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RESUMO

Este trabalho visa a adequacdo da comunicacdo entre os subsistemas Médico-pericial e
Assistencial da Marinha do Brasil, na &area odontolégica. Atualmente, a questdo da
informatizacdo dos servigos e a interoperabilidade dos sistemas encontra-se em alta e com
diversos segmentos buscando dia a dia a exceléncia no atendimento aos seus clientes. Na &rea da
salde é evidente esse esfor¢o, inclusive por parte do governo, que tem regulado e se preocupado
com questdes relevantes como a protecdo dos dados do cidaddo, a integracdo dos diversos
sistemas de salde existentes, através da publicacdo da Politica Nacional de Informacdo e

Informética em Saude (PNIIS), dentre outras medidas.

Foi observado que obtendo o acesso aos Prontuarios Eletrénicos do Paciente (PEP)
existentes nas OrganizacOes Militares (OM) que realizam os atendimentos assistenciais, a rotina
pericial na Divisdo de Odontologia Legal do Centro de Pericias Médicas da Marinha (CPMM)

poderia ser otimizada, favorecendo a todos os envolvidos.

Desta forma, este trabalho que se desenvolveu sob o enfoque estratégico-situacional,
podendo ser caracterizado como qualitativo, buscou obter o acesso aos PEP, visando, em ultima
andlise, a reducdo do tempo para conclusédo das inspecdes de salde, a diminuicdo da exposicao a
radiacdo por repeticdo de exames desnecessarios e consequentemente, a reducdo dos custos para
a Marinha do Brasil (MB).

Apos a consecucdo dos esforcos para se alcangar os resultados esperados, conclui-se que,
diante das novas obrigacdes impostas pela legislacdo que entrou em vigor recentemente, um
longo caminho para adequacdo ainda se faz necessario. Ressalta-se que, a luz da Lei Geral de
Protecdo dos Dados (LGPD), o paciente, principal interessado em concluir sua inspe¢do num
prazo mais exiguo, € o detentor do poder de autorizar o tratamento de seus dados sensiveis,
incluindo o compartilhamento entre as diferentes OM envolvidas nos seus atendimentos clinicos
e periciais. Portanto, é necessario um esforco em conjunto, dos pacientes e da MB para que esta
interoperabilidade ocorra de fato, utilizando sistemas informatizados seguros e cumprindo as

legislacdes.

Palavras-chave: prontuério eletrénico, Lei Geral de Protecdo de Dados e interoperabilidade.
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1 INTRODUCAO

O tema a ser abordado neste trabalho de intervencdo € a inadequacdo da comunicacdo
odontoldgica entre os Subsistemas Médico-Pericial e Assistencial do Sistema de Salde da
Marinha (SSM).

A escrituracdo, guarda e manutencdo de um prontuério odontologico é de fundamental
importancia, ndo somente do ponto de vista legal para a protecdo do dentista, mas também para
uma possivel identificacdo do paciente ap0Os acidentes e/ou quando outros meios ndo estdo
disponiveis ou apresentam dificuldade técnica devido a causa da morte, além de apresentar a
grande vantagem do baixo custo (SOUZA, JESSICA J. DE; FERNANDES, 2021). Atualmente,
na Marinha do Brasil, o Centro de Pericias Médicas da Marinha detém a guarda de um banco de
dados com imagens fotograficas e radiografias panoramicas dos militares que realizam
atividades especiais e passam por inspec6es anuais neste Centro; além de algumas inspecdes para
missOes especificas que exigem esta documentacdo, como Antartica e localidades especiais,
porém sem acesso ao banco de imagens existente no prontuério eletrénico das OM que prestam
apoio assistencial (BRASIL, 2019).

O Hospital Central da Marinha (HCM) apesar de executar servigos assistenciais,
possuindo inclusive um Setor de Estabilizacdo de Pacientes (SEP) e consultas agendadas para
diversas especialidades, estd inserido no Subsistema Médico-Pericial, sendo subordinado
dirctamente ao CPMM e tendo como missdo “prover apoio ao subsistema médico-pericial da
Marinha e as atividades de Policia Judiciaria Militar, bem como prestar o pronto atendimento de
salde aos militares da ativa e inativos em atividade no Complexo do 1° Distrito Naval”,

conforme consta no sitio eletrdnico da referida OM.

A Odontoclinica Central da Marinha (OCM) é referéncia para o tratamento odontologico
especializado, sendo integrante do Subsistema Assistencial e subordinada diretamente ao Centro
Médico Assistencial da Marinha (CMAM). Desta forma, os tratamentos que 0 HCM nao possui

capacidade para executar sdo encaminhados para a OCM.

O tema apresenta grande relevancia uma vez que busca atender uma das questdes mais
comentadas na atualidade em todo o mundo, que é e a interoperabilidade entre os sistemas
informatizados de salde. A troca de dados de salde ndo somente favorecera o préprio militar,

como serd uma evolucdo na gestdo da informagdo. Entretanto, a tentativa de se iniciar este
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movimento de melhoria se depara com uma grande questdo a ser solucionada na maioria dos
sistemas de saude, especialmente os publicos, que é o cumprimento da Lei Geral de Protecéo de
Dados (Lei 13.709 de agosto de 2018). Esta lei passou a punir com sangdes 0 Seu

descumprimento, a partir de agosto de 2021.

A fim de realizar as Inspe¢des Odontolégicas com maior celeridade e evitar a duplicidade
de exames a que sdo submetidos 0s pacientes algumas vezes, € necessario ter acesso ao
Prontuério Eletrénico do HCM e da OCM, com perfil de observador. Esse tipo de perfil de
acesso permitira visualizar o prontuario sem possibilidade de intervencao, sendo simples fonte de
consulta e embasamento para tomada de decisbes. Desta maneira, a escrituracdo permanecera

sendo funcéo apenas dos dentistas assistenciais.

1.1 OBJETIVOS GERAL E ESPECIFICOS

O objetivo deste trabalho é realizar a adequacéo e integracdo da comunicagdo entre 0s
subsistemas Médico-pericial e Assistencial, na area odontologica. Configura-se como objetivo
especifico a obtencdo do acesso aos prontuarios eletrénicos, de forma a permitir a
interoperabilidade dos dois subsistemas, facilitando a conclusdo das inspecdes de salde dos
militares, reduzindo a exposicdo dos pacientes a radiacdo para fins periciais e consequentemente,

reduzindo os custos para a Marinha do Brasil.

2 REFERENCIAL TEORICO

O uso das Tecnologias de Informacdo e Comunicacdo (TIC) vem contribuindo e muito
para 0s avancos em diversas areas e uma delas é a saude. Alguns pesquisadores chamam a
atencdo para o potencial dessas tecnologias em favorecer os servicos de salde, reduzindo os
custos e ampliando o acesso. Afirmam, ainda, que muitas vezes o custo elevado é resultado da

falta de informacéo e repeticdo de exames desnecessariamente (NEGRI, 2018).

Os Sistemas de Informacdo em Saude (SIS) apoiam o processo de tomada de deciséo e
auxiliam no controle das organizacfes de saude, se apresentando como um conjunto de dados
que sdo armazenados, processados e compartilhados entre os diversos profissionais da saude,
sustentando o planejamento, o aperfeigoamento e o processo decisdrio durante o tratamento dos

individuos (MARIN, 2010). Nesse contexto, Negri (2018) ressalta a importancia desses dados
9



serem compartilhados, porém deixa claro que uma questdo crucial é a relagdo entre acesso a
informacdo e privacidade, se questionando como utilizar todos os dados gerados pelos

atendimentos médicos e manter o sigilo das informacdes individuais.

O ideal de um SIS é permitir a troca de informagdes, contribuindo para a melhoria da
qualidade dos atendimentos em salde, aumentando sua eficacia e eficiéncia, além de fornecer
subsidios para as areas de educacdo continuada e administrativa. A medicina baseada em
evidéncia, muito praticada na atualidade, é favorecida e se apoia nesse processo de
informatizacdo (MARIN, 2010).

Tem-se observado fatores que favorecem essa integragcdo e compartilhamento como, por
exemplo, o uso da internet de alta velocidade e da intranet, esta ultima apresentando capacidade
de protecdo dos dados. Entretanto h& questdes a serem superadas, especialmente devido a forma
como esses sistemas foram desenvolvidos, sendo que o compartilhamento das informagoes exige
uma linguagem padronizada a ser compreendida pelos diferentes sistemas, isso envolve inclusive
0 usuario que devera compreender o valor dessa padronizacdo e inseri-lo no seu dia a dia
(MARIN, 2010). Um outro desafio encontrado, especialmente nos paises em desenvolvimento, é
a infraestrutura basica exigida para coletar e armazenar esses dados de salde, como

computadores, sistemas e internet banda larga (NEGRI, 2018).

A interoperabilidade € o processo que permite a comunicacao entre hardware e software
de modo a se realizar a troca de dados. A interoperabilidade sintatica permite a troca da
informacdo e a semantica garante 0 mesmo entendimento da mensagem pelo emissor e pelo
receptor. Assim, existem diversos padrdes de interoperabilidade que devem ser conhecidos e
dominados pelos profissionais de TIC que trabalham nas organizacdes de salde, mas o que se
observa é que o0s padrbes semanticos sdo praticamente ignorados por tais profissionais,
denotando que ndo existe preocupacdo se a linguagem sera compreendida da mesma forma,
pondo em risco a comunicacdo em sua plenitude (MIRANDA; PINTO, 2015). Essa falta de
padronizacdo provoca perdas e/ou inviabiliza diversos recursos que poderiam ser utilizados no
apoio a decisdo clinica, pesquisas clinicas e alertas para o paciente (ARANHA; HORSTMANN,
2019).

A presenca de vérios sistemas individualizados gera maiores custos e s&0 menos

eficientes. Desta forma, a busca pela integracdo e interoperabilidade est4 sendo conduzida em
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diversos paises priorizando os atendimentos basicos em saude e diminuindo a demanda por
atendimentos hospitalares (MARIN, 2010).

Em relagdo & informatizacdo dos servigos, o Brasil, via Ministério da Saude, esta
propondo a Politica Nacional de Informacdo e Informatica em Saude (PNIIS), a ser utilizada
pelos profissionais de salide e pelos gestores do Sistema Unico de Saude (SUS), permitindo a
interoperabilidade entre os SIS no pais. Destaca-se, assim, que o conhecimento e a informacéao
sdo a base para a gestdo em saude, contribuindo para a otimizacdo de todos 0s processos
envolvidos (CUNHA; SILVA, 2005).

A PNIIS apresenta como diretrizes a utilizagdo do Prontuério Eletrdnico do Paciente
(PEP), que visa permitir ao paciente ter acesso aos seus dados de saude em qualquer lugar do
mundo e a padronizacdo da linguagem no SIS, permitindo a interoperabilidade (BRASIL, 2016).

O surgimento da tecnologia e a necessidade da sistematizacdo da informacao transformou
0 classico prontuario manuscrito e assim, o PEP tomou lugar de destaque, pois permite a
organizacgdo dos dados de forma estruturada, dando apoio a tomada de decisdo dos profissionais.
A realidade é que os PEPs serdo, num futuro préximo, a ferramenta central no universo da saude
digital e atualmente ja se integram as plataformas de teleconsulta, teleinterconsulta e
telediagndstico, sendo assim, dados demonstraram que s6 nos Estados Unidos da América, em
2018, um Unico prestador realizou mais de 3 milhdes de teleconsultas, seguindo os protocolos de
seguranca das informacdes digitais (ARANHA; HORSTMANN, 2019).

O uso do PEP como um produto informacional deve ser considerado pela gestdo
organizacional, priorizando a cultura da comunicagdo entre os diversos agentes que atuam na
area da saude (CUNHA; SILVA, 2005). Este fato é também confirmado por outros autores
quando dizem que o PEP deve ser implantado e seu uso remoto possibilitado em todas as
unidades de saude, permitindo o compartilhamento dessa base de dados (SALGADO LEME;
BLANK, 2020).

A implantacdo do PEP ainda ¢ dificultada por algumas questdes como por exemplo, a
auséncia de padronizacao da terminologia que faz com que muitas informacdes se percam, além
disso, a auséncia de recursos de seguranca e confidencialidade gera descrédito, porém, neste

quesito, a LGPD trouxe respaldo juridico para todos os envolvidos, desde o paciente, passando
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pelos profissionais de saude, até os desenvolvedores dos sistemas (ARANHA; HORSTMANN,
2019).

O Cadigo de Etica Odontoldgico, em seu Art. 59 inciso 1l afirma que constitui direito
fundamental dos profissionais inscritos, segundo suas atribuicGes especificas, guardar sigilo a
respeito das informac6es adquiridas no desempenho de suas funcbes. Além de definir em seu
Art. 9° os deveres fundamentais e caracterizar como infracdo ética a sua violagdo, citando no
inciso VI, que o profissional deve zelar pela saude e pela dignidade do paciente; no inciso VIII,
resguardar o sigilo profissional; e no X, elaborar e manter atualizados os prontuarios na forma
das normas em vigor, incluindo os prontuérios digitais (CONSELHO FEDERAL DE
ODONTOLOGIA, 2012). Desta maneira o Codigo de Etica ja determinava a manutencdo de um
prontuario do paciente e seu sigilo pelo profissional, que sdo aspectos legais abordados também
pela LGPD (BRASIL- PRESIDENCIA DA REPUBLICA, 2018).

Em se tratando de favorecer a saude do paciente, ao evitar exames em duplicidade por
exemplo, os registros eletrénicos ganham importancia fundamental uma vez que o cruzamento
de dados e acesso ao banco existente atende a diferentes necessidades de informacdo (CUNHA;
SILVA, 2005). De modo a complementar tais registros no prontuério do paciente, € sabido da
relevancia das radiografias panoramicas como meio de melhor diagndstico, planejamento do
tratamento e acompanhamento do caso, sendo também relevante para estimativa de idade,
identificacdo humana e como auxiliar nos processos judiciais (BARBIERI, 2011). Entretanto, 0s
orgaos de controle da classe odontoldgica tem buscado um esfor¢o para diminuir o nivel de
exposicdo a radiacdo pelos pacientes, existindo no Codigo de Etica Odontoldgico, no capitulo
Xl, que o uso abusivo de raio-X é considerado infracdo ética (CONSELHO FEDERAL DE
ODONTOLOGIA, 2012).

Baribieri (2011) deixa claro que a maultipla finalidade odontoldgica da radiografia
panoramica a torna um item essencial como documento complementar do prontudrio
odontoldgico, conferindo-lhe maior legitimidade e valor clinico (BARBIERI, 2011). Além disso,
0s registros radiograficos sdo também tidos como muito importante na area pericial, pois
colaboram com as identificacbes post-mortem, resolucdo de crimes e descoberta das causas de
morte (LUCAS; BERNARDO; VIEIRA, 2019).

Atualmente, a velocidade com que as mudancas ocorrem em todo o mundo exige a

adaptacdo das pessoas, das profisses e dos sistemas. A interoperabilidade, que permite a troca
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de informagdes entre organizacdes e setores, de num mesmo pais ou de nacdes diferentes, é de
extrema importancia na capacidade desta adaptacdo a vida moderna. Neste interim, a saude
desponta como um dos setores que possui um grande nimero de dados sensiveis dos pacientes
atendidos e cada vez mais apresenta tecnologias informatizadas que facilitam a vida de todos os
envolvidos, como o0 uso de equipamentos de ponta para diagnosticos computadorizados,
atendimentos a distancia com a telemedicina sendo regulamentada e assim, os profissionais séo
demandados presencialmente e & distancia, precisando de mecanismos que favorecam a

resolubilidade dos casos no menor espaco de tempo possivel (NEGRI, 2018).

Esses dados sensiveis, detalhados mais a frente, muitas vezes precisam ser
compartilhados e a fim de colaborar com a seguranca dessa atividade, a Sociedade Brasileira de
Informética em Saude (SBIS) criou o Grupo de Interesse na Lei Geral de Protecdo de Dados em
2019. Considerando os avangos existentes e comentados, o ano de 2020 foi o ponto de inflexao
em relacdo a saude, sendo a informatizacdo um pré-requisito para se alcancar a transicao para o
novo modelo de assisténcia e o autor coloca ainda que a saude, numa escala global, ¢ mudada
pela tecnologia. E para propiciar essa transformacéo digital em um nivel nacional é necessaria a
formacdo dos usuarios e das equipes de suporte nos conceitos de saude digital (KIATAKE,
2019).

A lei 13.709 de 2018 define as informacGes de salide como dado pessoal sensivel,
conforme consta no Art. 5°, inciso 1. Define ainda, no seu inciso V, como titular: pessoa natural
a quem se referem os dados pessoais que sdo objeto de tratamento e no inciso X, tratamento:
toda operacdo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducédo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacéo, transferéncia, difusio ou extracdo (BRASIL- PRESIDENCIA DA REPUBLICA,
2018).

Os dados pessoais sensiveis possuem um tratamento especifico, conforme redacao do Art.
11, sendo obrigatério o consentimento do titular e que se esclarecam as finalidades para os quais
serdo utilizados. No entanto, existem incisos deste mesmo artigo que tornam dispensaveis o
consentimento, especialmente em trés casos que serdo muito utilizados dentro da area da salde: a
execucdo de politicas publicas previstas em lei e regulamentos; protecdo da vida ou da

incolumidade fisica do titular ou de terceiros; e a tutela da salde, exclusivamente, em
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procedimento realizado por profissionais de salde, servi¢cos de salde ou autoridade sanitéria
(BRASIL- PRESIDENCIA DA REPUBLICA, 2018).

A Autoridade Nacional de Protecdo de Dados (ANPD) 6rgao da administracdo publica
federal, integrante da Presidéncia da Republica, podera exigir do servico publico a adequacao as
normas da lei, sob pena de sofrer sancBes caso haja descumprimento e também podera
estabelecer normas complementares para as atividades de comunicacdo e de uso compartilhado
de dados pessoais (BRASIL- PRESIDENCIA DA REPUBLICA, 2018). Deixando evidente que

ainda poder&o existir novas regulamentacdes a respeito.

A LGPD trard mudancas na forma como a esfera publica vem tratando os dados de salde,
especialmente no que tange a interoperabilidade, pois desde que foi instituida, as organizacgdes
devem se preocupar com os direitos do titular e protecdo dos dados, além de manter os sistemas
capazes de realizar a comunicagdo uns com 0s outros, sob pena de poderem sofrer sangfes caso
ndo cumpram o previsto. Resta claro que a esfera publica enfrentard um grande desafio na
implantacdo de um sistema que cumpra todos os requisitos da LGPD, incluindo a

interoperabilidade, ndo apresentando até o0 momento plena eficacia (FANTONELLI et al., 2020).

3 O PROJETO DE INTERVENCAO

O CPMM ¢é uma OM subordinada diretamente a Diretoria de Saude da Marinha (DSM),
estando na cadeia de comando da Diretoria Geral do Pessoal da Marinha (DGPM). E a
Organizacdo Militar Orientadora Técnica (OMOT) das pericias de saude na MB, sendo
responsavel pela escrituracdo das Normas Reguladoras para InspecGes de Saude na Marinha
(DGPM-406).

Desta forma, é responsavel por realizar diversas inspecdes de saude dos militares da MB,
incluindo processos seletivos internos e inspecdes rotineiras que visam a manutencdo da higidez
fisica do militar, bem como a sua capacidade laborativa, sem prejuizos do seu bem-estar e com
possibilidade de deteccdo precoce de problemas de saude e acompanhamento dos processos
salde-doenca. Além disso, realiza as inspe¢des de salde de ingresso para todos 0s corpos e
quadros, ou seja, 0 exame admissional e também, as inspecfes para o militar ser desligado, cuja

finalidade € deixar o Servico Ativo da Marinha (SAM). As inspecOes de salde em grau de
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recurso em Ultima instancia também sdo de competéncia do CPMM, sendo o seu Diretor o

Presidente da Junta Superior de Saude (JSS).

A Divisdo de Odontologia Legal se apresenta como um setor bem organizado, com
atendimentos com horarios agendados e em alguns casos, 0s pacientes sdo absorvidos por livre
demanda. O trabalho de uma forma geral ocorre dentro do esperado e mesmo nos dias onde ha
um namero consideravel de agendamento de inspecdes, diante das peculiaridades dos concursos

de ingresso para a MB, todos os pacientes sdo atendidos.

O servigo utiliza sistema de senhas eletronicas para a organizacdo dos atendimentos
diarios e a maioria das inspecGes sdo agendadas por telefone ou e-mail, existindo ainda uma livre
demanda para os casos de Inspecbes de Saude para selecdo de militares a fim de servir em

Localidade com Deficiéncia de Assisténcia Sanitaria.

A metodologia abordada neste trabalho baseou-se nos conceitos e ferramentas do enfoque
estratégico-situacional, qualitativa, visando a adequacdo da integracdo odontoldgica entre os

subsistemas Médico-Pericial e Assistencial da MB.
3.1 DESCRICAO E ANALISE DA SITUACAO-PROBLEMA

Foi observada pela equipe da Divisdo de Odontologia Legal que a falta de acesso aos
prontuarios eletrénicos da OCM e do HCM gera morosidade ao processo de conclusdo das
inspecdes odontoldgicas e consequentemente, da inspecao de saide como um todo. O acesso aos
PEPs evitara o deslocamento do paciente até o local onde foi atendido para obter informacdes de
seu tratamento, em pareceres escriturados. Esta necessidade atual de escrituracdo de parecer
toma tempo do dentista assistencial e resulta em necessidade de uma segunda consulta no
sistema pericial, além de fazer com que o militar perca mais tempo, deixando de trabalhar e

produzir em sua OM. Todo esse fluxo se resume em maior custo para a MB.

Sendo assim, a causa critica encontrada foi a falta de acesso aos prontuarios eletrénicos
do HCM e da OCM, locais mais utilizados pelos militares para a resolucdo de seus problemas

odontoldgicos observados durante as pericias no CPMM.

Cabe aqui ressaltar que os SIS permitem apoio indireto e direto ao atendimento do
paciente. No apoio indireto estéo as atividades administrativas e organizacionais. No apoio direto

estdo os compartilhamentos de dados de salde, diagndstico e até mesmo os perfis de
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progndsticos, que levam a uma maior seguranga e resguardo do paciente (MARIN, 2010). Neste
momento chamo a atencdo para a questdo da integracdo do PEP existente no subsistema
assistencial, na &rea da odontologia, pois o fato de ser possivel a visualizacdo do tratamento, seu
prognéstico e evolucdo, favorecera a tomada de decisdo dos peritos, podendo levar em
consideracdo estas questdes na avaliacdo, por exemplo, para o exercicio das atividades especiais,
permitindo assim a salvaguarda do paciente, que ao realizar determinada atividade, poderia ter

sua saude prejudicada.

Os descritores da situacdao ndo foram quantificaveis no momento da intervencdo, uma vez
que sdo de carater qualitativo, pois visam a agilidade do processo de inspecdo como um todo e

diminuicdo de duplicidade de exames e consequente reducdo de custos para a MB.

Voltando o nosso olhar para essa urgéncia em se resolver as questdes de satde, no ambito
do Subsistema Médico-pericial da Marinha do Brasil, 0 acesso aos prontuarios do Subsistema
Assistencial permitira que se concluam as mais diversas inspecfes de saide em tempo reduzido,
com a correta base e avaliacdo da situacdo de cada paciente, além de se evitar a exposicao
desnecessaria ao raio-X, pois serdo utilizadas radiografias ja existentes nos prontuarios e assim,

em Ultima analise resultard em economia de custos para a MB.

3.2 PROGRAMAGCAO DAS ACOES

Apos o levantamento situacional e identificacdo do problema e suas causas criticas, foram
realizadas as programacoes de acOes a serem empreendidas para se alcancgar os objetivos deste
trabalho. Assim, foram definidas as atividades, os recursos necessarios, produtos e resultados,

pessoal responsavel e prazos previstos para cada uma das acdes até a implantacdo em definitivo

da solucéo.

Problema  a Integracdo inadequada entre os sistemas de informacdo pericial e
ser assistencial na Divisdo de Odontologia Legal do Centro de Pericias
enfrentado: Médicas da Marinha (CPMM), o Hospital Central da Marinha (HCM) e

| Odontoclinica Central da Marinha (OCM).
Descritor: Qualitativo — a integracdo inadequada gera a producdo desnecessaria de
| exames periciais complementares (retornos e exames radioldgicos)

Indicador: N&o ha
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Meta: Né&o ha
Obter acesso ao sistema de prontuario do HCM e da OCM para conclusdo
Resultado das inspecbes de Saude em um prazo mais curto e com maior comodidade
esperado: para o paciente, além de diminuir numero de tomadas radiogréaficas
desnecessarias por repeticao de exames ja existentes.

Causa critica 1: Auséncia de acesso ao sistema de prontuario eletrénico do HCM

Recursos FreeliEs e Prazo de Responsavel
Acoes P serem ~ P
necessarios concluséo
alcancados

Levantar junto ao

Centro de

Processamento de | Fisicos

Dados (CPD) do (Computador e | Possibilidade de

Complexo servidor de instalagdo do

CPMM/HCM a internet) prontuario fele e T (RO Sl

possibilidade de definida

integrar o Humanos

prontuario entre as

duas OM

Deflr)|r U e Fisicos (Sala

Chefia da o -

. para reuniao) Definida a

Odontologia do inteqracio e

HCM a melhor y egrac: 21/06/2021 | CF (CD) Fétima
Cognitivos utilizacdo do

forma de -

. < prontudrio

integracdo e uso do

L. Humanos

prontudrio
Fisicos

Realizar (Computador, CC (CD)Maria

levantamento de | papele ) o) o0 definidos | 25/08/2001 | DA 8

Custos, caso seja impressora);

necessario 1T (RM2-T) Sara
Cognitivos

Verificar junto ao

Conselho Regional Fisicos

de Odontologia se Obtida

ha alguma (Conmpuizrerd regulamentacgéo CC (CD)Maria

S telefone) 06/07/2021 )

definigdo quanto a referente ao Elisa

guarda e acesso do . prontuario
Cognitivos

prontuario
eletronico a fim de
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cumprir a LGPD

Fisicos (Sala

CC (CD) Maria
Elisa e Eduardo

Buscar orientacfes | para reunido) Flores Vieira

juridicas sobre OrientacOes (Ouvidor e

implantacdo da Cognitivos obtidas SEHETIOND 20721 Encarregado da

LGPD LGPD no
Humanos Ministério da

Cidadania)

Fisicos

Coletar e analisar i(::norrg)slégagc))r €

legislagdo em vigor P Dados coletados | Setembro e CC (CD) Maria

e artigos sobre 0 Coanitivos e analisados Outubro 2021 | Elisa

tema em questéo g
Humanos

Desenvolver

documentagéo para Fisicos

exposi¢édo do tema (Computador e

iy, | leglcos

Superior pertinentes); Documentos Setembro e CC (CD)Maria

P elaborados outubro 2021 | Elisa

(Sl ¢o Cognitivos

HCM, o Centro de

Pericias Medicas HUManos

da Marinha

(CPMM)

Apresentar

proposta de

integracdo ao Fisicos (Sala

CPM!\/I para de reunido) Proposta Outubro 2021 C(_: (CD) Maria

autorizacdo do apresentada Elisa

acesso ao Humanos

prontudrio

Eletronico do HCM

Enviar mensagem a Fisicos

DSM para consulta (Computador)

aﬂ:ﬁggrajéj 7ide Mensagem Novembro CC (CD) Maria

a . Humanos enviada 2021 Elisa

compartilhamento

do PEP frente a Cognitivos

LGPD
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Obter parecer da Fisicos A ser definido
Assessoria juridica | (Computador) conforme
da DSM quanto ao Obtido parecer it 678 CC (CD) Maria
compartilhamento | Humanos juridico recer pela Elisa
do PEP frente a FI:))aSM P
LGPD Cognitivos
Enviar mensagem | Fisicos
parao HCM a fim | (Computador)
de formalizar a Mensagem Dezembro CC (CD) Maria
autorizacao para Humanos enviada 2021 Elisa
utilizacdo do
Prontuério Cognitivos
Fisico
(Computadores
dos setores -
. - A ser definido
Instalar,c_) envolvidos) Prontuéario conforme 1T (RM2-T) Sara
prontuario Instalado o
HUManos autorizacdo
Cognitivos
Fisicos
Testar sua (Computadores ) A ser definido | Equipe da _
utilizagio dos setores Teste concluido confo_rme Odontologia
envolvidos); autorizacao Legal
Humanos

Causa critica 2: Auséncia de acesso ao sistema de prontudrio eletrobnico da OCM

Produtos a

~ Recursos Prazo de Responsavel
Acoes L serem ~
Necessarios concluséo
alcancados
Levantar junto ao
CPD do Fisicos 1T (RM2-T) Sara
Complexo (Computadores | Possibilidade de
CPMM/HCM e e servidor de instalacdo do e
da OCM a internet) prontuario 2tz
possibilidade de definida SG Raquel (CPD
integrar o Humanos da OCM)

prontuario entre
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as duas OM

Fisicos :
Realizar (Computador, (E:Ici:se(lccla:)) S
levantamento de | papel e -
Custos, caso seja | impressora); Custos definidos | 25/06/2021
- SG Raquel (CPD
necessario
. da OCM)
Cognitivos
Definir junto a .
Clsiie o F;Sr:(rfu(r?igloa) Definida a SNG [(E2)
Odontologia da P integracio e Martins
AL el Cognitivos utilizagdo do 2T .
forma de . (Diretor da
. < prontudrio
integracdo e uso HUManos OCM)
do prontuério
Verificar junto ao
Conselho
Regional de
Odontologia se ha | Fisicos Obtida
alguma definicdo | (Computador / « Julho 2021 .
regulamentacéo CC (CD) Maria
quanto a guarda e | telefone) :
referente ao Elisa
EEED ol rontuario
prontuario Cognitivos P
eletronico a fim
de cumprir a
LGPD
CC (CD) Maria
Fisicos (Sala Elisa e Eduardo

Obter orientacbes | para reunido) Flores Vieira
juridicas sobre OrientacOes (Ouvidor e
implantacéo da Cognitivos obtidas S 22 Encarregado da
LGPD LGPD no
Humanos Ministério da
Cidadania)
Fisicos
Coletar e analisar | (computador e
{zg :)Srlaegzcr)tfngs lubl=el) Dados coletados | Setembro e CC (CD) Maria
g g . e analisados Outubro 2021 | Elisa
sobre o temaem | Cognitivos
questao
Humanos
Enviar mensagem | Fisicos Mensagem Novembro CC (CD) Maria
a DSM para (Computador) | enviada 2021 Elisa
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consulta ao setor

juridico quanto ao | Humanos

compartilhamento

do PEP frente a Cognitivos

LGPD

Obter parecer da Eisicos o

Assessoria A ser definido

e (Computador)

juridica da DSM S conforme i
Parecer juridico . CC (CD) Maria

quanto ao Humanos obtido SO CE Elisa

compartilhamento parecer pela

do PEP frente a Coanitivos DSM

LGPD g

Desenvolver

documentacéo

para exposicdo do | Fisicos

tema ao Comando | (Computador e

Imediatamente legislacOes A ser definido

Superior pertinentes); Documentos (apos parecer | CC (CD) Maria
(ComImSup) da elaborados juridico da Elisa
OCM, o Centro Cognitivos DSM)
Médico
Assistencial da Humanos
Marinha
(CMAM)
Apresentar Fisicos (Sala
proposta de de reunido e A ser definida
integracdo ao recursos de Proposta conforme CC (CD) Maria
CMAM para informaética) apresentada disponibilidade | Elisa
autorizacao da do CMAM
integracao Humanos
Enviar mensagem
a Diretoria de Fisicos
(Sgg?\i)dimrmha (Computador) Apos
) " Mensagem autorizagdo da | CC (CD) Maria
informacdo para o : . E :

Humanos enviada integracdo pelo | Elisa
CMAM

- CMAM

solicitando Coanitivos
autorizacdo para g
utilizacdo do PEP

P A ser definido
Instalar,(_) (Computadores I_Drontuarlo conforme 1T (RM2-T) Sara
prontuério dos setores instalado o

) autorizacao
envolvidos)
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Humanos

Cognitivos

Fisicos
(Computadores A ser definido | Equipe da
dos setores Teste concluido | conforme Odontologia
envolvidos) e autorizacao Legal
Humanos

Testar sua
utilizacéo

3.3 GESTAO DO PROJETO

O primeiro passo para iniciar este trabalho foi identificar uma situacdo problema e como
ja explicado anteriormente, a Divisdo de Odontologia Legal do CPMM se apresenta bem
organizada e com fluxo de pacientes bem definido, contando assim com procedimentos para
facilitar os agendamentos e atendimentos. Desta forma, observou-se que a integracdo da
comunicacdo entre os subsistemas ja citados seria um facilitador para todos os envolvidos e

resultaria em uma melhoria do processo.

Identificada a situacdo-problema, procedeu-se a busca pela viabilidade técnica de se
integrar os subsistemas de salude com o acesso ao PEP do HCM e da OCM. Foram feitas
reunides com as Encarregadas do Centro de Processamento de Dados (CPD) do CPMM e da
OCM. Assim, verificou-se que era possivel realizar a integracdo. Ao mesmo tempo foi realizado
o levantamento de custos e identificado que os recursos ja existentes eram suficientes, sem
nenhuma necessidade de quaisquer aportes financeiro ou tecnologico. O que torna mais viavel a

sua implementacao.

O passo seguinte foi realizar uma reunidao com o Diretor da OCM, para expor 0 que se
pretendia com o projeto de intervencdo. A possibilidade de integracdo foi bem recebida, porém
foi levantada a questdo de como fazer essa interoperabilidade respeitando os principios da
LGPD. Diante da relevante questdo, todas as pesquisas a respeito da Lei passaram a ser feitas,

para que se pudesse viabilizar o que havia sido proposto.

Em julho foi realizado contato telefénico com o Conselho Regional de Odontologia do
Rio de Janeiro (CRO-RJ) para verificar se havia alguma regulamentacdo especifica para que 0s

profissionais da Odontologia se adequassem a nova Lei e qual o processo para se obter esse
22



documento, uma vez que, em busca no site do referido 6rgdo, havia apenas uma video-aula a
respeito do assunto. O responsdvel pelo setor juridico expds que ndo havia nenhuma

regulamentacéo extra e bastava cumprir a propria lei.

Diante do desafio de se entender a legislacéo vigente foi realizada reunido presencial com
0 Ouvidor e Encarregado da LGPD no Ministério da Cidadania, o Defensor Publico Federal
Eduardo Flores Vieira, que prestou apoio esclarecendo algumas questdes e deixando claro que
ainda existe a necessidade de regular especificamente alguns pontos em relagéo aos artigos da
lei, incluindo a questdo dos dados sensiveis de saude. Porém, seu entendimento é que esta
interoperabilidade esta apoiada nas exce¢des que dispensam a necessidade de consentimento do
paciente, por ser a MB um 0rgdo publico e as inspecOes estarem ligadas a execucdo de suas
competéncias legais, pois a pericia tornard& o militar apto para exercer sua funcdo e
consequentemente, permitira & MB atingir sua finalidade. Além de estar envolvida na tutela de
salde e protecdo da vida do titular do dado, uma vez que tornar o militar apto, ou ndo, a exercer

determinada funcao implica diretamente na salvaguarda da sua vida.

A legislacédo vigente, Lei n° 13.709, de 14 de agosto de 2018 e Lei n°13.787 de 27 de
dezembro de 2018, e demais documentos que foram estabelecidos na MB para o cumprimento
das leis foram coletados e analisados, assim como artigos referentes ao assunto em questao e
foram estudados e analisados a fim de permitir 0 embasamento tedrico para apresentar a

possibilidade de implementacéo da intervencdo aos ComimSup.

Na primeira semana de novembro foi transmitida uma mensagem para a DSM com a
finalidade de se obter o parecer juridico para implantacdo da intervencao pretendida, incluindo
em anexo uma sugestdo de Termo de Consentimento para Tratamento de Dados Pessoais
Sensiveis, baseado no modelo previamente estabelecido na Circular n® 6/2021 do Estado Maior
da Armada (EMA), constante do Anexo A.

As facilidades existentes para implementar a interoperabilidade pretendida com este
trabalho foram decorrentes dos esforcos de multiplos agentes que se disponibilizaram a atuar no
processo. Destaca-se aqui a interacdo com o setor de informatica das OM, diretores e Chefes de
Clinicas envolvidas. Porém, devido a necessidade de cumprimento da LGPD, que encontra-se
em fase de regulamentacdo, a implantacdo ainda deve levar algum tempo. De posse do parecer
juridico da DSM, ser& possivel apresentar a proposta a0 CMAM e executar a a¢do de integragéo,

que de antemdo, ja se sabe da facilidade de operacionalizar. Resta evidente que o desafio maior
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foi causado pela barreira da Lei, a qual todos os sistemas de salde do pais ainda estdo se

adaptando e a MB ndo seria diferente.

4 CONSIDERACOES FINAIS

O projeto de intervencdo teve boa aceitagdo junto ao Comando do CPMM, porém em
virtude da legislagdo vigente, ainda estdo sendo realizados estudos para a viabilizar a
interoperabilidade dos referidos subsistemas. Conforme explicado na literatura exposta, este é

um grande desafio para todo o pais, especialmente no setor da salde.

O objetivo desta intervencdo que era a obtencdo do acesso aos prontuarios da area
assistencial, resultando em otimizacdo das inspecfes de salde, diminuicdo da exposicdo a
radiacdo pelo paciente e reducdo de custos para a MB ndo pode ser atingido. Entretanto, o
trabalho desenvolvido inicia um processo de extrema relevancia para a area de salde, tendo
inclusive proposto modelo de documento que podera ser utilizado em toda a area assistencial e

pericial, a luz da nova legislacéo vigente.
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ANEXO A
(Modelo de Termo de Consentimento para Tratamento de dados sensiveis)

MARINHA DO BRASIL
ORGANIZACAO MILITAR
Endereco - Telefones - E-mail institucional

Identificacéo:

Nome:

Endereco:

E-mail: Telefones:
RG: CPF:

Tratamento de dados pessoais sensiveis (Prontuario Odontologico)

Finalidade: Assisténcia e pericia odontoldgicas
Forma do Tratamento: Digital e fisica
Duracgéo do Tratamento: Durante o periodo determinado para guarda de prontuarios,

conforme legislacdo vigente

Compartilhamento Previsto: | Centro de Pericias Médicas da Marinha

Estou ciente que nos termos da Lei n? 13.709, de 14 de agosto de 2018, meus dados serdo
mantidos em formato interoperavel para serem utilizados para a consecucao de politicas pablicas
e prestacdo de servicos publicos. O armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracdo, descentralizacdo e
disseminacdo do acesso a informacéo poderéo ser realizados e compartilhados com outros érgaos
da Administracdo Publica Federal, Estadual e Municipal evitando assim que o mesmo dado
necessite ser coletado varias vezes para diversos orgaos diferentes.

E sendo assim, no &mbito da Marinha do Brasil, esta Organizacdo Militar podera utilizar
de mecanismos que possibilitem o cruzamento de informacGes constantes de bases de dados
oficiais, a partir do nimero de inscricdo do CPF do declarante, a fim de conceder e manter
beneficios sociais, bem como direitos e deveres, para atender a sua finalidade publica, na
persecucao do interesse publico e com o objetivo de executar as competéncias legais ou cumprir
as atribuicdes legais do servico publico.

No que se refere aos dados médicos e/ou de saude do titular, serdo observadas, além do
disposto na Lei n © 13.709, de 14 de agosto de 2018, as demais disposicOes legais referentes a
protecdo do Sigilo Médico.

Tomei conhecimento que tenho direito a obter da Marinha do Brasil, a qualquer momento
e mediante requerimento, as seguintes informacBes sobre meus dados por ela tratados, com
excecdo daqueles que assegurem a seguranca do Estado e da sociedade, na forma do artigo 23,

da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informag&o):

a) confirmacg&o da existéncia de tratamento;
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b) acesso aos dados;

c) correcdo de dados incompletos, inexatos ou desatualizados;

d) anonimizacdo, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

e) eliminacdo dos dados pessoais tratados com meu consentimento, exceto nas hipdteses
previstas no artigo 16 da LGPD;

f) informac&o das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

g) informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa; e
h) revogagdo do consentimento.

Local. Em de de 20

Nome completo do Titular ou Responsavel Legal

Participo que dei ciéncia ao titular dos dados a serem tratados que o presente Termo de
Consentimento esta sendo solicitado em conformidade com a Lei n? 13.709, de 14 de agosto de
2018.

Nome completo
Posto/Grad
Funcédo do Operador

Controlador:

Posto:

Nome:

Requerimentos devem ser enderecados para:

OM, Endereco, Telefone, Nome completo do Encarregado de Tratamento de Dados Pessoais
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