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RESUMO
A adocao do trabalho remoto como heranca da pandemia COVID-19 e a dependéncia cada
vez maior das redes e sistemas conectados a Internet possibilitaram o aumento da superficie
de ataques cibernéticos disparados por ameacas com diferentes interesses. O Brasil,
preocupado com o aumento crescente de ataques cibernéticos, apresentou, por meio da
Politica Nacional de Defesa, o setor cibernético como estratégico para o pais, incumbindo a
Marinha do Brasil tarefas que contribuem para a defesa cibernética nacional. Diante da
rapida evolucdo das ameacas, visando a objetivos escusos, e a pouca eficiéncia de
ferramentas tradicionais de seguranca em combater ataques com alto grau de sofisticacao,
diversas organizacoes tém recorrido ao emprego da Inteligéncia de Ameacas Cibernéticas.
Apesar de a Marinha do Brasil empreender atividades e investimentos neste campo,
percebeu-se as necessidades de automatizacao de parte desse processo, diante do grande
volume de informacbes de alertas oriundos de ferramentas tecnoldgicas, e a de
comunicacao e tomada de decisao mais agil. Face a essa questao, buscou-se demonstrar
quais contribuicoes o emprego de uma Plataforma de Inteligéncia de Ameacas Cibernéticas
poderia trazer a Forca naval para combater ameacas de forma eficaz. Para tanto, foi tracado
um histérico evolutivo das ameacas e suas capacidades, bem como a descricdo das
Plataformas de Inteligéncia de Ameacas Cibernéticas por caracteristicas e funcionalidades.
Além disso, analisaram-se possibilidades do emprego de uma Plataforma pela MB, a fim de
maximizar os beneficios de implantacdo de um programa de inteligéncia Unico para o

enfrentamento de ameacas.

Palavras-Chave: Evolucdo de Ameacas. Defesa Cibernética. Inteligéncia de Ameacas

Cibernéticas. Plataforma de Inteligéncia de Ameacas Cibernéticas.
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1 INTRODUCAO

A pandemia da COVID-19 transformou as relacdes de trabalho e estabeleceu o
home-office como uma pratica eficiente e menos custosa que a presencial. Com isso, houve
um aumento do uso de ferramentas on-line para acesso remoto as redes corporativas
privadas e governamentais o que despertou a atencdo de criminosos devido a possibilidade
de expansao significativa da superficie de ataque no Espaco Cibernético (ECiber), aliada a
evolucao qualitativa das ameacas na exploracao de vulnerabilidades de sistemas e redes.

No Cenério Internacional, é cada vez mais frequente o uso do ECiber como
campo de embate politico e projecdo de poder e influéncia sobre os Estados-Nacoes. Em
2016, por exemplo, os EUA responsabilizaram a Russia por um ataque cibernético que violou
e-mails do Partido Democrata numa tentativa de influenciar as eleicdes norte-americanas
(VEJA, 2016). Mais recentemente, em 2020, autoridades norte-americanas atribuiram ao
servico de espionagem russo a autoria de um ataque cibernético em grande escala a
fabricante de software SolarWinds, afetando organizacoes privadas e departamentos
governamentais (FOLHA, 2021).

Nas Ultimas décadas, as tradicionais ameacas, tais como: terroristas, Estados e
criminosos evoluiram ao explorar o dominio cibernético das mais diversas formas: pratica de
crimes, espionagem e politica. Estados, por exemplo, passaram a evitar o embate direto em
conflitos, reduzindo os gastos com armamento e o risco de perda humana, ao lancar ataques
cibernéticos direcionados as infraestruturas criticas (sistema financeiro, sistema de
fornecimento de agua, energia, servicos de salde, transporte e industria).

Para consecucdao desses objetivos, utilizam-se de ataques cada vez mais
elaborados e de dificil deteccdo, como as APT (sigla em inglés para ameacas persistentes
avancadas) que visam coletar informacdes pessoais ou de inteligéncia nacional. Ameacas
desse tipo em muito se diferem das ameacas do inicio dos anos 2000 com acoes
rudimentares e tipicas de hacktivistas?.

Considerando esse cenario, o Brasil, por entender que a seguranca e a defesa do

espacgo cibernético brasileiro requerem especial atencdo, haja vista serem essenciais para

1 Ativistas hackers que realizam ataques cibernéticos com o fim de promover uma ideologia politica
(elaborado pela autora).



garantir o funcionamento dos sistemas de informacbes, de gerenciamento e de
comunicacdes de interesse nacional (BRASIL, 2012), por meio da sua Estratégia Nacional de
Defesa (END), apresentou o setor cibernético como estratégico para a Politica Nacional de
Defesa (PND), a qual atribuiu como tarefa para as Forcas Singulares, que sdo componentes
da Estrutura Cibernética de Defesa, a colaboracdo com as atividades de Inteligéncia de fonte
cibernética em proveito das atividades do Sistema Militar de Defesa Cibernética (SMDC).

No ambito da MB, o Centro de Inteligéncia da Marinha (CIM), Organizacdo
Militar (OM) responsavel pelo tratamento do assunto no ambito da Forca Naval, tem
realizado as tarefas de Inteligéncia Cibernética e apoio as Acoes de Guerra Cibernética, que
envolvem a Diretoria de Comunicacdes e Tecnologia da Informacdo da Marinha (DCTIM) e o
Comando Naval de Operacdes Especiais (CoNavOpEsp) (BRASIL, 2021). Apesar disso, faz-se
necessario que a MB adote mecanismos cada vez mais aperfeicoados que permitam um
panorama de consciéncia situacional cibernético que traduza a realidade frente 3 ameacas
mais resilientes e menos detectaveis. Acredita-se que um dos mecanismos viaveis seria a
aquisicao de tecnologia que automatize a integracao e processamento de um grande volume
de informacoes obtidas de ferramentas de gerenciamento e seguranca de redes de
computadores, que seja capaz de filtrar ameacas relevantes.

Nesse sentido, a adocdo de Plataforma de Inteligéncia de Ameacas Cibernéticas
tem auxiliado organizacdes na antecipacdo e prevencdo de ameacas cibernéticas, além de
permitir o aprimoramento crescente dos mecanismos de Defesa Cibernética de acordo com
o contexto organizacional.

Diante desse quadro, buscou-se, com este trabalho cientifico, demonstrar
possiveis contribuicoes do uso de Plataforma de Inteligéncia de Ameacas, caso fosse
implantada pela MB, na sua tarefa de prevencao e mitigacao de ataques cibernéticos. Em
suma, a questdo é: de que forma o uso de Plataforma de Inteligéncia de Ameacas
Cibernéticas pode contribuir na prevencao e mitigacao de ataques cibernéticos, uma vez que
a Marinha, na sua tarefa de proteger o ECiber-MB, deve empregar solucdes que promovam
uma analise rapida e eficaz na deteccao e compreensao das ameacas para combaté-las? Para
esse fim, estabeleceu-se trés objetivos especificos. No primeiro, buscou-se descrever como
as ameacas evoluiram ao longo das décadas. No seguinte, procurou-se descrever os

propésitos, caracteristicas e funcionamento das Plataformas de Inteligéncia de Ameacas



Cibernéticas. Por ultimo, foi realizada uma analise das contribuicdes na utilizacdo de uma
Plataforma de Inteligéncia de Ameacas Cibernéticas.

Desse modo, com base nos elementos citados anteriormente e nas informacoes
coletadas sobre como a MB realiza a Inteligéncia de Ameacas Cibernéticas, o presente
trabalho busca apresentar possiveis contribuicoes do uso de Plataforma de Inteligéncia de
Ameacas Cibernéticas pela Estrutura de Defesa Cibernética da MB em resposta ao problema
de pesquisa.

A presente pesquisa é motivada por trés razoes. A primeira, por interesse
pessoal aos assuntos relacionados a Defesa Cibernética. A segunda, pelo uso cada vez mais
frequente de ataques cibernéticos por Estados-Nacdes em conflitos para atingir objetivos
militares. Por fim, pela condicao de um Oficial da Marinha que tem entre as suas atribuicoes
contribuir com solugcdées que promovam o aperfeicoamento dos processos e ferramentas
utilizados pela instituicao.

Este estudo constitui-se de uma pesquisa bibliografica realizada em literaturas
técnicas, trabalhos académicos, sitios de érgaos e instituicdes publicas e privadas, estudos
de formulacoes de proposicoes de normas técnicas em andamento na MB e de normas
técnicas internacionais. Apos a leitura e fichamento do material coletado, todo contetdo foi
interpretado visando alcancar o objetivo geral do trabalho.

O assunto em tela mostra-se relevante, na medida em que houve um aumento
no nimero de ataques cibernéticos no Brasil nos Gltimos dois anos, sendo necesséario
envidar esforcos no conhecimento das ameacas e na realizacdo de medidas que promovam
o fortalecimento da Defesa Cibernética na MB. E relevante ainda, diante da repercussio que
o assunto tem tomado, principalmente no cenério internacional, nos conflitos envolvendo
grandes poténcias como a Russia, EUA e China.

Estrutura-se este trabalho em trés secoes. Na primeira, tratar-se-a, de uma
forma geral, a respeito da evolucdo das ameacas, tipos de ataques cibernéticos utilizados
por essas ameacas € a transversalidade desses ataques. Na segunda secdo, serao
apresentados os principais conceitos de Inteligéncia de Ameacas Cibernéticas e o
funcionamento de Plataformas de Inteligéncia de Ameacas Cibernéticas com foco naquelas
de codigo aberto. Por fim, na Ultima secao sera realizada uma analise, com base nos dados

coletados nas secoes anteriores e dos documentos da Marinha, visando a identificar



possiveis respostas ao objeto deste trabalho. Espera-se que a presente pesquisa possa
contribuir com estudos académicos sobre o tema, principalmente com os dados que serao
apresentados, de forma a favorecer outros pesquisadores interessados em dar-lhe
continuidade, tornando viadvel uma implantacao de uma solucao desse tipo na Marinha do

Brasil (MB).

2 EVOLUGCAO DAS AMEACAS

Nesta secao pretende-se identificar as ameacas cibernéticas e apresentar um
breve histérico dos acontecimentos a fim de compreender como essas ameagas se
originaram e como elas evoluiram ao logo tempo e suas motivacdes. Apds o histdrico, serao
citados os principais ataques cibernéticos utilizados e como eles sdao empregados no

contexto de Guerra Cibernética, impactando nas instituicdes privadas e governamentais.

2.1 Ameacas Cibernéticas

Ao longo dos anos, a Internet vem desempenhando um importante papel na
comunicacgao e integracao de bilhdes de usuarios devido ao seu baixo custo e a possibilidade
de acesso a sistemas das mais diversas areas, tais como: salde; comércio; banco; cultura;
educacao; economia e governo, mesmo que esses sistemas se encontrem de maneira
dispersas pelo globo — em paises ou até mesmo em continentes diferentes, pois, uma vez
gue o usuario esteja conectado ao espaco cibernético, o acesso independe da localizacao
geografica.

A dependéncia dos usuérios por produtos globalizados de hardwares e softwares
para comunicacdo acende um alerta para as questdoes de seguranca com relacao a
confiabilidade do processo da cadeia de suprimento desses produtos sujeitos a manipulacao
de ameacas cibernéticas (LI; LIU, 2021).

Consideram-se fontes de ameacas cibernéticas os seguintes atores: governos,
grupos de crime organizado, ativistas, terroristas e espides. Elas se diferenciam das
tradicionais ameacas, cujos atores, normalmente governos e nacdes, costumam ser mais
facilmente identificaveis numa area geografica (LI; LIU, 2021). A figura 1 ilustra a diversidade

de ameacas que permeiam o espaco cibernético com diferentes interesses.
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Figura 1 - ameacas do espaco cibernético

-/zi

Fonte: LI; LIU (2022, p.5).

Segundo Brasil (2014, p. 18), o espaco cibernético é definido como o "espaco
virtual, composto por dispositivos computacionais conectados em redes ou ndo, em que as
informacgoes digitais transitam, sdo processadas e/ou armazenadas". Devido a natureza
globalizada da Internet e a auséncia de fronteiras do ECiber, esses grupos passaram a
explorar este espaco como um novo campo de batalha, emergindo no mundo virtual e
vislumbrando uma nova forma de conflito capaz de produzir amplos efeitos no mundo real
(LI; LIV, 2021) e de se distanciar do embate direto (PINTO; GRASSI, 2021).

Estados-Nacoes podem optar por uma Guerra Cibernética, obtendo vantagens
taticas ou estratégicas ao impor danos fisicos diretos ao inimigo ou manipulando
informacodes taticas num Teatro de Operacdes (CLARK; KNAKE, 2010; ZETTER, 2014). Servicos
de Inteligéncia de paises estrangeiros podem utilizar ferramentas voltadas para espionagem
e coleta de informacoes visando ao ataque as infraestruturas criticas de outro pais. Ativistas
hackers, conhecidos como hacktivistas, motivados politicamente, seriam capazes de
desfigurar sitios eletrénicos corporativos para publicar mensagens de protestos. Uma outra
importante ameaca externa, sao os terroristas que desferem ataques as infraestruturas
vitais para enfraquecer a seguranca nacional e a confiabilidade da sociedade perante seu
Estado.

As preocupacdoes com as ameacas devem ser estendidas também ao ambito
interno organizacional. Funcionarios insatisfeitos podem vazar informacdes ou ainda atacar

sistemas aproveitando-se do seu conhecimento sobre a instituicio em que trabalha e dos
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acessos que possui as redes e sistemas (LI; LIU, 2021).

2.2 Breve historico: da década de 70 a atualidade

Antes mesmo da difusdo da Internet, nos anos 70, soviéticos desenvolveram um
programa de espionagem denominado Line X com o intuito de furtar software dos paises
ocidentais. Em 1981, os Estados Unidos descobriram o programa espidao e, numa acao
ofensiva, inseriram uma bomba légica? no software canadense de controle de gasodutos
adquirido pelos soviéticos. O malware ficou adormecido por um tempo para nao ser
detectado e, quando tornou-se ativo, fez com que as véalvulas do gasoduto Transiberiano
comecassem a abrir e fechar, fazendo com que pressao interna das bombas aumentassem,
levando, segundo os EUA, a uma explosao em junho de 1982. A midia russa nega que a
explosdo tenha ocorrido (SUPER INTERESSANTE, 2016).

A década de 80 é marcada por discussdes em torno da seguranca cibernética,
devido a expansdao da rede de telecomunicacdo e de computadores pessoais e do
crescimento dos chamados "virus de computador". Paises como os EUA passaram a se
preocupar com a possibilidade de espionagem de segredos militares e industriais por outros
paises (AVELAR, 2018) e grandes empresas viram no mercado uma oportunidade de
alavancar as vendas com antivirus (CISOMAG, 2021).

Na década de 90, os primeiros guerreiros cibernéticos americanos comecaram a
estudar meios de derrubar a rede de radares e misseis da defesa antiaérea iraquiana antes
de avancar em direcdo a Bagda (CLARK; KNAKE, 2010). Na mesma época, as redes da
empresa General Eletric (GE) e da TV americana NBC foram invadidas, causando prejuizos na
ordem de milhdes de dolares (AVELAR, 2018). De igual impacto, em 1994, hackers russos e
americanos invadiram os computadores do Citibank em Nova York e roubaram cerca de 10
milhdes de ddlares (SUPER INTERESSANTE, 2016).

Em 2007, a Estonia foi alvo de um ataque de negacao de servico distribuido
(DDoS), o maior visto até aquele momento, direcionado aos sitios de Internet (SHEETER,
2007), de servidores da rede telefonica, do sistema de cartdes de créditos e do servico de

diretério da Internet, impactando no funcionamento de bancos, comércio e servicos de

2 Coddigo malicioso inserido em sistema para causar danos em condicOes estabelecidas pelo atacante
(elaborado pela autora).
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comunicacdo de todo o pais (CLARK; KNAKE, 2010; ZETTER, 2014). O ataque foi motivado

pela decisdao do pais de transferir, do centro de Tallinn para um cemitério militar, uma

estatua que comemorava o combate dos nazistas pelos soldados do Exército Vermelho na
Segunda Guerra Mundial, gerando uma crise diploméatica com a Russia (KOTTASOVA, 2021),
principal suspeito dos ataques.

No ano seguinte, a Rissia entrou em conflito com a Geodrgia devido as provincias
de Ossétia do Sul e Abkhazia. Esses territérios, que chegaram a ser de dominio russo, haviam
conseguido estabelecer a independéncia, embora legalmente pertencentes a Gedrgia e
dependente financeiramente da Russia. Em julho de 2008, rebeldes de Ossétia do Sul
lancaram ataques de misseis contra aldeias georgianas. Em resposta ao ataque, o exército
georgiano bombardeou e ocupou a capital. No dia seguinte a invasdo, o exército russo
avancou no territério no intuito de expulsar o exército georgiano ao mesmo tempo em que
guerreiros cibernéticos russos desferiram ataques DDoS aos meios de comunicacao e sitios
do Governo. Rebeldes de Abzkhazia aproveitaram a situacao e expulsaram os georgianos
com o auxilio de aliados russos (CLARK; KNAKE, 2010; ZETTER, 2014).

Em 2010, o worm Stuxnet, tinha como alvo as centrifugas de enriquecimento de
uranio. Suspeita-se que os EUA e Israel estejam por trds do artefato que alterava os
parametros do sistema SCADAS3, fazendo com que as centrifugas se danificassem ao operar
fora das condicbes normais. Isso provocou um atraso de dois anos no programa nuclear
iraniano (SHAKARIAN, 2011). O sistema SCADA pode ser encontrado em outros
equipamentos industriais, como os que compdem usinas hidrelétricas e embarcacoes.

Em 2013, o ex-técnico da CIA Edward Snowden procurou a imprensa para revelar
sobre os programas de vigilancia que os EUA utilizam para espionar a populacdo norte-
americana, paises da América Latina e Europa. Em uma das revelacbes, citou o
monitoramento dos e-mails da ex-presidente Dilma Roussef e de seus assessores. Apds uma
semana da referida citacdo, publicou documentos da National Security Agency (NSA) com
indicios que demonstram o interesse dos norte-americanos na tecnologia de exploracdao em
alta profundidade na camada pré-sal, utilizada pela Petrobras. (BBC, 2013).

No Brasil, em dezembro de 2021, as plataformas ConecteSUS, e-SUS Notifica e SI-

PNI ficaram indisponiveis aos usudrios por treze dias apdés um ataque cibernético

3 Sistema que realiza o controle de equipamentos da industria em tempo real (elaborado pela autora).
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direcionado ao Ministério da Saude. Com isso, servicos como a emissdao do Certificado
Nacional de Vacinacdo e o agendamento de vacinacdo ndo puderam ser acessados (CNN,
2022).

Mais recentemente, no ano 2022, vemos no conflito entre a Russia e a Ucrania
uma guerra hibrida, em que, além da Guerra Cinética, com o emprego de tanques e misseis,

ha também a Guerra Cibernética. Esses conceitos sdo bem definidos a seguir:

Guerra Cibernética é o sub-conjunto da guerra da informacgdo que envolve agoes
realizadas no mundo cibernético. O mundo cibernético é qualquer realidade virtual
compreendida numa cole¢do de computadores e redes. Existem diversos mundos
cibernéticos, mas o mais relevante para a Guerra Cibernética é a Internet e as redes
a ela relacionadas, as quais compartilham midia com a Internet. A definicido militar
mais proxima para o nosso termo, guerra cibernética, € uma combinacio de ataque
a redes de computadores e defesa de redes de computadores, e possivelmente,
operacdes especiais de informacdo. Nés definimos guerra cinética como sendo a
guerra praticada no “mundo real”. Todos os tanques e navios e avides e soldados
tradicionais sdo os protagonistas da guerra cinética (traducdo do autor) (PARKS,
DUGGAN, 2001, p. 30 apud DUTRA, 2007, p. 1).

Se compararmos os ataques russos de 2015 e 2016 que resultaram no apagao da
rede elétrica da Ucrania e o ataque russo com ransomware que bloqueou as operacoes do
oleoduto norte-americano, podemos considerar que a Russia, uma poténcia no campo
cibernético, pouco tem atacado a Ucrania. A maioria dos ataques do atual conflito tem sido
direcionado a sitios do governo e ao sistema bancario ucraniano (TIDY, 2022).

Percebe-se ao longo das décadas que os artefatos utilizados pelas ameacas
cibernéticas em seus ataques estdo cada vez mais sofisticados na medida em que o mundo
avanca tecnologicamente. A seguir serao definidos os tipos de ataques cibernéticos mais

comuns.

2.3 Tipos de ataques cibernéticos

A medida que novos e diferentes dispositivos sio interconectados na Internet,
aumenta a superficie e as possibilidades de ataque a ser explorada pelas ameacas
cibernéticas, crescendo as invasdes em nUimero e sofisticacdo. Dentre os tipos de ataque
mais comuns, destacam-se: DoS (Denial of Service), DDoS (Distributed Denial of Service),
bomba légica, cavalo de tréia, virus e worm (LI; LIU, 2021).

Os ataques de negacdao de servico, chamados de DoS, sobrecarregam um
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servidor com grande quantidade de pacotes de dados para tornar indisponivel os recursos
aos seus utilizadores. Esses ataques podem ainda assumir uma configuracao distribuida,
denominada DDoS, negacao de servico distribuida. Nos ataques de DDoS, o atacante invade
um computador mestre e por meio dele controla varias outras maquinas denominadas
zumbis, normalmente por meio da multiplicacdo de worm, enviando simultaneamente varios
pedidos de acesso ao servidor até torna-lo indisponivel. Tanto o DoS quanto o DDoS sio
bastante utilizados para pratica de extorsdao em que o invasor cobra um resgate para colocar
o servico disponivel sem qualquer garantia (COSTA, 2014).

Num ataque de bomba légica, um cédigo é inserido num programa com o
objetivo de realizar determinada atividade destrutiva em condicdes e data especifica.

Ja os virus sdo anexados a documentos ou arquivos executaveis e necessitam da
interacdo humana para se espalharem, como o download de anexo de e-mail ou
compartilhamento de arquivos.

Diferente dos virus, os worms sao programas auténomos que, ao entrar no
sistema, via conexao rede ou arquivo baixado, criam cépias de si para propaga-las pela rede
no intuito de contaminar estacdes de trabalho vulneraveis (KASPERSKY, 2022).

Um outro programa, aparentemente inofensivo, que ao ser utilizado executa
atividades maliciosas, é o cavalo de tréia. Um exemplo de cavalo de troia bastante atual é o
infostealer, encontrado em programas “crackeados”, que rouba informacdes bancarias,
login, fotos e documentos com o objetivo de recompensar financeiramente criminosos
(BARBOSA, 2022). Para 2022, especialistas em seguranca da informacao alertam para outros
dois ataques: deepfake e ransomware.

O deepfake usa técnicas de phishing e inteligéncia artificial para imitar imagem e
voz de pessoas com o objetivo de convencer funcionarios de empresa que trabalham
remotamente a fornecer informacoes confidenciais.

Ja o ransomware impossibilita o acesso a arquivos através de criptografia. Para
reaver o acesso, € cobrado um resgate em criptomoedas pelo criminoso, o que nem sempre
é garantido (BARBOSA, 2022).

Apesar dos esforcos das organizacoes em se protegerem desses ataques por
meio da implementacao das tradicionais ferramentas de seguranca, segundo Tousin e Rais

(2018) apud Azevedo (2020), elas ndo sio eficientes para a nova geracdo de ameacas
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cibernéticas, caracterizadas por serem evasivas, resilientes e persistentes. As ameacas
cibernéticas citadas por Tousin e Rais (2018) dizem respeito aos ataques cibernéticos e nao
aos atores apresentados anteriormente.

Essas ameacas costumam ter alvos e objetivos especificos que, para alcanca-los,
utilizam-se de técnicas que garantam a persisténcia no alvo de forma transparente, como as
Advanced Persistent Threats (APTSs).

A APT é uma tipo de ataque cibernético que possibilita a permanéncia
indetectavel por um longo periodo no alvo, devido ao uso de malwares que tém como
caracteristica o polimorfismo, ou seja, a capacidade constante de modificacio (SILVA, 2020).

As ameacas polimorficas utilizam-se de virus, worm ou cavalo de troia com
capacidade constante de mutacao do cédigo que pode resultar na alteracido do nome ou
compactacao do arquivo. Essa mutacao tem por objetivo evitar sua deteccao, no entanto sua
funcionalidade continua a mesma.

Outras duas ameacas desta nova geracdo sdo os Zero-Day e os ataques
compostos (AZEVEDO, 2020). Num ataque Zero-Day, ameacas exploram vulnerabilidades de
software nao conhecidas pelo fabricante, tampouco pelos seus usuérios. Esse
desconhecimento permite que ameacas explorem as brechas com o auxilio de artefatos
cibernéticos até que o fabricante descubra a vulnerabilidade e desenvolva uma correcao
para sana-la (BRASIL, 2021). J& no ataque composto, sdo utilizadas técnicas de ataques
sintaticos que exploram vulnerabilidades técnicas em hardware ou software (virus, worm e
cavalo de tréia) e ataques semanticos que exploram as fraquezas do comportamento do ser
humano, como o phishing* (AZEVEDO, 2020).

Ameacas sofisticadas, como essas, sdo mais comumente encontradas num

contexto de Guerra Cibernética, devido a sua transversalidade.

2.4 Transversalidade
A Guerra Cibernética é transversal as corporacoes privadas e governamentais,
impacta nos poderes politicos, econémicos, culturais e de ciéncia e tecnologia, além de

refletir nos demais dominios como o eletrénico e o cinético (MOTA; MOTA, 2019).

4 Fraude que se utiliza de técnicas para enganar as pessoas visando a obtencao de informacoes privilegiadas
(elaborado pela autora).
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Um dos principais alvos num cendrio de Guerra Cibernética sao sistemas
relacionados as infraestruturas criticas, pois os danos causados dificultam um pais de manter
sua capacidade de reacdo e defesa (SILVA, 2014). Diante desse cenario, é imperiosa a
necessidade de aprimoramento da Defesa Cibernética das infraestruturas criticas do pais
(MOTA; MOTA, 2019) para torna-la resiliente e possibilitar um planejamento para seu
restabelecimento em caso de uma ataque.

As infraestruturas criticas correspondem aos bens, servicos e instalacdes cuja
interrupcdo ou destruicdo pode provocar prejuizos econdmicos, politicos, a seguranca da
sociedade e do Estado (BRASIL, 2010). Programas de computador que gerem ou controlam
os setores econdmicos ou empresariais bem como os servicos publicos tém sido alvos
preferenciais, dentre eles podemos citar: comando das redes de distribuicido de energia
elétrica, comando das redes de comunicacdes em geral, comando da rede do Ministério da
Defesa e comando das redes de distribuicdo de dgua potavel (FERNANDES, 2012). No mesmo
conceito de infraestrutura critica, podemos abarcar, por exemplo, o Poder Maritimo,
considerando que os sistemas navais estido cada vez mais integrados aos sistemas de
comunicacao, plantas fisicas e sensores do espectro eletromagnético. Acoes ofensivas que
permeiam os dominios cibernéticos, eletronico e cinético podem causar impactos nos
setores de transporte, energia, defesa e alimentos (SA et al., 2019).

Para combater as ameacas inerentes a Guerra Cibernética de forma transversal,
dentre elas espides, terroristas e Estados, as estratégias de defesa devem introduzir
mecanismos de inteligéncia cibernética alinhada com componentes da inteligéncia, a saber:
planejamento e direcao, levantamento de dados, processamento, producao e disseminacao.

Diante do atual cenéario, observamos que a histéria vem demonstrando o
emprego cada vez mais sofisticado dos ataques cibernéticos por grupos organizados as
infraestruturas criticas de um Estado para obter vantagens estratégicas. Esses ataques
utilizam técnicas avancadas de persisténcia e sao de dificil deteccao por solucoes tradicionais
de seguranca. Muitos dos sistemas utilizados por essas infraestruturas sdo comuns tanto as
corporacdes governamentais quanto empresas privadas, fazendo com que as
vulnerabilidades sejam igualmente exploradas e impactando os servicos prestados de forma
transversal.

Proteger as infraestruturas de redes e sistemas de ameacas sofisticadas torna-se
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um desafio, pois requer das organizacdes conhecimento estratégico dessas ameacas para

adocdo de uma postura proativa de defesa (SILVA, 2020).

3 PLATAFORMAS DE INTELIGENCIA DE AMEAGAS CIBERNETICAS

Esta secao visa, inicialmente, trazer os conceitos de Inteligéncia e Inteligéncia de
Ameacas Cibernéticas que sao empregados na producao de conhecimento sobre ameacas
cibernéticas em constante evolucao. Descreve ainda, as caracteristicas e funcionalidades das

Plataformas de Inteligéncia de Ameacas Cibernéticas com foco naquelas que sao gratuitas.

3.1 Inteligéncia

O monitoramento humano das ameacas por meio de alertas e eventos mal-
intencionados, gerados por ferramentas de seguranca, e a resposta direta a incidentes de
seguranga nao tém demonstrado eficiéncia na deteccao de ataques sofisticados como os ja
citados APT e Zero-Day. Primeiramente, devido ao demasiado tempo para analise, filtro e
categorizacao das informacoes recebidas por essas ferramentas de seguranca. Segundo, pela
caréncia de informacdes em quantidade suficiente para tomada de decisdo precisa e
construcao de mecanismos de defesa adequados ao contexto (SILVA, 2020).

A adequacdo dos mecanismos de defesa deve ocorrer na mesma proporcao em
gue as ameacas evoluem. Para que isso seja possivel, as organizacbes devem produzir
conhecimento estratégico sobre as ameacas existentes ou emergentes que possam trazer
danos. A producdo desse conhecimento é alcancada pelo emprego de um campo de
conhecimento denominado Inteligéncia de Ameacas Cibernéticas (AZEVEDO, 2020).

Antes de adentrarmos no conceito de Inteligéncia de Ameacas Cibernéticas, é
primordial o entendimento dos conceitos de: dados, informacado e conhecimento. O quadro

1 apresenta esses conceitos definidos no ambito da seguranca cibernética.



Quadro 1 - Dado x Informacao x Conhecimento

histérias que orientem a

tomada de decisao.

Tipo Descricao Seguranca Cibernética

Dado Consiste em fatos e|Os dados geralmente sao apenas
estatisticas discretas, | indicadores, como enderecos IP ou
reunidos como base para|URL. Os dados nao nos dizem muito
uma analise mais | sem andlise.
aprofundada.

Informacao Sao varios pontos ou|As informacoes respondem a
conjunto de dados |perguntas como: “Quantas vezes
combinados para|minha organizacdo foi mencionada
responder a perguntas|nas midias sociais esse més?”.
especificas. Embora seja uma saida muito mais

util que os dados brutos, ainda nao
informa diretamente uma acao
especifica.

Conhecimento |Analisa dados e|O0 conhecimento é produto de um
informacoes para|ciclo de identificacao de perguntas e
descobrir  padroes e |objetivos, coleta de dados relevantes,

processamento e analise desses
dados, resultando na producdo de
inteligéncia que proporciona acoes e

compartilhamento.

Fonte: AZEVEDO apud AHLBERG (2020, p. 27).
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Os dados brutos sao agrupados em conjuntos menores de dados relevantes

sobre ameacas. Depois esses dados sdo relacionados, processados e transformados em

informacao. Essa informacdo entao passa por um processo de andlise e contextualizacao que

da origem ao conhecimento que, quando aplicado, produz a inteligéncia (AZEVEDO, 2020).

Uma inteligéncia deve ser completa e precisa o suficiente para permitir uma

tomada de decisdo, relevante ao abordar questdes relacionadas a missao da organizacao e
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oportuna ao ser entregue no tempo correto (KLINCZAK, 2019).

Quando relacionada as ameacas, a Inteligéncia busca responder quais agentes
possuem pretensdo de realizar ataques cibernéticos, quais técnicas serdo utilizadas e sua
capacidade de sucesso (KLINCZAK, 2019). Dentro do espectro da Inteligéncia de Ameacas

estd a Inteligéncia de Ameacas Cibernéticas, descrita na subsecao a seguir.

3.2 Inteligéncia de Ameacas Cibernéticas

A Inteligéncia de Ameacas Cibernéticas pode ser definida como o conhecimento
baseado em evidéncias, contexto, mecanismos, indicadores (padrdes utilizados para
detectar atividades suspeitas ou maliciosas) e implicacdes sobre uma ameaca existente ou
emergente que permite, as organizacdes, acoes em resposta a essas ameacas (AZEVEDO,
2020 apud MCMILLAN, 2020).

Anélises, baseadas em Inteligéncia de Ameacas Cibernéticas, favorecem a
implementacdo de medidas de defesa mais resilientes aos ataques. Ao priorizar os
investimentos em tecnologia e contramedidas essenciais no contexto organizacional, o
esforco empreendido pela ameaca para alcancar seus objetivos aumenta (AZEVEDO, 2020).
A execucao dessas agoes deve ocorrer na velocidade da evolugcao dessas ameacas.

Para que a Inteligéncia de Ameacas Cibernéticas traga resultados satisfatérios, é
preciso inicialmente definir os requisitos da organizacdo com relacdo a sua obtencado e o
contexto no qual esté inserida. Definidos os requisitos, os dados sdo coletados, processados,
transformados e analisados para que a informacdo seja estruturada e os padrdes sejam
identificados. Essas informacoes transformadas podem ser integradas a outros mecanismos
de defesa e usadas na implementacdo de medidas que visam mitigar as ameacas (SILVA,
2020 apud FRIEDMAN, 2020).

O entendimento do cenadrio de ameacas cibernéticas pode ser ainda
potencializado com o compartilhamento e disseminacdo dessas informacdes entre
organizacdes (SILVA, 2020 apud BARNUM, 2020). Na pratica, esse compartilhamento
proporciona um incremento no conhecimento de ameacas emergentes, reduz as lacunas de
habilidades entre as equipes de Defesa Cibernética e permite a troca de experiéncia
operacional entre os participantes, aprimorando a defesa das redes e sistemas contra

ataques cibernéticos continuos (AZEVEDO, 2020).
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A Inteligéncia de Ameacas Cibernética atua nos trés niveis organizacionais:
tatico, operacional e estratégico.

No nivel estratégico, fornece uma visao de alto nivel da evolucao das ameacas,
auxiliando a Administracido na tomada de decisdo. Fontes de Inteligéncia de Ameacas
Cibernéticas no nivel estratégico incluem tendéncias histéricas, assuntos geopoliticos e
dados contextuais, uma vez que ameacas passadas geralmente influenciam ataques futuros
(FLASHPOINT, 2022; UNITED KINGDOM (UK), 2019).

De natureza acionavel, a Inteligéncia de Ameacas Cibernéticas no nivel
operacional foca nos possiveis ataques que a organizacao estd sujeita em tempo real,
oferecendo informacdes sobre as motivacoes, infraestrutura, capacidade e alvos. Isso
permite que gerentes de seguranca da informacao aloquem recursos para acoes defensivas
contra ameacas consideradas de alta prioridade. Fontes de inteligéncia de ameacas de nivel
operacional incluem relatérios de agentes de ameacas, relatérios de incidentes, andlise de
malware e, ocasionalmente, midias sociais e salas de bate-papo (FLASHPOINT, 2022; UK,
2019).

J4 no nivel tatico, preocupa-se com informacoes sobre Taticas, Técnicas e
Procedimentos (TTP) e Indicadores de comprometimento (IOCs) de atacantes. Indicadores
de comprometimento sdo evidéncias que indicam que a seguranca de uma rede ou sistema
foi comprometida, como por exemplo, uma atividade de acesso a sitios maliciosos. As TTP e
os I0Cs sao necessarios para a construcao de um plano de defesa. Além disso, a Inteligéncia
de Ameacas Cibernéticas de nivel tatico contextualiza eventos isolados, auxiliando a defesa
na priorizacao e classificacdo de urgéncia das diversas ameacas. Suas fontes mais comuns
incluem relatérios de incidentes e logs de auditoria e monitoramento (FLASHPOINT, 2022;

UK, 2019).

3.2.1 Fontes de Inteligéncia de Ameacas Cibernéticas

As fontes de Inteligéncia de Ameacas Cibernéticas podem ser oriundas de dentro
da organizacido (interna) ou fora dela (externa).

Fontes internas dizem respeito aos dados que sdo monitorados e coletados
dentro do perimetro da organizacao e incluem logs do firewall, sistema de Gerenciamento e

Correlacdo de Eventos de Seguranca (SIEM), Sistema de Prevencdo de Intrusdo (IPS) ou
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Sistema de Deteccdo de Intrusdo (IDS) (BROMILEY, 2016).

Os locais em que sao extraidos os dados para alimentar as ferramentas
automatizadas de Inteligéncia de Ameacas Cibernéticas sdo referenciados como feed
(AZEVEDO, 2020).

Feeds podem ser abertos, obtidos de forma gratuita, tais como: informacodes de
6rgaos de seguranca de Estados, blogs de fornecedores, informacdes da darknet® e os
oriundos de OSINT (Inteligéncia de Fonte Aberta). O feeds de OSINT sio informacoes
consolidadas de monitoramento de atividades de invasores realizada por uma organizacdo e
sao muito semelhante aos feeds privados (AZEVEDO, 2020; BROMILEY, 2016) .

Feeds privados sdao aqueles fornecidos mediante pagamento para acesso as
bases de inteligéncia de ameacas, como as que sao ofertadas pelas empresas McAfee e
Symantec (AZEVEDO, 2020).

Fontes externas podem alertar a organizacdo quanto a ameacas nao previstas e
adicionalmente prover um contexto que ela ndo tenha, enquanto fontes internas fornecem
informacdes de maior relevancia por retratar o quadro atual da instituicao.

A integracdo das informacoes de inteligéncia de ameacas internas e externas
pode diminuir o intervalo entre as fases de infeccao e deteccao e de deteccao e remediacao
(BROMILEY, 2016).

Devido a complexidade do fluxo de producdo da inteligéncia, diversas
ferramentas foram desenvolvidas no mercado para dar suporte ao processo de inteligéncia

de ameacas cibernéticas.

3.3 Plataformas de Inteligéncia de Ameacas Cibernéticas

Ferramentas conhecidas como Plataformas de Inteligéncia de Ameacas e
referenciadas como na literatura como TIP (Threat Intelligence Platforms), facilitam o
gerenciamento do conhecimento das ameacgas ao integrar informacoes geradas pela propria
organizacdo com informacoes geradas por fontes externas, enriquecendo a analise e
auxiliando na tomada de decisdo (SILVA, 2020). A figura 2 ilustra a integracdo de fontes

internas e externas de dados com uma Plataforma de Inteligéncia de Ameacas Cibernéticas e

5 Rede acessada somente por meio de software especifico e que tem como caracteristica o anonimato dos
usuarios que a utilizam (elaborado pela autora).
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o compartilhamento da Inteligéncia com diferentes atores da estrutura de defesa

organizacional.

Figura 2 - Plataforma de Inteligéncia de Ameacas Cibernéticas
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Fonte: EUROPEAN UNION (EU) (2017, p. 8).

Algumas solucoes sao de codigo aberto, ou seja, podem ser distribuidas,
utilizadas e modificadas de forma livre. Dentre elas, destacam-se:

— Malware Information Sharing Platform (MISP): possui um banco de
indicadores de comprometimento (I0Cs) com informacoes técnicas de ameacas cibernéticas
gue podem ser compartilhadas e correlacionadas visando a descricido de eventos (SILVA,
2020);

— Collective Intelligence Framework (CIF): ao obter informacdes das fontes,
agrupa as ameacas cibernéticas e cria uma sequéncia cronolédgica de uma ameaca especifica
(SILVA, 2020); e

— Collaborative Research Into Threats (CRITS): combina mecanismos de analise
com um banco de dados de ameacas cibernéticas provendo aos analistas a capacidade de
conducio de andlise e correlacdo de ameacas (SILVA, 2020).

Sonwani et al. (2022) diferenciou as plataformas com base nos seguintes
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critérios:

— formato de exportacao e importacao: refere-se a capacidade de suportar
diferentes formatos de dados de ameacas no processo de importacdo desses dados de
fontes, sejam elas internas ou externas, e de exportar dados correlacionados para outros
sistemas de seguranca. A padronizacdo de dados é um requisito importante para a
conformidade da informacdo entre diferentes sistemas de origem e destino e para o
compartilhamento de informacoes de inteligéncia de ameacas entre entidades. Dentre os
formatos existentes, podemos citar: CybOX, STIX, TAXII, IODEF, RID etc.

— capacidade de integracao: diz respeito a integracao da plataforma com outras
ferramentas de seguranca como SIEM e IDS, possibilitando o monitoramento proativo de
ameagas;

— suporte a colaboracdo: atuacdo da plataforma de forma centralizada ou
descentralizada;

— recursos de andlise: capacidade analitica da ferramenta de relacionar,
priorizar e categorizar as ameacas quanto a urgéncia. A analise em tempo real é
fundamental para responder as ameacas de forma rapida e eficaz;

— geracao de graficos: visualizacdo grafica do relacionamento de componentes
da inteligéncia de ameacas;

— licenca: as plataformas citadas estao disponivel sob licenca de cédigo aberto;

— requisitos de hardware: MISP e CRITS necessitam recursos de processamento
similares enquanto CIF requer recursos mais rigorosos.

Esses critérios foram utilizados para comparar as plataformas com relacdo ao
desempenho. O quadro 2 mostra uma comparacao das caracteristicas das plataformas

(MISP, CIF e CRIT) e suas respectivas avaliacdes nos graus baixo, médio e avancado:

Quadro 2 - Quadro comparativo entre plataformas

Critérios Avaliados MISP CIF CRIT
Formato de Exportacdao/Importacao * X *
Capacidade de Integracao * * X
Compartilhamento de Dados * X X
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Suporte a Colaboracao * * X
Capacidade Analitica X X *
Geracao de Gréfico X X *
Licenca *
Requisitos de Hardware * - *

- baixo x médio * avancado

Fonte: SONWANI apud FAIELLA (2019, p. 4).

CTIR e MISP foram as plataformas que tiveram melhor desempenho no quesito
de padronizacao da inteligéncia de ameacas por meio da importacao e exportacdo de dados
em diversos formatos: TAXII, CybOX, OpenlOC, STIX etc (SONWANI, 2022).

MISP e CIF incluem funcionalidades que permitem a integracdo com ferramentas
internas como o IDS (Sistema de Deteccao de Intrusdo) e SIEM (SONWANI, 2022), sendo que
MISP foi considerada a plataforma mais adaptavel (SILVA, 2020). Apesar da plataforma CRIT
nao possuir uma capacidade de integracao tao alta quanto a MISP e CIF, seu amplo banco de
dados de inteligéncia de ameacas favorece o desenvolvimento de solucdes que permitem
essa integracdo (SONWANI, 2022).

Segundo Silva (2020), muitas organizacoes dependem das plataformas de cédigo
aberto, disponiveis para aprimorar sua capacidade de deteccdo e prevencdo de ameacas
cibernéticas. Por nao existir uma plataforma de codigo aberto que atenda todos os
processos de Inteligéncia de Ameacas Cibernéticas, uma forma de ampliar e otimizar os
resultados é a integracao dessas plataformas.

Por fim, depreende-se que as Plataformas de Inteligéncia de Ameacas
Cibernéticas sdo uma importante ferramenta na automatizacdo do processo de Inteligéncia
de Ameacas Cibernéticas, auxiliando as organizacdes no aprimoramento dos mecanismos de

defesa na velocidade requerida para enfrentar a rapida evolucao das ameacas cibernéticas.

4 PLATAFORMA DE INTELIGENCIA DE AMEAGAS CIBERNETICAS NA MB

Nesta secao serd apresentada a forma como é conduzida a Inteligéncia de

Ameacas Cibernéticas pela estrutura de Defesa Cibernética da MB e demonstrado como o
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emprego da Plataforma de Inteligéncia de Ameacas Cibernéticas pode contribuir para a
prevencao e mitigacdo de ameacas, ao automatizar o processo de Inteligéncia de Ameacas

Cibernéticas.

4.1 A Defesa Cibernética no Brasil

O Brasil, por meio da sua Estratégia Nacional de Defesa (END), definiu o setor
cibernético como estratégico para a Politica Nacional de Defesa (PND) (BRASIL, 2012). Nela,
foi atribuida como tarefa para as Forcas Singulares, componentes da Estrutura Cibernética
de Defesa, a colaboracdo com as atividades de Inteligéncia de fonte cibernética em proveito
das atividades do Sistema Militar de Defesa Cibernética (SMDC). Coube ainda as Forcas
Singulares reforcar a protecao das infraestruturas criticas, quando necessario, de forma a
garantir o funcionamento diante de ataques cibernéticos.

O SMDC tem como 6rgao central o Comando de Defesa Cibernética (ComDCiber),
cuja finalidade é “garantir a capacidade de atuacdo em rede, a interoperabilidade dos
sistemas e a obtencado dos niveis de seguranca necessarios, no ambito da Defesa Nacional”,
de forma que ela possa atuar em sinergia com as Forcas Singulares e respeitando as
caracteristicas intrinsecas dessas, em prol da defesa do ECiber (BRASIL, 2021, p. 49).

Segundo Brasil (2021), a responsabilidade de cada 6rgao foi definida de acordo
com os niveis de decisdo ou conducdo da guerra em que atuam. A figura 3 ilustra a
correspondéncia entre o6rgdos, nivel de decisdo em que atuam (tatico, operacional,
estratégico e politico) e responsabilidades (Seguranca Cibernética, Defesa Cibernética e

Guerra Cibernética).

Figura 3 - Niveis de conducao da guerra
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Fonte: Brasil (2020, p. 177).

No nivel politico, a Seguranca Cibernética — responsavel pela protecdo de
sistemas e de infraestruturas criticas — é coordenada pela Presidéncia da Republica por
meio do Gabinete de Seguranca Institucional. As diretrizes emanadas por esse 6rgao
envolvem a Administracdo Publica Federal direta e indireta.

No nivel estratégico, a Defesa Cibernética é exercida pelo Ministério da Defesa,
Estado-Maior Conjunto das Forcas Armadas (EMCFA) e Comandos das Forcas Singulares que
interagem com outros érgaos participantes da Defesa Nacional.

Os niveis politico e estratégico sdao conduzidos em tempo de paz e orientam
como os niveis mais baixos (operacional e tatico) devem operar.

Os niveis operacional e tatico sao empregados em tempo de conflito militar em
gue a Guerra Cibernética, a cargo dos Comandos Operacionais e Forcas Componentes, tem

como objetivo alcancar um efeito desejado (BRASIL, 2021).

4.2 A Defesa Cibernética na MB

Devido a transversalidade das acdes cibernéticas nos diferentes contextos e
niveis decisérios, a MB atua tanto da Defesa Cibernética quanto na Guerra Cibernética.

Conforme ja visto nas secoes anteriores, as ameacas evoluem em quantidade e
em complexidade no intuito de se ocultarem para realizar com sucesso os seus objetivos que
vao da espionagem, com a obtencao de informacoes privilegiadas, a paralisacao de sistemas
essenciais publicos ou privados.

Identificar e compreender rapidamente as ameacas torna-se essencial para que a
Marinha tenha uma adequada consciéncia situacional do ECiber-MB e possa se preparar com
antecedéncia para o agravamento de uma situacao ou uma mudanca de contexto da paz
para a guerra, com o conflito entre Estados.

Nesse sentido, as atividades de inteligéncia no campo cibernético, voltadas para
o conhecimento e previsdo de ameacas, tém se mostrado um importante aliado na
preparacao da Marinha, pois atua em todos os niveis decisorios e direciona os investimentos
necessarios para defesa do ECiber-MB.

Preparar-se envolve fortalecer ou investir em novos procedimentos ou
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ferramentas de seguranca, erradicando ou mitigando vulnerabilidades de acordo com as
ameacas que possam emergir no espaco cibernético, bem como os riscos que elas
representam. A execucdo dessas atividades contribuem para resiliéncia cibernética dos
Poderes Naval e Maritimo contra atos de exploracao e ataque, além de contribuir para a
Seguranca Cibernética Nacional, uma vez que a Marinha atua em todos os niveis decisérios.

Com isso, a estrutura de Defesa Cibernética da Marinha deve funcionar de forma
dindmica, com a devida autonomia dos 6rgdaos que a compdem, para que a processo
decisoério seja tao rapido e assertivo quanto as acoes cibernéticas em curso.

Assim, definiu-se a Diretoria-Geral do Material da Marinha (DGMM) como
responsavel pela normatizacdo dos assuntos referentes as atividades de monitoramento,
prevencao, operacao, manutencao e protecao do ECiber-MB. A execucao dessas atividades é
realizada por todas as OM da MB que s3o coordenadas e orientadas pela Diretoria de
Comunicacdes e Tecnologia da Informacdo da Marinha (DCTIM), a fim de garantir que essas
atividades estejam em conformidade com as normas emanadas.

Coube ainda a DCTIM a execucao de atividades que visam a prevencio e
protecao do ECiber-MB por meio do emprego de adequadas ferramentas e técnicas que
protejam redes e sistemas das a¢cdes de exploracdao ou ataque de ameagas bem como a
coordenacao e orientacdo das atividades do Centro de Tecnologia da Informacdo da Marinha
(CTIM).

A Marinha, na figura da Diretoria-Geral de Navegacao, também possui como
responsabilidade a elaboracdo de normas e orientacbes com o objetivo de proteger as
infraestruturas criticas do Poder Maritimo (BRASIL, 2021).

No contexto de guerra, o Comando Naval de Operacdes Especiais (CoNavOpEsp)
constituird Grupamentos Operativos de Guerra Cibernética (GptOpGCiber) para atuar nos
niveis tatico e operacional de acordo com o planejamento operacional, diretivas e Regras de
Engajamento divulgadas pelo Comando de Operacdes Navais (ComOpNav) (BRASIL, 2021).
Essas diretrizes serdo elaboradas de forma a enfrentar a ameaca real, portanto, conhecer
suas Taticas, Técnicas e Procedimentos (TTP) é primordial para entender a finalidade da
ameaca e estabelecer estratégias que inviabilizem o seu sucesso.

As atividades de Inteligéncia no campo cibernético ficaram a cargo do Centro de

Inteligéncia da Marinha (CIM) responsavel também pela divulgacdo de orientacbes nessa
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area (BRASIL, 2021). A Inteligéncia Cibernética utiliza outras disciplinas na area de seguranca
da informacao, dentre elas, a Inteligéncia de Ameacas.

Tanto a Inteligéncia Cibernética quanto as medidas de Contra-Inteligéncia,
conduzidas pelo CIM, podem eventualmente serem apoiadas pelo CoNavOpEsp, DCTIM e
CTIM quando houver a necessidade de combater uma ameaca que tem por objetivo
comprometer o ECiber-MB (BRASIL, 2021). Logo, percebe-se a importancia das OM
envolvidas possuirem a mesma visao e entendimento das ameacas desde o tempo de paz
para quando houver a mudanca do alarme cibernético devido a elevacio de risco de um
ataque, ou até mesmo uma mudanca de contexto para o de conflito, todos estejam
adequadamente preparados para executar as acoes de defesa necessarias para proteger o
ECiber-MB.

Nesse sentindo, a forma como é conduzida a Inteligéncia de Ameacas
Cibernéticas é um fator preponderante para a previsio de ameacas, mitigacdo das
vulnerabilidades, planejamento em conjunto das acdes necessarias em caso de um ataque
cibernético e investimentos nas ferramentas e mecanismos de protecdo de sistemas.
Ademais, o conhecimento obtido das ameacas podem também ser compartilhados com o
SMDC, proporcionado ndo somente o fortalecimento do ECiber-MB como também da

seguranca nacional como um todo.

4.2.1 A Inteligéncia de Ameacas Cibernéticas na MB

Considerando o crescimento constante das ameacas em quantidade e
sofisticacdo e a necessidade de conhecimento dessas ameacas, a DCTIM estabeleceu, em
seu boletim técnico, procedimentos para realizacao da Inteligéncia de Ameacas Cibernéticas
por meio de relatério denominado Relatério de Inteligéncia de Ameacas Cibernéticas (RIAC).
O relatdrio consolida informacoes de ferramentas de gerenciamento e seguranca de redes
de computadores, proporcionando um conhecimento a respeito das motivacoes, intencoes e
métodos utilizados por ameacas cibernéticas internas ou externas a organizacdo (BRASIL,
2018).

Dentre as ferramentas adotadas pela MB, mencionadas no referido boletim

técnico, podemos citar: Firewall, Sistema de Prevencdo de Intrusdo (IPS), Data Loss
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Prevention (DLP)¢, Web Gateway’, Sistema de Gerenciamento de Correlacdo de Eventos
(SIEM), antivirus e fontes abertas.

O compartilhamento do conhecimento do relatério, fruto da consolidacao das
informacoes geradas pelas ferramentas de gerenciamento e seguranca de rede, é realizado
mensalmente pelo CTIM com a DCTIM.

O acompanhamento por meio de relatérios permite a obtencdo de um panorama
sobre a consciéncia situacional cibernética da MB, identificando os riscos e probabilidades
de ataques cibernéticos que permitam a MB decidir sobre a necessidade de alteracdo do
nivel de alarme cibernético, que corresponde a probabilidade de ataques direcionados a MB.
Além disso, possibilita o auxilio nas tomadas de decisdes que envolvam estratégias de
protecao de redes e sistemas do espaco cibernético da Marinha. Os relatérios sdao analisados
nos niveis tatico, operacional e estratégico.

No nivel tatico, o Centro de Tratamento de Incidentes de Redes da MB coleta
subsidios para prever ataques cibernéticos que explorem vulnerabilidades ja identificadas,
possibilitando a definicido de acdes que promovam a mitigacao dessas vulnerabilidades e o
fortalecimento da defesa contra ataques cibernéticos.

No nivel operacional, os Departamentos de SIC (Seguranca da Informacao e
Comunicacoes) e conectividade da DCTIM e CTIM utilizam o relatério para compreensio das
vulnerabilidades e ameacas que permeiam o ECiber-MB, auxiliando o decisor a propor
melhorias para a defesa.

No nivel estratégico, o Diretor da DCTIM toma decisdes com o fim de aperfeicoar
a politica de seguranca das informacoes digitais na MB e proporcionar as condicoes ideais
para que os niveis tatico e operacional cumpram com suas atribuicoes.

O CIM contribui para a Inteligéncia de Ameacas ao realizar a Inteligéncia de
Fontes Abertas (OSINT).

A OSINT é um tipo de inteligéncia que coleta, processa e correlaciona
informacdes oriundas de fontes de informacdes gratuitas e acessiveis para gerar
conhecimento e proporcionar linhas de acdo contra ameacas (GARLINDO, 2020). Destacam-

se dentre as fontes: redes sociais, informacdes publicas de governos, trabalhos, sitios de

6 Sistema que previne a perda ou exfiltracdo de dados (elaborado pela autora).
7 Sistema de filtragem de trafego malicioso da Internet (elaborado pela autora).
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busca, féruns e deepweb?®. Para nao comprometer o conhecimento a ser obtido pela OSINT,
as fontes devem ser checadas quanto a sua qualidade e confiabilidade.

De fato, a Marinha realiza a Inteligéncia de Ameacas Cibernéticas, todavia nota-
se que o processo estabelecido nao esta automatizado. O tempo levado para a consolidacao
do conhecimento e compartilhamento dos relatérios é relativamente alto se considerarmos
a velocidade com que as ameacas evoluem, impactando nas acbes para mitigar
vulnerabilidades e outras acoes necessarias para evitar um ataque cibernético. Durante a
pesquisa, ndo foram encontrados indicios da existéncia de uma plataforma de inteligéncia
de ameacas cibernéticas.

Destarte, o uso de Plataforma de Inteligéncia de Ameacas Cibernéticas tem se
mostrado eficaz na producao, analise e compartilhamento do conhecimento de ameacas ao
automatizar o gerenciamento de inteligéncia de ameacas, simplificando grande parte do

trabalho realizado por instituicoes que a empregam.

4.2.2 Emprego da Plataforma de Inteligéncia de Ameacas Cibernéticas na MB

A Plataforma de Inteligéncia de Ameacas pode proporcionar 3 MB um programa
de Inteligéncia de Ameacas Unico, capaz de suprir as necessidades de uso de cada nivel
decisério. A sua capacidade de integracdo com fontes variadas pode ser explorada pela
Forca Naval: fontes oriundas de ferramentas OSINT do CIM, de ferramentas de
gerenciamento de seguranca, utilizadas pelo CTIM, ou da deepweb/darkweb’ explorada pelo
CoNavOpEsp; proporcionando o enriquecimento do conhecimento a ser produzido pela
plataforma e, consequentemente, o mapeamento correto da ameaca. Fontes da Internet
também podem ser integradas, aumentado o volume de informacdes de ameacas. Quanto
maior o volume de informacao, mais alta é a capacidade de deteccao e previsao de ameacas.

Detalhes técnicos da ameaca, tais como a sua origem, chamados de indicadores
de comprometimento, sdo centralizados num Unico ambiente criando uma verdadeira
enciclopédia das ameacas. Dessa enciclopédia de ameacas, o Centro de Tratamento de
Incidentes de Redes da MB obteria indicadores e amostras de malwares fruto do resultado

de andlises profundas de investigacdo e forense de malware.

8 Internet em que as paginas web nio sio indexadas pelos mecanismos de busca (elaborado pela autora).
9 Parcela da rede da deepweb comumente utilizada para pratica de crimes (elaborado pela autora).
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O uso da plataforma altera a postura das organizacoes, de reativa para proativa,
sinalizando problemas emergentes no cenario de ameacas, recomendando mitigacoes e
auxiliando as acoes necessarias quando da ocorréncia de um incidente de seguranca.

Portanto, o emprego por todas as OM participes da estrutura de defesa
cibernética da MB, ao mesmo tempo, forneceria informacdes importantes sobre os atores
de ameacas, suas intencoes, taticas e seus provaveis alvos, trazendo agilidade na tomada de
decisao em cada nivel decisério.

As equipes de operacoes de seguranca do CTIM processariam melhor o fluxo de
alertas de diferentes ferramentas de gerenciamento de seguranca, pois isso seria feito de
forma automatica pela plataforma, priorizando e filtrando os alertas e outras ameacas.

Departamentos de SIC e conectividade da DCTIM e CTIM conseguiriam identificar
com maior rapidez as vulnerabilidades de alto impacto nos ativos da MB sujeitas a
exploracao, optando pela correcao dessas vulnerabilidades.

Um outro beneficio da plataforma é o auxilio na diferenciacdo das ameacas
imediatas em relacdo as ameacas potenciais, ao considerar o contexto externo. O
conhecimento das ameacas potenciais proporcionaria um planejamento melhor das acoes
ofensivas e o direcionamento para qualificacdo necessaria do CoNavOpEsp e dos
GptOpGCiber para o enfrentamento dessas ameacas. Ademais, mitigaria os impactos
advindos da mudanca do tempo de paz para o de guerra ao reduzir a probabilidade do fator
surpresa.

O conhecimento produzido pela MB poderia ser inclusive compartilhado com
terceiros, como outra Forca Singular ou ComDCiber, sendo uma importante arma para o
combate de ameacas sofisticadas como a APT e Zero-Day, contribuindo sobremaneira para
seguranca das infraestruturas criticas nacionais.

Por mais que a implantacdo de uma plataforma possa trazer um novo ganho nas
estratégias necessarias para defesa frente a evolucao constante das ameacas, ainda sim nao
consegue cobrir todos os escopos. As lacunas de conhecimento e habilidades das
organizacdes da MB seriam superadas através do compartilhamento do conhecimento sobre
ameacas com outras organizacoes, permitindo um aprimoramento dos mecanismos de
defesa contra ataques cibernéticos. Neste caso, o desafio estd em consolidar informacoes de

fontes heterogéneas para produzir o conhecimento necessario e padronizar esses dados
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para que ele seja compreensivel e compartilhavel. E também uma oportunidade para
compartilhar nao somente a inteligéncia conquistada como também as melhores praticas e
licoes aprendidas.

A escolha de uma determinada plataforma de inteligncia de ameacas
cibernéticas deve ser precedida do entendimento das necessidades de conhecimento da MB
e pela definicdo dos requisitos automatizados de coleta e processamento de inteligéncia. E
uma etapa importante para maximizar todos os beneficios que podem ser proporcionados
pela plataforma.

Uma boa linha de acao é iniciar a automatizacao da inteligéncia de ameacas
cibernéticas com a adocdo de uma plataforma de inteligéncia de ameacas gratuita (open
source) e integra-la com ferramentas de gerenciamento de seguranca, como o SIEM por
exemplo. Para uma abordagem mais completa, é possivel a integracdo com outras
plataformas gratuitas.

Apbs a definicdo dos requisitos e da estimativa do volume de dados necessarios
para producdo do conhecimento, a MB pode decidir por manter a plataforma gratuita,
escolher adquirir uma plataforma comercial paga tendo como base experiéncia prévia com o
uso da plataforma gratuita ou desenvolver uma. O desenvolvimento de uma plataforma para
MB deve considerar a formatacdo dos dados utilizada por outras plataformas no ambito do
Ministério da Defesa, caso exista, a fim de facilitar o compartilhamento do conhecimento.

Por fim, o emprego de uma plataforma de inteligéncia de ameacas cibernéticas
permite a visualizacao estruturada, por meio de graficos, das ameacas imediatas e a previsao
de novas ameacas dentro do contexto que a organizacao esta inserida, fornecendo métricas
e indicadores que auxiliardo nas acoes de defesa da MB.

Plataformas de Inteligéncia de Ameacas Cibernéticas utilizam a mesma fonte das
ameacas: a Internet. Enquanto essas evoluem num ritmo acelerado no intuito de aperfeicoar
os ataques cibernéticos, aquelas a usam para prever os atores aptos a lancar ataques tendo

como alvo a organizacao em questao.

5 CONCLUSAO

Conclui-se que o estabelecimento do setor cibernético como estratégico na
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Politica Nacional Defesa trouxe, como desafio para MB, a tarefa de aprimoramento
constante da sua defesa cibernética para combater ameacas em evolucao.

O Brasil tem se destacado como um dos principais paises alvo de ataques
cibernéticos no mundo. O nimero de ataques cresce numa curva exponencial e impacta
servicos essenciais e infraestruturas criticas, causando prejuizos que chegam ao triplo do
Produto Interno Brasileiro (PIB).

A MB possui um importante papel na seguranca nacional por ser responsavel por
orientar a protecdo das infraestruturas criticas do Poder Maritimo e por contribuir com o
SMDC.

Estados, terroristas, ativistas e criminosos sdo algumas das ameacas por tras dos
ataques cibernéticos que, para driblar as ferramentas de seguranca, costumam utilizar
técnicas complexas e sofisticadas que evoluem em ritmo acelerado para permanecerem
ocultas até que seus objetivos sejam alcancados.

Diante desse fato, praticas tradicionais, tais como: métodos simples de
monitoramento humano de ameacas, utilizacdo de dispositivos de seguranca comuns e de
indicadores baseados em incidentes de seguranca que ja ocorreram, sao eficazes apenas
para conter ataques cibernéticos generalizados, pois ndo levam em consideracdo o contexto
organizacional.

Logo, apesar de haver certo nivel de maturidade da Forca Naval ao empregar a
inteligéncia de ameacas cibernéticas por meio de relatérios — que consolidam informacoes
sobre ameacas, priorizando-as, fruto dos resultados obtidos pelas ferramentas de seguranca
— e do uso de ferramentas de OSINT; ainda sim, hd necessidade de uma tecnologia para
automatizar esse processo e contextualiza-lo.

A Plataforma de Inteligéncia de Ameacas Cibernéticas surge como uma solucao
de automatizacao e integracao da inteligéncia de ameacas internas e externas, capaz de
prever ameacas potenciais, direcionar esforcos e investimos para mitigar as vulnerabilidades
e apoiar na tomada de decisao.

Caso seja adotada no ambito interno, podera ser aproveitada por todas as
organizacdbes que compdem a estrutura de Defesa Cibernética e em todos os niveis
decisoérios, agilizando a comunicacdo entre as partes e reduzindo o tempo necessario para

priorizar os riscos.
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O compartilhamento do conhecimento produzido com terceiros reduz as lacunas
de conhecimento e contribui para o fortalecimento da seguranca nacional, no entanto faz-se
necessaria a padronizacdo do formato dos dados a fim de que haja uma interoperabilidade
com outras plataformas ja estabelecidas na esfera governamental.

Para que a plataforma desempenhe um papel significativo, ela deve se adequar
as necessidades e requisitos previamente definidos pela MB. Por isso, recomenda-se
inicialmente o uso de plataformas de inteligéncia de ameacas de cédigo aberto para que a
instituicdo se familiarize com a tecnologia antes de realizar um investimento financeiro para
adquirir uma plataforma comercial paga ou optar pelo desenvolvimento de uma.

Ao alcancar o estado da arte, a plataforma de inteligéncia de ameacas
cibernéticas na MB sera capaz de: identificar e prever ataques cibernéticos sofisticados de
ameacas, inferindo como elas podem surgir, detectar atividades que podem indicar um
ataque direcionado, responder mais rapidamente aos ataques com melhores contramedidas
e fechar as brechas de seguranca para reduzir os riscos de exfiltracdo de dados e interrupcao
dos servicos.

Com a mudanca de uma postura reativa para uma proativa, o emprego da
plataforma de inteligéncia de ameacas pela estrutura de defesa cibernética da MB tornara
eficaz a deteccdo e previsdo de ameacas do ECiber-MB, além de fortalecer a defesa dos

ativos de interesse.
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