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RESUMO

Atualmente, no campo do Direito Internacional dos Conflitos Armados ha uma série de
questdes sobre a condugdo da guerra no chamado “quinto” dominio de guerra - o cibespaco.
Referente aos aspectos legais, hd dificuldades para lidar com questdes complexas inseridas
nesse dominio. Nesse contexto, apds um ciberataque, ocorrido em 2010, as facilidades de
enriquecimento de uranio iranianas em Natanz, em que foi utilizado a arma cibernética Stuxnet
-um worm de computador que infectou e danificou os sistemas de controle e as centrifugas,
respectivamente - vem a tona a necessidade de refletirmos sobre as questdes juridicas
envolvidas na concep¢cdo do DICA e se adere aos seus preceitos fundamentais, que sdo
constituidos pelas Convengdes de Genebra e Haia, seus trés Protocolos Adicionais e seus
principios: a distingdo entre combatentes, a limitagdo das armas, a proporcionalidade dos seus
efeitos, a necessidade militar e a humanidade. Ademais, sera realizado uma analise se esse
ciberataque foi considerado um “ataque armado”. Por meio de uma pesquisa documental ¢
bibliografica, chega-se a conclusio que nao ha um vazio legal, e sim, um ja existente arcabougo
juridico que poderad ser aplicado para enfrentar os desafios impostos pelos conflitos cibernéticos,
inclusive no evento relacionado ao Stuxnet. Também serdo apresentados os critérios de uso da
forca propostos por Jean Pictet baseados em trés modelos, que na visdo estadunidense,
considera a effects-based approach a mais adequada, ou seja, a abordagem baseada nos efeitos.
Além disso, serdo apresentados alguns topicos de relevancia inseridos no Manual Tallinn,
publicado recentemente pela OTAN, que tem como propoésito estabelecer regras internacionais
para a Guerra Cibernética, a luz do Direito Internacional.

Palavras-chave: Direito Internacional dos Conflitos Armados. Stuxnet. Manual Tallinn.
Guerra Cibernética. Direito Internacional. Convencdes de Genebra. Protocolos Adicionais.
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1 INTRODUCAO

Atualmente, os Estados, os atores ndo estatais, diversos setores da sociedade e os
individuos tornaram-se interconectados e interdependentes em um nivel nunca antes visto. Ao
mesmo tempo, a dependéncia de sistemas baseados em redes de computadores tem aumentado
exponencialmente, proporcionando assim, o surgimento de um “quinto” dominio de guerral, ao
lado dos dominios ja conhecidos (terra, mar, ar e espago) - o ciberespaco.? Mas eis que surge a
questdo: até que ponto pode existir Direito Internacional (DI) aplicado a esse novo dominio?

Os conflitos no ciberespaco estio crescendo nos ultimos anos € em um ritmo ace-
lerado. A Internet € a revolucdo tecnologica mais rapida e poderosa da histéria da humanidade,
que agora ¢ dominio de espides, criminosos organizados, sabotadores e crackers.> Comenta-se,
na comunidade de seguranca cibernética’®, sobre o que deve ser feito para resolver esse problema,
que demanda solugdes inseridas dentro do vernaculo da guerra.

Nesse contexto, este trabalho de pesquisa tem o propdsito de identificar a
aplicabilidade do Direito Internacional dos Conflitos Armados (DICA) no ciberataque ®
ocorrido nas facilidades de enriquecimento de urdnio do Ird de Natanz em 2010, com o uso da

arma cibernética Stuxnet, um worm® de computador que infectou e danificou as centrifugas

1O ciberespago foi reconhecido como um novo dominio de guerra, por doutrina do Pentdgono. Disponivel em:

<http://www.foreignaffairs.com/articles/united-states/2010-09-01/defending-new-domain>. Acesso em: 25jun. 15.
2 Ciberespago ¢é definido como um dominio global dentro do ambiente de informaciio que consiste em redes
interdependentes de infra-estruturas de tecnologia da informacdo e dados residentes. Disponivel em:
<http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf >. Acesso em 22 jun. 2015.

3 Cracker ¢é o termo que designa programadores maliciosos que agem com o intuito de violar ilegal ou imoral-
mente sistemas cibernéticos. Disponivel em: <http://www.artigonal.com/ti-artigos/entendendo-as-diferencas-en-
tre-hacker-e-cracker-3353750.html>. Acesso em: 28 jun. 2015.

4 Seguranca Cibernética ¢ definida como uma prevencao de danos para protecdo e restauragdo de computadores,
sistemas e sevigos de comunicagdes eletrbnicas, incluindo as informagfes nelas contidas, para garantir a sua
disponibilidade, integridade, autenticidade, confidencialidade e ndo-repidio. Disponivel em:
<http://www.dtic.mil/whs/directives/corres/pdf/850001_2014.pdf>. Acesso em 21 jun. 2015.

> Ciberataque ¢ definido como uma operagio cibernética, seja ela de carater ofensivo ou defensivo, em que,
razoavelmente, espera-se que cause lesdo ou morte de pessoas, ou danos ou destruicdo de objetos. Disponivel em:
<https://ccdcoe.org/tallinn-manual.html>. Acesso em 23 jun. 2015.

®  Worm é definido como uma categoria de programa malicioso que explora as vulnerabilidades de um Sistema
Operacional para sua propagag¢do. Sua concepgao ¢ bastante semelhante a um virus. Ao contrario do virus, ele pode
reproduzir-se e duplicar-se por si s6, ndo precisando juntar-se a um programa executavel existente. Disponivel em:
<http://www.ncsc.gov/publications/policy/docs/CNSSI_4009.pdf>. Acesso em: 27 jun. 2015.


http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf
http://www.artigonal.com/ti-artigos/entendendo-as-diferencas-entre-hacker-e-cracker-3353750.html
http://www.artigonal.com/ti-artigos/entendendo-as-diferencas-entre-hacker-e-cracker-3353750.html
http://www.dtic.mil/whs/directives/corres/pdf/850001_2014.pdf

daquela facilidade, bem como o seu sistema de controle; e uma analise se foi considerado um
ataque armado na concepcao do DICA, aderindo aos preceitos de suas Convengdes e principios
fundamentais; no que se refere aos aspectos legais, se existe um arcabougo juridico em vigor
que pode ser aplicado para enfrentar os desafios impostos pelos conflitos cibernéticos para seu
enquadramento legal.

A relevancia do tema paira sobre a condugao da guerra no dominio cibernético e os
questionamentos sobre os aspectos legais envolvidos a luz do DICA. A verdadeira dificuldade
com relagdo a Guerra Cibernética (GC)’ ndo reside na auséncia de normas, por si sd, mas sim
nas complexidades que surgem na determinacao dos elementos necessarios para torna-la legal.

Ademais, também sera relevante identificar os principais esfor¢os realizados por
um grupo de especialistas internacionais que trabalharam sob a égide do Centro de Exceléncia
Cooperativa sobre Defesa Cibernética (CCDCOE) da Organiza¢do do Tratado do Atlantico
Norte (OTAN) na elaboracdo do Manual 7allinn, lancado em 2012, que embora ndo seja um
parecer juridico consolidado daquela organizagao, contém um conjunto de recomendagdes que
contribui significativamente para a clarificagdo do DI aplicavel a GC.

Para a consecucgdo do proposito, foi realizado uma pesquisa documental e biblio-
grafica, baseados na leitura de fontes bibliograficas, consultas a artigos cientificos e serd desen-
volvido em 6 capitulos, a comecar por esta Introdugao.

O segundo capitulo serd apresentado em duas sec¢des. A primeira se¢do explicara os
efeitos da revolucdo da informagdo na GC nos dias atuais € a necessidade do dominio do
conhecimento para dispersar a “névoa da guerra”. A segunda secdo descrevera, de forma breve,
a relacdo existente entre a GC e a Trindade de Clausewitz, em que um ciberataque simultaneo

pode ocasionar a “paralisia estratégica” de um Estado, preservando a base teorica do passado.

" Guerra cibernética (GC) é definida como uma penetracdo ndo autorizada, em nome ou em apoio a um governo,
em um computador, ou rede de outra nagdo, ou qualquer outra atividade que afete um sistema de computador, cujo
objetivo é adicionar, alterar ou falsificar dados, causar a interrupgdo ou danos a um computador, dispositivo de
rede ou objetos controlados por um sistema de computadores (CLARKE, KNAKE, 2015, p.183).



O terceiro capitulo serd apresentado também em duas se¢des. A primeira se¢ao ex-
plicard a Operagao denominada Olympic Games, orquestrada pelos Estados Unidos da América
(EUA), iniciada nos primeiros meses do governo do Presidente Barack Obama (1961-) e con-
cebida para acelerar ciberataques, especialmente, as instalagdes de enriquecimento de uranio
iranianas, fazendo com que as “armas cibernéticas” despontassem como um novo paradigma
na GC e ampliasse o seu uso. A segunda se¢do descrevera detalhes desse ciberataque.

O quarto capitulo, como o anterior, sera apresentado também em duas secdes. Na
primeira se¢do, serdo abordadas as origens do DICA, tendo como base as quatro Convengdes
de Genebra de 1949 e seus Protocolos Adicionais. Na segunda secdo, serdo elencados os cinco
principios fundamentais DICA.

O quinto capitulo também serd apresentado em duas se¢des. Na primeira se¢do,
serdo apresentados os aspectos do DICA aplicados a GC, o jus ad bellum e o jus in bello, dire-
tamente relacionados ao ciberataque com o Stuxnet, analisando os seus impactos normativos.
Também iremos abordar os critérios de uso da for¢a propostos por Jean Pictet baseados em trés
modelos, que na visdo estadunidense, considera a effects-based approach a mais adequada, ou
seja, a abordagem baseada nos efeitos.

Ja na segunda se¢do, serdo identificados os principais pontos do contetido do Ma-
nual 7allinn, que ¢ um esforco, junto a comunidade internacional, para a pesquisa e educagao
do DI a respeito dos principais aspectos juridicos relacionado a GC, o que demandard um uma
cooperacao global para implementé-los e vontade politica dos Estados, os quais devem se pre-
ocupar com a atuacao cada vez mais ativa de atores ndo estatais.

Finalmente, o sexto capitulo encerrara com a Conclusdao do presente trabalho, em
que serdo apresentadas as consideragdes finais e os aspectos juridicos relevantes que envolvem
a aplicacao do DICA no “campo de batalha virtual”, relacionado ao uso da arma cibernética

Stuxnet, ap6s a anélise dos resultados da pesquisa realizada.



2 O CAMPO DE BATALHA VIRTUAL

O propdsito deste capitulo é explicar os efeitos da revolucdo da informacgédo na GC
nos dias atuais e a necessidade do dominio do conhecimento para dispersar a “névoa da guerra”
e descrever, de forma breve, a relacdo existente entre a GC e a Trindade de Clausewitz.

A industrializacdo levou a guerra de desgaste com enormes exércitos na Primeira
Guerra Mundial (1914-1918); a mecanizacdo levou a guerra de manobra, em que predominou
0 uso de tanques na Segunda Guerra Mundial (1939-1945); e a revolucdo da informacéo
implicou no surgimento da GC. Quem obtiver o dominio da informacdo podera dispersar a
“névoa da guerra”, desfrutando assim, de vantagens decisivas. Nesse contexto, as comunicacdes
e a inteligéncia sempre foram importantes e crescerdo ainda mais, sendo coadjuvantes para a
estratégia militar global

A guerra ja ndo é essencialmente uma funcdo de quem aplica a maior parte dos
recursos e tecnologia no “campo de batalha”, mas sim de quem tem a melhor informacéo sobre
ela. Atualmente, o que distingue os vencedores € a sua compreensao da informacéo, ndo sé do
ponto de vista de como dominar o inimigo, mas também em termos doutrinarios.®

A inspiracdo veio dos mongois, no século XIIl. Sua horda'® era quase sempre
superada em namero pelos seus oponentes, mas conquistaram, por mais de um século, 0 maior
império continental ja visto.

A chave para o sucesso mongol foi o dominio absoluto das informacdes no “campo
de batalha”. Gengis Khan estava a par da evolucdo de seu exército, mesmo a distancia,

utilizando-se de seus mensageiros, conhecidos como arrows riders.!

8 ARQUILLA; RONFELDT, 1997, p. 23 et seq.

® Ibidem, p.23.

10" A horda mongol era uma massa de incansaveis cavaleiros ndmades asidticos de pequena estatura e com cabelos
compridos, empunhando langas curtas, espada pequena e escudo, galopando poneis castanhos ou pretos, protegidos
por chuvas de flechas. Disponivel em: <http://boingboing.net/2012/04/19/win-a-signed-galley-copy-of-gr.html>.
Acesso em: 29 jun. 2015.

1 ARQUILLA; RONFELDT, op. cit., p. 24.



Ao longo da histéria, a doutrina e a estratégia militar tém sofrido profundas
alteragdes. Weigley (1989), notoério historiador militar estadunidense, advertiu que a tecnologia
permeia a guerra, mas ndo pode governa-lo, pois ndo pode ser a tecnologia per si, mas sim a

organizacao da tecnologia, no sentido /ato, que ¢ importante:

[...] the technology of war does not consist only of instruments intended primarily for
the waging of war. A society’s ability to wage war depends on every facet of its
technology [...] its methods of organizing its technology |[...] behind military hardware
there is hardware in general, and behind that there is technology as a certain kind of
know-how [...] (p. 196)

Portanto, a mudanca tecnologica que corresponde a essa visao ampla ¢ a revolucao
da informacgao. Isso € o que vai trazer a proxima grande mudanga na natureza dos conflitos e da
guerra. Considerando que a GC se refere a conflitos relacionados com o conhecimento a nivel
militar, esse conceito implica que os futuros conflitos serdo travados mais por “redes e quem
dominar a “rede” terd grandes vantagens.

A seguir, na proxima secao, serao explicados os efeitos da revolucao da informacao,
nos dias atuais, e a necessidade do dominio do conhecimento para dispersar a “névoa da guerra”

dentro do novo “campo de batalha”, agora virtual.

2.1 Os efeitos da revolucao da informacao

A revolucdo da informagao reflete o avango da informatizagao da informacgao e
tecnologias de comunicacdo e suas inovagdes dentro das organizagdes. Mudangas estdo
ocorrendo na forma como as informacdes sdo coletadas, armazenadas, processadas e
apresentadas e como as organizacdes sao projetadas para tirar proveito do seu respectivo fluxo.
Portanto, a informagao vem se tornando um recurso estratégico tao valioso e influente na era
pos-revolucao industrial, como o capital e o trabalho foram na era da “sociedade industrial”

(1750-1950) (ARQUILLA, RONFELDT, 1997).
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Ela pde em movimento forgas que desafiam a concep¢ao de muitas instituigdes.
Interrompe e corroi as hierarquias em torno do que as institui¢des sao normalmente concebidas.
Difunde e redistribui o poder, por vezes para o beneficio dos Estados mais fracos, atravessando
fronteiras. Esses pontos podem conduzir diretamente o futuro dos conflitos e da guerra.'?

Daniel Bell (1919-2011), prestigiado socidlogo estadunidense, trouxe a “era da
informacao” para a atencao de cientistas sociais estadunidenses e europeus. Para ele, o principio
axial da sociedade pos-industrial ¢ a centralidade de conhecimentos tedricos € seu novo papel,
quando codificados, como o diretor de mudanca social, introduzindo o conceito do termo
“sociedade da informacao” (BELL, 1973).

Nesse contexto, a GC significa uma transformag¢do na natureza da guerra, e isso
implica no desenvolvimento de novas doutrinas e que tipos de for¢as sao necessarias para trava-
la, podendo ser aplicavel tanto em conflitos convencionais € ambientes ndo convencionais, tanto
para fins defensivos ou ofensivos.'®

Enfim, com a inovagdo na guerra, podemos dizer que a GC esté para o século XXI,
assim como a blitzkrieg'* foi para o século XX. Isso representa uma extensdo da importancia
tradicional de obtencdo de informacdes na guerra e de tentar localizar, observar, surpreender e
enganar o inimigo antes que ele faga 0 mesmo com vocé.!®

A seguir, na proxima se¢ao, sera descrito, de forma breve, a relagdo existente entre
a GC e a Trindade de Clausewitz, em que um ciberataque simultaneo direcionado aos elementos

basilares da Trindade, conforme o conceito de “guerra em paralelo”, pode ocasionar a “paralisia

estratégica” de um Estado, como sistema, e entrar em colapso, causando o caos € a desordem.

12 Ibidem, p. 26.

18 Ibidem, p. 43.

14 Blitzkrieg (termo alemio para "guerra-relampago") foi uma doutrina militar em nivel operacional que consistia
em utilizar forgas moveis em ataques rapidos e de surpresa, com o intuito de evitar que as forgas inimigas tivessem
tempo de organizar a defesa. Baseia-se no efeito-surpresa, na rapidez da manobra e na brutalidade do ataque.
Disponivel em: <http://veja.abril.com.br/especiais_online/segunda_guerra/infos/guerra_relampago/info.html>. A-
cesso em: 15 jun. 2015

15 ARQUILLA; RONFELDT, /oc. cit.


http://veja.abril.com.br/especiais_online/segunda_guerra/infos/guerra_relampago/info.html
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2.2 A Guerra Cibernética e sua relacdo com a Teoria de Clausewitz

Como ja foi dito anteriormente, ao longo do tempo a GC vem proporcionando uma
gradual mudanca de paradigma referente as estratégias militares, dando mais énfase aos
ciberataques e suas contramedidas, resultando na no¢do de que a GC ¢ um potencial
multiplicador de for¢a e um aperfeicoamento das operagdes tradicionais (SHARMA, 2010).

A seguir, serdo abordados os conceitos da Trindade de Clausewitz, os quais servirao
de base para discussdes sobre a mudanca ou ndo da natureza da guerra, bem como se a teoria
da guerra permanece vigente e aplicavel nos conflitos atuais, como a GC.

Para Clausewitz, “a guerra ¢ um ato de forga para obrigar o nosso inimigo a fazer a
nossa vontade”.'® Por meio dessa frase, ele estabelece uma importante relagio, explicando que
a guerra, por ndo ser autdbnoma, ¢ a extensdo da politica, que, por sua vez, determina o seu
“carater” e ao estabelecer as condi¢des de como ela serd travada, a GC ¢ capaz de compelir o
inimigo a sua vontade, induzindo-o a “paralisia estratégica” (meio) com o propoésito de atingir
os objetivos desejados (fim), sem emprego do uso da forca convencional.

Nesse contexto, faz-se mister citar que “a guerra ¢ meramente a continuacdo da

politica por outros meios™*’

, € desse modo, o estrategista militar prussiano deixa clara sua ideia
de que a guerra € vista como ato ou instrumento da politica, partindo da premissa de que todas
as guerras tém a mesma natureza, ensina que “a guerra ¢ mais do que um verdadeiro camaledo,
que adapta um pouco as suas caracteristicas a uma determinada situagio”.!8

Fica evidente que a natureza da guerra ¢ Uinica e imutavel, ao passo que suas

caracteristicas podem se alterar por conta de ideias, tecnologias ou influéncias, tanto do tempo

quanto do espago.

16 CLAUSEWITZ, 1984, p. 75.
7 Ibidem, p. 91.
18 Ibidem, p. 92.
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Outro aspecto de relevancia diz respeito aos trés elementos que compdem a deno-
minada Trindade Clausewitziana: a violéncia, o 6dio e a inimizade; 0 acaso e a probabilidade;
e a razdo e a politica, que se relacionam com possiveis atores. O primeiro deles foi associado
as pessoas; o0 segundo, as Forcas Armadas; o terceiro, a0 governo. Todos 0s trés elementos
formam o ntcleo de um Estado e interagem entre si (CLAUSEWITZ, 1984).

Segundo Amit Sharma, membro da Organizacdo de Desenvolvimento e Pesquisa
de Defesa (DRDO) da india, os elementos da Trindade quando atacados por ciberataques, de
forma simultanea, criam o conceito de “guerra em paralelo”, gerando um efeito cascata e
induzindo uma “paralisia estratégica” do Estado, que como sistema, desmoronard e sera
dominado rapidamente, criando o conceito da “Trindade Cibernética” (ANEXO).

Atualmente, os paises desenvolvidos tém dependéncia tecnologica dos ativos de
informagdo, em que todos os trés elementos de Clauzewitz estdo interligados no ciberespaco,
tais como sistemas de C2, sistemas de posicionamento global e infraestruturas criticas.®

As vantagens tecnoldgicas em relagdo ao acesso a servigos essenciais de um Estado,
como as instituigdes finaceiras, sistemas bancarios e de transporte, ndo sé facilitaram a vida das
pessoas, mas também a fizeram vulneraveis, tornando-as dependentes, porém vivendo em uma
sociedade em que as pessoas sao socialmente desconectadas, individualistas e politicamente
desengajadas, o que pode gerar resultados catastroficos no futuro, quando o caos podera
prevalecer, causando destrui¢io total de um Estado.?

No préximo capitulo, serd abordado o ciberataque, como foi utilizado a “arma
cibernética” Stuxnet ao longo da Operagdo Olympic Games, comandados pelos norte-

americanos, as facilidades nucleares do Ira, criando assim, um novo paradigma dentro da GC.

19 SHARMA, 2010, p. 4.
2 Ibidem, p. 5.



3 STUXNET: UM NOVO PARADIGMA NA GUERRA CIBERNETICA

President Obama has identified cybersecurity as one of the most serious economic
and national security challenges we face as a nation, but one that we as a government
or as a country are not adequately prepared to conter (WHITE HOUSE, 2009, p. 1)

Em 2010, um pronunciamento do Presidente Barack Obama ap6s a descoberta do
Stuxnet causou drasticas mudangas na comunidade cibernética do mundo inteiro. Ele ndo so
mostrou a que ponto os Estados sdo vulneraveis frente a ciberataques, mas identificou que a
seguranga cibernética ¢ vista como um sério desafio econdmico e de seguranga nacional e deve
ser enfrentado, porém os Estados ndo estdo prontos para enfrentd-los, até mesmo os EUA
(tradugdo nossa).

O Stuxnet foi uma demonstracdo tanto para os Estados que estavam planejando
investir em GC, como para aqueles que ndo investiam, além de realgar que a GC, em grande
parte, carece de aportes financeiros elevados, geralmente associados com a guerra tradicional.
Para aqueles Estados que ndo estavam investindo, a ameaga de perdas catastroficas veio a tona
apos o ciberataque as facilidades nucleares iranianas (LEE, 2011).

Apos o evento Stuxnet, houve um impacto sobre a politica € o orcamento norte-
americanos destinados a GC. Segundo dados da Agéncia de Projetos de Pesquisa Avancados de
Defesa do Pentagono (DARPA), responsavel por desenvolver novas tecnologias para uso
militar, serdo alocados para aquela agéncia US$ 1,5 bilhdo, no periodo de 2013 a 2017, com o
objetivo especifico de aumentar as suas capacidades de ciberataque e isso foi usado como
inspiragdo e justificativa para controlar a Internet. Além disso, inspirou outros governos e
grupos a desenvolver suas proprias armas cibernéticas (PAGANINI, 2012).

Devido ao poder desse worm, que foi concebido para penetrar numa instalacao
nuclear com medidas de seguranga extremas, ele poderia ser projetado para acessar sistemas
financeiros e bancarios ou até mesmo roubar facilmente as informagdes pessoais de milhdes de

pessoas em todo o mundo, deixando-os vulneraveis (LEE, 2011).
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Nesse cenario, surgem algumas questdes, tais como: 0s atores ndo estatais serdo
vistos no ciberespago? Se o Stuxnet fosse langcado a partir de um ator nao estatal, por exemplo,
uma corporacdo, que implicacGes isso teria para o Estado do ator ndo estatal e como € que o Ird
reagiria? Se um ator ndo estatal langa um ciberataque da magnitude do Stuxnet, com efeitos
mais nocivos, o Estado sob ataque consideraria um “ato de guerra”? Sera que o ator ndo estatal
seria responsabilizado pelo seu pais de origem?

Essas questdes ndo sdo faceis de responder e este trabalho ird abordar alguns
aspectos que envolvem esse tema a luz do DICA.

Enfim, o Stuxnet surge como um novo paradigma da GC e causou uma mudanca na
forma como os Estados, corporages e os cidaddos visualizam a GC. Esse € apenas 0 comeco
de uma nova era da guerra, que se tornara ainda mais invasiva.

Para alguns, foi considerado a primeira arma cibernética a ser utilizada na historia®,
mas sua origem e efeitos ainda sdo desconhecidos.

A seguir, abordaremos como os norte-americanos comegaram a planejar e ampliar
0 uso de armas cibernéticas, tendo o proximo alvo o Ird, por meio da Operagdo denominada

Olympic Games.

3.1 Operacao Olympic Games

Em 2009, nos seus primeiros meses no cargo, apos ter sido empossado como
presidente dos EUA, Barack Obama ordenou, secretamente, ataques cada vez mais sofisticados
sobre os sistemas de computadores das principais instalagdes de enriquecimento nuclear do Ira
em Natanz, ampliando significativamente o uso de armas cibernéticas, inclusive com a criagao

e uso do Stuxnet (SANGER, 2012).

2 http://www.economist.com/node/17147818


http://www.economist.com/node/17147818
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Obama decidiu acelerar os ataques, ja iniciados no governo Bush (2001-2009) em
2006, deflagrando uma Operacao denominada Olympic Games. Alguns especialistas em
seguranca da informagdo que estudaram o worm disseram que o Stuxnet poderia ter sido
desenvolvido pelos EUA em parceria com Israel, porém sua origem permanece desconhecida
até hoje. Nas semanas seguintes, a planta nuclear de Natanz foi atingida por um ciberataque
com a versdo mais recente do worm. A Ultima de uma série de ataques, algumas semanas depois,
colocou fora de operacéo, temporariamente, entre 1.000 e 5.000 centrifugas.??

Foi bem-sucedido esse programa de ‘“sabotagem” planejado para retardar o
progresso no desenvolvimento da capacidade de construcdo de artefatos nucleares do Ira.
Estimativas da administracdo de Barack Obama disseram que o esfor¢o foi um retrocesso de 18
meses a dois anos, mas alguns especialistas dentro e fora do governo foram mais céticos e
observaram que, naquela época, o Ird possuia a capacidade de produzir combustivel nuclear,
com um enriquecimento adicional, suficiente para cinco ou mais armas nucleares.??

A época, o Ird negou que as suas instalacdes de enriquecimento haviam sido
atingidas pelo Stuxnet, mas em seguida, afirmou que tinha sido descoberto e que tinha contido
o ataque. O governo norte-americano reconheceu, a época, o desenvolvimento em armas
cibernéticas, mas nunca admitiu usa-las, oficialmente.

Mas a Operagdo Olympic Games era sofisticada e completamente diferente. Foi a
primeira vez que os EUA usaram uma arma cibernética para paralisar uma infraestrutura fisica
de um outro pais, utilizando-se um software, o que até entdo s6 poderia ser realizado pelos
métodos tradicionais de ataque cinéticos. Em 2006, o ex-presidente George W. Bush (1946-)
vislumbrou algumas opg¢des para lidar com o Ird que ndo inspirava confianga e possuia uma

retorica inflamada de seus lideres.

22 http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-i-
ran.html? =0
2 https://www.foreignaffairs.com/articles/iran/2015-04-05/deal-it



16

O entdo Vice-Presidente norte-americano na administragdo Bush, Dick Cheney
(1941-) pediu que Bush considerasse a realizagdo de um ataque militar contra as instalagdes
nucleares iranianas antes que eles pudessem produzir combustivel adequado para a fabricacao
de um artefato nuclear. Porém, concluiram que essa op¢ao inflamaria ainda mais a regido do
Oriente Médio, podendo ter resultados incertos (SANGER, 2012).

O presidente Obama, apods a sua assuncdo em 2009, estava ciente de que Bush
estava abrindo um novo caminho para definir algumas regras na GC. Segundo Sanger (2012),
considerando o ciberataque ao Ird de grande vulto e que causou uma destruigado fisica as suas
instalacdes, isso pds em cheque a autoridade constitucional dos EUA para lancar ciberataques

contra o Ird, ainda mas sem a autorizagdo prévia do Congresso norte-americano:

[...] de acordo com os participantes nas muitas reunides realizadas sobre a Operagdo
Olympic Games, ele tinha plena consciéncia de que, que a cada ataque ele estava
empurrando os Estados Unidos em um novo territorio, tanto quanto seus antecessores
tiveram com o primeiro uso de armas atomicas na década de 40, de misseis
intercontinentais na década de 50 e de drones na ultima década. Ele expressou
repetidamente preocupagdo de que o conhecimento americano de que ele estava
usando armas cibernéticas [...] (p. Al, tradugdo nossa).

Se a Operagao falhasse, nao haveria tempo para sangoes e diplomacia com o Ird e
Israel poderia realizar um ataque militar convencional, o que levaria a um conflito que poderia
espalhar-se por toda a regido. Ha indicios de que também houve uma colaboragado significativa
de Israel, com a participacao de suas Forcas Armada, que detinha conhecimentos técnicos que

rivalizavam com a National Security Agency (NSA) (SANGER, 2012).

3.2 O ataque as centrifugas de enriquecimento de uranio do Ira

O Stuxnet chamou a aten¢dao dos especialistas pelo seu nivel de sofisticagao.
Demonstrou possuir certos requisitos técnicos interessantes, incluindo um vetor de ataque
especifico que foi limitada a determinados computadores que operam de forma bastante singular.

Enquanto o worm propagou-se rapidamente pelo mundo, infectando dezenas de

milhares de computadores, seu proposito permaneceu um mistério. Relatos iniciais sugeriram
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que este worm destinava-se a perturbar telecomunicagdes por satélite e controlar os sistemas de
infraestrutura industriais, porém nada foi comprovado nesse sentido.?*

No entanto, depois de varios meses, tornou-se evidente que ele possuia um alvo
geografico especifico: o Ird. Um numero desproporcional de sistemas de computadores
infectados foram localizados naquele pais. Dados publicados pela empresa Symantec, lider
mundial no fornecimento de solugdes de segurancga, mostraram que cerca das 100.000 maquinas
infectadas no mundo, cerca de 60.000 eram localizadas no 1rd.?°

O Stuxnet foi descoberto originalmente em 2010 por uma empresa que vende
software antivirus chamada VirusBlokAda, localizada na Bielorrussia, que verificou a infecgao,
em escala, de sistemas de controle industriais do mundo todo fabricados pela empresa alema
Siemens. Segundo aquela empresa, o worm foi introduzido nos sistemas para monitorar as
plantas industriais automatizadas, denominado SCADA (Supervisory Control And Data
Acquisition) que ndo estdo conectados a Internet e possuem portas USB, que por meio de um
pen drive infectado podia controla-los e explorar suas vulnerabilidades no Sistema Operacional
denominado WinCC-7.2

De acordo com a Symantec, o Stuxnet foi programado para contaminar os
Programmable Logic Controller (PLC)?’, envolvendo quatro ataques zero-day?® diferentes,
tornando-o complexo e tendo como alvo especifico as unidades conversoras de frequéncia, que

s30 usadas para controlar a velocidade de um motor.?°

24 LANGNER, 2013. p. 18.

%5 SYMANTEC, 2011, p. 5.

% LANGNER, op. cit., p. 12.

2 Programmable Logic Controller (PLC) significa Controlador Logico Programavel é um sistema de controle de
computador industrial que monitora continuamente o estado de dispositivos de entrada e toma decisdes com base
em um programa personalizado para controlar o estado dos dispositivos de saida. Disponivel em:
<http://www.amci.com/tutorials/tutorials-what-is-programmable-logic-controller.asp>. Acesso em: 30 jun. 2015.

2 Ataque zero-day, € um ciberataque que ocorre no mesmo dia em que um ponto fraco, antes inexistente, for
descoberto no software por individuos mal-intencionados. Nesse momento ele ¢ explorado antes que uma atuali-
zagao do software seja disponibilizada pelo seu desenvolvedor. Disponivel em: < http://www.kaspersky.com/pt/in-
ternet-security-center/definitions/zero-day-exploit>. Acesso em: 29 jun. 2015.

% SYMANTEC, op. cit., p. 3.


http://www.amci.com/tutorials/tutorials-what-is-programmable-logic-controller.asp
http://www.kaspersky.com/pt/internet-security-center/definitions/zero-day-exploit
http://www.kaspersky.com/pt/internet-security-center/definitions/zero-day-exploit
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Isso fez com que os motores elétricos oscilassem, descontroladamente, em
velocidades supersonicas, de forma que quebrassem quase 1.000 centrifugas, que eram
interligadas (CLARKE; KNAKE, 2015).

As tais unidades conversoras de frequéncia eram fabricados pela empresa iraniana
chamada Fararo Paya, localizada em Teera ou pela empresa finlandesa Vacon, e foram
projetados para receber comandos do software da Siemens que foram alterados pelo worm.

Os iranianos ficaram confusos, em parte, porque o worm ficou adormecido na
planta de Natanz por semanas, gravando as operacdes normais. Quando ficou ativo e realizou
0 ataque, enviou sinais para sala de controle em que ficavam os operadores, indicando que tudo
estava operando normalmente, sendo essa a sua caracteristica mais sofisticada (LANGNER,
2013).

Os pesquisadores passaram meses realizando a engenharia reversa do Stuxnet e
disseram que o seu nivel de sofistica¢do e por ser pontual sugeriria que um Estado estava por
tras do ataque. A analise do codigo deixa claro que o Stuxnet tinha a intengdo de destruir seu
alvo com determinagao tipicamente militar (BROAD; MARKOF; SANGER, 2011).

O Stuxnet causou a destruicdo de um equipamento sensivel e integrante da
infraestrutura nuclear e critica do Ira, além de atrasar o seu programa nuclear por algum tempo.

Mas os hackers®® conseguiram capturar o worm e decifra-lo, percebendo que novos
ataques poderiam ser realizados no sistema SCADA de empresas norte-americanas,
possibilitando assim ataques a outros objetos, tais como geradores ou transformadores elétricos.
(CLARKE; KNAKE, 2015).

No proximo capitulo, serdo tecidas algumas consideragdes sobre os aspectos do

DICA, seu surgimento e a descri¢do de seus principios fundamentais.

% Hacker é um criminoso que usa suas habilidades com computadores para seu proprio proveito, violando a
seguranga de sistemas de forma ilegal. Disponivel em: <https://wikileaks.org/gifiles/attach/172/172124.pdf>. A-
cesso em: 01 jul. 2015.


http://topics.nytimes.com/top/reference/timestopics/people/b/william_j_broad/index.html
http://topics.nytimes.com/top/reference/timestopics/people/m/john_markoff/index.html
http://topics.nytimes.com/top/reference/timestopics/people/s/david_e_sanger/index.html
https://wikileaks.org/gifiles/attach/172/172124.pdf

4 DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS (DICA)

Ao se discorrer sobre a histdria da humanidade € possivel perceber que sobre ela
esta a constante presenca dos conflitos armados, pois, mesmo nas antigas civilizagdes sempre
houve, mesmo que em pequena escala, a preocupagdo de se estabelecerem normas a fim de
minimizar a conduta dos beligerantes e proteger certos grupos de pessoas.

E diante dessa realidade que o DICA tenta engendrar-se, uma vez que é nitida a
nocdo do que a guerra representa. O que se objetiva € minimizar os efeitos avassaladores criados
pela guerra por meio de restri¢des juridicas que sdo responsaveis por atenuar alguns efeitos
gravissimos proporcionados pelos conflitos armados.

O DICA também conhecido como Direito da Guerra (DG) ou Direito Internacional
Humanitario (DIH) ¢ um ramo do Direito Internacional Publico (DIP) constituido por todas as
normas convencionais ou de origem consuetudinaria especificamente destinadas a regulamentar
os problemas que surgem em periodo de conflito armado.

O Comité Internacional da Cruz Vermelha (CICV) define conflito armado como
“um conjunto de normas que busca limitar os efeitos dos conflitos armados, que protege as
pessoas que ndo participam ou que deixaram de participar das hostilidades e restringe os meios

e métodos de guerra”®!

. O DICA possui trés vertentes:

a) Direito de Genebra: constituido pelas quatro Convengdes de Genebra de 1949,
cujo objetivo principal ¢ a prote¢do das vitimas da guerra;

b) Direito de Haia: suas regras estdo contidas nas Convengdes de Haia de 1899,
revistas em 1907 e determina os direitos e deveres dos beligerantes na condugao

das operagdes militares e a limitagdo da escolha dos meios para prejudicar o

inimigo.

31 https://www.icrc.org/pt/guerra-e-o-direito>. Acesso em: 12 jul. 2015.


https://www.icrc.org/pt/guerra-e-o-direito
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As duas vertentes citadas foram reunidas por meio dos Protocolos Adicionais de
1977. Essas regras tém vista a necessidade de ter em conta necessidades militares das partes em
conflito, nunca esquecendo dos principios de humanidade; e o
c) Direito de Nova lorque: se preocupa com a protecao dos direitos humanos em
periodo de conflito armado em matéria de desarmamento e limitagao da prolife-
racdo de armas. Em 1968, a Assembleia Geral das Nacoes Unidas adotou a re-
solucao 2444, com o titulo "Respeito dos direitos humanos em periodo de con-
flito armado", o que constitui um marco da mudanga de atitude daquela organi-
zagdo no que diz respeito ao Direito Humanitario, porém, esse ramo do DICA
nao sera abordado neste trabalho®.
Esse ramo do DI, surge entre os Estados retornando ao passado e sendo emanando
pelos conflitos atuais, com o proposito de constituir regras de conduta entre seus atores.
Nas proximas duas sec¢oes, serao abordados o advento do DICA e seus principios

fundamentais, respectivamente.

4.1 O advento do DICA

As concepgoes e o conteudo do DICA como atualmente ¢ concebido (universal e
em grande parte codificado) sao fenomenos recentes, datados do século XIX. Seus principais
precursores sao Francis Lieber e Henry Dunant (GUERRA, 2011).

Francis Lieber (1800-1872), um jurista e imigrante alemao radicado nos EUA, foi
o responsavel por criar, a pedido do Presidente Lincoln (1809-1895), um sistema normativo de
regras de condutas com a finalidade de serem aplicadas durante a Guerra da Secessao (1861-
1865). Tal sistema ¢ conhecido como “Cddigo de Lieber”, o qual teve como escopo evitar so-

frimentos desnecessarios e limitar o nimero de vitimas em um conflito (GUERRA, 2011).

32 Disponivel em: <http://direitoshumanos.gddc.pt/Textos/sobre-dih.htm>. Acesso em: 15 jun. 2015


http://direitoshumanos.gddc.pt/Textos/sobre-dih.htm
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Jean Henri Dunant (1828-1910) foi um grande empresario suico. Em 1859, fez uma
viagem de negdcios ao norte da Italia para tratar com Napoledo I11 (1808 — 1873). Nessa ocasiao,
acabou testemunhando a Batalha de Solferino® (1859) e, ao verificar aquele caos, se sensibili-
zou e passou a mobilizar voluntarios e improvisar atendimento medico em uma das igrejas de
Castiglioni. Entretanto, apesar de todo seu esfor¢o, muitos feridos que poderiam ser salvos a-
cabaram morrendo por falta de assisténcia médica.*

De volta a Genebra, em 1862, Dunant registrou suas experiéncias em um livro inti-
tulado “Lembrangas de Solferino” e desencadeou um movimento internacional, como o obje-
tivo de suprir deficiéncias dos servicos sanitarios nos campos de batalha (REZEK,2006).

Com isso, Dunant buscou a conscientizacdo humana sugerindo duas ac¢Ges para a-
menizar futuras situacdes desse tipo: a criacdo de uma sociedade de socorro privada, que atuaria
em conflitos, de forma incondicional e a assinatura de um tratado para permitir essa atuacédo
(BORGES, 2006).

Junto com outras quatro pessoas fundou, em 1863, o Comité Internacional de So-
corro aos Militares Feridos, que conseguiu convocar, no ano seguinte, uma conferéncia diplo-
matica com a participacao de 16 Estados. Mais tarde passou a se chamar Comité Internacional
da Cruz Vermelha (CICV, 1949).

Em 1864, a primeira Convencdo de Genebra criava normas escritas de protecdo as
vitimas de guerra, quais sejam os militares feridos em campanha ou doentes sem discriminacao.

Em 1906, a segunda Convencdo de Genebra estende o alcance dagquelas normas

para as forcas navais.>

3 Ocorrida em 24 de junho de 1859, no norte da Italia, foi um combate decisivo da Segunda Guerra de Indepen-
déncia Italiana, resultante da invasdo do Piemonte-Sardenha pelos austriacos em 1859. Essa batalha resultou na
vitoria das tropas francesas de Napoledo I1I e Sardo-Piemontesas de Vitor Emanuel II sobre o exército austriaco
comandado pelo imperador Francisco José¢ I da Austria (Franz Joseph). Disponivel em: <https:/www.i-
cre.org/por/resources/documents/feature/solferino-feature-240609.htm>. Acesso em: 04 jul. 15.

% GUERRA, 2011, p. 34.

35 Ibidem, p. 35.


https://www.icrc.org/por/resources/documents/feature/solferino-feature-240609.htm
https://www.icrc.org/por/resources/documents/feature/solferino-feature-240609.htm
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A terceira Convencdo de Genebra de 1929, basicamente abordava a protecdo aos
prisioneiros de guerra, para que fossem tratados humanamente; definia qual o entendimento
sobre quem era considerado como tal; obrigava o respeito a sua religidao e também discorria
sobre as obrigagdes sanitarias de higiene e alimentagao.*

A quarta e ultima Convencao de Genebra de 1949, de uma forma ampla, defende a
protecao aos civis em temo de guerra para que nao fossem utilizados como escudo humano e
ndo sofressem punic¢des indevidas. Além das quatro convencBes acima mencionadas, comple-
mentam o Direito de Genebra os Protocolos Adicionais, ambos criados em 1977, sendo 0s mais
importantes: o Protocolo I (PA 1), relativo a protecdo as vitimas dos conflitos internacionais e
o Protocolo 11 (PA 1), relativo & protecdo as vitimas dos conflitos ndo internacionais.®’

No caso de conflitos armados internacionais, existe uma grande dificuldade em de-
terminar, conforme o caso, qual Estado é o culpado pela violacéo da Carta das Nac6es Unidas;
em virtude disso, o jus in bello segue independente do jus ad bellum, pois sua finalidade €
garantir a protecdo das vitimas da guerra e seus direitos fundamentais, seja qual for a parte a
que pertencam, a partir do momento do inicio do conflito armado. P6s-Segunda Guerra Mundial,
a utilizacdo da forca para a solucdo de controvérsias entre Estados passou a ser proibida. A
partir dagquele momento a guerra era ilicita (BRASIL, 2009).

A protecdo fornecida por essas normas internacionais humanitarias é de interesse
global e sdo regidas por principios que regulam a violéncia e preservam a vida humana.

Assim, o surgimento do DICA, cujo cerne reside na valoragao do ser humano e sua
preservacao e tem por finalidade precipua a de enunciar as regras aplicaveis durante os conflitos

armados, sejam eles internacionais ou nacionais, de maneira a restringir os direitos dos comba-

% GUERRA, 2011, p. 36.
57 Ibidem, p. 37.
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tentes, por meio da limitacéo de condutas nas hostilidades, e proteger os direitos dos ndo com-
batentes — tanto os civis, quanto os militares fora de combate — enunciando 0s mecanismos de
protecdo das pessoas que cairam no poder do inimigo, além de ter angariado o respeito e a

submissdo de todos os Estados para o seu cumprimento.

4.2 Principios fundamentais do DICA

O DICA possui um conjunto de principios claramente definidos. Esses principios
sdo praticos, refletem a realidade do conflito e consistem em limitar e aliviar, tanto quanto
possivel, as calamidades da guerra, mediante a conciliagdo das necessidades militares, impostas
pela situacdo tatica e o cumprimento da missdo, com as exigéncias impostas por principios de
carater humanitario. Ademais das convengdes, normas e costumes, o DICA tem como
principios fundamentais a distin¢do, a proporcionalidade, a necessidade militar, a limitacdo e a
humanidade que norteiam a aplica¢do desse ramo do Direito (BRASIL, 2009).

O principio da distingdo, como rege o artigo 48 do PA 1, a distin¢do deve ser feita
de maneira clara e objetiva sempre deve distinguir claramente o combatente do ndo combatente
(CICV, 1949). O combatente pode ser atacado, a menos que ele esteja fora de combate. O ndo
combatente é protegido contra os ataques, porém podem perder essa protecdo sempre que eles
participem diretamente das hostilidades.

Deve-se distinguir bens de carter civil e objetivos militares. Os bens de carater
civil, pablicos ou privados, ndo devem ser objetos de ataques ou represalias e devem ser
respeitados e protegidos. Ele regula as questfes de quem e o que pode ser atacado (BRASIL,

2009). O Manual de DI aplicado as Operac6es Navais da Marinha do Brasil (MB) diz:

Tal principio rege a escolha de objetivos durante a agdo militar e sua estrita
observancia tem como decorréncia evitar a conducdo de ataques indiscriminados que
sdo proibidos [...] e que ndo se dirijam contra um objetivo militar determinado, ou que,
devido aos métodos e meios empregados, podem atingir indistintamente objetivos
militares e bens de carater civil ou civis (BRASIL, 2009, p. 6-3).
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No contexto da GC, no entanto, € um desafio para a nossa capacidade para distin-
guir, adequadamente, combatentes e ndo combatentes e a escolha de alvos, como a proibicéo
de ataque a objetos civis, e assim, aderir a esse principio fundamental.

Além disso, a natureza da GC ndo se encaixa perfeitamente ao paradigma das hos-
tilidades em torno do qual o DICA é construido, ja que ndo podemos definir qual seria o limite
de dano que um ciberataque teria em relacdo a um ataque armado a luz do DICA, com relagéo
a destruicdo de dados e informacdes, sem danos fisicos aparentes ou em relacdo as consequén-
cias de um ciberataque em outros objetos ndo antes intencionados. O artigo 51 do PA | diz que
os ataques indiscriminados sdo proibidos, portanto podendo ser aplicaveis a GC (CICV, 1977).

No principio da proporcionalidade, como esta explicado no artigo 57 do PA |, sera
aplicado quando for possivel que seja feita a escolha entre varios alvos militares para obter uma
vantagem militar equivalente, o objetivo devera ser escolhido entre aquele cujo ataque resulte
em um menor dano e perigo para as pessoas e objetos civis (CICV, 1977). Também ¢ definido
como a relacédo proporcional entre o uso da forca para alcancar o objetivo militar, que quando
atacados, civis e alvos civis devem ser poupados. A utilizacdo dos meios e métodos de guerra
deve ser proporcional a vantagem militar concreta e direta. Nenhum alvo, mesmo que militar,
deve ser atacado se 0s prejuizos e sofrimento forem maiores que os ganhos militares que se
espera da acdo. O uso excessivo da forga viola, claramente, 0 DICA (BRASIL, 2011).

Ha controvérsias que giram em torno da sua aplicagdo para um ciberataque especi-
fico. O principio da proporcionalidade so se aplica a essas operagdes cibernéticas que equiva-
lem a um "ataque". Apesar de ciberataques, inevitavelmente, possuirem a capacidade de matar
ou ferir civis, a grande maioria deles resultaram somente em danos materiais.

Além disso, vale ressaltar que é fundamental que o dano em objetos civis seja en-
tendido em sentido lato. Os servidores e roteadores das “redes” na Internet ou segregadas dela

podem ser objetos civis, pois sdo de propriedade, operados e mantidos por civis, em sua maioria.
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Podemos dizer que quaisquer danos a esses elementos de infraestrutura podem ser
considerados como objeto civil para efeitos de analise da proporcionalidade.

O principio da necessidade militar é a limitacdo de uma incursao militar a determi-
nado alvo e objetivo, sob a natureza do ataque de carater totalmente e exclusivamente militar,
sem a ocorréncia de eventos prejudiciais ao bem-estar humano ndo envolvido diretamente com
o conflito armado. O uso da forca deve corresponder a vantagem militar que se pretende obter.
As necessidades militares ndo justificam condutas desumanas, tampouco atividades que sejam
proibidas pelo DICA. (BRASIL, 2011).

Embora os objetos sejam de carater militar, um impasse que encontramos nos con-
flitos contemporaneos, como a GC, é a dificuldade do reconhecimento exato de que € um alvo
militar (BRASIL, 2011).

Mas para um esclarecimento acerca do que seriam os alvos militares, aqueles cabi-
veis de um possivel ataque, o artigo 52 do PA 1, reconhece que os ataques devem ser estrita-
mente limitados aos objetos militares.

No que diz respeito aos bens, os objetos militares sdo aqueles que, pela sua natureza,
localizag&o, destino ou utilizagdo contribuam efetivamente para a agdo militar e cuja destruicéo
total ou parcial, captura ou neutralizagdo ofereca, na ocorréncia, uma vantagem militar precisa
(CICV, 1977).

O principio da limitacdo se baseia no artigo 35 do PA I. Em qualquer conflito ar-
mado, o direito das partes envolvidas para escolher métodos e meios de guerra e causar danos
ao inimigo ndo é ilimitado, ou seja, é imperiosa a exclusdo de meios e métodos que levem ao
sofrimento desnecessario e a danos supérfluos (CICV, 1977).

A principal funcdo da proibig&o ou restri¢do ao uso de determinadas armas em con-
flitos, € a de minimizar os sofrimentos gerados por elas, somada ao agravamento dos ferimentos,

muitas vezes causando sofrimento desnecessario aos combatentes (BRASIL, 2011).
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Por fim, o principio da humanidade tem como papel principal o de manter as con-
dicbes basicas de bem-estar e individualidade dos seres humanos em conflitos, com o proposito
de evitar e aliviar o sofrimento e as adversidades causadas, por meio da protecéo a vida, saude
e pelo respeito ao ser humano em sua totalidade. Por isso, sdo proibidos ataques exclusivamente
contra civis, o que nao impede que, ocasionalmente, algumas vitimas civis sofram danos; mas
todas as precaugoes devem ser tomadas para mitiga-los (BRASIL, 2009).

A dignidade humana e o principio maximo do respeito a humanidade sdo conside-
rados os pilares do Direito Humanitario. O artigo 27 da quarta Convencdo de Genebra deter-
mina que todas as pessoas protegidas tém direito, em todas as circunstancias, ao respeito a sua
pessoa, sua honra, seus direitos de familia, conviccdes e praticas religiosas, habitos e costumes.
Serdo sempre tratadas com humanidade e particularmente protegidas contra qualquer ato de
violéncia ou de intimidacdo, contra os insultos e a curiosidade publica (CICV, 1949).

Vimos que o DICA claramente prescreve a obrigacdo dos Estados para avaliar no-
vas armas, incluindo armas cibernéticas, e se seu emprego completamente ou parcialmente in-
fringiria algumas das normas estabelecidas. Instalacbes médicas, por exemplo, ndo devem ser
atacadas e devem ser sempre protegidas contra as devastagdes da guerra.

Consequentemente, ataques a computadores que podem desligar o sistema de gera-
cao de eletricidade usada por um hospital ou corromper a base de dados médica sdo atos de
violagdo dessa protecdo. Outros objetos que ndo devem ser considerados objetos militares séo
diques, barragens e estacdes de geracdo elétrica nuclear, porque um eventual ciberataque que
manipule seus sistemas de controle pode provocar severas perdas entre a populacao civil.

A seguir, no proximo capitulo, falaremos sobre os principais aspectos do DICA
aplicados na GC presentes no ciberataque do Stuxnet e seus impactos normativos. Além disso,
sera apresentado, de maneira breve, o conteudo do Manual Tallinn, que é um esfor¢co da OTAN

a respeito dos principais aspectos juridicos relacionados a GC.



5 ASPECTOS DO DICAAPLICADOS AO EVENTO STUXNET

Dois conceitos dos DI se aplicam a GC: jus ad bellum - as leis que regem a decisao
de recorrer ao uso da forca e jus in bello - as leis que regem a condug¢ao das hostilidades.

Decorrente do vertiginoso progresso tecnoldgico atual, torna-se indispensavel a a-
plicabilidade do DICA a realidade da GC para que o ele possa continuar tutelando adequada-
mente as pessoas humanas em situaces de conflito, o que é seu objetivo primordial. A GC
trouxe, todavia, um paradoxo que deve ser enfrentado: a0 mesmo tempo em que ela reduz o
namero de baixas civis, ela aumenta o potencial de violago aos principios do DICA.

Nesse contexto, alguns especialistas em seguranca cibernética declaram que a GC
cibernética é iminente e j& estd acontecendo. No entanto, ainda ndo esta claro em que uma GC
se encaixa na defini¢do do DI. A questdo é como o DICA pode ser aplicado e se 0s ciberataques

podem alterar o status quo de seus principios. E o que veremos nas duas proximas secoes.

5.1 JUS AD BELLUM e JUS IN BELLO

As regras do jus ad bellum orientam a decisdo de um Estado quanto a saber se um
incidente justifica engajar-se em um conflito armado ou desencadeia as disposi¢des da Carta
das Nagoes Unidas sobre o direito do uso da forca em legitima defesa, sendo o atacante um ator
estatal ou ndo estatal (LEWIS, 2010).

Segundo Dunlap (2011), professor de praticas do Centro de Direito, Etica e Segu-
ranca Nacional da Duke Law Scholl, a questdo abordada na introducéo deste capitulo, é agra-
vada pelos desafios enfrentados pelos juristas e especialistas em tecnologia que estdo lutando
com questdes dentro do contexto de jus ad bellum e, em particular, sobre a atribui¢éo de ataques
a certos atores estatais avancados tecnologicamente que desenvolvem ferramentas cibernéticas,

atrelados a preocupacdes concernentes a seguranca nacional (DUNLAP, 2011).
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Com a descoberta do Stuxnet, sugere-se que o primeiro “tiro cibernético” de fato
tenha sido disparado. Por ocasido da sua decodificacdo, ficou claro que as armas cibernéticas
podem ser incrivelmente destrutivas, equiparadas a armas cinéticas existentes e efetivamente
precisas (DUNLAP, 2011).

Assim, sera que podemos sugerir que o ataque as facilidades de enriquecimento de
uranio do Ird em Natanz foi um ataque que escalou para nivel de um ataque armado? Para isso
€ necessaria uma analise mais cuidadosa para determinar se ele se enquadra no DICA.

Pode ser dificil avaliar as consequéncias de ciberataques para determinar sua seme-
Ihanca a um ataque armado, pois seus efeitos podem ser distorcidos. O artigo 49 do PA 1, define
um ataque armado como "atos de violéncia” contra o adversario, seja no ataque ou na defesa"
(CICV, 1977).

Segundo Michael Schmitt, professor da U.S. Naval War College e da Harvard Law
School, o termo "violéncia" deve ser considerado no sentido de consequéncias violentas, em
vez de atos violentos, pois gera uma “angustia mental” que pode ser incluida no conceito de
sofrimento humano; como a perda de ativos, tais como investimentos, poupanca e bens, podem
ser incluidos como dano ou destruicdo (SCHMITT, 2002).

Os principios do DICA podem ser aplicados a GC quando um ataque cibernético
é atribuido a um Estado com a intencdo de causar sofrimento, dano ou destrui¢do. Na concepgéo
do DICA, o fato de elevar o nivel de um ciberataque para ataque armado é um passo importante
no contexto da GC, ja que quando um Estado alvo estiver sob um ciberataque, este pode ser
interrompido de maneira repentina, cessando assim o ataque e, portanto, ndo sendo aplicavel o
direito de legitima defesa (SCHMITT, 2002)

Ja Graham (2010), membro do The Judge Advocate General's Legal Center and
School da U.S. Army, considera que os critérios de uso da forga propostos por Jean Pictet, no-

torio jurista suico, sdo parametros determinantes por considerar um ataque armado quando a
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forca aplicada tem escopo, duracgdo e intensidade suficientes, onde reside o conceito de (“Use
of force Continuum ) e aplicando-os em formas nao convencionais do uso da forca, como ci-
berataques. Segundo Graham, Pictet adotou esses critérios baseados em trés modelos
(GRAHAM, 2010):

a) O primeiro modelo pode ser designado como baseado numa abordagem instru-
mental (instrument-based approach). Usando esse modelo uma avaliacdo sera
efetuada com o intuito de saber se o dano provocado por um ciberataque poderia,
previamente, ser apenas causado por um ataque cinético. Por exemplo, usando
esse modelo e considerando o uso do Stuxnet as facilidades de enriquecimento
de urénio iranianas, objeto deste trabalho, um ciberataque conduzido com o ob-
jetivo de colocar fora de funcionamento uma instalacdo nuclear seria conside-
rado um ataque armado;

b) O segundo modelo pode ser desighado como uma abordagem baseada nos efei-
tos (effects-based approach), sendo também frequentemente referido como um
modelo baseado nas consequéncias. O critério desse modelo assenta no efeito
global provocado pelo ciberataque, no(s) Estado(s) vitima(s) dele. Por exemplo,
um ciberataque com interrupcao de sistemas de infraestrutura critica de um Es-
tado, como das institui¢des financeiras, de energia, de transporte e a manipulagao
de seus “dados”, causaria danos a populacéo daquele Estado, podendo ser con-
siderado semelhante a um ataque armado. Essa analise lida com as
complexidades dos ciberataques, avaliando os seus resultados; e

c¢) O terceiro modelo assenta em uma abordagem baseada na responsabilidade ob-
jetiva (strict liability). Nessa abordagem, um ciberataque contra qualquer infra-

estrutura critica seria, de forma automatica, considerado um ataque armado.
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Com relacéo aos eventos na instalacdo nuclear de Natanz, analisando o caso Stuxnet,
tanto a partir da abordagem baseada nos efeitos ou da abordagem de responsabilidade objetiva,
sugere que um ataque armado de fato ocorreu.

Embora ndo exista consenso sobre qual dos modelos citados é o mais adequado para
resolver o problema, parece existir, na visdo estadunidense, em que a reflexdo sobre os aspectos
legais se encontra mais avancada e aprofundada, a tendéncia para considerar mais adequada a
effects-based approach, ou seja, a abordagem baseada nos efeitos.

Conforme ja dito anteriormente, o préprio cédigo do Stuxnet, o qual foi estudado
por especialistas apos o ataque em Natanz, revelou que seu objetivo era manipular o funciona-
mento das centrifugas de enriquecimento de uranio e destruir parte significativa de seus equi-
pamentos (GRAHAM, 2010).

No que se refere a legalidade do uso da forca no plano internacional, as disposicdes
mais relevantes encontram-se na Carta das NacGes Unidas. Esse documento contém um princi-
pio geral de proibicdo do recurso a guerra, expressao jus contra bellum, ou seja, como tendéncia
da sua proibicdo como modo de solugdo de conflitos internacionais, iniciada no p6s-Primeira

Guerra Mundial. O teor do artigo 2° § 4°da Carta, diz que:

Os membros deverdo abster-se nas suas relagdes internacionais de recorrer a ameaga
ou ao uso da forca, quer que seja contra a integridade territorial ou a independéncia
politica de um Estado, quer seja de qualquer outro modo incompativel com os obijeti-
vos das Nagdes Unidas (NACOES UNIDAS, 1945, p.3) (tradugio nossa).

Porém, a proibicdo geral contida no artigo é matizada por duas excec¢des admitidas
pela prépria Carta. A primeira exce¢do esta contida no artigo 39, conjugado com os artigos 41
e 42, e se refere as acdes autorizadas pelo Conselho de Seguranca (CS) da ONU, se necessario,

incluir o recurso a forga, que diz que:

O Conselho de Seguranca determinara a existéncia de qualquer ameacga a paz, ruptura
da paz ou ato de agressao e fara recomendacdes ou decidird que medidas deverao ser
tomadas de acordo com os artigos 41° e 42°, a fim de manter ou restabelecer a paz e a
seguranca internacionais (NACOES UNIDAS, 1945, p. 9) (tradugio nossa).
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A segunda excecao encontra-se vertida no artigo 51 e se refere a legalidade do di-

reito de legitima defesa, individual ou coletiva:

Nada na presente Carta prejudicara o direito inerente de legitima defesa individual ou
coletiva, no caso de ocorrer um ataque armado contra um membro das Nac¢des Unidas,
até que o Conselho de Seguranca tenha tomado as medidas necessarias para a manu-
tencdo da paz e da seguranca internacionais. As medidas tomadas pelos membros no
exercicio desse direito de legitima defesa serdo comunicadas imediatamente ao Con-
selho de Seguranca (NACOES UNIDAS, 1945, p. 10-11) (traduco nossa).

Porém, uma terceira excecao, ndo prevista na Carta da ONU vem da contribuigéo
da jurisprudéncia que € relativa as chamadas guerras de libertagdo nacionais, que surgiram de-
vido ao processo de descolonizacdo africana.

Nela reside a tese de que o direito de legitima defesa existiria como direito inerente
tanto sob os auspicios da Carta da ONU, guanto no direito costumeiro que encontra respaldo na
decisdo da Corte Internacional de Justica (CIJ), portanto ainda valido, juntamente com as nor-
mas convencionais (DINH; DAILLIER; PELLET, 1999).

Em face desse dispositivo, o CS tera poder para autorizar os Estados a recorrerem
a acbes de GC? E inquestionavel que esse 6rgdo da ONU tem competéncia para autorizar os
Estados-Membros a recorrerem ao uso da forca ou outras medidas contra outros Estados. To-
davia, isso s podera ser feito, como determina o artigo 39, quando as a¢des de um Estado
constituem uma ameaca ou ruptura da paz ou ato de agressdo (GRAHAM, 2010).

Como faz notar David Graham, em seu artigo Cyber Threats and the Law of War,
a experiéncia internacional de décadas tem mostrado grandes dificuldades na aplicacéo do dis-
positivo desse artigo, pois a maioria das decisdes apenas chega ap0s extensas e morosas deli-
beracdes e estdo sujeitas ao veto de qualquer membro permanente do CS. Assim, dada a natu-
reza nebulosa dos ciberataques e a morosidade do CS, parece valido assumir que um Estado
lidara com os ciberataques pelo uso do seu direito de legitima defesa (GRAHAM, 2010).

Dessa forma, apds as consideragdes acima feitas, adicionado a nocéo de que o "ato

de forca" ndo se resume aos atos de forga cinética, levariam a clara conclusdo de que seriam
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aplicaveis os dispositivos do capitulo VII da Carta da ONU, referente ao direito de legitima
defesa, aos casos em que a gravidade do ciberataque seja suficiente para tal equivaléncia.

Porém, a realidade se revela mais complexa. Os ataques podem ser realizados por
atores nao estatais, que ndo sao contemplados pelos dispositivos supracitados. A atuacao desses
atores tem sido alvo de intenso debate e ganha relevancia na GC.

Os novos atores, como as organizagdes terroristas, ONG e grandes corporagdes,
fazem intenso uso desses recursos e sdo cada vez mais ativos. Além disso, existem solucdes no
quadro juridico internacional atual. Se estivermos perante um ato de GC, esse poderd, verifi-
cando-se certos requisitos, ser considerado similar a um “ato de guerra” cinético, pois parece
existir um motivo valido para aplicar as normas de DI ora em vigor.

Como ja vimos anteriormente, o artigo 48 do PAI trata diretamente do principio da
distingdo, em que sdo assegurados o respeito e a protecdo da populacao civil e objetos civis. De
forma semelhante, o PA I, referente aos conflitos armados nao internacionais, em seu artigo
13, afirma que a populacao civil goza de protecdo contra os perigos da guerra (CICV, 1977).

Também conforme abordagem anterior, vimos que sdo proibidos ataques a infraes-
trutura puramente civil quando a resultante interrup¢éo ou destrui¢cdo ndo produzam vantagem
militar significativa. Além disso, esses principios implicam que o atacante precisaria avaliar o
potencial de danos colaterais a alvos civis durante um ciberataques para ser legitimo. Para ser
coerente com a “Lei da Guerra”, o uso de ciberataques durante um conflito teria que possuir as
mesmas limitacGes que os ataques com a utilizacdo de armas cinéticas (LEWIS, 2010).

Enfim, no contexto Stuxnet, surgem algumas indagacdes, como a questdo de saber
se 0 worm fez a distingdo entre possiveis alvos civis e alvos militares localizados na instalagdo
nuclear em Natanz. Outra questdo € sobre se o ciberataque foi realizado de maneira que mini-
mizasse 0s danos colaterais a objetos civis, por ocasido da inoperancia de parte das centrifugas

e quais foram os participantes diretos daquelas hostilidades.
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Compreende-se, desta breve analise, que na maioria dos casos, as leis existentes
para o conflito armado podem ser aplicadas a ciberataques, mas existem ambiguidades envol-
vendo a violacdo da soberania de terceiros, bem como a natureza dos danos causados pelos
ciberataques que poderiam ser interpretados como um “ato de guerra”. Ha ainda poucos prece-
dentes para resolver essas ambiguidades.

A seguir, a proxima secdo abordard alguns topicos de relevancia sobre o Manual
Tallinn, publicado recentemente pela OTAN, que tem como proposito estabelecer regras inter-

nacionais para a GC, a luz do DL

5.2 MANUAL TALLINN

Diante dos ciberataques ocorridos na Estonia, em 2007, na Gedrgia em 2008 e no
Ird em 2010, com o evento Stuxnet, os Estados se voltaram para a seguranca do ciberespaco.

Diante disso, em 2008, a convite do CCDCOE da OTAN e com sede na cidade de
Tallinn, na Estonia, foi criado um grupo internacional de 20 especialistas em tecnologia e se-
guranga cibernética, com a participacdo de académicos, juristas e peritos técnicos no assunto e
liderados pelo professor Michael Schmitt do U.S. Naval War College, na tentativa de estabele-
cer regras do DI aplicaveis a GC e juntos elaboraram o chamado Manual Tallinn®, publicado
em 2013. Nele estdo contidas 95 regras comentadas (black-letter rules). O referido Manual é
uma expressao das opinides de um grupo de especialistas agindo sobre a premissa de sua prépria
capacidade intelectual, sem um alicerce legal (MALKSOO, 2013).

O principal ponto do Manual Tallinn é que as normas juridicas costumeiras e exis-
tentes do DI existentes podem ser aplicadas e interpretadas no contexto de GC entre os Estados.
Também diz que os Estados, que realizam operacdes cibernéticas, devem levar em conta que

um ciberataque pode constituir uma violacéo das clausulas da Carta da ONU em relacéo ao uso

38 Disponivel em: < https://ccdcoe.org/research.html >. Acesso em: 5 jun. 2015.
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da forca, dependendo da dimensao e consequéncias (perda de vidas, danos a objetos) e que um
ato de agressao contra outro Estado, pode ser retaliado utilizando o direito da legitima defesa,
inclusive com a utilizagdo de armas convencionais (MALKSOO, 2013).

Além disso, trata das normas que regulam as questfes de soberania, responsabili-
dade dos Estados, lei da neutralidade e os meios e métodos de ciberataques. Destacam-se outros
pontos tais como, que a espionagem cibernética, roubos e ciberataques em websites, que nao
provoquem prejuizos ao nivel estatal, ndo podem ser considerados como ataques armados. Tam-
bém faz consideracdes sobre os ciberataques que podem ser equiparados a armas quimicas,
bioldgicas e radiologicas pela forca da acéo; e as operagdes cibernéticas destinadas a minar a
confianca nas estruturas econdmicas e governamentais dos Estados (MALKSOO, 2013).

A respeito da discussao sobre a atribuicdo de responsabilidade em um ciberatague,
Sklerov (2009, p. 73-74), oficial do U.S. Cyber Command (USCYBERCOM), apos realizar sua
analise sobre esse tema, considerou que a propria tecnologia impde limitacdes, pois pode ajudar
a identificar a origem do ciberataque por meio de softwares de monitoramento e controle, de-
tectando-o antes deles atingirem o seu ponto culminante. Porém isso é dificil acontecer e pas-
sivel de erros de avaliacdo, devido ao fato de que sua conducao é feita, normalmente, por outros
computadores ou redes, espalhados pelo mundo, de modo a esconder a sua real autoria.

A ideologia do referido Manual ¢ que a GC ¢ regida pelas leis internacionais em
vigor, as mesmas regras que regulam o inicio de um ataque armado (jus ad bellum) e as regras
que regulam a conduta dos conflitos armados (jus in bello) e ndo se aprofundou na questao de
responsabilidade penal, ndo havendo, portanto, um vazio legal (MALKSOO, 2013).

Em 2011, o mesmo grupo de especialistas também contribuiu no desenvolvimento
da estratégia internacional estadunidense sobre o ciberespaco, o qual dizia que o
desenvolvimento de normas para a conduta do Estado no ciberespacgo ndo exige uma reinvencao

do DI (WHITE HOUSE, 2011).



6 CONCLUSAO

Com a revolucéo da informacéo, os conflitos interestatais no século XXI ocorrerdo
no ciberespaco, onde a Internet, as redes de comunicacdes, 0s sistemas de controle das infraes-
truturas criticas e seus servicos essenciais dos Estados estdo totalmente interligados, tornando
a informacao com um consideravel importancia estratégica, cuja esséncia apoia-se na Teoria da
Trindade de Clausewitz, pois é capaz de obrigar o inimigo a fazer a sua vontade pela da indugéo
de “paralisia estratégica” para atingir fins desejados sem a aplicacdo de forca fisica.

Assim, a GC se utiliza desses sistemas de informacgdo para negar, corromper ou
destruir essas mesmas infraestruturas de informagao, mas agora do inimigo. O ciberataque com
o Stuxnet, ocorrido em 2010, atraiu a atencéo do publico mundial, devido a crescente importan-
cia dessa tematica para a sociedade global. Opinides dos acontecimentos em torno dele, ndo
trataram, adequadamente, as questdes juridicas envolvidas, pois ainda ndo hd um consenso in-
ternacional e integrado, totalmente, dentro de um contexto juridico do DI. Portanto ndo estamos
perante um vazio juridico.

N&o obstante as dificuldades apresentadas, a comunidade internacional faz uso de
uma interpretacdo analdgica dos dispositivos do capitulo VII, e, em especial, do artigo 51 da
Carta da ONU, que trata do direito de legitima defesa, conforme abordado no capitulo quatro,
sendo a legitimacdo do uso da forca por um Estado contra outro, quando da ocorréncia de um
ataque armado. Uma interpretacdo extensiva desse dispositivo poderia nos fazer pensar que 0s
ciberataques seriam uma extensdo dos ataques armados cinéticos, se estes ameagcam a paz € a
seguranca internacionais, em que estaria legitimado o uso da forga para coibir tais ataques.

Contudo, levando-se em consideragdo a jurisprudéncia sobre a aplicacdo do DICA
e conforme os modelos propostos por Jean Pictet para a adocao de critérios para o uso da forca,

h& uma tendéncia a adotar a abordagem baseada nos efeitos (effects-based approach).



36

Apbs a rapida analise dos fatos baseados nos alicerces juridicos que norteiam o
DICA, realizada ao longo deste trabalho, podemos crer que os acontecimentos em torno do
ataque as facilidades de enriquecimento de urdnio em Natanz constituiu-se um ataque armado,
na concepcao do DICA. Os danos e a destruicdo necessarios estao evidenciados pelo dano fisico
as suas centrifugas, sendo um ataque preciso e possivelmente usado para fins militares.

Embora distribuidos em uma rede ampla de computador em muitos paises, o Stuxnet
ndo provocou quaisquer danos colaterais e por essa razdo, o ciberataque aderiu aos principios
de distin¢do e proporcionalidade, tendo como alvo o seu objetivo com precisdo e praticamente
sem danos colaterais.

A aplicacdo do DICA no campo de batalha virtual pode ser a chave para a busca de
uma legitimacdo da GC, como conflito armado, ndo provocando um impacto normativo em seu
arcabouco juridico, mas sim tornando suas medidas de execucdo e controle mais dificeis, porém
com possibilidades de éxito mediante a vontade politica dos organismos internacionais.

A inexisténcia de uma legislacdo especifica sobre a GC, baseada no DICA, tem
efeitos praticos mais danosos que a mera duvida doutrinaria. Diante da impossibilidade de se
conceituar adequadamente os “atos de forga” cibernéticos, 0s atores, e especialmente aqueles
que, por fazer extensivo uso de tecnologias digitais, sa0 mais sensiveis a esses ataques, poderao
fazer uso de uma leitura unilateral do uso da for¢a e langarem mao de seus direitos inerentes de
legitima defesa individual ou coletiva para atos que dificilmente seriam caracterizados como
tal pela doutrina juridica atual.

Nesse contexto, a discussdo e regulamentacdo multilateral tem o duplo papel de
garantir a maior participacao de atores que outrora dispunham de menor relevancia, assim como
evitar que ocorram excessos nas respostas ao uso da forca, logo a construcdo de um documento

normativo a partir do didlogo da comunidade internacional se mostra imprescindivel.
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Nesse sentido o Manual Tallinn apresenta 0s compromissos necessarios, os benefi-
cios para sua implementacao, os proximos passos e medidas de sucesso para que isso aconteca.

Apbs a andlise criteriosa realizada pelos especialistas que elaboraram aquele Ma-
nual, explorando a aplicacao dos principios fundamentais das Convencdes, citadas ao longo do
trabalho, s6 que agora para o ciberespaco e visa abrir o dialogo, construir uma confianca sus-
tentavel e ter um impacto positivo sobre a seguranca cibernética.

Cada uma das recomendac6es focou em algumas questdes cruciais: Podemos pro-
teger infraestruturas criticas de entidades humanitarias de infraestruturas ndo protegidas no ci-
berespaco? Assim como a Cruz Vermelha designa uma entidade protegida no mundo fisico, é
viavel a utilizacdo de marcadores especiais para designar zonas protegidas no ciberespaco? Sera
gue devemos reinterpretar os principios das Convencdes, levando-se em consideracao que 0s
“guerreiros” cibernéticos sdo muitas vezes atores nao estatais? As armas cibernéticas possuem
caracteristicas analogas as armas proibidas pelo Protocolo de Genebra?

As normas do DI adotadas no referido Manual servem como um aviso para os Es-
tados, e elas s6 serdo obedecidas, se os Estados considerados como lideres mundiais e grandes
poténcias derem um exemplo positivo.

A crescente participacdo dos atores ndo estatais nos conflitos internacionais desafia
as antigas concepcdes do DI. O exemplo das organizacdes terroristas transfronteiricas é agra-
vado no ciberespaco, que faz poucas distingdes entre fronteira, levantando a inevitavel questdo
da responsabilidade dos Estados perante as acdes dos atores ndo estatais.

Para concluir, é certo que, com o crescimento exponencial da sofisticacao tecnolé-
gica aplicada aos computadores e suas redes, as armas cibernéticas e novos métodos de ataque
serdo as novas ferramentas dentro do mundo cibernético. E um desafio para o DICA limitar

danos a pessoas inocentes e restringir os combatentes no ciberespago.
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ANEXO

FIGURA 1 — Trindade Cibernética baseada em ciberataques paralelos para induzir um efeito de “paralisagdo
estratégica” de um Estado.
Fonte: SHARMA, 2010, p. 7.



