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RESUMO

A evolugdo da sociedade moderna com o advento da Tecnologia da Informacdo (TI) vem
proporcionando beneficios, principalmente quanto a integracdo social e econdmica,
conferidos pela agilizacdo de processos e circulagdo de informacdes em tempo real. Ao
mesmo tempo em que a TI agrega valores, torna as pessoas, organizagdes e Estados
vulnerdveis a um novo tipo de ameaca, a cibernética. Este paradoxo da maior vulnerabilidade
do mais forte é caracteristica da assimetria cuja principal ameaca € a Guerra Cibernética
(GCiber). Compreendé-la tem sido um dos grandes desafios para este novo milénio, tendo em
vista que as ac¢des cibernéticas envolvidas sdo reais, rapidas, complexas e ndo se limitam em
fronteiras fisicas e geopoliticas. Seus atores podem ser estatais ou ndo, envolvendo uma vasta
gama de vetores e riscos. Criminosos, espides, terroristas, ativistas e até mesmo Estados, em
conflito ou ndo, podem atuar neste cendrio causando grandes prejuizos financeiros,
paralisando infraestruturas criticas, e, at¢ mesmo, indiretamente, ceifando vidas. Recentes
eventos comprovam a vulnerabilidades dos sistemas e demonstram a velocidade e
complexidade que as ameacas se desenvolvem. Estados t€ém se preocupado com esta
fragilidade e empenhado recursos a fim de desenvolver capacidades de defesa cibernética,
seja nos niveis politico, estratégico ou operacional/titico. O Brasil se encontra dentro
daqueles que buscam solugdes de seguranca e defesa com o propdsito de garantir a soberania
e integridade nacional. A Marinha do Brasil (MB), como parcela integrante do Poder
Nacional, também €é dependente da TI e investe para suprimir as vulnerabilidades e ampliar
sua capacidade de GCiber. Este trabalho busca analisar de forma sucinta as ameagas
cibernéticas, suas caracteristicas (atores, acOes, efeitos desejados etc.), enumerando casos
concretos e seus aprendizados, e a maneira de como se encontra estruturada a MB para
enfrentar os novos desafios, com a finalidade de contribuir para a melhora da percep¢do da
necessidade de busca continua do aperfeicoamento das capacidades operacionais da forca
naval.

Palavras-chave: defesa, guerra, ameacas, ataque, exploracdo e protecdo cibernéticas, riscos,
capacidade, emprego, infraestrutura critica, tecnologia, informacao, virus, Marinha do Brasil.
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1 INTRODUCAO

A marcante evolugdo experimentada a partir da segunda metade do século passado
devido a Tecnologia da Informagdo (TI) vem proporcionando inquestiondveis avancos na
sociedade, principalmente quanto a integracdo social e econOmica. Nao obstante, estes
beneficios conferidos pela agilizacdo de processos e circulagao de informagdes em tempo real
tornam as pessoas, organizacdes e Estados vulnerdveis a um novo tipo de ameaca, a
cibernética.

Este paradoxo da maior vulnerabilidade do mais forte é caracteristica marcante da
assimetria proporcionada pelas acdes cibernéticas, que sdo reais, rapidas, complexas e nao se
limitam em fronteiras fisicas e geopoliticas. Seus atores podem ser estatais ou nao,
envolvendo uma difusa variedade de vetores e riscos. Crimes, espionagem, terrorismo,
ativistas e até mesmo Estados, em conflito ou ndo, podem atuar causando grandes prejuizos
financeiros, paralisando infraestruturas criticas, e, até mesmo, indiretamente, ceifando vidas.
Tais fatos indicam que as ameacas cibernéticas devam ser tratadas com prioridade para a
defesa dos Estados, sendo este um dos principais desafios da sociedade moderna.

No ambito militar ndo ha como tratar o assunto de maneira diferente. A defesa da
soberania e integridade territorial sdo tarefas atinentes ao setor e, para cumpri-las,
particularmente quanto as novas ameacas como a cibernética, faz-se necessdrio o
entendimento de como elas atuam e de seus efeitos desejados e riscos.

Casos reais ocorridos recentemente, como por exemplo o do virus STUXNET no
Ird em 2010, demonstram a fragilidade dos sistemas e a aplicacdo de agdes cibernéticas em
prol de determinados efeitos desejados. Tem sido observado que as acdes cibernéticas podem
ocorrer isoladamente ou em apoio a acdes cinéticas num campo de batalha. A Guerra do

Golfo (2003), a Geoérgia (2008), a Coreia do Sul e Coreia do Norte (2009), o Ird (2010) e o
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Oriente Médio (2012), foram palco de acdes cibernéticas e indicam ensinamentos que
merecem estudos a fim de permitir uma visao mais holistica desta conjuntura.

O Brasil e a Marinha do Brasil (MB) tem se aperfeicoado, investindo em
tecnologia, processos e conhecimento para, ndo somente se proteger das ameacas cibernéticas,
mas também empregar as técnicas e metodologias da Guerra Cibernética (GCiber) como um
recurso disponivel em sua capacidade operacional.

Neste sentido, visando ampliar a discussdo em torno do tema GCiber, esta
monografia tem o propdsito de analisar de forma sucinta as ameacas cibernéticas, suas
caracteristicas (atores, acoes, efeitos desejados etc.), enumerando casos concretos € seus
aprendizados, € na maneira como a MB encontra-se estruturada para enfrentar os novos
desafios, contribuindo para melhorar a percepcdo da necessidade de busca continua do
aperfeicoamento das capacidades operacionais da for¢a naval.

O trabalho estd fundamentado em pesquisa bibliografico-documental, baseada em
publicacdes doutrindrias, obras, artigos atinentes ao tema, e da utilizacio de técnicas indiretas,
sendo que, para alcangar o propdsito visualizado, encontra-se estruturado em trés capitulos.

O primeiro apresenta e analisa os conceitos e defini¢cdes da GCiber, enquadrando-
a em uma nova dimensdo de um conflito criada pelo homem, a cibernética; classificando as
acoes decorrentes quanto ao seu emprego. As ameagas cibernéticas sdo destacadas com suas
principais caracteristicas, atores, efeitos desejados, com o intuito de proporcionar uma
perspectiva singular sobre os riscos envolvidos.

No segundo capitulo sdo apresentados e analisados exemplos histéricos
enumerando aspectos e ensinamentos que podem contribuir para a melhoria das condi¢des de
protecdo adotadas pela MB. No dltimo capitulo sdo comentadas as iniciativas do nivel
estratégico brasileiro, e como a MB encontra-se estruturada para fazer frente as ameacas

cibernéticas e uma conclusio que retine as principais ideias desenvolvidas ao longo do texto.



2 GUERRA CIBERNETICA

Este capitulo apresenta e analisa os conceitos e definicoes da GCiber,
enquadrando as acdes cibernéticas no contexto das dimensdes de um conflito e na
classificacdo quanto ao seu emprego conforme defini¢do no ambito do Ministério da Defesa
(MD). As caracteristicas principais das ameacas cibernéticas sdo destacadas com o intuito de

proporcionar uma perspectiva singular sobre os riscos envolvidos.

2.1 Conceitos e definicoes

A crescente utilizacdo das tecnologias englobando atividades em diversas areas,
como o controle de sistemas de infraestruturas criticas (matrizes energéticas, finangas,
telecomunicagdes, transportes, satde e internet), torna as sociedades modernas cada vez mais
dependentes e vulnerdveis as ameacgas e incidentes existentes em torno do uso dos
computadores, das redes e dos sistemas de TI (LIBICKI, 2009).

Um dos termos que constantemente aparecem em livros, filmes, artigos e
noticidrios, para tentar apresentar os problemas de seguranca relativos aos ataques e
incidentes nas redes, é a GCiber.

O autor Richard Clarke' (2010), conceitua que GCiber se refere as acdes
realizadas por Estados para penetrar em computadores e redes de outro Estado com a
finalidade de causar dano ou de neutralizd-la. Afirma ainda que € real, rdpida, global,
extrapola o campo de batalha e j4 comecou (CLARKE, 2010).

Na mesma linha, o Departamento de Defesa dos Estados Unidos da América

(EUA) propds a seguinte definicdo para GCiber: “conflitos armados conduzidos total ou

" Richard Clarke serviu como coordenador nacional de seguranca dos EUA entre os governos de Ronald Reagan
(1980-1989) e Bill Clinton (1993-2001) e foi autor do livro CyberWar — The next threat to national security and
what to do about it.



parcialmente por meio da cibernética. Operagdes militares conduzidas a negar uma forcga
adversa o uso eficiente de sistemas do espaco cibernético’ e armas durante um conflito. A
GCiber inclui ataques e defesa cibernéticos.” (EUA, 2010).

Outra perspectiva sobre GCiber é a de Daniel Ventre (2011), um pesquisador
francés que a apresenta como sendo uma matriz complexa, coberta de incertezas, € que deve
ser entendida como uma relacdo de dupla interpretacdo, uma ontoldgica’ e outra topoldgica.
Na ontoldgica deve ser questionado se o que estd acontecendo € realmente uma guerra ou nao.
A definicao dos limites entre categorias encontradas nos incidentes precisariam ser definidos,
como crimes, conflitos etc. Sob o ponto de vista topoldgico, deve-se repensar como podem
ser transportados os conceitos de guerra, normalmente vinculados a territério e aos Estados,
para um campo onde as fronteiras ndo sdo tao definidas assim. Ventre (2011) defende que as
acOes ofensivas e defensivas devem fazer parte das capacidades militares cujos esforcos
devem ser direcionados para fazer frente a um oponente (VENTRE, 2011).

O mesmo autor ainda esforca-se para delimitar melhor o conceito de GCiber,
citando e definindo o que ela ndao é: a GCiber ndo pode ser simplificada a conceitos de
espionagem cibernética da mesma forma que uma guerra ndo pode ser reduzida a acdes de
espionagem; acima de tudo, GCiber ndo é um conceito fixo, um objeto definido com precisdao
e imutdvel; ndo pode ser simplificada a acdes diversas encontradas na web”, como pichacdes
de péginas entre Estados rivais, organizacdes ou movimentos politicos; ndo pode ser
comparada a agdes realizadas por hackers’ ou hacktivistas®, como encontrado na midia; e,

que, ndo € guerra fria (VENTRE, 2011).

* Espaco Cibernético é o espaco virtual, composto por dispositivos computacionais conectados em redes ou nio,
nos quais as informacdes digitais transitam, sdo processadas, e/ou armazenadas.

? Ontologia é a parte da filosofia que trata da natureza do ser. Teoria metafisica do ser.

* Entende-se por web o sistema de documentos reunidos de vérias midias num suporte computacional,
implementado por sistemas eletronicos de comunicag@o que sdo interligados e executados na internet.

> Hackers sdo os usudrios com alto conhecimento que se dedicam a descobrir novas vulnerabilidades em
sistemas, seja por motivagdes pessoais, ganhos financeiros etc.

® Hacktivistas sdo uma combinacdo de hackers e ativistas.
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Os autores citados divergem quanto aos conceitos de GCiber em seu contexto.
Clarke (2010) explora uma defini¢do mais tradicional afirmando que seria um conflito entre
Estados. Por outro lado, Ventre (2011) é mais abrangente, considerando outros tipos de
incidentes e conflitos como parcela do contexto.

Os documentos de doutrinas militares consideram a GCiber como uma das formas
ou componentes das Operacdes de Informacdo’ e pode ser definida como ataques
computadorizados acompanhados de operacdes militares fisicas para destruir as forgas
militares inimigas ou que se originarem de conflitos politicos entre Estados (DANG 2011).

A GCiber pura, na qual somente armas cibernéticas sdo usadas, é praticamente
improvavel. As guerras do futuro serdo efetivadas por meio de agdes convencionais
(cinéticas) e cibernéticas, estas utilizadas para ampliacdo da for¢a ou subversao do oponente.
(SOMMER, 2011).

As definicdes e conceitos sobre o tema sdo importantes, mas nao tao relevantes
quanto o uso estratégico da aplicacdo do poder envolvido. A GCiber é um instrumento do
poder que ndo substitui a forga fisica, mas a complementa, podendo ser trabalhada isolada ou
em combinacdo com as demais dimensdes de um conflito (mar, ar, terra e espago).

No Brasil, o MD identificou os conceitos € metodologia de emprego da GCiber no
Manual de Doutrina de Operacdes Conjuntas. Neste manual encontra-se a defini¢do de Defesa
Cibernética (DC):

E o conjunto de acdes defensivas, exploratérias e ofensivas, no contexto de
um planejamento militar, realizadas no espaco cibernético, com a finalidade
de proteger os nossos sistemas de informacao, obter dados para a producio
de conhecimento de Inteligéncia e de causar prejuizos aos sistemas de
informag@o do oponente (BRASIL, 2011).

7 Entende-se por Operacdes de Informacio as agdes coordenadas que concorrem para a consecucio de objetivos
politicos e militares. Executadas com o propdsito de influenciar um oponente real ou potencial, diminuindo sua
combatividade, coesdo interna e externa e capacidade de tomada de decis@o. Atuam sobre os campos cognitivo,
informacional e fisico da informac@o do oponente, e, também, sobre os processos e os sistemas nos quais elas
trafegam, ao mesmo tempo em que procuram proteger for¢as amigas e os respectivos processos e sistemas de
tomada de decisdo (BRASIL, 2007).
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E de GCiber, que € o:

Conjunto de a¢des para uso ofensivo e defensivo de informacdes e sistemas
de informacdo para negar, explorar, corromper ou destruir valores do
adversario baseados em informacdes, sistemas de informacdo e redes de
computadores. Estas acdes sdo elaboradas para obtencdo de vantagens tanto
na drea militar quanto na drea civil (BRASIL, 2011).

As defini¢des acima confirmam a tese de que ndo é necessario haver um conflito
entre Estados para a configuracdo da GCiber. Ademais, na Doutrina Militar Conjunta do
Estado brasileiro, as acdes no espago cibernético brasileiro sao denominadas conforme o nivel
de planejamento:

—Nivel politico: Seguranca da Informagao e Comunicagdes (SIC) e seguranga
cibernética, coordenadas pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR) e abrangendo a Administracdo Publica Federal (APF), direta e indireta,
bem como as infraestruturas criticas da informacao nacionais dos setores publico e privado;

—Nivel estratégico: DC, a cargo do MD, interagindo com o GSI/PR e APF; e

—Niveis operacionais e tatico: GCiber, denominacao restrita ao ambito interno das
Forcas Armadas (BRASIL, 2011).

As agdes cibernéticas sdo classificadas conforme seu emprego em exploracio
cibernética, ataque cibernético e protecdo cibernética. A exploracdo cibernética atende aos
fins de Conhecimentos de Inteligéncia; o ataque cibernético para fins ofensivos, seja para
interromper, negar, degradar, corromper ou destruir informacdes armazenadas em dispositivos
e redes computacionais e de comunicagcdes do oponente; e a protecdo cibernética aos fins
defensivos, cuja abrangéncia ¢ focada na neutralizacdo de ataques e exploragdo realizados
pelo oponente, incrementando as acdes de seguranca cibernética em face de uma situagdo de
crise ou conflito armado (BRASIL, 2011).

Segundo Ventre (2011), uma acao cibernética pode ser realizada diversas vezes,

em vérios periodos de tempo. O impacto pode ser enorme, dependendo do vulto das agdes e
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da criticidade do alvo. Ao mesmo tempo em que podem ser percebidas, também podem
ocorrer em siléncio (VENTRE, 2011).

Depreende-se que a GCiber é um recurso significativo que pode ser utilizado
como um excelente método para alcancar objetivos estratégicos. Outro aspecto relevante € a
importancia do motivo da agdo realizada, independente do oponente. Caso seja contra as
estruturas do Estado, afetando a soberania nacional, € legitimo enquadrar a GCiber como
recurso ou ameaca. No caso de sua utilizacdo como um recurso disponivel para o Estado, as
acoes cibernéticas podem ser realizadas durante a preparacdo do campo de batalha de forma a
reduzir o poder de influéncia do oponente e conquistar uma maior liberdade para a manobra.
Quando considerada como ameaga, faz-se mister compreender seu funcionamento,

possibilidades e limitag¢des, tema a ser abordado a seguir.

2.2 Ameacas cibernética

Conhecer as ameacgas que circundam o mundo cibernético € fator crucial e
fundamental para minimizar os impactos dos riscos envolvidos no processo de utilizacdo do
meio digital. Atores estatais e ndo estatais fazem parte deste jogo, no qual sistemas de TI
podem ser atacados, incluindo-se os de infraestrutura critica de um Estado. Neste caso, acdes
podem ser executadas contra sistemas de energia, telecomunicagdes, transportes, saide e de
abastecimento, pois vulnerabilidades existem e podem ser exploradas a qualquer momento.
Outra possibilidade € a interferéncia nos sistemas bancérios e nos instrumentos do mercado
financeiro, causando um impacto enorme sobre a economia (NYE, 2009).

No entendimento do escritor Joseph Nye (2009) existem quatro ameagas a
seguranca nacional, cada uma com um diferente horizonte de tempo e distintas solugdes: o

crime, a espionagem econdmica, o ciberterrorismo e a GCiber. A partir dessa categorizagao,
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cada Estado, por meio de anélise de riscos e percep¢do de vulnerabilidades, adotard qual tipo
de ameaga deverd ser enfrentada com prioridade. Arquilla e Ronfeldt (2001) ainda
acrescentam os hackers e hacktivistas como ameagas (ARQUILLA, 2001).

As acgdes cibernéticas dos atores estatais e nao-estatais listados acima sao
executadas no espaco cibernético criado pelo homem representado como mais uma das
dimensdes de um conflito, porém transversal as quatro outras tradicionalmente consideradas
como maritima, terrestre, aérea e espacial. No cruzamento entre as dimensdes cibernética e as
demais encontram-se o dominio Real (denominado “R”) e o dominio Virtual (denominado
“V”). Este encontro € onde se encontra o espaco cibernético (ou, eventualmente, espaco da
informacao). Ao imaginar quais as a¢des poderiam ser conduzidas em “V” que afetam “R” e
vice-versa € que se define qual tipo de operagdo serd realizada. As ag¢des cibernéticas estio ai

delimitadas (FIG. 1) (VENTRE, 2011).

Cyberspace

a) b)

FIGURA 1 — Dimensées de um conflito.
a) Intersecdo do Espaco cibernético com demais dimensdes.

b)Local das operacdes cibernéticas. Encontro do Dominio Virtual com o Real.
Fonte: VENTRE, 2011, p. 162,163.

Considerando-se as interagdes entre a dimensao cibernética e as demais,
vislumbra-se que os efeitos desejados das acdes realizadas pelas ameagas cibernéticas
abrangeriam quatro dreas: perda de integridade, de disponibilidade, de confidencialidade e
destruicao fisica. A perda da integridade estd relacionada diretamente com a modificacdo

indesejada de dados dos sistemas de informacgdo, resultando em imprecisdao, fraude ou



13
decisdes equivocadas. A perda de disponibilidade € tornar indisponivel para usudrios
autorizados a informagao necessaria naquele momento. A perda de confidencialidade ocorre
quando hé acesso nao autorizado a sistemas de informac¢ao, podendo ameacar até a seguranca
nacional conhecida por comprometimento. Ja a destrui¢do fisica refere-se a habilidade de criar
dano fisico real a determinado sistema por meio da utiliza¢dao da TI. Neste tltimo, citam-se 0s
sistemas que operam as infraestruturas criticas de um Estado, nos quais dispositivos fisicos
sdo controlados por programas de computador nomeados como Programmable Logic
Controllers (PLCs) (SYMANTEC, 2010). Estes sistemas sao conhecidos como Supervisory
Control and Data Acquisition (SCADA), que podem ser atacados causando mau
funcionamento de servigos criticos, como controle de voo ou de trens (EUA, 2006).

Compreende-se que as ameagas cibernéticas podem afetar os sistemas da
infraestrutura de um Estado. Dentre as estruturas, as de Comando e Controle (C2), Sistemas
de Armas, e outros sistemas militares incluem-se como possiveis alvos, cujo mau
funcionamento causaria impactos negativos relevantes nas for¢as militares que os utilizam.

Com o aperfeicoamento dos ataques, os Estados tém investido em mecanismos de
defesa para garantir o funcionamento e seguranca em tempo de paz e de conflitos. As forcgas
militares estdo se aperfeicoando, criando doutrinas, por vezes incipientes, pela falta de acdes
praticas na histéria. Os ataques podem gerar hip6teses de emprego e ameacar a estabilidade
das relacOes internacionais. Podem até ser considerados como atos de guerra, sendo que a
dificuldade em se identificar o autor é enorme. Os computadores ou dispositivos identificados
como vetores de ataques podem ter sido comprometidos anteriormente, € at€é mesmo estar
sendo utilizados como uma a¢do de dissimulacdo. As acdes cibernéticas podem ser silenciosas
e invisiveis até que o “gatilho seja puxado” (CLARKE, 2010).

Corroborando com a idéia de que o risco das ameacas cibernéticas € inerente as

sociedades modernas, observou-se pela primeira vez na histéria a inclusdo da acdo de ataque
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cibernético na lista dos cinco principais riscos a economia global, conforme Relatério Global
de Riscos de 2012 do Férum Econémico Mundial (DAVOS, 2012).

Para a realizacdo de um ataque cibernético é necessario um programa ou cédigo,
que normalmente pode ser encontrado na internet. Entretanto, programas mais sofisticados
estdo sendo construidos por especialistas, grupos e por Estados, e podem causar vastos
impactos. Observa-se no geral, que a eficiéncia de um ataque ndo € necessariamente
relacionada ao mecanismo ou ferramenta mais moderna, complexa e poderosa, mas sim ao
efeito desejado alcancado (VENTRE, 2011).

Russia, China, EUA, Israel, Ird e Coreia do Norte sdo Estados que se encontram
em pleno desenvolvimento de suas capacidades de GCiber, sejam ofensivas e defensivas. Em
consequéncia, hd o risco de que tais artefatos possam cair em maos de terroristas e
criminosos. Esta ameaca de terrorismo cibernético é esperada para os proximos anos
(CLARKE, 2010).

Sob outra perspectiva, a empresa de segurancga McAfee® afirma que as agdes de
ataques cibernéticos, mesmo as mais complexas, avancadas e persistentes conhecidas como
Advanced Persistent Threats (APT)’, deixam rastros que podem ser estudados com detalhes,
possibilitando a identificacdo de informacdes importantes sobre suas caracteristicas. Dados
como a metodologia utilizada, assinatura dos codigos, dentre outros, sdo altamente relevantes
e devem ser acompanhados. Estas capacidades devem ser desenvolvidas pela inteligéncia
cibernética de um Estado e sao fundamentais para sua defesa (MCAFEE, 2012).

Conclui-se que existe uma gama de varidveis envolvidas nas ameacas
cibernéticas. Os atores podem ser estatais ou nido e as acOes cibernéticas realizadas

encontram-se no espacgo cibernético, uma nova dimens@o de um conflito criada pelo homem e

¥ A McAfee é empresa de seguranca situada nos EUA.

® Advanced Persistent Threat - APT é a ameaca cibernética persistente e avangada que pode realizar um ataque,
altamente segmentado, bem pesquisado, amplamente financiado, e adaptado a uma organizacdo particular, que
geralmente emprega multiplos vetores e que pode implementar técnicas para evitar sua detecgao.
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que permeia as tradicionais dimensdes maritima, aérea, terrestre e espacial. Os efeitos
desejados das ameacas podem abranger a perda da disponibilidade, integridade,
confidencialidade e até a destruicdo fisica. Os mecanismos utilizados podem ser facilmente
encontrados e utilizados por qualquer pessoa.

Outros pontos relevantes apresentados indicam a evolucdo constante das ag¢des de
ataque e exploracdo, cada vez mais complexas e sofisticadas. A dificuldade em se identificar a
autoria de um ataque pode ser encarada como um fator limitador para a defesa. Desta forma,
pressupde-se uma tendéncia de desequilibrio entre ataque e defesa, exigindo mudangas na
capacidade de defesa, como a necessidade de se implementar sistemas dotados de inteligéncia
artificial.

Os riscos envolvidos sdo cada vez mais percebidos pela sociedade, uma vez que
as ameacas cibernéticas podem afetar os sistemas de infraestrutura de um Estado, fazendo
com que fossem incluidas entre um dos cinco principais riscos a economia mundial.

A fim de melhor exemplificar estes conceitos, o proximo capitulo enumera casos
concretos de conflitos cibernéticos recentes de nossa sociedade, cujas experiéncias colhidas

podem contribuir para a melhoria da condi¢ao de defesa da MB.



3 EXEMPLOS HISTORICOS

Este capitulo tem como objetivo apresentar e analisar casos e exemplos histéricos
de ocorréncia de ataques cibernéticos ao longo do mundo. O entendimento das ameacas
citadas no capitulo anterior aplicadas em exemplos reais pode elucidar e contribuir para a

melhoria da capacidade de GCiber da MB.

3.1 Guerras do Golfo (1991-2003)

Uso da tecnologia nos campos de batalha do século XX, como na Primeira Guerra
do Golfo (1991), seja para conduzir e gerenciar a logistica, seja para prover o
acompanhamento da situagdo e até mesmo para o lancamento de bombas inteligentes guiadas
por satélite ¢ uma tendéncia que ndo ha como voltar atrds. Apesar de nao ter sido utilizada
nenhuma arma cibernética especifica para neutralizar as redes de defesa do Iraque, a coalizao
liderada pelos EUA estava pronta para atacar as redes de computadores adversdrias. E de se
observar que, a0 mesmo tempo em que se cria uma grande vantagem tdtica no uso da
tecnologia em combate, ela também aponta para vérias vulnerabilidades que podem ser
exploradas, seja por uma forca militar semelhante, ou por outra menor e considerada mais
fraca. Aqui, as caracteristicas da Guerra Assimétrica se acentuam e fazem das redes de C2 um
alvo compensador para ambas as partes, principalmente contra aquela que mais detém o uso
da tecnologia (CLARKE, 2010).

Ja na Segunda Guerra do Golfo (2003), as redes militares do Iraque foram
comprometidas e diversas acdes cibernéticas realizadas. Centenas de Oficiais iraquianos

receberam e-mails do sistema de dados do Ministério de Defesa Iraquiano contendo textos
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com ideias-forcas trabalhadas pelas Operacdes Psicolégicas'® (OpPsi) das forcas aliadas,
instruindo aos iraquianos de que haveria uma invasao ao Iraque e que somente as for¢as que
se opusessem ao ataque seriam destruidas. A intencdo da invasdo era depor o regime de
Saddam Hussein (1979-2003). A instru¢do era para que as tropas se desarmassem € nao
engajassem, pois apds a retirada de Saddam Hussein as tropas poderiam voltar a seus postos
para serem reconstituidas (CLARKE, 2010).

Percebe-se que as redes de dados das forgcas militares oponentes sdao alvos
importantes a serem considerados em um conflito. Trabalhos de inteligéncia prévios
realizados pela exploracdao de acesso a rede e sistemas do oponente, como por exemplo, o de
e-mails, sdo agdes que podem contribuir para a Guerra de Informacdo. A utilizacdo destes
dados, alinhados as técnicas de OpPsi, fez chegar aos “coragdes e mentes” ideias para
desmoralizar e manipular a opinido interna das tropas iraquianas. A combinagdo destes
vetores e o alinhamento com os objetivos estratégicos podem desbalancear o poder de
combate dos beligerantes.

Atencdo especial deve ser dada a utilizacdo da internet, como por exemplo, o uso
de redes sociais que passam a ter importancia no cendrio quando se referem as agdes de
Exploragdo Cibernéticas. Elas sdo fontes de informacdes e de desinformacdes que devem ser
analisadas e utilizadas em prol da defesa.

No caso da Segunda Guerra do Golfo (2003), verificou-se o emprego de agdes
exploratérias, ligadas a inteligéncia, mesmo antes da realiza¢ao das agdes cinéticas no Teatro

de Operacgoes.

12 Operagdes Psicolégicas - Operagdes que incluem as agdes psicoldgicas e a guerra psicoldgica e compreendem
acdes politicas, militares, econdmicas e psicossociais planejadas e conduzidas para criar em grupos -

inimigos, hostis, neutros ou amigos - emogdes, atitudes ou comportamentos favordveis a consecugdo de
objetivos nacionais ( BRASIL, 2007).
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3.2 Estonia (2007)

Durante os 52 anos de ocupacdo soviética, apds o término da Segunda Guerra
(1939-1945), muitos movimentos de insurgéncias e até de guerrilha se formaram na Estonia,
porém foram suprimidos pelo governo de Moscou. Apenas em 1991, com o desmembramento
da antiga Unido das Republicas Socialistas Soviéticas (URSS), iniciou-se a estruturagdo dos
ex-Estados soviéticos como a Estonia, que obteve independéncia em 1992. Apéds a saida do
exército russo em 1994, a Estonia aumentou seus lacos comerciais com o resto do leste
europeu, obtendo um alto crescimento econdmico nos anos 2000. Teve seu ingresso aceito na
Organizagdo do Tratado do Atlantico Norte (OTAN) em 29 de marco de 2004, e na Unido
Europeia (UE) em primeiro de maio de 2004.

A Estonia € citada como um caso de estudo de ataques cibernéticos, pois sofreu
uma série destes ataques a partir de 27 de abril de 2007, deixando varios sitios do governo
inoperantes. O governo estoniano acusou a Russia, de ter se motivado a realizar os ataques
por conta da remog¢do de uma estdtua que marcava a vitdria russa contra o nazismo, a estitua
do Soldado de bronze de Tallinn (CARR, 2010).

O ataque sofrido foi do tipo Negagio de Servi¢o Distribuido (DDoS)'!, realizado
por redes de computadores controladas pelos atacantes. Estas redes sdo conhecidas como
botnets. Para marcar a capilaridade da ferramenta, qualquer computador pode ser utilizado no
ataque, bastando estar infectado por um software malicioso. Um usudrio de qualquer parte do
globo pode acessar um sitio ou receber um email com o programa de ataque e fazer parte do
processo sem mesmo ter consciéncia disto. Esta técnica € barata e ndo exige grandes
pesquisas € nem mesmo sofisticacdo no método, podendo se alastrar e ganhar um enorme

vulto horas apds ser disponibilizado o programa na internet. No ataque realizado contra a

""" Distributed-Deny-of-Services (DDoS) — ataques de negagdo de servicos distribuido realizado com o uso de
uma rede de computadores sob controle do atacante (botnet).
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Estonia, foram identificadas diversas botnets que atingiram nio somente os sitios do governo,
mas também servidores de telefonia, sistemas de cartdes de créditos e diretérios de negdcios,
bancos e de setores das comunicacdes da internet. Os efeitos dos ataques tiveram proporcoes
extraordindrias fazendo o pais ficar sem rede de dados confidvel e estdvel por cerca de trés
semanas (CARR, 2010).

Mesmo com a utiliza¢do de técnicas de defesa de rede implementadas como uso
de antivirus e firewall'” os ataques eram mantidos e constantemente burlavam as defesas
criando novas frentes de ataques. Uma equipe da OTAN foi chamada para auxiliar na resposta
a estes incidentes tentando minimizar os danos sofridos pela Estonia. Com softwares de
varreduras para tentar identificar as fontes dos ataques, os especialistas conseguiram mapear
os ataques e chegaram a conclusdo que os computadores que controlavam as botnets
encontravam-se na Russia e os codigos fontes dos programas de ataque estavam escritos em
alfabeto cirilico. Mesmo com tais indicios, o governo Russo negou veementemente a
participacao nos ataques e assinou um acordo de cooperacgdo para identificar os atacantes que
estivessem em seu territorio. Respostas foram apresentadas como sendo agdes de pessoas
nacionalistas, mas nada de concreto foi alcancado nas investigacdes. Permanecem suspeitas
sobre a participagdo de elementos do crime organizado como atores ndo estatais ligados aos
ataques. O envolvimento da Russia ndo foi comprovado, mas a suspeita ainda paira como
possivel facilitador dos ataques, até mesmo como coordenador dos atores ndo estatais
(CLARKE, 2010).

Apos este evento, foi criado um Centro de Defesa Cibernética em 2008 na
Estonia, que funciona até hoje como um 6rgdo de DC da OTAN, protegendo as redes dos

Estados que fazem parte daquela organizacdo (NATO, 2011).

"2 Firewall é um dispositivo de rede de computadores que visa aplicar uma politica de seguranca a um
determinado ponto da rede.
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A criagdo deste 6rgdo integrado para responder aos incidentes de redes da OTAN

confirma a dificuldade de se combater isoladamente os ataques cibernéticos. A origem dos
ataques ¢ dubia e o impacto devastador. Faz-se necessario que a prote¢do contra este tipo de
ameaca deva ser realizada por meio de cooperacdo e integracdo, sejam de pessoas, empresas

ou governos.

3.3 Georgia (2008)

Situada mais a sul, a Gedrgia era vista como drea de influencia de Moscou. Em
agosto de 2008, a Geodrgia e Ossétia do Sul iniciaram um sério conflito. Os georgianos
intensificaram os ataques militares e, no dia seguinte a este ataque, a Russia interveio no
conflito a favor da Ossétia do Sul, declarando guerra contra a Gedrgia, deslocando
rapidamente seu exército e expulsando os georgianos da Ossétia do Sul. Precisamente no
mesmo dia do ataque terrestre russo, houve uma grande movimentacdo de ataques
cibernéticos contra a Gedrgia (CLARKE, 2010).

As técnicas envolvidas nas acOes cibernéticas inicialmente eram de ataque, com
efeitos desejados de: perda de disponibilidade (com a interrup¢ido dos servigos nos sitios do
governo e da imprensa); e de perda de integridade (com a invasdo de paginas da internet e
modifica¢do de seus conteudos - defacement™, nos quais eram inseridos, por exemplo, fotos
do lider da Gedrgia, Mikheil Saakashivili, comparado-o com o premier alemdo durante a 2*
Guerra Mundial (1939-1945), Adolf Hitler). A partir de entdo, os ataques foram crescendo em
intensidade e sofisticacdo at€é o momento em que a batalha terrestre chegou ao seu fim

(CLARKE, 2010).

" Defacement - Também chamada de pichacdo. Técnica que consiste em alterar o contetido da pagina web de um
sitio.
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Os efeitos destes ataques foram devastadores. Os roteadores que demandavam as
redes da Georgia, com dados oriundos dos trafegos da Rissia e Turquia, praticamente
pararam devido a inundacdo de pacotes nas redes criada pelos ataques DDoS com utiliza¢do
de botnets (modelo de ataque similar ao utilizado contra a Estonia) (CLARKE, 2010).

Além disso, os atacantes assumiram os controles de roteadores da internet
situados na Gedrgia, fazendo com que a populagdo ficasse sem comunicagdo com o mundo
externo, sem receber noticias, e-mails € sem acesso a rede de dados. As tentativas de defesa
eram ineficazes. Novos ataques eram realizados a partir de qualquer tentativa de bloqueio.
Uma das acdes de protecao cibernética foi a de bloquear o trafego oriundo da Russia, mas os
ataques foram redirecionados e passaram a chegar pela China. As investigacdes apontaram
para a existéncia de vérias botnets controladas por servidores situados na Russia, no Canada,
na Turquia e, ironicamente na Estonia (CLARKE, 2010).

A Geoérgia transferiu seus servidores do governo para as redes do Google'® na
Califérnia (EUA) para que pudessem voltar a operar, mas mesmo assim, os servidores foram
alvos de ataques continuos. A rede bancaria foi praticamente neutralizada, além das redes de
cartdes de crédito e sistemas de telefonia mével (CLARKE, 2010).

Foram empregadas pelo menos seis grandes botnets que utilizavam computadores
espalhados pelo globo de usudrios da internet, cujos computadores estavam infectados com os
programas maliciosos. Também foi observada grande adesdo voluntdria de usudrios que se
interessaram em fazer parte dos ataques, bastando que baixassem os programas maliciosos
criados especialmente para realizacdo dos ataques contra a Gedrgia. Eram ferramentas
simples, disponibilizadas em sitios da internet em que qualquer pessoa poderia baixar, instalar
e executar ataques com um simples aperto de um botdo chamado “Start Flood” do préprio

programa malicioso. Esta variacdo do método de se conseguir novos vetores para o ataque

' Google é uma empresa multinacional com sede dos EUA de servicos online e software.
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criou um verdadeiro exército de voluntdrios, que dificultou ainda mais a contenc¢do do ataque
(CLARKE, 2010).

A coordenagdo dos ataques utilizou listas de alvos previamente selecionados,
entre 0s quais os sitios do governo da Gedrgia, bem como outros sitios de valor estratégico,
incluindo-se os das embaixadas estadunidense e britanica. Para as acdes deflagradas foram
usados grupos nacionalistas de hackers civis, coordenados por um férum técnico e de
mobiliza¢do, conhecido como StopGeorgia.ru, que era hospedado em um provedor de
internet do Texas, nos EUA (CARR, 2010).

O governo russo negou a participagdo e citou que acreditava ser uma resposta
popular. Para este caso, hd fortes indicios de que alguns sitios que foram utilizados como
origens dos ataques estavam hospedados em links do aparato de inteligéncia russo. Cabe
aduzir que as acdes orquestradas nos ataques nao seriam possiveis de serem realizadas por
uma cruzada patridtica cibernética somente baseada no clamor popular (CLARKE, 2010).

Estes ataques refletem uma parcela das possibilidades de utilizacdo do espacgo
cibernético para a conducdo da GCiber. O espago cibernético considerado para as acdes de
ataque extrapolou o Teatro de Operacdes com a utilizacido das redes existentes e disponiveis
em outras partes do globo. Verifica-se que a dimensdo cibernética influencia e afeta
diretamente outras dimensdes de um conflito, comprovando a relacdo citada no capitulo
anterior.

Constata-se que ndo foram utilizadas armas cibernéticas sofisticadas e inéditas
nos ataques contra a Gedrgia. Pautaram-se em simples ferramentas disponiveis na internet, e
foram supostamente coordenados para atingir um propdsito especifico que acabou por apoiar
outras agcdes no campo de batalha fisico. Evidencia-se a utilizacdo de a¢des cibernéticas para
limitar e reduzir a capacidade de C2 do oponente e também da infraestrutura critica do Estado

alvo, de modo a garantir maior liberdade de acao.
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Ressalta-se a participag@o de atores nao estatais nestes conflitos. Este fato deve ser
levado em consideracdo na realizagdo das acdes de GCiber da MB, pois amplia a dificuldade

de gestdo neste tipo de conflito.

3.4 Coreia do Norte x Coreia do Sul (2009)

Na Coreia do Norte sdo percebidas grandes iniciativas nas capacidades de GCiber.
Como exemplo, cita-se a criacdo de unidades especiais de hackers do Exército Popular da
Coreia, que possui elementos de Guerra Psicoldgica e Cibernética como a Unidade 204 com
cerca de cem hackers. Possuem também outra unidade somente focada em GCiber com cerca
de seiscentos hackers, a Unidade 121. Elas foram consideradas suspeitas da participacdo de
ataques cibernéticos realizados contra a Coreia do Sul, em julho de 2009 (CLARKE, 2010).

Durante estes ataques foram utilizadas técnicas de DDoS, com uso de botnets,
com efeitos desejados de perda de disponibilidade e de integridade. Os ataques ocorreram
com a atuagdo da OpPsi, explorando o apoio dos EUA a Coreia do Sul, como medida de
retaliacdo e demonstragdo de poder durante a comemorac¢do da independéncia dos EUA, no
dia 4 de julho de 2009. O sucesso destes ataques contra a Coreia do Sul é uma prova clara das
graves deficiéncias dos sistemas de defesas atuais. As ferramentas utilizadas desta vez eram
mais sofisticadas, possuindo caracteristicas de autodefesa. Sua defesa era o lancamento de um
ataque DDoS contra qualquer computador que a identificasse (COLEMAN, 2011).

Para fazer frente a esta tecnologia, é necessdrio trabalhar com inteligéncia

artificial 2 base de modelagem comportamental. E uma das poucas técnicas que tem

demonstrado eficdcia contra as versdes mais recentes dessas armas cibernéticas, porém ainda
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carece de disponibilidade comercial. Uma estratégia de defesa em profundidade'” é necessdria
para tentar se defender contra botnets. Em uma anélise mais detalhada deste ataque verificou-

se que vetores de dezesseis Estados foram utilizados (FIG.2).

echiel  Cyber Attack IP Address Analysis

There were 86 |P addresses from 16 countries.

2%

329, -

(1 United States = .Japan
@ China @ South Korea
= Others (12 countries)

Copyrig M Trctiolin TORI0 8 rigi B e wed

FIGURA 2: Anilise dos enderegos de ataque e paises de origem
Fonte: COLEMAN, 2011, p.211.

A integracdo das equipes de GCiber com a OpPsi permite impulsionar e catalisar
o resultado dos ataques cibernéticos e confirmam que estas acdes se enquadram nas
Operacdes de Informagdo conforme citado no capitulo 2. Outra caracteristica importante € a
sofisticacdo das armas de ataque que continham mecanismos de autodefesa, dificultando
ainda mais a defesa. A preparacdo da protecdo cibernética contra este tipo de acdo deve ser
realizada com investimento em pessoal e tecnologia, empregando inteligéncia artificial, a fim

de minimizar o impacto.

"> Defesa em profundidade: técnica de defesa onde sdo utilizados diferentes mecanismos de seguranca e de
controle em uma rede de computadores que se complementam aumentando o grau de seguranga.
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3.5 Ira (2010)

O Stuxnet € um programa de computador malicioso descoberto em 2010 e
destinado a destruir as centrifugas de enriquecimento de uranio na usina nuclear de Natanz, no
Ira, atuando no sistema SCADA que as controla. Este programa demonstrou na prética a
possibilidade de infectar um sistema de computador e prejudicar o funcionamento de um
sistema industrial fisico. O Stuxnet é altamente complexo, direcionado para atacar um sistema
especifico, com uso de vulnerabilidades de software desconhecidas, chamadas de Zero-
Days'®, e certificados digitais'’ falsos e com um cédigo enxuto e eficiente.

O efeito fisico de ataques em sistemas SCADA é uma preocupacgdo real,
particularmente quando se observam os possiveis danos sobre as infraestruturas criticas
(petréleo, energia, abastecimento, transportes etc.). Concretiza-se aqui um artefato cibernético
criado especialmente com o efeito desejado de perda da disponibilidade, pela neutralizacao ou
destruicao do alvo.

Outro esclarecimento sobre este ataque é o de que as redes de controle das
centrifugas de enriquecimento de uranio do Ird ndo estavam ligadas na internet. Supde-se que
a técnica utilizada para inser¢dao do codigo Stuxnet nos computadores alvos foi por meio de
um dispositivo de midia removivel (pen-drive) trazido por um dos funciondrios internos. A
infec¢do extrapolou o objetivo e o c6digo malicioso foi encontrado em outros Estados (FIG.

3) (SYMANTEC, 2010).

' Vulnerabilidades Zero-Day — sdo vulnerabilidades existentes em sistemas que ainda ndo possuem corregao.

"7 Certificado Digital é o documento eletronico ou arquivo de computador que contém um conjunto de
informagdes referentes a entidade para o qual o certificado foi emitido (seja uma empresa, pessoa fisica ou
computador) mais a chave publica referente a chave privada que acredita-se ser de posse unicamente da entidade
especificada no certificado.
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FIGURA 3 - Distribui¢do geografica do STUXNET (% de computadores da rede com virus).
Fonte: SYMANTEC, 2010.

Mesmo adotando procedimentos de seguranga e de controle nas organizacdes na
tentativa de isolar o sistema, basta uma brecha ou falha de seguranca para que um ataque
cibernético tenha sucesso. O problema é que podem existir falhas nos sistemas que foram
descobertas pelo oponente sem que qualquer outro a conheca. Estas falhas podem fazer parte
de um banco de dados de um atacante de modo a escolher qual vetor de ataque podera utilizar.
E importante lembrar que a partir de sua descoberta, a vulnerabilidade pode ser corrigida e
medidas de seguranca implementadas, diminuindo a eficicia e/ou neutralizando o ataque ao
longo do tempo. Conclui-se que o constante monitoramento e adocdo de politicas de
seguranca ndo sdo suficientes para a garantia da protec¢do das redes e dados.

Neste caso também se observa a utilizacdo de uma acdo de ataque cibernético,
mas sem qualquer relagdo direta com ataques cinéticos. O Ird ndo se encontrava em conflito
declarado com nenhum outro Estado durante a descoberta do Stuxnet. Existem pressoes
internacionais contra o desenvolvimento de seu projeto nuclear, citam-se as realizadas pelos

EUA e por Israel, e o uso da GCiber com ag¢des de ataque com efeitos desejados de destrui¢dao
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ou neutralizagdo podem vir a retardar seu projeto, contribuindo para a consecucdo de
objetivos estratégicos da politica externa de outros Estados.

O papel da Contra-inteligéncia ganha importancia, pois apresenta mais uma
camada da seguranca ativa em busca da neutralizacdo de possiveis ameacas antes mesmo de
suas concretizagdes. Reforca-se a necessidade de se manter efetivas as acdes de protecao

cibernéticas.

3.6 Oriente Médio (2012)

Um programa malicioso até entdo inédito foi descoberto recentemente pela
empresa russa de antivirus Kaspersky'®. Denominado Flame, este programa é considerado um
“canivete suico” das agdes de exploracdo e ataque. Nos dispositivos infectados ele grava o
dudio, coleta os dados digitados, monitora o trifego da rede, coleta screenshots (imagens de
tela) e interage com dispositivos bluetooth” que estejam proximos da maquina alvo. Trata-se
de vérias funcionalidades modulares e de um cdédigo que pode ter até 20 Megabytes™ se
estiver instalado com todos seus médulos (GOSTEV, 2012).

Em sua andlise, Gostev (2012) afirma que partes do c6digo possuem similaridades
com o codigo do Stuxnet, pois entre outras semelhancas, os dois se aproveitam da mesma
vulnerabilidade em sistemas operacionais Windows para ativarem suas funcionalidades. No
entanto, ainda ndo foram constatados elementos determinantes para ligar os desenvolvedores
de um software malicioso ao outro.

Todos os dados trabalhados pelo Flame estdo disponiveis para os operadores por

meio de acesso remoto no link de C2 que se conecta a equipamentos servidores ao redor do

'8 A Kaspersky Lab é uma empresa multinacional, cuja matriz encontra-se em Moscou.

' Bluetooth: tecnologia de rede sem fio de curto alcance.

2 Megabyte é uma unidade de medida de informacio equivalente a 1000000 bytes. Sendo que um byte
equivalente a 8 bits.
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globo. O problema agora nio € somente a exploragdo em si, mas a complexa maneira de como
as informacdes sao capturadas (MAHER, 2012).

Os principais Estados afetados pelo Flame encontram-se no Oriente Médio: Ira,
Israel, Palestina, Siria, Libano, Arabia Saudita. A FIG. 4 apresenta com uma melhor

contextualizagdo.

Iran
©) © 60065

FIGURA 4 - Estados mais afetados pelo programa malicioso Flame.
Fonte: GOSTEV, 2012b.

Nao foram observados sinais de indicacdo de um alvo especifico, como o caso do
Stuxnet, mas a ameaca deste conjunto de ferramentas € enorme. A flexibilidade para implantar
moédulos de ataque especificos, que podem ser direcionados a dispositivos SCADA, a
infraestrutura critica, as redes de C2 militares, e assim por diante, apresenta uma forma de
ataque cibernético dificil de ser combatida isoladamente. Mais do que nunca, a integragao dos
orgdos de inteligéncia, de defesa e seguranca, faz-se necessdria para uma resposta a altura

destes ataques.



29

Apesar do foco atual do Flame se encontrar no Oriente Médio, o Brasil e a MB
nao podem se furtar de estarem prontos para enfrentar este tipo de ameaca. A busca constante
do conhecimento e integracdo dos mecanismos de seguranca e defesa deve ser alvo das metas
tracadas para a garantia da nossa soberania.

Dos exemplos citados neste capitulo conclui-se que os ataques cibernéticos podem
ser utilizados para apoiar acdes convencionais, neutralizando estruturas de C2 para ampliar e
garantir liberdade de agdo; para apoio as OpPsi, como na divulgacdo de propaganda para
desmoralizar o adversario, distribui¢do de e-mails e outro tipo de midia na internet, no lugar
de panfletos em meio fisico; e até mesmo para acdes exclusivamente cibernéticas, com efeitos
desejados de destruic@o ou neutralizag¢do de alvos.

A preocupacdo com o surgimento de novas tecnologias € na maneira como sao
tratadas as informagdes deve ser constante. A¢des de exploracdo cibernéticas relacionadas ao
levantamento e coleta de dados de inteligéncia podem ser realizadas de uma maneira
ostensiva, particularmente quando se referem as redes sociais. Estas informagdes podem ser
trabalhadas e utilizadas a fim de maximizar o impacto no caso de ataques cibernéticos.

A velocidade e capilaridade das redes vao além das capacidades de qualquer
mecanismo de defesa cinético que possa ser implementado para a defesa de um Estado. As
vulnerabilidades devem ser tratadas rapidamente com investimentos em capacitacdo de
pessoal e tecnologia, fazendo com que os usudrios e sistemas de TI ndo venham a ser
surpreendidos no caso de um conflito cibernético, ou, caso ocorra desta forma, que as
respostas sejam rdpidas e a resiliéncia®' das redes seja mantida.

Quanto maior a dependéncia tecnoldgica de um Estado, maiores serdo os riscos e
impactos de um ataque cibernético. A possibilidade de uma suposta coordenacdo de atores

ndo estatais em agdes cibernéticas e a dificuldade da confirmacdo da identidade de quem esté

?! Resiliéncia: E o poder de recuperagio ou capacidade de uma organizagio resistir aos efeitos de um desastre.
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patrocinando ou operando o ataque durante um conflito contribuem para ampliar a dificuldade
da defesa.

Os codigos maliciosos como o Stuxnet e o Flame demonstram a evolucdo e
sofistica¢do no desenvolvimento de artefatos e permitem a execucdo de um amplo espectro de
acoOes exploratorias ou de ataques.

Para tentar resolver a questdo sdo necessarios acordos de cooperacdo, de
inteligéncia e de interoperabilidades nacionais e internacionais, de modo a somar forgas para
criar uma eficiente e eficaz estrutura para fazer frente a estes ataques. Isto posto, serdo
elencadas no préximo capitulo as acdes que a MB vem adotando em prol de sua seguranca e

defesa cibernética.



4 A GUERRA CIBERNETICA NA MARINHA DO BRASIL

Este capitulo apresenta e analisa as acdes que estdo sendo realizadas no ambito do
Brasil e da MB relativas a defesa e GCiber com a finalidade de contribuir para a melhoria da
percepg¢ao dos riscos e da necessidade de busca continua do aperfeicoamento das capacidades
operacionais da MB para enfrentar as ameacas cibernéticas citadas e daquelas que

futuramente surgirao.

4.1 Defesa Cibernética no Brasil

Os temas seguranga ¢ DC vém sendo discutidos e construidos no Brasil, no
ambito da APF, pois sdo assuntos de importancia para a seguranga do Estado. Como visto nos
capitulos anteriores, as novas exigéncias para a prote¢do tornaram-se um grande desafio para
os atores governamentais. A manutengdo e preservacao das infraestruturas criticas, tais como
energia, transporte, telecomunicagdes, abastecimento, financas, informacgdo, dentre outras
fazem parte deste contexto, bem como a atuacdo das Forcas Armadas, nos casos de ameaga a
soberania, previstos em lei (BRASIL 2010).

Na legislagdo brasileira e nos documentos atinentes aos temas ja existem
defini¢des de responsabilidades e competéncias a 6rgdos federais para o trato com a seguranca
cibernética, como por exemplo a Estratégia Nacional de Defesa (END), que atribuiu ao MD o
fortalecimento dos setores essenciais para a Defesa Nacional: o cibernético, o nuclear e o
espacial, cujos responsaveis sdo o Exército Brasileiro (EB), a MB e a Forca Aérea Brasileira
(FAB), respectivamente (BRASIL, 2008).

O Livro Verde - Seguranca Cibernética no Brasil, produzido pelo GSI/PR e

lancado em 2010, retdne propostas de diretrizes bdsicas, visando iniciar amplo debate social,
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econdmico, politico e técnico-cientifico sobre o tema, dada a complexidade do cenédrio
mundial (BRASIL, 2010).

Para atender ao solicitado na END, acdes no nivel estratégico estdo sendo
tomadas. A criagdo Centro de Defesa Cibernético (CDCIBER)22 do Comando do Exército é
um exemplo. Trata-se de um 6rgao de nivel estratégico que atua em prol da defesa cibernética
nacional. O CDCIBER participou ativamente de sua primeira missdo no monitoramento de
rede da Rio+20, Conferéncia da Organizacio das Nacdes Unidas (ONU) para
Desenvolvimento Sustentado que ocorreu de 20 a 22 de julho de 2012, reunindo cerca de cem
chefes de Estado e de governo. O foco do trabalho permaneceu na acdo colaborativa entre
vetores de defesa, envolvendo setores como os de Seguranca Publica, Ministério das Relagdes
Exteriores (MRE), SERPR023, dentre outros. A atuacdo do Centro também ocorrerd nos
grandes eventos como Copa do Mundo (2014) e Olimpiadas (2016)24.

O primeiro comandante do CDCIBER, General-de-Divisdao José Carlos dos
Santos (2012), define a estratégia operacional do Centro como sendo a de atuar em defesa-
ativa para fazer frente as ameacas do mundo moderno, alinhada a politica de relacdes

internacionais brasileira, citando:

Nossa politica é de defesa-ativa. Ndo buscamos atacar outras nagdes, 0 que
queremos € proteger nossos sistemas. Quem sabe fazer a defesa, sabe que arma foi
usada e também pode atacar, mas s6 pensamos nisso dentro de uma estratégia de
neutralizar uma fonte de ataque, ndo fora dela (SANTOS, 2012).

A MB tem atuagdes firmes relacionadas a DC que colaboram para a seguranca da

instituicao e do governo, o que serd abordado nas proximas pédginas.

As normas relativas ao CDCIBER encontram-se dispostas em: <http://200.20.16.3/guardiao/
controle.php?modulo=consulta&tela=legislacoes&acao=consultar&menu=0&rodape=0&idTipoLegislacao=
&idAreaAtuacao=&idAssunto=242&idOrg=19&idFunc=3>. Acesso em: 15 de junho de 2012.

* SERPRO - Servico Federal de Processamento de Dados - Serpro é uma empresa piiblica vinculada ao
Ministério da Fazenda. Foi criada no dia 1° de dezembro de 1964, pela Lei n° 4.516, com o objetivo de
modernizar e dar agilidade a setores estratégicos da Administragdo Publica brasileira. A empresa, cujo
negécio € a prestagdo de servicos em Tecnologia da Informacdo e Comunicagdes para o setor publico, é
considerada uma das maiores organizacdes publicas de TI no mundo.

*Disponivel em:  <http://www.exercito.gov.br/c/journal/view_article_content?groupld=18107& article
1d=1663967&version=1.0>. Acesso em: 10 de maio de 2012.
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4.2 A Marinha do Brasil e a Guerra Cibernética

A MB possui uma rede de dados prépria, institucional, chamada de Rede de
Comunicagdes Integradas da Marinha (RECIM) que é a infraestrutura responsavel pelo
trifego de informacdes digitais e analégicas no 4mbito da MB. E constituida por virios
enlaces e linhas de comunicacdo interligando as redes locais e metropolitanas dos Distritos
Navais. O trafego de acesso a internet utiliza essa malha de comunicacdes, compartilhando-a
com o trafego de aplicagcdes consideradas mais relevantes da rede corporativa, tais como: o
trafego de sistemas operativos de C2, o acesso aos sistemas e servicos na rede do SERPRO,
os sistemas digitais administrativos, os sistemas de Voz sobre IP (VoIP), o gerenciamento da
RECIM e outras aplicacdes comuns da intranet (BRASIL, 2009).

A RECIM possui dispositivos de conexdo e barreiras de seguranga que permitem
sua interligacdo segura a internet e a outras redes de interesse da MB. Inclui-se neste aspecto,
o Sistema de Comunicacdes Militares por Satélite (SISCOMIS), que tem por finalidade
atender a Estrutura Militar de Defesa (EMiD) (BRASIL, 2009).

A fim de melhor se organizar para a gestdo da TI, tendo em vista a complexidade
do mundo moderno e dos problemas relativos as novas ameagas cibernéticas, a MB se
reestruturou em 2007, criando a Diretoria de Comunicacdes e Tecnologia da Informacao da
Marinha (DCTIM) e o Centro de Tecnologia da Informagdo da Marinha (CTIM).

A DCTIM é o Orgio de Direcio Especializada, coordenador da TI no nivel
estratégico da MB, e tem dentre suas fungdes a competéncia na elaboragdo, na revisdo e no
gerenciamento das normas gerais para a Seguranca das Informacgdes Digitais (SID). Exerce
dentro de suas atividades: a coordenacdo, a execucao e a andlise dos projetos que impliquem

atividades de SID e de GCiber (BRASIL, 2009).
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O CTIM ¢ o 6rgao de execucdo no nivel operacional, cuja competéncia, dentre
outras, é a de executar as atividades técnicas de GCiber, sob coordenacdo da DCTIM.
Encontram-se em seu escopo de trabalho as atividades de manutencao de registros de acesso
aos recursos de TI da RECIM e de incidentes de seguranca; realizacdo de auditoria de SID;
analise de vulnerabilidades de sistemas de TI; avaliacdo técnica dos recursos de SID
(antivirus, firewalls, prote¢ao contra intrusos etc.); gerenciamento e manutencao dos recursos
criptograficos; dentre outras. Possui uma Equipe de Tratamento e Respostas a Incidentes de
Redes (ETIR-MB), que atua frente as ameacas cibernéticas provendo uma camada de
seguranca alinhada as melhores praticas internacionais (BRASIL, 2009). Constata-se que
grande parcela das acdes executadas sao as do tipo protecdo cibernética, com fins defensivos,
cuja abrangéncia € focada na neutralizacao de ataques e exploracdo realizados pelo oponente,
incrementando as agcdes de seguranca cibernética.

Na estrutura administrativa encontram-se os Centros Locais de Tecnologia da
Informacao (CLTI) que sdo elementos organizacionais de apoio com tarefas como a de efetuar
o controle operacional e administrativo das redes (dados, voz e video) de sua édrea de
jurisdicdo, apoiando, por solicitagio da Organizacdo Militar (OM), ou caso considere
necessario, na resolugdo de incidentes, de forma a garantir a operacdo adequada da RECIM e
dos seus servicos. E o CLTI que apoia o CTIM na resolucio de todo e qualquer tipo de
incidente relativo as redes (BRASIL, 2009).

Em cada OM ainda existem os Oficiais de Seguranca das Informacgdes Digitais
(OSID) e os Administradores de Redes Locais (ADMIN), que atuam nas camadas mais baixas
da organizacdo. Quando ocorrem incidentes sem condi¢des de resolu¢do no ambito local, os
ADMIN concentram as solicitacdes de usudrios, e encaminham ao suporte da RECIM, no

CTIM, que aciona, em caso de necessidade, o CLTI da respectiva area de jurisdi¢ao.
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Fazem parte da estrutura de TI da MB o Conselho de Tecnologia de Informacao
da Marinha (COTIM) e a Comissao Técnica de TI (COTEC-TI), que atuam no ambito da

gestdo e tomada de decisdes. Na figura abaixo se visualiza a estrutura de Gestao de Seguranca

da Informacao e Comunicacdes da MB (FIG 5) (BRASIL, 2009).

COTIM  |==—-- COTEC-TI
I
I
I
I
1
DCTIM/GSICMB  |=—-——1 CsIC.MB
T
|
I
|
1
Legenda:
ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes CTIMETIR.MB
COTIM - Conselho de Tecnologia de Informagao da Marinha
COTEC -TI Comisséo Técnica de Tl T
GSIC - Gestor de Seguranga da Informagdo e Comunicagdes |
CSIC - Comité de Seguranga da Informagéo e Comunicacies :
DCTIM - Diretoria de Comunicagoes e Tecnologia da Informagao |
da Marinha
CTIM — Centro de Tecnologia da Informagéo da Marinha
CLTI - Centros Locais de Tecnologia da Informagao (GOA) CLTI (GOA)
0OSID — Oficiais de Seguranga da Informacgdo Digital das OM
T
I
[
[
1
OsID

FIGURA 5: Estrutura de Gestao de Seguranca da Informacdo e Comunicacdes na MB.
Fonte: (BRASIL, 2009).

Quando se trata do setor operativo, as Comunicacdes Navais (CN) sido
gerenciadas pelo Comando de Operagdes Navais (ComOpNav), cuja dependéncia e ligagcdo
com a RECIM para a execucdo desta tarefa € plena. As redes de C2 estabelecidas com os
tropas, navios, aeronaves e forcas, propiciam a troca de informacdes e facilitam a tomada de
decisdes dos comandantes participantes, porém, cabe ressaltar que, mesmo quando se utilizam
redes extra-MB, faz-se necessdria sua interligagio com a RECIM. E a RECIM que proverd as

CN e a interconexdao com os sistemas da MB, sendo um importante ativo a ser preservado.
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Apesar das forcas envolvidas serem subordinadas ao ComOpNav, a responsabilidade pelo
controle e monitoramento da RECIM ¢ do CTIM.

O assessoramento ao Comandante de Operagdes Navais (CON) nos assuntos
concernentes a inteligéncia tecnoldgica voltada para a seguranca da informagdo e assuntos
relativos a GCiber cabe a Subchefia de Inteligéncia Operacional (CON-20). Subordinada a
essa Subchefia encontra-se a Divisao de Contra-inteligéncia (CON-23) que atua na drea
empregando a Secdo de Seguranca da Informacdo e Operacdes Cibernéticas (CON-23.2)
(BRASIL, 2008Db).

A MB participa ativamente de reunides e simpdsios para discussio e
aprimoramento das questdes ligadas ao tema DC. Durante o Simpdsio com o tema “Seguranca
e Defesa Cibernética”, realizado na Escola de Comando e Estado Maior do Exército
(ECEME), em maio de 2012, no IX Ciclo de Estudos Estratégicos, a MB apresentou os
conceitos e defini¢des, principios, estabelecimento de acdes, condutas, situa¢des de C2, bem
como as dreas de pesquisa e desenvolvimento e capacitacdo do pessoal que fazem parte da
doutrina de GCiber da institui¢do. Seja em situacdo de paz ou de crise envolvendo ameacas
cibernéticas faz-se necessario o monitoramento do status quo das redes da MB. Com este fim,
emprega-se um sistema de alarmes, divididos em cinco niveis (branco, azul, amarelo, laranja e
vermelho), sendo que estes identificariam a situacdo ou condicao de defesa da RECIM. Em
situacdo cotidiana e administrativa, os alarmes estariam nas cores branco, azul e amarelo e a
DCTIM seria a responsdvel pelas acdes de defesa. Para o caso de eventos de maior magnitude
e impacto na seguranca da RECIM, os alarmes se alterariam para as cores laranja e vermelho,
conforme criticidade, e as agdes de GCiber entrariam numa fase operacional sob coordenagdo

do ComOpNav (VIANNA, 2012).



37

Com a finalidade de aumentar a seguranca da informagao nos sitios e sistemas da
MB, o Centro de Anilises de Sistemas Navais (CASNAV) vem desenvolvendo sua
capacidade, investindo em novos processos, tecnologias e treinamento de pessoas nas dreas de
Criptologia, Andlise de Vulnerabilidade de Softwares, Técnicas de Varredura e
Desenvolvimento Seguro. Para apoiar as a¢des de prote¢do cibernéticas, o projeto Guerra
Cibernética Objetiva (GUERCIB) desenvolve softwares inteligentes para minimizar ataques
praticados nos sistemas de informacdes digitais da MB®. Todos esses relevantes projetos e
acoes de Ciéncia, Tecnologia e Inovagao t€m como meta contribuir na estratégia da GCiber
que a MB estd adotando para proteger com eficiéncia as fronteiras digitais do Estado
brasileiro.

Ademais, a busca continua de conhecimento € o desenvolvimento de sua
capacidade de GCiber da MB pode ser ressaltada no investimento realizado em seu capital
intelectual, cujo planejamento®® da capacitacdo do pessoal da MB nas dreas de conhecimento
de TI € estruturado em razdo das dificuldades que se apresentavam nos cendrios tecnoldgicos
e econdmicos do pais (BRASIL, 2009)

Em relacdo ao setor operativo, a MB tem realizado exercicios internos,
planejamento conjuntos em ambito nacional e internacional a fim de aprimorar a capacidade
operacional da forca. O relacionamento com outras for¢cas e a simulagdo de eventos tem
propiciado um melhor entendimento dos métodos de emprego da GCiber, englobando as
acoes previstas na Doutrina Militar Conjunta do MD, cuja constru¢do do conhecimento se
encontra em plena atividade (VIANNA, 2012).

Pelo exposto, existem na estrutura de TI da MB, mecanismos que atuam em prol
das acdes de GCiber. E perceptivel a grande dependéncia da TI nas tarefas rotineiras, o que

torna o espaco cibernético da MB vulneravel a atuacdo das ameacas cibernéticas.

» Disponivel em: <http:/casnav.mar.mil.br/casnav/site/index.php/noticia/12>. Acesso em: 18 de junho 2012.
26 Os dados encontrados no Plano de Capacitacao do Pessoal de Tecnologia da Informacdo e Comunicagdes da
Marinha (PLACAPE-TIC).
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Entretanto, a MB tem atuado de maneira pré-ativa e significativa para minimizar

os riscos das ameagas cibernéticas, e também na ampliacdo de sua capacidade de GCiber, seja

na busca continua de conhecimento, no investimentos em sua infraestrutura, e na participacao

de exercicios operativos, reunides e simpésios. E fato que estes esforcos sdo louvdveis, mas

ainda ndo sao plenamente suficientes para enfrentar as ameacas cibernéticas que crescem em
volume e sofisticagao.

Os desafios modernos e futuros dos campos de batalha tornam a GCiber € uma

realidade e, mesmo que parte considerdvel dos esforcos esteja nas acdes defensivas, a MB ndo

pode abrir mao do continuo desenvolvimento de suas capacidades ofensivas para executar

acoOes de exploragdo e de ataque.



5 CONCLUSAO

No decorrer deste trabalho foram analisados e apresentados os conceitos e
defini¢des da GCiber e das ameagas cibernéticas. As ag¢des cibernéticas podem ser realizadas
por atores estatais ou ndo, € encontram-se no espago cibernético, uma nova dimensao de
conflito (cibernética), criada e controlada pelo homem que interage com as demais dimensdes
classicas: maritima, aérea, terrestre e espacial. Seus efeitos desejados podem variar de acordo
com a motivacdo e abrangem a perda da integridade, disponibilidade, confidencialidade e
destruicdo. Percebe-se claramente o paradoxo da maior vulnerabilidade do mais forte,
caracteristica marcante da assimetria, proporcionada pelas acdes cibernéticas, que sdo reais,
rapidas, complexas e ndo se limitam em fronteiras fisicas e geopoliticas.

As acdes cibernéticas sdo classificadas conforme seu emprego: de exploracdo, de
ataque e de protecdo; e os riscos envolvidos sdo cada vez mais percebidos pelas sociedades,
pois podem afetd-las severamente, seja no ambito da seguranca ou economicamente, como
por exemplo: a possibilidade de afetar as infraestruturas criticas de um Estado.

Depreendeu-se entdo que a GCiber niao pode ser considerada como somente uma
ameaca, mas também como um recurso significativo dos Estados para alcancgar seus objetivos
estratégicos. No caso de seu emprego como um meio disponivel para o Estado, as acdes
cibernéticas podem ser realizadas durante a preparacdo do campo de batalha de forma a
reduzir o poder de influéncia do oponente e conquistar uma maior liberdade para a manobra.

Ao analisar as ameacgas cibernéticas, verificou-se que existe uma grande
dificuldade de se identificar a autoria de um ataque. Outra caracteristica marcante é que as
acoes cibernéticas podem extrapolar o Teatro de Operagdes e as fronteiras fisicas do Estado.

Reconheceu-se a constante evolugdo das acdes de ataque e exploracdo, cada vez

mais complexas e sofisticadas. O emprego da GCiber em conjunto com a OpPsi, confirmaram
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a idéia de que ambas fazem parte das Operacdes de Informacdes, impulsionando e catalisando
os efeitos desejados.

Existe uma tendéncia de desequilibrio entre ataque e defesa, exigindo mudangas
na capacidade de defesa, particularmente nas a¢des de protecdo, como a necessidade de se
implementar sistemas dotados de inteligéncia artificial, e de ampliar as a¢des de Contra-
inteligéncia.

No Brasil, iniciativas louvdveis tém surgido para enfrentar as ameagas
cibernéticas. Citam-se a criacdo do CDCiber e a producdo do Livro Verde, ambos em 2010.
Aquele atua no nivel estratégico coordenando as acdes da DC do Estado, enquanto que este
atua no nivel politico, abordando a segurancga cibernética, reunindo propostas e ampliando o
debate social, econdmico, politico e técnico cientifico sobre o tema.

Ao analisar a estrutura de GCiber da MB, identificou-se que parcela consideravel
dos recursos de TI atuam em prol das acdes de protecdo cibernética. Entretanto, a MB nao
pode abrir mao do continuo desenvolvimento de suas capacidades ofensivas para executar
acoes de exploracdo e de ataque. A atuacdo da instituicdo de maneira pro-ativa e significativa
na busca continua de conhecimento, nos investimentos em infraestrutura, na participacao de
exercicios operativos, reunides e simpoésios, contribuem para minimizacdo dos riscos, €
principalmente, na ampliacdo de sua capacidade operacional.

Portanto, com base nas consideracdes tecidas e nas andlises efetuadas no
desenvolvimento deste trabalho, estima-se ter atingido o propdsito de ampliar a discussdo, de
forma sucinta, em torno do tema GCiber, considerando os aspectos relativos as ameacas
cibernéticas, como suas caracteristicas (atores, acoes, efeitos desejados etc.), enumerando
casos concretos e seus aprendizados, € na maneira como a MB encontra-se estruturada para
enfrentar os novos desafios, contribuindo para melhorar a percepcao da necessidade de busca

continua do aperfeicoamento das capacidades operacionais da for¢ca naval.
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