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RESUMO

Os avancos tecnoldgicos aumentaram exponencialmente a incidéncia e os tipos de
ciberataques, cada vez mais sofisticados e perigosos, consistindo em potencial ameacga para
as Organizacoes Militares (OM) que hospedam seus sistemas digitais no CD-MB. Estes
ataques podem causar sérios prejuizos as OM mantenedoras, como, por exemplo, o
sequestro, a destruicdo ou a exposicao dos dados, descredibilizando-as junto aos seus
usuarios e contribuindo para enfraquecer a imagem da MB perante a sociedade brasileira.
Por este motivo, é imperioso que as OM elaborem planos de contingéncia ou de recuperacao
de desastre para recompor a integridade e a disponibilidade de seus sistemas digitais,
associados a tecnologias atualizadas, confidveis e seguras em uso no CD-MB, como medidas
para neutralizar os ciberataques ou reduzir o impacto de seus efeitos. Assim, a presente
pesquisa se propos a analisar como os requisitos estratégicos para recuperacao de sistemas
digitais, definidos nas Doutrinas e Normas de TIC da MB, estdo implementados pelas OM
gue hospedam seus SD no CD-MB; e o seu alinhamento com as solug¢bes tecnoldgicas
atualmente em uso naquele Centro de Dados para elevar a resiliéncia organizacional militar
sob exploragdo ou ataque cibernético. Este trabalho foi alicercado em pesquisa documental
e bibliografica sobre a elaboracdo de procedimentos ou planos para recuperacdo da
integridade e disponibilidade de sistemas digitais e sobre uma tecnologia para uso em
conjunto com tais procedimentos. Adicionalmente, foi aplicado questionario a uma parcela
das OM que hospedam seus sistemas digitais no CD-MB, a fim de analisar seus
procedimentos de recuperacao. Com base na anadlise das informacgdes obtidas, esta pesquisa
concluiu que um nimero expressivo de OM da amostra implementou pelo menos um dos
requisitos estratégicos para recuperar a integridade e a disponibilidade de seus SD
associados a tecnologia implementada no CD-MB e que a maioria das boas praticas para
elaboragao dos procedimentos de recuperagao foi implementada por apenas 50% ou menos
das OM. Neste sentido, sugere-se normatizar a elaboracdo dos procedimentos e a realizacdo

de inspec¢bes ou auditorias para verificar a sua conformidade e eficacia.
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sistema digital. Plano de contingéncia. Plano de recuperacdo de desastre. Continuidade de

negocios. Centro de Dados da Marinha.
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1 INTRODUCAO

A popularizagao da Internet alavancou a criagao de solugdes de Tecnologia da
Informacdo e Comunicacao (TIC), para os mais variados propdsitos, tornando os individuos e
as organizagdes, tanto publicas quanto privadas, cada vez mais dependentes da sua
utilizacdo. Estes avancos tecnoldgicos criaram facilidades para o dia a dia das pessoas e
tornaram as informacdes disponiveis em quase todos os lugares e momentos. Entretanto, a
evolucdo tecnoldgica tornou os sistemas de informacdes digitais — ou apenas sistemas
digitais (SD) — vulneraveis a ataques cibernéticos cada vez mais sofisticados, perigosos e
capazes de causar sérios danos as organizacées que 0os mantém e aos seus usudrios. Neste
sentido, a ado¢do de medidas de protecdao e recupera¢do sao absolutamente necessarias
para neutralizar os ataques cibernéticos ou reduzir o impacto de seus efeitos.

A Marinha do Brasil (MB) possui um Centro de Dados (CD-MB) inserido na
estrutura organizacional do Centro de Tecnologia da Informacdo da Marinha (CTIM), utilizado
para hospedar seus sistemas digitais (SD) operativos e os corporativos administrativos. Estes
ultimos sao sistemas utilizados por toda a MB e apoiam os principais processos e atividades
das OrganizacGes Militares (OM) mantenedoras e que, portanto, sdo criticos para o
funcionamento da Marinha. As OM mantenedoras sdo responsaveis por refletir as suas
regras de negdcios em seus respectivos sistemas digitais, de forma a manté-los atualizados e
aderentes a sua missdao. O CD-MB hospeda, opera e mantém um conjunto diversificado de
tecnologias, além de uma infraestrutura robusta, resiliente, atualizada e segura, que,
somadas, proporcionam alta disponibilidade, confidencialidade, integridade e autenticidade
aos sistemas digitais hospedados.

Apesar de os SD usufruirem da robustez tecnoldgica do CD-MB e do arcabougo
empregado pela Marinha para fortalecer a seguranca e a protecdo do seu espaco cibernético
(Eciber-MB), o risco de um ataque que intencione comprometer a integridade e/ou a
disponibilidade destes sistemas ndo é nulo, e, portanto, ndo pode ser desprezado. Estas
acoes hostis, abrangendo os contextos de paz/tensdo, relativo a Seguranca da Informacdo, e
de conflito, relativo a Guerra Cibernética, podem impedir o acesso e a operagao dos SD,
impossibilitando o seu uso, o que causarda danos ao funcionamento da Marinha e

enfraguecera sua imagem perante seus usuarios e a sociedade brasileira.
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A presente pesquisa se justifica porque medidas de mitigacdo para reduzir ou
neutralizar o impacto de exploracdo ou ataque cibernético devem ser adotadas pelas OM
mantenedoras dos SD hospedados no CD-MB, a fim de restabelecé-los a condicdo normal de
operacdo e possibilitar a continuidade da entrega de seus servicos. Procedimentos de
recuperacdo documentados em Planos de Contingéncia (PLCONT) e de Recuperacdo de
Desastre (PRD) podem contribuir de forma bastante significativa na redu¢ao do tempo de
indisponibilidade dos sistemas e aumentar a resiliéncia das OM sob explora¢do ou ataque
cibernético.

Perante o exposto, o objetivo desta pesquisa é analisar como os requisitos
estratégicos para recuperacao de sistemas digitais, definidos nas Doutrinas e Normas de TIC
da MB, estdao implementados pelas OM mantenedoras de sistemas digitais hospedados no
CD-MB; e o seu alinhamento com as solucdes tecnoldgicas atualmente empregadas por
aquele Centro de Dados para elevar a resiliéncia organizacional militar sob exploragao ou
ataque cibernético.

Para alcangar este objetivo principal, pretende-se responder ao seguinte
guestionamento: como os requisitos estratégicos de Protecao Cibernética, relacionados a
recuperacdo da disponibilidade de sistemas digitais e definidos nas Doutrinas e Normas de
TIC da MB, estdao implementados pelas OM mantenedoras de sistemas digitais hospedados
no CD-MB; e qual o seu alinhamento com as tecnologias empregadas naquele Centro de
Dados, para reduzir o impacto de ataques no curso de uma exploragdo ou ataque
cibernético? Outras questdes de estudo foram identificadas, a saber: Como devem ser
elaborados os procedimentos de recuperagao da disponibilidade de sistemas digitais a luz da
bibliografia e das normas técnicas que versam sobre o tema? Qual tecnologia implementada
no CD-MB pode ser utilizada em favor da recuperacdo da disponibilidade dos sistemas
digitais por ele hospedados? Existem oportunidades de melhoria nos procedimentos de
recuperacdo adotados pelas OM mantenedoras de sistemas digitais hospedados no CD-MB?

Esta pesquisa é relevante porque Planos de Contingéncia (PLCONT) e de
Recuperacdo de Desastre (PRD) adequados, completos e atualizados, somados as tecnologias
em uso no CD-MB, podem ser bastante eficazes na recomposicao de sistemas digitais
hospedados naquele Centro de Dados, caso, eventualmente, eles tenham a sua integridade
e/ou disponibilidade comprometida por exploracdo ou ataque cibernético. Estes sistemas

digitais requerem alta disponibilidade e, portanto, conhecer as estratégias de recuperacao
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elaboradas por suas OM mantenedoras permitira identificar oportunidades de melhoria para
elevar a sua eficdcia.

A metodologia empregada na presente pesquisa consiste em pesquisa
documental nas Doutrinas e Normas de TIC da MB, a fim de identificar os requisitos
estratégicos relacionados a recuperacdo da integridade e da disponibilidade dos SD
comprometidos por exploracdo ou ataque cibernético; pesquisa bibliografica, para conhecer
as melhores praticas na elaboracdo de procedimentos para recomposicao de SD; pesquisa na
documentacdo oficial do fabricante da tecnologia implementada no CD-MB, disponivel em
seu sitio eletrénico, a qual podera ser empregada em favor da recuperacgao da integridade e
da disponibilidade de SD. Consiste, ainda, na aplicacdo de um questiondrio a oito OM
mantenedoras de SD hospedados no CD-MB, formulado com perguntas fechadas e abertas, a
fim de coletar dados para analisar seus procedimentos de recuperacao a luz dos requisitos
estratégicos definidos nas Doutrinas e Normas de TIC da MB e da tecnologia utilizada no CD-
MB. O questionario também permitird analisar se os procedimentos das OM foram
elaborados de acordo com as melhores praticas definidas na bibliografia e nas normas
técnicas que versam sobre continuidade de negdcios.

Para atender ao objetivo proposto, este trabalho foi organizado em quatro
capitulos, iniciando pela presente introducdao. O capitulo dois aborda a fundamentacao
tedrica, a qual descreve a gestdo da continuidade de negdcios e sua importancia para as
organizagOes; identifica os requisitos estratégicos nas Doutrinas e Normas de TIC da MB para
recuperar a integridade e a disponibilidade de SD; descreve as melhores praticas para a
elaboracgdo de procedimentos para a recomposicdo de SD; descreve a importancia do backup
para restaurar a integridade e a disponibilidade de SD; e, por fim, descreve uma tecnologia
implementada no CD-MB para favorecer a recomposicao dos SD hospedados. O capitulo trés
apresenta a andlise documental e bibliografica; a analise dos dados obtidos por meio da
aplicacdo do questionario as OM mantenedoras de SD hospedados no CD-MB; e identifica
oportunidades de melhoria acerca de seus procedimentos de recuperacdo. Por fim, o

capitulo quatro discorre sobre a conclusdo da pesquisa.



2 FUNDAMENTOS TEORICOS

Este capitulo descreve a gestdo da continuidade de negdcios e sua importancia
na definicdo de uma estrutura de resposta que permita o funcionamento das organizagoes
guando atingidas por um evento adverso indesejavel. Em seguida, sdo identificados os
requisitos estratégicos nas Doutrinas e Normas de TIC da Marinha voltados a elaboracdo de
uma estrutura de resposta e continuidade para recuperar a integridade e a disponibilidade
de sistemas digitais que apoiam os principais processos e atividades de negdcio das OM. Na
sequéncia, sdo apresentadas as boas praticas para a elaboracdo do Plano Contingéncia
(PLCONT) e do Plano de Recuperacdo de Desastre (PRD) para sistemas digitais; a importancia
do backup para as estratégias de recuperacdo da integridade e da disponibilidade dos
sistemas digitais; e a descricdo de uma tecnologia implementada no CD-MB para favorecer a

recomposi¢ao dos sistemas digitais por ele hospedados.

2.1. Continuidade de Negdcios

A permanente evolucdo e transformacao da sociedade moderna requer que as
organizagoes, sejam elas publicas ou privadas, ajustem-se as novas demandas e necessidades
decorrentes deste progresso. Dada a sua constante mudanca, influenciada pelo ambiente
externo em que estdo inseridas, as organizagdes devem estar atentas aos riscos, ameagas e
vulnerabilidades, internos ou externos, que possam comprometer a entrega de seus
produtos e servigos.

Planejar de forma antecipada as respostas que venham a mitigar estes eventos
adversos, aumenta a competitividade e a credibilidade da organizacdo e contribui para fortalecer
a sua imagem perante o publico que consome seus produtos e servigos. Este processo consiste
na continuidade de negdcios, e é definido como a “capacidade de uma organiza¢do continuar a
entrega de produtos ou servicos em um nivel aceitavel com capacidade predefinida durante uma
disrupcdo” (ABNT, 2020a, p. 2). Disrupcdo é um evento adverso, previsto ou ndo, “que causa um
desvio ndo planejado e negativo da expectativa de entrega de produtos e servicos de acordo com
os objetivos da organizacdo” (ABNT, 20203, p. 3).

A partir destes conceitos, é possivel concluir que as organiza¢des, as
governamentais inclusive, independentemente do seu tamanho, devem se preocupar com a

continuidade de negdcios, pois a natureza dos eventos adversos podem ser evitaveis ou nao.



A estrutura de resposta a uma disrupgao deve ser preparada antecipadamente, mediante o
conhecimento prévio dos riscos, ameacas e vulnerabilidades que possam impactar o negdcio
da organizacdo (MARINHO, 2018). Esta estrutura de resposta é fruto de um Sistema de
Gestdo de Continuidade de Negdcios (SGCN) implementado pela organizacdo, cuja finalidade
é desenvolver a continuidade de negdcios adequada para os impactos que ela pode ou ndo
admitir apds uma disrupcdo, ou seja, prepara a organizacdo para que sua entrega de
produtos e servicos ndo seja interrompida na eventualidade de um evento adverso (ABNT,
2020a). Ainda que a estrutura de resposta admita algum nivel de degradacdo do servico
fornecido, o fato de a sua entrega ndo ser interrompida aumentara a sua resiliéncia
organizacional e robustecerd a sua reputacdo e a sua credibilidade (ABNT, 2020a).

Segundo Marinho (2018) e a ABNT (2020b), a gestdo da continuidade de
negocios de uma organizagao envolve os seguintes processos:

a) Analise dos riscos, ameacas e vulnerabilidades associados ao negdcio, ou seja,
a entrega dos produtos e servicos (MARINHO, 2018);

b) Analise de impacto nos negdcios (Business Impact Analysis — BIA), cujo
objetivo é definir os processos criticos da organizacdo e os impactos negativos a eles
associados quando comprometidos por um incidente (MARINHO, 2018);

c) Definicdo das prioridades, capacidades, prazos e estratégias para retomar a
entrega de produtos e servicos apds uma disrupcao (ABNT, 2020b);

d) Definicdo de uma estrutura de resposta — solu¢Bes e planos — para a
retomada das atividades dentro do tempo aceitavel apds uma disrupcdo (ABNT, 2020b); e

e) Andlise e atualizacao regulares da estrutura de resposta, a fim de garantir a sua
eficacia (ABNT, 2020b).

A continuidade de negdcios permite a organizacdo reconhecer o que deve ser
feito para proteger seus recursos, como, por exemplo, os sistemas digitais, a cadeia de
suprimentos e as partes interessadas, antes que a disrupg¢do aconteca (ABNT, 2020a). Desta
forma, é possivel a criacdo de uma estrutura de resposta eficaz que mantenha a organizacao
funcionando, ainda que com alguma degradacdo, sendo um diferencial competitivo em
relacdo aos seus concorrentes (MARINHO, 2018). A Figura 1 ilustra a eficacia da gestdo da
continuidade de negdcios na mitigacdo de impactos em face de um evento adverso

inopinado.
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Figura 1 — llustracdo da gestdo da continuidade de negdcios sendo eficaz diante de uma disrupgdo subita
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Fonte: ABNT, 2020b, p. xiv.

A andlise de riscos, ameacas e vulnerabilidades e a andlise de impacto nos
negocios (BIA) sdo processos importantes da gestdo da continuidade de negdcios, pois o
resultado destas andlises permitird a preparacdo antecipada de estratégias de mitigacdo
como resposta as disrupgdes. De acordo com Marinho (2018), ameagas sao condi¢Oes
externas a organizacdo, e que, normalmente, ndo podem ser controladas, como, por
exemplo, uma inundac¢do ou uma pandemia. As ameacas podem ser identificadas, mas estdo
fora do controle da organizacdo. As vulnerabilidades ou fraguezas sdo condicdes internas a
organizacdo, devendo ser identificadas, tratadas e eliminadas, sempre que possivel
(MARINHO, 2018). Os riscos podem ser externos ou internos a organizacdo, sdo percebidos
pela probabilidade de sua ocorréncia e podem ser mitigados em relacdo as vulnerabilidades
ou ao impacto que provocam quando se concretizam (MARINHO, 2018). J4 um BIA
evidenciard os custos tangiveis e intangiveis que a interrup¢do de um processo critico terd
para a organizacdao (MARINHO, 2018).

Uma vez concluida a andlise de riscos, ameacas e vulnerabilidades e a analise de
impacto nos negdcios (BIA), a organizacdo poderd preparar a sua estrutura de resposta a
disrupcdo. Segundo Marinho (2018), a estrutura de resposta pode abarcar solugdes

alternativas e temporarias, definidas em um Plano de Contingéncia, as quais poderdo ser
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empregadas quando ocorrerem eventos que interrompam as atividades normais da
organizacdo, permitindo que a mesma continue funcionando. A estrutura de resposta deve
ser suportada por planos e procedimentos de continuidade de negdcios que visem ao
emprego de solucdes para retomar as atividades da organizacdo dentro de um limite de
tempo aceitavel (ABNT, 2020b). Marinho (2018) sugere que a organizacdo elabore um Plano
de Recuperacdo de Desastre (PRD), cuja finalidade é documentar como deve ocorrer a
recuperacdo de ativos, como, por exemplo, os sistemas digitais, que suportam os processos e
as atividades criticos para o funcionamento da organizacdo. A criticidade estd diretamente
relacionada ao tempo de tolerancia da indisponibilidade do ativo sem que acarrete prejuizos
significativos (MARINHO, 2018).

No contexto das organiza¢Ges militares (OM) da MB, a preparacao antecipada de
estratégias que visem a continuidade da entrega de seus servicos durante uma disrupgao é
fator de sucesso, e demonstra qualidade de gestao e resiliéncia organizacional. A gestdo de
riscos prevista no Programa Netuno', e executada pelas OM, permite o planejamento de
respostas adequadas para a redugdao das ameagas, 0 monitoramento e o controle dos riscos.
A grande maioria das OM tem seus processos e atividades de negdcio apoiados por sistemas
digitais, tornando-as cada vez mais dependentes de TIC. Logo, é importante que as OM
identifiquem os riscos associados a TIC, para o planejamento de uma estrutura de resposta
consistente e eficaz voltada a recuperacdo da integridade e da disponibilidade desses
sistemas e da infraestrutura tecnoldgica empregada na sua operagao, caso atingidos por um
incidente.

Ainda relativamente a analise de riscos, destacam-se, especialmente, as ameacas
cibernéticas, as quais evoluem em uma velocidade exponencialmente mais rapida que as
solucdes para mitiga-las ou neutraliza-las (MARINHO,2018). Portanto, o risco de ataques
cibernéticos é um perigo real, para o qual as OM devem desenvolver uma estrutura de

resposta e de continuidade para minimizar os eventuais danos.

1 O Programa Netuno é um processo administrativo que objetiva o aprimoramento da qualidade da gestdo
das organizacGes militares da MB; e que abarca a gestdo de riscos para identificar, analisar, planejar
respostas e controlar os riscos, a fim de aumentar a probabilidade e o impacto de eventos positivos e
reduzir os negativos (BRASIL, 2021c).
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2.2. Requisitos estratégicos para recuperar a integridade e a disponibilidade de sistemas
digitais

Esta secdo identifica requisitos estratégicos nas Doutrinas e Normas de TIC da
Marinha para elaboracdo de uma estrutura de resposta e continuidade que vise recuperar a
integridade e a disponibilidade de sistemas digitais que apoiam os principais processos e
atividades de negdécio das OM quando afetados por um evento negativo indesejavel.

A Doutrina Cibernética da Marinha — EMA-419 (BRASIL, 2021a) define o Espaco

Cibernético de interesse da Marinha (Eciber-MB) da seguinte forma:

[...] o Espaco Cibernético de interesse da MB (ECiber-MB) é uma parcela delimitada
do Eciber e formado por ativos de TIC, onde dados e informacdes digitais sdo
criados, armazenados, modificados, processados e trafegados e conformam o meio
onde se atua virtualmente, possuindo carater administrativo ou militar (BRASIL,
20214, p. 30).

A partir deste conceito, depreende-se que os sistemas digitais das OM,
corporativos ou ndo, administrativos e operativos, seus dados e todos os equipamentos
empregados para a sua operacao e disponibilidade, estao inseridos no Eciber-MB, para o
gual é implementado um conjunto de acdes e medidas que visa garantir a sua integridade,
resiliéncia e continuidade em face de Exploracdo Cibernética e/ou de Ataque Cibernético.

Apesar de os sistemas digitais usufruirem do arcabougo empregado pela Marinha
para salvaguardar o Eciber-MB, o risco de um ataque que intencione comprometer a
disponibilidade destes sistemas ndao é nulo, e, portanto, ndo pode ser desprezado. Essas
acoes hostis, abrangendo os contextos de paz/tensao, relativo a Seguranga da Informacdo, e
de conflito, relativo a Guerra Cibernética, podem impedir o acesso e a operagao dos sistemas
digitais. Por este motivo, medidas de mitigacdo devem ser adotadas, para reduzir o tempo de
indisponibilidade do sistema digital e restabelecé-lo a sua condi¢do normal de operagao.

De acordo com a Doutrina Cibernética da Marinha — EMA-419 (BRASIL, 2021a),
todos os recursos computacionais, tais como dispositivos e servicos, conectados as redes da

MB sdo alvos em potencial de Exploracdo Cibernética’ e/ou de Ataque Cibernético®. Nas

2 Exploragdo Cibernética é uma atividade de levantamento de dados e informag8es para conhecimento da
conformagdo da estrutura do Eciber objetivado, a fim de obter facilidades em um eventual Ataque
Cibernético (BRASIL, 2021a).

3 Ataque Cibernético pode ser definido como um “conjunto de atividades com caracteristicas ofensivas, [...].
Tais atividades compreendem interromper, negar, degradar, corromper ou destruir informagdes no Eciber
de interesse”(BRASIL, 202143, p.55).
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situacdes em que um recurso computacional seja colocado fora de servico por uma acdo
hostil, contramedidas planejadas deverao ser acionadas, como, por exemplo, os Planos de
Contingéncia, para restabelecer a sua disponibilidade (BRASIL, 2021a). Medidas defensivas
passivas (atividade de Protecdo Cibernética) devem ser executadas de forma permanente
por todas as OM, de acordo com as normas de Seguranca da Informacao (SI) da MB (BRASIL,
2021a). Estas medidas defensivas passivas visam ao monitoramento continuo e a analise de
atividades no Eciber-MB, para reduzir as vulnerabilidades e negar o acesso ao inimigo,
contribuindo para o aumento da resiliéncia cibernética do Eciber-MB (BRASIL, 2021a).
Entretanto, caso ocorra o comprometimento de algum recurso computacional, a Doutrina diz

que:

Para permitir a continuidade das atividades no ECiber-MB apds um AtqCiber ou por
desastres ndo intencionais, também compreendem a adog¢do de técnicas de
mitigacdo de danos por meio da ativacdo de Planos de Contingéncia, Planos de
Emergéncia e Planos de Recuperagdo (detalhados na DGMM-0540) para a
recomposicao dos sistemas atacados (BRASIL, 20213, p. 61).

Portanto, estratégias de recuperacao documentadas em planos contribuem para
o restabelecimento dos sistemas e a reducao do tempo em que ficam indisponiveis apds um
ataque cibernético ou um sinistro nao intencional.

A Doutrina de Tecnologia da Informagdo da Marinha — EMA-416 (BRASIL, 2007)
define como requisito bdsico para a infraestrutura de Tl da MB a adog¢dao de solugbes de
contingéncia para os sistemas digitais, visando a sua alta disponibilidade, ainda que em
situagdes especiais ou de crise.

A Norma de Tecnologia da Informac¢dao da Marinha — DGMM-540 (BRASIL, 2019)
prevé a necessidade de um gerenciamento de servicos de Tl eficiente e eficaz, de acordo com
as melhores praticas, a fim de aumentar a sua disponibilidade e confiabilidade, dentre outros
efeitos positivos desejados. O gerenciamento dos servicos de Tl deve estar em permanente
alinhamento com as necessidades de Tl da MB e buscar o aumento da qualidade dos servigos
prestados (BRASIL, 2019). O gerenciamento de servicos de Tl engloba algumas atividades
relacionadas a entrega e suporte dos servicos, dentre elas, o Gerenciamento da
Continuidade. Esta atividade tem o objetivo de gerenciar os riscos relacionados aos servicos

criticos de Tl que possam comprometer a sua disponibilidade, prevendo a recuperacdo de
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tais servicos em uma contingéncia (BRASIL, 2019). Ainda de acordo com a Norma, o

Gerenciamento da Continuidade:

Procura minimizar o impacto das severas interrupg¢des, garantindo o fornecimento
de um nivel minimo de servigo, assegurando assim que 0s minimos recursos
técnicos (sistemas computacionais, redes, aplicagdes, telecomunicac¢Ges, suporte
técnico e central de servigos) possam ser recuperados nos tempos necessarios e
acordados (BRASIL, 2019, p. 27).

Logo, o impacto de um ataque cibernético que provoque a indisponibilidade de
sistemas digitais hospedados no CD-MB esta sob o guarda-chuva do Gerenciamento da
Continuidade, e requer a adocdo de uma solucdo que garanta a sua operacdo, mesmo com
restricoes.

Ainda de acordo com a Norma de Tecnologia da Informacdo da Marinha —
DGMM-540 (BRASIL, 2019), os Planos de Contingéncia (PLCONT) sdo documentos que tém o
objetivo de salvaguardar a plena operacdao da rede local e a recuperacao das informacdes
digitais que venham a ser comprometidas por acidente, desastre ou ataque. Dentre as
diretrizes para elabora¢cdo do PLCONT, destaca-se a necessidade de descrever as acdes e
procedimentos de forma objetiva, para que todos os usudrios credenciados tenham pleno
conhecimento; assim como de ele ser ativado pelo Administrador da Rede Local (ADMIN)
anualmente, no minimo, para fins de treinamento (BRASIL, 2019). Embora a Norma enfatize
a necessidade de PLCONT para a rede local, entende-se que este requisito é extensivo aos
sistemas digitais criticos, dada a sua importancia para a execuc¢do de diversas atividades da
Marinha.

De acordo com a Politica de Backup e Recuperacao de Informacgdes Digitais para a
MB — DCTIMARINST 30-19 (BRASIL, 2021b), o Plano de Contingéncia (PLCONT) é um
documento que relaciona os procedimentos que deverdo ser executados pelas OM a fim de
restabelecer a disponibilidade de seus servicos de TI. A recuperacdo de desastre é uma
estratégia de recuperacgao de servicos de Tl comprometidos por danos de grave abrangéncia,
e a adocdo de uma politica de protecdo de dados (backup) é fundamental para garantir a
segurancga, protec¢do, integridade e disponibilidade das informagdes digitais da MB (BRASIL,
2021b). Neste contexto, a norma diz que o backup é fundamental para recuperar os servicos

criticos de Tl que venham a sofrer disrupcbes causadas por eventos adversos. Logo, o
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PLCONT e o Plano de Backup* devem estar em conformidade com a gestdo de continuidade
de negoécios das OM (BRASIL, 2021b). Ao definirem o Plano de Backup, as OM devem
considerar a criticidade das informacgdes digitais para as suas necessidades de negécio,
objetivando uma protecdo que consiga abranger uma eventual recuperacdao de desastre
(BRASIL, 2021b).

Ao analisar as informacOes extraidas das Doutrinas e Normas de TIC da Marinha,
é possivel notar o interesse em relacdo a adogao de contingéncias para os sistemas digitais
criticos da MB, em razdo da necessidade de se reduzir o tempo de indisponibilidade
decorrente de disrupcao causada por acidentes, desastres ou ataques. A solucdo de
contingéncia adotada pelas OM deve ter os procedimentos para sua ativacdo documentada
em um Plano de Contingéncia (PLCONT). Da mesma forma, os procedimentos para
recuperacdo do sistema digital em seu ambiente principal devem estar documentados em
um Plano de Recuperacao de Desastre (PRD). Portanto, a solugdo de contingéncia, o Plano de
Contingéncia (PLCONT) e o Plano de Recuperagdo sdo requisitos estratégicos da MB para a
recuperagdo da disponibilidade de sistemas digitais, e devem ser implementados pelas OM
como parte da sua estrutura de resposta a eventos adversos, permitindo, assim, a sua
continuidade de negdcios. A recomposicdo dos sistemas digitais dentro de uma janela de
indisponibilidade aceitavel aumentara a credibilidade da OM, fortalecera a sua imagem e
demonstrara a sua resiliéncia organizacional militar.

E importante destacar a preocupa¢do com a adocdo de medidas que visam
reduzir o impacto de ataques cibernéticos no ambito da Administracdo Publica Federal (APF).
O Centro de Prevencgao, Tratamento e Resposta a Incidentes do Governo (CTIR Gov) emitiu a
recomendacdo 04/2022, sobre o Plano de Continuidade do Negdcio (PCN), o qual ressalta
gue a manutencao de uma infraestrutura cibernética resiliente, com capacidade de continuar
operando mesmo no curso de uma disrupc¢do, requer um PCN (BRASIL, 2022b). O documento
orienta que as organizac¢des revisem o seu plano de recuperacdo de desastre e a sua politica
de backup, tendo em vista se tratarem de instrumentos para a reducdo do impacto de
incidentes cibernéticos e para elevar a resiliéncia da organizacdo (BRASIL, 2022b). O Tribunal
de Contas da Unido (TCU), por meio da Secretaria de Fiscalizagdo de Tecnologia da

Informacao (Sefti), programou uma série de auditorias relacionadas a gestdo da seguranca da

4 Documento que tem o objetivo de identificar as informacgGes digitais que serdo protegidas pelo backup,
assim como os requisitos necessarios para manter tais copias de seguranca disponiveis para restauragdo
(BRASIL, 2021b).
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informagao e da seguranga cibernética no ambito da APF, com o objetivo de estimular os
orgdos a pratica da boa gestdo. Para o corrente ano, estdo programadas auditorias para

avaliar a capacidade de resposta dos drgaos da APF a incidentes cibernéticos (TCU, 2021).

2.3. Boas praticas para a elaboracdo de procedimentos de recuperacao da integridade e da
disponibilidade de sistemas digitais

O propdsito desta secdo é identificar boas praticas, de acordo com Marinho
(2018) e a ABNT (2020b), para elaboracdo do Plano de Contingéncia (PLCONT) e do Plano de
Recuperacdo de Desastre (PRD) para sistemas digitais, entendidos como partes integrantes
da estrutura de resposta preparada pelas organiza¢des a fim de minimizar os impactos de
uma disrupcao.

a) A organizacdo deve definir qual serd o RTO (Recovery Time Objective, ou
Objetivo do tempo de recuperac¢do) para o sistema digital, o qual pode ser definido como o
periodo de tempo aceitavel entre o inicio da disrupcao que causou a indisponibilidade do
sistema e o retorno a sua normalidade de operagao. O RTO pode ser entendido também
como o tempo de tolerancia da disrupc¢do, ou seja, o tempo em que se pode admitir a
inoperancia do sistema digital sem que isto ocasione prejuizos significativos para a
organiza¢do. O estabelecimento do RTO pela organiza¢dao, com o objetivo de retomar suas
atividades prioritdrias em um nivel aceitavel, permite a identificacdo de estratégias de
recuperagdao que reduzam o tempo de indisponibilidade e os impactos decorrentes da
disrupcdo (ABNT, 2020b);

b) A adogdo de uma solugdo de contingéncia, recurso alternativo e temporario,
para o sistema digital, garante a continuidade dos servicos essenciais por ele apoiados
durante o periodo da disrupgdo. Segundo Marinho (2018), o emprego de solucges
alternativas permite que a organizacdo continue funcionando, caso ocorram eventos que
interrompam a normalidade de funcionamento do sistema. A solucdo alternativa visa
fornecer resultados aceitdveis por um periodo de tempo limitado, até o retorno da
normalidade operacional (ABNT, 2020b);

c) A organizacdo deve elaborar um Plano de Contingéncia (PLCONT), para nortear
as acOes necessarias a ativacao da contingéncia do sistema digital; assim como um Plano de
Recuperacdo de Desastres (PRD), para orientar a recuperacdo da disponibilidade do sistema

digital em seu ambiente principal. A estrutura de resposta da organizacdo a uma eventual
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disrupcdo que venha a comprometer a sua continuidade de negdcios deve ser suportada por
planos e procedimentos, os quais devem identificar as medidas a serem adotadas para
retomar as atividades interrompidas, dentro do tempo objetivado de recuperacdo (ABNT,
2020b);

d) O Plano de Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres
(PRD) devem definir, de forma clara, o seu propdsito e escopo. Cada plano de continuidade
de negdcios da organizacao deve declarar o seu propdsito e o seu escopo, de forma clara e
objetiva, a fim de orientar as equipes de trabalho que irdo utiliza-lo (ABNT, 2020b);

e) O Plano de Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres
(PRD) devem definir todos os recursos necessdrios para, respectivamente, disponibilizar o
sistema digital no ambiente alternativo de contingéncia e recuperar a integridade e a
disponibilidade do sistema digital em seu ambiente principal. Eles devem identificar onde
estdo localizados tais recursos e como acessa-los (sdo exemplos de recursos: equipamentos,
software, backup, documentos, recursos humanos, servigos contratados com terceiros, entre
outros). Segundo Marinho (2018), é preciso determinar e preparar antecipadamente os
recursos que serdao empregados nas estratégias de resposta as disrupcoes;

f) Os planos de continuidade de negodcios devem definir os papéis, as
responsabilidades e a hierarquia das equipes de trabalho, de forma clara e objetiva, de
acordo com as suas competéncias (ABNT, 2020b). O PLCONT deve definir, no minimo, as
esquipes de trabalho responsaveis pela ativacgdo do PLCONT e pela declaragio ou
comunicacdo da situacdo de contingéncia; pela gestdo do incidente — para garantir a
mobilizacdo das equipes e assegurar que 0s recursos necessarios estejam disponiveis; pela
execucdao dos procedimentos descritos no plano para disponibilizar o sistema digital no
ambiente alternativo de contingéncia; e pela desmobilizacdo da contingéncia, com atividades
de retomada da operagdo do sistema digital no seu ambiente principal (ABNT, 2020b). O PRD
deve definir as equipes de trabalho e as respectivas responsabilidades referentes a execucao
dos procedimentos para recuperar a disponibilidade do sistema digital em seu ambiente
principal (ABNT, 2020b);

g) O Plano de Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres
(PRD) devem ser suficientemente detalhados, em relacdo aos procedimentos (passo a passo)
gue deverdo ser executados pelas equipes de trabalho para disponibilizar o sistema digital

no ambiente alternativo de contingéncia e para desmobiliza-lo, ou seja, para que retorne a
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normalidade de operacdo no seu ambiente principal. Marinho (2018) diz que os planos de
continuidade de negdécios devem abarcar procedimentos pormenorizados sobre como
recuperar as atividades criticas da organizacdo dentro do tempo aceitdvel. Seguir o passo a
passo documentado no plano reduz o risco de falhas e aumenta a eficicia das estratégias de
recuperacdao (MARINHO, 2018);

h) O Plano de Contingéncia (PLCONT) deve identificar as restricGes relacionadas a
operacao do sistema digital no ambiente alternativo de contingéncia, caso existam. Segundo
Marinho (2018), os procedimentos de operacdo em regime de contingéncia devem estar
voltados para a melhor resposta possivel, mesmo com degradacao, pois o principal objetivo
deve ser a minimizacao do tempo de indisponibilidade. O fato de a organizacdo continuar o
atendimento aos seus usudrios, embora com alguma degradacdo, aumenta a sua
confiabilidade e fortalece a sua imagem (MARINHO, 2018);

i) As equipes de trabalho definidas no PLCONT e no PRD devem receber
treinamento regular sobre as acdes que deverdao empreender, de acordo com seus papéis e
responsabilidades previamente definidos, para que os propdsitos dos planos sejam
eficazmente alcancados. As equipes de trabalho devem receber educacdo e treinamento
sobre seus deveres e responsabilidades, relacionados as respostas a incidentes
implementadas pela organizacdo (ABNT, 2020b). As equipes devem ser treinadas
regularmente, inclusive quando novos membros se integrarem a estrutura de resposta a
incidente (ABNT, 2020b);

j) O Plano de Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres
(PRD) devem ser exercitados regularmente, a fim de garantir a eficacia de seus propdsitos,
em conformidade com as necessidades de negdcio da organizacdo. A adocdo de um
programa de exercicios para os planos e procedimentos de continuidade de negdcios da
organizacdo permite a validacdo da sua eficicia, promove a conscientizacdo e o
desenvolvimento de competéncias das equipes de trabalho e assegura que os planos e os
procedimentos estejam completos, atualizados e adequados (ABNT, 2020b). A confiabilidade
dos planos e dos procedimentos de continuidade de negdcios somente pode ser atestada
apos eles serem exercitados (ABNT, 2020b);

k) Os exercicios do Plano de Contingéncia (PLCONT) e do Plano de Recuperacao
de Desastres (PRD) devem ser documentados, com o registro de eventuais falhas nos

procedimentos. O objetivo de documentar os exercicios é corrigir os procedimentos
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incorretos, desatualizados ou incompletos, para garantir a consecucdo do propdsito dos
planos. Um programa de exercicios robusto e realista consegue identificar oportunidades de
melhorias, cujos resultados devem ser documentados, para assegurar a prontiddo e a
eficacia dos planos de continuidade de negdcios da organizacdo (ABNT, 2020b); e

[) O Plano de Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres
(PRD) devem prever como os dados do sistema digital serdo recuperados e atualizados. O
backup é o instrumento para cépia e restauracdo de dados, o qual deve ser empregado nas
estratégias de recuperacao de desastres, consistindo em parte do esforco que a organizacao

deve empreender para recuperar o seu sistema digital (MARINHO, 2018).

2.4. A importancia do backup para a recomposicdo da integridade e disponibilidade de
sistemas digitais

Qualquer estratégia para a recuperagdo de um sistema digital que teve a
integridade dos seus dados comprometida por um ataque cibernético, e que se tornou
indisponivel em decorréncia do referido ataque, deve estar baseada em uma restauragao
feita a partir de uma cdpia de seguranca, ou backup (MARINHO, 2018). Toda a estratégia de
recuperacdo deve ser construida a partir do pressuposto de que existe uma copia integra dos
dados, apta a ser restaurada, de forma a tornar o sistema digital novamente disponivel.
Nesse sentido, a realizacdo de backups regulares, com retencdes apropriadas a cada objetivo
de recuperacgao, é de fundamental importancia para tornar um sistema digital novamente
integro e disponivel apds uma disrupg¢do causada por um ataque cibernético.

A Politica de Backup e Recuperagdo de Informagdes Digitais para a MB —
DCTIMARINST 30-19 (BRASIL, 2021b) define backup, ou cépia de seguranca, como “o ato de
copiar as informacgGes digitais para midias de armazenamento secunddarias, com o objetivo
de salvaguarda-las de perdas ou corrup¢do, permitindo recupera-las e torna-las novamente
integras e disponiveis” (BRASIL, 2021b, p.1). A abrangéncia e a frequéncia com que os
backups sdo produzidos pela organizacdo devem refletir os seus requisitos de negécios, seus
requisitos de seguranca da informacdo e a criticidade dos dados para a sua continuidade de
operacdo (ABNT, 2013).

E importante destacar que as cdpias de seguranca, ou backup, devem ser
armazenadas em dispositivos de armazenamento especificos para tal finalidade; portanto,

estes ndo devem ser mantidos no mesmo local de origem dos dados salvaguardados (BRASIL,
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2021b). O atendimento a esta premissa confere protecdo ao backup, e é essencial para
garantir a eficiéncia de uma eventual recuperacdo, pois, um ataque cibernético que vise
comprometer a integridade e a disponibilidade dos dados do sistema digital, como o
ransomware®, por exemplo, uma vez que tenha tido sucesso no seu intento, comprometera
todos os dados armazenados, inclusive o backup. Solugdes de contingéncia para sistemas
digitais em ambiente alternativo também podem ter os dados comprometidos no ataque,
caso os dados sejam atualizados por meio de replicagdo — sincrona ou assincrona.

O Centro de Prevencdo, Tratamento e Resposta a Incidentes do Governo — CTIR
Gov, emitiu o alerta 06/2022 sobre Ransomware-as-a-Service AvosLocker (BRASIL, 2022a),
ressaltando a importancia da adocdo de politicas de protecdo de dados para o plano de
continuidade de negdcios (PCN) das organiza¢des, incluindo um plano de recuperacao.
Recomenda, ainda, manter cépias dos backups offline, ou seja, desconectadas da rede, de
forma a impedir o seu acesso por usuarios maliciosos. Essas e outras recomendacgdes
elencadas no documento tém o objetivo de aumentar a resiliéncia das organizacdes em face
do ransomware.

Dada a importancia do backup para as estratégias de recuperagdo dos sistemas
digitais, é fundamental assegurar a sua integridade e confiabilidade. Tais requisitos sdo
garantidos por meio dos testes de recuperagdao, os quais devem ser executados e
documentados regularmente (BRASIL, 2021b). Os testes de recuperacdo sdo fundamentais
para checar se o tempo de recuperacao do backup estd aderente aos requisitos definidos no
plano de continuidade de negdécios (PCN) da organizacdo (ABNT, 2013).

Como o sistema digital implementa e reflete os requisitos do negécio que apoia,
sofrendo manutencdes corretivas e evolutivas ao longo de todo o seu ciclo de vida, é
imprescindivel que as atualizacbes implementadas no sistema sejam reproduzidas em seus
backups. Logo, os backups devem ser regularmente reavaliados, atualizados e testados para
o sucesso das estratégias de recuperacdo do sistema digital, aumentando, assim, a resiliéncia
organizacional em face de ameacas que possam comprometer a sua integridade e

disponibilidade.

5 Malware que impede o acesso aos dados armazenados em um equipamento por meio da sua criptografia, e
exige pagamento para restabelecer o acesso. O malware, uma vez que tenha obtido acesso ao
equipamento, criptografa os dados e informacgdes digitais e exige o pagamento, mediante extorsdo, para
torna-los novamente disponiveis (LAB, 2022, BRASIL, 2021d).
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2.5. Tecnologia implementada no CD-MB para favorecer a recuperacao da integridade e
disponibilidade dos sistemas digitais

Esta secdo se destina a descrever uma tecnologia implementada no Centro de
Dados da Marinha do Brasil (CD-MB) e a analisar o seu emprego em beneficio das OM
clientes do servico de hospedagem, no que se refere a elaboracdo de estratégias de
recuperacdo da integridade e disponibilidade dos sistemas digitais manutenidos por estas
OM. A descricao da tecnologia esta fundamentada na documentacao oficial do respectivo
fabricante, disponivel em seu sitio eletronico.

A Marinha do Brasil (MB) possui um Centro de Dados® (CD-MB), integrado a
estrutura organizacional do Centro de Tecnologia da Informac¢do da Marinha (CTIM), para a
hospedagem dos sistemas de TIC da MB. Este servigo abarca a hospedagem de sistemas
digitais corporativos’; sitios intranet e Internet das organizacbes militares; assim como
servicos de TIC que o CTIM opera, mantém e disponibiliza para toda a MB (MARINHA DO
BRASIL, 2018).

O CD-MB hospeda, opera e mantém um arcabouco de tecnologias, ancoradas em
uma infraestrutura robusta, resiliente, atualizada e segura (MARINHA DO BRASIL, 2008), que,
somadas, asseguram alta disponibilidade, confidencialidade, integridade e autenticidade aos
sistemas digitais, servicos de TIC e sitios hospedados. As OM clientes do servico de
hospedagem do CD-MB sdo responsdveis por realizar as manutencdes em seus respectivos
sistemas digitais, durante todo o seu ciclo de vida, de forma a garantir o atendimento aos
requisitos de negdcio da OM (BRASIL, 2019).

Para robustecer o servico de hospedagem, o CD-MB oferece o servi¢o de cdpias
de seguranca, ou backup, cuja finalidade é a protecdo dos dados dos sistemas digitais,
servicos de TIC e sitios hospedados, garantindo sua recuperacdo em caso de perdas ou
falhas, com o objetivo de restabelecé-los a sua condicdo de normalidade operacional. Todos
os servicos que o CTIM disponibiliza a MB estdo detalhadamente discriminados em seu

Catélogo de Servicos® (MARINHA DO BRASIL, 2008), em que é possivel encontrar informacdes

6 Centro de Dados é um conjunto de componentes de alta tecnologia, que operam de forma integrada,
fornecendo servigos de processamento e armazenamento em larga escala para uma organizagdo (VERAS, 2009).

7 Sistemas Digitais (SD) Corporativos sdo “sistemas desenvolvidos para atender a gestdo das OM da MB, [...],
sendo utilizados por toda a MB em fungdo das funcionalidades e regras de negdcio. Fazem uso da RECIM e
deverdo ser hospedados no Centro de Dados da MB” (BRASIL, 2019, p. 128).

8 O Catdlogo de Servicos tem como funcdo orientar as OM e os usuarios da Rede de ComunicagGes
Integradas da Marinha (RECIM) nos processos de solicitagdo e uso dos servicos de TIC oferecidos e
mantidos pelo CTIM, de acordo com as Normas EMA-416 e DGMM-540 (MARINHA DO BRASIL, 2008).
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sobre as caracteristicas de cada servico de TIC, seus respectivos publicos-alvo e
procedimentos de solicitacdo.

Ao analisar as informacdes sobre o servico de hospedagem de sistemas digitais,
constantes no Catdlogo de Servicos (MARINHA DO BRASIL, 2008), é possivel concluir que
este é fundamentado na tecnologia de virtualizacdo®, com o emprego do software VMware
vSphere. Os sistemas digitais s3o executados em madaquinas virtuais®, disponibilizadas pelo
CD-MB de acordo com os recursos de computacao solicitados pela OM cliente. Ja o servico
de cépias de seguranca utiliza a tecnologia Commvault Backup & Recovery, uma ferramenta
de protecdo de dados que implementa as copias de seguranca de acordo com a Politica de
Backup e Recuperacdo de Informacdes Digitais para a MB — DCTIMARINST 30-19. As OM
clientes que desejam ter os dados dos seus sistemas digitais salvaguardados pelo servico de
copias de seguranca devem preencher o Plano de Backup, cujo modelo se encontra
disponivel no Catdlogo de Servicos (MARINHA DO BRASIL, 2008). O CD-MB executa os
backups, de acordo com as informacdes fornecidas pelas OM clientes no Plano de Backup.
Este documento é um acordo firmado entre as partes na prestacdo do servigo; logo, o CD-
MB ndo executa backup sem a solicitacao expressa e formal da OM cliente mantenedora do
sistema digital hospedado.

A tecnologia Commvault Backup & Recovery, de acordo com a documentagao
técnica disponivel no sitio Internet do fabricante, Commvault (COMMVAULT SYSTEMS,
2021), consiste em uma solucdo de backup e recuperagao que visa a protecao dos dados da
organizacdo, que podem estar distribuidos em diversas localidades, tendo como principais
caracteristicas: (a) uma Unica interface web personalizavel capaz de gerenciar, operar e
monitorar as tarefas de backup e recuperacao; (b) ampla cobertura de objetos a serem
protegidos, como arquivos, aplicativos, banco de dados, maquinas virtuais, entre muitos
outros; (c) integracdo com diversos tipos de repositérios de dados, possibilitando que as
organizacles implementem diferentes estratégias de protecdo para seus dados e politicas de
retencao apropriadas. A tecnologia possibilita, inclusive, a replicacdo dos backups para um
local remoto, contribuindo para as estratégias de recuperacao de desastres e continuidade

de negdcios das organizacgGes; (d) pode ser empregada para proteger as maquinas virtuais

9 A virtualizacdo de servidores consiste no compartilhamento do hardware de um computador fisico
(processamento, memadria e armazenamento) com varios computadores virtuais (ou maquinas virtuais —
VM), a fim de permitir o uso mais eficiente e otimizado destes recursos (VMWARE, 2022). O uso da
virtualizacdo em um Centro de Dados amplia sua capacidade de oferta de servigos de hospedagem.
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VMware vSphere, sendo possivel salvaguardar a maquina virtual completa, ou seja, todo o
seu conteudo (sistema operacional, arquivos, aplicacdo e banco de dados), assim como os
componentes individualizados da maquina virtual, consistindo em uma maior granularidade
de restauracdo; e (e) permite o envio de alertas sobre falhas na execucdo de tarefas para os
e-mails dos usudrios previamente informados.

A anadlise das informacdes sobre a tecnologia Commvault Backup & Recovery, a
partir dos documentos técnicos do fabricante, permite concluir que ela consiste de uma
solucdo de protecdo de dados para uso corporativo, robusta e versatil e que consegue
enderecar as diretrizes para operacionalizacao dos backup descritas na Politica de Backup e
Recuperacdo de InformacgGes Digitais para a MB — DCTIMARINST 30-19 (BRASIL, 2021b). A
versatilidade da tecnologia permite a implementacdo de variadas estratégias de protecado
para diferentes propdsitos de recuperagdo. Logo, a tecnologia Commvault Backup &
Recovery, empregada no servico de cépias de seguranga do CD-MB, pode ser utilizada em
favor das OM clientes em suas estratégias de recuperacao, de forma a reduzir o tempo de
indisponibilidade do sistema digital, tornado-o novamente integro e operacional,
aumentando a resiliéncia das OM sob exploracdo ou ataque cibernético. Contudo, é
importante destacar novamente que a definicdo dos dados a serem protegidos pelo backup
é de responsabilidade da OM cliente, a qual deve avaliar a criticidade destes dados para as
suas necessidades de negdcio. O sucesso da estratégia de recuperacdo elaborada pela OM
com o emprego da tecnologia Commvault Backup & Recovery é estritamente dependente do

conteudo do backup.

3 ANALISE DOS DADOS E RESULTADOS DA PESQUISA

O objetivo deste capitulo é analisar as informacdes obtidas a partir das pesquisas
documental e bibliografica descritas no capitulo anterior, assim como avaliar os dados
obtidos por meio da aplicacdo do questionario do Apéndice A, referente aos procedimentos

de recuperacdo da disponibilidade dos sistemas digitais (SD) hospedados no CD-MB.

3.1. Andlise documental e bibliografica
Conforme os estudos do capitulo anterior, foi possivel constatar que, de acordo

com as Doutrinas e Normas de TIC da Marinha, a solucdo de contingéncia, o Plano de
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Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastre (PRD) sdo requisitos
estratégicos para se recuperar a integridade e a disponibilidade de sistemas digitais; e
devem, portanto, ser implementados pelas OM que hospedam seus SD no CD-MB. A solucdo
de contingéncia deve ser adotada como medida alternativa e tempordria, para que o sistema
digital continue operando durante o periodo da disrupcdo, e, assim, possa garantir a
continuidade dos servicos essenciais por ele apoiados. O PLCONT deve documentar os
procedimentos para a ativacao da solucdo de contingéncia adotada pelas OM; e o PRD deve
documentar os procedimentos para a recuperacao do SD em seu ambiente principal, neste
caso, no CD-MB. Essas medidas mitigadoras tém o propésito de assegurar a continuidade de
negdécios da OM, ou seja, garantir a prestacdo dos seus servicos mesmo no curso de uma
disrupcdo causada por eventos adversos, tais como exploracdo ou ataque cibernético. A
capacidade da OM em continuar funcionando, ainda que com algum nivel de degradacao,
demonstra preparo, prontiddo e resiliéncia organizacional militar, contribuindo para o
fortalecimento da imagem da Marinha perante a sociedade brasileira.

E desejavel que tanto o PLCONT quanto o PRD sejam elaborados de acordo com
as melhores praticas identificadas na se¢ao 2.3, no que couber, pois, dessa forma, a eficacia
dos planos sera robustecida e o tempo de indisponibilidade dos SD sera reduzido.

De acordo com a secdo 2.4, a execucdo regular de backup, ou cépia de
seguranca, é essencial para a recomposicdo de SD que tiveram a integridade dos seus dados
comprometida por um ataque cibernético e que, por conseguinte, tornaram-se
indisponiveis. Logo, o PLCONT e o PRD devem prever que a restauracdo dos dados do SD
ocorrera a partir de um backup integro e confidvel, previamente testado, regularmente
reavaliado e atualizado e que esteja em conformidade com os propdsitos dos planos. Nesse
sentido, as OM clientes do CD-MB tém a seu favor a tecnologia Commvault Backup &
Recovery, solucdo corporativa de backup e recuperacdo de dados que permite implementar
variadas estratégias de protecdo para os SD hospedados. O PLCONT e o PRD das OM podem
ser elaborados a partir dos tipos de backup executados pela tecnologia e disponibilizados

pelo CD-MB, com o propdsito de reduzir o tempo de indisponibilidade de seus SD.

3.2. Andlise dos dados obtidos a partir da aplicacdo do questionario
O questionario do Apéndice A foi elaborado para as OM mantenedoras de SD

hospedados no CD-MB, e tem o propdsito de identificar se os procedimentos de
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recuperacao da integridade e disponibilidade desses SD, eventualmente comprometidos por
um ataque cibernético, foram elaborados a luz dos requisitos estratégicos definidos nas
Doutrinas e Normas de TIC da MB, quais sejam: a solucdo de contingéncia, o Plano de
Contingéncia (PLCONT) e o Plano de Recuperacdo de Desastres (PRD). O questionario
também visa identificar se os procedimentos preveem a utilizagdao da tecnologia Commvault
Backup & Recovery, empregada no servico de copias de seguranca do CD-MB; assim como
identificar se foram elaborados de acordo com as melhores praticas definidas na bibliografia
e normas técnicas sobre a continuidade de negdécios. O questiondrio foi elaborado com
perguntas fechadas e abertas, totalizando 22 perguntas, as quais foram respondidas pelas
equipes de Tl das OM.

Foram selecionadas oito OM mantenedoras de SD hospedados no CD-MB para
responder ao questionario. O critério de escolha das OM buscou selecionar aquelas inseridas
na estrutura de diferentes Orgdos de Dire¢do Setorial (ODS), pois houve o entendimento de
gue a diversidade de atividades fins dessas OM, apoiadas por seus respectivos SD,
contribuiria para o cumprimento do propdsito geral da presente pesquisa.

A andlise foi realizada a partir dos dados consolidados de acordo com as
respostas das oito OM ao questionario aplicado. Estes dados estdo dispostos nos Quadros e
Tabelas constantes do Apéndice B, sendo que as Tabelas 1, 3 e 4 relacionam cada pergunta
do questiondrio a quantidade de OM para cada resposta possivel. A Tabela 1 do Apéndice B
apresenta a quantidade de OM que elaboraram os procedimentos de recupera¢ao de seus
SD a luz dos requisitos estratégicos definidos nas Doutrinas e Normas de TIC da MB. A Tabela
3 do Apéndice B apresenta a quantidade de OM que empregam as melhores praticas nos
procedimentos de recuperacdo da integridade e disponibilidade de seus sistemas digitais
(SD). A Tabela 4 do Apéndice B apresenta a quantidade de OM que previram a utilizacdo da
tecnologia Commvault Backup & Recovery em seus procedimentos de recuperacao.

Com base nos dados constantes na Tabela 2 do Apéndice B, verifica-se que
somente uma das OM participantes da pesquisa ndo possui solucdo de contingéncia,
PLCONT e PRD — requisitos estratégicos para a recuperacdo da integridade e disponibilidade
de SD. Também é possivel constatar que somente uma OM tem ambos os planos
implementados; que 37,5% das OM possuem somente PLCONT; e que 37,5% das OM
possuem somente PRD. E importante salientar que o PLCONT e o PRD s3o planos de

continuidade de negdcios voltados a propdsitos distintos. Na hipdtese de um ataque
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cibernético que cause a indisponibilidade do SD, a ativacdo da contingéncia como solucao
alternativa e tempordria, apoiada pelo PLCONT, irad salvaguardar a continuidade operacional
enquanto durar a disrupc¢do. Porém, independentemente de a OM possuir ou ndo solucdo de
contingéncia, é essencial a implementacao do PRD, uma vez que tal plano de continuidade
de negdcios objetiva orientar as acGes que deverao ser empreendidas para a recomposicao
do SD em seu ambiente operacional principal. Logo, é desejavel que todas as OM que tém
seus SD hospedados no CD-MB tenham seus PRD adequadamente documentados; assim
como, na medida do possivel, também adotem uma solucdo de contingéncia. Dessa forma,
as OM estardo em conformidade com os requisitos estratégicos definidos nas Doutrinas e
Normas de TIC da MB; os riscos de um elevado tempo de indisponibilidade serdo
minimizados; e a sua resiliéncia organizacional militar em face de eventos negativos
indesejaveis, como as disrupc¢des causadas por ataques cibernéticos, serd robustecida.

Ao analisar os dados consolidados na Tabela 3 do Apéndice B, onde cada
pergunta estd relacionada a uma boa pratica na elaboragdo de planos de continuidade de
negdcios, observa-se que a maioria dessas recomendagdes é implementada por apenas 50%
ou menos das OM participantes da pesquisa em seus PLCONT e/ou PRD. Alguns desses
dados chamam mais atencdo em funcdo da criticidade que representam, e serdo analisados
a seguir.

De acordo com a Tabela 2 do Apéndice B, somente 50% das OM conhecem o RTO
(Recovery Time Objective ou Objetivo do tempo de recuperacgdo) do seu SD, fato que pode

prejudicar a recuperacdo das atividades impactadas pela sua indisponibilidade, uma vez que:

Para conseguir a retomada da entrega de produtos e servicos da organizacdo,
convém que os procedimentos documentados para retomar cada atividade:

- atendam ao tempo objetivado de recuperacao da atividade que suporta o produto
ou servico; e

- sejam suficientemente confidveis (ABNT, 2020b, p. 45).

Logo, o PLCONT e o PRD das OM até podem atingir seus propdsitos, atendendo
ao requisito da confiabilidade; porém, se o tempo de restabelecimento do SD estiver além
do aceitavel, a OM podera ter sérios prejuizos em relagdo ao seu negdcio e a sua imagem. A
recomposicdo do SD deve ocorrer dentro do RTO estabelecido pela organizacdo, para evitar

consequéncias indesejaveis decorrentes da disrupcao (IIA, 2008).
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Das OM que participaram da pesquisa, 37,5% afirmaram que seus PLCONT e/ou
PRD definem de forma clara e objetiva seu propdsito e escopo; assim como identificam os
recursos necessarios para disponibilizar o SD no ambiente alternativo de contingéncia e para
recuperar a disponibilidade do SD no CD-MB (TABELA 3, APENDICE B). A maioria das OM
portanto, ndo emprega tais boas praticas, necessarias para orientar as equipes de trabalho
gue utilizardo os planos e para reduzir a incidéncia de erros ou falhas na sua execucdo, de
acordo com a ABNT (2020b).

Conforme a Tabela 3 do Apéndice B, apenas 25% das OM indicaram que seus
PLCONT e/ou PRD detalham os procedimentos que deverdo ser executados pelas suas
equipes de trabalho. A implementacdo dessa boa pratica é desejavel, pois, segundo Marinho
(2018), seguir o passo a passo documentado nos planos, reduz o risco de falhas e o tempo de
execucdo, contribuindo diretamente para que o propdsito geral seja atingido de forma
eficaz.

Somente 25% das OM responderam que as equipes de trabalho recebem
treinamento regular sobre as a¢des que deverao empreender para disponibilizar o SD no
ambiente alternativo de contingéncia e para recuperar a disponibilidade do SD no CD-MB
(TABELA 3, APENDICE B). A falta de treinamento das equipes aumenta o risco de falhas na
execucdo dos planos, principalmente quando ha trocas entre seus membros. Portanto, é
necessario treinar as equipes para que atuem de acordo com as suas responsabilidades
previamente definidas e documentadas (ABNT, 2020b).

Em relacdo a pratica de testes/exercicios regulares dos planos de continuidade
de negdcios, de acordo com o Quadro 1 do Apéndice B, somente 50% das OM indicaram que
testam seus planos, sendo que 37,5% das OM realizam testes semestrais, anuais e bienais de
seus PLCONT. Ja em relacdo ao PRD, uma OM realiza testes bienais; e outra afirmou que
realiza os testes, mas n3o citou a frequéncia deles (QUADRO 1, APENDICE B). Exercitar os
planos de continuidade de negdcios é imprescindivel para que as organizacoes validem a sua
eficacia, desenvolvam as competéncias das equipes de trabalho e assegurem que os planos
sejam confidveis, completos, atualizados e adequados (ABNT, 2020b). A frequéncia dos
testes/exercicios e a atualizagdo dos planos devem estar alinhadas com as atualizagdes e
manutengdes corretivas e evolutivas do SD. Ainda em relagdo aos testes/exercicios
regulares, todas as OM que possuem PLCONT e/ou PRD afirmaram que n3o tém a pratica de

documenta-los para registro de eventuais falhas (QUADRO 1, APENDICE B). O objetivo de
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documentar os testes/exercicios é corrigir os procedimentos incorretos, desatualizados ou
incompletos, e, assim, garantir que o propdsito dos planos sera alcancado (ABNT, 2020b).

Apenas 50% das OM responderam que seus PLCONT definem como ocorre a
desmobilizacdo da contingéncia (TABELA 3, APENDICE B). E importante documentar como
devera ocorrer o retorno a normalidade de operagdao do SD em seu ambiente principal,
principalmente porque nesta mudanga sera necessaria a atualizagao dos dados do SD. Nesse
contexto, o PRD pode contribuir de forma muito positiva e atuar de forma complementar ao
PLCONT.

Uma das OM respondentes afirmou ja ter tido a experiéncia de ndao conseguir a
ativacdo da contingéncia por falhas em seu PLCONT (TABELA 3, APENDICE B). Variados
motivos, com ocorréncia simultanea inclusive, podem ocasionar a falibilidade do PLCONT. E
por esta razdo que os testes/exercicios regulares e a respectiva documentacdo dos resultados
sdao tdo importantes. A frequéncia dos testes contribui para reduzir a possibilidade de falhas
(ABNT, 2020b), e ela deve ser estabelecida com critério e de acordo com as mudancgas que
ocorrem no SD e no seu ambiente operacional.

Todas as OM que afirmaram possuir PLCONT responderam demandar a
recuperacao de backup pelo CD-MB, por meio da tecnologia Commvault Backup & Recovery,
para ativacdo da respectiva contingéncia (TABELA 4, APENDICE B). Dentre tais OM, somente
uma delas afirmou que o tempo de recuperacdo do backup, acordado com o CD-MB no
Plano de Backup, ndo estd em conformidade com o RTO definido para o SD (QUADRO 2,
APENDICE B). Nesse caso, é necessario que a OM compatibilize o RTO do seu SD com o
tempo minimo possivel para restauracdao do backup. Tal adequagdo é possivel com a
execucdo de testes periddicos de recuperacdo do backup, em conformidade com as
diretrizes da Politica de Backup e Recuperacdo de Informacdes Digitais para a MB —
DCTIMARINST 30-19 (BRASIL, 2021b) — e alinhados aos testes/exercicios regulares do
PLCONT.

Todas as OM que afirmaram possuir PRD responderam demandar a recuperacao de
backup por meio da tecnologia Commvault Backup & Recovery, para recompor a disponibilidade
do SD em seu ambiente principal — CD-MB. Dentre estas OM, 2 afirmaram conhecer o RTO de
seus SD, e que o tempo de recuperacdo do backup estd em consonancia com ele (QUADRO 2,
APENDICE B). Como visto na sec3o 2.5, a tecnologia Commvault Backup & Recovery possibilita a

protecdo de uma ampla variedade de objetos, permitindo as OM a definicdo de diferentes
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estratégias de recuperacao, de acordo com os riscos associados a operacao do SD. O sucesso do
PLCONT e/ou do PRD das OM ¢ estritamente dependente do conteiido do backup; logo, testar
os planos com regularidade garante que o contetdo do backup é aderente aos seus propdsitos,
e assegura que tais planos sdo eficazes e confiaveis.

Diante dos resultados apresentados, é possivel concluir que 87,5% das OM
participantes da pesquisa implementaram pelo menos um dos requisitos estratégicos para
recuperar a disponibilidade de seus SD, caso sejam comprometidos por um ataque cibernético.
O mesmo numero de OM utiliza a tecnologia Commvault Backup & Recovery para os
procedimentos de recuperacdo de backup, documentados em seus PLCONT e/ou PRD. Apesar
do resultado satisfatorio, existem oportunidades de melhoria acerca dos planos das OM,

principalmente em relacdo a adogdo das boas praticas identificadas para a sua elaboracao.

4 CONCLUSAO

Os sistemas digitais operativos e os corporativos administrativos da MB, dada a
sua criticidade, sdao hospedados no CD-MB, ambiente que hospeda, opera e mantém um
conjunto de componentes de alta tecnologia que asseguram alta disponibilidade,
confidencialidade, integridade e autenticidade a esses SD. Apesar da robustez tecnoldgica do
CD-MB e do arcabouco empregado pela MB para fortalecer a seguranca e a protecdo do
Eciber-MB, os sistemas digitais podem sofrer exploracdao ou ataques cibernéticos, cada vez
mais sofisticados e perigosos, abrangendo tanto o contexto da Seguranca da Informacdo
guanto o da Guerra Cibernética. Essas hostilidades podem comprometer a integridade e a
disponibilidade dos SD, impossibilitando o seu uso e causando danos a continuidade de
negocios das OM que tém seus principais processos e atividades por eles apoiados.

Uma vez que os ciberataques sdo reconhecidamente uma ameaca factual para os
sistemas digitais, é necessario que as OM mantenedoras preparem estratégias de
recuperacdo e continuidade de forma antecipada, a fim de garantir que, uma vez atacados, o
tempo da disrupcdo e a interrupcdo da operacdo dos SD sejam os menores possiveis. Ainda
gue os processos e atividades apoiados pelo SD sofram algum nivel de degradacao
decorrente da disrupcdo, o fato de o sistema retornar a operacdao dentro de um limite de
tempo aceitdvel e conhecido aumentard a resiliéncia organizacional da OM e fortalecera a

sua reputacdo e a sua credibilidade, uma vez que elas serdo minimamente impactadas.
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A MB prevé, em suas Doutrinas e Normas de TIC, a necessidade de as OM
mantenedoras de SD adotarem uma solucdo de contingéncia, em razdo da necessidade de
reducdo do tempo de indisponibilidade decorrente de disrup¢cdo causada por acidentes,
desastres ou ataques. Tal solucdo deve ser apoiada por um PLCONT, o qual documentara os
procedimentos para a ativacdo da contingéncia, dentre outras informacdes relevantes.
Adicionalmente, as OM devem desenvolver estratégias que visem recuperar o SD em seu
ambiente operacional principal, documentadas em um Plano de Recuperacao de Desastre
(PRD). Logo, a solugdo de contingéncia, o PLCONT e o PRD consistem em requisitos
estratégicos estabelecidos pela MB para a recuperagao da integridade e da disponibilidade
dos SD, e devem ser elementos da gestdo de continuidade de negdcios das OM
mantenedoras para a mitiga¢cdao de eventos adversos.

A presente pesquisa concluiu que 87,5% das OM da amostra implementaram
pelo menos um dos requisitos estratégicos para recuperar a integridade e a disponibilidade
de seus SD, caso eles sejam comprometidos por um ataque cibernético. E um nuimero
bastante satisfatério, dada a relevancia e o nimero de usudrios dos SD manutenidos pelas
OM. No entanto, 37,5% das OM possuem somente o PLCONT; e 37,5% das OM possuem
somente o PRD. Como esses planos de continuidade de negdcios sdo voltados a finalidades
diversas, é fundamental que todas as OM implementem o PRD, para nortear as a¢des a
serem empreendidas para a recomposicdao do SD em seu ambiente operacional principal. A
solucdo de contingéncia apoiada pelo PLCONT é importante, mas é alternativa e temporaria,
enquanto durar a disrupcao.

O CD-MB disponibiliza o servigo de copias de seguranga, ou backup, para as OM
mantenedoras de SD hospedados, cuja finalidade é a protecdo dos dados, para garantir a sua
recuperacao em caso de perdas ou falhas. As estratégias de recuperacdo das OM devem ser
construidas a partir do pressuposto de que existe uma cdpia integra e atualizada dos dados,
apta a ser restaurada, de forma a tornar o SD novamente integro e disponivel. O CD-MB
realiza os backups com o uso da tecnologia Commvault Backup & Recovery, uma ferramenta
corporativa, robusta e versatil que permite as OM implementar estratégias de protecado para
diferentes objetivos. Por exemplo, é possivel proteger a maquina virtual completa em um
backup, e somente os dados do SD em outro. Dessa forma, na hipdtese de um ataque
cibernético que comprometesse a maquina virtual, seria possivel adotar uma estratégia de

recuperacao que restaurasse a maquina virtual e os dados do SD a partir do backup mais
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recente. As OM tém a responsabilidade de definir os dados a serem protegidos no Plano de
Backup acordado com o CD-MB, de acordo com as suas necessidades de negdcio.

Esta pesquisa concluiu que 87,5% das OM da amostra utilizam os backups
produzidos pela tecnologia Commvault Backup & Recovery nas suas estratégias de
recuperacdo documentadas em seus PLCONT e/ou PRD. O uso da tecnologia, alinhado com a
correta definicdo do conteudo dos backup e com estratégias de recuperacao bem definidas,
documentadas e testadas, contribuira sobremaneira para reduzir os impactos causados por
eventuais ataques cibernéticos ou quaisquer outras ameacas a integridade e a
disponibilidade dos SD.

A bibliografia e as normas técnicas que abordam a continuidade de negdcios
destacam boas praticas a serem implementadas na estrutura de resposta das organizacgdes,
com o objetivo de elevar a sua eficiéncia e eficacia na reducdo dos impactos de uma
disrupcdo. O Plano de Contingéncia (PLCONT) e o Plano de Recupera¢dao de Desastre (PRD)
para sistemas digitais sdo planos de continuidade de negdcios, devem integrar a estrutura de
resposta a eventos adversos das OM, e, portanto, devem ser construidos em observancia as
boas praticas, sempre que possivel. A presente pesquisa concluiu que grande parcela das
recomendacdes identificadas nos documentos estudados foi implementada por apenas 50%
ou menos das OM da amostra em seus PLCONT e/ou PRD, consistindo, portanto, em
oportunidades de melhoria a serem observadas para robustecer a eficacia dos planos.

Dentre as oportunidades de melhoria identificadas na pesquisa, destacam-se
aquelas consideradas mais criticas, por consistirem em fraquezas que podem comprometer
a consecucado dos propdsitos do PLCONT e do PRD, a saber:

a) Definicdo do RTO do SD, para que os planos sejam ajustados em funcao desse
tempo objetivado de recuperacdo. Esta acdo vai assegurar que a OM restabelecerd a
integridade e a disponibilidade do SD em um tempo minimo aceitdvel, sem prejuizos ao seu
funcionamento, aos seus usuarios e a sua imagem;

b) Descricdo pormenorizada das acles a serem executadas pelas equipes de
trabalho, para reduzir o risco de falhas do PLCONT e do PRD;

c) Treinamento das equipes de trabalho, para que executem as acdes
documentas no PLCONT e no PRD de acordo com as suas responsabilidades;

d) Definicdo de um programa de exercicios regular, para capacitar as equipes de

trabalho e garantir a eficacia, confiabilidade e adequabilidade do PLCONT e do PRD; e
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e) Documentacdo dos exercicios do PLCONT e do PRD, para um continuo
aperfeicoamento dos planos e garantia da sua eficacia e confiabilidade.

Pelo exposto, é possivel concluir que a presente pesquisa alcangou seu objetivo
principal, qual seja: analisou como os requisitos estratégicos para a recuperagcdo de SD,
definidos nas Doutrinas e Normas de TIC da MB, estdo implementados pelas OM
mantenedoras de SD hospedados no CD-MB; e o seu alinhamento com as solucoes
tecnolégicas atualmente empregadas por aquele Centro de Dados para elevar a resiliéncia
organizacional militar sob exploracdo ou ataque cibernético. As questdes de estudo
complementares também foram respondidas, pois foi possivel analisar o PLCONT e o PRD
das OM participantes da pesquisa a luz da bibliografia e das normas técnicas que abordam a
continuidade de negdcios, e identificar as respectivas oportunidades de melhoria para elevar
a eficdcia dos planos. Também foi possivel constatar que a tecnologia Commvault Backup &
Recovery, em uso no CD-MB, pode ser empregada pelas OM em beneficio da recuperac¢ao da
integridade e da disponibilidade de seus SD.

No tocante a concepgdo do PLCONT e do PRD, sugere-se a normatiza¢ao dos
procedimentos, com o objetivo de orientar as OM, principalmente aquelas que tém seus SD
hospedados no CD-MB. As instrugdes poderiam constar em uma nova revisdo de alguma das
Normas de TIC ja existentes, ou ser objeto de uma nova Norma que trate especificamente
sobre o tema, assim como a Politica de Backup e Recuperacdo de Informacgdes Digitais para a
MB — DCTIMARINST 30-19. A normatizacdo contribuira para estabelecer os requisitos
minimos que deverdo ser atendidos pelos PLCONT e PRD, tais como: o RTO para cada SD; os
recursos necessarios para a execug¢ao dos planos; os papéis e as responsabilidades das
equipes de trabalho; os procedimentos a serem executados para os propdsitos de cada
plano; e a frequéncia e o registro da execugdo dos testes/exercicios. A normatiza¢do da
elaboracdo do PLCONT e do PRD também favorecerd a padronizacdo dos planos, cujos
beneficios, entre outros, sdo a manutencdo da conformidade, a reducdo de falhas e a
facilidade no treinamento das equipes. Sugere-se que, em adicdo a normatizacdo, o PLCONT
e o PRD sejam objetos de inspecdo ou auditoria, a fim de verificar a sua conformidade e
eficacia baseada nos resultados dos testes/exercicios regulares.

Por fim, esta pesquisa concluiu que os planos de continuidade de negdcios
voltados para a recomposicdo de sistemas digitais, conjuntamente com o uso de tecnologias

atualizadas, confidveis e seguras, contribuem de forma bastante significativa para aumentar
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a resiliéncia organizacional das OM em face de ataques cibernéticos, reduzindo ao minimo

seus efeitos e contribuindo para fortalecer a credibilidade da Marinha.
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APENDICES

APENDICE A — Questionario sobre procedimentos de recuperacio da disponibilidade de

sistemas digitais corporativos hospedados no Centro de Dados da Marinha (CD-MB)

O presente questionario é voltado para as OM que hospedam seus sistemas
digitais corporativos no CD-MB e tem o propdsito de identificar como foram elaboradas as
suas estratégias de recuperacdo, as quais serdo empregadas em uma eventual disrupcdo
causada por um ataque cibernético que cause a indisponibilidade do sistema digital
corporativo, impedindo sua operacao.

Para o propdsito desta pesquisa, o Plano de Contingéncia (PLCONT) é definido
como um procedimento documentado para nortear a ativacdo da solucdo de contingéncia
implementada pela OM para o seu sistema digital corporativo. A contingéncia do sistema
digital corporativo é uma solucdo alternativa para salvaguardar a sua continuidade
operacional na eventualidade de um incidente que comprometa a sua disponibilidade no
ambiente principal. Admite a operacdo com restricbes até que o sistema digital esteja
recuperado em seu ambiente principal. J4 o Plano de Recuperacdo de Desastre (PRD) é
definido como um procedimento documentado sobre como recuperar a disponibilidade do
sistema digital em seu ambiente principal (CD-MB), tornando-o novamente integro e
operacional. Procedimentos de recuperacdo documentados em Planos de Contingéncia
(PLCONT) e Planos de Recuperacdao de Desastres (PRD) podem contribuir de forma bastante
significativa para reduzir o tempo de indisponibilidade dos sistemas digitais corporativos e
aumentar a resiliéncia das OM sob exploracdo ou ataque cibernético.

Os dados coletados na presente pesquisa serdo utilizados para analisar o nivel de
resiliéncia das OM clientes do CD-MB em face de ataques cibernéticos que venham a
comprometer a disponibilidade de seus sistemas digitais corporativos. Para este objetivo ndo
sdo necessarias as identificacbes do respondente, do sistema digital e respectiva OM
responsavel por sua manutengdo. A presente pesquisa garante a preservagao do anonimato.

As perguntas que ndo se aplicam a realidade da OM nao devem ser respondidas.

Agradeco imensamente pela valiosa colaboragdo!
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1. A OM conhece o intervalo de tempo aceitavel entre a indisponibilidade do sistema digital
e o retorno a normalidade da sua operacdo (RTO - Recovery Time Objective ou Objetivo do

tempo de recuperacdo)?

[ 1 Sim. Favorinformar quanto tempo:

[ 1 Nao.

2. A OM possui uma contingéncia para o sistema digital hospedado no CD-MB?

[ 1 Sim.

3. A OM possui um Plano de Contingéncia (PLCONT) para orientar a ativacdo da contingéncia

do seu sistema digital em ambiente alternativo?

[ 1 Sim.

[ 1 Nao.

4. A OM possui um Plano de Recuperagdo de Desastre (PRD) para orientar a recuperagao da

disponibilidade do seu sistema digital em seu ambiente principal (CD-MB)?

[ 1 Sim.

[ ] Nao.

5. Assinale as op¢des que correspondem ao PLCONT e PRD do sistema digital da OM:

[ 1 a)Definem de forma clara e objetiva seu Propésito e Escopo.

[ 1 b) Identificam os recursos necessarios para disponibilizar o sistema digital
corporativo no ambiente alternativo de contingéncia (PLCONT) e para recuperar a

disponibilidade do sistema digital corporativo no CD-MB (PRD), onde estdo
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localizados estes recursos e como acessa-los. Sdo exemplos de recursos:
equipamentos, software, backup, documentos, recursos humanos, servicos

contratados com terceiros, entre outros.

c) O PLCONT define, no minimo, as seguintes equipes de trabalho e respectivas
responsabilidades: responsavel pela ativacdo do PLCONT/declaracdo da situacdo de
contingéncia; responsavel pela execucao dos procedimentos descritos no Plano para
disponibilizar o sistema digital corporativo no ambiente alternativo de contingéncia;
e responsavel pela desmobilizacdo da contingéncia e respectivo retorno a

normalidade de operacdo do sistema digital corporativo no seu ambiente principal.

d) O PRD define as equipes de trabalho e respectivas responsabilidades referentes a
execucao dos procedimentos para recuperar a disponibilidade do sistema digital

corporativo no CD-MB.

e) Detalham o passo a passo que deverdo ser executados pelas equipes de trabalho
para disponibilizar o sistema digital no ambiente alternativo de contingéncia

(PLCONT) e para recuperar a disponibilidade do sistema digital no CD-MB (PRD).

f) O PLCONT identifica de forma clara as limitacGes relacionadas a operacdo do

sistema digital corporativo no ambiente alternativo de contingéncia, caso existam.

g) As equipes de trabalho recebem treinamento regular sobre as acdes que deverdo
empreender para disponibilizar o sistema digital no ambiente alternativo de
contingéncia (PLCONT) e para recuperar a disponibilidade do sistema digital no CD-

MB (PRD).

h) O PLCONT é testado regularmente a fim de assegurar a sua efetividade na
disponibilizacdo do sistema digital no ambiente alternativo de contingéncia, em
relacdo as necessidades de negdcio da OM. Assinale a frequéncia da realizacdo dos

testes:
[ ] Mensalmente.

[ ]Semestralmente.
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[ ]1Anualmente.

[ ]Outros. Favor informar:

i) O PRD é testado regularmente a fim de assegurar a sua efetividade na

recuperac¢ao da disponibilidade do sistema digital no CD-MB:
[ ] Mensalmente.
[ ]Semestralmente.
[ ] Anualmente.

[ ]Outros. Favor informar:

j) Os testes do PLCONT e do PRD sdao documentados com o registro de eventuais
falhas nos procedimentos. O objetivo de documentar os testes é corrigir os
procedimentos incorretos, desatualizados ou incompletos para garantir a sua
eficacia.

k) O PLCONT define como ocorre a desmobilizagdo da contingéncia, ou seja, como

[ 1 retornara normalidade de operacdo do sistema digital corporativo no seu ambiente

principal.

6. O PLCONT prevé que a ativacdo da contingéncia demandara a recuperacao de copia de
seguranca ou backup executada pelo CD-MB por meio da tecnologia Commvault Backup &

Recovery?

Sim. O tempo de recuperacdo do backup, acordado no Plano de Backup entre a OM
[ ] e oCD-MB, estd em conformidade com o RTO do sistema digital? [ ] Sim. [ ]

N3o.

Ndo. Favor informar como os dados do sistema digital sdo atualizados na

contingéncia:
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7. O PRD prevé que a recuperacdao da disponibilidade do sistema digital demandara a
recuperacdo de copia de seguranca ou backup executada pelo CD-MB por meio da tecnologia

Commvault Backup & Recovery?

Sim. O tempo de recuperagao do backup, acordado no Plano de Backup entre a OM
[ ] e oCD-MB, estd em conformidade com o RTO do sistema digital? [ ] Sim. [ ]

N3o.

Ndo. Favor informar como os dados do sistema digital sdo recuperados e

atualizados:

8. A ativacdo da contingéncia ocorre dentro do intervalo de tempo aceitdvel de
indisponibilidade do sistema digital da OM e o retorno da sua operacao (RTO - Recovery Time

Objective ou Objetivo do tempo de recuperacao)?

[ 1 Sim.

[ 1 Nao. Favor informar o principal motivo:

9. A recuperacao da disponibilidade do sistema digital no CD-MB ocorre dentro do intervalo
de tempo aceitavel de indisponibilidade e o retorno da sua operacdo (RTO - Recovery Time

Objective ou Objetivo do tempo de recuperacao)?

[ 1 Sim.

[ 1 Nao. Favor informar o principal motivo:

10. A OM ja teve a experiéncia de ndo conseguir a ativacdo da contingéncia por falhas em

seu PLCONT?

[ 1 Sim.

[ 1 Nao.
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Tabela 1 — Numero de OM que elaboraram os procedimentos de recuperagdo de seus SD a luz dos requisitos

estratégicos definidos nas Doutrinas e Normas de TIC da MB.

SIM NAO
PERGUNTAS

oM % (0]\Y] %
1) A OM possui uma contingéncia para o SD hospedado no 4 50 4 50
CD-MB?
2) A OM possui um Plano de Contingéncia (PLCONT) para
orientar a ativacdo da contingéncia do seu SD em ambiente 4 100 — —
alternativo?
3) A OM possui um Plano de Recuperacdo de Desastre (PRD)
para orientar a recuperacao da disponibilidade do seu SDem 4 50 4 50

seu ambiente principal (CD-MB)?

Fonte: Elaborado pela autora, 2022.

Tabela 2 — Numero de OM que implementaram Plano de Contingéncia (PLCONT) e Plano de Recuperacgdo de

Desastre (PRD) e conhecem o RTO de seus SD

ow| x| S| |0z
OM que nao possui PLCONT e PRD 1 12,5 - - —
OM que possui PLCONT e PRD 1 125 1 12,5 6
2
OM que possui somente PLCONT 3 375 2 25 3
OM que possui somente PRD 3 37,5 1 12,5 48
TOTAL 8 100 4 50

Fonte: Elaborado pela autora, 2022.
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Tabela 3 — NuUmero de OM que empregam as melhores praticas nos procedimentos de recuperacdo da

integridade e disponibilidade de seus sistemas digitais (SD).

PERGUNTAS

SIM

NAO

oM

%

oM

%

1) A OM conhece o intervalo de tempo aceitavel entre a
indisponibilidade do SD e o retorno a normalidade da sua
operacdo (RTO - Recovery Time Objective ou Objetivo do
tempo de recuperagao)?

2) O PLCONT e o PRD definem de forma clara e objetiva seu
Propésito e Escopo?

3) O PLCONT e o PRD identificam os recursos necessarios para
disponibilizar o SD no ambiente alternativo de contingéncia e
para recuperar a disponibilidade do SD no CD-MB, onde estao
localizados estes recursos e como acessa-los?

4) O PLCONT define, no minimo, as seguintes equipes de
trabalho e respectivas responsabilidades: responsavel pela
ativacdo do PLCONT/declaragdo da situagdo de contingéncia;
responsavel pela execucao dos procedimentos descritos no
Plano para disponibilizar o SD no ambiente alternativo de
contingéncia; e responsavel pela desmobilizacio da
contingéncia e respectivo retorno a normalidade de operagao
do SD no seu ambiente principal?

5) O PRD define as equipes de trabalho e suas respectivas
responsabilidades referentes a execuc¢do dos procedimentos
para recuperar a disponibilidade do SD no CD-MB?

6) O PLCONT e o PRD detalham os procedimentos que
deverdao ser executados pelas equipes de trabalho para
disponibilizar o SD no ambiente alternativo de contingéncia e
para recuperar a disponibilidade do SD no CD-MB,
respectivamente?

7) O PLCONT identifica de forma clara as limitagdes
relacionadas a operacdao do SD no ambiente alternativo de
contingéncia, caso existam?

8) As equipes de trabalho recebem treinamento regular sobre
as acoes que deverdo empreender para disponibilizar o SD no
ambiente alternativo de contingéncia e para recuperar a
disponibilidade do SD no CD-MB?

4

50

37,5

37,5

75

50

25

75

25

50

62,5

62,5

25

50

75

25

75



9) O PLCONT é testado regularmente a fim de assegurar a sua
efetividade na disponibilizacdo do SD no ambiente alternativo
de contingéncia, em relacdo as necessidades de negdcio da
om?

10) O PRD é testado regularmente a fim de assegurar a sua
efetividade na recuperacao da disponibilidade do SD no CD-
MB?

11) Os testes do PLCONT e do PRD sdo documentados com o
registro de eventuais falhas nos procedimentos?

12) O PLCONT define como ocorre a desmobilizagdo da
contingéncia, ou seja, como retornar a normalidade de
operagao do SD no seu ambiente principal?

13) A ativacdo da contingéncia ocorre dentro do intervalo de
tempo aceitdvel de indisponibilidade do SD e o retorno da sua
operacdo (RTO — Recovery Time Objective ou Objetivo do
tempo de recuperacao)?

14) A recuperagao da disponibilidade do SD no CD-MB ocorre
dentro do intervalo de tempo aceitavel de indisponibilidade e
o retorno da sua opera¢do (RTO — Recovery Time Objective
ou Objetivo do tempo de recuperagao)?

15) A OM ja teve a experiéncia de ndo conseguir a ativagdo da
contingéncia por falhas em seu PLCONT?

3 75
1 25
2 50
3 75
2 50
1 25

25

75
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100

50

25

50

75

Fonte: Elaborado pela autora, 2022.

Tabela 4 — Numero de OM que utilizam a tecnologia Commvault Backup & Recovery nas estratégias de

recuperacdo da integridade e disponibilidade de seus sistemas digitais (SD).

SIM NAO
PERGUNTAS
(0]\Y] % (0]\Y/ %
1) O PLCONT prevé que a ativacdo da contingéncia
demandara a recuperagdo de copia de seguranga ou backup
. . 4 100 _ —
executada pelo CD-MB por meio da tecnologia Commvault
Backup & Recovery?
2) Em relagdo ao PLCONT, o tempo de recuperagdo do
backup, acordado no Plano de Backup entre a OM e o CD-MB, 3 75 1 25

estd em conformidade com o RTO do SD?
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3) O PRD prevé que a recuperacao da disponibilidade do SD
demandara a recuperagdo de copia de seguranga ou backup
executada pelo CD-MB por meio da tecnologia Commvault
Backup & Recovery?

4 100 — —

4) Em relacdo ao PRD, o tempo de recuperacdo do backup,
acordado no Plano de Backup entre a OM e o CD-MB, estaem 4 100% _ —
conformidade com o RTO do sistema digital?

Fonte: Elaborado pela autora, 2022.

Quadro 1 — Numero de OM que realizam testes/exercicios periédicos do PLCONT e do PRD

OM que Frequéncia OM que
SITUACAO testam/exercitam| % 9 documentam| %
dos testes
os planos os testes
OM que possui PLCONT e PRD 1 12,5 Bienal — —
Semestral
OM que possui somente PLCONT 2 25 — —
Anual
. Nao
OM que possui somente PRD 1 12,5 | — —
informado
TOTAL 4 50 . — —

Fonte: Elaborado pela autora, 2022.

Quadro 2 — Numero de OM que demandam a recuperag¢do de backup pelo CD-MB, por meio da tecnologia
Commvault Backup & Recovery e a relagdo com o RTO do SD

OM que Tempo de recuperagdo do
demandam oM backup ndo esta de acordo
recuperagao com o RTO do SD

~ conhece
SITUACAO de backup pelo o RTO do
Commuvault D
Backup & oM Motivo
Recovery
OM que possui PLCONT e PRD 1 1 — —

Tempo de recuperacdo
3 2 1 acordado no Plano de
Backup acima do RTO

OM que possui somente
PLCONT

OM que possui somente PRD 3 1 — —

Fonte: Elaborado pela autora, 2022.



