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RESUMO

Este trabalho tem por finalidade a busca por diagndstico para as dificuldades encontradas
referentes as Operacgdes Psicoldgicas quando da formacdo de um Estado-Maior Conjunto no
territorio nacional sem que se tenha uma célula que trate do assunto de forma ativada
permanentemente. Os resultados problematicos foram em relacdo a algumas atividades de
Operacdes Psicoldgicas como: Levantamento de Area de Operacdes Psicoldgicas (LAOP),
Registro de Publico-Alvo (RPA) e as formas de disseminacdo de produtos e ag¢des. A solucdo
parte para o principio de formar células junto aos Estados-Maiores dos Distritos Navais

ativadas permanentemente, incluindo tempos de paz.

Palavras-Chave: Operac¢des Psicoldgicas, Estado-Maior Conjunto, LAOP, RPA, disseminacao.
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1 INTRODUGCAO

O Brasil € um pais pacifico por natureza, entretanto, podem existir situagées em
que se facam necessdrias agcdes com o objetivo de defender a patria. Para tanto sao
constituidas Hipdteses de Emprego das Forcas Armadas' com a finalidade de haver
planejamentos praticamente prontos para tais fins, facilitando a prontificacdao e prontidao
dos meios e pessoal, bem como o desencadeamento de alguma Operag¢do no ambito
interno, caso necessario.

Segundo ALMEIDA (2019), nos ultimos anos, as operac¢des desencadeadas foram
grandemente afetadas na esfera informacional e humana, principalmente no que se refere
aos meios de disseminacdo dos produtos nas redes sociais e meios digitais da internet, em
que o objetivo principal da forca é legitimar® as suas acdes e também obter a narrativa
dominante na opinido publica, contribuindo para que as acdes operacionais sejam
desenvolvidas de maneira mais condizente com as modificacdes do ambiente operacional e
diminuindo as falhas que porventura possam ocorrer no ambiente.

Dito isso, cabe ressaltar que passou a ser necessdria a formagdo, junto aos

Estados-Maiores dos Comandos Operacionais ativados, de células de Operagbes de

1 Entende-se por “Hipdtese de Emprego” a antevisdo de possivel emprego das For¢cas Armadas em
determinada situacdo ou &drea de interesse estratégico para a defesa nacional. E formulada
considerando-se o alto grau de indeterminacdo e imprevisibilidade de ameacas ao Pais. Com base
nas hipoteses de emprego, serdo elaborados e mantidos atualizados os planos estratégicos de
emprego conjunto e os planos operacionais decorrentes... (BOAS, 2017)

2 Ha trés tipos puros de dominagdo legitima. A vigéncia de sua legitimidade pode ser,
primordialmente: (1) de carater racional: baseada na crenga na legitimidade das ordens estatuidas e
do direito de mando daqueles que, em virtude dessas ordens, sdo nomeados para exercer a
dominacdo, ou (2) de carater tradicional: baseada na crenca cotidiana na santidade das tradicdes
vigentes desde sempre e na legitimidade daqueles que, em virtude dessas tradicdes, representam a
autoridade, ou, por fim, (3) de carater carismatico: baseada na veneragdo extracotidiana da
santidade, do poder herdico ou do carater exemplar de uma pessoa e das ordens por esta reveladas
ou criadas. (WEBER, 2015, p. 141)



Informacdo® (Op Info) com o intuito de operar nesse ambiente mais adequadamente, de
modo a realizar a¢cdes ndo cinéticas planejadas conforme Linhas de Esforco® do Desenho
Operacional que esta atrelado ao Planejamento Operacional.

Quando da realizacdo de algumas Operacdes no territdrio nacional, verificaram-
se algumas dificuldades para implementacdo e operacionalizacdo das células de Operacbes
Psicoldgicas (Op Psico) da Marinha do Brasil nos Comandos Operacionais quando ativados,
principalmente quanto aos levantamentos de conhecimentos necessarios a atividade, em
virtude de falta de, principalmente, conhecimentos referentes aos levantamentos de area de
Operagdes Psicoldgicas, Registro de Publico-Alvo, e formas de disseminag¢dao de produtos e
agoes.

Conforme o contexto deste trabalho, durante a ativacdo de Comandos
Operacionais, foram percebidos problemas de operacionalizagdo na formacgao das células de
Operacgdes de Informacao, cuja subsecdo de Op Psico permeia o relato de dificuldades nesse
momento. Com isso, o proposito desta dissertagao seria o de diagnosticar essas dificuldades
referente as Op Psico a partir do momento em que ocorre a formagdo / ativagdo de um
Estado-Maior Conjunto® (EMCj) em uma Campanha Operacional, no pais, e no Nivel

Operacional.

3 Conforme Manual de Operagdes de Informagdo (BRASIL, 2014, p. 3-1), as Operagdes de Informagao
(Op Info) fazem referéncia a integracdo das Capacidades Relacionadas a Informacdo (CRI): a
Comunicagdo Social (Com Soc); as Operacgbes Psicoldgicas (Op Psico); a Guerra Eletrénica (GE); a
Guerra Cibernética (G Ciber); e a Inteligéncia (Intlg).

4 Conforme a Doutrina de Operagdes Conjuntas (BRASIL, 2020b), Linhas de Esforco é uma elemento
da Arte Operacional que envolve Pontos Decisivos (“objetivos intermediarios”) em uma linha
cronoldgica e se difere das Linhas de Operacdo por envolver outras agéncias (tarefas interagéncias),
o que dificulta a mensuracgao de seus Pontos Decisivos.

5 EMCj devera ser organizado em funcdo das caracteristicas e demandas da operacdo para a qual foi
ativado o Comando Operacional Conjunto, de forma a gerenciar os aspectos indispensdveis ao
cumprimento da missao e valendo-se da flexibilidade quanto a necessidade da existéncia de mais ou
menos se¢des, constituindo-se numa prerrogativa do Comandante Operacional (BRASIL, 2020 a, p.
51).



A percepcao da problematica exposta motivou a investigacdo de conhecimentos
doutrinarios quanto aos procedimentos necessarios aos componentes das células de Op
Psico® para uma melhor realizacdo de suas atividades, bem como o que aconteceu na pratica
por ocasido de Operagdes Conjuntas ocorridas no territério nacional nos anos de 2019 e
2020, fatos geradores da motivacdo para este estudo.

Em 2019, um derramamento de dleo em alto-mar acometeu o Brasil com uma
séria problematica ambiental em suas praias do Nordeste. A importancia deste
acontecimento gerou a necessidade de a Marinha do Brasil angariar a narrativa dominante
por meio da criacdo de uma Operacdo intitulada “Amazonia Azul — Mar limpo é vidal!”,
realizando a¢des no campo cinético de retirada do material poluente do mar e praias da
regido, bem como no campo nao cinético, com o objetivo de persuadir a opinido publica a
favor da Marinha, informando e conscientizando a populacdo das a¢des realizadas, e
também operando psicologicamente em publicos-alvo especificos para determinados fins.
Nesse diapasdo, foi perceptivel a falta de conhecimento com relagdo aos fatores
psicossociais, militares, politicos, econémicos e fisiograficos, necessarios ao pessoal que se
locomoveu do Rio de Janeiro para a regido de Pernambuco para formar a célula de Op
Psico / Op Info daquele Comando Operacional.

Em 2020, com o advento da COVID-19, o Brasil acionou diversos Comandos
Conjuntos para atuar em duas operacgées: “Operacdo Grande Muralha” e “Operagdo COVID-
19”, a primeira com Campanha Psicolégica para o publico interno e a segunda voltada para o
publico externo e opinido publica. Naquele momento da ativagdo do Comando Conjunto Rio

Grande do Norte — Paraiba, o comando ficou a cargo do Almirante que era comandante do

6 As Op Psico sdo procedimentos técnico-especializados sistematizados, aplicaveis desde o tempo de
paz, com o objetivo de motivar publicos amigos, neutros ou hostis a manifestarem comportamentos
desejaveis, com o intuito final de apoiar a conquista de objetivos estabelecidos (BRASIL, 2018, p. 1-5).



3° Distrito Naval, e foi percebida também a falta de conhecimentos dos levantamentos de
area da regido pela célula de Op Psico. Essa dificuldade inicial foi minimizada por meio do
contato com a célula de inteligéncia, que seria uma outra CRI das Op Info, atendendo a
pedidos de Necessidades de Inteligéncia. Além disso, foi providencial o acesso ao
Levantamento Estratégico de Area (LEA), que se mostrou muito Util para o inicio dos estudos
da area em questdo. Esses dados e informacgGes revelaram-se de suma importancia para a
confeccdo do Levantamento de Area de Operacdes Psicoldgicas (LAOP) e, por conseguinte,
minutas de Registro de Publicos-Alvo (RPA) possiveis na regido. Entretanto, ficou explicito
que esses levantamentos possuiam falhas por falta de familiarizagdo com os aspectos
referentes a regido em si, e também por aspectos militares, politicos, econémicos e sociais’
guanto a populacao daquela area.

Ao se explicar a motivacao para realizacdo de tal investigacao, ja se tinha uma
ideia de diagndstico do problema, bem como um progndstico para solucionda-lo, e ao final
deste trabalho pretende-se chegar a conclusao da relevancia perante a formagao
permanente de células de Op Psico / Op Info nos diversos Distritos Navais®, mesmo em
tempos de paz, de modo a facilitar e pormenorizar erros dos levantamentos de area, dos
RPA e dos meios de difusdo das propagandas e contrapropagandas, assim como a
diminuicdo dos riscos inerentes a atividade.

A metodologia do estudo empregada utilizou como desenho de pesquisa a
descricdo de uma fendmeno, em que se descreve a problematica das Op Psico quando da
formacao de um EMCj a luz da Teoria de Operagdes Conjuntas e da Teoria das Op Psico. A

delimitacdo do objeto ocorreu quanto a caracteristica, no nivel operacional, e quanto ao

7 Sao fatores operacionais da Dimensao Humana do Ambiente Operacional.

8 Distritos Navais (DN) — Divisdo Terrestre e Maritima por dreas de responsabilidade e jurisdigao.
-1°DN — Rio de Janeiro / 2°DN — Salvador / 3°DN — Natal / 4°DN — Belém / 5°DN — Rio Grande /
-6°DN — Ladéario / 7°DN — Brasilia / 8°DN — S30 Paulo / 9°DN - Manaus



espaco, dentro do Brasil. O estudo buscou evidéncias quanto a importancia do LAOP
atualizado e a necessidade de se possuir redes de contato ativadas na regido anteriormente
com o intuito de buscar uma operacionalizacdo mais eficaz das OpPsc quando da formacao
de um Comando Conjunto.

Para tanto, o trabalho seguird a seguinte estrutura: O primeiro capitulo é a
presente introducdo que exemplifica em que contexto o trabalho estd inserido, as
abordagens da problematica vivenciada nas células de Op Psico / Op Info quando da ativacdo
de um EMCj, bem como o propdsito do estudo.

O segundo capitulo trata da Doutrina de Operagbes Psicoldgicas, levando em
consideracdao os reflexos das dificuldades encontradas nas células de Op Psico quando
ativadas.

Posteriormente, preferiu-se utilizar uma subdivisdao do segundo capitulo em trés
subsecdes abrangendo as diferentes vertentes da problematica exposta. Essas secdes
abarcaram as problematicas de confeccdo do LAOP, do RPA, e, ainda, das dificuldades
encontradas para disseminar os produtos pelas redes de comunicacdo. Todas essas
atividades relacionadas com as teorias de Operacdes Conjuntas e as de Operacbes
psicoldgicas.

O terceiro capitulo apresenta uma analise da problematica na pratica das
atividades de Op Psico, explicitando as dificuldades encontradas por ocasido das Operacdes
exemplificadas acima, e para tanto, faz uso de fontes como Relatério de Fim de Comissdo,
apresentacdo da problematica ao Comando de Operagdes Navais, e, além disso, de uma
Comunicacgao Interna ao 3° Distrito Naval com a tentativa de formacao da célula de Op Info

de forma permanente.
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Por fim uma conclusdo com referéncias as consideracbes e observacdes
encontradas em cada capitulo em forma de sintese, analisando as falhas encontradas no
processo para consumar o diagndstico pretendido com este estudo. Além de mencionar uma
possivel solucdo geral para a problematica evidenciada, bem como expondo como essas

atividades estdo sendo desenvolvidas.
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2 ABORDAGEM DOUTRINARIA DE OPERAGOES PSICOLOGICAS

Este capitulo pretende expor as teorias que servem de apoio para auxiliar a
transformacgao de dados e informag¢des em conhecimento. Tais teorias pretendem embasar
o diagndstico do problema mediante conceitos de manuais referentes ao assunto, utilizando
as teorias relacionadas as Operagdes Psicoldgicas, como também as teorias de Operacgdes
Conjuntas®.

Para tanto pretende-se abordar aspectos que tornam importante a producao e
atualizacdo, também em tempo de paz, do LAOP, do RPA, e da manutencdo de meios para
disseminacdo de produtos de Operacdes Psicoldgicas.

Torna-se imprescindivel a caracterizagdo da importdncia das Operacbes
Psicolégicas (Op Psico) no ambito de entendimento das Forgas Armadas, nesse contexto de
ambiente informacional. A Nota Escolar da Comissdo Interescolar de Doutrina de Operacbes
Conjuntas (BRASIL, 2020c, p. 5) revela que as Op Psico contribuem para a obtencdo da
superioridade de informacdo, além de ser muito Util para prevenir ameacas', acabar com
crises, ou ajudar na solucdo de conflitos.

Segundo Nota Escolar da Comissdao Interescolar de Doutrina de Operagdes
Conjuntas (BRASIL, 2020c), as Op Psico “podem ser conduzidas no contexto das operagdes

conjuntas ou singulares, combinadas ou multinacionais, em situacdes de guerra ou de nao

9 As Operagdes Conjuntas (Op Cj) caracterizam-se pelo emprego coordenado de elementos de mais
de uma forca singular, com propdsitos interdependentes ou complementares, voltados a um objetivo
ou propdsito comum, mediante a constituicdo de um Comando Operacional Conjunto (BRASIL, 2020
a, p. 41).

10 Segundo o Manual de Operag¢des Conjuntas (BRASIL, 2018, p. 1-5), AMEACA pode ser definida
como a inten¢do e capacidade de realizar a¢do hostil. Podem ser ndo intencionais: catastrofes
climaticas, movimentos descontrolados de pessoas, propagacdo de epidemias, bem como a
interrupcao de fluxos de recursos vitais.
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guerra, o que incluem ac¢des que precedem ou independem da ativagdo de teatros™ ou areas
de operacgdes”. Logo, cabe a utilizacdo a todo momento das atividades de Op Psico, seja em
situacdo de guerra ou de ndo guerra.

Segundo Nota Escolar da Comissdo Interescolar de Doutrina de Operacoes
Conjuntas (BRASIL, 2020c) algumas caracteristicas importantes das Operacées Psicoldgicas,
gue seriam a aplicacdo das técnicas em tempo de paz, podendo ter como objetivo ndo sé
motivar publicos hostis e neutros, mas também publicos amigos.

As comunicacbes da Marinha do Brasil no nivel estratégico é realizada pelo
Centro de Comunicagao Social da Marinha (CCSM), e tem por objetivo principal informar a
sociedade das atividades realizadas pela for¢a, bem como responder eventuais acusagdes,
utilizando Notas a Imprensa com o intuito de esclarecer e informar o publico. Nesse
contexto, a Nota Escolar da Comissao Interescolar de Doutrina de Operag¢des Conjuntas
(BRASIL, 2020c, p.5) retrata a importancia das atividades de Op Psico junto ao esforco de
comunicac¢do no nivel estratégico por meio de acbes complementares e que ndo possam ser
executadas por outras CRI, o que evidencia que algumas ac¢bes tenham que extrapolar os
periodos de ativacdo do Teatro de Operacdo, aprimorando a argumentacdo de ativacao
permanente das Op Info.

Segundo o Manual de Operacgées Psicoldgicas (BRASIL, 2018, p. 4-5), a avaliacdo
de Op Psico é medida pela efetividade dos desempenhos dos atuadores e pela eficacia dos
resultados alcancados. Para tal, cada Objetivo Psicoldgico deve ter pelo menos um indicador

de impacto mensuravel referentes a efeitos esperados no ambiente operacional, e como

11 Teatro de OperacBes (TO) - E a parte do teatro de guerra necessaria a conducdo das operacdes
militares de grande vulto, para o cumprimento de determinada missdo e para o consequente apoio
logistico. Seus limites serdo inicialmente estabelecidos por ocasido do planejamento estratégico para
uma determinada HE, podendo ser alterados mediante solicitagdo do Comandante do TO (ComTO) e
autoriza¢cdo do Comandante Supremo, caso necessdrio (BRASIL, 2020 a, p. 42).



13

consideracdo importante, aspectos de mudangas comportamentais e de atitude que
demandam mais tempo geram a necessidade da manutencdao das atividades de Op Psico
para verificacdo desses resultados incluindo as de médio e longo prazo, interagindo com os
niveis estratégico e operacional, o que evidencia mais um forte argumento para a realizacao
de tal atividade permanentemente.

Com relacdo ao planejamento das atividades de Operacdes Psicoldgicas, verifica-
se a utilizacdo de documentos que empregam levantamentos de dados e informacbes da
regido, uma analise desses dados e informacdes objetivando a transformacdo para
conhecimento voltado para a atividade fim. A Nota Escolar da Comissdo Interescolar de
Doutrina de Operagdes Conjuntas (BRASIL, 2020c, p. 10 e 11) considera que o planejamento
se materializa com a elaborag¢ao dos seguintes documentos: LAOP, RPA e o Planejamento de
Op Psico.

Logo, percebe-se que para que haja um planejamento adequado de Op Psico,
faz-se necessario a elaboragao dos documentos listados acima, de forma permanente e
atualizada. Segundo Manual de Operacdes Psicoldgicas (BRASIL, 2018, p. 4-1), “A preparacdo
das Op Psico consiste na geracao da capacidade, considerando as necessidades peculiares de
todos os niveis de decisdo e tendo em vista o imperativo da execucdo oportuna dessas
operacgoes.”

O Manual de Operacgbes Psicoldgicas (BRASIL, 2018, p. 4-1) trata a preparacao
das Op Psico como uma tarefa constante, com tarefas essenciais de manter atualizada os
levantamentos e documentos, bem como estar organizado, adestrado e em condigdes para
o caso de acionamento ou ativagao de um EMC;.

A preparacdo das Operacdes Psicoldgicas torna-se imperiosa em ser uma tarefa

constante, de modo que os documentos listados anteriormente se mantenham atualizados
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da melhor maneira possivel. Outro processo consideravel dentro das atividades de Op Psico
se depara com o aprestamento para corresponder as circunstancias, de forma que, para que
haja uma resposta a altura com o minimo de falha, torna-se necessaria que a atividade seja
permanente na regido, para que o elemento da célula de Op Psico possa se familiarizar com
os fatores preponderantes e evitar erros e falhas com o objetivo de diminuir os riscos
envolvidos.

Outra atividade de Op Psico que tem sua relevancia é a andlise de Op Psico da
conjuntura ou circunstancia que enquadra o problema militar. Segundo o Manual de
Operagdes Psicoldgicas (BRASIL, 2018, p. 3-4 e 4-2) a analise operacional é segmentada
conforme os fatores operacionais é baseada em vdrios aspectos em que atores,
circunstancias e relagOes entre eles sdo identificados e apreciados, e quando considerados
relevantes podem se tornar conhecimentos utilizaveis para influenciar o Publico-Alvo. Dessa
forma, o Analista deve estar atualizado sobre os conteldos veiculados nas midias digitais,
cujo acesso se tornou amplo e generalizado, para que possa tirar proveito das andlises
especificas e possa se ambientar ao complexo fluxo de informacdes que acontece na drea
em questdo. Isso seria mais um motivo para a permanéncia das atividades de Op psico.

Cabe destacar a importancia do ambiente informacional em que se faz uso das
midias, de modo que a veiculacdo se tornou abrangente a partir do momento em que se
atinge um grande numero de pessoas ao mesmo tempo, e também propiciou a todos
exporem suas ideias e argumentos, tornando qualquer individuo ou grupo como potencial
influenciador no referido ambiente.

Segundo Manual de Campanha de Operagbes Psicoldgicas (BRASIL.1999, p. 5-2),
sdo os “Campos de atividade de Op Psico em tempo de paz desenvolvidos pelo Exército: (1)

Preparacdo psicoldgica do publico interno; e (2) Cooperacdo com as autoridades civis no
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preparo psicolégico da populacdo.” Deve-se prever a atuacdo das atividades de Op Psico do
Exército Brasileiro para o publico interno e externo, mesmo amigo, e em tempo de paz (de
forma permanente).

O Manual de OperacOes Psicologicas (BRASIL, 2018, p. 4-4) prevé que as estruturas
de Op Psico estejam prontas para uma eventual necessidade de resposta, e isso deveria abranger os
niveis estratégico, operacional e tatico.

Com relacdo a prontiddo, cabe evidenciar que para manter a pronta resposta no
ambito da Marinha do Brasil seria necessario uma distribuicdo das células de Op Psico em
todo territério nacional. Dessa forma, os elementos componentes da célula ja estariam
adaptados ao ambiente, de modo que os documentos necessarios estariam atualizados,
diminuindo os erros e, por conseguinte, os riscos.

Segundo o Manual de Campanha de Operag¢des Psicoldgicas (BRASIL, 1999, p. 5-18
e 5-19), as Op Psico em apoio as Operagoes de Defesa Interna deveriam ter acbes permanentes para
se conquistar o apoio da opinido publica, em que tanto as Comunica¢des Sociais quanto as operacdes

Psicoldgicas deveriam estar centralizadas junto ao maior escaldo do nivel do Comando em questdo
de modo a manter a andlise do contexto atualizada, utilizando a¢des permanentes de
carater preventivo como presenca da forca e dissuasdo. Sendo assim, os Comandos Militares
de Area do Exército Brasileiro, através de suas 52 Secdes deveriam realizar acdes em
proveito de manter conhecimento sobre provaveis inimigos na Zona de Seguranca Integrada
(zSl), bem como manter a integracdo com a sociedade, e também utilizar os canais de
comunicag¢ao para divulgacgdo da instituicao.

O emprego das Forcas Armadas em caso de defesa interna comega muito antes

dessa necessidade de emprego, visto que seria imprescindivel que agées permanentes sejam
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realizadas com a finalidade de conquista de apoio da populacdo e da opinido publica para
legitimar as agdes das tropas em caso de necessidade.

No nivel Operacional, o Manual de Campanha de Operacbes Psicoldgicas
(BRASIL, 1999) prevé que as Op Psico auxiliam o Comandante do Teatro de Opera¢Ges no
cumprimento de suas missGes, de modo que o planejamento possibilita que ocorra o
preparo, a prontiddo e o emprego das Op Psico de forma adequada. Tal manual especificou
gue em 1999 no Ministério da Defesa ndo havia uma estrutura permanente para as Op Psico
no nivel operacional.

Ainda ndo existe estrutura permanente de Op Psico no Nivel Operacional da
Marinha do Brasil, o que dificulta o aprimoramento dos levantamentos necessarios a
atividade, bem como, no caso da ativacdao de um EMC], faz-se necessdrio um esforco muito
maior dos atuadores'? para produzir os documentos iniciais, podendo gerar mais erros e
consequentes riscos.

Algumas ag¢Oes poderdo ser necessarias mesmo antes da ativagdo de um
determinado Comando Operacional; neste caso, autorizadas pelo CS™ e
controladas pelo EMCFAY como, por exemplo: Operacdes Especiais,
Operacbes Psicoldgicas e de Comunicacdo Social, Defesa Cibernética e,
fundamentalmente, Inteligéncia (BRASIL, 2020 a).

O Ministério da Defesa ja prevé que poderd haver a necessidade de ativacdo
antecipada a uma formacdo de EMC] de agBes como Op Psico, entretanto isso ainda
encontra-se no processo decisorio do mais alto escaldo, sendo somente autorizado pelo CS e
controlado pelo EMCFA, ou seja, nivel politico/estratégico.

Segundo SANTOS (2019) em seu Trabalho de Conclusdo do Curso Avancado de

Operacbes Psicoldgicas, cujo tema se refere a Estrutura e Utilizacdo das Op Psico no

12 Atuadores de Op Psc sdo organizacdes, segmentos organizacionais, grupos e/ou individuos que
operam os processos e rotinas proprios do ciclo das Op Psc (BRASIL, 2018, p. 2-26).

13 Comandante Supremo (Presidente)

14 Estado-Maior Conjunto das For¢as Armadas
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Comando Miilitar do Sudeste, as Op Psico se tornariam um multiplicador do Poder de

Combate Relativo juntamente com outras CRI™, e apresentou propostas de melhorias para a
atividade, visto que o CMSE'® n3o possuia estrutura organizacional de Op Psico até ent3o. Ressaltou,
tembém, que as Op Psico deveriam ter sua atuacdo de forma permanente no CMSE e para isso
deveria sensibilizar os decisores sobre tal importancia, dando, ainda, énfase em aprimorar a doutrina
de Op Psico no Exército Brasileiro.

A grande importancia da visdao do diagndstico do problema exposto, que seria a
dificuldade dos atuadores no momento da ativacdo de um EMCj, reverbera na busca da
sensibilizacdo dos decisores sobre a importancia da execu¢cdo permanente de Op Psico,
desde tempos de paz, e, por esse motivo, perseguem-se propostas de solugdo para a
auséncia de estrutura organizacional permanente de Op Psico no Nivel Operacional.

Segundo Tarabossi (2019), seria necessdrio manter ativada permanentemente
uma sec¢do de Op Psico por Comando Militar de Area com capacidade de atualizar o LAOP e
manter quantos RPA forem necessdrios a fim de antecipar as acdes nocivas no campo
informacional e humano.

Em seguida, buscou-se interpor os subcapitulos com os itens de levantamentos
expostos anteriormente de modo a esmiucar tanto os detalhes necessarios aos
conhecimentos requeridos de Op Psico como também a importancia da permanéncia dessa
atividade nas diversas regides, mesmo em tempos de paz. O préximo subcapitulo aborda
aspectos referentes ao LAOP, de modo a conduzir o pensamento para as dificuldades
referentes a esse tipo de levantamento, bem como sua importancia para a realizagdo de

uma melhor abordagem de Op Psico em Publicos-alvo (PubA).

15 CRI - Capacidade Relacionada a Informacao
16 CMSE - Comando Militar do Sudeste
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2.1 LEVANTAMENTO DE AREA DE OPERACOES PSICOLOGICAS (LAOP)

Este subcapitulo pretende esmiucar os aspectos relevantes do LAOP, bem como
expor a problemdtica enfrentada pelos operadores psicolégicos quanto a sua confecgdo e
atualizagao.

O Manual de Campanha de Operagées Psicoldgicas (BRASIL, 1999, p. 4-4) relata que
é necessario conhecer o Publico-alvo e que isso é um processo continuo, e conceitua o Levantamento
de Area de Operagdes Psicoldgicas (LAOP) como sendo o detalhamento e a anélise sisteméatica dos
alvos para as finalidades de Op Psico.

O LAOP é um documento voltado para o levantamento de aspectos relacionados
as Op Psico de uma determinada darea, e sua relevancia estd atrelada aos conhecimentos
necessarios aos atuadores para uma melhor atividade, diminuindo os riscos®’ oriundos da
nao observancia de tais analises.

Segundo Nota de Coordenacdo Doutrinaria n? 07: Operacdes Psicoldgicas
(BRASIL, 2019, p.98) o LAOP tem por objetivo: fornecer rapido acesso aos conhecimentos
levantados referentes aos publicos de interesse; identificar os grupos que sao vulneraveis as
acOes e produtos de Op Psico; identificar os formadores do opinido que devem ser
influenciados para se obter a narrativa dominante na regido e legitimar as acdes da forga; e
fornecer dados e informagdes sobre a opinido publica, fatores fisiograficos, politico,

econdmico, psicossocial e militar além de fatos pertinentes que se acham necessarios para

17 Risco é a quantificacdo da inseguranca, por meio da combinacdo da probabilidade, com a
gravidade da ocorréncia de um evento indesejdvel. Os resultados indesejaveis podem ser produzidos
de forma intencional por uma for¢a inimiga ou adversa. Pode também, gerar efeitos colaterais ou
desdobramentos inadvertidos nas acGes de agentes neutros, colaboradores, parceiros ou mesmo em
nossas proprias forcas (BRASIL, 2018, p. 2-15).
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gue os Operadores Psicolégicos tenham acesso a uma gama de conhecimentos importantes
referentes a regido abordada.

A finalidade do LAOP refere-se aos conhecimentos necessdrios para utilizacdo
pelos operadores psicoldgicos quanto as caracteristicas de interesse dos PubA, sendo
subsidio importante para a confeccdo dos demais documentos de Op Psico. Outra relevancia
do LAOP tem correlacdo com as fontes das informacdes que devem ser fidedignas, e por isso
pode ter seu ponto de partida para confec¢do a partir do LEA, e por ser um documento de
acesso rapido a informacao, deve ser mantido atualizado ao cenario e contexto atual.

Segundo a Nota de Coordenagdo Doutrindria n? 07: Operagbes Psicoldgicas
(BRASIL, 2019, p.46) o ciclo da propaganda é uma sequéncia légica de toda a agdo da
propaganda de modo a assegurar o atingimento dos objetivos de Op Psico. As duas primeiras
fases sdao de suma importancia para o estudo do contexto de aplicacdao da propaganda, em
gue o conhecimento da missdao torna factivel estudar objetivos de Op Psico em prol dos
objetivos da Operacdo; e o estudo de situacdo e decisdo fornece o arcabouco de
conhecimentos necessarios e atualizados para que o operador psicolégico consiga
estabelecer Linhas de Acdo para as Op Psico, para isso devem ser identificados os Publicos
de Interesse, suas caracteristicas, vulnerabilidades, oportunidades, efeitos adversos e com
isso selecionar as idéias-forca’® e os temas™ a serem adotados.

Percebe-se que na 22 Fase do ciclo da propaganda, quando ocorre o estudo da

situacdo e decisdo, torna-se de suma importancia a atualizacdo do LAOP, de modo que ndo

18 Ideias-for¢a segundo o Manual de Campanha de Operacgdes Psicoldgicas (BRASIL, 1999. p.2-3) é
um conceito/valor com apelo racional e/ou emocional capaz de conduzir aos Objetivos Psicolégicos.
Criar um estado de Espirito no PubA.

19 Tema segundo o Manual de Campanha de Operagbes Psicoldgicas (BRASIL, 1999. p.2-3) é o
assunto que orienta as as a¢oes de Op Psico.
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se percam as oportunidades, evitando-se riscos de falta de conhecimentos necessarios as Op
Psico.

A disponibilidade de um LAOP da regido facilita os trabalhos dos atuadores que
porventura venham a ser empregados em uma Célula de Op Psico na area em questdo. Na
auséncia de tal documento, deverd ser confeccionado a partir de informacgdes oriundas de
fontes abertas e também através de pedidos realizados as secfes de inteligéncia da regido.

Segundo a Doutrina de Opera¢bes Conjuntas (BRASIL, 2020b, p. 279), a Analise
Operacional de Op Info requer um estudo da situacdo detalhado, e apresenta uma
roteirizacdo em forma de modelo para tal finalidade. Primeiramente, deveria se verificar a
disponibilidade de um LAOP da regido, e caso ndao possua, analisar os documentos atinentes
a atividade de inteligéncia que interagem no campo psicossocial, podendo ser realizados
Pedidos de Necessidade de Inteligéncia (NI). Apds os levantamentos de area, devera ser
realizada a apreciacdo dos documentos de forma a se orientarem os processos inerentes as
atividades de Op Info tais como: razbes que motivam o conflito e opinido publica;
comportamento dos diversos publicos-alvo, suas caréncias, anseios e vulnerabilidades;
identificacdo de liderancas e formadores de opinido de forma a serem alvos de cooptacdo
em favor de nossas forcas; identificacdo de vulnerabilidades dos fatores psicossociais das
tropas inimigas e amigas; e canais de comunicacdo existentes que podem ser utilizados por
nossas forcas em prol das Op Psico.

Vale evidenciar que os aspectos opinido publica, comportamento da populacao,
liderancas e formadores de opinido®, moral das tropas, meios de comunicacdo e

disseminacdo de produtos sao itens criticos de conhecimentos necessarios de Op Psico para

20 OPINIAO PUBLICADA - pode ser entendida como aquela expressada publicamente nos meios de
comunicacdo de massa, por pessoas da midia, admitidas como formadores de opinido. Essas, por sua
vez, podem influenciar e, em algumas situagdes, formar opinido publica (BRASIL, 2018, p. 1-7).
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gue haja a perfeita realizacdo das atividades operacionais no campo informacional, e eles
devem constar no LAOP para rdpido acesso dos operadores psicoldgicos.

Logo, o LAOP é um documento que possui relevancia para as atividades de Op
Psico, necessitando atualizacdo constante dos fatores que abarcam os conhecimentos
necessarios aos atuadores, de modo que torna-se imperioso o aspecto de permanéncia da
atividade em tempo de paz, soando como um dos argumentos validos para a estruturacdo
das Op Psico no nivel operacional.

O subcapitulo a seguir aborda aspectos referentes ao RPA, com a finalidade de se
verificar as dificuldades encontradas pelos operadores psicolégicos em relagdo a nao

observancia desse tipo de levantamento no contexto da ativacdao de um EMC;.

2.2 REGISTRO DE PUBLICO ALVO (RPA)

Este subcapitulo predispde-se a detalhar os contratempos encontrados na
caracterizacdo, analise, selecdo e atuacdo sobre o PubA, de modo a examinar o quanto a
falta da elaboracdo do RPA em tempo de paz interfere na atuacdo dos operadores
psicoldgicos quando da ativacdo de um Comando Operacional em alguma regido do Brasil.

Segundo o Manual de Campanha de Operagées Psicoldgicas (Brasil, 1999, p. 1-
10), “a caracteriza¢dao do Publico-Alvo é de importancia fundamental, pois é para ele que
todo o esforco é dirigido. A precisa interpretacdo de suas peculiaridades dira ao planejador
qgual a melhor maneira de desenvolver as ag¢des.” O Manual de Operac¢des Psicoldgicas

(Brasil, 2018, p.2-15) afirma que “A interpretacdo precisa de suas peculiaridades, aspiracdes,
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deficiéncias e fortalezas e direcionard o planejamento para a melhor maneira de
desenvolver as agdes.”

A caracterizacdo do PubA* é a atividade de retratar as qualidades, atributos,
particularidades, perfis, personalidades, aptiddes, natureza, vulnerabilidades entre outros
aspectos de um publico®® selecionado a partir de caracteristicas compartilhadas
semelhantes.

A Nota de Coordenacdo Doutrindria n? 07: Operacdes Psicoldgicas (BRASIL, 2019)
retrata a andlise do Publico de Interesse” de forma a determinar vulnerabilidades e as
condicdes que afetam tal publico, formulando objetivos psicolégicos e propondo temas.

Os passos demonstrados anteriormente revelam aspectos inerentes as
atividades de Op Psico no tocante ao levantamento de fatores operacionais relevantes,
demonstrando que tal analise impacta sobremaneira o levantamento e registro dos possiveis
publicos de interesse, servindo como fonte de consulta aos operadores psicoldgicos.

Um outro aspecto de relevancia para as Op Psico é a Selecdo do Publico de
Interesse. Segundo a Nota de Coordenacdo Doutrindria n2 07: Operacdes Psicoldgicas
(BRASIL, 2019) o primeiro passo acontece com o estudo da situacdo através dos documentos
a que o atuador tiver acesso, seja o LAOP, ou o LEA, ou outro documento de inteligéncia,
além de fontes abertas, ja o segundo passo advém da percepc¢do do atuador para relacionar
interesses comuns em publicos, de modo que leve em consideracdo fatores situacionais e a

missao.

21 Publico-Alvo (PubA) — é o publico ao qual serdo dirigidas as agdes de Op Psico (BRASIL, 1999, p.1-
5).

22 Publico — é o grupo social ou o conjunto de pessoas que tém interesses comuns e que tanto
podem influenciar as atividades de uma organizacdo ou instituicdo, como por elas serem
influenciados (BRASIL, 1999, p.1-5).

23 Publico de Interesse (Publ) — é o segmento social que compartilha determinadas caracteristicas e
para o qual serdo direcionados os esfor¢os motivadores das Op Psico (BRASIL, 2019).
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A sele¢do do Publico de Interesse ocorre utilizando o LAOP e/ou LEA, além de
outras fontes de inteligéncia (através de pedidos a secdo de inteligéncia), ressaltando a
importancia da atualizacdo desses documentos para que ndo haja falha na selecdo do
publico ao qual serdo dirigidas as acdes de Op Psico. Além disso, essa decisdo de alvo tem
estreita relagdo com a missao, que dentro do territdrio nacional perpassa, com o objetivo de
angariar a opinido publica, pela narrativa dominante®, de modo a legitimar as a¢des da
forca. Sendo assim, torna-se de suma importancia selecionar possiveis publicos de interesse
em tempo de paz, de modo que o estudo desse Publico de Interesse seja realizado com a
imprescindivel antecipa¢do e esteja o mais atualizado possivel quando necessdrio, para que
diminua os possiveis erros dos conhecimentos requeridos quando da ativagdo de um Estado-
Maior Conjunto dentro do territério nacional.

O Manual de Campanha de Operagbes Psicolégicas (BRASIL, 1999) relata a
atuacdo junto aso formadores de opinido que devem ser cooptados em prol da forga, de
forma que se torna importante um adequado tratamento desses individuos ou grupo para
gue se sintam cooperativos e colaborativos aos objetivos de garantir a Defesa da Patria,
ajudando os trabalhos de Op Psico no que se refere a narrativa dominante de assuntos de
interesse e a opinido publica como um todo com o objetivo de legitimar as acdes.

Um PubA que é sempre interessante levar em consideracdo sao os formadores

de opinido, pois angariar a simpatia destes pode garantir a Opinido Publica favordvel as

24 Segundo a Nota de Coordenacdo Doutrinaria n? 07: OperacGes Psicoldgicas (BRASIL, 2019),
Narrativa Dominante é de suma importancia para a manuteng¢do do controle da informagao, sendo
considerada ponto decisivo nas operacdes militares contemporaneas. Controlar a “narrativa” é nao
apenas comunicar bem, mas comunicar primeiro.
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acdes da forca e, além disso, o agendamento® de assuntos de interesse em prol dos
objetivos da instituicao.

Segundo o Manual de Campanha de Operacgdes Psicoldgicas (BRASIL, 1999, p. 5-
4), “As Op Psico em combate englobam trés publicos: (1) a populacdo; (2) o adversario; e (3)
as proprias tropas.” Sobre esses publicos selecionados as Op Psico tém objetivos diferentes,
sobre o primeiro seria o objetivo de angariar a opinido publica de modo a legitimar as acdes
da tropa; sobre o segundo seria o objetivo de desmotivar o inimigo; e sobre o terceiro seria
o objetivo de motivar as préprias tropas. Dito isso, cabe ressaltar que esses objetivos
psicolégicos para serem atingidos necessitam de a¢des de Op Psico desde tempos de paz,
para que haja ndo s6 uma mudanca de comportamento® a curto prazo, assim como uma
mudanca de atitude®” a médio e longo prazo.

O subcapitulo a seguir aborda aspectos referentes a forma de disseminagao de
produtos de Op Psico, com o objetivo de verificar as dificuldades que os operadores

psicolégicos encontram para adquirir e manter os meios de comunicagdao com o PubA.

25 Segundo SHAW (1979, v.25, n.2, p.96 apud OLICSHEVITS, 2006, p. 97 e 98) é o fenbmeno do
agenda setting: “Em consequéncia da acdo dos meios de informacdo, o publico sabe ou ignora, presta
atencdo ou descura, realga ou negligéncia elementos especificos do cenario publico. As pessoas tém
tendéncias para incluir ou excluir dos seus préprios conhecimentos aquilo que o mass media (meios
de comunicagdo de massa) inclui ou exclui do seu contetudo. Além disso, o publico tende a atribuir
aquilo que esse conteudo inclui uma mesma importancia que reflete de perto a énfase atribuida pelo
mass media aos acontecimentos, aos problemas, as pessoas.”

26 Num estudo mais detalhado das atitudes, podemos dizer que elas possuem trés componentes
basicos: componente cognitivo, que sdo 0s nossos pensamentos e crengas; componente afetivo, que
sdo 0s nossos sentimentos e emogdes; componente comportamental, que sdo as nossa tendéncias
para reagir. (SANSON, 2010)

27 Atitude — é a predisposicdao aprendida para pensar, sentir e agir de maneira favoravel ou
desfavordvel, em relacdo as pessoas, aos objetos, aos conceitos ou aos fatos. Frequentemente, as
atitudes sdo reforcadas pelas pressdes sociais, porém a exteriorizacdo de algumas emoc¢des é uma
forma de defesa necessaria que permite a expressdo de impulsos que poderiam tornar-se
autodestrutiva caso sejam reprimidos. (BRASIL, 2018, p. 2-8)
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2.3 DISSEMINAGCAO DE PRODUTOS

Este subcapitulo tem a finalidade de explorar a problematica encontrada quando
da necessidade de disseminag¢ao de produtos de Op Psico no momento da ativagao de um
EMCj no territério nacional, sem que anteriormente tenha sido criado canais de
disseminacgdo apropriados e com credibilidade.

O Manual de Campanha de Operagcdes Psicoldgicas (BRASIL, 1999) conceitua
difusdo para as Op Psico como a transmissao adequada da mensagem de modo que possam
ser recebidas e interpretadas pelo PubA e, além disso, a difusdo utiliza meios diversos de
propagacao capazes de transmitir a mensagem dirigida.

Evidencia-se a difusdo como o resultado da comunicacdo efetuada entre o
emissor e o PubA de forma que a mensagem possa ser entendida adequadamente. Os meios
empregados devem ser selecionados para atingir o PubA da melhor maneira possivel.

Segundo Manual de Operacgées Psicoldgicas (BRASIL, 2018, p.1-6), “A Campanha
de Operagdes Psicoldgicas (Cmp Op Psico) é um conjunto integrado de acbes e produtos?
planejados e desenvolvidos para a consecuc¢do de objetivos psicolégicos® propostos.” Um
planejamento desse nivel sendo efetuado somente apds a ativagdo do EMCj corre sérios
riscos de falhas, além de grande dificuldade de disseminagdo ao PubA pelo motivo de ndo

haver um canal de comunicag¢ao previamente estabelecido. Dessa forma, seria interessante

gue tal atividade fosse realizada em tempo de paz, com o intuito de estabelecer conexdes

28 Segundo Manual de Operacdes Psicoldgicas (BRASIL, 2018, p.2-16), acles e produtos sdo os
recursos utilizados pelos atuadores, a fim de que os estimulos e mensagens motivadoras alcancem os
seus publicos.

29 Segundo Manual de Operag¢des Psicoldgicas (BRASIL, 2018, p.2-6), Objetivo Psicoldgico (Obj Psc)
especifica a reacdo que se espera obter do PubA, devendo definir a mudanca de comportamento
desejada.
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necessarias anteriormente, facilitando a disseminacdo de produtos quando necessario, além
de ser fonte de dados e informagdes adquiridos.

Segundo o Manual de OperagGes Psicoldgicas (BRASIL, 2018, p.2-16), as
transmissdes de produtos devem ocorrer da melhor forma para atingir o PubA, seja por
meio de produtos visuais, auditivos, audiovisuais e multimidia. Cabe ressaltar que o estudo
da forma como se transmite os produtos para cada PubA tem estreita ligacdo com o RPA, de
modo que um tipo de canal pode ser melhor para um PubA e para outro ndo.

Ja em relacdo as acdes, segundo o Manual de Operacdes Psicoldgicas (BRASIL,
2018, p.2-16), ocorre “a transmissao de estimulos por meio de demonstracdes de forga e
pelo contato pessoal, especialmente pela comunicacdo face a face e pela promogdo de
eventos, tais como as reunides com liderangas locais.” Os processos derivados das Op Psico
tém maior abrangéncia quando os contatos ja estao ativados ha bastante tempo, de maneira
a criar vinculos que geram maior credibilidade®, tanto na mensagem a ser transmitida,
guanto no modo de transmissao.

O Manual de Operacbes Psicoldgicas (BRASIL, 2018, p.2-16) relata que as Op
Psico tendem a influir nas emogdes®!, comportamentos, atitudes e opinides de um PubA
guando as mensagens sao transmitidas adequadamente, ocorrendo a correta interpretacao
do conteudo.

Cabe expressar que a influéncia psicolégica depende de diversos fatores, como,

por exemplo, a credibilidade do contato e o tempo que se realiza a acdo, pois para cada tipo

30 A propaganda deve ser aceita pelo publico como verdadeira; deve ser apresentada de forma que
o conteudo seja baseado na credibilidade das informacdes nela contida (BRASIL, 1999).

31 E a afetividade exacerbada e exteriorizada que interfere na conduta e/ou no desempenho de
individuos ou grupos. Sdo impulsos profundos e perspectivas socialmente adquiridas que geram
atitudes instintivas em relacdo a objetos especificos. A maior parte das emog¢des é oriunda do
condicionamento adquirido durante a vivéncia como membro de um grupo social (BRASIL, 2018, p. 2-
9).
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de objetivo psicoldgico requerido ha a necessidade de mais tempo de duracdo que seria o
caso de mudanga de atitude.

Segundo Manual de Operagbes Psicologicas (BRASIL, 2018, p.2-16), “A
permanente avaliacdo dos resultados das campanhas de Op Psico é indispensdvel para o
estudo de situacdo continuado e o aperfeicoamento dos planejamentos das acdes futuras.”
Essa avaliacdo retorna o resultado necessdrio aos atuadores para que haja correcdo dos
rumos, se for necessario, manutencdo das atividades ou até mesmo o cessar das acoes. Além
disso, suas respostas fornecem subsidios para atualizacbes dos levantamentos anteriores
(RPA e LAOP), e também verificam-se os canais utilizados para disseminar as mensagens ao
PubA se estdo a contento ou ndo, se o conteldo atinge o objetivo psicoldgico pretendido.

TARGUETA (2019), em seu Trabalho de Conclusdo do Curso Avancado de
Operagbes Psicolégicas, falou sobre a utilizacdo das midias sociais pelo Gabinete da
Intervencdo Federal e pelo Comando Conjunto nas acdes da Intervencdo Federal na
Seguranca Publica do Estado do Rio de janeiro em 2018, relatando que seria necessaria a
participacao da forca nas midias sociais na conjuntura atual, de modo a influenciar e obter o
controle da narrativa, devendo ser objetivo constante dos planejamentos militares a busca
pela legitimidade de suas acdes e pelo apoio da opinido publica. Entdo, seria importante
manter permanentemente o vinculo em rede por meio de midias sociais como canal de
transmissdo de mensagens (produtos e ac¢bes) aos PubA, auxiliando na divulgacdo das
atividades da forca e fortalecendo o vinculo com a sociedade como um todo.

TARGUETA (2019) concluiu que as midias sociais sdao ferramentas importantes
para a manobra informacional, sendo considerado um caminho inevitdvel para as operagdes
militares e com o objetivo de legitimar as a¢des da forga obtendo a narrativa dominante e o

apoio da opinido publica.
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O uso de midias sociais pela Marinha do Brasil tem sido centralizado pelo Centro
de Comunicagdo Social da Marinha (CCSM), utilizando as plataformas digitais para
divulgacdo das acdes e produtos com vistas a angariar a simpatia da populacdo e por vezes
também se utiliza de Notas a Imprensa como forma de resposta a eventos expostos
anteriormente na midia. Logo, o uso dessa ferramenta pela Marinha do Brasil estd
centralizado no nivel estratégico, sendo que o nivel operacional, quando ativado, deve
seguir um fluxo processual em que os produtos devem obter o aceite do CCSM antes da
divulgacao, dificultando o aspecto oportunidade.

Como consideragdao importante a este trabalho, em relagdo a forma como se
disseminam os produtos e agdes de Op Psico, cabe ressaltar que seria interessante ter
ativado os canais de transmissao com o PubA desde tempos de paz, de modo que, com a
rede estabelecida anteriormente, e com a credibilidade desse vinculo em alta, a difusdo se
tornaria mais facil e com menores riscos.

O proximo capitulo abordara a problematica com aspectos relacionados a pratica
das atividades de Op Psico, utilizando-se, para isso, de documentos confeccionados por

atuadores referente a Operacdao COVID-19 desenvolvida em Natal no ano de 2020.
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3 DIAGNOSTICO PRATICO DOS PROBLEMAS DE OP PSICO E BUSCA POR SOLUGOES

Este capitulo se propGe a discutir o diagndstico do problema correlacionando
com as atividades praticas, e, além disso, pretende-se apresentar solugdao implementada
pelo Exército Brasileiro que poderia servir de exemplo para a formagdo da atividade de Op
Psico da Marinha do Brasil no ambito nacional, com algumas restricées voltadas a Forca
Armada em questao.

Segundo a Doutrina de Operagbes Conjuntas (BRASIL, 2020° p. 57), sdo
atribuicdes importantes do Chefe da Secdo de Operacdo de Informacdo (D-8): “apresentar a
analise de Op Info considerando as CRI; considerar as atividades que afetam o ambiente
informacional; considerar os meios necessarios; e contribuir para a manutencdo da

III

consciéncia situacional”, além de outras.

Dada a gama de atribuicdes do Chefe da Secdo de Op Info, vislumbra-se a
ativacdo da secdo de forma permanente, visto que os aspectos de conhecimento e de
consciéncia situacional remetem a necessidade de antecipacdo dos levantamentos de area,
RPA e o estabelecimento prévio dos canais de comunicagdao e meios de disseminagao de
produtos.

Este capitulo trata de dois assuntos complementares, e por esse motivo se
definiu uma divisdo em dois subcapitulos de forma a esmiugar os contelddos necessarios a
argumentacao do diagndstico e do progndstico. Logo, o subcapitulo que se segue faz

referéncia a problematica do tema utilizando documentos confeccionados quando da

ativagao de um EMC;.
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3.1 DIAGNOSTICO PRATICO DOS PROBLEMAS DE OP PSICO

Esta secdo tem por finalidade expor as percepgdes praticas de uma atividade de
Op Psico realizada no ambito da Operagdao COVID-19 com formagdao do Estado-Maior
Conjunto Rio Grande do Norte — paraiba no ano de 2020, apresentando as dificuldades
observadas pelos atuadores quando foi ativado o EMCj e suas células, e os militares
componentes da célula de Op Psico foram deslocados do Rio de Janeiro para a regidao de
Natal. Para tanto, fez-se uso do Relatdrio de Fim de Comissdo — Comando Conjunto RN/PB —
Operacdes Psicolégicas — Célula D8 (Anexo A) para corroborar com os argumentos tedricos
apresentados anteriormente, manifestado a problematica de forma pratica.

Conforme o relatdrio (Anexo A, p. 45), “é importante o D8 ter acesso ao LEA para
gue possa tracar os fatores de interesse das Op Psico, incluindo a confeccdo do LAOP,
documento que auxilia a confec¢do dos demais documentos.” No caso em que é ativado o
EMCj sem que se tenha uma célula de Op Psico ativada anteriormente, torna-se necessario
acesso a dados e informacgGes da regido para que se possa confeccionar o LAOP, para que
este documento feito por militares que servem na regido seja muito mais rico e fidedigno.
Com isso, a sugestdo colocada pelo anexo citado seria: “Ser criado nos DN pequenas células
relacionadas as Op Info permanentes para que facgam o levantamento e acompanhamento
de Op Info da regido.”

No mesmo relatdrio (Anexo A, p. 45), existe a seguinte afirmativa: “tem alguns
assuntos que sdo de importancia para as Op Psico e que a célula de inteligéncia pode ter ou
conseguir produzir.” Dito isso, cabe ao oficial de Op Psico realizar o Pedido de Necessidade

de Inteligéncia a Célula de Inteligéncia dos assuntos relevantes a atividade de Op Psico, de
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modo a se obterem dados e informacdes relevantes para a confeccdo do LAOP, RPA, e até
mesmo auxiliar os mecanismos de sele¢ao do canal de comunicagao com o PubA.

Em relacdo aos produtos digitais, conforme exposto no anexo supracitado
(Anexo A, p. 46), “fica dificultosa a divulgagdo nas redes sociais locais, virtude ndo haver um
perfil infiltrado que tenha seguidores.” Como sugestdo para resolucdo do fato observado:
“Ser criado com antecedéncia perfis locais que mantenham interacdo com os diversos
publicos da regido (perfis falsos ou ndo), e isso torna importante item anterior que trata
sobre a criac3o das Células de Op Info nos DN, e para isso deveria se prever a CRI GCIBER**
dentro dessa célula.” Torna-se importante ser criada célula de Op Info nos DN
permanentemente de modo a aperfeicoar as incumbéncias das Op Psico, facilitando a
divulgacdo de produtos, além de manter atualizado os documentos e contatos necessarios.

Também em 2020, O Comando Naval de Operac¢des Especiais (CoNavOpEsp)
apresentou ao Comando de Operac¢des Navais (CON) a necessidade da formacgdo das células
de Op Info nos DN, conforme Proposta de Criacdo dos DN-70 (Anexo C, pg. 52 e 53), nos
slides 24, 25 e 26. O organograma apresentado trata das Linhas de Ac¢do (LA) propostas aos
DN. Logo apds, o CON emanou ordem para criacdo das se¢des de Op Info nos DN. Com
relacdo a Comunicacdo Interna de Alteracdo do Regimento Interno com inclusdo do DN-70
no 32 DN (Anexo B), trata-se de uma Comunicac¢do Interna ao Comando do 3° DN cujo
assunto seria a sugestdo de alteracdo do Regimento Interno para inclusdo do DN-70 por
ordem do CON.

A criacdo da Sec¢do de Op Info (DN-70) no DN pressupde a formulagao da célula

com duas subsecdes: a de Op Psico e a de Assuntos Civis e Relagdes Institucionais. A

32 GCiber - Guerra Cibernética
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Comunicacgao Interna de Alteracdo do Regimento Interno com inclusdao do DN-70 no 32 DN
(Anexo B) detalha as competéncias da subsecdo de Op Psico:
| — Assessorar o Comandante quanto as possibilidades e limitagdes das
Operacoes Psicoldgicas;
Il — Planejar, coordenar, controlar e supervisionar as Operagdes
Psicoldgicas;
Il — Analisar as condicionantes da dimensdo informacional que podem
comprometer o planejamento e a conduc¢do das Operagdes Psicoldgicas; e

IV — Atualizar permanentemente o Repertério de Conhecimentos
Necessdrios de Operagdes Psicoldgicas. (Anexo B, pg. 48)

As tarefas desta subsecdo apresentada corroboram os argumentos tedricos
embasados nas doutrinas de Op Psico.

Entretanto, devido a COVID-19 ter se intensificado no Brasil no ano de 2020, essa
criacdo de célula de Op Info nos DN foi postergada, e por esse motivo retorna-se ao assunto.
Torna-se imprescindivel a ativacdo permanente dos DN-70 (Célula de Op Info) com pelo
menos duas Capacidades Relacionadas a Informacdo (CRI), sendo uma delas as Op Psico.

Verificando-se a relevancia da problematica exposta em um cendrio cada vez
mais informacional, vislumbra-se que a atividade possa prosseguir avancando e
aperfeicoando, de modo que se construa uma narrativa em prol do objetivo de estruturacdo
das atividades de Op Psico no nivel operacional no ambito nacional por parte da Marinha do
Brasil permanentemente.

Apds visualizar a necessidade de formacdo das células de Op Info nos DN, a
proxima subsecdo objetiva expor linhas de acdo (LA) para a estruturacdo da atividade

regionalmente.
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3.2 SOLUGCOES PARA A PROBLEMATICA DAS OP PSICO

Esta subsecdo pretende apresentar, de forma resumida, alguns progndsticos
possiveis para resolucdo da problemadtica diagnosticada neste trabalho, com o intuito de
ampliar as atividades de Op Psico, e também melhorar a qualidade dos documentos
confeccionados, além de regionalizar o atuador que por conseguinte podera realizar um
trabalho de exceléncia pelo motivo do conhecimento de area levantado pelo militar que estd
familiarizado com o local.

SANTOS (2019) em seu Trabalho de Conclusdo do Curso Avancado de Operagdes
Psicoldgicas que trata da Estruturagdo e Utilizagdo das Op Psico no Comando Militar do Sudeste
(CMSE), alegou que seria fundamental entender que Op Psico sdo procedimentos técnico-
especializados sistematizados que podem ser aplicados também em tempos de paz, com objetivos
psicoldgicos sobre possiveis PubA que podem ser amigos, neutros ou hostis, com o intuito de que os
mesmos manifestem comportamentos desejaveis. Ressalta, ainda, que as Op Psico deveriam ter suas
estruturas permanentemente ativadas, trabalhando desde a situacdo de normalidade até o conflito
armado, passando pela crise.

Conforme apresentado na citacdo, seria importante se ter uma estrutura de Op
Psico no Nivel Operacional estabelecida permanentemente nos Comandos Militares de Area
(C Mil A) do Exército Brasileiro, e, por conseguinte, nos Distritos Navais da Marinha do Brasil,
abarcando os levantamentos necessarios a atividade de forma atualizada. Sendo assim, seria
interessante a integracdo das atividades de Op Psico no dmbito nacional, de forma que haja
uma interoperabilidade neste nivel, o que facilitaria a formagdao dos EMCj, além de

uniformizar a doutrina.
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SANTOS (2019) relata, também, as responsabilidades do Oficial de Op Psico de
um C Mil A com relacdo a confeccao de documentos que no caso seriam o LAOP, o RPA, a
Andlise Conceitual de Op Psico e o Apéndice de Op Psico ao Anexo de Op Info do Plano
Operacional.

Tais documentos sendo confeccionados e atualizados permanentemente
oferecem subsidios importantes aos atuadores quando for necessario, facilitando as
atividades de Op Psico e diminuindo os riscos.

O Manual de Operagdes Psicoldgicas (BRASIL, 2018, p 2-26) relata que as
estruturas de Op Psico devem possuir constituicdao flexivel e estarem ativadas desde a paz,
podendo ser permanente ou transitdria. O dimensionamento varia em virtude de diversos
aspectos, e esclarece que normalmente as Op Psico operam enquadradas pela secao de Op
Info.

Caberia, para a Marinha do Brasil, a formacdo das estruturas de Operacdes
Psicoldgicas nos Estados-Maiores dos Distritos Navais, de modo a possuir células de Op Info
permanentemente distribuidas pelo territério nacional enquadrando a subsecdo de Op
Psico, com a finalidade de confeccionar e atualizar os levantamentos indispensaveis a
atividade.

O Manual de Campanha de Operagbes Psicoldgicas (BRASIL, 1999) expde o
carater sistémico das Op Psico no Exército Brasileiro no ano de 1999, funcionando integradas
em um Subsistema de Op Psico (SSOP), pertencente ao Sistema de Comunicac¢do do Exército
(SISCOMSEX), tendo como 6rgao central o Centro de Comunicacdo Social do Exército
(CcomSEXx). Relata, ainda, que os C Mil A podem contar com uma estrutura flexivel de Op

Psico que podem ter capacidade para operar descentralizadamente.
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O Exército Brasileiro, em 1999, ja tinha um carater sistémico para as Op Psico.
Hoje em dia o drgdo central das Op Psico no Exército Brasileiro € o Comando de Operacgbes
Terrestres (COTER), entretanto, a Marinha do Brasil ndo possui um carater sistémico para as
suas atividades no campo informacional. O Centro de Comunicagao Social da Marinha
(CCSM) que representaria o drgdo para as comunicacoes estratégicas da Marinha do Brasil
ndo possui nenhum vinculo de subordinacdo com o CoNavOpEsp, que seria o dorgao
centralizador das atividades de Op Psico. Cabe ressaltar que em tempos de paz, as
propagandas da Marinha do Brasil necessariamente devem possuir o aceite do CCSM, o que
acaba centralizando a atividade. Entretanto, somente as propagandas brancas*® seguem esse
tramite, propagandas cinzas®* e negras® seriam reservadas e, devido ao alto risco envolvido,
teriam que ser tratadas de forma diferenciada, levando em consideracdo o cenario e a
circunstancia para tal utilizacao.

Um dos comentdrios da Comunicacdo Interna para Alteracdo do Regimento
Interno do 32DN incluindo o DN-70 (Anexo B) faz referéncia ao CCSM da seguinte forma: “Os
produtos estdo tendo que seguir para o CCSM para serem aprovados, e 0os que saem do
padrdo ja estipulados por eles, sdo rejeitados, mesmo tendo um efeito psicoldgico de busca
de mudanca de comportamento (diferentemente de um produto de ComSoc®* que visa
apenas a divulgacdo).” Isso exposto ja ressalta a dificuldade imposta aos atuadores, pois ha
diferencas entre as atividades de ComSoc e de Op Psico que geram discordancias de

atuacdo. Ainda no anexo citado neste paragrafo, comenta-se que “Na maioria das vezes a

33 Propaganda Branca — é a propaganda adversa que ndo oculta a sua origem (BRASIL, 1999, p. 2-23).
34 Propaganda Cinza — é a propaganda adversa que oculta sua origem sem, no entanto, pretender
atribui-la a outra origem diferente da verdadeira (BRASIL, 1999, p. 2-24).

35 Propaganda Negra — é a propaganda adversa que pretende fazer crer que sua origem é diferente
da verdadeira (BRASIL, 1999, p. 2-24)

36 COMUNICACAO SOCIAL segundo o Manual de Operacdes Psicoldgicas (BRASIL, 2018, p. 1-6) é o
processo que compreende as atividades de: Relagdes Publicas, Assessoria de Imprensa e Divulgacao
Institucional.
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busca pela beleza do produto aparece na contramao do efeito psicolégico desejado por um
produto nem sempre tdo bonito, mas eficaz. (exemplo meme), e a demora para aprovacao
desfavorece o principio da oportunidade.” Esse trecho do referido anexo revela a dificuldade
da atividade dentro da Marinha do Brasil em tempos de paz, e isso deveria ser objeto de
estudo para a organizacdo da atividade em meio a necessidade de uma utilizacdo da
capacidade Op Psico em detrimento da Com Soc. Uma solucdo seria a criacdo de um
mecanismo para aprovac¢ao de produtos cinzas e negros quando da formacdo dos EMCj no
territério nacional.

Também no anexo citado, foi relatada uma sugestdo de melhoria quanto a
dificuldade de aprovacao de produtos: “iniciar uma narrativa de mudanc¢a de mentalidade
sobre as possibilidades das Op Psico quanto a mudanga de comportamento no PubA.”
Diferentemente de ComSoc que tem objetivo de divulgar as acdes da forga, as Op Psico
objetivam mudanga de comportamento e/ou atitude do publico-alvo. Em referéncia a esse
assunto, e inserindo a dificuldade com relacdo a aprovacao de propagandas cinzas e negras,
0 anexo sugere: “criar uma politica de divulgacdo desse produto (..), fornecimento de
técnico capacitado par efetuar anonimiza¢do® da origem, (...) e se possivel, ja terem perfis
inseridos junto aos publicos-alvos antecipadamente.” Isso remete ao sentimento de que as
Op Psico envolvem riscos, e nem todas as autoridades entendem as vantagens da atividade
em detrimento aos riscos, logo cabe um processo de conscientizacdo da importancia do uso
dessa ferramenta no campo informacional para que as autoridades tenham maior confianca

para utilizagdo dessa capacidade.

37 A anonimizagcdo é um método de preservacao de informacgdes privadas ou confidenciais por meio
da exclusdo ou codificacdo de identificadores que vinculam individuos aos dados armazenados.
(STEFANINI GROUP, O que é anonimizagdo? <https://stefanini.com/pt-br/trends/artigos/o-que-e-
anonimizacao#:~:text=A%20anonimiza%C3%A7%C3%A30%20%C3%A9%20um%20m
%C3%A9todo,vinculam%20indiv%C3%Adduos%20a0s%20dados%20armazenados> Acesso em: 03 de
junho de 2022)



https://stefanini.com/pt-br/trends/artigos/o-que-e-anonimizacao#:~:text=A%20anonimiza%C3%A7%C3%A3o%20%C3%A9%20um%20m%C3%A9todo,vinculam%20indiv%C3%ADduos%20aos%20dados%20armazenados
https://stefanini.com/pt-br/trends/artigos/o-que-e-anonimizacao#:~:text=A%20anonimiza%C3%A7%C3%A3o%20%C3%A9%20um%20m%C3%A9todo,vinculam%20indiv%C3%ADduos%20aos%20dados%20armazenados
https://stefanini.com/pt-br/trends/artigos/o-que-e-anonimizacao#:~:text=A%20anonimiza%C3%A7%C3%A3o%20%C3%A9%20um%20m%C3%A9todo,vinculam%20indiv%C3%ADduos%20aos%20dados%20armazenados
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Disso, retira-se a ideia de importancia da manutencdo de canais de divulgacdo
anteriormente e, no caso de utilizacdo de propagandas cinzas e negras, 0 mais importante
seria o processo de anonimizacdo da origem, o que torna relevante o uso da Capacidade
Relacionada a Informacdo (CRI) Guerra Cibernética (Gciber) e sua capacidade voltada para
tal finalidade, além de outras capacidades que fazem fluir o processo de integracdao dessas
CRI, ampliando o conceito de Op Info dentro das Campanhas Operacionais, e até mesmo
considerando as atividades de forma permanente, em tempos de paz.

Cabe ressaltar que seria interessante para a Marinha do Brasil (MB) investir na
formacao de pessoal especializado, tanto em Op Psico, quanto em GCiber; em Op Psico de
modo a se ter mais pessoal capacitado para se compor essas futuras células de Op Info nos
DN; e em GCiber de modo a se ter pessoal capacitado para realizar tanto a anonimizac¢ao da
origem dos produtos, bem como assessorar quanto as capacidades e limitagcdes dessa CRI
nas Op Info.

Certamente, seria necessario que possuissemos Células de Op Info com secdo de
Op Psico ativadas permanentemente junto aos Comandos dos Distritos Navais, estruturadas
de forma flexivel e com capacidade minima para operar descentralizadamente. Outra
necessidade seria a formalizacdo do canal técnico entre o CoNavOpEsp e os DN-70 para que
houvesse uma minima centralizacdo dos conhecimentos advindos das Op Psico, bem como o
controle da atividade como um todo. Dessa forma, o CoNavOpEsp seria um drgdo consultivo,
abarcando a doutrina dessa atividade.

No proximo capitulo sera feita uma sintese das principais consideragdes

observadas de modo a apresentar as conclusdes do estudo realizado.
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4 CONCLUSAO

Este capitulo pretende sintetizar as consideragGes mais importantes deste
trabalho com o intuito de concluir o diagndstico e o progndstico da problematica exposta,
com o objetivo melhorar a atividade de Op Psico da Marinha do Brasil no ambito nacional,
diminuindo os riscos envolvidos.

A motivacdo para a realizacdo do referido estudo advém de problemas
observados na pratica, tanto no ano de 2019, com o problema do derramamento de éleo em
alto mar que poluiu as praias do Nordeste Brasileiro, quando da necessidade de formagao de
uma Operacdo entitulada “Amazénia Azul — Mar Limpo é Vida!”, em que o CoNavOpEsp
ativou uma célula de Op Info na regido de Pernambuco com militares oriundos do Rio de
Janeiro, como também, e principalmente no ano de 2020, com o advento da COVID-19,
momento em que foi ativado um Comando Operacional junto ao 3° DN (EMCj RN-PB) e por
ndo haver uma célula de Op Info/Op Psico regional da MB, o CoNavOpEsp enviou militares
do Rio de Janeiro para compor a célula D-8 em Natal.

Os militares advindos do Rio de Janeiro para essas células citadas no pardgrafo
anterior ndo possuiam conhecimentos das caracteristicas da regido, gerando dificuldades
importantes para o planejamento e execu¢dao das Campanhas de Op Psico, e como questao
de pesquisa buscou-se perguntar quais seriam as dificuldades referentes as Op Psico da MB
guando ocorre a ativacdo de um EMC] no territério nacional mesmo sem uma célula
permanentemente ativada junto a estrutura do Distrito Naval da regidao em questao?

Para responder a essa questdo de pesquisa, o Estudo realizado se propds a
investigar a parte tedrica, tanto na doutrina de Operacbes Conjuntas que trata do Nivel

Operacional como também na doutrina de Operagdes psicolégicas que trata sobre a
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atividade técnica-especializada e seus conhecimentos necessdrios, e ainda retratar as
dificuldades encontradas com a pratica evidenciada na motivacdo para o estudo, com o
propésito inicial de diagnosticar, no Nivel Operacional, dificuldades referentes as Op Psico a
partir do momento em que ocorre a formacdo de um Estado-Maior Conjunto dentro do
Brasil.

Durante a producdo deste trabalho, identificou-se a necessidade de preocupacao
com as possibilidades de emprego das Forcas Armadas, principalmente na esfera
informacional, de modo a legitimar as acbes de emprego da Forga. Além disso, apresentou-
se a motiva¢do para a realizacdo do estudo, de cunho pratico, nas seguintes Operacgdes:
“COVID-19” e “Amazobnia Azul — Mar Limpo é Vida!”. Evidenciou-se, também, o propdsito da
investigacdo que seria diagnosticar a problematica das Op Psico da MB quando da formacao
de um EMCj no pais. E por fim, enumerou os assuntos que seriam tratados por capitulos.

Analisando-se as doutrinas de Op Psico e de Operacdes Conjuntas, pode-se
perceber evidéncias das dificuldades encontradas e algumas possibilidades de
pormenorizacdo dos erros e riscos inerentes aos problemas encontrados. Algumas
consideracdes pertinentes foram ressaltadas, angariando argumentos para a construcdo do
diagnéstico da problematica do estudo. Ressaltou-se a aplicacdo das Op Psico, incluindo
tempos de paz, para motivar publicos hostis, neutros e amigos, o que viabilizaria a
permanéncia da atividade nas regides.

Verificou-se, ainda, a necessidade de confecc¢do e atualizacdo de documentos de
Op Psico como o LAOP e o RPA para que haja um planejamento adequado ao iniciar uma
Operagdo. O aprestamento deve ser constante com a finalidade de evitar falhas, tornando

imperiosa que as Op Psico sejam mantidas permanentemente ativadas.
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Com relagdo a prontiddo (pronta resposta), seria necessaria uma distribuicao das
células de Op Psico em todo territdrio nacional, de forma que os atuadores ja estivessem
adaptados ao ambiente e os documentos voltados a atividade atualizados. O préprio MD
prevé que, em caso de defesa interna, algumas acles das Forcas Armadas sejam
permanentes com a finalidade da conquista do apoio da populacdo e da opinido publica para
legitimar as a¢des da tropa.

Houve a necessidade de esmiucar os aspectos relevantes do LAOP levando em
consideracdo a confeccdo e atualizacdo do documento. O objetivo seria ndo perder as
oportunidades e evitar riscos, facilitando sobremaneira os trabalhos dos atuadores.

O referido estudo procurou detalhar os contratempos do RPA no tocante a
caracterizacdo, analise, selecdo e atuacdo sobre o PubA. A caracterizacdo retrata aspectos
gualitativos dos PubA, a andlise levanta os fatores operacionais que afetam o PubA, a
selecdo revela para qual publico serdo dirigidas as acdes de Op Psico, e, além disso, atuacao
sobre formadores de opinido para angariar tanto a opinido publica, como o agendamento de
assuntos de interesse da forga.

Em seguida, relatou-se a problemadtica encontrada para disseminacdo dos
produtos de Op Psico com o objetivo de se verificar a necessidade de se estabelecerem as
conexdes com o PubA anteriormente, e se possivel, em tempos de paz, o que gera maior
credibilidade na comunicacdo, facilitando atingir o objetivo de influenciar o PubA, ganhando
a narrativa do campo informacional.

Como consideragdo parcial quanto ao desenvolvimento tedrico deste trabalho
voltado para a problematica exposta, tem-se que o diagndstico, no Nivel Operacional, das
dificuldades referentes as Op Psico, quanto ao LAOP, RPA e o processo de disseminacdo de

produtos, quando ocorre a ativagdo de um EMCj sem que anteriormente se tenha uma
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célula formada permanentemente, preocupada com os levantamentos citados, dificulta
sobremaneira as acdes e percepcdes dos atuadores.

Na contiguidade do trabalho, prop6s-se a discutir o diagnéstico do problema a
partir de uma perspectiva das atividades praticas, e para isso se utilizou de um Relatério de
Fim de Comissdo do Comando Conjunto Rio Grande do Norte/Paraiba (Anexo A), uma
Comunicacdo Interna para alteracdo do Regimento Interno do 3° Distrito naval incluindo o
DN-70 (Secdo de Estado-Maior Operagdes de Informacdo) (Anexo B), e uma apresentacao
sobre proposta de criacdo dos DN-70 (Anexo C). Para tanto, enfatizou-se as fun¢Ges do Chefe
da Secdo de Operagbes de Informagdao (D-8) com a finalidade de abarcar as atividades
necessarias a essa célula dentro do Estado-Maior Conjunto ativado.

A pratica citada no paragrafo anterior abrange as a¢Ges realizadas por ocasido da
operagdo COVID-19 no ambito do Estado-Maior Conjunto RN/PB, onde foi percebido a
importancia dos atuadores terem acesso ao LEA para confeccdo do LAOP, além de refletir a
dificuldade de divulgagdo de produtos digitais por ndao haver perfil em rede ativado
anteriormente. Foi também apresentada a importancia da formacdo do DN-70 que acabou
ndo acontecendo devido a intensificacdo da pandemia no ano de 2020.

Posteriormente, pretendeu-se apresentar progndstico para o diagndstico
relatado anteriormente, que no caso seria a formacdo das células de Op Info nos Estados-
Maiores dos Distritos Navais. Dito isso, apresentou-se o modelo adotado pelo Exército
Brasileiro (EB) com a formac3o dessas células de Op Info nos Comandos Militares de Area (C
Mil A), além de apresentar o carater sistémico adotado pelas Op psico do EB, cujo érgao
central hoje é o COTER.

Apresentou-se, também, as dificuldades da MB quanto ao tramite das

propagandas brancas que devem receber o aceite do CCSM, enquanto as negras e cinzas sao
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geralmente rejeitadas pelos decisores devido ao risco envolvido. Isso gera a necessidade da
conscientizacdo da atividade de Op Psico junto as autoridades, além da diferenciacdo entre
ComSoc e Op Psico, de modo a facilitar a implementacdo das acdes de Op Psico de maneira
oportuna e com o0 menor risco possivel.

A Marinha do Brasil ndo possui um carater sistémico das Op Psico, requerendo
maior importancia do canal técnico entre os Distritos Navais e o CoNavOpEsp (que seria
considerado Orgdo consultivo e abarcaria a doutrina de Op Psico), gerando um certo
controle da atividade como um todo no contexto da Marinha e no ambiente territorial
nacional.

Outra consideragdo interessante para a Marinha do Brasil seria investir na
formacdo de pessoal especializado em Op Psico e Gciber, aumentando a capacidade de Op
Info, incluindo formulacdo de melhores produtos e a¢des, anonimizacao e melhores formas
de disseminacao.

Esta pesquisa desenvolvida propiciou diagnosticar problemas referentes as Op
Psico quanto a formacdo da célula em um EMCj quando ativado, e também um progndstico
de inclusdo dessas células nos DN de forma permanente. A aplicacdo dessa solucdo
beneficiaria sobremaneira a atividade de Op Psico da Marinha do Brasil no ambito nacional,
diminuindo os riscos inerentes a atividade.

Concluiu-se, entdo, que a atividade de Op Psico da Marinha do Brasil precisa de
melhorias significativas em sua estrutura, principalmente no nivel operacional, e isso
perpassa por um processo de conscientizagdo das autoridades envolvidas para a importancia

da permanéncia das Células de Op Info nos Distritos Navais em tempos de paz.
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RELATORIO DE FIM DE COMISSAO

COMANDO CONJUNTO RIO GRANDE DO NORTE / PARAIBA

OPERACOES PSICOLOGICAS — CELULA D8

FATO OBSERVADO

COMENTARIO

SUGESTAO

- Importante o acesso
ao LEA da regido desde
o inicio da formacgdo da
célula D8

- E importante o D8 ter acesso ao LEA
para que possa tracar os fatores de
interesse das Operagdes Psicoldgicas
(Op Psico), incluindo a confecgdo de
um documento de OpPsico chamado
Levantamento de Area de Operacdes
Psicoldgicas (LAOP), e esse
documento auxilia a confeccdo dos
demais documentos.

- Dar acesso ao D8 do LEA da regiao.

- Falta de um LAOP
pronto da regido.

- O ideal seria ja existir o LAOP da
regido, feito por militares que estao
servindo na regido e que tenha
conhecimento da drea quanto aos
fatores importantes para as Op Psc.

- Ser criado nos Distritos Navais
pequenas células relacionadas as
Operacodes de Informacdo (Op Info)
permanentes para que fagam
levantamento e acompanhamento
de Op Info da regido.

- Eimportante uma
aproximacdo das células
gue trabalham a
informacdao no ambiente
informacional.

- Prever o apoio em profundidade,
onde todos saibam o que estd sendo
feito, para ndo haver confronto de
ideias e até mesmo as células
estarem trabalhando separadas e
fazendo a mesma atividade, o
objetivo é evitar o fratricidio
informacional.

- Prever reunides com as células
para saber o que cada uma esta
fazendo, seriam as reunides de
Operacodes de Informacdo (Op Info).
- Colocar um oficial mais antigo para
ser o OplInfo, coordenando as acdes
das Capacidades relacionadas a
informacgao (CRI).

- Prever uma matriz de
sincronizagao com as atividades das
células, incluindo as coordenacdes
necessarias referentes as atividades
a serem realizadas, sendo atualizada
constantemente.

- Importancia do D8
apresentar necessidades
de inteligéncia a célula
de inteligéncia.

- Tem alguns assuntos que sdo de
importancia para as OpPsc e que a
célula de inteligéncia pode ter ou
conseguir produzir.

- Ou colocar as necessidades de
inteligéncia logo no Plano de Op Psc,
ou fazer uma comunicagao interna
para a célula de inteligéncia.

- Dificuldades técnicas
para confeccdo de
produtos

- A falta de meios adequados,
programas (softwares) que sejam
homologados e padrées para a
confeccdo dos produtos.

- Serem criados kits operacionais
gue possam ser transportados para
gue um Destacamento de
Operacoes Psicoldgicas (DOP)
consiga trabalhar em produtos e
acoes de OpPsc; e

- A célula de Oplinfo do DN adquirir
essas capacidades técnicas.
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- Dificuldade de
aprovacao dos produtos

- Os produtos estao tendo que seguir
para o CCSM para serem aprovados, e
os que saem do padrdo ja estipulados
por eles, sdo rejeitados, mesmo
tendo um efeito psicoldgico de busca
de mudanca de comportamento.
(diferentemente de um produto de
ComSoc que visa apenas a
divulgacdo)

- Na maioria das vezes a busca pela
beleza do produto aparece na
contramao do efeito psicoldgico
desejado por um produto nem
sempre tao bonito, mas eficaz.
(exemplo meme)

- A demora para aprovagao
desfavorece o principio da
oportunidade, visto que no ambiente
informacional prevalece o que é dito
primeiro.

- Iniciar uma narrativa de mudanca
de mentalidade sobre as
possibilidades das OpPsc quanto a
mudanca de comportamento no
publico Alvo (Pub A).

- Criar uma sistematica de
aprovacdo de produto em periodo
de operagao, produtos brancos
seguiriam a escalada do CCSM,
entretanto produtos cinzas e negros
seguiriam outro caminho.

- Dificuldade de
divulgacdo dos produtos

- Foi percebido que caso um produto
digital seja aprovado, fica dificultosa a
divulgacdo nas redes sociais locais,
virtude ndo haver um perfil infiltrado
que tenha seguidores locais.

- Ser criado com antecedéncia perfis
locais que mantenham interagdo
com os diversos publicos da regido
(perfis falsos ou ndo), e isso torna
importante item anterior que trata
sobre criacdo de célula de Oplinfo
nos distritos, e para isso deveria
prever a CRI GCIBER dentro dessa
célula.

- Dificuldade de
aprovacdo e divulgacao
de produtos cinzas e
negros.

- Dificuldade da autoridade autorizar
um produto cinza ou negro.

- Dificuldade de anonimizacao de
guem estd divulgando no caso de
produtos cinzas ou negros.

- Criar uma politica de divulgacdo
desse tipo de produto, para tornar
vidvel a autorizacgao.

- Fornecimento de técnico
capacitado para efetuar a
anonimizac¢ado da origem.

- Fornecimento de material,
equipamento e financeiro para
realizar os procedimentos
necessdarios de anonimizacdo da
origem dos podutos.

- Se possivel, ja terem perfis
inseridos nos possiveis publicos-
alvos antecipadamente.
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- Reunides de Criacdo /
confecgdo de produtos

- A falta de militares que tenham o
curso basico de OpPsc (oficial e praca)
dificultou a realizacdo de reunides de
criagao com pessoas experientes.

- Falta de técnico especializado em
criagdo de produtos (praca que tenha
o curso basico de OpPsc)

- Estabelecer o D8 com um DOP que
tenha pelo menos um Op Psc
capacitado a realizar reunides de
criacao.

- Estabelecer o DOP com pessoal
capacitado a confec¢do de produtos
nos moldes necessarios a
aprovagao.

Natal, 30 de abril de 2020.

CC (FN) RAFAEL ALVES RODRIGUES FERREIRA

OFICIAL DE OPERAGOES PSICOLOGICAS
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Anexo B
Comando do 3° Distrito Naval
Comunicagao Interna

Natal (RN), 14 de maio de 2020.

Do: Encarregado da Secdo de Inteligéncia

Ao: Secdo de Organizacdo

Via: Chefe de Estado-Maior

Assunto: Alteracdo do Regimento Interno (inclusdo do DN-70)

1. Segue abaixo sugestdo de alteracdo do regimento interno com a inclusdo da Secdo de Estado
Maior Operacgdes de Informagao (DN-70):

a) Cap. |, Art. 3°, ... XIl — SECAO DE OPERACOES DE INORMAGCAO (DN-70).

b) Cap. I, Art. 3°, § 12 — A Se¢do de Operacdes de Informacdo, sob a dire¢do do respectivo
encarregado, ¢ constituida pelas seguintes subsegdes:

I — Subsecdo de Operagdes Psicologicas (DN-71);
II — Subsecao de Assuntos Civis e Relagoes Institucionais (DN-72);
¢) Cap. III, Art. 4X — A Secio de Operagdes de Informagio compete:
I — Assessorar o Com3°DN nos assuntos afetos as Operagdes de Informagao;

IT — Orientar, controlar e coordenar as Capacidades Relacionadas a Informagao (CRI) em
proveito da atuacdo da Autoridade Maritima e do emprego do Poder Naval, sob responsabilidade do
Distrito Naval;

IIT — Planejar, conduzir e avaliar as eventuais Operag¢des de Informacdo sob responsabilidade
do Com3°DN; e

IV — Realizar reunides de coordenagdo de Operagoes de Informagdo com as CRI.

d) Cap. III, Art. 4(X+1) — A Subseciio de Operagdes Psicologicas compete:
I - Assessorar o Comandante quanto as possibilidades e limitacdes das Operagdes
Psicolégicas;

IT - Planejar, coordenar, controlar e supervisionar as Operacdes Psicoldgicas;

IIT - Analisar as condicionantes da dimensao informacional que podem comprometer o
planejamento e conducdo das Operacdes Psicologicas; e

IV - Atualizar permanentemente o Repertério de Conhecimentos Necessarios de
Operagoes Psicologicas.

e) Cap. III, Art. 4(X+2) — A Subsegdo de Assuntos Civis e Relagdes Institucionais compete:
I - Assessorar o Comandante quanto as possibilidades de minimizar ou eliminar as
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consequéncias negativas da interferéncia de a¢des militares na populagdo civil da area sob
responsabilidade do DN;

IT - Estabelecer ligacdo com autoridades civis e organizacdes governamentais € nao
governamentais da area de responsabilidade do DN ou de Area de Operagdes (AOp), visando
a reducdo ou eliminacao dos obices porventura existentes, tendo sempre como foco o apoio as
operagdes militares;

III - Manter atualizadas informacgdes sobre instalagdes civis e servigos a serem
utilizados por Forgas militares na area de responsabilidade do DN, visando a orientar as acdes
iniciais de uma Secdo de Relagdes Civis do EM de uma Forga Tarefa (FT) designada pelo
ComDN;

IV - Assessorar quanto as necessidades de informagdes a serem obtidas, sobre o
enfoque de Relagdes Civis, na area de responsabilidade do DN ou em AOp a ser designada
para FT a ser constituida pelo ComDN;

V - Assessorar o Comandante do DN quanto ao assunto das Relagdes Institucionais no
que se refere ao relacionamento com os Poderes Executivo, Legislativo e Judiciario das
esferas Federal, Estadual e Municipal, assim como com Institui¢des Civis de interesse da MB;

VI - Acompanhar permanentemente as atividades desenvolvidas pelos 6rgdos dos
Poderes Executivo, Legislativo e Judiciario de sua area de jurisdi¢do, que repercutam nos
interesses da MB; e

VII - Exercer a ligacdo com a Assessoria de Relacdes Institucionais do Gabinete do
Comandante da Marinha (GCM).

f) Anexo B, incluir a Secdo de Operacdes de Informagao conforme quadro abaixo:

NEO Posto/GRAD Quadro/Nivel Funcdo Habilitacdo
70 CF/CC CA/FN Encarregado Curso OpPsc
71 SO/1°SG FN Analista Curso OpPsc
72 CT/1°Ten CA/FN Encarregado de Subsecdo Curso AssCiv

72.0.0.1 2°SG CA/FN Analista Curso AssCiv

Observacao: As demais CRI poderdo ser criadas, ativadas, ou redirecionadas de outra Secdo de
Estado-Maior conforme o caso. Além disso € importante manter reunides de OplInfo frequentemente.

ALEX RIBEIRO DO NASCIMENTO

Capitdo de Fragata (FN)

Encarregado da Se¢ao de Inteligéncia (DN-20)




50

Anexo C

Proposta de Criagdo dos DN-70
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Conceitos similares
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Fonte: Slides obtidos em apresenta¢dao do CoNavOpEsp por ocasido de apresentagdo ao CON

de proposta de criagao dos DN-70.



