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RESUMO

O cenario internacional de incertezas, caracteristico do século XXI, vem influenciando
diretamente a conducdo da Guerra Naval. A intensificagcdo de disputas por dreas maritimas,
pelo dominio espacial, e recursos minerais podera gerar conflitos. O Poder Naval deve ser
capaz de dissuadir forgas adversas que venham empreender acdes hostis. A capacidade de
protecdo do territdrio requer sistemas de vigildncia nas areas de interesse sobre as Aguas
Jurisdicionais Brasileiras, e espa¢o aéreo sobrejacente. Satélites de observacdo da Terra
mostram-se fontes de conhecimento de grande importdncia sobre areas de grandes
extensdes no processo decisério do Comando e Controle. Este trabalho pretende analisar a
aplicabilidade de dados Geoespaciais e de Geoinformacdo de Defesa, produzidos no ambito
das Forgas Singulares e dos demais 6rgdos da administra¢do publica Federal, como fonte de
dados para apoio ao processo decisério do Comando e Controle na Guerra Naval. O trabalho
se baseara na teoria do Ciclo OODA (Observar, Orientar, Decidir e Agir), de John Richard
Boyd (1927-1997), a fim de analisar o ganho em agilidade para o ciclo OODA na execugdo do
Comando e Controle (C?) das Opera¢des de Guerra Naval no entorno estratégico brasileiro.
Foi empregada a pesquisa bibliografica e documental, seguindo uma metodologia
exploratéria e dedutiva. Como resultado, concluiu-se que é possivel obter ganho em
agilidade para a conducdao do Comando e Controle das Operacdes de Guerra Naval, se a MB
contar com uma capacidade de rapida obtencdo de dados Geoespaciais e Geoinformacao de
Defesa e de transmissdo desse conhecimento para os niveis Operacional e Tatico.

Palavras-chave: Poder Naval. Geoinformag¢do. Comando e Controle. Agilidade.
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1 INTRODUCAO

O ambiente estratégico do século XXI, caracterizado por um cendrio internacional
de incertezas, influencia de forma direta a politica de defesa. A expansdo mundial das
atividades humanas, decorrente dos crescimentos econémico e populacional, tem como
resultado a ampliacdo da demanda por recursos naturais. A consequente intensificacdo de
disputas por areas maritimas, pelo dominio espacial, de recursos minerais, e de energia
poderd levar a ingeréncias em assuntos internos, ou a controvérsias por interesses sobre
espacos sujeitos a soberania dos Estados, configurando possiveis quadros de conflito (BRASIL,
2020c, p.17).

Com o advento da globalizacdo, houve um maior acesso a avancos tecnolégicos,
e com as crises econOmicas, financeiras, sociais, energéticas e ambientais houve impactos na
seguranga internacional (BRASIL, 2020a, p.15). Em face da necessidade de enfrentar novos
desafios nos diversos campos da Defesa Nacional, hd a necessidade de que as Forgas
Armadas estejam aptas a atuarem em um ambiente operacional de consideravel
complexidade (BRASIL, 20203, p.133). Em particular, o Poder Naval deve possuir capacidade
e credibilidade suficientes para dissuadir eventuais forcas adversas que venham a
empreender a¢des hostis nas Aguas Jurisdicionais Brasileiras (AJB) (BRASIL, 2019a, p.26)

A capacidade de protecdo do territério do territério e da populagdo brasileira
estd associada aos objetivos nacionais de garantia da soberania, do patrimoénio nacional e da
integridade territorial. Requer adequacdo e estruturacdo dos sistemas de vigilancia nas areas
de interesse sobre as Aguas Jurisdicionais Brasileiras, no espaco aéreo sobrejacente e espago
exterior, de modo a zelar pela seguranca da populacdo brasileira, dos ativos econémicos e

recursos nacionais existentes (BRASIL, 2020d, p.37). A imensa area de responsabilidade e a
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variedade de questdes envolvidas tornam complexa a tarefa de Defesa Nacional. Torna-se
evidente que, a partir do espaco, pode-se realizar de forma eficiente a vigilancia, o controle,
e a defesa das AJB (BRASIL, 2022, p.24).

A Era da Informagdo permite que uma considerdvel massa de dados esteja
disponivel. O conceito de Guerra Centrada em Redes favorece a tomada da consciéncia da
situacdo em localidades remotas com informacdes disponibilizadas aos meios e aos decisores,
resultado de vigilancia permanente de areas extensas, garantindo celeridade ao processo
decisorio da cadeia de Comando responsavel pelo C2 para aplicacdo da forca (SILVA, 2014,
p.381-382).

O presente trabalho tem por objetivo analisar a aplicabilidade do emprego de
dados Geoespaciais e Geoinformacdo de Defesa produzidos no ambito das Forcas Singulares
e dos demais drgdos da administracdo publica Federal, como fonte de dados para apoiar o
processo decisorio no Comando e Controle (C2) na Guerra Naval. A relevancia do objeto
proposto se baseia na potencialidade que a Geointeligéncia tem para oferecer ganho em
agilidade para o processo decisério na Guerra Naval, em particular no Entorno Estratégico
Brasileiro.

A metodologia empregada serd exploratdria e dedutiva, fundamentada por meio
de pesquisa bibliografica e documental. O presente estudo encontra-se estruturado em cinco
capitulos.

Ap6és a introducdo, parte integrante do desenvolvimento e da analise, o segundo
capitulo abordara a teoria do Ciclo OODA (Observar, Orientar, Decidir e Agir) do Coronel da
Forca Aérea estadunidense John Richard Boyd (1927-1997) e sua relagdo com o ganho em

agilidade no processo decisdrio durante a condu¢do do Comando e Controle. Também serdo
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apresentados aspectos tedricos que abrangem o objeto em analise, a fim de detalhar sua
aplicagdo para o Poder Naval.

Visando a compreensdo das implicacbes do emprego de Geointeligéncia na
Guerra Naval, o terceiro capitulo abordara aspectos sobre o Entorno Estratégico Brasileiro, as
principais MissGes Espaciais Brasileiras de Observacdo da Terra, sobre a Infraestrutura de
Dados Espaciais (IDE-Defesa) e sobre a Infraestrutura Nacional de Dados Espaciais (INDE).

O quarto capitulo apresentara os dados geoespaciais de interesse para a MB que
podem ser empregados para ampliar a consciéncia situacional maritima no Entorno
Estratégico Brasileiro. Adicionalmente, serdo apresentados Centros e Sistemas da MB de C2,
abordando como processam e trafegam Geoinformacdo de Defesa, e como se conectam com
orgdos e entidades da IDE-Defesa e da INDE. No ultimo capitulo, a conclusdo do estudo
respondera o propdsito do estudo e apresentara uma sugestdo para estudos futuros.

A seguir, serdo apresentados os referenciais tedricos que fundamentam a andlise

do objeto de estudo desse trabalho.



2 ASPECTOS SOBRE O COMANDO E CONTROLE E GEOINTELIGENCIA

Com o término da Era Industrial e inicio da Era da Informacdo, a diferenca entre
o vencedor e o derrotado ndo se faz mais pela capacidade de producdo, mas sim pela
superioridade de informacgdo, o que permite ao Comando Controle (C2) orientar a aplicagdo
da forca de forma mais eficiente no local, momento e intensidade adequados (SILVA, 2014,
p.2). O desafio para o C2 consiste em decidir em meio a uma quantidade consideravel de
informacdes que os sistemas disponibilizam, em um periodo de tempo muitas vezes exiguo.

Diante do contexto apresentado, serdo apresentados nesse capitulo os
referenciais teéricos que fundamentam a andlise do objeto de estudo deste trabalho, a
saber: o Ciclo OODA (Observar, Orientar, Decidir e Agir), de John Boyd, e o conjunto de
aspectos doutrinarios que norteiam o emprego de dados geoespaciais e de geoinformacao,
ressaltando sua importancia para o C2 na guerra naval.

A teoria do Ciclo OODA de Boyd serda apresentada para possibilitar a
compreensao de como é possivel se obter vantagem para decidir antes do oponente, por
meio da rapida obtencao e distribuicdao dos dados para as partes interessadas.

Os aspectos doutrinarios que regem o Comando e Controle serdo abordados a
luz das normas e publicacGes em vigor com o propdsito de compreender a importancia do

fluxo de produtos de sensoriamento remoto no Ciclo de Decisdo.

2.1 O CICLO OODA E O C2 NA GUERRA NAVAL MODERNA

O mundo encontra-se em um processo de rapidas mudancas, cada vez mais
complexo e conectado. A area de Tecnologia da Informacdo e Comunicagées (TIC) se baseia

em computadores, softwares, e redes, tecnologias que tém se tornado cada vez mais
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sofisticadas e integradas. A operacdo em um ambiente cada vez mais complexo e disruptivo
requer agilidade intelectual para analisar problemas e questdes de maneira holistica e
flexivel, integrando diversos interesses e opinides (SCHWAB, 2016, p.112).

Essa grande variedade de informacgdes oriundas da observacdo, apds o devido
processo de andlise e sintese, deve prover subsidios para o processo decisério de forma a
manter uma capacidade de rapidamente adaptar-se as mudancas do cendrio vigente. Esse
processo foi descrito por John Richard Boyd (1927-1997) em uma palestra na qual
apresentou um compéndio de idéias e impressdes sobre padrdes estudados de conflitos e
histéria militar, nos quais vencer era muitas vezes era uma questdao de como entrar no ciclo

de decisdo do adversario, e controlar o ritmo de batalha.

2.1.1 O ciclo OODA

A apresentacdo intitulada Patterns of Conflict* defende a idéia de que, para
vencer uma batalha, deve-se operar em um ritmo mais rdpido do que o dos adversarios, ou
atuar sobre seus ciclos de Observacado-Orienta¢do-Decisdo-A¢ao (Ciclo OODA), a fim de que
eles percam a iniciativa das agdes, uma vez que nao serao capazes de compilar corretamente

o quadro tatico e decidir adequadamente:

A idéia de transientes rapidos sugere que, para vencer, devemos operar em um
ritmo mais rdpido do que nossos adversarios—ou, melhor ainda, entrar no ciclo ou
loop de tempo de Observagdo-Orientagdo-Decisdo-A¢do do adversario. Por qué?
Tal atividade nos fard parecer ambiguos (imprevisiveis), gerando confusdo e

desordem entre nossos adversarios—ja que nossos adversarios serdo incapazes de

A apresentacgdo Patterns of Conflict foi proferida pelo Coronel da Forga Aérea norte-americana John R. Boyd
nas décadas de 1980 e 1990 para uma audiéncia variada e em uma grande diversidade de instituicdes como o
Pentagono, o Army War College, e o Institute of Advanced Study em Princeton, segundo Hammond (2018,
p.3).
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gerar imagens mentais ou imagens que concordem com o ritmo ou padrdes
transitdrios ameagadores e mais rapidos contra os quais estdo competindo (BOYD,

1986, p.5, tradugdo nossa).2

Patterns of Conflict e outras apresentacdes foram compiladas por Boyd em uma
Unica palestra denominada A Discourse on Winning and Losing, na qual afirma que variedade,
rapidez, harmonia e iniciativa (e suas interacdes) sdo qualidades-chave que permitem
adaptar-se a um ambiente em constante mudanca. Juntamente com a idéia do ciclo OODA,
ele apresentou uma investigacdo historica que identificava alguns padrées de assimetrias
chave entre forgcas em combate (BOYD, 1986).

Ao analisar as guerras e batalhas travadas por Napoledo (1769-1821), Boyd
identificou o emprego de unidades de Inteligéncia e Reconhecimento (espides, agentes,
cavalaria, etc.) em dire¢Oes predeterminadas para eliminar ou confirmar hipdteses sobre
acdes inimigas. Na analise da Blitzkrieg alema durante a Segunda Guerra Mundial (1939-
1945), deduziu que ac¢Ges de Inteligéncia de Sinais e de Imagens, reconhecimento (aéreo e
terrestre) e acbes de patrulha descobriram padrdes de forgas, fragilidades, movimentos e
intencdes do adversdrio antes e durante as operac¢des para reduzir assim a incerteza sobre
as intengoes adversarias, simplificando os préprios planos (BOYD, 1986).

Provavelmente o termo mais associado a John Boyd, segundo Hammond (2018,
p.384), é o conceito do ciclo OODA (Observacdo, Orientacdo, Decisdo, e Agir). Na palestra

Essence of Winning and Losing, Boyd explica a ideia do funcionamento do ciclo OODA da

% Texto original: “[...] Idea of fast transients suggests that, in order to win, we should operate at a faster tempo
or rhythm than our adversaries—or, better yet, get inside adversary’s Observation—Orientation—Decision—
Action time cycle or loop. Why? Such activity will make us appear ambiguous (unpredictable) thereby
generate confusion and disorder among our adversaries—since our adversaries will be unable to generate
mental images or pictures that agree with the menacing as well as faster transient rhythm or patterns they
are competing against.”
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seguinte forma: “Tudo comeca com a Observacdo — avaliar o ambiente, o seu lugar nele, e a
interacdo entre os dois, procurando por ameacas e oportunidades e fornecer uma base para
prosseguir para a Orientacdo”.

A Orientacao é definida por Boyd, de acordo com Hammond (2018, p.384-385),
como um processo interativo de muitas faces, projecdes implicitas de referéncia cruzada,
empatias, correlacGes e rejeicdes que sdo moldadas e moldam a interacdo, experiéncias
anteriores e circunstancias em desenvolvimento. Essas respostas sdo entdo classificadas,
analisadas e sintetizadas para uma decisdo sobre um procedimento preferencial —menos
prejudicial e mais rapido.

A Decisdo é definida por Boyd, segundo Hammond (2018, p.385), como uma
escolha de uma linha de agdo, um trade off em um campo mais amplo entre uma situagcao
futura e suas consequéncias, tornando-se uma hipétese a ser testada pela proxima etapa.

A Acdo implementa a decisdo tomada, definida por Boyd como: “ um teste de
nossa hipotese sobre como melhor moldar e ser moldado pelo ambiente”, como afirma

Hammond (2018, p.385). A FIG.1 apresenta o modelo da teoria de John Boyd.

2.1.2 O CICLO OODA E O COMANDO E CONTROLE

Na palestra “Organic Design for Command and Control”, Boyd aponta a etapa
Orientacdo do ciclo OODA como um elemento critico, por ser ela que molda a maneira como
se interage com o meio ambiente, como se observa, o0 modo como se decide, e de que
maneira se age. Boyd descreve assim o que ocorre durante o processo decisério, o que
implica dizer que atuar no ciclo OODA significa interferir no préoprio C2 ou no do oponente

(BOYD, 1986).
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A publicacdo Doutrina Militar Naval, produzida pelo Estado Maior da Armada
(EMA), traz em seu glossario o conceito do Ciclo OODA (ou Ciclo de Decisdo) como uma
sequéncia na qual as etapas (Observacdo — Orientacdo — Decisdo — Agdo) se desenvolvem
em combate de forma ciclica, e de forma a realizar o ciclo completo mais rapidamente que o
oponente (BRASIL, 2017, p.A-6).

Porém, sem vinculos ou conexdes implicitas associados a impressdes similares
ndo had harmonia dentro de uma entidade coletiva para lidar com um ambiente
multifacetado, incerto e em constante mudanca (BOYD, 1986).

Esse aspecto ressalta a importancia de existir uma uniformidade de
procedimentos, e de se empregar um mesmo recurso para C2 por todos os entes envolvidos
em uma operagdo para que partilhem de uma mesma impressao sobre o ambiente e sobre o
inimigo.

Uma forma de se obter essa uniformidade de procedimentos é por meio da
Operacdo em Rede, descrita na Estratégia Nacional de Defesa como uma concepg¢do capaz
de: propiciar as condi¢des necessarias para a interoperabilidade das forcas, contribuir para o
compartilhamento da consciéncia situacional no espaco de batalha, para o aprimoramento
do ciclo de Comando e Controle, e para a obtencdo da superioridade de informacdo e da
iniciativa, mesmo em situacdes em que os meios empregados estejam geograficamente

dispersos (BRASIL, 2020d, p.79).

2.2 ASPECTOS DOUTRINARIOS DE COMANDO E CONTROLE

A Doutrina para o Sistema Militar de Comando e Controle registra que o conceito
de Comando e Controle trata do funcionamento de uma cadeia de comando, e envolve trés

componentes: a autoridade, da qual onde emanam as decisdes que materializam o exercicio
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do comando e para a qual fluem as informacdes necessarias ao exercicio do controle; o
processo decisdrio, que permite a formulacdo de ordens e estabelece o fluxo de informacgdes
necessdario ao seu cumprimento; e a estrutura, que inclui pessoal, instalagGes, equipamentos
e tecnologias necessarios ao exercicio da atividade de comando e controle. Este trabalho
dara destaque ao fluxo de informacdes a fim de descrever como produtos de geoinformacao
podem prover ganho em agilidade no processo decisério (BRASIL, 2015b, p.15).

Como previsto na Doutrina Militar de Defesa as responsabilidades durante a
preparacdo, e na conducdo da guerra sdo escalonadas nos niveis de decisdo Politico,
Estratégico, Operacional e Tatico. Por ndo comporem o objeto de estudo do presente
trabalho, os niveis Estratégico e Politico ndo serdo discutidos. No nivel Operacional, ocorre a
elaboracgao do planejamento militar, e a condugao das operac¢des sob a responsabilidade dos
Comandantes dos Comandos Operacionais ativados. No nivel Tatico hd o efetivo emprego
das fracdes de forcas militares, organizadas segundo caracteristicas e capacidades proprias,
para conquistar objetivos operacionais ou para cumprir missdes especificas, sob a
responsabilidade dos Comandantes subordinados (BRASIL, 2007, p.2-3).

A informacdo produzida em qualquer nivel de decisdo deve ser posteriormente
disponibilizada na rede de C?, a fim de que seja acessada por qualquer elemento que possua
a devida autorizacdo para ter acesso, quando necessdrio e de acordo com a politica de
seguranca, contribuindo para a formagdo da consciéncia situacional, como descrito no
Conceito de Operacdes do Sistema Militar de Comando e Controle (CONOPS SISMC?). Essa
estrutura deve contar com 0s recursos necessdrios para que o fluxo de informacdes
possibilite a transmissdo de ordens, o relato das acdes e os efeitos obtidos, o controle da

acao planejada, bem como a construcdo da consciéncia situacional e sua manutencgao pela
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autoridade competente dentro da cadeia de Comando (BRASIL, 2016, p.21). A FIG. 2
representa o fluxo de ordens e das informacgdes entre os diversos niveis decisorios.

O emprego dos meios de uma Forca Naval Componente deve seguir a orientagao
prevista na Doutrina de Operac¢des Conjuntas para o exercicio do Comando e Controle (C?)
de forma integrada com as demais Forcas Componentes, desde o planejamento até a
conducdo e o controle da operacao planejada, considerando as capacidades especificas e
peculiaridades de cada Forca. Essa publicacdo também afirma que o exercicio do Comando
estd diretamente relacionado ao processo de tomada de decisdo. Quando esse é oportuno e
adequado ao ambiente operacional, ao aplicar de forma eficaz o Ciclo OODA, pode-se
adquirir vantagem significativa em relacdo ao seu oponente (BRASIL, 2020e, p.161).

Assim, os dados de conteudo relevante trafegados em redes de C?
compartilhados no momento oportuno, possibilitam a obtenc¢do da consciéncia situacional
por todos os elementos interligados no Teatro de Operacdes, permitindo aos decisores
estarem cientes do que se passa ao seu redor. Também permitem que informacdes
produzidas por uma unidade sejam acessadas por outros elementos conectados, sempre
gue necessario. A visualizacdo do ambiente operacional pode ser realizada por meio de
sistemas de informacdo e de apoio a decisdo, capazes de interpretar os produtos de
sensoriamento remoto. E importante ressaltar que o fluxo de informac&es deve ocorrer em
um ambiente cibernético em que a seguranca cibernética e a integridade dos dados seja
prioridade.

Essa integracdo de sistemas de C2 deve ser acompanhada por uma capacidade
adequada de Gestdo da Informacao, de forma a garantir que os tomadores de decisdo em

todos os niveis, tenham acesso aos conhecimentos necessarios ao processo decisorio, e a
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coordenacdo e controle dos meios, como previsto na Estratégia Nacional de Defesa (BRASIL,
2020d, p.37-38).

A Doutrina para o Sistema Militar de Comando e Controle descreve sistemas de
C2 como um conjunto de instalages, equipamentos, sistemas de informac¢do, comunicagdes,
procedimentos e pessoal essenciais para o decisor planejar e controlar as acées. Os Sistemas
de Tecnologia da Informacdo e Comunica¢des (TIC) quando integrados aos Sistemas de C?,
possibilitam que informacdes sejam coletadas, monitoradas, processadas, fundidas, e
disseminadas; além de permitirem que um grande volume de informacbes seja
disponibilizado rapidamente aos diversos niveis de uma cadeia de comando (BRASIL, 2015b,
p.16).

Dessa forma, é possivel se inferir que Sistemas de C2 quando associados a
Sistemas de TIC podem prover uma quantidade maior de informac¢des dando suporte a
Guerra Naval nos niveis Operacional e Tatico como ferramentas de apoio ao combate e a
tomada de decisdo tendo como objetivos a deteccdo, identificacdo e monitoracdo de
contatos e o auxilio a tomada de decisdo, como descrevem Ferreira e Rangel (2018, p.34),
estabelecendo uma ligacdo direta a definicio de Boyd para a etapa Observacdo do Ciclo
OODA - avaliacdo do ambiente, o seu lugar nele, e a interacdo entre os dois, segundo
Hammond (2018, p.385).

Esses sistemas de Comando e Controle nos dias atuais recebem a designagao
C4ISR (Comand, Control, Computers, Communications, Intelligence, Surveillance and
Reconnaissance) e devem prover a Consciéncia Situacional acerca dos aspectos de um
cenario geografico especifico e dos entes |4 presentes, por meio da obtencdo e fusdo de
dados e informacgdes e apresentac¢do da situacdo atualizada do Teatro de Operacdes Navais.

De modo geral, tem a capacidade de monitorar os entes existentes no espa¢co maritimo e
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aéreo sobrejacente por meio de sensores ativos (radares) e passivos (infravermelho), ou
ainda por equipamentos de informagdes voluntarias (AlS — Automatic Identification System)?.
Também possuem a capacidade de identificar unidades de maior relevancia, sugerir
classificacbes e identificacGes mais provdveis dos contatos detectados e prover uma

apresentacdo georreferenciada desses (FERREIRA; RANGEL, 2018, p.34-35).

2.3 ASPECTOS DOUTRINARIOS SOBRE A GUERRA NAVAL

A Doutrina Militar Naval define Guerra Naval como o emprego do Poder Naval
para a conquista e a manutencdo dos Objetivos Nacionais de Defesa. Constitui-se de
diferentes tipos de opera¢Oes navais conduzidas no espaco geografico necessario a
condugdo de operagdes militares para o cumprimento de determinada missao, incluindo o
espaco aéreo sobrejacente (BRASIL, 2017, p.3-1).

Dentre os diferentes tipos de opera¢Ges navais que a Guerra Naval comporta, a
Operacdo de Esclarecimento é definida como aquela que visa a obtencdo de informacgdes
necessdrias para orientar o planejamento e o emprego de forgas. Os sistemas de
sensoriamento remoto com o emprego de satélites sdo indicados para o esclarecimento de
grandes extensdes maritimas, ou areas de interesse sob o controle do inimigo (BRASIL, 2017,
p.3-9, p.3-10).

O monitoramento e o controle da Amazénia Azul®, incluindo parcela da faixa

litoranea deve ser exercido por uma autoridade operacional, somente sera proativo se tiver

% Sistema de identificacdo automdtica que integra equipamentos projetados para fornecer posicio,
identificagdo e outras informagdes sobre o navio a outros navios e as autoridades costeiras
automaticamente. Disponivel em:<https://www.imo.org/en/OurWork/Safety/Pages/AlS.aspx>. Acesso em:
04 jul.2022.

* Area oceanica que o Brasil possui jurisdicio com cerca de 5,7 milhdes de km?2. Disponivel em: <https://
https://www.marinha.mil.br/economia-azul/sobre>. Acesso em 04 jul.2022.
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condicbes para tal e for capaz de decidir mais rapido, agilizando o ciclo OODA para a tomada
de decisGes (BRASIL, 2020b, p.40).

As fases Observar e Orientar do ciclo estdo associadas ao conceito de
Consciéncia Situacional Maritima, definido no PEM 2040 como a “efetiva compreensdo de
tudo que estd relacionado ao meio marinho e que possa causar impacto na defesa, na
seguranca, ha economia e no meio ambiente do entorno estratégico”. Essa publicacdo ainda
registra que, para a efetiva protecdo da Amazoénia Azul, a fase Decisdo do ciclo OODA deve
ser representada pela agilidade deciséria que uma estrutura organizacional operacional deve
ter para exercer de forma proativa o controle. Além de estar capacitada a conjugar
adequadamente o monitoramento e a presenca de meios disponibilizados, de forma a
prover permanentemente uma defesa proativa e a Consciéncia Situacional Maritima de todo
0 entorno estratégico nacional, em particular no Atlantico Sul, e neutralizar eventuais

ameacas no mar que venham a se contrapor a integridade nacional (BRASIL, 2020b, p.40).

2.4  GEOINTELIGENCIA APLICADA AO C2

Forcas Navais sdo dependentes de certo nivel de conhecimento para poderem
contar com uma capacidade de antecipacdo, fator indispensdvel para definir corretamente
estratégias, taticas e meios a serem empregados. Na fase Observar do Ciclo OODA,
estruturas militares, tais como Sistemas Satelitais, provém parte importante desse
conhecimento, desempenhando papel relevante para a vigilancia e para o trafego de dados,
e mais recentemente, com o emprego de micro e nano satélites, para prover a
geointeligéncia necessaria para rodar o ciclo mais rapidamente (WEDIN, 2015, p.146).

Essa ideia é reforcada por Coutau-Bégarie (2010, p.652), que atribui aos satélites

a transformacdo da Terra, pela primeira vez, num Teatro de Operac¢Ges verdadeiramente
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unificado, no qual um comando centralizado pode controla-lo em tempo real e continuo. A
dimensdo espacial veio para consolidar um fendmeno anteriormente ja observado na
dimensdo aérea: a dilatacdo do espacgo e a contracdo do tempo (este intimamente ligado a
idéia de transientes rdpidos descrita por Boyd).

Dentro do conjunto de atividades de Inteligéncia desenvolvidas no
Reconhecimento Eletronico (RETRON), a Inteligéncia de imagens (INTIM) possibilita obter
parametros técnicos e outros conhecimentos, por meio do processamento e andlise de
imagens provenientes de sensoriamento remoto, de acordo com a Doutrina Militar Naval,
(BRASIL, 2017, p.3-25). Assim, os esforcos do setor espacial brasileiro garantem o acesso e o
intercdmbio de dados com aplicacBes nas areas de comunicacdes, meteorologia, observacado
da terra, e navegacdo, como previsto na Estratégia Nacional de Defesa (BRASIL, 2020d, p.61).

Serdo abordados no terceiro capitulo aspectos sobre o Entorno Estratégico
Brasileiro, as principais MissGes Espaciais Brasileiras de Observacdo da Terra, e os 6rgaos e
entidades federais pertencentes a Infraestrutura de Dados Espaciais de Defesa (IDE-Defesa)
e a Infraestrutura Nacional de Dados Espaciais (INDE), com foco nos dados geoespaciais e

geoinformacdo de Defesa, de interesse da MB.



3 DADOS GEOESPACIAIS E O ENTORNO ESTRATEGICO BRASILEIRO

A conducdo das atividades extrativistas na Amazonia Azul tém colocado em
evidéncia um paradigma associado a defesa dos interesses maritimos, o Combate pelo Mar,
que demanda a priorizacdo da interoperabilidade’, integrando as Forcas Armadas, a fim de
conciliar interesses e coordenar esforcos em face da necessidade de emprego racional de
recursos militares na obtencdo da Consciéncia Situacional Maritima em todo o entorno
estratégico nacional (BRASIL, 2020b, p.34). A integracdo e a interoperabilidade aplicam-se ao
aumento do ritmo dos eventos em ambientes distintos, tornando a capacidade de resposta e
a agilidade atributos criticos (ALBERT; GARSTKA; STEIN, 1999, p.21).

Os avancos tecnolégicos em sensores de imagens espaciais e satélites durante a
Guerra Fria (1947-1991) ndo apenas forneceram mais detalhes do mundo fisico, mas
também viabilizaram a observacdo de eventos em areas anteriormente inacessiveis. Na
década de 1970, surgem os sistemas de informacdo geoespacial (DEWAR, 2020, p.239-245).
Porém foi a partir da Guerra do Golfo (1991), durante a Operagdo Desert Storm, que dados
geoespaciais passam a ser largamente empregados em operacdes militares. Satélites
meteoroldgicos forneceram dados sobre o clima para o planejamento de operacdes aéreas, e
satélites de observacdo da Terra permitiram localizar os alvos com maior precisdo, além de
possibilitarem avaliar o potencial militar iraquiano (SIQUEIRA, 2012, p.57-61). Recentemente,
no conflito Russia-Ucrania (2022), uma imagem obtida por satélites com tecnologia SAR

(Synthetic Aperture Radar)®, divulgada pela imprensa, mostrava um navio com caracteristicas

>0 termo interoperabilidade estd relacionado a capacidade de forgas militares nacionais operarem,
efetivamente, de acordo com a estrutura de comando estabelecida (BRASIL, 2020b, p.34).

® 0 conceito de Synthetic Aperture Radar, ou radar de abertura sintética, esta associado a uma sequéncia de
aquisi¢cGes a partir de um satélite no espago com uma antena mais curta combinada para simular uma antena
muito maior, fornecendo assim dados de maior resolugdo, que é diretamente relacionada a razdo entre o
comprimento de onda do sensor e o comprimento da antena do sensor. Ou seja, para um determinado
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semelhantes ao cruzador russo Moskva, em uma posicao a cerca de 80 milhas nauticas do
porto ucraniano de Odessa, no Mar Negro, em 13 de abril de 2022, quando naufragou. Na
FIG.3, o cruzador esta cercado por outros navios menores, e provavelmente um deles esta a
contrabordo, em seu auxilio. A localizacdo é muito proxima a que o cruzador foi detectado
em 12 de abril, por imagem de satélite.

As coordenadas da posicdo sdo coerentes com os padrées de sua navegacao
desde o inicio da invasdo russa a Ucrania, em margo de 2022, na qual o Moskva tomou parte
ativamente. Em outra imagem de satélite pode-se visualizar a movimentacdo da Marinha
Russa no Mar Vermelho em 15 de abril de 2022, na qual duas formaturas de navios russos,
provavelmente incluindo navios de desembarque, sdo visualizadas navegando no rumo
noroeste, 0 que sugere que cumpriam uma derrota para a costa ucraniana (FIG.4).

A observacdo de uma intensificacdo das atividades na base naval russa de
Sevastopol e posterior reducdo, tornou possivel deduzir que os navios deixaram a base para
participar de outra operacdo (DE MARTINI, 2022).

Pode-se inferir entdo que os dados levantados a partir das imagens obtidas por
satélite (FIG.3 e FIG.4) tem aplicagGes na Guerra Naval, dentre outras, nas operag¢des de
esclarecimento (busca e acompanhamento), e na avaliacdo de danos.

Observa-se que o alcance e a eficdcia da forca ampliam-se quando plataformas
atuando em rede distribuem a consciéncia situacional de uma grande area por intermédio da
internet e canais via satélite. Com o aumento da percepcdo da situacdo, a incerteza é
reduzida e o Ciclo OODA, intimamente ligado ao processo decisério no C2, é mais rdpido,

levando a Forca Naval obter vantagem contra o oponente (SILVA, 2014, p.389).

comprimento de onda, quanto maior for a antena, maior serd a resolugdo espacial. Disponivel em:<
https://www.earthdata.nasa.gov/learn/backgrounders/what-is-sar >. Acesso em: 04 jul.2022.
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Dessa forma, deduz-se que uma infraestrutura de dados espaciais, que integre
produtores e usudrios de geoinformacao, e que possa prover o acesso, o compartilhamento,
e a disseminacdo de produtos e servicos geoespaciais pode também prover o apoio
necessdrio ao processo decisorio, distribuindo a consciéncia situacional de uma grande area
aos niveis Operacional e Tatico.

Para viabilizar a compreensdo das implicacdes do emprego de geointeligéncia
para o Poder Naval, inicialmente serdo abordados aspectos sobre o Entorno Estratégico
Brasileiro, as principais MissGes Espaciais Brasileiras de Observacdo da Terra e os 6rgdos e
entidades federais pertencentes a IDE-Defesa e a INDE com foco nos dados geoespaciais e

geoinformacdo de Defesa, de interesse da MB.

3.1 OENTORNO ESTRATEGICO BRASILEIRO

O Atlantico Sul é uma area de interesse geoestratégico para o Brasil, devido a
necessidade do Poder Naval prover protecao aos recursos naturais existentes nas aguas, leito
e subsolo marinho sob jurisdicdo brasileira, como registra o Livro Branco de Defesa Nacional
(BRASIL, 20204, p.137). Juntamente com a América do Sul, a Antartica e os paises africanos
lindeiros ao Atlantico abaixo do paralelo 16°N constituem o Entorno Estratégico Brasileiro,
area que detém significativas reservas de recursos naturais escassos no mundo, e onde
podem ocorrer conflitos nos quais o uso da forca seja necessario, a fim de dar respaldo a
imposicdo de sanc¢Oes politicas e econdmicas. Assim, o Poder Naval deve estar
adequadamente capacitado para, sempre que se fizer necessario, defender os interesses
nacionais em conformidade com o descrito na Politica Naval (BRASIL, 2019a, p.14). No
Atlantico Sul, destacam-se: a faixa maritima entre Santos-SP e Vitdria-ES e a area maritima

em torno da foz do rio Amazonas, devido a necessidade de se controlar o acesso maritimo ao
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Brasil pelo mar, e a Elevacdo do Rio Grande’, area maritima de elevado potencial de
aproveitamento econdmico dos recursos ali existentes, como define o PEM 2040 (BRASIL,
2020b, p.18).

Nos espagos maritimos supramencionados, ha interesses que envolvem atores
internacionais e ameacas ndo convencionais, como as linhas de comunicacao marl'timass,
que se encontram dispostas em escala mundial, e ultrapassam os limites da Amazénia Azul®
(BRASIL, 2020b, p.37). A FIG.5 ilustra a regido descrita.

O Controle e a Protecdo, requisitos complementares de sistemas defensivos
proativos, demandam grandes esforcos para garantir a defesa dos ativos maritimos,
principalmente aqueles que se encontram em areas criticas para a seguranca maritima,
atividade desenvolvida em dareas funcionais como a defesa e a inteligéncia, cada vez mais
interdependentes, e que demandam um volume expressivo de recursos (BRASIL, 2020b,
p.40).

Para que o Poder Naval possa exercer uma defesa proativa do Entorno
Estratégico, deve contar com uma capacidade efetiva de monitoramento e com o respectivo
controle dos espacos maritimos criticos, independentemente da configuracdo e dos meios de
gue se disponha para a defesa de infraestruturas e demais ativos maritimos estratégicos. O
esforco defensivo deve ser intensificado nas areas maritimas contiguas as zonas produtivas

por meio de sensores ativos tais como satélites de observacao da Terra.

7 Elevagdo do Rio Grande é uma feigdo morfoldgica do Atlantico Sul. Situa-se a cerca de 1.200 Km da cidade de
Rio Grande-RS. Possui elevado potencial econémico, mineral e energético, o que confere relevancia
estratégica a esta drea maritima (BRASIL, 2020b, p.12).

8 Expressdo que designa uma linha de movimento maritima existente entre dois ou mais pontos sobre os quais
tropas e materiais, de cunho militar ou civil, sdo transportados (BRASIL, 2015a, p.156).

’ Regido que compreende a superficie do mar, dguas sobrejacentes ao leito do mar, solo e subsolo marinhos
contidos na extensdo atlantica que se projeta a partir do litoral até o limite exterior da PC brasileira (BRASIL,
2017, p.1-2).
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Assim, pode-se inferir que em dreas maritimas mais amplas, sistemas satélite de
Sensoriamento Remoto e informacbes de Inteligéncia Operacional associados a uma
estrutura de Comando e Controle poderiam compensar a necessidade de se empregar um

maior nimero de meios para efetuar o controle e a prote¢do dos espagos maritimos criticos.

3.2 MISSOES ESPACIAIS BRASILEIRAS DE OBSERVAGAO DA TERRA

Dadas as dimensdes do Entorno Estratégico Brasileiro, contar com uma cobertura
continua de um sistema de satélites de observacdo da Terra torna-se indispensavel. Em que
pese o fato de ja existirem servicos de natureza comercial disponiveis, é imprescindivel que o
Estado disponha de recursos préprios, quer seja por necessidades de governancga, quer seja
para aplicacGes estratégicas (HINCKEL, 2010, p.75-76).

Nesse contexto, as atividades de producdao de imagens desenvolvidas pelas
Forcas Armadas devem atender as necessidades de conhecimentos de carater operacional e
tatico, reduzindo o grau de dependéncia externa de sistemas, equipamentos e servicos, e
manter o aperfeicoamento continuo dos sistemas integrados de Comando e Controle, no que
diz respeito aos produtos gerados por Sensoriamento Remoto (BRASIL, 2006, p.13-17).

O sensoriamento remoto da terra, ou observacdao da terra, é basicamente um
meio de se medir um determinado fendmeno sem necessariamente ter contato direto com o
alvo que se estd medindo determinada propriedade. O termo alvo estd associado a qualquer
fendbmeno na superficie do oceano. Existem dois modos de se obterem dados sobre esses
fendbmenos. Um deles é analisar a energia eletromagnética proveniente do sol que ilumina
determinado alvo e a reflexdo na direcdo do sensor que estd a bordo do satélite

(sensoriamento remoto passivo), o segundo modo é o sensoriamento remoto ativo, que

requer outras fontes de radiacdo eletromagnética, como radares. Esse sinal de retorno traz
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consigo o sinal do comportamento espectral daquele determinado alvo naquela faixa que se
esta observando, ndo somente durante o dia, mas também durante o periodo onde o sol ndo
esta iluminando aquele alvo. Sistemas de sensoriamento remoto ndo necessariamente estdo
associados a imagens (SOUZA, 2022).

Os satélites de observacdo da Terra, em sua maioria, encontram-se em oérbitas
baixas™® (geralmente 6rbitas polares), o que faz com que cada satélite faca o imageamento
de qualquer ponto da superficie terrestre de forma praticamente idéntica. Orbitas polares
tém como caracteristicas curta duracdo da cobertura de um ponto determinado na superficie
terrestre (cerca de menos de 10 minutos) e o intervalo de revisita'! entre 10 e 20 dias em
média. A baixa cobertura temporal e o longo intervalo de revisita reforcam a necessidade do
intercambio de imagens entre todos os operadores de satélites de observacdo em drbitas
polares (HINCKEL, 2010, p.75-76).

Os satélites de observacdo da Terra podem ser do tipo 6tico, os quais oferecem
uma melhor resolucdo e permitem identificagdo mais precisa dos objetos observados.
Quando associados a sistemas infravermelhos permitem realizar a observacdo em periodo
noturno, porém ndo operam de forma satisfatéria quando o tempo estd encoberto. Os do
tipo radar podem transmitir informacdes em qualquer condicdo de cobertura de nuvens ou
meteoroldgicas, mas como baseiam-se em assinatura radar, as imagens geradas podem

apresentar certo grau de dificuldade para se interpretar. Ambos apresentam consideravel

° Trata-se de uma 6rbita em que os satélites se encontram a uma altitude de 500 a 1.500 km da Terra com
periodo de revolugdo entre 1h30m e 2h. Os satélites nessa Orbita ndo sdo estacionarios em relagdo a Terra
e tém um tempo médio de vida de 7 a 10 anos. Disponivel em: <https://abrasat.org.br/satelite/os-tipos/>.
Acesso em: 28 jul.2022.

Orbitas polares combinadas com a rotacdo da Terra, geram um efeito que faz com que satélites passem
sobre uma regido diferente da Terra em cada rotagdo, voltando depois de um periodo de varios dias,
denominado intervalo de revisita (ou periodo de revisita), a passar novamente sobre a mesma regido.
Disponivel em:< http://wwws3.inpe.br/unidades/cep/atividadescep/educasere/apostila.htm >. Acesso em:
28 jul.2022.

11
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desempenho na cobertura de superficies do globo e na precisdo das informacGes
transmitidas (COTEAU-BEGARIE, 2010, p.657).

Satélites meteoroldgicos fornecem informagdes importantes ao planejamento e
conducdo de operacGes aéreas. Produtos gerados por satélites de observacdo oceanica
podem contribuir para a conducdo das operacdes de guerra anti-submarino por meio de
informacbes das correntes ou das variacGes térmicas. Satélites de navegacdo fornecem
referéncias de posicdo e de velocidade para emprego na guiagem das armas de precisdo
(COTEAU-BEGARIE, 2010, p.659).

No conjunto de MissGes Espaciais 2 em operacdo, descritas no Programa
Nacional de Atividades Espaciais 2022-2031 (PNAE), destacam-se as de sensoriamento
remoto e coleta de dados ambientais, por serem aquelas que entregam os produtos de
interesse ao estudo realizado neste trabalho.

Operado pelo Instituto Nacional de Pesquisas Espaciais (INPE), o CBERS (China-
Brazil Earth Resources Satellite) é uma familia de satélites de observacdo da Terra, fruto de
uma parceria internacional com instituicdes chinesas. Levam, em suas cargas Uteis,
equipamentos brasileiros e chineses para realizar sensoriamento remoto e coleta de dados
ambientais. Possuem a capacidade de gerar imagens de média resolucdo e, também atender
parte da demanda nacional de imagens de alta resolugdo (BRASIL, 2022, p.70).

O AMAZONIA 1, primeiro satélite brasileiro de observac¢do da Terra com projeto e

engenharia de sistemas integralmente nacionais, tem em sua carga util equipamentos para

12 550 empreendimentos que compreendem o projeto, a viabilizagdo e a disponibilizagdo de artefatos espaciais

e de infraestruturas de solo que, conjunta e integradamente, atendem a objetivos do Setor Espacial
Brasileiro ou a entrega de uma determinada aplicagdo espacial de interesse, como define o PNAE (BRASIL,
2022, p.52).
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realizar sensoriamento remoto. E um satélite de médio porte também operado pelo INPE.
(BRASIL, 2022, p.71).

O PNAE 2022-2031 ndo faz mencao de tecnologia SAR embarcada nos satélites
das missdes AMAZONIA e CBERS.

Os dois primeiros satélites do Projeto LESSONIA-I, o CARCARA | e o CARCARA I,
foram langados em 25 de maio de 2022. S3o satélites de Sensoriamento Remoto Radar (SRR),
ou seja, empregam tecnologia SAR, de o¢rbita baixa e emprego dual, pois visam o
atendimento das necessidades operacionais das Forcas Armadas e de agéncias
governamentais. Por meio de um sensor ativo de deteccdo, o sistema de imageamento do
Projeto Lessonia-l é capaz de gerar imagens de alta resolucdo a qualguer momento,
independente das condigdes meteoroldgicas. E operado a partir do Centro de Operagdes
Espaciais (COPE), localizado em Brasilia-DF (PODER AEREO, 2022).

Atualmente, o COPE também opera a carga util de dois outros sistemas de
satélites, pertencentes a empresas estrangeiras, destinados a observacdo da Terra
(Sensoriamento Remoto), sendo um deles com sensores dpticos (satélite EROS-B), israelense,
e o outro SAR (satélite ICEYE), finlandés. O COPE tem a atribuicdo de receber os pedidos de
aquisicdo de imagens de usudrios militares, por intermédio do MD, e de usudrios de outros
6rgdos governamentais, e adequd-los as capacidades dos sensores orbitais sob sua
responsabilidade, para apoio ao processo decisério das principais atividades das Forgas
Armadas. Além disso, tem por atribuicdo controlar o que esta sendo obtido pelos sensores

imageadores™ (OLIVEIRA, 2020, p.6).

13 e . . . . . .
Imagens de satélite sdo obtidas por meio de sensores imageadores instalados em veiculos espaciais ou

orbitais, com geometria definida e conhecida, objetivando a cartografia, interpretagdo, reconhecimento ou
atividades correlatas (BRASIL, 2015a).
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3.3  IDE-DEFESA /INDE

As Organizacdes Militares (OM) da Marinha do Brasil que produzem
conhecimentos de interesse das atividades de Geoinformacdo de Defesa, como o Centro de
Hidrografia da Marinha (CHM)", e demais OM do setor operativo que utilizam esses dados,
OM homodlogas no Exército Brasileiro (EB) e na Forca Aérea Brasileira (FAB), integram o
Sistema de Geoinformagdo de Defesa (SisGEODEF). Sua Infraestrutura de Dados Espaciais
(IDE-Defesa) é constituida por usuarios e produtos de geoinformagdo e dados geoespaciais,
gue em consonancia com a Infraestrutura Nacional de Dados Espaciais (INDE), proporciona o
acesso, compartilhamento, disseminacdo e emprego nos niveis Operacional e Tatico da
Geoinformacdo de Defesa, que é o conhecimento resultante do processamento de dados
geoespaciais destinado ao apoio do processo decisério. Divide-se em: Geoinformacdo Basica
— conjunto de informacdes geoespaciais, de cardter informativo geral e de uso nao
particularizado, que contempla a representacdo de feicGes naturais e artificiais para a
referéncia do espaco geografico estruturado, de forma que o produto gerado possa servir
como base para a compreensdo do ambiente fisico, ao proporcionar a cada feicdo
(informacdo geoespacial cuja localizagcdo na superficie da Terra é definida) ou objeto o seu
referenciamento espacial em trés dimensdes, podendo ser classificada em dados geodésicos,
limites e nomes geogréficos, imageamento e cartografias terrestre, ndutica e aeronautica e
consolidada em um produto geoespacial de utilidade para as mais diversas aplicacbes; e
Geoinformacdo Temdtica — conjunto de informagdes geoespaciais, de carater informativo

especifico, no contexto das operagdes e atividades militares, que descrevem a distribuicdo

14 I . . . - . .
O CHM tem como missdo analisar, armazenar e intercambiar dados geoespaciais marinhos, a fim de

contribuir para a produgdo e divulgagdo das informagGes de seguran¢a da navegagdo e do ambiente
marinho. Disponivel em:< https://www.marinha.mil.br/chm/dados-institucionais/missao>. Acesso em: 28
jul.2022.
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espacial georreferenciada de fenbmenos e suas evolucdes, grandezas fisicas, feicdes ou
objetos particularizados, que se constituem em produtos geoespaciais de um determinado
tema, necessdrios ao apoio no processo decisério, ao planejamento e a execuc¢do de acdes
de interesse da Defesa (BRASIL, 2021).

O termo Geoinformacao nesse trabalho ndo inclui os dados oriundos de sensores
embarcados em outras plataformas que ndo satélites (LRIT e AIS por exemplo), sendo

apresentados apenas de forma complementar para facilitar o entendimento pelo leitor.

3.4 INTEROPERABILIDADE EM C4ISR

Para que o trafego de Geoinformacdo da Defesa ocorra entre sistemas distintos
de C4ISR, estes devem ter a capacidade de se comunicar uns com os outros. Essa
interoperabilidade entre sistemas é um requisito que permite a operagdo integrada de Forgas
e outros entes, de modo que a consciéncia situacional seja amplamente disseminada. Com
os sistemas de C4ISR operando conjuntamente, a visdo da situacdo atual do Teatro de
Operacdes passa a ser Unica entre os entes envolvidos, provendo maior probabilidade de
sucesso nas acdes. Um aspecto importante da interoperabilidade é o uso de protocolos
unificados, que ndo envolvem apenas os dados que estdo sendo compartilhados, mas
também as tecnologias e modelos computacionais empregados (FERREIRA; RANGEL, 2018,
p.35).

Como cada Forga singular dispde de seu préprio sistema de C2, associado aos
seus respectivos ambientes operacionais e especificidades, deve-se buscar a adequacdo de
seus sistemas para o emprego em um contexto de operagdes conjuntas ou interagéncias. A
Rede Operacional de Defesa (ROD), conjunto de enlaces de comunica¢des de dados militares,

é uma infraestrutura responsavel por prover suporte ao exercicio do Comando e Controle,
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emprega o segmento espacial e terrestre para o trafego de dados das Forcas Armadas
(RECIM, EBNET e INTRAER) e, em casos especificos, a internet (BRASIL, 2019b, p.15).

O que se constata atualmente é que ha limitagdes para que os sistemas em uso
operem de forma integrada, sendo possivel entdo se inferir que ndo garantem a rapidez no
fluxo de informacBes necessarias aos decisores. Ha limitacOes, desde a incompatibilidade
entre as camadas légicas dos sistemas, incluindo protocolos de comunicacdo, até sistemas
com fluxo de transferéncia de informacgdes entre as Forgas Singulares de forma demorada,
gue requerem um trabalho adicional aos operadores e planejadores, podendo acarretar
insercBes de dados com erros, duplicidade de informacses e falta de padronizagdo (BRASIL,
2019b, p.17).

A partir das informacdes anteriormente apresentas, pode-se deduzir que os
sistemas existentes foram desenvolvidos para o apoio ao processo decisério no ambito de
cada Forca Singular. No entanto, quando passa a se analisar o fluxo de dados no dambito da
INDE e da IDE-Defesa vislumbra-se a necessidade de que haja um certo nivel de integracao
entre produtores e usuarios de Geoinformacdo e os entes que possuam necessidade de
deter esse conhecimento nos niveis Operacional e Tatico a fim de garantir a rapidez no fluxo
de informacao.

No préximo capitulo serdo apresentados os dados Geoespaciais e Geoinformacao
de Defesa de interesse para a MB que podem contribuir para ampliar a consciéncia
situacional maritima no Entorno Estratégico Brasileiro. Também serdo apresentados Centros
e Sistemas da MB de Comando e Controle, abordando como processam e trafegam
Geoinformacdo de Defesa, e como se conectam com 6rgdos e entidades IDE-Defesa e da

INDE.



4 GEOINFORMAGAO DE DEFESA NA GUERRA NAVAL

A compreensdao do que ocorre no mar em termos de clima, meteorologia, e o
conhecimento da presenca de possiveis ameacas habilita o Poder Naval Brasileiro a exercer o
controle e a influenciar eventos nesse ambiente. Em termos de defesa, o monitoramento e a
identificagdo de possiveis ameagas o mais afastado possivel do litoral brasileiro confere
profundidade a todo o sistema defensivo'® (VASCONCELLOS, 2020).

A dependéncia de condicdes meteoroldgicas é expressiva na Guerra Naval em
todas as suas dimensdes, pois exigem certo grau de esforco de previsdo para que seus efeitos
possam ser avaliados no planejamento e na condug¢do das operagdes navais, uma vez que 0s
fatores ambientais definem as possibilidades de emprego das for¢as navais (AREAS, 1989,
p.6).

Esse fato reforca a importdncia da utilizacdo de satélites para observar o
ambiente maritimo, sendo muito bem descrita na literatura, e basicamente permeia todas as
acOes estratégicas da Agéncia Espacial Brasileira (AEB), que possui programas de observacdo
da Terra (ou de sensoriamento remoto) ligados ao estudo da variabilidade do oceano a partir
de dados obtidos por satélite (SOUZA, 2022).

A tecnologia hoje disponivel possibilita a compilacdo de dados de contatos de
interesse no mar, cerca de quinze minutos apds a recep¢do de uma imagem satélite, e a sua
associacao com as informacdes recebidas de sensores do AlS, caso esteja disponivel, ou que

o proprio satélite possua sensores AIS'®. Dados de navios brasileiros recebidos pelo Long-

15 . . . . . . .
Defesa em Profundidade: dispositivo defensivo que se adota para canalizar, desviar, ou bloquear o inimigo

gue tenha penetrado na regido a fim de negar a conquista de objetivos importantes (BRASIL, 2015a).

O AIS é um sistema de identificagdo automatico de curto alcance usado em navios, que fornece informagGes
de identificagdo e posicionamento para embarcagdes e estagdes em terra. Os sinais AIS tém um alcance
horizontal de cerca de 40 milhas nauticas (74 km), o que significa dizer que as informagdes de trafego AlS
estdo disponiveis apenas em zonas costeiras, ou em uma zona de navio a navio. O AlS baseado em satélites

16
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Range Identification and Tracking (LRIT) podem ser complementados ou confirmados por um
segmento espacial dedicado ao ambiente maritimo (SOMEIRA, 2016, p.10).

Nesse capitulo serdo apresentados os dados geoespaciais de interesse para a MB
que podem contribuir para ampliar a consciéncia situacional maritima no Entorno
Estratégico Brasileiro. Também serdo apresentados Centros e Sistemas da MB de Comando e
Controle, abordando como processam e trafegam Geoinformacdo de Defesa, e como se

conectam com érgdos e entidades da IDE-Defesa e da INDE.

4.1 GEOINFORMAGAO DE DEFESA E DADOS GEOESPACIAIS

A coleta de dados de meteorologia e oceanografia beneficia diretamente a
validacdo de dados de satélites. Ampliar a rede de coleta de dados, operacionalizar um
sistema de transmissdao, processamento e divulgacao dos dados, bem como descrever e
prever as condicGes de meteorologia marinha e da superficie do oceano sdo iniciativas que
contribuem diretamente para que qualquer operacdo no mar possa ser conduzida de forma
eficiente e segura. O monitoramento e a previsdo do tempo, dos fen6menos meteorolégicos
e oceanograficos e dos regimes climaticos observados no Atlantico Sul é realizado por uma
rede de boias de fundeio fixas e de deriva rastreadas por satélite®”.

Os radares maritimos tem seu desempenho determinado pelas caracteristicas de
propagacdo nos respectivos comprimentos de onda e diversos niveis de interferéncias do

mar, pelas condi¢Oes climaticas, e pelos fendmenos atmosféricos (caminhos multiplos e

permite realizar o controle de fronteiras, e monitorar embarca¢gdes em dareas sensiveis além das areas
costeiras.  Disponivel  em:<https://artes.esa.int/satellite-%E2%80%93-automatic-identification-system-
satais-overview>. Acesso em: 28 jul.2022.

Yo Programa Nacional de Boias (PNBOIA) mantém uma rede de bdias meteoceanograficas de fundeio e de

deriva, além de operacionalizar um sistema de transmissdo, processamento e divulgacdo dos dados.
Disponivel em:<https://www.marinha.mil.br/chm/dados-do-goos-brasil/pnboia>. Acesso em: 28 jul.2022.
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propagacdo andmala). A capacidade de deteccdo e acompanhamento de ameagas (por
exemplo, misseis, e aeronaves de ataque), e emprego na operac¢do de pouso e decolagem de
aeronaves de asa fixa ou rotativa é influenciada pela atmosfera (PADILHA, 2020).

A chuva pode interferir em radares de alcance médio de forma mais expressiva
em frequéncias de operacdo de maior magnitude. O estado do mar também é uma
consideracdo importante, pois podera interferir na capacidade de deteccdo e alcance do
radar (PADILHA, 2020).

O perfeito entendimento da propagacdo do som no ambiente marinho e, em
consequéncia, a elaboracdo de um modelo bem ajustado de previsdo de alcance sonar é de
grande importancia para a otimizacdo do emprego dos meios de superficie e aéreos em
acdes antissubmarino (OLIVEIRA, 2007).

A oceanografia por satélite traz uma grande vantagem em relacdo a outras
formas de observacdo dos oceanos, pois a escala de coleta de dados no tempo e no espaco é
distinta das realizadas a partir de navios, e também prové uma visdo sinética de dreas muito
extensas do oceano, o que nao seria possivel recobrir de outra forma que ndo fosse a partir
de satélites com sensores especificos em resolucdes espaciais e temporais compativeis com
aquelas dos fen6menos que acontecem no oceano. Os beneficios do Sensoriamento Remoto
dos oceanos sdo otimizados quando se integram os dados de satélite com outros tipos de
medidas realizadas a partir de navios de pesquisa (SOUZA, 2022).

A continua e sistematica coleta de dados de sensoriamento remoto dos oceanos
possibilita acompanhar a variabilidade de certos fen6menos oceanograficos em escalas de
tempo e espaco cada vez mais completas, como vodrtices de meso-escala (fendmeno

associado a umidade, e ventos fortes provocando assim intensa precipitacdo), ondas
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)*8. A grande vantagem da oceanografia por satélite é a visdo

internas e de superficie (swell
sinética bi-dimensional que representa uma média do que ocorre numa grande area do
oceano em um determinado momento, o que torna possivel representar determinados
fenbmenos de uma forma distinta da convencional. Por outro lado, uma grande
desvantagem da oceanografia por satélite é a amostragem de volume do oceano, a parte
tridimensional, pois as informacgdes nessa dimensdo sdao muitas vezes inferidas. Parametros,
como a temperatura da superficie do mar, que apesar de ndo trazerem informacg&es sobre o
oceano profundo, agregam conhecimento nas areas de previsdao do tempo e previsdo de
clima®®(souza, 2022).

Outro dado de interesse é observado na regido da confluéncia Brasil-Malvinas,
ao sul do Brasil, onde ha os vértices de nucleos quentes e frios detectados a partir de dados
de altimetria por satélite. A importancia desse dado se da por modificarem as caracteristicas
atmosfera imediatamente acima. Um vdrtice de nucleo quente faz com que a termoclina
afunde, e um vdrtice de nucleo frio faz com que a termoclina da camada de mistura chegue
muito préximo a superficie. No local em que esses dois vdrtices estejam presentes
simultaneamente, ha a intensificacdo dos ventos sobre os vértices de nucleo quente e uma

gueda na intensidade dos ventos sobre os vdrtices de nucleo frio. Os ventos tendem ser de

menor intensidade na superficie do mar quando ha dguas mais frias (SOUZA, 2022).

18 . . , . e aA s . N
QUADRO, Mario Francisco Leal de. Estudo de vortices ciclonicos de mesoescala associados a zona de

convergéncia do Atlantico Sul. Tese de Doutorado.
Instituto de Astronomia, Geofisica e Ciéncias Atmosféricas. Universidade de S3o Paulo (USP). Sdo Paulo.
2017. Disponivel em:<https://teses.usp.br/teses/disponiveis/14/14133/tde-06062012-115400/pt-br.php>.
Acesso em: 18 jul.2022.

Previsdo de Clima: previsdao numérica das condicdes meteoroldgicas futuras para um e seis meses, através
de modelagem estatistica de grande escala e de baixa resolucdo, expressa através de desvios positivos ou
negativos em relagdo ao comportamento médio passado. Previsdo de Tempo: descricdo detalhada de
ocorréncias futuras esperadas. A previsdo do tempo inclui o uso de modelos objetivos baseados em certos
parametros atmosféricos, a habilidade e experiéncia de um meteorologista. Também chamada de
progndstico. Disponivel em:<https://www.cptec.inpe.br/glossario.shtml#p>. Acesso em: 18 jul.2022.
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Ao largo do litoral da Africa do Sul, ocorre o vazamento da Corrente das Agulhas,
regido onde o Oceano indico se comunica com o Atlantico transferindo massa, contetido de
sal e calor, mantendo assim o clima do Oceano Atlantico. Imagens de satélite dessa regido
podem ser empregadas para visualizar a formacao dos vortices (SOUZA, 2022).

Dentre as diversas aplicacGes da oceanografia por satélite, destacam-se o cubo
de dados de altimetrias, que mostra a variabilidade de correntes marinhas ou ondas
gravitacionais no oceano, e as medidas de corrente na superficie do mar a partir da
identificacdo de feicdes. A temperatura da agua na superficie do mar pode ser obtida a partir
dos dados espectrais de radiancia obtidos por satélite. Imagens de radar também podem
descrever processo ligados as ondas de marés internas (SOUZA, 2022).

O Campo Magnético da Terra apresenta algumas anomalias regionais. Uma delas
é a Anomalia Magnética do Atlantico Sul (AMAS), regido caracterizada por apresentar baixas
intensidades no campo magnético total, coincidindo com uma regido de intensa radiacdo
oriunda do espagco (HARTMAN, 2005, p.20-21). A FIG. 4 apresenta a localizacdo da AMAS.

Observa-se que a regido apresenta diversos fendmenos produzidos pela
interacdo do fluxo de particulas com as linhas de campo. Alguns desses fendmenos causam
problemas em equipamentos de satélites que orbitam a Terra, assim como causam
perturbacdo na transmissdo e recepcao de dados via satélite e em linhas de transmissdo. O
acompanhamento do fluxo de particulas da AMAS pode ser utilizado para determinar sua

configuragdo, e a ocorréncia de reldampagos (HARTMAN, 2005, p.27).

4.1.1 Fatores ambientais nas Operagdes Navais

O ambiente maritimo é um espaco tridimensional, onde sdo considerados todos

os aspectos acima d’agua, na superficie do mar, e abaixo d"agua, no qual a Forca Naval deve
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ser capaz de operar. Na guerra naval, o atacante e o alvo podem operar em distintos cenarios.
As armas podem ser langadas de meios de superficie contra outros meios navais, alvos em
terra ou no ar, percorrendo diferentes ambientes, como no caso de torpedos langados por
aeronave. E importante ressaltar que a natureza do ambiente maritimo afeta o combate nas
diversas a¢des e operagdes como o esclarecimento, e o langamento das armas (BRASIL, 2017,
p.1-3).

O sinal sonoro ao se propagar no meio submarino sofre atrasos, refracGes,
distorcOes e atenuacdes devido a processos como o de espalhamento geométrico, absorcao
do meio, reflexdes na superficie e no fundo e vazamento para fora de dutos sonoros. Estas
interferéncias na propagacdo decorrem principalmente do estado do mar, do tipo de fundo e
de fatores quimicos e biolégicos. Em aguas mais rasas, devido ao contorno do fundo,
ocorrem modos normais de propagacado que atuam como filtros de freqiiéncia, limitando a
propagacdo do sinal acustico em certas faixas. A propagacdo do sinal acustico é dependente
do gradiente de temperatura da dgua do mar do local onde opera a fonte emissora (OLIVEIRA,
2007). Um gradiente negativo na superficie provoca alcance sonar reduzido. CondicGes
isotérmicas provocam a ocorréncia de dutos, favorecendo alcances sonar maiores (AREAS,
1989, p.A-3).

O efeito de refracdo surge da variacao da velocidade do som, cujo valor nominal
depende da temperatura, salinidade e profundidade. O conhecimento do gradiente de
velocidade e as condigdes de fundo e superficie (além de outros fatores) podem ser
empregados para determinar o alcance sonar, as zonas de sombra e a estimativa da posicdo
de submarinos (OLIVEIRA, 2007).

A batimeria é relevante no posicionamento de sensores dos sistemas sonar fixos,

e para a navegacdo. O estado do mar afeta indistintamente todas as operagdes navais.
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Quanto maior forem as temperaturas na superficie mais pronunciadas serdo as termoclinas,
podendo provocar alteragdes de atitude de submarino que, navegando em baixa velocidade
e na cota periscépica, podem ter que ir a superficie (AREAS, 1989, p.A-2 - A-5).

A precipitacdo pode afetar a visibilidade e o desempenho de radares, sensores
infravermelhos, designadores laser e equipamentos de comunicacdo, e assim como os ventos
também interferem no lancamento e pouso de aeronaves. A intensidade do vento pode
afetar também o lancamento de misseis (AREAS, 1989, p.A-2 - A-5).

Anomalias gravimétricas sdo perturbacbes gravitacionais decorrentes da
distribuicdo irregular de massas na superficie terrestre que podem afetar os sistemas de
navegac3o inercial, utilizados por misseis como o MANSUP?°. S3o as responsaveis pelo desvio
da vertical que também afeta os sistemas de armas. As anomalias magnéticas observadas na
AMAS podem camuflar submarinos diante de sensores magnéticos ou levar a equivocos na
deteccdo, além de permitir que as tempestades magnéticas oriundas da intensificacdo da

atividade solar possam afetar as comunicacdes (AREAS, 1989, p.A-1 - A-6).

4.2  CENTROS E SISTEMAS DE C2 DA MB

4.2.1 ComPAAz

A ativacdo do Comando de Operacdes Maritimas e Protecdo da Amazbnia Azul
(COMPAAz) em 9 de dezembro de 2021 deu continuidade ao incremento do nivel da

Consciéncia Situacional Maritima nas Aguas Jurisdicionais Brasileiras (AJB) e demais espacos

%% 0 MANSUP é um missil nacional antinavio de superficie. No corpo do missil, estd o compartimento de vante,

que compreende parte do sistema de guiagem, navegacdo e controle do missil. Tanto este compartimento
guanto o de ré tem o projeto de responsabilidade da empresa brasileira SIATT, e abrigam o computador de
guiagem, radaraltimetro, e a plataforma inercial (esta fornecida pela MB). Disponivel em:<
https://www.naval.com.br/blog/2022/07/11/mansup-saiba-mais-sobre-a-fase-atual-e-o-futuro-do-missil-
antinavio-nacional/>. Acesso em: 20 jul.2022.
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maritimos de interesse. Sua estrutura baseada no conceito de Maritime Operation Center
(MOC), utilizado pela Marinha dos EUA no nivel Operacional, mostra-se oportuna no sentido
de fazer frente a um ambiente operacional volatil e complexo, que exige agilidade de
resposta em toda a gama de operagcdes militares, e de assegurar a interoperabilidade com
outras Forcas e Orgdos Governamentais (BRASIL, 2021).

Os MOC sdo estruturas estabelecidas na Marinha dos EUA para dar suporte ao
Comando e Controle de Forgas subordinadas e coordenar o apoio de outras Forgas
componentes no nivel Operacional da guerra. Sua funcdo é integrar os elementos no Teatro
de OperagbGes maritimo (EUA, 2013, p.1-1 — p.1-2). Na estrutura do MOC, as funcdes
operacionais sdo distintas das fun¢des administrativas, com o propdsito de eliminar gargalos
e acompanhar o ritmo das operages. (EUA, 2013, p. 1-15 — p.1-16).

Sua estrutura ainda pode ser descrita em duas camadas. Uma delas, responsavel
pelo conhecimento e pela consciéncia situacional, é organizada em grupos funcionais
(inteligéncia, logistica, sistemas de combate etc.). A outra é composta por componentes
estabelecidos para apoiar o Comandante no seu ritmo de batalha. Toda a operagao do MOC
é conduzida pelo ritmo de batalha do Comandante, que regula a velocidade, o fluxo e o
compartilhamento de informacgdes que apoiam o ciclo de decisdo (EUA, 2013, p.1-16).

A Marinha estadunidense trabalha com o conceito de Consciéncia do Dominio
Maritimo, que é a fusdo entre a Inteligéncia Maritima e a Consciéncia Situacional Maritima.
Este processo fornece ao Comandante no nivel Operacional dados do dominio maritimo e
informacdes de inteligéncia para conduzir a tomada de decisdo. Dentro da estrutura do MOC,
destaca-se o Grupo de Trabalho de Apoio Espacial, responsavel pelas areas funcionais de
inteligéncia, vigilancia e reconhecimento, comunica¢des por satélite, e posicionamento

baseado no espaco. Entre suas fungdes, destacam-se: manter a consciéncia situacional, dar
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suporte ao planejamento, e apoio espacial as opera¢cdes maritimas, e coordenar e
encaminhar solicitacdes de apoio espacial para apoio as operagées (EUA, 2013, p. 1-16; p.3-
43 - p.3-46).

Na proposta de ativagdo do ComPAAz, em que pese o fato de considerar a ligacdo
com a FAB, n3o consiste em uma estrutura de Comando Operacional Conjunto (COpCj)Zl, nao
sendo capaz dessa forma de exercer o controle operacional®* das aeronaves de patrulha
maritima, capacidade que incrementaria a flexibilidade e a rapidez do sistema defensivo
vigente, no tocante as acdes que aumentam a prontidao para responder as diversas ameacas.
Considerando os meios de sensoriamento e protecdo disponiveis atualmente, embora nao
garantam um maior nivel de interoperabilidade, promovem uma maior versatilidade ao
sistema defensivo atual, propiciando assim uma maior agilidade deciséria (JUDICE, 2015,

p.171-172).

4.2.2 Sistema de Consciéncia Situacional Unificada por Aquisicdo de Informacgées

Maritimas (SCUA)

Desenvolvido pelo Instituto de Pesquisas da Marinha (IPgM), o SCUA é um
sistema C4ISR para apoiar o Comando de Operacdes Navais (ComOpNav) na conducgdo de
suas tarefas, provendo a Consciéncia Situacional do contexto naval por meio da aquisicao de

dados de sensores ativos e passivos, em meios terrestres ou maritimos, civis ou militares.

Comando operacional: “O comando operacional corresponde ao grau de autoridade que permite ao
Comandante estabelecer a composicdo das forcas subordinadas, designar missdes e objetivos, além de
orientar e coordenar as operagdes. (...) O Comandante do Teatro de Operag¢des (ComTO) exerce o comando
operacional sobre as forgas a ele adjudicadas” (BRASIL, 2017, p. 2-5).

Controle Operacional: “O controle operacional confere autorizagdo a um Comandante para empregar e
controlar forgas, em missdes ou tarefas especificas e limitadas, de modo a capacita-lo ao cumprimento de
sua missdo. Exclui a autoridade para empregar, separadamente, os componentes destas forgas, bem como
para efetuar o seu controle logistico ou administrativo e atribuir autoridade para controlar outras forgas
gue, embora ndo Ihe sejam subordinadas, operem ou transitem em sua area de responsabilidade. 0 ComTO
exerce o controle operacional sobre as forgas que Ihe sdo adjudicadas, podendo delega-lo aos Comandantes
das Forgas Componentes” (BRASIL, 2017, p. 2-5).

22



43
Possui funcionalidades para auxiliar a alocacao de recursos, permite o acompanhamento de
engajamentos e interceptacdes, além de modelos de deteccdo de comportamentos
andémalos e para auxilio a tomada de decisdo. Ele estd integrado ao sistema embarcado
SisC2Geo?® permitindo a comunicacdo com os meios por link de dados (Link YB) (Ferreira;
Rangel, 2018, p.36).

Atualmente a Marinha do Brasil utiliza o link de dados YB, mas o IPgM esta
desenvolvendo o STERNA, link de dados que possui alta velocidade e seguranca no fluxo de
informacdes, e que possibilita maior nivel de acesso de usuarios, maior confiabilidade das
informacdes, e gerenciamento automatico da rede.

O SCUA, por meio de inferéncias, é capaz de estabelecer possiveis relacées entre
os acompanhamentos identificados, ou entre estes e o ambiente, ou ainda a composicao
desses elementos, como por exemplo padrées de formaturas ou engajamentos iminentes.
Além disso, possui a capacidade de fundir informacdes do Teatro de Operacdes com
previsdes das possiveis movimentag¢des do inimigo, das consequéncias para as for¢cas amigas
de suas atitudes, das falhas que podem ocorrer nas forcas amigas e das sugestGes de
atitudes preventivas e corretivas que possam ser tomadas. Sdo exemplos de funcionalidades
do SCUA: a apresentacdo do Teatro de Operacdes com base em informacGes de satélites, e
de dados meteoroldgicos do INPE. Possui também um banco de dados de imagens com um
catalogo de navios civis e militares (Ferreira; Rangel, 2018, p.36).

O SCUA foi empregado, com sucesso, durante o exercicio OBANGAME EXPRESS

2017. Foi instalado no ComOpNav, no NPaOc “Apa”, e em um centro de comando e controle

23 SisC2Geo (Sistema de Comando e Controle Georreferenciado) é um sistema tatico com fung¢bes de Comando
e Controle dos navios da MB (Ferreira; Rangel, 2018, p.37).
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na costa africana. Os entes participantes desse exercicio se comunicaram por banda satelital
(Ferreira; Rangel, 2018, p.37-38).

O software do SCUA, por ser baseado em sistemas comerciais, facilita a gestdo do
conhecimento, e a reusabilidade em outros sistemas e projetos. Foi projetado para ser
aderente aos protocolos que permitem a integracdo com o Sistema Integrado de
Monitoramento de Fronteiras (SisFron) do EB, e o Sistema de Defesa Aeroespacial Brasileiro
(SisDABra) da FAB. Sua arquitetura orientada a servicos (SOA — Service Oriented Architecture)
propicia a interoperabilidade com sistemas extra-MB, como os citados anteriormente, e com
sistemas intra-MB, pois é baseado na mesma plataforma (HIDRA) de varios outros produtos
desenvolvidos pelo IPgM. Por esse motivo, o SCUA, desde sua concep¢do, possui a
capacidade de integracdo com outros sistemas como o SisC2GEO**. Possui uma camada de
informacGes para o fluxo de dados sobre alvos recebidos pelos links de comunica¢cGes da MB

(link Yb e STERNA) (Ferreira; Rangel, 2018, p.37).

4.2.3 Sistema de Gerenciamento da Amazonia Azul (SisGAAz)

O Sistema de Gerenciamento da Amazbnia Azul (SisGAAz) tem o objetivo de
monitorar e prover a consciéncia situacional de uma drea de aproximadamente 3,6 milhdes
de km2, correspondente a Amazobnia Azul, além de areas oceanicas, litoraneas e fluviais. Por
meio da vigilancia ativa e passiva do espaco maritimo, empregando sensores de diferentes
propdsitos e alcances, em diferentes pontos da costa brasileira. O SisGAAz é, em sua

concepc¢ao, um sistema de sistemas cuja esséncia é a interoperabilidade, de forma a conectar

** Sistema desenvolvido pelo Instituto de Pesquisas da Marinha (IPqM) para auxilio a decisdo no nivel tatico.

Possui diversas ferramentas taticas, sendo capaz de se integrar com sensores de bordo e prover a interagdo
com outros navios por meio do link YB. Disponivel em:< https://www.marinha.mil.br/ipgm/node/154>.
Acesso em: 28 jul.2022.
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areas de vigilancias no mar por integracdo indireta com os sistemas em que o SCUA tenha
conexdo (Ferreira; Rangel, 2018, p.38).

Assim, pode-se inferir que a vigilancia da costa brasileira torna-se um processo
no qual a ampliacdo da consciéncia situacional passa pela ampliacdo da integracdo do SCUA
com sensores Opticos embarcados em satélites e da coordena¢do com os Comandos de Forca
e Distritos Navais. A FIG.7 apresenta uma representacdo grafica da estrutura do SisGAAz.

E importante destacar que o SisGAAz pode se tornar mais eficiente com a
aplicacdo dos seguintes aspectos associados a agilidade de C2: adaptacdo da estrutura de
acordo com a situacdo; coordenacdo de forcas componentes por areas e janelas de tempo; e
atuacdo interagéncias; bem como os ligados a Guerra Centrada em Rede: redes de
informacao, vigilancia e comunicac¢des por satélite autdctones; e link de dados entre meios e
centros de comando e controle tornariam (SILVA, 2014, p.396-397).

Em 2017, em face da situacdo econbmica vigente, foi feito um estudo a fim de
verificar a possibilidade de implementar o SisGAAz por meio de metas parciais, reavaliando o
escopo geografico e funcional do sistema de forma a permitir a entrada em operagdo parcial
do sistema em conformidade com a documentacdo até entdo jd produzida. O escopo
geografico foi entdo limitado as dreas maritimas relativas ao 12 e 82 Distritos Navais
respeitando a prioridade inicial do projeto®.

Dessa forma, em 2018 o projeto do SCUA foi transformado no “Projeto Piloto” do
SisGAAz, de menor envergadura e abrangendo uma drea bem menos extensa, mas que
permitisse obter a Consciéncia Situacional Maritima de areas criticas de grande importancia

(BRAGA, 2021, p.13).

> BRASIL. Marinha do Brasil. Relatério de Gestio do exercicio de 2019. Disponivel em:

<www.marinha.mil.br/sites/default/files/relatoriogestao/prog_e_proj_estrategicos_sisgaaz_arq6.pdf>.
Acesso em: 28 jul.2022.
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O aprimoramento do sistema ocorre de forma gradual, a partir do projeto piloto
desenvolvido para a area maritima do estado do Rio de Janeiro, inicialmente na Baia de
Guanabara e, num segundo momento, na area entre Cabo Frio e Ilha Grande, com o uso de
radares de curto e médio alcance com alcances de até 50 milhas. Posteriormente, o
programa incorporard o monitoramento de longo alcance, até cerca de 200 milhas da costa
brasileira, com radares Over The Horizon (OTH) de ondas de superficie. O sistema evoluira de
acordo com capacidades obtidas, prioridades e disponibilidades de recursos, prevendo ainda
o emprego de sensores Gticos (faixa do visivel, infravermelho termal e préximo), de radares
de abertura sintética em alta resolucdo®®.
O CENSIPAM possui uma parceria de cooperacao e apoio técnico com a MB para
a conducio de projetos e atividades que contribuem para a implementacdo do SisGAAz?. O
CENSIPAM tem a capacidade de gerar mais de 100 produtos diariamente, como por exemplo,
perfis de temperatura, temperatura da superficie do mar, e vapor d’agua, por meio da
recepcdo de dados de constelagdes de nove satélites ambientais. Também tem a
possibilidade prover o intercambio de geointeligéncia, com a aplicacdo de imagens SAR, em
areas focais que podem ser solicitadas pela MB, para auxiliar o monitoramento e a emissao
de alertas de embarcacdes ndo colaborativas em transito pelas AJB (CAMARGOS FILHO,

2020).

*® LAMPERT, Jodo Alberto de Araujo; COSTA, Edwaldo. SisGAAz: Prote¢do e Monitoramento das Aguas

Jurisdicionais Brasileiras — Sistema de Gerenciamento da Amazo6nia Azul: a imoprtancia estratégica e o
aprimoramento. Disponivel  em:<www.marinha.mil.br/sisgaaz-protecao-e-monitoramento-das-aguas-
jurisdicionaisbrasileiras#:~:text=0%20SisGAAz%20€%20um%20Programa,para%20a%20geracdo%20de%20e
mpregos>. Acesso em: 28 jul.2022.

Disponivel em: <https://www.gov.br/censipam/pt-br/atuacao/monitoramento-da-amazonia-azul>. Acesso
em: 08 jul.2022.
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Deduz-se que a parceria com o CENSIPAM pode prover geointeligéncia de
interesse para a MB, e dessa forma contar com uma continua cobertura de satélites de

observacdo da Terra em areas especificas do Entorno Estratégico Brasileiro.

4.3  CONSIDERAGOES SOBRE O FLUXO DE DADOS

Entre os dias 28 de abril e 12 de maio de 2022, a Marinha do Brasil, juntamente
com a Forca Aérea Brasileira, apoiou uma operacdo da Policia Federal (PF), para interceptar
uma embarcacdo com suspeita de trafico de drogas. A solicitacdo de apoio foi realizada pela
PF diretamente ao ComPAAz, que planejou e o acompanhou a interceptacdo. O Comando do
19 Distrito Naval, subordinado ao ComOpNav, determinou ao Comando do Grupamento de
Patrulha Naval do Sudeste designar um meio para realizar busca ao contato de interesse,
apoiado por uma aeronave P-3AM "Orion", do 12 Esquadrdo do 72 Grupo de Aviacdo da FAB.
Na sequéncia, o ComPAAz realizou um briefing aos meios envolvidos, a fim de transmitir
detalhes da operacdo. O ponto previsto para a interceptacdo do contato de interesse
encontrava-se a cerca de 220 milhas nduticas a sudeste da cidade do Rio de Janeiro. Apés a
chegada dos meios a area, o contato foi interceptado, e apds a realizacdo da abordagem foi
constatada a presenca de drogas ilicitas sendo apreendidas pelos Agentes da Policia Federal
que participaram da operacdo®.

A partir do detalhamento dessa operacdo coordenada pelo ComPAAz, serdo

apresentadas algumas consideragdes sobre os aspectos aplicaveis a Guerra Naval:

28 . . . . ~ ~ ) . N ~ ;.
Marinha do Brasil realiza interceptacdo de embarca¢do com carga ilicita, em apoio a operac¢do da Policia

Federal. Disponivel em:<www.marinha.mil.br/com1dn/noticia/marinha-brasil-realiza-
intercepta%C3%A7%C3%A30-embarca%C3%A7%C3%A30-carga-il%C3%ADcita-apoio-
opera%C3%A7%C3%A30-da-pol%C3%ADcia >. Acesso em: 06 jul.2022.
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Considerando o emprego de uma Forca Naval em um cendrio de Operacdes
Conjuntas, ou com a participacdo de outros érgdaos da Administracdo Publica, os sistemas
taticos de C2 de cada componente serdo também demandados para apoiar o tramite de
dados nos diversos niveis decisorios. Entretanto, somente sera realizado de modo eficiente
se os sistemas participantes possuirem um nivel adequado de interoperabilidade (BRASIL,
2016, p.39).

Observa-se também a necessidade de se manter o acompanhamento constante
da conducdo das acbes por meio de sistemas e estruturas de C2. Analisando os sistemas
utilizados atualmente, pode-se inferir que, para enlaces de dados, a interoperabilidade
desses sistemas se encontra no nivel 0 (zero)?’, no qual a interoperabilidade sé é alcancada
por meio de algum tipo de midia removivel ou pela acdo de um operador que possibilite a
transferéncia de dados manualmente entre os sistemas. A troca de informacgdes entre as
distintas redes das Forcas Singulares, todas independentes, somente é possivel por
intermédio da Rede Operacional de Defesa (ROD) empregando a Network Address
Translation (NAT)*® (BRASIL, 2016, p.39-40).

H4 por um lado a demanda do ComPAAz por produtos>’ relacionados ao controle
de trafego maritimo para a conducdo do planejamento, do acompanhamento e da
interceptacdo e, por outro lado, a oferta desses no segmento espacial. Na geracdo da

demanda por dados do segmento espacial, deve-se definir a drea de interesse, o que se

0 modelo de referéncia LISI (Levels of Information Systems Interoperability), adotado pela Organizagdo do
Tratado do Atlantico Norte (OTAN), define cinco niveis (de 0 a 4) de interoperabilidade (BRASIL, 2016, p.32).
0 ANAT opera em um roteador, que geralmente conecta duas redes entre si e converte os enderecos privados
na rede interna em enderecos legais, antes que os pacotes sejam encaminhados para outra rede. Disponivel
em:< https://www.cisco.com/c/pt_br/support/docs/ip/network-address-translation-nat/26704-nat-fag-
00.html>. Acesso em21 jul.2022.
Produtos sdo definidos como um conjunto de dados, no caso especifico dos satélites de observagao,
resultado do trabalho de analistas profissionais na interpretagdo de imagens, com auxilio de softwares de
processamento especificos (SOMEIRA, 2016, p.9).
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pretende extrair de informacdes desta drea, e o lapso de tempo em que se espera receber.
Caso sejam solicitados dados de vdrias areas, deve-se definir as prioridades entre elas, e, se
possivel, coordenar as obten¢des com outros solicitantes, a fim de unificar demandas. Para o
ComPAAz, o desenvolvimento de um sistema de coordenac¢do de solicitacGes é de extrema
importancia para mitigar conflitos pontuais e atender solicitacdes urgentes, pois as
demandas sdo apresentadas por diversos elementos, o que pode vir a ocasionar gargalos no
sistema (SOMEIRA, 2016, p.11-13).

A informacdo provinda de uma rede de receptores de dados oriundos do AlS
instalados ao longo da costa, ja utilizada pelo ComPAAz, pode ser combinada com a
informacdo recebida do segmento espacial, ampliando os dados de contatos de interesse
gue aparecam nas imagens satélite. Caso a imagem satélite apresente algum navio que ndo
esteja entre os contatos AlS, pode-se empreender uma Operacao de Esclarecimento a fim de
localizar e identificar o contato. E necessario certo grau de precisdo na localizagdo dos
contatos pelo segmento espacial para a correta correlagdo com os dados do AlS, e que os
dados do segmento espacial sejam disponibilizados em curto periodo de tempo, pois quanto
maior o lapso temporal, mais dificil sera correlacionar as informacdes obtidas pela imagem
com as provindas do AIS convencional (SOMEIRA, 2016, p.15-16).

O desenvolvimento das atividades de monitoramento e controle das Aguas
Jurisdicionais Brasileiras (AJB) e de outras dreas de interesse, bem como a capacidade de
pronta-resposta a qualquer ameaca ou agressdo, demandam cada vez mais que as Forgas
Singulares e 6rgdos da Administracdo Publica possam operar em rede, incrementando-se o
intercambio de informagdes contribuindo para a construgdo, a manutencdo e a difusdo da
consciéncia situacional no TO e para o aprimoramento do processo decisério. O

estabelecimento de um ambiente de compartilhamento da consciéncia situacional contribui
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para a obtencdo da superioridade de informacdo e da iniciativa, mesmo que os meios
empregados estejam geograficamente dispersos (BRASIL, 2017, p.2-6).

Na operagdo, como anteriormente descrito, as dimensdes da drea prevista para a
localizagdo do contato de interesse, e a distancia envolvida até o ponto previsto para a
interceptacdo (cerca de 220 milhas ndauticas), demandavam a aptiddo de chegar
oportunamente a regido de interesse.

Os padrdes climaticos do Iraque foram um fator importante durante todas as
fases da Guerra do Golfo (1991). Aproximadamente 15 por cento do ataques aéreos
programados durante os primeiros 10 dias foram canceladas devido a ma visibilidade ou
condicGes de céu nublado. Tetos de nuvens de 5.000 a 7.000 pés ocorriam com frequéncia,
especialmente durante os ultimos dias da campanha. Essas condi¢gdes também tiveram um
efeito negativo na capacidade de coletar imagens. Antes do inicio da campanha aérea, os
meteorologistas alertaram que na regido de Bagda as condicOes climdticas degradariam na
noite de 18 de janeiro de 1991, quando um sistema frontal®? entrou no Iraque, como
apresentado na FIG. 8. As missdes com cacas F-16 programadas para neutralizar instalagdes
de producdo de foguetes no norte de Bagda foram alteradas para investidas contra um alvo
alternativo, o aerédromo de Ar-Rumaylah, por causa de uma previsdo de tempo nublado que
ocorreria por varios dias. O clima também interferiu o emprego de laser para iluminar alvos.
Para evitar danos colaterais, algumas aeronaves retornaram a base sem langar suas armas. O
emprego de dados de Satélites Meteoroldgicos de Defesa tornou mais eficaz o planejamento
do emprego de sistemas cujo desempenho foi afetado pela alta umidade, neblina, chuva e

nuvens baixas (EUA, 1992, p.228).

32 sistemas frontais geralmente sdo compostos por frente fria, frente quente e um centro de baixa pressdo na
superficie, chamado ciclone. Estdo associados a forte precipitagdo com rajadas de vento. Disponivel em:<
http://master.iag.usp.br/pr/ensino/sinotica/aula09/>. Acesso em: 05 ago.2022.
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Outro exemplo do emprego de imagens satélites em proveito de Operacdes
militares, ainda na Guerra do Golfo, ocorreu em 24 de janeiro de 1991. Duas imagens satélite,
obtidas em um intervalo de apenas uma hora e quarenta minutos, mostravam a cobertura de
nuvens sobre Bagda ficando menos intensa enquanto as condi¢cdes atmosféricas sobre Al-
Basrah degradavam. Esse tipo de dados sobre a cobertura de nuvens, recebida
oportunamente, permitiu que as Forcas estadunidenses fizessem os ajustes necessarios ao
planejamento (EUA, 1992, p.228-229).
Observa-se a importancia que nos briefings realizados aos meios envolvidos em
uma operacao, dentre as informacdes transmitidas sobre a operacdo, constem dados sobre a
previsdo do tempo, os fenbmenos meteoroldgicos e oceanograficos, e sobre os regimes
climaticos observados na area de operag¢des. Essas informac¢des sdo de suma importancia
para prever o desempenho dos sensores dos meios envolvidos na deteccao e
acompanhamento dos contatos de interesse, bem como possiveis restricées para a operacao
com as aeronaves organicas e para o langamento de armas. Pode-se inferir também que
dados Geoespaciais dos fatores ambientais na drea de operagdes, transmitidos em momento
oportuno, por meio dos canais técnicos apropriados, podem oferecer o ganho em agilidade

necessario para garantir a iniciativa das acdes da Forca Naval.



5 CONCLUSAO

O presente trabalho teve como propédsito analisar a aplicabilidade do emprego de
dados Geoespaciais e Geoinformacdo de Defesa produzidos no ambito das Forgas Singulares
e dos demais drgdos da administracdo publica Federal, como fonte de dados para apoiar o
processo decisério, com base na potencialidade que a Geointeligéncia tem para oferecer
ganho em agilidade para o Comando e Controle (C2) na Guerra Naval, em particular no
Entorno Estratégico Brasileiro.

Para atingir esse propésito foi empregada uma metodologia exploratdria e
dedutiva, fundamentada por meio de pesquisa bibliografica e documental. Inicialmente
foram apresentadas as caracteristicas do ambiente estratégico do século XXI, e como a
capacidade de prover protecdo do territério e das AJB requer sistemas de vigilancia
estruturados e adequados.

Foram apresentados a teoria do Ciclo OODA, de John Boyd, sua relacdo com o
ganho em agilidade no processo decisdrio, e os aspectos tedricos que fundamentaram a
aplicacdo da geointeligéncia ao C2 na Guerra Naval.

No contexto da defesa ativa do Entorno Estratégico Brasileiro, foi apresentada a
importancia de o Poder Naval contar com sistemas de satélite de Sensoriamento Remoto e
informacdes de inteligéncia operacional associados a uma estrutura de Comando e Controle.
Também foram apresentadas as missdes brasileiras de observacdo da Terra, destacando as
de sensoriamento remoto e coleta de dados ambientais, por serem aquelas que entregam os
produtos de interesse ao estudo realizado neste trabalho, e o Sistema de Geoinformacdo de
Defesa (SisGEODEF) e sua Infraestrutura de Dados Espaciais, além de aspectos sobre a
interoperabilidade e requisitos que permitem a operagdo integrada entre as Forgas

Singulares e érgados da Administracdo Federal.
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Os dados geoespaciais de interesse para a MB foram apresentados assim como
as possibilidades de emprego destes para ampliar a Consciéncia Situacional Maritima no
Entorno Estratégico Brasileiro. Na sequéncia foram apresentados Centros e Sistemas da MB
de Comando e Controle, abordando como processam e trafegam os dados de Geoinformacao
de Defesa, e como se conectam com érgdos e entidades da IDE-Defesa e da INDE.

A Era da Informacdo trouxe desafios a MB para manter-se em condicdes de
realizar suas tarefas. Na Guerra Naval, terd vantagem entre os oponentes, aquele que tiver
superioridade de informacdes. A capacidade de distribuir informacdes estd associada ao
ganho em agilidade no Ciclo OODA, fundamental para a conduc¢do do C2 no emprego da
Forca Naval na atualidade. O uso de geointeligéncia e dados geoespaciais possibilita obter
ganho em agilidade na conduc¢dao do Comando e Controle das Operag¢des de Guerra Naval,
ressaltando a importancia da MB possuir um Unico sistema de rapido trafego de dados para
o nivel Operacional e o Tatico, a fim de prover os subsidios necessarios para o processo
decisorio da cadeia de Comando. Verifica-se que o incremento da capacidade de combate do
Poder Naval passa pela implementacdo de um sistema de intercambio de geointeligéncia
rapido, robusto e seguro, que permita o trafego de dados de interesse entre os participantes
em um cenario operacional conjunto, para emprego operacional e tatico, estabelecendo o
maior grau de interoperabilidade possivel, por meio de uma interface entre os sistemas
organicos de cada Forgca Singular, ou pela implementacdo de um Unico sistema,
estabelecendo condicdes para a interpretacdo uniforme dos diversos eventos.

Como proposta de estudos futuros, sugere-se a analise da estrutura de C2
necessdria para absorver uma grande quantidade de informagGes a partir do conceito da
Guerra Centrada em Rede (GCR), abordando: potenciais inexplorados, sistemas de

Tecnologia da Informacao (TIC) em uso, e demandas ainda ndo atendidas na MB.
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FIGURA 1 — Ciclo OODA. Fonte: Hammond, 2018.
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Figura 2 — Fluxo de ordens e informacGes entre os niveis decisoérios. Fonte: Brasil, 2016.
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FIGURA 6 — Anomalia Magnética do Atlantico Sul (AMAS). Fonte: HARTMAN, 2005.
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