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RESUMO

O tedrico russo Igor Nikolaevich Panarin aduziu, em um dos seus livros, que o colapso da antiga
Unido das Republicas Socialistas Soviéticas foi o resultado de uma guerra de informacao
perpetrada pelo Ocidente. Assim, ele descreveu as principais teorias sobre guerra de
informacdo que, na sua visdo, foram empregadas a época. Nesse contexto, examinaram-se os
principais pontos da teoria de Panarin, e as divergéncias entre a visao dos russos e dos
ocidentais acerca do assunto, e identificaram-se os pontos de aderéncia entre a teoria de
guerra de informacdo e as acles realizadas pela Russia para a anexacdo da Peninsula da
Criméia, entre 2013 e 2014. Além disso, analisou-se o contexto histérico, para elucidar as
causas do conflito, entre outros aspectos, bem como os interesses envolvidos e a anexacao
da Peninsula da Criméia por tropas russas. Por fim, identificou-se que a guerra de informacao
conduzida pela Russia contra a Ucrania facilitou o progresso das forgas especiais russas em
territério ucraniano, e contribuiu para a efetiva anexacdo da Peninsula da Criméia.

Palavras-chave: guerra de informacdo; operagdes de informacdo; Criméia; Ucrania; Russia.
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1 INTRODUCAO

O propdsito do presente trabalho é identificar os pontos de aderéncia entre a
teoria do russo Igor Nikolaevich Panarin sobre guerra de informagao e os acontecimentos que
resultaram na anexac¢ao da Peninsula da Criméia, pela Russia, entre 2013 e 2014.

Inicialmente, serdo apresentados os conceitos tedricos e a percepg¢ao russa sobre
a guerra de informacao, assim serdo citados os conceitos de diretor, organizador, objetivos da
guerra de informacgdo, métodos de manipulagdo e as quatro principais fun¢des da midia, bem
como divergéncias entre a visdo russa e a ocidental, todos essenciais para identificar a
aderéncia nos fatos ocorridos durante a disputa entre a Russia e a Ucrania pela Criméia.

Em seguida, o processo de anexacdo da Peninsula Criméia serd abordado
mediante a apresentacdo de trés partes. A primeira referente ao contexto histérico, entre
1914 e 2014, a segunda, sobre os interesses russos na regido e as acdes para concretizar sua
anexacao, e, por fim, a terceira alusiva a influéncia da guerra de informacdo e os possiveis
pontos de aderéncia entre a percepcdo do tedrico russo e os acontecimentos que conduziram
a Russia a anexar a Criméia, sendo esta ultima, a questdo a ser investigada neste trabalho.

Em relagao a Ucrania, apds um processo eleitoral conturbado, ocorre a elei¢cao de
um presidente pré-ocidente, em 2004, que marca o inicio da aproximacdao do Estado
ucraniano com a Unido Européia (UE) e a Organizacado do Tratado do Atlantico Norte (OTAN),
contrariando os interesses russos na regido. Assim, inicia-se uma disputa politica que nos
préximos dez anos envolve ucranianos, russos e o Ocidente, pelo dominio da influéncia local,
que resulta em manifestacdes populares na capital da Ucrania, destituicdo do presidente

eleito em 2010, desta vez, pro-russo, e a consequente invasdo da Criméia pela Russia.
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Importante destacar que os conceitos aqui abordados, em um primeiro momento,

ndo refletem necessariamente uma teoria praticada pela Russia, mas a percepc¢ao do tedrico

Ilgor Panarin sobre a pratica ocidental contra a antiga Unido das Republicas Socialistas

Soviéticas (URSS). Sobre o tedrico em questdo, cabe ressaltar que é cientista politico, membro

de importantes instituicdes de ensino na Russia, e conhecido por afirmar, em um de seus

livros, que o colapso da antiga URSS ocorreu devido a uma guerra de informacdo conduzida

pelo Ocidente. Nesse contexto, a relevancia deste trabalho reside na possibilidade de

identificar indicios de emprego, pelo Estado russo, dos conceitos ostensivos de guerra de
informacao para atingir objetivos politicos em um conflito no século XXI.

Por fim, o capitulo de consideragdes finais tratara a resposta ao questionamento

sobre a existéncia de pontos de aderéncia entre a teoria do russo Igor Nikolaevich Panarin

sobre guerra de informagdo e os acontecimentos que resultaram na anexac¢do da Peninsula

da Criméia.



2 CONCEITOS TEORICOS SOBRE GUERRA DE INFORMAGCAO

Neste capitulo, sera abordada a teoria descrita por Igor Nikolaevich Panarin sobre
guerra de informac¢do na sua obra: “Primeira Guerra Mundial de Informagdo. O colapso da
URSS” . Adicionalmente, eventuais divergéncias entre os conceitos tedricos ocidentais e
russos sobre o tépico em questdo também serao abordados.

A traducgdo do idioma russo para o portugués foi realizada com o auxilio de site
que pode ter alterado o significado de algumas expressdes. As partes traduzidas que nao

fizeram sentido em portugués foram suprimidas.

2.1 A PERSPECTIVA TEORICA RUSSA

A guerra de informacdo é definida como o gerenciamento, de forma aberta ou
secreta, dos fluxos de informacdo a fim de atingir resultados especificos (PANARIN, 2010). A
sua teoria tem uma longa tradicdo na Russia e é derivada da teoria da spetspropaganda
(propaganda especial), ensinada pela primeira vez, em 1942, no Instituto Militar de Linguas
Estrangeiras, também conhecido como o Departamento de Informacdo Militar e Linguas
Estrangeiras da Universidade Militar do Ministério da Defesa da Federagao Russa. Nesse local,
sdo treinados especialistas em organizacdo de informacdes estrangeiras e comunicacdo
militar, andlise de informacdo, monitoramento e desenvolvimento de informacdo militar. A

pesquisa na area de spetspropaganda também é ensinada na disciplina de seguranca da

1 PANARIN, Igor. Mepeasa mupoBas uHdpOpMaLMOHHAA BoiiHa. PasBan CCCP. S3o Petersburgo: Peter, 2010.
Disponivel em: https://www.klex.ru/9ga. Acesso em: 20 mar. 2022.
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informacdo ministrada para militares, jornalistas e correspondentes de guerra (DARCZEWSKA,
2014).

O tedrico russo a ser estudado neste trabalho é Igor Nikolaevich Panarin, cientista
politico russo, formado na Academia Politico-Militar de Lenin? (PANARIN, 2010), com pods-
doutorado em psicologia, membro da Academia de Ciéncias Militares da Federacdo Russa?,
além de professor da Academia Diplomatica do Ministério das Rela¢Ges Exteriores da Russia?,
no Instituto de Relagdes Internacionais do Estado de Moscou (MGIMO)> e da Academia
Presidencial Russa de Economia Nacional e Administracdo Publica®. Panarin iniciou sua
carreira profissional, em 1976, na Komitet Gosudarstvennoi Bezopasnosti (KGB) da antiga
Unido das Republicas Socialistas Soviéticas (URSS), onde permaneceu até 1991 (DARCZEWSKA,
2014).

Autor de mais de dez livros, afirma que as causas do colapso da ex-URSS em 1991
estdo relacionadas a conducao sistematica e proposital de uma guerra global de informacao
perpetrada pelas poténcias ocidentais contra a ex-URSS (PANARIN, 2010).

Em artigos mais recentes, o tedrico russo atribui a Revolucdo de Veludo na ex-
Tchecoslovaquia (1989), as Revolucdes Coloridas nos antigos estados soviéticos (inicio dos
anos 2000) e a Primavera Arabe (2010-2012) a influéncia conspiratéria estadunidense. Em
resposta a essas ameacas, Panarin defende que a Russia deve realizar uma campanha de

guerra de informag¢do com controle centralizado pelo Estado por meio de propaganda,

2 No original: “BoeHHo-noaumuyeckas akademus umeHu B.U. /leHuHa” (tradugdo do autor).

3 No original: “Akademus soeHHbix Hayk Pocculickol ®edepayuu” (tradugdo do autor).

4 No original: “unaomamuyeckas akademusa MU/ Poccuu” (traducdo do autor).

> No original: “Mockosckuii 2ocydapcmeeHHblli uHcmumym mexdyHapodHbix omHoweHul (MMMMOQO)” (traducdo
do autor).

8 No original: “Aunaomamuyeckas akademus MU Poccuu” (traducdo do autor).
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inteligéncia, manipulagao de midia e operagdes especiais, com o intuito de influenciar a classe
politica e as massas (UNITED STATES, 2015).

Panarin também participa ativamente de campanhas publicitdrias e de programas
de televisdo, com conteudo analitico, nos canais russos Channel One, Rossiya, NTV, Ren-TV e
TV RT. Na estacao de rddio conhecida como a Voz da Russia, ele conduz os programas “Politica
global” e “A janela para a Russia”, em que comenta assuntos atuais da politica internacional
(DARCZEWSKA, 2014).

No livro que investiga as causas do colapso da ex-URSS, o tedrico apresenta uma
série de conceitos e analisa eventos histdricos que teriam sido campanhas de sucesso de
guerra de informacdo conduzidas pelos Estados ocidentais. Os eventos histéricos ndao serao
mencionados neste trabalho, porém os conceitos de guerra de informagdo sdo descritos a
partir de agora, pois podem revelar detalhes da perspectiva russa sobre a guerra de
informacao.

Da definicdo de guerra de informacao, surgem duas figuras que nela possuem
participacdo ativa. A primeira é descrita como o organizador da guerra de informacdo que
pode ser qualquer pessoa, equipe, empresa ou o até um Estado. A segunda figura de destaque,
considerada a mais importante, é o diretor ou o idedlogo, cuja principal tarefa é formular o
conceito e o objetivo da guerra de informacdo, e pode, inclusive, acumular a funcdo de
organizador (PANARIN, 2010).

Sobre a figura do diretor, acrescenta-se que os objetivos da guerra de informacao
formulados por ele podem ser amplos, tais como enfraguecimento de um concorrente,
expansdao econbmica, expansdo geopolitica e, até mesmo, a destruicdo de inimigos. O
principal diretor russo foi Josef Stalin, cuja morte é considerada, pelo tedrico em questao,

fator crucial para a degradacado e colapso da ex-URSS. Nesse contexto, é importante ressaltar
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gue o sistema de apoio de contrainteligéncia da lideranca do partido e a chamada inteligéncia
pessoal de Stalin, que incluia segmentos da antiga inteligéncia militar da Russia czarista, em
particular, os irmados do conde Ignatiev, e vdrias estruturas do servico de inteligéncia soviético,
foram desmantelados por Nikita Khrushchev, sucessor de Josef Stalin (PANARIN, 2010).

Os mecanismos de conducdo da guerra de informacao, secreta ou aberta, ndo sao
fixos, podendo ser destacados o sistema de gestdo (controle de estruturas de poder), meios
de reprogramacao da populagdo (midia de massa), terrorismo, guerras econémicas, meios de
controle econdmico, programas financeiros e sufragio universal (PANARIN, 2010).

Em relacao ao sufragio universal, destaca-se a possibilidade de fraudar as elei¢cdes
com o intuito de eleger presidentes corruptos para torna-los fiéis executores das instrugdes
russas, seja pelo medo da exposicdo ou pelo desejo de manutencdo de privilégios, vantagens
e honras associados ao cargo de presidente, sendo este um tipico comportamento de quem
almeja o poder (PANARIN, 2010).

Sobre a midia, deve ser ressaltado o poder que ela possui de influenciar a opinido
publica, principalmente, quando é dominada pelo Estado. O tedrico russo cita um
experimento realizado nos Estados Unidos da América (EUA) que gerou péanico em parte da
sua populacdo, quando, por meio de uma transmissdo de radio do romance "A guerra dos
mundos'’, os ouvintes foram induzidos a acreditar que havia uma invasao extraterrestre em
curso no pais. Diante da reacdo da populacdo, o alegado experimento confirmou que com o
auxilio da midia é possivel manipular pessoas. Sendo um dos componentes ativos da guerra
de informacdo, a midia possui quatro fungdes principais definidas como: a observacao do
mundo, para a captacdo e divulgacdo de informacado, a edicdo, para a selecao e insercao de

comentarios, a formacao da opinido publica e, por fim, a difusdo da cultura (PANARIN, 2010).

7 Original publicado em 1898.
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A estratégia de conduzir uma guerra de informacdo influenciando
propositalmente a opinido publica, pressupde o conhecimento de determinados aspectos
sobre o publico que se pretende atingir, além da capacidade de identificacdo de uma reacao,
ou seja, uma atitude da elite e da popula¢do em relacdo a informacao divulgada com o intuito
de ajustar os pardmetros de influéncia. Rela¢cdes econbmicas, rela¢gbes familiares e
estratificacdo social, sdo informacdes, sobre o publico que se pretende atingir, consideradas
relevantes para o sucesso do processo de influéncia, e podem ser obtidas por meio de
pesquisas especializadas, inteligéncia e fontes abertas (PANARIN, 2010).

De forma independente ou por meio de terceiros, uma pessoa comum recebe
diariamente uma grande quantidade de informacdo que é utilizada para formar as préprias
convicgdes. Normalmente, essas informacdes sao difundidas pelos meios de comunicac¢do de
massa, porém outros meios podem ser usados, tais como cinemas, teatros e até escolas. E
importante ressaltar que as informacgdes divulgadas podem ser verdadeiras ou ndo, mas
ambas fazem parte de um processo chamado modelagem da consciéncia (PANARIN, 2010).

Outro aspecto de destaque concentra-se no comentario associado a uma
informacdo divulgada, que é classificado como positivo, neutro ou negativo. O comentario
deve ser utilizado com a finalidade de variar o impacto na opinido publica. Assim, foram
definidos trés modelos de manipulacdo da opinido publica: aberto, neutro e fechado. No
primeiro modelo, o comunicador (locutor) se declara abertamente adepto ao ponto de vista
declarado. No segundo, o comunicador é enfaticamente neutro e compara pontos de vista
conflitantes. No modelo fechado, o comunicador omite seu ponto de vista, podendo recorrer
a medidas especiais para escondé-lo (PANARIN, 2010).

Com base nesses trés modelos, sempre tendo como alvo a opinido publica, foram

identificados trés tipos de propaganda: branca, cinza e preta (PANARIN, 2010). Sobre esse
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assunto, o tedrico ndo apresenta mais detalhes sobre os tipos de propaganda, portanto, resta
inferir que a propaganda branca estaria relacionada ao modelo de manipulacdo aberto, a
cinza, ao modelo neutro e a preta, ao modelo fechado.

A manipulacdo de informacgdes permite, ainda, formar uma determinada opinido
entre os cidaddos de um Estado (alvo), que, por sua vez, poderd se tornar a base e a
justificativa para a¢Oes militares ou sancdes econdmicas futuras. Consequentemente, os
diretores e organizadores da guerra de informag¢dao manipulam a opinido publica, utilizando
ativamente os meios de comunicac¢dao de massa (midia). Sobre esse tépico, cabe destacar que,
apds a andlise de fontes estrangeiras e nacionais, verifica-se que ha indicios de que os
métodos usados pelos diretores para formar a opinido publica por meio da midia sdo idénticos
em diferentes Estados (PANARIN, 2010).

Ao examinar a perspectiva tedrica de Panarin, foi possivel identificar certa énfase
na formacdo da opinido publica com o auxilio dos meios comunicacdo de massa. Um dos
fatores que pode ter contribuido para tal énfase é o potencial para legitimar o emprego das
Forcas Armadas que a opinido publica possui. Além disso, a formacdo académica em psicologia
e 0 baixo custo na divulgacdo de informacdes nos meios de comunicacdo de massa,
principalmente, quando comparado ao desenvolvimento de tecnologia dedicada a guerra de
informacdo, também podem ter sua parcela de influéncia nessa escolha.

A estratégia de aliciar e eleger liderancas politicas, locais e corruptas, tem a
capacidade de direcionar os esforcos do Estado que se pretende atingir para questdes de
interesse do Estado que emprega a guerra de informacao, devido ao poder e influéncia que a
classe politica possui. Uma lideranca aparentemente eleita de forma legitima e devidamente
cooptada, e que interceda favoravelmente aos interesses do Estado que emprega a guerra de

informacado, pode evitar que esse Estado também empregue suas forcas militares, ou seja, o
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Estado atingido, cede, por meio da politica, aos interesses do Estado que emprega a guerra de

informacdo. Apesar de ilegal em muitos Estados, a interferéncia estrangeira nas eleicdes é um

meio pragmatico, econdmico e com baixo potencial de desgaste com a opinido publica
interna, pois ndo exige explicacdes sobre gastos militares, perda de vidas etc.

Assim, com o desenvolvimento da midia no século XX, a guerra da informacado

tornou-se total, multinivel e conduzida em diferentes dareas, caracteristicas também

apontadas como relevantes para o colapso da ex-URSS (PANARIN, 2010). Portanto, esses e

outros aspectos da guerra de informacdo no século XX serdao abordados a seguir.

2.2 A GUERRA DE INFORMAGAOQ DO SECULO XX NA PERSPECTIVA RUSSA

No século XX, o principal alvo da guerra de informacdo passa a ser o sistema de
tomada de decisdao do lado oposto, consequentemente a tarefa de maior relevancia de um
diretor é organizar a manipula¢ao do processo de tomada de decisdo do inimigo. Além disso,
a opinido publica também surge como objeto de protec¢do e influéncia durante a guerra de
informacao (PANARIN, 2010). Nesse contexto, outro conceito emerge no livro do tedrico russo

Igor N. Panarin (b. 1958):

A guerra de informagdo é a luta dos diretores, que é o uso de todas as oportunidades
disponiveis para introduzir os comentdrios necessarios na esfera de controle do lado
oposto. No entanto, quando uma guerra de informacdo ampla é travada por um
Estado contra outro, em um esforgo para violar o equilibrio de poder internacional e
ganhar superioridade no espaco de informacdo global, j4 devemos falar sobre a
guerra de informac3o geopolitica (PANARIN, 2010, p. 14, traducdo do autor)®.

8 No original: “UHppopmayuoHHas soliHa — 6opbba pexcuccepos, npedcmasasatowas coboll UcnonbL308aHUE 8CeX
umerowuxca B8o3moxHocmeli 0as 8HeOpeHus HeobxoO0umMbix KOMMeHmapues 8 cgepy ynpassieHus
npomusocmosweli cmopoHsl. OOHAKO K020ad MACCUPOBAHHYK UHGPOPMAUUOHHYO 80lHY eedem 00HO
2ocydapcmeo npomus 0py2020 8 CMpPeMAEHUU Hapywums mMexoOyHapoOHsbili 6anaHc cua u 3ae8oesamo
npesocxo0cmeo 8 MUPOBOM UHHOPMAYUOHHOM MPOCMPAHCMBE, HYHCHO yHe 2080pUmes O 2eonoaumuyeckol
UHopmayuoHHol soliHe” .
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A Guerra Fria (1947-1991) foi uma disputa de poder, que durou em torno de
cinquenta anos, centrada em dois Estados, Estados Unidos da América (EUA) e ex-URSS,
protagonistas do sistema internacional, pds Segunda Guerra Mundial (1939-1945). Durante
esse periodo, segundo a perspectiva russa, a guerra de informacdo contra a ex-URSS foi
travada no sentido amplo, ou seja, envolvendo todas as expressoes do poder nacional definas
como: politica, diplomatica, financeira e econémica, e militar (PANARIN, 2010). Nesse
contexto, é possivel classificar a guerra de informacao ocorrida no periodo da Guerra Fria
como uma guerra de informacdo geopolitica.

Ainda no campo das definicdes, destacam-se os trés niveis da guerra de
informacdo descritos como estratégico, operacional e tdtico. O nivel estratégico esta
relacionado a atuagdo dos diretores ou idedlogos, assim como o nivel operacional, porém
acrescido da participacdo do organizador. J4 o nivel tatico estd relacionado atuacdo dos
comandantes militares (PANARIN, 2010).

Com efeito, a guerra de informacdo ainda possui trés componentes descritos
como a analise politica estratégica, impacto da informacdo e defesa da informacgdo. O primeiro
componente é definido como é uma atividade de coleta, processamento e troca de
informacdes sobre oponentes e aliados para realizar operac¢des ativas. O segundo esta
relacionado a introducdo de comentarios negativos e desinformacdo® no campo de
informacdo do inimigo, bem como a supressdo das tentativas do inimigo de obter as
informacdes de que precisa. Por fim, a defesa da informacdo consiste no ato de bloquear a

desinformacdo disseminada e introduzida pelo inimigo (PANARIN, 2010).

% Informacdo comprovadamente falsa ou enganadora para obter vantagens econémicas ou para enganar o
publico (CODE..., 2018).
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Na perspectiva russa, os fundamentos da teoria da guerra de informacao
apresentados até agora sdao importantes para entender os mecanismos secretos usados para
colapsar a ex-URSS em 1991 (PANARIN, 2010).

Relativamente aos conceitos abordados nessa secdo, cabe destaque que a
importancia do diretor foi mais uma vez citada. Além disso, o alvo da guerra de informacao
foi claramente definido como sendo o processo de tomada de decisao do inimigo.

A intencdo de manipular a opinido publica também permanece presente, porém
acrescida da necessidade de se proteger a prdpria populacdo da influéncia inimiga. Nesse
caso, essa necessidade de proteger as informacdes da sua populagdo pode ser usada como
justificativa para aumentar a influéncia do Estado na vida do cidaddo comum, por meio do
cerceamento de liberdades individuais. Como essas liberdades sdo valorizadas na maior parte
dos Estados ocidentais, proteger a prépria popula¢dao da influéncia inimiga pode nao ser
simples.

Uma semelhanca entre a teoria de guerra de informacao russa e Ocidental, reside
no conceito de defender a prépria informacdo ao mesmo tempo em que afeta as informacoes
do adversario (THOMAS, 1998).

Por fim, apresentados os principais conceitos sobre a guerra de informacdo sob a
perspectiva tedrica russa faz-se necessdrio identificar eventuais diferencas com a visdo

ocidental que serd conduzida na préxima secao.
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2.3 DIVERGENCIAS ENTRE A VISAO RUSSA E A OCIDENTAL NO SECULO XX

A abordagem russa sobre guerra da informacgao possui varios elementos que a
torna Unica e diferente. Existem quatro principais razoes para o método de guerra de
informacao russo ser distinto da visdao do Ocidente (THOMAS, 1998).

A primeira delas estd relacionada ao contexto geral russo, pois a instabilidade
institucional, econémica e ideoldgica vivenciada pela sociedade russa, principalmente, com o
colapso da ex-URSS, a tornou vulnerdvel a manipulacdo de massa por meio de propagandas e
promessas de prosperidade econémica e social. Assim sendo, hd uma énfase da guerra de
informacdo russa no componente psicoldgicos relacionados a informacdo, assim como na
elaboracdo de leis para garantir a seguranca das informacdes dos individuos e da sociedade
(THOMAS, 1998).

Em relacdo ao componente psicolégico, esse é um dos aspectos mais
negligenciado pelo Ocidente que tende a manter sua analise restrita ao pessoal envolvido em
operagdes psicoldgicas. Por outro lado, os cientistas militares russos vém estudando nao
apenas a capacidade de guerra de informacgao de afetar os valores, emocgdes e crengas do
publico que se pretende atingir, mas também os métodos para afetar o raciocinio dos
soldados. Assim, o que se extrai é que a Russia estd interessada em determinar como afetar a
capacidade de processamento da mente humana (KUEHL, 2004).

Uma segunda razdo para que o método de guerra de informacao da Russia seja
distinto do ocidental, reside na forma como o pensamento militar russo é desenvolvido. Nesse
contexto, aspectos econdmicos e geograficos, bem diferentes dos ocidentais, contribuem
para essa distincdo de pensamento. Além disso, hd maior énfase na Russia em tratar o estudo

de assuntos militares como ciéncia. Assim, as diferencas existentes na forma de avaliar o
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impacto das operagdes que envolvem o emprego da informagdo como arma, sao um mero
reflexo do distinto pensamento militar desenvolvido por russos e ocidentais (THOMAS, 1998).

Em terceiro lugar, a abordagem russa da guerra de informacdo também sofre
influéncia das restricdes de orcamento, tecnologia e infraestrutura. Um exemplo concreto de
restricdes de infraestrutura é o sistema telefénico russo que era atrasado e obsoleto para os
padrdes da época. Nesse contexto, ainda havia severas restricdes orcamentdarias para o
desenvolvimento de novas tecnologias e aprimoramento dos equipamentos de guerra de
informacao, entre outras dificuldades (THOMAS, 1998).

Por fim, outra distincdo importante é que apenas especialistas em guerra de
informacao escrevem abertamente sobre o tema em revistas militares russas, em contraste
com as centenas de autores que publicam no Ocidente (THOMAS, 1998).

Além das quatro principais razes acima mencionadas, existem, ainda, outras
caracteristicas que cabem destaque neste trabalho, pois enriquecem o panorama da guerra
de informacdo sob a perspectiva tedrica russa.

A guerra de informacdo geopolitica tem sido usada pela Russia com propésitos
internos e externos. O interno serve para mobilizar a sociedade, e o externo para reconstruir
a esfera de influéncia russa na era pds-soviética e a dominancia da Russia na Eurasia. Além
disso, a guerra de informacdo geopolitica fornece a sustentacdo ideoldgica para o
antagonismo entre a civilizagdo eurasiana russa e a civilizacdo ocidental liderada pelos EUA, e
gue pretende desmontar o Estado russo para obter a hegemonia global (DARCZEWSKA, 2014).

Nesse contexto, destaca-se que a opinido publica do Ocidente é mais resistente a
propaganda russa, que, por essa razdo, é aperfeicoada constantemente, e contam com

iniciativas russas, no campo da guerra de informacao, de forma intensa (DARCZEWSKA, 2014).
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A cultura politica presente no tecido social russo enfatiza a necessidade de um
lider forte para se defender de uma ameaca externa. Ao contrario da tradicdo ocidental, essa
preferéncia pela autoridade suplanta a importancia de uma imprensa imparcial, sendo o
objetivo principal dessa autoridade politica apenas controlar e ndo informar. Dessa forma,
surge o termo dvoemyslie definido como um mecanismo psicolégico dentro da estrutura social
russa que permite o apoio popular a uma autoridade estatal forte e legitima, ao mesmo tempo
em que tolera a disseminacdo de informag¢des enganosas. Outra tendéncia cognitiva russa
relacionada a dvoemyslie é o vranyo, que significa “mentira branca”. De forma diversa ao
termo lozh ou inverdades, vranyo é uma ligeira distor¢do da verdade, altamente plausivel e
fundamentada na realidade (ANDERSON, 2018).

Esta visdo instrumental da informacao facilita o desenvolvimento de uma tradicao
russa onde os fatos sdo distorcidos para aumentar a autoridade do governante. A sociedade
tende a aceitar a distor¢do da verdade como um artificio necessario para se obter seguranga.
Na Russia pds-soviética, inclusive, essa tendéncia permaneceu inalterada (ANDERSON, 2018).

E valido, ainda, destacar que o pensamento russo na era soviética considera que a
expansdo do poder estatal, além de aumentar a seguranca e a estabilidade para o povo russo,
legitima a desinformacdo como uma ferramenta de politica externa (ANDERSON, 2018).

Sobre os conceitos tedricos da guerra de informacao, ressalta-se que as definicoes
russas sao mais amplas e abrangem a seguranca da informacdo em tempo de paz e tempo de
guerra, enquanto as ocidentais apenas em tempo de crise ou conflito (THOMAS, 1998).

Em tempo de paz, o termo guerra de informacdo refere-se a seguranca de
informacao do governo e da sociedade, principalmente, nos aspectos psicolégicos, culturais e

cientificos. Entretanto, secretamente a guerra de informacdo é conduzida por meio da
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politica, inteligéncia e acdes psicoldgicas, contra as forgas armadas, populacdo civil e sistemas
de gerenciamento de pesquisa, producdo e cultura (THOMAS, 1998).

J4, em tempo de guerra, o termo guerra de informacao refere-se a obtencdo da
superioridade na protecdo da informacdo do lado russo e no uso de sistemas supressores de
comando e controle e reconhecimento do inimigo (THOMAS, 1998).

Nesse contexto, o que se extrai é que a guerra de informacdo é empregada pelos
russos para reduzir os recursos de informacgao do inimigo antes de iniciar as a¢cdes de combate,
salientando-se que, nem sempre, sdao identificadas e conhecidas as suas consequéncias no
inimigo (THOMAS, 1998).

Além de tais pontos, as diferengcas no idioma também contribuem para a
proliferacdo de termos aparentemente distintos, no que concerne a guerra de informacao. Os
russos possuem dificuldade para encontrar um termo preciso para definir tal conceito para o
publico ocidental, utilizando, portanto, diferentes expressdes para descrevé-lo, tais como
guerra (voyna) de informacdo, luta (borba) de informacdo e confronto (protivoborstvo) de
informacdo, que, entretanto, possuem o mesmo significado (THOMAS, 1998). Cumpre
destacar, que o termo estadunidense similar ao termo guerra de informacdo, na concepcao
russa, é frequentemente empregado como operacdes de informacdao (ANDERSON, 2018).

Conforme mencionado anteriormente, a perspectiva tedrica russa abordada neste
trabalho baseia-se na narrativa que seu desenvolvimento ocorreu devido a necessidade de se
opor as iniciativas do Ocidente no campo da guerra de informacdo. Entretanto, a teoria
aparentemente remete-se as técnicas de influéncia da opinido publica testadas e usadas
durante toda a existéncia da ex-URSS. Ademais, a rivalidade entre Russia e o Ocidente é

produto da guerra de informacao geopolitica, desenvolvida desde os anos 1990, que buscava
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politicas de fortalecimento do Estado e a construcdo de bases cientificas, organizacionais,
mididticas, diplomaticas e sociais (DARCZEWSKA, 2014).

Por fim, destaca-se que o fato de apenas especialistas em guerra de informacao
escreverem sobre o assunto pode estar relacionado a um forte controle estatal sobre o
conteudo divulgado, e, assim, o Ocidente sé possui conhecimento daquelas informacdes que
o Estado russo deseja divulgar. Por isso, é possivel que parte do conteldo tedrico abordado
neste trabalho ndo corresponda ao que é efetivamente praticado pela Russia.

No préximo capitulo, a anexac¢do da Criméia sera abordada pelo seu contexto
historico e pelas a¢cOes executadas pela Russia com especial ateng¢do aquelas relacionadas a

guerra de informacao.



3 A ANEXACAO DA CRIMEIA PELA RUSSIA

Neste capitulo, serd abordado o processo de anexac¢do da Peninsula Criméia pela
Russia, cuja apresentacdo serd dividida em duas partes. A primeira alusiva ao contexto
historico e, a segunda, as acdes para a efetiva anexagdo. Ambas terdo o intuito de elucidar se
a teoria de Igor Nikolaevich Panarin sobre guerra de informacgao teria aderéncia as agdes

realizadas pela Russia para a anexacdo da Criméia nos anos de 2013 e 2014.

3.1 CONTEXTO HISTORICO

A Primeira Guerra Mundial, iniciada em 1914, transforma a Ucrania, ainda
dominada pelo Império russo, em um campo de batalha entre a Austria-Hungria, a Alemanha
e o proprio Império Russo. Em 1917, com a proximidade do final da guerra, a monarquia russa
entra em colapso, e, assim, despontam as condicdes iniciais necessarias para o surgimento do
Estado Ucraniano, cujo processo foi liderado por membros do partido revoluciondrio da
Ucrania (PLOKHY, 2015).

A partir de 1920, a influéncia soviética se expande pela Ucrania, e, uma vez
consolidado o controle pela ex-URSS, sdo introduzidas no Estado profundas mudancas, tais
como industrializacdo em larga escala, coletivizacdo e revolugdes cultural e politica, todas
destinadas a transformacdo comunista completa da economia e da sociedade ucraniana
(PLOKHY, 2015). Nesse contexto, vale mencionar que a coletivizacdo também representa para
0s camponeses ucranianos uma expressiva perda de liberdades individuais, uma vez que nao

detinham mais poder de decisdo sobre suas colheitas, cultivo, e venda de suas producgdes, e
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ainda, precisam de autorizacdo dos representantes locais do poder soviético para trabalhar
fora da aldeia que moram. Além disso, ndo ha mais saldrios, apenas um pagamento diario que
muitas vezes é recebido em forma de graos, batatas ou outros produtos agricolas destinados
apenas a subsisténcia (APPLEBAUM, 2017).

O processo de coletivizacdo logo se mostra fracassado e a situacdo de vdrias
aldeias na provincia de Odessa, por exemplo, atinge niveis alarmantes, fazendo com que os
lideres soviéticos no distrito de Zynovivskyi enviem uma equipe médica para investigar. A
equipe é surpreendida, ao encontrar, por exemplo, metade dos habitantes da aldeia de
Kozyrivka mortos pela fome (APPLEBAUM, 2017).

Com o intuito de manter a producao e as exportagdes de graos provenientes da
Ucrania, que se declinam em razdo do insucesso da coletivizacdo, Josef Stalin, lider da ex-
URSS, determina o confisco de tratores e outros equipamentos agricolas, suspende o envio de
graos para o consumo interno e proibe o desvio daqueles destinados a exportacdao para
auxiliar as regides mais atingidas pela fome na Ucrania (APPLEBAUM, 2017). O resultado é
gue, entre 1932 e 1933, aproximadamente, quatro milhdes de ucranianos morrem de fome
(PLOKHY, 2015). E possivel que esse periodo tenha marcado profundamente a sociedade
ucraniana, bem como reduzido significativamente a sua capacidade de resistir ao dominio da
ex-URSS pelos anos vindouros.

Em 1941, pouco depois do inicio da Segunda Guerra Mundial, o territério
ucraniano, parte integrante da ex-URSS, é invadido e quase sua totalidade é conquistada pela
Alemanha nazista (APPLEBAUM, 2017). A invasado é iniciada em uma frente que se estende do
Mar Baltico, ao norte, até o Mar Negro, ao sul, com tropas alemas e aliadas, incluindo romenos
e hldngaros, que totalizam trés milhdes e oitocentos mil soldados. Na ocasido, a aviacao

germanica teve papel relevante ao obter o controle do espaco aéreo, pois consegue
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surpreender os soviéticos e destruir a maior parte da sua aviacdo ainda em terra (PLOKHY,
2015).

Durante a ofensiva alemd, muitos ucranianos aclamam as tropas nazistas,
acreditando no fim da opressdo desencadeada pelas autoridades soviéticas nos anos que
antecederam a guerra. Entretanto, essa expectativa se mostra incorreta, pois os nazistas
implementam sua politica ideoldgica racial contra os judeus na Ucrania, e exploram toda e
qualquer forma de recurso econémico do territério recém conquistado. Nesse contexto, uma
das primeiras experiéncias frustrantes com o regime nazista ocorre com a Organizagao
Nacionalista Ucraniana® (OUN), cujo lider Stepan Bandera fez um acordo com o intuito de
formar dois batalhdes de operagGes especiais para apoiar a invasdao alema. A OUN visa
proclamar a independéncia da Ucrania, porém os nazistas, com intengbes distintas, em um
determinado momento, tornam os membros da OUN de aliados a inimigos, e iniciam uma
onda de prisdes e assassinatos daqueles ligados a organizacdo ucraniana (PLOKHY, 2015).

O lider alemdo Adolf Hitler também planeja transformar a Ucrania em uma vasta
area de agricultura, usando parte da populacdo local como forca de trabalho escrava.
Outrossim, as autoridades alemas abolem a escolaridade para além do bdsico, negligenciam
cuidados médicos e bloqueiam a entrega de alimentos para as principais cidades ucranianas
(YEKELCHYK, 2020). Nesse periodo, os alemaes repetem as praticas soviéticas de exterminio
em massa, inicialmente, levando a populacdo local a inanicdo, minando, assim, a sua
capacidade de resistir e se contrapor ao invasor germanico, ocasionando, consequentemente,
a morte de milhares de pessoas.

A Ucrania permanece ocupada pelos alemaes até 1944, quando o exército

vermelho da ex-URSS retoma o territério perdido, entretanto, encontra um cenario bastante

10 No original: “Opaanisauis ykpaiHcekux HayioHanicmie” (traducdo do autor).
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distinto daquele antes da ocupacao germanica, com cidades vazias e seu complexo industrial
completamente destruido (YEKELCHYK, 2020).

Em 1945, a Segunda Guerra Mundial termina e as perdas totais da populacao civil
da Ucrania, incluindo as vitimas do Holocausto, sdo estimadas em 5 milhdes de pessoas
(YEKELCHYK, 2020).

Em fevereiro de 1954, assume como sucessor de Josef Stalin, morto no ano
anterior, Nikita Khrushchev, que inicia uma série de mudancas, entre elas, a transferéncia da
Criméia, até entdo pertencente a Russia Soviética, para a Republica Soviética da Ucrania.
Naquele contexto, havia dois motivos principais para essa transferéncia. O primeiro, relativo
a uma possivel melhoria na eficiéncia administrativa, pois a Criméia nao faz fronteira com
Russia, mas fazia com a Ucrania, e ao fato de a regido ainda ser dependente em eletricidade
e agua fresca também da Ucrania. O segundo, pode estar fundamentado em interesses diretos
de Nikita Khrushchev, cuja carreira politica iniciou-se na Ucrania soviética, que considera a
regido a sua base de apoio politico, e procura agradar as liderancas locais, promovendo-as a
importantes cargos em Moscou (YEKELCHYK, 2020).

Em razdo da transferéncia, a Peninsula é beneficiada pelos investimentos e
expertise providos pelo governo ucraniano. A produg¢ao de vinho na Criméia dobra, entre 1953
e 1956, e a producdo de eletricidade aumenta em 60%, mas o principal beneficio é a
construcdo do Canal da Criméia do Norte que possibilita levar a dgua do rio Dnieper para a
Peninsula e irrigar mais de seis mil quildmetros quadrados de terras agricultaveis (PLOKHY,
2015).

Apds 1954, as liderancgas soviéticas passam a usar as estruturas partidarias para
colocar cada vez mais a Criméia sob administracdo da Ucrania, porém, nunca legalizaram

efetivamente a transferéncia. Na época, isso parece insignificante, mas com o colapso da ex-
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URSS, em 1991, esse detalhe contribui para o surgimento de tensGes entre a Russia e a Ucrania
nos anos seguintes (YEKELCHYK, 2020).

Em 1964, Nikita Khrushchev é removido do poder e substituido por Leonid
Brezhnev, que inicia um periodo de renascimento do comunismo, pois retoma parcialmente
as praticas soviéticas da época de Stalin, tais como centralizacdo econ6mica e intolerancia a
qualquer forma de oposicdo (PLOKHY, 2015). Por conseguinte, a década de 1970 é marcada
pela estagnacdo econdmica e os crescentes problemas sociais (PLOKHY, 2015).

A morte inesperada de Leonid Brezhnev, em 1982, resulta em um processo de
trocas sucessivas no comando da ex-URSS. Inicialmente, assume Yurii Andropov, morto em
1984, e, em seguida, assume Konstantin Chernenko, que também morre pouco tempo depois,
em 1985. No mesmo ano, chega ao poder Mikhail Gorbachev com o desafio de introduzir
reformas para melhorar o sistema politico e econ6mico soviético. Entretanto, as reformas
falham e a ex-URSS colapsa em 1991. Em seguida, a Ucrania declara a sua independéncia
(PLOKHY, 2015).

Até esse momento, a Ucrania é considerada a segunda Republica Soviética mais
populosa e de maior importancia econdmica, perdendo apenas para a Russia. Assim, ao
declarar independéncia e tentar se aproximar do Ocidente, com o fim da ex-URSS, a Ucrania
passa a ser peca chave para os EUA, ja que, sendo ela independente, a Russia teria dificuldades
em controlar o Centro-Leste Europeu aos moldes do controle que exercia na era soviética
(YEKELCHYK, 2020).

Contudo, como a Ucrania herda da ex-URSS o terceiro maior arsenal nuclear do
mundo, sobre o qual ndo tinha controle operacional, antes de iniciar uma aproximacao mais
concreta com o Estado, os EUA e outras grandes poténcias nucleares, passam a pressiona-la

para a assinatura de um acordo de devolugdo destas armas a Russia, a fim de ser
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desmantelado. Assim, em 1994, EUA, Reino Unido e Russia assinam o Memorando de
Budapeste, que garante a seguranca e a integridade territorial da Ucrania em troca da entrega
do arsenal nuclear aos russos. No final da década de 1990, a Ucrania se torna um dos principais
destinos de ajuda financeira dos EUA (YEKELCHYK, 2020).

Em relagdo a outros importantes acordos assinados entre russos e ucranianos, vale
destacar que, em 1997, os dois Estados assinam um conjunto deles para permitir a
permanéncia da Esquadra russa do Mar Negro, com mais de trezentos navios e vinte e cinco
mil militares, na Base Naval de Sebastopol, até 2017. Além disso, em contrapartida, a Russia
reconhece a soberania da Ucrania sobre a Peninsula da Criméia (PLOKHY, 2015).

Em 2004, os dois principais nomes da politica ucraniana, Viktor Yushchenko, proé-
ocidente, e Viktor Yanukovych, pré-Russia, se enfrentam nas elei¢cOes presidenciais. No inicio
de setembro de 2004, Yushchenko liderava as pesquisas de voto para presidente quando é
envenenado com uma substancia chamada dioxina', ndo utilizada na Ucrania, porém
encontrada na Russia, e em outros Estados. Os corretos diagndstico e tratamento médicos
salvam Yushchenko, que, mesmo com o rosto desfigurado pelo envenenamento, prossegue
na disputa eleitoral, ganhando mais apoio popular. O candidato pré-ocidente permanece a
frente nas pesquisas até o final da votacdo, porém, o anuncio do resultado das urnas
surpreende os ucranianos. O candidato pré-Russia, Yanukovych, vence (PLOKHY, 2015).

Durante o crescente questionamento popular sobre o resultado das eleicGes,
escutas telefonicas clandestinas sdo divulgadas, indicando que membros do comité eleitoral
de Yanukovych tiveram acesso aos servidores da Comissao Central Eleitoral e adulteraram o

resultado das eleicdes. Assim, uma série de protestos surge na capital ucraniana, Kyiv,

11 Dioxina é o nome de uma familia de compostos quimicos autorizada para uso na fabricacdo de pesticidas e
outros setores industriais. E capaz de causar cancer e afetar nossos sistemas hormonal, imune e reprodutivo
(ALLEN, 2004).
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conhecidos como Revolugdo Laranja'?, devido a fraude no processo eleitoral, corrupcdo e em
razdo da percepcdo de interferéncia russa na politica ucraniana (APPLEBAUM, 2017). Por
outro lado, como punicdo pela Revolucdo Laranja, a estatal russa Gazprom quase quintuplica
o preco do gas para Ucrania (YEKELCHYK, 2020).

Em dezembro de 2004, sdo realizadas novas eleicdes com a presenca de doze mil
observadores internacionais e trezentos mil observadores ucranianos. Ao final da apuracdo, o
candidato Yushchenko, pré-ocidente, vence e toma posse em janeiro de 2005 (YEKELCHYK,
2020), tornando-se o primeiro presidente eleito da Ucrania sem conexdes com o Partido
Comunista russo (APPLEBAUM, 2017). Sob a administra¢do do presidente Viktor Yushchenko,
a Ucrania inicia negocia¢gdes com a Unido Europeia sobre uma possivel associa¢do ao bloco,
com a respectiva criacdo de uma zona de livre comércio e a concessado de vistos para cidaddos
ucranianos. Além disso, entre 2008 e 2009, a Ucrania manifesta formalmente sua intencao de
integrar a Organizacdo do Tratado do Atlantico Norte (OTAN) (PLOKHY, 2015).

Em 2010, novas eleicdes na Ucrdnia levam ao poder o candidato prdé-Russia,
Yanukovych, que aos poucos, ap0s as elei¢cdes fraudadas de 2004, recupera apoio popular
devido a sucessdo de escandalos de corrupg¢do no governo Yushchenko. No mesmo ano, a
Russia assina um acordo com a administracdo de Yanukovych para estender, até 2042, o
arrendamento das instalacées da Base Naval em Sebastopol, em troca de descontos no preco
do gas, o que, todavia, da ensejo a diversos protestos publicos na Ucrania. Apds a anexacdo
da Criméia pela Russia, em 2014, o parlamento russo encerra o acordo unilateralmente

(YEKELCHYK, 2020).

12 Manifestacdo popular, cujos lideres demandavam do governo local democracia e transparéncia, ocorrida na
praga principal de Kyiv, a pragca Maidan (YEKELCHYK, 2020).
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Em 2013, o presidente Yanukovych ja controla a midia, as forcas policiais e as
forcas armadas do Estado (YEKELCHYK, 2020), concentrando poder suficiente para intimidar e
silenciar opositores (PLOKHY, 2015).

Ainda em 2013, a Rdssia inicia uma guerra comercial com a Ucrania para
pressionar o presidente em exercicio a ndo assinar um acordo com a Unido Européia (PLOKHY,
2015). Assim, em novembro, Yanukovych cede as pressdes russas, mas enfrenta uma série de
manifestacGes populares, conhecidas por Euromaidan®, que se iniciam na capital ucraniana.
(YEKELCHYK, 2020). Nesse momento, o grupo hacker** pré-russo CyberBerkut realiza ataques
contra importantes websites governamentais ucranianos com o intuito de alterar ou destruir
seu contetldo, marcando o inicio de uma campanha de desinformacdo contra a Ucrania
(ABBOTT, 2016).

Em fevereiro de 2014, Yanukovych busca asilo na Russia e é destituido do cargo
pelo Parlamento ucraniano, devido a escalada da violéncia dos protestos (YEKELCHYK, 2020).
Enquanto isso, a Russia inicia uma ofensiva contra a Ucrania e anexa a Peninsula da Criméia
(PLOKHY, 2015).

Um aspecto importante a mencionar é que a fraude das elei¢cdes ucranianas, em
2004, coaduna com as ideias defendidas por Igor Panarin. No segundo capitulo, referente a
teoria de guerra de informacdo, ha mencdo explicita sobre a possibilidade de eleger politicos
para que eles representem os interesses russos.

Em 2013, a Russia inicia uma guerra comercial com fins politicos, pois ndo deseja

a aproximacdo da Ucrania com a OTAN e a UE. Esse episddio também tem aderéncia com a

13 Assim como a Revolugdo Laranja, foi uma manifestacdo popular por democracia e transparéncia ocorrida na
praga Maidan na capital ucraniana (YEKELCHYK, 2020).

14 Individuo que invade sistemas de computador para descaracterizar, substituir ou excluir dados para ganho
pessoal ou reduzir o bem-estar econdmico de um Estado através de ataques as suas infraestruturas criticas em
rede (SCHELL; MARTIN, 2006).
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teoria de guerra de informacao, pois os russos se utilizam do poder econémico para influenciar
o processo decisério da lideranca ucraniana.

Nesse sentido, a ofensiva russa contra a Ucrania, que resulta na dominacdo da
Criméia, serd abordada na proxima secdo, por ser parte fundamental para a identificacdo de

fatos que denotem aderéncia a teoria russa de guerra de informacao.

3.2 OS INTERESSES RUSSOS E O PROCESSO DE ANEXACAO DA CRIMEIA

Aintervencdo russa na Ucrania com a anexacdo da Peninsula da Criméia, em 2014,
decorre de uma combinacdo de motivacdes, medos e interesses. As preocupacoes
pragmaticas da Russia acerca da sua seguranca devido a expansdao da OTAN e da Unido
Européia, o valor estratégico do Mar Negro, a necessidade da Russia em manter expressiva
influéncia em Estados periféricos para conter a expansao do Ocidente, e o desejo russo de
fortalecer a Unido Econémica Eurasiana (UEE), contribuem para a decisdo de anexar a Criméia.
Além disso, quase uma década apds o colapso da ex-URSS, é estabelecido um consenso entre
a elite e o governo russos sobre a necessidade do reestabelecimento do poder da Russia,
portanto, a aproximag¢ao de uma ex-republica soviética com o Ocidente representaria uma
ameaca econdmica e geopolitica concreta aos planos russos (UNITED STATES, 2015).

Nesse contexto, a saida do presidente Yanukovych, pro-russo, apds as
manifestacbes Euromaidan, faz com que a Russia intensifique a disseminac¢do de propaganda
associando grupos pro-ocidente na Ucrania ao fascismo e até mesmo ao nazismo (UNITED

STATES, 2015). Ademais, agentes do servico de inteligéncia russo efetuam acordos com
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simpatizantes locais, inclusive com organiza¢des criminosas, para facilitar o andamento das
operac¢bes militares russas, assim que iniciadas (GALEOTTI, 2019).

No final de fevereiro de 2014, entdo, comecam a surgir nas ruas de diversas
cidades da Criméia, homens com uniformes sem identificacdo, com uma variedade de armas
e equipamentos de alta tecnologia, e identificando-se como integrantes de uma forca armada
de autodefesa. Entretanto, apesar de a Russia negar, acrescentando mais incerteza a situacao,
essa milicia é integrada por membros das forgas especiais russas (spetsnaz), além de
voluntdrios, policiais, veteranos etc. (GALEOTTI, 2019).

A primeira vez que esses homens sdo vistos, é na cidade de Simferopol, onde, em
menos de dois dias, tomam os principais prédios governamentais, bloqueiam o acesso das
tropas ucranianas nas proximidades de Sebastopol e estabelecem pontos de checagem nas
estradas na Criméia. Alguns integrantes da milicia, que falam russo sem sotaque e usam
armamento similar ao usado pelo exército russo, concedem entrevistas a jornalistas
interessados em mais informacoes sobre eles, mas, surpreendentemente, todos alegam que
estdo na Criméia para proteger, ajudar e prevenir a violéncia (LANGE-IONATAMISVILI, 2014).

Com o avan¢o da ofensiva russa, progressivamente as forgas ucranianas se
rendem, desertam ou sdo derrotadas (GALEOTTI, 2019). Conscritos e oficiais das forcas
armadas ucranianas, que estdao na Criméia, optam por ndo lutar e se unem as tropas russas
(YEKELCHYK, 2020). O caso mais emblematico é o do Contra-Almirante Denis Berezovsky,
oficial mais antigo da Marinha ucraniana na Criméia, que deserta para ser nomeado vice
comandante da Esquadra Russa do Mar Negro (GALEOTTI, 2019).

Durante o avanco das forcas especiais russas, a empresa de telecomunicacoes
Ukrtelecom divulga que homens armados invadiram instalacdes de telecomunicacdes

ucranianas na Criméia e adulteraram o cabeamento de fibra éptica para substituir os canais
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de TV ucranianos por canais russos. Eles também realizaram o desligamento dos servicos de
telefonia, primeiros socorros, bombeiros, policiais e sistemas de Internet na regido,
prejudicando a comunicacdo do governo ucraniano com a populacdo na Peninsula da Criméia,
a capacidade de informa-la sobre o desdobramento da situacao, dificultando a mobilizacdo de
tropas ucranianas nessa area, além de interromperem o funcionamento de aproximadamente
setecentos telefones celulares de membros do governo ucraniano (ABBOTT, 2016).

Engquanto isso, com o inicio da campanha na Criméia, a Russia intensifica a
transmissdao de conteddo nacionalista e antiocidental. Na Russia, a principal fonte de
informacdo da populacdo é a televisdo, assim, existem trés canais de televisdo com maior
audiéncia, dois pertencentes ao governo, Channel One e Russia One, e um, chamado NTV,
pertencente a empresa estatal de energia Gazprom. Em alguns momentos, a programacao
televisiva anuncia que a intervencao militar na Criméia é necessdria pois pessoas que falam
russo estao sendo perseguidas e sua protecdo é requerida. O Channel One chega a divulgar
uma entrevista, desmentida pelo préprio canal tempos depois, na qual uma mulher afirma
gue soldados ucranianos crucificaram uma crianga de trés anos (ABBOTT, 2016).

Os russos também utilizam a internet para sua guerra de informacdo contra a
Ucrania por meio do emprego de trolling™ por profissionais, que difundem nas redes sociais e
agéncias de noticia do Ocidente conteudo controverso ou até mesmo falso. Esses profissionais
sdo empregados para promover uma imagem positiva da Russia, fomentar discussoes,
espalhar noticias falsas, tais como a presenca de tropas da OTAN na Criméia, e, ainda,

disseminar qualquer informacdo que auxilie a narrativa russa (ABBOTT, 2016).

15 Linguagem abusiva que ocorre em comunicacdes online. Também significa tentar inflamar intencionalmente
alguém para provocar uma resposta raivosa, se ndo violenta. Pratica que viola a etiqueta online (SCHELL;
MARTIN, 2006).
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Uma das redes sociais mais utilizadas para divulgacdo de conteudo pré-Russia é o
Twitter®. Durante o conflito, a Russia utiliza as contas do Twitter como meio de comunicacao
de massa para divulgar informacbes sobre a crise na Ucrania. De forma resumida, os
seguidores dessas contas usam as informacdes divulgadas como referéncia em novas
publicacdes, ampliando o alcance da informacdo. Além disso, as contas do Twitter de figuras
publicas, como atores, jornalistas e lideres da oposi¢cdo, com elevado nimero de seguidores,
também sdo utilizadas para divulgar informacdes e opinides sobre o conflito. Outro artificio
empregado, é a criacdo de contas falsas no Twitter, por um grupo de usudrios que,
inicialmente, disseminam a mesma mensagem, e em seguida, comentam as publica¢des uns
dos outros, para aumentar artificialmente a visibilidade das informagdes que divulgam
(LANGE-IONATAMISVILI, 2014).

Membros da elite ucraniana também contribuem para consolidar o dominio russo
na Criméia, pois afirmam que a defesa da Peninsula é impossivel. Ademais, a falta de apoio
popular pela permanéncia dos lacos com a Ucrania, bem como a apatia dos governantes locais
gue negligenciam o emprego das forcas armadas contra os invasores, também contribuem
para o sucesso da Russia (YEKELCHYK, 2020).

Para atingir seus objetivos, a Russia também utiliza a economia para pressionar e
desestabilizar a situacdo na Ucrénia, que sofre consideraveis perdas econbmicas como
resultado das ofensivas russas, chegando a perder setenta porcento das suas exportagcées em
virtude de sancdes econOmicas impostas pela Russia. H4 ainda a interrupcdo de fornecimento

de gas natural para os ucranianos, pela empresa estatal russa Gazprom, com impacto também

16 Rede social que permite aos usudrios enviar e receber mensagens de texto de até 140 caracteres chamadas
"tweets". Apds o processo de inscri¢do, os usuarios podem postar seus tweets, usando um computador ou outro
dispositivo compativel com o Twitter, e visualizar os tweets de outros usuarios. Disponivel em:
https://www.techopedia.com/definition/4957/twitter. Acesso em: 07 jun. 2022.
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sentido na UE, pois cerca de quarenta porcento do gas destinado ao bloco europeu passa pela
Ucrania. Nesse periodo, o produto interno bruto da Ucrania reduziu dezesseis porcento,
evidenciando a degradagdo do ambiente econdmico nacional (ABBOTT, 2016).

O emprego bem coordenado das forcas de operagdes especiais (milicia) com agGes
nos campos politico, econdémico e nos meios de comunicagao de massa, resulta na declaragao
de independéncia da Criméia, feita por seu parlamento, bem como a solicitacdo de admissdo
na Federacdo Russa, cujo deferimento é formalizado pelo Tratado de Adesao, assinado no
Kremlin, em 18 de marc¢o de 2014 (YEKELCHYK, 2020).

A substituicdo de canais de tv ucranianos por russos e a disseminag¢dao de
informacdes pela internet, por parte dos russos, indicam que a guerra de informacao é parte
importante do planejamento para a anexacdao da Peninsula da Criméia, pois ao obter o
controle das informagdes que a opinido publica do préprio Estado russo e Peninsula da Criméia
tém acesso, a Russia obtém condi¢des de controlar a narrativa, principalmente, enquanto as
acdes no terreno sdo desenvolvidas, minimizando eventuais focos de resisténcia.

Nesse sentido, encerrada a contextualizacdo e descricdo do conflito, sera
abordada na proxima na secdo eventuais pontos de aderéncia entre a teoria defendida por

Igor Panarin e os eventos que contribuiram para a anexacao da Peninsula da Criméia.

3.3 A INFLUENCIA DA GUERRA DE INFORMAGCAO E OS PONTOS DE ADERENCIA ENTRE A
TEORIA E A PRATICA

Ao analisar a anexacdo da Peninsula da Criméia pela Russia, concretizada em 2014,

é possivel identificar que a guerra de informacdo contribuiu significativamente para tal
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conquista. Assim, nesta secdo, certos elementos apresentados no capitulo sobre a teoria
difundida por Panarin serdao confrontados com os eventos relacionados a anexagao citada e
seu contexto histérico, a fim de confirmar ou negar a questdo que deu origem ao presente
trabalho.

Ao examinar o contexto histérico e o conflito russo-ucraniano, é possivel
identificar que antes mesmo do surgimento das forcas de operacdes especiais russas na
Criméia, o Estado russo inicia, em 2013, uma guerra comercial com o intuito de degradar a
economia da Ucrania, comprometer a sua capacidade de rea¢do a um conflito iminente e
pressionar as liderangas politicas para atenderem as demandas russas quanto a nao
aproximacdo da Ucrania com a Unido Européia e OTAN. Esse acontecimento possui alguns
pontos de aderéncia em relagcdo a teoria defendida por Panarin, que afirma que a guerra de
informacao pode ser organizada por um Estado, nesse caso a Russia, que ela deve influenciar
o processo decisério alheio, representada pela tentativa de afastar a Ucrania da UE e OTAN, e
envolver todas as expressées do poder nacional. Nesse contexto, a guerra comercial, que
resulta na reducao das exportagdes ucranianas, entre outros, representa o emprego da
expressao econdmica do poder nacional russo.

Outro acontecimento que reforca a afirmativa de emprego da expressao
econdmica, é a interrupc¢do no fornecimento de gas a Ucrania, que compromete a capacidade
Estatal de manter empresas e industrias funcionando apropriadamente, além de prejudicar a
populacdo, caracterizando nova tentativa de fragilizar ainda mais a economia ucraniana, dessa
vez, afetando sua seguranca energética.

Em relagdo ao sufragio universal, é importante destacar que a fraude das elei¢cdes
ucranianas em 2004, coaduna com as ideias defendidas pelo tedrico russo, pois, na secao

referente a teoria de guerra de informacdo, o sufragio universal é citado como um dos
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mecanismos de conducdo da guerra de informacdo. Ademais, hd mencao explicita sobre a
possibilidade de interferir nas eleicbes de outros Estados para eleger politicos que
representem os interesses da Russia.

As entrevistas concedidas pelos milicianos, compostas por forcas de operacdes
especiais russas, a substituicdo de canais de tv ucranianos por canais russos, a intensificacao
de propaganda com conteudo nacionalista e antiocidental, bem como a disseminacdo de
informacdes pela internet, incluindo redes sociais, por parte dos russos, caracterizam a
tentativa do governo de moldar a opinido publica interna e externa em rela¢do a Russia, por
meio da manipulagdo e divulgacdo de conteudo favoravel aos seus interesses, nos meios de
comunicacdo de massa, de forma analoga a defendida pelo tedrico russo. Ademais, no
capitulo referente a teoria de guerra de informacdo, Panarin destaca os mecanismos de
conducdo da guerra de informacdo, dentre eles, os meios de reprogramacao da populacao
(midia de massa), assim é possivel afirmar que o uso dos meios de comunica¢do de massa
(midia de massa) para divulgar informacdes do seu interesse, caracterizou o emprego daquele
mecanismo pela Russia.

Sobre a midia, Panarin define quatro funcdes principais, sendo duas delas, a
formacdo da opinido publica e a difusdo da cultura, passiveis de identificacdo durante a
anexacao da Criméia. A substituicdo de canais de tv ucranianos por russos denota o emprego
simultaneo das referidas funcGes da midia, pois além de divulgar o conteudo favoravel aos
interesses russos, visando a formacdo da opinido publica, também dissemina o idioma, os
costumes, a indumentdria e as normas de comportamento, inevitavelmente presentes na
programacao televisiva, divulgando a cultura russa para os ucranianos.

Quanto a disseminacao de informacao nas redes sociais, cabe destacar a atuacao

russa no Twitter, que, ao empregar perfis de figuras publicas com muitos seguidores, para
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divulgar informagdes e opinides favoraveis a atuagdao da Russia na Criméia, caracteriza o
modelo aberto de manipulacdo da opinido publica descrito por Panarin, definido como aquele
gue o comunicador se declara abertamente adepto ao ponto de vista apresentado.

O estudo da anexacdo da Criméia evidencia que a execucdo da guerra de
informacdo contra a Ucrania é centrada na atuacdo do Estado russo, principalmente, por meio
de propaganda nos meios de comunica¢cdo de massa, tais como canais de televisdo e redes
sociais. Assim, a atuagdo russa coaduna com a definicdo de guerra de informacao constante
na secdo sobre a perspectiva tedrica russa, caracterizando mais um ponto de aderéncia entre
a teoria e os eventos que conduzem a anexacao da Peninsula da Criméia.

Durante os eventos que resultam na anexac¢do da Peninsula, hd a colaboragdo de
parcela da elite, do governo e de militares ucranianos com a Russia, o que denota a atuagao
exitosa das expressdes politica e diplomatica do poder nacional russo. Na ocasido, além da
desercao de ucranianos, ha até a incorporacao de um oficial general da Marinha da Ucrania
na Marinha da Russia, situacdo que indica o envolvimento e anuéncia das liderancgas politicas
russas.

Nos momentos iniciais da invasdao militar da Criméia, o fato de a milicia ndo usar
uniforme com identificacdo compromete a tomada de decisdo das autoridades ucranianas,
pelo desconhecimento da origem e das reais intencdes desses grupos armados, cujo discurso,
além de pacifico, conta com apoio de parcela da populacdo local. O atraso na tomada de
decisdo limita o emprego das forcas armadas ucranianas contra a invasdo russa, sendo uma
das justificativas para o rapido avang¢o miliciano em territdrio ucraniano. Nesse contexto, ha
um novo ponto de aderéncia entre a teoria de guerra de informacdo descrita neste trabalho
e os acontecimentos na Criméia, ja que o tedrico russo defende que é necessario manipular o

processo de tomada de decisdo do inimigo. Assim, a RUssia ao negar a Ucrania o conhecimento
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sobre a origem e as reais intencdes das milicias armadas na Criméia, compromete, mesmo
gue temporariamente, a tomada de decisdo dos ucranianos, logo, empregou com éxito o
proposto pelo tedrico russo.

A diversidade de acdes envolvendo o uso da informacdo por parte dos russos
indicam que a guerra de informacado é parte importante do planejamento e da execucdo da
anexacao da Peninsula da Criméia. Dessa forma, no préximo capitulo, serdo abordadas as
consideragdes finais sobre o conflito em questdo e a teoria de guerra de informacdo sob a

perspectiva russa.



4 CONSIDERAGOES FINAIS

O propdsito do presente trabalho é identificar pontos de aderéncia entre a teoria
do russo Igor Nikolaevich Panarin sobre guerra de informagcdo e os acontecimentos que
resultaram na anexac¢ao da Peninsula da Criméia, pela Russia, entre 2013 e 2014.

Para atingir o citado propdsito, foi realizada uma pesquisa, primeiramente, a partir
do livro “Primeira Guerra Mundial de Informacdo. O colapso da URSS”, de autoria do russo
Igor Nikolaevich Panarin, no qual o autor relata que a Estado russo teria sido vitima de uma
grande guerra de informacao praticada pelo Ocidente, em especial pelos EUA, cujo éxito se
manifesta na dissolu¢do da ex-URSS, apresentando, ainda, os conceitos referentes a guerra de
informacdo sob a perspectiva russa.

As divergéncias entre a perspectiva russa e ocidental também foram parte da
pesquisa e ajudaram na compreensdo da teoria e dos termos normalmente empregados sobre
a guerra de informacao.

Além disso, a anexacdo da Criméia foi analisada usando o contexto histérico e as
acdes em territdrio ucraniano perpetradas pela Russia, assim, a partir desse momento, foi
possivel avancgar ainda mais na direcdo do propdsito deste trabalho e realizar o confronto
entre a teoria e os acontecimentos que contribuiram para a referida anexacao.

Nesse contexto, foram identificados pontos de aderéncia entre a teoria e a
pratica, ou seja, entre a teoria de Igor Nikolaevich Panarin sobre guerra de informacao e as
acdes que resultaram na anexacdo da Criméia, portanto, pode-se afirmar que o propésito

deste trabalho foi atingido.
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Com efeito, a partir da teoria preconizada por Panarin, é possivel perceber que o
Estado russo se utilizou de todas as expressdes do poder nacional para perpetrar uma guerra
de informacdo contra a Ucrania.

A expressdao econdmica foi empregada antes mesmo da anexacdo da Peninsula,
ainda no ano de 2013, quando a Russia impds sang¢des econdmicas e interrompeu o
fornecimento de gas natural para os ucranianos, com o intuito de pressionar as liderancas
ucranianas e fragilizar a economia local. J& as expressGes politica e diplomatica foram
empregadas ao cooptar o apoio da elite, do governo e de militares, presentes na Criméia,
chegando ao ponto de incorporar oficiais a Marinha Russa. Por ultimo, a manifestacdo da
expressao militar do poder nacional da Russia surgiu nas a¢des em territdrio ucraniano
executadas pela milicia formada, principalmente, por forcas especiais russas,
descaracterizadas, que rapidamente dominaram os principais prédios governamentais,
bloquearam o acesso das tropas ucranianas nas proximidades de Sebastopol e estabeleceram
pontos de checagem nas estradas na Criméia.

Dessa forma, o emprego coordenado de todas as expressdes do poder nacional foi
fundamental para a rdpida evolucdo das forcas especiais russas e o consequente dominio da
regido, pois prejudicou a economia local e facilitou a cooptacdo de apoiadores ucranianos.
Além disso, viabilizou o rdpido progresso das forcas especiais russas (milicia), na medida em
gue o desconhecimento sobre sua real origem e intencdes, aliado ao apoio da populagdo local,
acabou por comprometer a tomada de decisdo dos ucranianos.

Em relacdo a tomada de decisdo, ainda é possivel ressaltar que na teoria de guerra
de informacdo do século XX, ela passa a ser o principal alvo da guerra de informacao. Assim,
acrescenta-se que o episddio em que as forcas especiais russas substituiram os canais de TV

ucranianos por canais russos, interromperam o sistema de telefonia e internet, prejudicando
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a comunica¢do com as tropas ucranianas e a populacao na Peninsula da Criméia, também
contribuiu para o comprometimento da tomada de decisdo pelas autoridades ucranianas.
Portanto, houve uma coordenacdo de acbes envolvendo elementos militares e ndo militares,
dificeis de se conectar de imediato, mas que, ao se analisar de forma mais atenta, é possivel
perceber que o sucesso de cada uma delas contribuiu para um mesmo objetivo, qual seja, o
comprometimento da tomada de decisdo ucraniano.

Outro fato que se pode destacar foi a fraude no processo eleitoral da Ucrania, no
ano de 2004, em uma clara tentativa russa de eleger um presidente que representasse seus
interesses. Esse episddio, além de ter aderéncia com a teoria de guerra de informacgao de
Panarin, pode ser entendido como uma forma de se obter o controle indireto do Estado
ucraniano. Ademais, se o candidato Viktor Yanukovych, pré-Russia, fosse eleito a época, sem
que a fraude fosse descoberta, ele representaria a escolha do povo ucraniano, de forma que
eventuais decisGes prd-Russia, mesmo que impopulares, teriam legitimidade.

Em relacdo a intencdo de eleger um presidente na Ucrania para representar seus
interesses, é possivel afirmar que, além da Russia, essa pratica também foi adotada pelos EUA,
pois as eleicdes na Ucrania, a época, ficaram centradas em dois candidatos: Viktor
Yushchenko, pré-ocidente, e Viktor Yanukovych, prd-Russia. Assim, houve a tentativa dos EUA
em eleger, sem fraude, um presidente que representasse os interesses do Ocidente. Apesar
de ilegal em muitos Estados, a interferéncia estrangeira nas eleicdes € um meio pragmatico,
econdmico e com baixo potencial de desgaste com a opinido publica interna, pois ndo exige
explicacdes sobre gastos militares, perda de vidas etc.

Ao analisar a anexacdo da Criméia, foi possivel perceber que a busca pela
legitimidade foi importante para os russos, pois eles tentaram tornar os ucranianos e Ocidente

dignos de enfrentamento, principalmente, quando intensificaram a propaganda antiocidental,
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associando, por exemplo, grupos pré-ocidente na Ucrania ao fascismo e até mesmo ao
nazismo, bem como quando disseminaram informacgdes falsas, durante uma entrevista no
Channel One, sobre soldados ucranianos praticando atrocidades.

A perspectiva tedrica de Panarin esta centrada na influéncia da opinido publica
com o auxilio dos meios comunicacdao de massa. As entrevistas concedidas pelos milicianos,
cujos discursos eram muito semelhantes, a substituicdo de canais de tv ucranianos por canais
estatais russos, a intensificacdo de propaganda com conteudo antiocidental e nacionalista
(russo) e a disseminacdo de informagGes pela internet, inclusive redes sociais (Twitter),
corroboram com a énfase dos russos na formacao da opinido publica com o auxilio dos meios
comunicacdo de massa. Portanto, na medida em que a milicia que efetivamente anexou a
Criméia teve apoio de parcela da populagao local, é possivel afirmar que o éxito russo foi
resultado do processo de formacdo da opinido publica.

Todas essas iniciativas também foram voltadas para a formagdao da opinido
publica, seja russa, ucraniana e até mesmo estrangeira, especialmente, em virtude das redes
sociais. Ademais, quando conectamos as acdes que visavam influenciar a opinido publica com
aquelas que prejudicaram as comunicacdes com a populacdo na Peninsula da Criméia
(interrupcdo do sistema de telefonia e internet), pode-se concluir que a Russia pretendia ser
a principal, se ndo a Unica, fonte de informacdo para populacdo local, pois praticamente isolou
a Criméia de outras fontes de informacao.

A guerra de informacdo teve papel de destaque na anexacdo da Peninsula da
Criméia, pois ajudou a moldar a opinido publica interna e externa a Rulssia, reduziu a
capacidade ucraniana de resisténcia na regido da Peninsula da Criméia, impactou a tomada
de decisdo ucraniana, bem como manteve o controle da narrativa enquanto as ag¢des no

terreno eram desenvolvidas. No entanto, apesar da significativa contribuicdo, a guerra de
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informacdo sozinha nao seria suficiente para concretizar a anexac¢do, assim o emprego da
milicia armada na Criméia, principalmente, para dominar prédios do governo e bloquear
estradas, foi indispensavel.

Outro acontecimento relevante, foi a devolucdo do arsenal nuclear a ex-URSS, em
1994, que representou um dos maiores erros cometidos pela Ucrania, apds sua
independéncia, pois o Estado renunciou ao maior recurso dissuasério que dispunha, cuja
posse certamente garantiria a almejada soberania territorial. Em 2014, se o Estado ucraniano
ainda tivesse a posse do terceiro maior arsenal nuclear do mundo, em condi¢des de uso,
provavelmente, seria mais dificil para a Russia anexar a Criméia, devido ao risco de uma guerra
nuclear.

Por fim, é possivel concluir que a guerra de informacgao conduzida pela Russia teve
consideravel influéncia no éxito na usurpacdo de parte do territério ucraniano, pois introduziu
uma série de transformacgdes na Criméia, de forma organizada, difusa e coordenada, com o
intuito de facilitar o emprego das suas forcas especiais na efetiva anexacdo da Peninsula. Além
disso, foi possivel identificar pontos de aderéncia entre a teoria de guerra de informacao
defendida por Igor Nikolaevich Panarin e os acontecimentos que resultaram na anexacdo da
Peninsula da Criméia em 2014, atingindo, como ja afirmado, o propdsito deste trabalho. Face
ao exposto, sugere-se que outros livros do tedrico sejam examinados com o intuito de

identificar evolucOes tedricas, assim como outros pontos de aderéncia.
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