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Resumo

O GNSS (Global Navigation Satellite System) pode ser utilizado em aplicagdes militares e civis
para fornecer posicionamento continuo, seguro e confiavel, velocidade e servigos de medicao e
cronometragem para usuarios que necessitam de servigos de navegacao, localizacdo, servicos
financeiros e de distribui¢do de energia. A utilizacdo desse sistema exige estimativa confidvel
de posi¢do e um grande risco para essa estimativa de posi¢ao ¢ a chamada ameaca spoofing
(falsificacdo). Um spoofer pode fabricar sinais falsos para induzir um receptor GNSS a estimar
uma posicao errada para seu usudrio. Ao contrario do jamming, que visa interromper os sinais
GNSS, os spoofers sao tecnicamente mais elaborados. Ao replicar os sinais GNSS, um spoofer
pode enganar o receptor fazendo-o pensar que estd em outro local naquele momento e
diferentemente do jamming, o usuario ndo o detecta facilmente. Muitas pesquisas abordam a
deteccao e mitigacdo de spoofing considerando vdrias técnicas e estratégias distintas. Neste
trabalho serd apresentada uma abordagem de mitigagdo de spoofing na pré-correlacao
considerando um sistema com varios sensores. Esta abordagem ¢ independente dos sinais
GNSS ou constelagdo considerados, seja considerando servigos abertos ou para militares
autorizados. E assumido neste trabalho um receptor integrado solto onde o subsistema anti-
spoofing esta processando sinais do arranjo de antenas e entdo passa um sinal livre de spoofing
para o receptor GNSS conectado. Assim, o receptor GNSS ¢ considerado de ultima geracao,
sem caracteristicas especificas. A deteccdo de spoofing na estimativa de dire¢ao de chegada
(azimute e elevagdo), a subsequente atenuacdo do spoofing por filtragem espacial e a
continuagdo do servigo dos satélites serd discutida. Essa abordagem pode ser considerada uma
abordagem adaptativa cega, pois nem as caracteristicas do sinal nem os DOA’s dos sinais sdo
conhecidos antecipadamente pelo receptor. Assume-se um receptor estatico com 7 sensores €

um atacante/spoofer estatico com 1 antena transmissora.
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Abstract

GNSS (Global Navigation Satellite System) can be used in both military and civil applications
to provide continuous, safe and reliable positioning, speed and measurement and timing
services for users who need navigation services location, financial services and energy
distribution. Using this system requires reliable position estimation and a major risk to this
position estimation is the so-called threat of spoofing. A spoofer can fabricate false signals to
trick a GNSS receiver into estimating the wrong position for the user. Unlike jamming, which
aims to interrupt GNSS signals, spoofers are technically more elaborate. By replicating GNSS
signals, a spoofer can trick the receiver into thinking it is somewhere else at that time and unlike
jamming, the user does not easily detect it. Much research addresses spoofing detection and
mitigation considering several different techniques and strategies. In this work, we present a
pre-correlation spoofing mitigation approach considering a system with several sensors. This
approach is independent of the considered GNSS signals or constellation, either considering
open or authorized services. In this work, we assume a loose integrated receiver where the anti-
spoofing sub-system is processing signals of the antenna array and then passes a spoofing-free
signal to the connected GNSS receiver. Thus, the GNSS receiver is considered a state-of-the-
art with no specific features. The spoofing detection based on the direction of arrival (azimuth
and elevation) estimation, the subsequent spoofing mitigation by spatial filtering and the
continued reception and processing of the GPS satellites will be discussed. This approach can
be considered a so-called blind adaptive approach, as neither the signal characteristics nor the
DOAs of the signals are known by the receiver in advance. A static receiver with 7 sensors and

a static attacker/spoofer with 1 receiver antenna is assumed.
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1 Introducao

A distorgao e interrupgdo operacional dos receptores de navegagdo, em virtude do efeito
spoofing (falsificacdo), representam uma séria ameaca para muitas aplicacdes de GNSS (Global
Navigation Satellite System), especialmente para aquelas com aspectos criticos de seguranga,
no setor bélico e nas atividades com grande impacto econdmico (MEURER et al., 2016).

Os receptores GNSS, vitais para informagdo de posicionamento, ainda que bem
desenvolvidos, podem ser enganados, sofrendo interferéncias denominadas spoofing. Um
spoofer transmite réplicas de sinais de satélite para controlar a estimativa de PVT (posicao,
velocidade e tempo) do receptor da vitima, enganando-a quanto a sua localizagio (MERWE et
al., 2018).

Em contraste com o jamming (bloqueio), onde a operacdo do receptor ¢
significativamente distorcida, um ataque de spoofing tem a peculiaridade na qual muitas vezes
pode ndo ser detectado pelo usudrio de GNSS, especialmente se a solugao de PVT afetada for
bem elaborada e lenta. Portanto, a deteccdo de ataques spoofing ¢ um importante campo de
pesquisa com fito de mitiga-lo e coibi-lo. O desenvolvimento de contramedidas adequadas ¢
um dos temas abordados pela estratégia de e-Navigation langada pela Organizacao Maritima
Internacional (APPEL et al., 2018) e sera também explorado neste trabalho. Além disso,
aplicagOes aeronduticas tém uma grande demanda por mitigacdo de spoofing, pois cada vez
mais sdo encontradas incidéncias de spoofings (GOWARD, 2022).

A Figura 1.1 mostra o spoofer (Spoof. Source) tazendo uso do sinal original do GNSS
para entdo enviar um sinal falso de GNSS ao usudrio (7rue Position) com informacdes erradas
sobre a localizacdo deste. Como se v€, nesse trabalho todo o sinal de spoofing ¢ advindo de uma
mesma dire¢do, o que difere do conjunto de sinais transmitidos de cada satélite, que obviamente
comporta sinais de dire¢des distintas. Assim, o calculo PVT do receptor do usuario se baseia
numa correlagdo de sinais mais fortes realizada com os sinais spoofing ao invés dos sinais

originais de satélites, levando-o a ser iludido quanto a sua localizacdo.
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Figura 1.1 Efeito do spoofing (MILNE, 2018).

Nas atividades atinentes aos setores bélico/defesa nacional, comercial, de vigilancia e
de seguranca nacional, o assunto abordado ¢ de grande relevancia. Pois conforme se
implementa na pratica o conhecimento de contramedidas de spoofings, ¢ possivel realizar
trajetos e fundear embarcacdes com menores riscos de abalroamentos ou outras complicagdes
portuarias, evitar dispéndios de muni¢des em areas nao afins e evitar acidentes com VANT’s
(veiculo aéreo nao tripulado).

Tal estudo ¢ imprescindivel para se ter um sistema de armas avang¢ado, principalmente
em um meio ndo tripulado onde ndo ha envio de informagdes visuais em tempo real para o
navio controlador ou aeronave mae, o que o aprimora tanto no sentido de seus ataques como
de sua propria protegao.

Assim, planeja-se poder detectar um atacante agindo em proveito do efeito spoofing
para entdo coibir seus efeitos. Tal detec¢@o, na presente dissertagdo, se da através pelo método
“direcao de chegada” (DOA - direction of arriving), no qual se percebe que alguns sinais que a
priori seriam de satélites (sinais auténticos), na verdade chegam de uma sé dire¢ao (do spoofer).
Entdo, a mitigagdo do efeito spoofing ocorre gerando-se um nulo espacial em tal diregao.

Neste trabalho pretende-se realizar a correlacdo entre os sinais recebidos de diferentes
antenas e, em seguida, realizar a estimativa do DOA para posteriormente ser feita a filtragem
para mitigacdo do spoofing. Sera também mostrado que os sinais de spoofing podem ter
poténcia igual ou mesmo menor que dos sinais originais dos satélites e ainda assim poderem

ser mitigados.
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1.1 Objetivo

O objetivo ¢ desenvolver uma abordagem para mitigagao do efeito spoofing que possa
ser realizada independentemente do receptor GNSS e que também possa ser aplicada para
servicos de militares autorizados. Esta abordagem pode ser chamada de abordagem cega, pois
nem as caracteristicas do sinal nem os DOA’s dos sinais sao conhecidos antecipadamente pelo
receptor. Tal estudo ¢ diferente da maioria das técnicas que podem ser encontradas na literatura,
que se baseiam na estimativa DOA pos-correlagdo e conhecendo as sequéncias de espalhamento
de cada satélite (APPEL et al., 2018). A unica abordagem encontrada na literatura que também
poderia ser aplicada na pré-correlagdo sem o conhecimento das sequéncias de espalhamento
dos satélites foi apresentada em (BROUMANDAN et al., 2014). No entanto ela ndo conseguiu
estimar os DOAs dos sinais de falsificagdo e baseou-se no beamforming pds-correlacgio,
conhecendo as sequéncias de espalhamento dos diferentes satélites no receptor GNSS. A
abordagem proposta no atual trabalho também deve ser de complexidade razoavel. Portanto, o
objetivo ¢ realizar a deteccdo de spoofing baseada na estimativa DOA dos sinais de spoofing,
considerando o chamado ataque de repeticdo (replay spoofing attack) ou ataque de spoofing
meaconing, onde o spoofer recebe os sinais do satélite, amplificando-os e encaminhando-os
sem outras alteragdes adicionais ao receptor GNSS da vitima/usuario.

Assim, desenvolve-se um trabalho de mitiga¢do e de deteccdo da pré-correlagdo do
spoofing GNSS utilizando um arranjo de antenas. No trabalho em tela, um subsistema anti-
spoofing processa os sinais recebidos da matriz da antena e, apds a mitigagdo, os sinais de
spoofing passam um sinal GNSS "limpo" para um receptor de ultima geracao. O subsistema
proposto também pode facilmente incluir mitigacdo de bloqueio. Tal Trabalho estd bem
alinhado com os sistemas atuais para mitigagdo de interferéncia militar chamados Antenas
Padrao de Recepgdo Controlada (CRPA — Controlled Reception Pattern Antennas) (EGEA-
ROCA et al., 2022).

Neste trabalho, sera considerado o GPS (GNSS estadunidense) para a andlise do

desempenho da abordagem de mitigagdo e detec¢ao proposta.
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1.2 Conteudo e Organizacio

O capitulo 1 mostra os principios de funcionamento do GNSS. De forma resumida
demonstra fisicamente como ¢ possivel o usudrio saber sua propria localizacdo em qualquer
parte do globo terrestre e apresenta a utilizacdo do GPS pelas for¢as armadas brasileiras.

O capitulo 2 apresenta o cenario geografico/fisico no qual os satélites, receptor/vitima e
spoofer se encontram. Também sdao mostradas caracteristicas de um receptor e a modelagem
matematica de um sinal complexo em banda base utilizada no receptors.

O capitulo 3 mostra como operam os algoritmos de dire¢do de chegada Conventional
Beamformer e Capon para se descobrir a dire¢ao (azimute e elevacao) do atacante/spoofer e os
resultados que esses algoritmos conferem ap6s simulagao em Matlab.

Por fim o capitulo 4 apresenta o funcionamento do filtro espacial capaz de anular os
efeitos do spoofing na pré-correlagdo que ocorre, permitindo que apenas os sinais originais de
GPS sejam remanescentes para o receptor. Para aprimoramento do filtro ¢ mostrada a filtragem
com a incrementacdo da matriz de Toeplitz, que consegue ampliar o nulo na direcao do

spoofing. Os resultados de tal filtro sdo entdo apresentados.

1.3  Global Positioning System (GPS)

O Sistema de Posicionamento Global, ou GPS, ¢ um sistema de navegacdo
estadunidense de vigilancia que utiliza sinais de satélites em Orbita e que pertence ao
Departamento de Defesa dos EUA (DoD). O GPS opera independentemente de internet ou de
recepcao telefonica e pode funcionar em qualquer lugar na Terra ou proximo a ela, onde haja
uma linha direta de visdo dos satélites. Com aplica¢des militares, civis e comerciais, o0 GPS ¢
uma ferramenta poderosa para comunicag¢do, navegacdo, servicos de emergéncia e muitos

outros (GABLE, 2022).

1.4 Principios de Operacao do GPS

O GPS estd em operagao desde 1995 e tem hoje 31 satélites em oOrbita, de modo a
garantir que em 95% do tempo, 24 destes estejam operacionais (INPE, 2022). Eles orbitam a
Terra em um periodo de 12 horas, aproximadamente 20200 km acima da Terra, e permitem
determinar a posi¢cdo com grande exatidao em qualquer parte do globo, a qualquer hora e com

quaisquer condigdes atmosféricas. Existem seis planos orbitais, igualmente espagados de 60
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graus, cada plano orbital ¢ ocupado por 4 satélites, permitindo, teoricamente, uma visibilidade
entre 5 e 8 satélites em qualquer parte do globo terrestre. Cada um dos satélites em Orbita
transmite a hora certa juntamente com sua posi¢ao exata e outras informagdes. O receptor, por
possuir a hora sincronizada com o que ¢ difundido pelo satélite, computa o tempo percorrido
entre a transmissao e recepg¢do do sinal e o converte em distancia, a chamada pseudo-distancia.
A posigdo do receptor (X, y, z), tomando o centro da Terra como origem, ¢ calculada quando
quatro satélites estiverem visiveis (CASTRO, 2001).

Embora tenha sido concebido com fins militares (permitir o guiamento preciso de
misseis balisticos), o GPS possuiu, desde a sua génese, dois niveis de servico: Um nivel com
melhor performance, disponivel apenas aos utilizadores militares autorizados e denominado
Servigo de Posicionamento Preciso (Precise Positioning Service - PPS), com erro de poucos
metros e grande robustez, de onde se obtém boa prote¢do contra spoofings e transmissao dos
sinais cifrados, para evitar utilizagdo ndo autorizada. E outro nivel com performance mais fraca,
disponivel a todos os utilizadores do GPS e conhecido por Servigo de Posicionamento Padrao
(Standard Positioning Service - SPS), que permite exatidao na ordem das poucas dezenas de
metros (MONTEIRO, 2007).

Os sinais transmitidos pelos satélites sdo extremamente fracos, sendo designados por
ruido pseudoaleatdrio (pseudo-random noise), ja que se confundem com o ruido atmosférico
de fundo. Tais sinais possuem uma densidade de poténcia, em vista do receptor, de P = P, /
(4nR?), onde P ¢ a densidade de poténcia recebida (poténcia por unidade de area), P; € a poténcia
total transmitida pela fonte (satélite), R ¢ a distancia entre a antena e a fonte do sinal
(BALANIS, 2016). Em muitos casos atingem um receptor em Terra, podendo ser medida uma
poténcia de 5x10"'7 W, que é um valor incrivelmente baixo (bilhdes de vezes mais fraco que os
sinais de televisao). Como medida de comparagao, podemos dizer que corresponde a luz que
veriamos de uma lampada de 25 W se ela estivesse colocada a uma distancia igual a altitude
dos satélites: 20200 km.

Esses sinais sdo modulados na banda UHF (Ultra High Frequency) do espectro
eletromagnético, que corresponde a faixa de 300 MHz a 3000 MHz, conforme padrao da ITU
(International Telecommunication Union). Este trabalho, considera apenas o sinal L1 C/A, que
possui frequéncia central L; = 1575,42 MHz. Neste sinal, estdo presentes a portadora, os dados
de navegacdo modulados em BPSK (Binary Phase Shift Keying) e uma sequéncia
pseudoaleatoria chamada de codigo C/A (Coarse/Acquisition), responsavel pelo espalhamento

espectral do sinal numa banda de 2,046 MHz.
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O codigo C/A ¢ uma sequéncia pseudoaleatoria de 1023 chips (cada chip representa um
bit, mas possui essa nomenclatura para indicar que ndo carrega informacao) transmitida a uma
taxa de chips de 1,023 MHz, de modo que a duragdo da sequéncia ¢ de 1 us (BORRE ef al.,
2007). Essa sequéncia € unica para cada um dos satélites em operagao, os quais sao identificados
por um nimero PRN (Pseudo-Random Noise), que vai de 1 a 32 e que estd associado a um
codigo C/A. Devido a propagacdo do sinal do satélite até o usuario, héd um atraso na sequéncia
pseudoaleatoria que deve ser determinado pelo receptor do usudrio e esta relacionado com a
medida de pseudo-distancia a ser utilizada no calculo da posi¢cao (BORRE et a., 2007):.

Uma tabela mostrando a frequéncia central, nome da banda, largura de banda e outras

informagdes a respeito de cada GNSS pode ser vista na Figura 1.2.

Frequency in MHz Wavelength| Minimum Received

Constellations Signals / Comments

Bandwidth| Lower [ Upper | (cm) | Power (5°Elev) dBW*
2 1573.42 1577.42 -163.0(D) / -158.25(P) LIC GPS Il
+1.023 1574.397 1576.443 -157 LIC/A
G SETae +10.23 1565.19 1585.65 it -161.5 L1P(Y)
GPS +15 1560 1590 -158.0 M Code
+10.23 121737 1237.83 -160.0 (Block 1| F) L2P(Y}
L2 1227.60 +1.023 1226.577 1228.623 24.4 -161.5 (Block || F) L2c
+15 1212 1242 -164.0 M Code
L5 117645 +10.23 1166.22 1186.68 25.5 -157.9 (Block 1| F) L51/Q
£2 1573.42 157742 -163.0(D) / -158.25(P) Lico/p
L Rafae +1.023 1574.397 1576.443 - -158.5 LIC/A
QIZss L6 127875 4210 1257.75 1299.75 234 -156.82 Block i
L2 1227.60 +1.023 1226.577 1228.623 24.4 -158.5 L2c
L5 1176.45 +10.23 1166.22 1186.68 25.5 -157 1/Q
El 1575.42 +12.276 1563.144 1587.696 19.0 -157.25 D/P
E5a 1176.45 +10.23 1166.22 1186.68 25.5 -155.25 D/P
GALILEO E5(altBOC) 1191.795 +25.575 1166.22 1217.37 25.2 -155.25 AltBOC
ESb 1207.14 +10.23 1196.91 1217.37 24.8 -155.25 D/P
E6 127875 +20.46 1258.29 1299.21 23.4 -155.25 D/P
1598.0625 1605.37 FOMA
Gl N/A 0.5 ~18.7 -161.0 CA
450 P
15.0 1595.995 1605.995 L15C
GlaCDMA  1600.995 +1 1599.995 1601.995 18.7 -158.5 L10C-D
22 1598.995 1602.995 Lioc-p
GLONASS 1242.9375 1248.625 FOMA
G2 N/& +0.5 ~24.0 -167 CA
5.0 P
+7.0 1241.06 1255.06 L25C
G2a CDMA 1248.06 11 1247.06 124906 24.0 -158.5 L20C-D
+2 1246.06 1250.06 L20C-P
G3 COMA 1202.025 +10.23 1191.795 1212.255 24.9 -158.5 L30C-D / L30C-P
B1l 1561.098 +2.046 1559.052 1563.144 19.2 -163 BeiDou(ll) 0S
Bl 1575.42 +16.368 1559.052 1591.788 19.0 -159(MEQ) /-161(IGSO)  BeiDou (Ill} / B1A-D / B1A-P
BEIDOU B2a 1176.45 +10.23 1166.22 1186.68 25.5 -163 BeiDou (111} 1/Q
B2/B2b 1207.14 +10.0 1197 1217 24.8 -163 BeiDou (/1) Not Published
B3I 1268.52 +10.23 1258.29 1278.75 23.6 -163 B3C-D/B3CP
L5 1176.45 £12.0 1164.45 1188.45 255 -159.0 SPS
IRNSS/NAVIC S 2492.028 +16.0 2476,03 2508.3 12.0 -162.3 SPS
L1 1575.42 +1.023 1574.397 1576.443 19.0 -158.5 /-152.5 {Future) C/A
WAAS/EGNOS L5 1176.45 +10.23 1166.22 1186.68 25.5 L5 1/Q
L-BAND CORRECTIONS L 1539 1559
1616 1626.5 RHCP
IRIDIUM 1621.35 1626.5 Up Load
L-Band 1610 1618.75 LHCP
GLOBALSTAR C-Band B8TS 7055
1525 1558 Downlink
RS e 1626.5 16605 Uplink
S 1518 1559 Alphasat
1668 1675
LIGHTSQUARED/LIGADO 1526 1536 Limits power to 10W
Band 11 1475.9 1500.9 Down Link
LYE JAPAN Band 21 1495.9 1510.9 Down Link
LTE EUROPE Band 32 1452 1496 _Down Link

* Power is received with o 0dB gain antenna

Figura 1.2 Informag¢des dos GNSS (TALLYSMAN, 2023).
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1.5 Utilizacao do GPS nas Forcas Armadas

O codigo militar modula L (1.575,42 MHz) e L, (1.227,60 MHz). Possui periodo de 7
dias, o que dificulta a tarefa de sua aquisi¢ao. Por essa razdo, os receptores que trabalham com
o codigo P utilizam também o coédigo C/A como forma de viabilizar a sincronizagdo no cédigo
mais longo. Cada satélite possui um conjunto de codigos especifico, por isso diz-se que o
sistema emprega CDMA (Code Division Multiple Access), ou seja, acesso multiplo por divisao
de codigos (CASTRO, 2001).

As Forcas Armadas estadunidenses utilizam o Precise Positioning Service (PPS), que é
um servigo militar altamente preciso de posicionamento, velocidade e tempo transmitido nas
frequéncias citadas acima. Ambas as frequéncias contém um sinal de alcance de codigo de
precisdo (P/Y) com uma mensagem de dados de navegacao criptografada que ¢ reservada para
usuarios autorizados (European Space Agency Navipedia, 2020).

No mais atual processo de modernizagdo do GPS, foi introduzido um novo servigo
militar, denominado codigo M, que ja ¢ transmitido por mais da metade dos satélites da atual
constelagdo GPS. O sinal de cddigo M ¢ transmitido nas portadoras L; e L, junto com os sinais
de codigo P/Y atuais.

Envidando esforgos para se ter localizagao precisa e protecao das informagdes, o Brasil
poderé receber essa tecnologia desenvolvida pelos Estados Unidos nos préoximos anos. No
entanto, ¢ preciso aguardar para ser incluido na lista de paises elegiveis para acesso ao GPS

militar, do tipo PPS (Precision Positioning System).

A Figura 1.3 mostra a utilizagdo do GPS na aeronave Gripen, recém adquirida pela FAB.

!

Figura 1.3 GPS no console da aeronave Gripen da FAB (Disponivel em (SIGAUD, 2017).
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2 Modelo do Sistema

Neste capitulo serdo apresentados o cendrio da constelacdo de satélites utilizada, o

modelo de receptor GPS e o modelo de dados dos sinais recebidos do subsistema anti-spoofing.

2.1 Cenario

Para o sistema de coordenadas (x, y, z) adotado neste trabalho, foi considerado o sistema
UTM SIRGAS 2000 (equivalente ao sistema W(GS-84), também conhecido como Sistema de
Referéncia Geocéntrico para as Américas. O mesmo foi oficializado como o novo referencial
geodésico para o Sistema Geodésico Brasileiro (SGB)em fevereiro de 2005, através
da resolugao 01\2005 do IBGE (GIOVANNI, 2023). A unidade de medida ¢ em metros e a

ilustragdo de seus parametros podem ser vistas na Figura 2.1.

Figura 2.1 Sistema de coordenadas UTM SIRGAS 2000 (MAPPA, 2023).

Considera-se o receptor (usuario/vitima) posicionado nas coordenadas

xr = 4084802,435; y: = -4209560,399; z; = -2498053,960.

Os satélites utilizados por este sdo reconhecidos por seus respectivos nimeros PRN: 13,

21, 19, 17, 12, 15, 25, 01, 24, 10, 32, 23, 14. Eles estdo posicionados respectivamente nas

seguintes coordenadas:

Xsat = [-13241489,5240639 4325256,49343888 -17342302,4016271 -15315976,5314318
7997048,76840368 -2447316,86370926 16831342,0228147 -4363771,71286628
-279461,486419265 20680925,7200179 16298215,6661267 20443120,2330252
-20305081,03002901;



20

ysaa = [22686830,8601624 -15939328,5569623 9105083,47190557 151604,732280984
22825851,7592832 26071295,0492928 20657466,1002167 -14212847,7425504
16346779,9628426 7548148,20556765 -3854630,22289791 16184846,4382148
-7388730,64689610];

Zat = [3216220,32553302 -19984651,2811181 -18146082,3188983 -21271811,3874840
-11385631,8063740 -3496532,69431829 -2056572,08849061 -22292430,5287792
-21133428,1372654 -14939021,8179826 -20459632,6569075 -5247950,20985800
-15482550,7082197];

O atacante (spoofer) esta posicionado nas coordenadas xs = 4085802,435;

ys = -4209560,399; z; = -2498053,960, (elevacao de 25° e azimute 120°) estando a 1000 metros

do receptor (usuario/vitima).

O diagrama da Figura 2.2 ilustra o azimute e elevacao de cada satélite e do atacante

spoofer com relagdo ao receptor, ao centro do diagrama. Tal grafico ¢ chamado de skyplot.

Plotagem da Constelagao
N

330° - 30°

PRN 01

300° PRN 32 60°
@

PRN 17

W PRN 19 E
0° 20° 40°@® 60° 80° Ps—%’a

240° 120°

210° 150°

Figura 2.2 Diagrama de azimute e elevagdo dos satélites e spoofer; skyplot.
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2.2  Modelo do Receptor GPS

De forma resumida, para o calculo PVT (posicdo, velocidade, tempo), os receptores
GNSS tradicionais realizam primeiramente um processamento analdgico para capturar e
digitalizar os sinais GNSS. Depois o processamento digital do receptor identifica os diferentes
satélites e extrai as informagdes necessarias para o calculo PVT. Isso ¢ feito pelos mddulos de
aquisicao e rastreamento do receptor.

Em seguida, o modulo de computagdo PVT obtém a solucdo do usudrio dada por 4
parametros: as coordenadas de posi¢do 3D e tempo GNSS. Para a arquitetura do receptor, pode-
se encontrar diferentes alternativas, como arquiteturas baseadas em nuvem, instantaneas e
hibridas (EGEA-ROCA et al., 2022). Um diagrama de blocos da arquitetura de um receptor
GNSS tradicional pode ser visto na Figura 2.3.

S Anilag T T e e S TR R DR A e Digital |
i anss &3 Processing | | Signal Bromeseing
| Antenna [ Processing I
I L I
I [ [ ’ = | User
: 8 o e O
= AF Sigeal Signa computation
| e Front-End : :‘ Acquisition 'ge|  Tracking - : = User time
1 n )
I R e I
o | . I
GNSS Recelver

Figura 2.3 Diagrama de blocos da arquitetura de um receptor GNSS tradicional (EGEA-
ROCA et al., 2022).

O sistema completo, onde o receptor estd enquadrado, pode ser visto na Figura 2.3. O
sistema considerado neste trabalho utiliza um arranjo de sensores. O sinal recebido por cada
elemento de antena (modelo de sinal vetorial) € convertido para banda base, digitalizado e, em
seguida, algoritmos de processamento de sinal sdo executados para detectar e mitigar o
spoofing. A necessidade de se converter o sinal para banda base vem do fato de que uma
frequéncia de amostragem para o processamento seria da ordem de 3 GHz. Tal valor esta
relacionado com a frequéncia de operacao do receptor (1.5 GHz) e a frequéncia de Nyquist
(PROAKIS, 2007), e entdo 3 GHz seria uma magnitudade muito alta para a operacdo do
processador (vide Figura 2.4). O processamento ¢ realizado fora do receptor, pois o receptor
militar ¢ a prova de violagdo (tamper proof). Além disso, pretendemos propor uma arquitetura
flexivel onde um receptor GPS padrao pode ser facilmente aumentado com mitigagdo adicional
de spoffing usando um arranjo de antenas. A mitigacdo do spoofing ¢ executada por filtragem

espacial, que produz um sinal escalar na saida do processador de mitigacdo de falsificacao.
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Depois disso, esse sinal escalar ¢ convertido de digital para analdgico e novamente para banda
passante antes do receptor GNSS de tltima geragdo para derivar o PVT.

Este sistema permite detectar e mitigar spoofing antes de um receptor de tltima geracao
e também pode ser aplicado em situagdes criticas de seguranca militar onde mudangas no
receptor GNSS ndo sdo possiveis ou os codigos de espalhamento dos satélites ndo sdo
conhecidos publicamente. Essa arquitetura de sistema também pode incluir mitiga¢do de

bloqueio, pois segue uma arquitetura CRPA cléssica.
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Figura 2.4 Diagrama de Blocos para Mitigagdo do spoofing.
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2.3 Geracao dos Sinais GPS e Transmissao dos Sinais Spoofing

Quando um receptor recebe sinais de pelo menos 4 satélites, ele pode descobrir sua
posicdo 3D no tempo com base em dados de posicdo de satélite e tempo de GPS usando
principios de trigonometria. A Figura 2.5 mostra a configuragdo basica usando sinais de GPS
para determinar a posicao global de um receptor e o tempo do GPS. Suponha que existam trés
satélites (Satélites 1, 2 e 3) na constelagdo transmitindo suas coordenadas (X1, y1, z1), (X2, Y2,
72), (X3, ¥3, Z3) com suas efemérides, e com suas respectivas duragdes medidas (11, 12, 13) desde
quando o sinal de transmissdo ¢ enviado de um satélite até¢ quando € recebido pelo equipamento
receptor. Com base nestas informagdes, pode-se realizar uma trilateragdo para encontrar as

coordenadas (x, y, z) do receptor (CAO, 2020).

Sateliites 2
(%=, y=, 22) S,
A
{‘-#,..\ . e, @‘}’es
_5‘2‘3‘ T , \ P
c_‘:\{.‘\‘ — ' " 2y
' 1 s ~
7 4 \a o
=i i\ § i
~.9 \x =/ + e
) A | v s
iy i x/ £ G
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Figura 2.5 Processo de trilateracdo de sinais GPS (CAO, 2020).

Alguns célculos explanados nessa sessao foram inseridos na simulagdo em Matlab. O
calculo do atraso de cada satélite (delay ou tempo que o sinal leva do satélite até o receptor),
considerando o relogio do receptor sincronizado com os satélites e que ndo hé atrasos

ionosféricos, pode ser dado por (ASHBY et al., 1999):
T = - (2.1)

C

onde ¢ ¢ a velocidade da luz;

e d ¢ a distancia entre o receptor e o satélite e ¢ calculado por:

d= \/leat - Xrlz + |YSat - lez + |Zsat — Zy z (2-2)
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onde Xsat, Vsat, Zsat S30 as coordenadas (X, y, z) de cada satélite respectivamente € X, yr, Zr S30 as
coordenadas (X, y, z) do receptor respectivamente.
Para o calculo da frequéncia Doppler devido ao movimento que cada satélite faz em

relagdo ao receptor, pode-se aplicar por (LI ef al., 2011)

_ LiVios
fdoppler - C > (2-3)

onde
L; = 1575420000 Hz (frequéncia de operacao do satélite) e
Viat = 3872,64 m/s como
Vios = Vsat cos(0) , (2.4)
onde Vios (Speed in the line of sight) ¢ a velocidade projetada na linha de visao do observador

e 0 ¢ o angulo ilustrado na figura 2.6, que relaciona o receptor e o satélite.

N

N

Figura 2.6 Angulo 6, relacionando receptor e satélite. Adaptado de (SICKLE, 2008).

Em se tratando do spoofing de um sinal, inicialmente ¢ realizada uma correlagdo entre
o sinal corrompido e o original. Quando o pico de correlagdo do sinal corrompido esté alinhado
com o original, o poder do sinal malicioso ¢ aumentado. Assim, o receptor DLL (Delay Lock
Loop) centraliza o sinal falso, tomando o “controle” do receptor, podendo gerar qualquer
informagdo PNT (posicdo, navegagdo e tempo) pela simples manipulagdo do sinal gerado e
experimentos mostram que ¢ possivel e vidvel de ser implementada (WARNER et al., 2003).

Quanto maior a similaridade entre os sinais, maior sera a probabilidade do sinal falso
ser aceito como legitimo pelo receptor GPS. Em detalhes esse processo pode ser realizado de
diferentes maneiras, utilizando técnicas de processamento de sinal, como a Transformada de
Fourier e o algoritmo de correlacdo cruzada. Além disso, o atacante pode ajustar alguns
parametros do sinal spoofing, como a amplitude e a frequéncia, para aumentar a similaridade

com o sinal original (GAQO, 2014).
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Hoje em dia tal tarefa pode ser realizada de forma simples e barata como demonstra
(WANG et al., 2015) ao utilizar, por exemplo, o equipamento Hack RF com esse intuito ou
outros equipamentos SDR (software defined radio) que podem realizar tal tarefa. O HackRF
One, da empresa Great Scott Gadgets, ¢ um periférico de radio definido por software capaz de
transmitir ou receber sinais de rddio de 1 MHz a 6 GHz. Projetado para permitir o teste e
desenvolvimento de tecnologias de radio modernas, o HackRF One ¢ uma plataforma de
hardware de codigo aberto que pode ser usada como um periférico USB ou programada para
operacgdo autonoma (greatscottgadgets.com).

A Figura 2.7 retrata o passo a passo do processo de correlacdo em que o spoofer
consegue atacar o receptor/vitima. No primeiro gréafico, o falsificador tem poténcia igual a zero
e o receptor vé apenas o sinal verdadeiro. O segundo e o terceiro graficos mostram o falsificador
aumentando sua energia enquanto mantém seu sinal falso em alinhamento com o sinal
verdadeira. O atacante ¢ capaz de alcangar esse alinhamento analisando sua propria recepgao
do sinal original e sabendo o conhecimento da geometria da antena do receptor da vitima. O
poder do spoofer no terceiro grafico ¢ suficiente para obter controle dos 3 pontos vermelhos do
DLL do receptor. Na quarta e quinta parcelas, o falsificador inicia e continua um arrasto do
pseudoalcance, que ¢ uma falsificacdo intencional do pseudorange como entendido pela DLL
do receptor da vitima.

Como pode ser visto, apds a correlacao dos sinais, o0 malicioso se aproveita do receptor
da vitima, com uma maior magnitude e se tornando o principal sinal que fornece informacdes
ao receptor (FARIA et al, 2018). O mesmo processo também pode ser visto com outra
ilustracdo em (KYLE et al., 2014). A detec¢do da correlagdo de picos também pode ser estudada

no dominio da frequéncia como demonstra (ZHANG, 2014).

Figura 2.7 Processo de falsifica¢dao do sinal GPS (KYLE et al., 2014).
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Em linhas gerais, existem quatro principais estratégias para aplicacao do spoofing (WU
et al., 2020):

e Ataque spoofing com réplica/repeti¢ao (Replay spoofing attack - RSA), que ¢

considerado neste trabalho;

e Ataque spoofing com falsificacdo (Forgery spoofing attack - FSA);

e Ataque spoofing com estimacao (Estimation spoofing attack - ESA);

e Ataque spoofing avancado (Advanced spoofing attack - ASA);

Para cada uma das estratégias citadas, pode-se desenvolver diversas técnicas de ataque
citadas em (WU et al., 2020), conforme se vé no fluxograma da Figura 2.8. Cabe ressaltar que
as estratégias e técnicas muitas vezes podem ser utilizadas de forma concomitante com fito de
efetivar ainda mais o ataque. As estratégias e técnicas costumam ser elencadas quanto aos niveis

de dificuldade de implementacao, efetividade de ataque, e custo da implementagao.



28

eDUPIJIAUI WO anbeyy

Jopejnue anbeyy

opelueae Suyoods anbeyy

o1y eued w3
juaique op oeledau wo)

e3a.1p oedewnsa sod anbeyy oejesad ap asyeue wo)

ejueindas ap 031pod op oednaday eja.1p ogdesad wo)

ogSewnsa wod Suyoods anbeyy 18} wod Suyoods anbeyy

eudjue-inw 103dasras wa oginadas wod “pAau|
0AR3[AS Osese wa oednadas wod enusRpANU|
— S3uyoods op oglednde esed sedxnwy

enujod eyje wa ogdnadas wod epud |

e32.1p oeinadas wod enusapau)

oe5nadai/eddas wod Suyoods anbeyy _ - Suyoods anbeje ap seldnens3

de ataque Spoofing.

r

écnicas

Figura2.8 T



29

E ainda, os ataques spoofing podem ser elencados como sugere (HUMPHREY'S, 2008),
levando em consideracao a dificuldade para implementagao:

Ataque simples: Normalmente esse tipo de ataque age como um jamming,
congestionando o sinal do receptor, fazendo com que o receptor da vitima perca a comunicagao
com o satélite e tenha que fazer a reaquisi¢do do pacote. Esse processo, aumenta bastante a
chance de o receptor perceber que pode estar recebendo sinais falsos e se tiver alguma altera¢ao
repentina na estimativa de tempo do receptor, o receptor vai sinalizar para o usuario que esta
com possiveis evidéncias de ndo estar recebendo sinais origindrios da constelacao GNSS.

Ataque intermediario: Um dos desafios para realizar um ataque de spoofing bem
sucedido ¢ saber com precisdo a posi¢do e velocidade do receptor alvo, pois sem essas
informacgdes o ataque pode ser facilmente detectado. Um ataque via receptor portatil, supera
algumas dificuldades de construgdo, pois o receptor spoofer pode ser pequeno o suficiente para
ser colocado discretamente proximo da antena do receptor alvo. Tendo o receptor spoofer
proximo da antena alvo, o receptor spoofer consegue captar os sinais genuinos € com isso
estimar a posicao, velocidade e tempo. ApoOs obter a posicao, velocidade e tempo, o aparelho
entdo gera os sinais falsos e executa o spoofing.

Ataque sofisticado (com multiplos receptores spoofer portateis): Esse ataque apresenta
os mesmos desafios dos tipos de ataques citados anteriormente e com um acréscimo de
multiplos receptores spoofer e uma complexidade adicional em que as perturbagdes dos sinais
vindas, devem estar coordenadas em fase. A tinica defesa conhecida contra esse tipo de ataque
¢ a autenticagdo criptografica, que ¢ utilizada basicamente por todos os sistemas que fazem
parte do GNSS.

Em resumo, um ataque via multiplos receptores spoofer portateis ¢ mais incomum que
um ataque utilizando um receptor spoofer, mas ¢ quase impossivel de ser detectado com os

atuais métodos de defesa.
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2.4 Modelo de Dados

O modelo de dados para geracao dos sinais GPS e utilizado na simulac¢ao do spoofing ¢
apresentado nesta sessdo. O sinal complexo em banda base de um sinal GPS amostrado e

quantizado recebido por um arranjo de antena de m = 1,..., M sensores ¢ dado por

XmlK] = 2Ly am(@i[K] Si[KDyRIK (ks wlKI] © d[k wilk], by,i[Kk]]) +
&, am(@qlkl, 84[K)y/PelKT (cq [k qlkl] © d [k; vg[K], buqlKl]) + [kl . (25)

onde

Xm[k] = [Xm(KNT5),. .., Xm((kN + n) Ts),..., Xm((KN + N — 1) T)]T (2.6)
no[k] = [0m(KNTo), ..., nm((KN +n) Ts),. .., nm((KN + N — 1) T)]T (2.7)
cilk; ti[k]] = [ci(t[K]), ..., ci(nTs —[k]),..., ci((N — 1)Ts — ti[k])]” (2.8)
cqlk; Tqlk]] = [ca(talK])...., cq(nTs — Ta[k]),-.., cq((N — 1)Ts —q[k])]" (3.9)

d[k; vi, Gulk]] = [exp(lK]),. . .exp(mvKInTs kD). . .exp(RmvKI(N—DTsHukD]"  (2.10)
d[k; Vo, GualK]] = [exp(idualk]).. . ..exp(rva KInTs+vgkD),. . .exp(Rrva[kI(N DTt kD]T  (2.11)
sendo:
©® o produto de Hadamard-Schur (multiplicacdo elementar);
n=0, 1,..., N— 1 os instantes de amostragem;
k=0, 1,..., K—1 o periodo;
Ts a duragdo da amostragem;
1=1,..., I os sinais de satélites recebidos;
q=1,..., Q os sinais Q de spoofing recebidos;
ci(t) e cq(t) as sequéncias binarias pseudoaleatorias;
Ti [k] e 1q[k] os atrasos de tempo;
vi[k] e vq[k] os desvios Doppler;
Ovi[k] e dvq[k] as fases Doppler;
am(@i [k], 9i [k])€ C e am(pq[k], I4[k])E C 0 m-ésimo elemento dos vetores de direcdo da matriz;
¢i[k] € [-m, 7] € @q[K] € [-7, 7] 0s angulos de azimute;
9i[k] € [0, n/2] e 94[k] € [0, /2] os angulos de elevagao; e
Pi[k] e Pq[k] as poténcias de sinal.
Assume-se que o spoofer esta recebendo os mesmos sinais de satélite que o receptor e,
portanto, estd retransmitindo as mesmas sequéncias bindrias pseudoaleatorias de forma
amplificada e direta. Um ataque de spoofing comumente pode ser chamado de ataque repetidor

ou ataque meaconing. Os vetores de direcao dos sinais de satélite recebidos sao:
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a(oi [k], 8 [k]) = [a1(qi [k], 8 [K]), ... am(ei [K], 8 [K]), ..., an(oi [k], 8 [k])]" (2.12)

e os vetores de direcdo dos sinais de spoofing recebidos sdo:

a(Qq[K], 84[k]) = [a1(q[K], Salk]), ... am(pq[k], 8a[K]), ... am(pa[k], Sa[kD]" . (2.13)

Além disso, assumimos

leilk; k1[5 = lleqlk; w1113 =N (2.14)

Quando em geral
leilk; w[k]]||2 # N, V 7 [K], (2.15)
llealk; TalkINIIZ # N, V 7q [K] . (2.16)

No entanto, em muitos casos, como por exemplo no caso de sequéncias binarias
pseudoaleatorias GPS C/A com largura de banda B > 1,023 MHz, pode-se assumir que
lleik; wk]][13 # N, v i [K], (2.17)
lea[k; TalK][13 = N, V 1q [K] . (2.18)
Como as sequéncias binarias pseudoaleatdrias de todos os GNSS t€m boas propriedades
de correlagdo cruzada e de autocorrelagdo, pode-se assumir que as sequéncias bindrias
pseudoaleatorias de diferentes satélites nao estao correlacionadas, logo
¢i'[k; i [k]]ep[k; Tp[k]] = 0, para izp (2.19)
e entdo os sinais de spoofing também sao descorrelacionados com
cqlk; tq [k]lep[k; p[k]] ~ 0, para g#p . (2.20)
Além disso, como assumimos que o transmissor dos sinais de spoofing tem uma
distancia superior a cT. para o receptor vitima, onde ¢ denota a velocidade da luz e Tc ¢ a
duracgdo do chip de sequéncia binaria pseudoaleatéria, também podemos assumir que os sinais
de satélite e os sinais de spoofing com a mesma sequéncia binaria pseudoaleatoria 1 = q sdo

todos descorrelacionados também com

¢ [k; Ti [k]]eq[k; Tq[k]] = 0, parai=q e |t [k] — tq[k]| > Tec. (2.21)
O ruido é complexo gaussiano C N(0, 6,%) com
El|lng[K]||5 = of , (2.22)
E[nf[kIn,[k]]=0,comm#p, (2.23)
E[n,[kInE[K]] = 621, . (2.24)

onde In denota a matriz identidade NxN.
Considera-se neste trabalho uma antena isotropica, sem as consideragdes de polarizacao
e acoplamento mutuo entre os sensores, com os 7 sensores localizados conforme a Figura 3.7 e

nas seguintes coordenadas cartesianas:
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p1 = [Px.1, Py.1, Pz1] T=10, 0, 0]" (2.25)
P2 = [Px2> Py2s Pz2] T = [-M4, V3 /4, 01" (2.26)
P3 = [Px3. Py, Pz3] T =[M4, V3 A1/4, 01" (2.27)
P4 = [Px4, Pyas P2a] T=[N2, 0, 0]T (2.28)
Ps = [Pxs, Py.s, Pzs] T=[M4, V3 24/4, 01" (2.29)
P6 = [Px6» Py.6s D6l T=[-M4, V3 1/4, 0]" (2.30)
p7 = [Px7, Py.7> P27] T=[-M2,0,0]". (2.31)

A

P7 P4

Figura 2.9 Vista superior do arranjo de sensores do receptor/vitima.

Onde A ¢ o comprimento de onda da portadora L; e dos sinais spoofing, e c € a velocidade da
luz. Pode-se assumir onda distante e banda estreita, e que os vetores direcionais definem que as

diferencas de fase relativa podem ser dadas por

[el (ux[k]px1+uy[ py1+uz Pz1)
a(@[K], 9[k]) = | o7

( x[k]px,2+ uy[k py2+ uzlk Pzz I
.2 .
[ e]Tn(ux[k]px,M'i' uy[ Py ut uylk pzM |

(2.32)

com

u[Kk] = [sin(¢[k )cos({)[k])

cos([k])cos(9[k
sin(9[k ‘ B l

uy [k] (2.33)
u, k]

O sinal recebido na saida dos sensores da antena podem ser dados pela seguinte notacao
matricial:
X[k] = A[KIT[K](C[K]OD[K]) + As[K]s[k](Cs[k] ©Ds[k]) + N[k] (2.34)

com
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X[k] = [xi1[K] ...Xm[K] ...xm[k]]T € CM*N (2.35)
A[k] = [a(pu[k], $1[K])... a(oi [k], 9 [K])... a(or [k], & [k])] € CM*! (2.36)
Ask] = [a(@1[K], $1[K])... a(pq[K], 94[K])... a(pqlK], So[k])] € CM*? (2.37)
I'[k] = diag{[ \/P[K], ..../PIk], .../ P [k]]"} € R! (2.38)
Ti[k] = diag{[ /P[], ....\/Pg[K], ...\ Po[k]]"} € RQ*Q (2.39)
C[K] = [ei1[k; T1[K]] ...¢i [k; T [K]] ...er [k; w [k]]]" € RPN (2.40)
Cy[k] = [e1[k; Ti[K]] ...eq[k; Tq[K]] ...cqlk; To[k]]]" € R Q"N (2.41)

D[K] = [d[k; vi, ¢va[K]] ...d[k; vi, dvilK]] ...d[k; vi, dvr[K]]]T € C TN (2.42)
Dy[k] = [d[k; vi, Ov.i[K]] ...d[K; Vg, dvglK]] ... d[k; v, dvolk]]]T € C*N  (2.43)
N[k] = [ni[Kk] ...nm[k] ...nM[k]]T CM*N, (2.44)
A matriz de covariancia espacial pode ser dada por:
Ru[k] = E [X[k]X"[k]] € C™*M
= R[k] + Ry[k] + Ry[k] (2.45)
onde

R[k] = E [A[K]T[k](C[k] © D[k])(C[k] © D[k])"' T "[k] A"[k]]

= E [A[K]] T'[k] TM[KJAM[K]], (2.46)
Ry[k] = E [AJKITS[K](Cs[k] © Ds[k])(Cs[k] © Ds[k])" T's "[k] As"[k]]

= E [As[k] Ts[k] TSHKJAMK]T, (2.47)
Ri[k] = E [N[KIN"[k]] = 621Im. . (2.48)

Realizando a correlagdo entre o sinal recebido do sensor m = 1 com os sinais M — 1

recebidos por todos os outros sensores, obtém-se

(= x} [k]xz[ K] ]

ylk] = ﬁxlf[k]xm[k] ecM!x! . (2.49)

1

2 ! [k K] |
Coletando as correlagdes para k periodos pode-se escrever
=[y[1]---y[k] - - y[K]Fec™MIiR (2.50)

O sinal apds a correlagao do sinal do sensor m = 1 com o sensor m = 2,..., M-1 pode ser

dado como
< X1 TKIxm[k] = Xizy a3 (@ilK], 9i[KDam (@i[k], 9:[K])Pi[K]+
am-1 (@i[KL94[KD

Yiz1 a1 (@q[K], 9q[K])am(@q[K], 94 [K])Pa[k]+
dm-1 (‘Pq[k]'ﬁq[k])
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1

= 0l (k] BL an(eilk], 9ik]) R (cilk; T[K]] © dlk; wlk], duilKI+
3 ar'(eilk], i(k]) /RIK] (alks tlk]] © d[k; vi [k, puilKIDH nm[l]+
2 nfi[K] S, an(alk], 9a[K1) P[] (calk; TalK]] © d[k; valk], dvalKID)+
232, a1 (@alk], 84[K]) P[] (calk; Talk]] © d[k; va[k], dualkI)! nm[lc]+
= 0l k][]

= Y1_; am1(@ik], Oi[KDPi[k] + T, dm-1(@qlk], Oa[K]) Pq[k] + fim-1[k]. (2.51)

Agora, assumindo que as direcdes de chegada (DOAs) sdo constantes durante K
observagdes com k =1, ..., K e considerando que ai(oi[k], 9i[k]) = 1 podemos escrever o sinal

de pos-correlagdo em uma notacdo matricial

Y=AP+ AP+ N (2.52)
onde
A =[a(q1, 91)... a(¢i, 9)... A(o1, 91)] € CM1x1 (2.53)
As=[A(q1, 91)... A(@g, Ig)... A(pg, Ig)] € CM1xQ (2.54)
a=1[31(¢, 9)... am(e, 9)... Am.1(p, 9)] € C M1 X! (2.55)

Pi[1] .. Pi[K] ... P[K]]
: I
P[1] .. P[K] ... B[K] |e RI*K (2.56)

[
|
|
lpl[u .. B[K] ... P[K]

P[1] .. P[] ... P,[K]

Ps :[Pq[l] . PylK] ... Py[K] |€ RO*K (2.57)

Pol1] ... Polk] ... PylK]
N =T[i[1]..a[k]...a[K]]

B (1] . B[] ... A[K]
i (1] .. ﬁm'[k] ALK ek (2.58)

[ ]
| |
=| |
L~1M 1[1] .. fime 1[k] —1[K]J

Finalmente, pode-se definir a matriz de covariancia espacial como:
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Ryy = E[YYH] eC M-1xM-1
= AE[PP")A" + A E[PPs"]AM + E[NNH] | (2.59)
Usando (3.51) pode-se escrever:

k] = = T1_, (o, 90/RIKInf! [Kl(alk: K] O dik; w[K], ¢ulk]) +

¥l VRIKI N[K(€ilk: tk]] O d[k; vi[K]. guilk]D* +

X (90, 90) [Py [K] it [K(calK: 7[K]] O d[K; Va[K], pualk]]) +

159, [Pylk) Nk (eslk: talK]] © dlk: volkl, duglkID)* +

% N[k]n:[K] (2.60)

onde
Nk] = [n,[K] .. n[K] .. ny_q [K]]" € 71N 2.61)
A matriz de covariancia do ruido ii[k], com todos os parametros constantes, podem ser:
Ris = E[NNH] = E[A[k]a"[k]] =
é i=1 8(¢i, 9)Pi (cilk; ©i] © d[k; vi, dvi])" E[my [k]n{ [k]1(eilk; ] O dlk; vi, viD)a" (@i, 85) +
1
N2

% Z&q 8(g, 99)Pq + (cq[k; 4] O d[k; v, (I)v,q])HE[nl [k]nIlLI [k]](eq[k; Tq] © d[k; an¢v,q])5H((an S)t+

= 22, Pq EIN[K](calk: 7] © d[K; Vo, dual)(eqlks Ta] O dIK; Vo, dual) NUIK] +

I P EIN[K](cilk; Ti] © d[k; vi, dvi]) (eilk; ©i] © d[k; vi, ¢vi])T NU[K] +

— E[N[K]nj [K]n] [k]N"[K]] (2.62)
onde

E[N[K](eiq[k; Tia] © d[k; Virg, v, i1g]) " (€a[k; Tig] © dk; Virg, dv. i) N [K]] = 02NIy_; (2.63)

E também, considerando 'E[aTb*bTa*] = E[tr{a*a’b*b"}] = tr{E[a*a"b*b"]} = tr{E[aa"]
E[bb"]} = tr{c2Iumoily}= Mo20f com a,b € CY¥ 1 com média zero multivariada
Gaussiana com CNV (0, ¢ /b IM) € independente, tem-se:
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E[N[KIn; [KInf [KIN"[k]] =
[E[nIkIn;[KInT[KIn;[Kl|  E [nl[kInj(KInI[kIn3[k]| ... EnZ[kIn; (k] [KIny_,[K]|
E [nJ[Kn;[KInI[kIn3[k]|  E[nI[kin;[KInT[KIn;[K]| ... E[nJ[KIn[KIn] [KInj_, K]

——————— —

E _ni\ra—l[k]n’{ [k]n][K]n; [k]] E [ni\ra—l[k]ni [K]n{ [k]ny;—, [K]
= E[n} [K]nj[K]] = (M-1) otly—4 (2.64)
bem como
(cig[K; Titg] © d[k; Virg, dv, ia])"E[my [K]nT [K]] (ciglk; Titg] © d[k; Virg, dv, ira]) = Noa .
=Gr211N
(2.65)
Finalmente, tem-se
.2 <2
Ria= Yy —a(gr, %)% (gi, %) + Xy oy +
P04 . ~ Pqod
Y a1 A(0q, 98" (9q, 8) + Ty~ +
2 ol . (2.66)

Assim, o ruido, apos a correlagdo do sinal recebido pela antena m = 1 com o sinal
recebido das outras antenas, ainda € gaussiano, embora colorido espacialmente. A relagdo sinal-
ruido (SNR) antes desta correlagdo para cada satélite recebido ou sinal de falsificagdo em cada

antena de recepg¢ao ¢ dada por

P;
SNRy = G/;* (2.67)

n

e ¢ da ordem de -20 a -15 dB. Considerando (2.66), o SNR para cada satélite recebido ou

sinal spoofing ap0s a correlagdo em cada sensor da antena de recepcao tem-se

Piz/q
SNR,, = . 2.68
Y Piqoh 1Pjof QPqoh M-1 4 (2.68)
N TN TNtz on

No caso de P; =Py =P e N >> M pode-se escrever
P P N N

Ny > T et e G (269
N N N

No caso de uma largura de banda unilateral dos sinais GNSS, B = 1,023 MHz com N =
2046 e I = Q = 13, o SNRy ¢ aumentado em cerca de 19 dB em relagdo ao SNRy. Assim,
correlacionando os sinais recebidos pelas antenas m = 2, ..., M com o sinal recebido da antena

m = 1 tem-se um aumento do SNR efetivo em cada sensor da antena receptora e fornece
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condi¢des razoaveis para analisar os DOAs dos sinais recebidos sem conhecimento sobre os

sinais em si, apesar de sua largura de banda e frequéncia da portadora serem necessarios.
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3 Deteccao de Spoofing na operacao do GPS

Embora os sinais transmitidos pelos satélites sejam extremamente fracos (na ordem de
5x10°7 W na recepgdo) e vulneraveis a interferéncias nio intencionais e sobretudo ao bloqueio
deliberado (jamming/spoofing), o GPS ¢ o primeiro sistema de radionavegacao cujo sinal tem
propriedades anti-jamming/anti-spoofing. Isso € conseguido espalhando-se os sinais GPS por
uma banda de frequéncias alargada, através de uma técnica denominada espalhamento
espectral (spread spectrum), que aumenta significativamente a resisténcia a interferéncias e
spoofings, pois este para ser efetivo terd que se espalhar por uma banda de frequéncias muito
larga. De qualquer maneira o sistema ndo se torna completamente imune, ¢ a interferéncia ainda
¢ a maior fraqueza do sistema, sobretudo num teatro de operagdes (MONTEIRO, 2007).

Os ataques spoofings podem ser detectados em muitos casos quando ndo ha supressao
do sinal de satélite, principalmente se houver aumento repentino de poténcia recebida pelo
receptor dentro de um curto intervalo de tempo, ou uma quantidade de poténcia maior recebida
de uma s6 diregao (WU et al., 2020).

Como mencionado no capitulo anterior, ¢ simulada a estratégia meaconing (replay
spoofing attack — RSA) onde o atacante replica varios sinais originais de satélites para o receptor
vitima. Por estar replicando sinais de varios satélites e somando-os, a magnitude de seu sinal ¢
razoavelmente maior que a amplitude de cada onda original dos satélites. Logo, o intuito neste
capitulo ¢ saber de que direcao (azimute e elevacdo) um sinal de magnitude maior que os demais

¢ proveniente.

Foi aplicada e simulada em Matlab a técnica de DOA, em um momento utilizando o
algoritmo Conventional beamforming (CBF) e em outro momento utilizando o algoritmo
Capon. O método CBF varre o feixe para avaliar a poténcia recebida de cada dire¢do e encontrar
o sinal direcao de chegada de maximo no receptor, que € justamente o spoofing. O método
Capon utiliza uma matriz de covariancia baseada nas amostras do sinal recebido para calcular
os coeficientes de um filtro adaptativo. Esses coeficientes sdo determinados de forma a
minimizar a poténcia do sinal de interferéncia e maximizar a relagdo sinal-ruido na direcao
desejada. Ao ajustar os coeficientes do filtro adaptativo, o método Capon ¢ capaz de suprimir
interferéncias provenientes de outras dire¢des, fornecendo uma estimativa precisa da dire¢ao
de chegada do sinal desejado (GERSHMAN, 2006). A Figura 3.1 ilustra como funciona de

forma resumida o método de DOA.
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Space satellite constellation Spoofer

Satellite 1 %Htﬁlhtﬂ i

Satellite n

/ / /
______ N -1

Receiver antennas
Figura 3.1 Método da Direcao de Chegada (DOA) (WU et al., 2020).

3.1 Estimacao da Direciao de Chegada (DOA)

Neste capitulo, sdo apresentados os dois algoritmos de estimativa DOA utilizados na

simulacdo em Matlab e os resultados de tal abordagem com relagdo ao poder dos sinais

spoofing.

3.1.1 Estimador DOA Conventional Beamformer (CBF)

Um método classico de localizagdao de direcao € o chamado conventional beamformer
(CBF) que varre o feixe para avaliar a poténcia recebida em cada dire¢do e encontrar a maxima
da dire¢ao de chegada na saida de correlagdo (TREES, 2002)
Vesr(o, 9) = E[1a"(o, 9)y[k]F]
= a'(p, 9)E[y[k]ly"[k]]a(p, 9)
=a"(p, 9)Ryyd(0, 9) . (3.1
Utilizando uma estimativa na matriz de covariancia, tem-se

Ryy=-YY". (3.2)

~l-

Pode-se calcular a fungdo de custo por
Vesr(9, 9) = (g, 9Ryya(g, 9) . (3.3)
O CBF representa um caso especifico do estimador DOA de maxima verossimilhanga
(ML) no caso de uma fonte tnica. Isso € particularmente 1til para a presente abordagem, pois

considera-se que todos os sinais spoofing chegardo do mesmo DOA e, portanto, pode ser
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considerado como uma fonte de poténcia acumulada de diferentes sinais de spoofing. O CBF ¢
chamado método de estimativa espectral onde uma fungdo de custo ou espectro deve ser
avaliada para todos os possiveis angulos de azimute e elevagdo e os picos do espectro entdo
indicam os DOA’s dos sinais que atingem o receptor. Consideram-se os sinais spoofing para
formar uma fonte poderosa, enquanto os sinais originais dos satélites e o ruido sdo considerados
pelo receptor como ruido. Assim, busca-se apenas o maximo global de Vcer(9,3) e os
respectivos angulos de azimute e elevacdo sao os DOA’s dos sinais de falsificagdo. Neste
sentido, o CBF pode ser considerado um método de baixa complexidade que tem se mostrado
muito robusto para modelar incompatibilidades em caso de a resposta da matriz ndo ser
exatamente conhecida ou, caso ocorram grandes erros de medi¢do no modelo disponivel, a

resposta da matriz deve ser considerada.

3.1.2 Estimador DOA Capon

O estimador Capon pode ser dado por (TREES, 2002)

1

(3.4)

No caso de uma amostra finita a fungdo custo necessaria para calcular pode ser dada

por:

1
~H "_1,. ‘
a%(¢,9) Ryy a(e9)

VCapon((p' 9) = (3.5)

O estimador Capon possui as chamadas propriedades de alta resolugdo, ou seja, pode
resolver varias fontes dentro de uma largura de feixe. Os valores dos picos de Capon sao
aproximadamente proporcionais a poténcia do sinal. O estimador Capon DOA também ¢ um
método de estimativa espectral. Além disso, também podemos aplicar carregamento diagonal
para estabilizar o inverso com coeficiente de carregamento p € R. Assim, pode-se escrever a

func¢do de custo Capon como

1
VCapon (@,9) =

iH(@,9) Ryy+ulm—1) "1 d(@,9) °

(3.6)
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3.1.3 Resultados das Simulacdes

Os métodos DOA CFB e Capon foram simulados da seguinte forma: primeiramente o
programa realizou uma varredura grosseira a fim de encontrar um valor méaximo global
correspondendo ao spoofing, onde o intervalo espacial da varredura era de 1°. Posteriormente,
considerando uma faixa em torno do maximo global, um ajuste fino foi incrementado para se
encontrar um maximo mais acurado, considerando nessa etapa uma varredura de 0,01° dentro
da tal faixa. O valor baixo de 0,01° (resolucao 6tima) ¢ de tamanha importancia para se evitar
erros de discretizacdo, principalmente ao se analisar as Figuras de 3.10 a 3.13. Assim,
obtiveram-se as Figuras 3.2 a 3.9. Os graficos abordados sdo apresentados com magnitude
normalizada, pois ndo ha interesse nos valores das fun¢des de custo de forma absoluta, apenas
se necessita apreciar o formato das mesmas para analise dos pontos de maxima. E se trabalhados
de forma absoluta, poder-se-ia ter graficos com dimensdes muito exageradas em apenas um dos

eixos, o que dificultaria sua visualizacao.

0.98 -
0.96
0.94
0.92

0.9 |

Funcao Custo Normalizada

90

80
200 60 70
50

100 39 40

20

10

) 9 (elevagdo em graus)
¢ (azimute em graus)

Figura 3.2 Fung¢ao Custo do método CBF em 3D.

A partir da Figura 3.2, ¢ constatado que existe uma magnitude maior proveniente de
uma certa dire¢do (azimute e elevagdo). Ela ¢é vista de forma mais saliente com a coloragao
amarela no gréfico, porém pode ser melhor analisada através dos perfis de azimute e elevagao

nas Figuras de 4.3 a 4.5.
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Fungao Custo Normalizada

0.86
0 50 100 150 200 250 300 350

@ (azimute em graus)

Figura 3.3 Fungdo Custo do método CBF de perfil do azimute.

098

Fungéo Custo Normalizada

\ \ \ \ \ \ ! \ |
0 10 20 30 40 50 60 70 80 90
¥ (elevagdo em graus)

0.86

Figura 3.4 Fungdo Custo do método CBF de perfil da elevagao.

As Figuras 3.3 e 3.4 possibilitam uma melhor andlise da funcdo de custo do estimador
CBF e facilmente se observa que os pontos de maximo para azimute e elevacdo sao
respectivamente 120° e 25°. Ainda assim, ¢ interessante poder se analisar concomitantemente

os maximos de azimute e elevagdo através da Figura 3.5.
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Figura 3.5 Fun¢do Custo do método CBF com vista de azimute e elevacao.

Da mesma forma como analisados os graficos para a fungao de custo do estimador CBF,

foram obtidos os mesmos tipos de graficos para analise com o estimdor Capon, como se vé das

Figuras 3.6 a2 3.9.
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Figura 3.9 Func¢do Custo do método Capon com vista de azimute e elevacao.

A partir das Figuras 3.2 a 3.9 pode-se notar que existe um maximo localizado no azimute
(120°) e elevagdo (25°), podendo-se adotar as mesmas consideracdes tecidas aos graficos da
funcdo de custo do CBF para as figuras da funcao de custo Capon.

Levando-se em consideragdo que o sinal que chega no receptor ¢ dotado também de um
ruido aleatdrio, foi realizada uma simulagdo Monte Carlo com uma frequéncia de até K = 800
vezes e para se avaliar o erro em azimute e elevagao destas estimativas, considerando diferentes
niveis de relacao spoofing-sinal (spoofing to signal ratio - SSR) quando utilizados os métodos
CBF e Capon.

Os resultados da raiz do erro quadratico médio (root mean square error - RMSE) para
definir azimute e elevacdo do spoofing, em funcdo do SSR e da frequéncia gerada nas
simulacdes de Monte Carlo podem ser vistos nas Figuras 3.10 a 3.13. A RMSE ¢ utilizada em
virtude das varias simulagdes de Monte Carlo efetuadas, a fim de se obter justamente uma média
dos erros ao tentar encontrar o spoofing, considerando todas as simulagdes, com K variando

devido ao ruido aleatdrio que existe nos sinais.
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Figura 3.10 RMSE do azimute do spoofing para o método CBF.

Pela figura 3.10 nota-se que, com o estimador CBF, existe um RMSE de
aproximadamente 0° para azimute, considerando 800 estimagdes de K e um SSR de 6 dB, o que

representa um erro nulo e um resultado muito bom.
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Figura 3.11 RMSE RMSE da elevacao do spoofing para o método CBF.

Pela figura 3.11 nota-se que, com o estimador CBF, existe um RMSE de
aproximadamente 0,5° para elevacao, considerando 800 estimagdes de K e um SSR de 6 dB, o

que representa um erro nulo e um resultado muito bom.
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Figura 3.12 RMSE do azimute do spoofing para o método Capon.

Pela figura 3.12 nota-se que, com o estimador Capon, existe um RMSE de
aproximadamente 0,5° para azimute, considerando 800 estimagdes de K e um SSR de 6 dB, o

que representa um erro nulo e um resultado muito bom.
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Figura 3.13 RMSE da elevacao do spoofing para o método Capon.
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Pela figura 3.13 nota-se que, com o estimador Capon, existe um RMSE de
aproximadamente 0,5° para elevacdo, considerando 800 estimacdes de K e um SSR de 6 dB, o
que representa um erro nulo e um resultado muito bom.

Ao analisar os graficos das Figuras 3.10 a 3.13 percebe-se que realmente quanto maior
o valor de SSR, menor tende a ser o erro para o azimute e elevagdo encontrados. Isso ocorre
porque quando se tem um spoofing maior em comparacao ao sinal original, torna-se mais facil
a percepgao do spoofing. Ressalta-se que embora isso represente uma facilidade para a vitima
em detectar o spoofing, quanto maior o spoofing, maior ¢ o poder que o atacante tem para
conseguir “sequestrar” o sinal original. Observacdo: O atacante deve também ter o cuidado de
ndo elevar muito a poténcia para que o ataque ndo passe a ser um jamming, com a vitima
percebendo mais facilmente que estd sofrendo um ataque (SYAM, 2022).

Os estimadores DOA CBF e Capon alcangam resultados muito semelhantes para o caso
em tela. O estimador DOA Capon ¢ considerado um método de alta resolugdo e tem, no caso
de vérias frentes de onda correlacionadas estarem presentes, melhores capacidades de resolugao
do que o CBF. No entanto, para o presente trabalho estd sendo considerado que todos os sinais
spoofing estdo chegando da mesma direcdo e que os sinais de satélite sdo praticamente
descorrelacionados com os sinais spoofing. Assim, o CBF ¢ preferido por ser menos complexo,

j& que nenhuma inversdo de matriz precisa ser executada.
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4  Mitigacao do Spoofing na Operacao do GPS

Da mesma forma que tém sido desenvolvidos equipamentos para impedir a utilizagdo
do GPS num teatro de operacdes, os estadunidenses tém desenvolvido medidas para lidar com
essa ameaca. Sao conhecidas duas formas em geral que permitem aumentar muito
significativamente a resisténcia aos ataques em GPS: utiliza¢do de antenas especiais (CRPA)
que rejeitam os sinais de jamming/spoofings e emprego de filtros espaciais nos receptores GPS,
tanto militares como civis.

As antenas usadas para mitigar o jamming e spoofing tém a capacidade de reduzir o
ganho na direcdo desses emissores atacantes, sendo bastante eficazes perante ataques de pontos
fixos. Estas antenas sdo adequadas para avides e navios, mas ndo para projéteis, onde ¢ mais
aconselhavel usar filtros.

No tocante a estes, existem varios tipos de filtros para rejeitar sinais indesejados de
Jjamming/spoofings (filtros de frequéncia, filtros temporais e filtros espaciais), mas os mais
usados nos projéteis sao os filtros temporais. Estes filtros manipulam as caracteristicas do sinal
no dominio do tempo, conseguindo rejeitar sinais de banda estreita e, mesmo, sinais ageis em
frequéncia. Este método permite rejeitar parcialmente sinais de jammings/spoofing na mesma
frequéncia do GPS, considerando converter os sinais para o dominio do tempo e trabalhar nesse
dominio (MONTEIRO, 2007).

Em se tratando dos filtros de forma mais detalhada as tecnologias para se contrapor aos
spoofings (contramedidas anti-spoofing) sao dividias em (WU et al., 2020).:

e Tecnologia anti-spoofing a nivel de sinais

e Tecnologia anti-spoofing a nivel de dados

Na tecnologia Signal-level anti-spoofing estdo incutidos dois tipos principais de
métodos para resistir a spoofings. O primeiro consiste em adicionar recursos de hardware, como
arranjos de antenas, multicorrelacionador, sensores de interferéncia anti-spoofing para analise
de angulo de chegada, o que ¢ considerado por (APPEL et al., 2018) como uma medida
avancada de protecgao.

O segundo consiste em identificar e descobrir o sinal de spoofing, bem como seus
parametros, como a poténcia do sinal e a relagao portadora-ruido do sinal recebido, entre outros.

Para cada um desses métodos existem diversas tecnologias que podem ser implementadas.
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Na tecnologia Data-level anti-spoofing, os dois tipos principais para se contrapor ao
spoofing sdo a tecnologia non-navigation message encryption (NON-NMET) e a tecnologia
navigation message encryption (NMET). No tipo NMET, o satélite gera instrucdes de
autenticacao por meio de um algoritmo de criptografia. O receptor decriptografa as informacdes
de autenticacdo usando uma chave. Ao analisar o sinal decriptografado o receptor pode
confirmar a autenticidade/integridade da mensagem. Quando as informag¢des de navegaciao nao
podem ser autenticadas com sucesso, o receptor pode tratar as informagdes como informagdes
falsas e exclui-las. Na atualidade, tanto os meios simétricos e assimétricos de criptografia sdao
utilizados para implementacdo do NMA (navigation message authentication). No outro tipo
(NON-NMET) nao ha criptografia. Ainda, para esses dois tipos existem varias tecnologias para
mitigar ou coibir os efeitos spoofings. A Figura 4.1 detalha um fluxograma com as estratégias,

métodos e tecnologias anti-spoofing mencionadas em (WU et al., 2020).
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As estratégias, tipos e métodos anti-spoofings costumam ser elencadas quanto aos niveis
de dificuldade de implementacao, grau do efeito na defesa, custo da implementagdo, e restrigoes
técnicas na implementagao (WU et al., 2020).

Segundo (BROUMANDAN et al., 2017), um receptor equipado com um arranjo de
antenas pode empregar técnicas de filtragem espacial para moldar seu padrdo de feixe de
recepg¢do. Esse tipo de receptor pode direcionar um nulo para a fonte de falsificacdo e suprimir
seu efeito destrutivo. A geracdo de um nulo espacial usando arranjo de antenas ¢ uma das
contramedidas mais poderosas contra spoofings, além de descartar outros tipos de interferéncias
também (BROUMANDAN et al., 2012). E ainda, John Fischer, diretor técnico da Spectracom,
em Rochester, diz que antenas eletricamente direciondveis sao a melhor aposta para combater
interferéncias. Elas também sdao conhecidas como CRPAs ou antenas “inteligentes”.

Essa técnica se baseia principalmente no fato de que um spoofer transmite varios sinais
de ruido pseudoaleatorio (PRN) de uma mesma antena ou de um mesmo local, enquanto os
sinais auténticos do GPS sdo transmitidos de diferentes satélites e direcdes diferentes.
(DANESHMAND et al., 2017). E ainda, o método de detecgao de spoofing baseado em arranjos
de antenas utiliza técnicas de filtragem espacial para formar um feixe de sinal recebido. Este
método fornece um ganho para um angulo especifico e atenua um setor espacial especifico. E
um método anti-spoofing pratico e eficaz em cenarios de spoofing estatico e dinamico. O
método ¢ baseado na suposicao de que os sinais de spoofing que chegam ao arranjo de antenas
sao todos de uma mesma dire¢ao (com amplitudes somadas), mas os sinais de satélite reais que
chegam o arranjo de antenas t€m caracteristicas espaciais de diferentes direcoes.

Para a mitigag@o dos sinais spoofing neste trabalho ¢ introduzido um filtro espacial ou
beamformer tal que a saida do bloco “processador para mitigacdo do spoofing”, da Figura 2.4,
forneca um sinal "limpo" para receptor GNSS padrdo de Unica antena sem quaisquer

CM-1x1 414 filtrar o

contramedidas especificas para spoofing/falsificacdo. O beamformer w €

sinal em banda base recebido pelas antenas m = 1, 2, 3, 4, ... M antes da correlacdo. O sinal de
saida do beamformer é:

z'[k] = wiX[Kk], (4.1)

Nessa parte sera utilizado o DOA estimado dos sinais de falsificagdo para mitiga-los

espacialmente e serdo configuradas restricdes para o padrdo de feixe do beamformer para

amplificar os sinais de satélite para processamento a posteriori. Tentar-se-a alcangar uma

resposta desejada sobre uma regido especifica definida por angulos de azimute ¢ e elevacao 9.

A matriz de covariancia de uma fonte distribuida pode ser dada como



53

Q= f;,‘;“ f{:“ a(¢, 9)a" (@, 9)dedo € cM*M (4.2)

onde o limite superior para os angulos de azimute e elevagao ¢ dado por @y € 9u € 0s respectivos
limites inferiores sdo dados por ¢; e 9;. Usando a matriz Q pode-se direcionar a poténcia
maxima do beamformer para a regido definida ao se resolver o problema
max wiQw (4.3)
sujeito a
llwl|>=1. (4.4)
Além disso, deseja-se anular (suprimir) os sinais spoofing. Assim, pode-se introduzir a restri¢ao
linear adicional
wHi(pg, 95) =0 (4.5)
onde @s e 95 sdo 0 azimute e o angulo de elevagao dos sinais spoofing. Assume-se que todos os
sinais spoofing chegam de um mesmo DOA. O problema dado em (5.3), (5.4) e (5.5) pode ser
resolvido por um problema de autovalor incluindo uma restricdo nula linear. Para resolver o
problema de maximizacdo (5.3) sujeito a (5.4) pode-se usar a técnica de multiplicadores de
Lagrange. Entdo, obtém-se a funcao lagrangiana correspondente
LA, w) = wlQw — o(wHw — 1) — 0" (whw — 1) (4.6)
com o multiplicador de Lagrange o € C. Agora pode-se resolver o problema duplo

maxmax L(g,w). 4.7)
0 w

Primeiro toma-se a derivada com relagdo a w*

dL(owW) _ _ R
o Qw—-ow—ow=0 (4.8)
€ assim tem-se
Qw =2Re{o}w=Aw . 4.9)

Este ¢ um problema de autovalor e, portanto, o0 w* que maximiza (5.3) sujeito a (5.4) ¢ dado
pelo autovetor u* relacionado com o autovalor dominante A* da autodecomposicao

Q=UAU", (4.10)
Onde A = diag{[Ay, 25 ..., Ay ]"} € RM*M contém os autovalores € U = [uyu, ...uy] € CM*¥M
¢ uma matriz unitaria contendo os autovetores relatados. Em geral pode-se estabelecer que

0 <wlQw <+ 4.11)

(WwHHQw* =2~ . (4.12)
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De uma forma geral, o problema de autovalor também pode ter uma ou até varias restricdes
lineares. No caso deste trabalho, introduziu-se a restri¢ao nula (5.5). Entdo o resultado do

problema de autovalor pode ser dado como (GOLUB, 1973)

G"'QG = VAV (4.13)

onde a matriz de proje¢ao ¢
G = In — a(gs, 95)(a" (s, B5)a(ps, 85)) 'a"(gs, ) (4.14)
and V=[vi, vz - - - vu] € CM*M ¢ uma matriz unitaria contendo os autovetores relacionados.

Aqui, w* que maximiza (5.3) sujeito a (5.4) e (5.5) ¢ equivalente a Gv*, onde v* ¢ o autovetor
relacionado com o autovalor dominante A*.

Na pratica, ¢ muito atil ampliar o nulo na direcao dos sinais spoofing tanto quanto
possivel devido a possiveis erros na estimativa DOA dos sinais spoofing. Para ampliar nulos
em uma determinada drea, pode-se introduzir uma matriz de Toeplitz (TREES, 2002).
Fisicamente, a matriz de Toeplitz ¢ aplicada a um sinal de entrada para criar um novo sinal de
saida. A matriz ¢ multiplicada pelo vetor do sinal de entrada para produzir o vetor do sinal de
saida. Cada elemento do vetor de saida é uma combinacdo linear dos elementos do vetor de
entrada, ponderados pelos elementos correspondentes da matriz de Toeplitz. Esses pesos podem
ser projetados de tal forma que amplifiquem ou anulem determinadas partes do sinal dentro de
uma determinada area (MOON, 2000). A matriz de Toeplitz pode ser representada pela

[T]i; = sinc(fi — jla) € RM*M (4.15)
onde [T]ij denota o 1, jésimo elemento da matriz T e o € R € um parametro de projeto. Assim,
o considerado problema de autovalor pode ser dado por

(G'QGQOT) =VAVH (4.16)
where V = [V %, ... ¥m] € CM*M ¢ uma matriz unitaria contendo os autovetores relacionados.
Assim, w* que maximiza (5.3) sujeito a (5.4) e (5.5) com ampliagdo do nulo de acordo com T
¢ equivalente a GV*, onde V* ¢ o autovetor relacionado ao autovalor dominante A*. As Figuras
de 5.2 a 5.11 mostram que o filtro espacial simulado realmente apresentou bons resultados,
incutindo ganhos muito negativos para os sinais com azimute e elevacdo semelhantes ao
azimute e elevacao do spoofing, incluindo-o também. Para os angulos da regido que define a
matriz Q foram utilizados ¢; = 0°, ¢,, = 360°, ¥; = 20° e 9, = 70°. As Figuras de 4.2 a 4.5
mostram a resposta do filtro espacial sem utilizar a matriz de Toeplitz T, onde os triangulos em
azul denotam os sinais de satélites. Pode-se notar que o nulo na direcdo dos sinais spoofing
com @ = 120° e Y5 = 25° € muito estreito e um possivel erro na estimativa DOA dos sinais

spoofing ja resultaria em uma atenuagao muito menor dos sinais spoofing. Além disso, observa-
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se que o filtro também cria uma atenuagdo mais forte para sinais com diferenca de 180° no
azimute, o que infelizmente atenua fortemente alguns dos sinais do satélite. Aplicando a matriz
Toeplitz T com a = 1 pode-se conseguir ampliar o nulo na dire¢do dos sinais spoofing e
também suprimir uma forte atenuacao para sinais com uma diferenca de 180° no azimute. A
resposta do filtro espacial incorporando a matriz Toeplitz T estd representada nas Figuras de

4.6a4.9.
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Figura 4.2 Resposta do beamformer sem a matriz de Toeplitz, em 3D.

Nota-se uma atenuacgao saliente denotada pelas regides em amarelo e azul. Percebe-se
ainda que tal atenuagdo impacta alguns satélites também. Mas uma analise mais aprimorada
pode ser realizada ao se observar tal figura pelos perfis de azimute e elevagdo, o que € mostrado
respectivamente nas Figuras 4.3 e 4.4. Também ¢ interessante analisar a Figura 4.2 em uma

vista de cima, resultando na Figura 4.3.
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Figura 4.3 Resposta do beamformer sem a matriz de Toeplitz, em vista de azimute e elevacao.

A Figura 4.3 mostra claramente que além de atenuado o sinal spoofing azimute 120°
elevagdo de 25°) houve também uma atenuacdo consideravel a 7 satélites, que sdo alguns

triangulos azuis em regides amarelas e azul.
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Figura 4.4 Resposta do beamformer sem a matriz de Toeplitz, de perfil do azimute.
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Pela Figura 4.4, em perfil de azimute, pode-se perceber, felizmente, a forte atenuacao

do spoofing, que atinge um ganho de -320 dB, porém existindo outras atenuagdes indesejaveis.
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Figura 4.5 Resposta do beamformer sem a matriz de Toeplitz, de perfil da elevagao.

Do mesmo modo, mas em perfil de elevagdo, a Figura 4.5 retrata, felizmente, a forte
atenuagao do spoofing, que atinge um ganho de -320 dB, porém existindo outras atenuacdes
indesejaveis.

Com as mesmas vistas das Figuras 4.2 a 4.5, sdo mostradas agora as Figuras de 4.6 a
4.9, onde ha uma menor supressao de sinal das dreas em amarelo e azul, a excetuar o proprio

sinal spoofing, causada pela técnica com a matriz de Toeplitz implementada.
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Figura 4.6 Resposta do beamformer com a matriz de Toeplitz, em 3D.
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Figura 4.7 Resposta do beamformer com a matriz de Toeplitz, em vista de azimute e elevagao.
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Olhando pela perspectiva da Figura 4.7, evidenciou-se o sinal spoofing ainda com uma
forte atenuagdo e apenas 4 satélites que ainda continuam de certa forma tendo seus sinais

atenuados.
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Figura 4.8 Resposta do beamformer com a matriz de Toeplitz, de perfil da azimute.

Pela Figura 4.8, em perfil de azimute, pode-se perceber, felizmente, a forte atenuacao
do spoofing, que ainda atinge um ganho de -320 dB, e com outras atenuagdes, dessa vez

atingindo apenas 4 sinais de satélites.
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Figura 4.9 Resposta do beamformer com a matriz de Toeplitz, de perfil da elevagao.

Pela Figura 4.9, em perfil de elevagdo, pode-se perceber, felizmente, a forte atenuagdo
do spoofing, que ainda atinge um ganho de -320 dB, e com outras atenuagdes, dessa vez
atingindo apenas 4 sinais de satélites.

As Figuras 4.10 e 4.11 mostram o ganho do arranjo em relagdo aos diferentes sinais de
satélite. Pode-se observar que os sinais dos satélites com PRN25 e PRN23 sdo fortemente
atenuados, pois estdo chegando com o DOA préximo ao DOA dos sinais spoofing. Muitos dos
diferentes PRNs recebem um pequeno ganho ou uma pequena perda toleravel no ganho da
matriz, obtendo assim um bom desempenho, considerando que a matriz de antenas possui
apenas sete antenas e, portanto, apenas 6 graus de liberdade podem ser usados para moldar a
resposta do filtro espacial, além de introduzir o nulo na dire¢ao dos sinais de falsificacao. O uso
da matriz Toeplitz T alcanca uma mudanca significativa no ganho de matriz para os satélites
que chegam com uma diferenca de 180° no azimute em relagdo aos sinais de falsificagdao. Os
PRNs 14 e 17 sofrem uma grande perda sem usar a matriz Toeplitz T e recebem até mesmo um
pequeno ganho de array ao aplicar a matriz Toeplitz T.

Em geral, o projeto do filtro tem limitagdes devido aos graus de liberdade limitados e
uma série de sinais que precisam ser amplificados sendo mais que o dobro dos graus de

liberdade disponiveis. Assim, o projeto de filtro espacial para tal problema, e mesmo sem
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informagdes sobre os DOA’s dos sinais de satélite s6 pode alcancar ganhos limitados.
Observacao: Sinais de satélite com atenuacao entre 5 a 8 dB comegam a entrar numa faixa de
nao operacionalidade em vista do receptor/usuario.
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Figura 4.10 Ganho do sinal de cada satélite na recep¢do, sem a matriz de Toeplitz.
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Figura 4.11 Ganho do sinal de cada satélite na recep¢ao, com a matriz de Toeplitz.
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S Conclusao e Consideracoes Finais

A partir das técnicas apresentadas, o usudrio que deseja se contrapor a um ataque
spoofing deve estimar primeiramente a qual tipo de ameaca ele pode ser submetido (a
tecnologia/estratégia empregada nela), para entdo pensar em uma forma de coibi-la. Deve-se
ter em mente as suas restri¢gdes operativas bem como as deficiéncias das técnicas que pretende
utilizar. Além disso, cabe realizar uma analise econdmica das estratégias, técnicas e tecnologias
pretendidas para se opor ao efeito spoofing com eficiéncia, sempre lembrando que tais
contraposi¢des podem muitas vezes ser conjuntas ou combinadas.

Este trabalho simulou, através do programa Matlab, a detec¢do do efeito spoofing e a
contramedida para mitigacao do efeito. Esses processos geraram graficos que detalham como
0 processo opera a nivel de sinais.

A deteccao simulada considerou uma antena de receptor GPS com 7 sensores (1 ao
centro e 6 em formato circular) capaz de perceber que havia um sinal de grande magnitude
proveniente de uma tnica dire¢ao do espaco, com a utilizagdo da técnica “direcao de chegada”,
implementada pelos algoritmos CBF (Conventional beamforming) e Capon. A partir disso foi
evidente que um spoofer atuava concentrando a emissdo de varios sinais GPS falsificados de
um unico ponto (azimute e uma elevagao) de emissao.

Posteriormente, na mitigacdo do spoofing, um filtro espacial simulado em Matlab
operou de forma a reduzir o ganho de quaisquer sinais provenientes de tal diregdo,
remanescendo somente as outras emissoes, provenientes dos satélites de GPS. Dessa forma, o
usuario pdde usufruir apenas de informagdes advindas originalmente dos satélites GPS e
assume-se que passa a ter a informagao correta a respeito de sua localizagao.

A luz do artigo (WU, 2020), que analisa os métodos de ataque, detecgdo e mitigagdo de
spoofings com respeito ao nivel de dificuldade de implementagdo, grau de efetividade e custo;
pode-se dizer que os métodos envolvidos no presente trabalho apresentam um nivel de
dificuldade alto de implementacao, grau de efetividade alto, e custo médio.

Um usuario portando o conjunto mostrado na Figura 2.4 para servir de exemplo para
este trabalho pode ser um automével civil ou um veiculo de combate, ou mesmo um navio em
alto mar, onde ndo ha pontos de referéncia (principalmente ndo havendo estrelas em visada),
ou mesmo uma aeronave em situacdo semelhante a do navio, ou mesmo um veiculo autonomo

que se baseia apenas em sua localizacdo por GNSS, sem se atentar aos aspectos visuais.
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Apesar do grande esfor¢o atinente ao desenvolvimento de antenas, filtros e circuitos
anti-jamming/anti-spoofing, a melhor solucdo para manter a operacionalidade no ambiente
saturado e hostil em um teatro de operagdes ainda consiste num sistema integrado que combine
um receptor GPS e um sistema de navegagao inercial. A combinagdo desses dois sistemas ¢
efetuada de tal forma que quando o GPS puder fornecer informac¢ao de confiancga, a plataforma
utiliza a solucdo de navegacao determinada pelo receptor GPS, e quando este estiver sob ataque,
a navegacao ficard a cargo do sistema de navegagao inercial.

Atentas a essa realidade, as For¢as Armadas estadunidenses t€ém equipado os seus
misseis e projéteis com sistemas integrados (GPS mais sistema inercial de navegacdo). Por
exemplo, os misseis Tomahawk possuem, além do guiamento por GPS, um sistema inercial
complementar. Outros misseis que ainda nao dispdem dessa capacidade serdo convertidos
(MONTEIRO, 2007). Sugerem-se as leituras de (SILVA, 2020), que aborda a utilizagdo de
sistema de navegacdo inercial em ambientes com interferéncias e de (GREWAL, 2007) que
trata de sistema de navegacao inercial.

Como sugestao para trabalhos futuros, em um contexto operacional, sugere-se a
implementa¢ao de uma doutrina ao usuario do Sistema GPS. Pois além de muitas vezes eficaz
e com menos dispéndio financeiro, mais vale se precaver do que remediar as consequéncias de
um ataque spoofing. Algumas literaturas indicam préaticas a serem efetuadas antes e também
durante o teatro de operacdes, pois coibem até mesmo o inicio da correlagdo do sinal no receptor
com um sinal spoofing desde que operado o método anti-spoofing corretamente pelo usudrio
do GPS.

Também, ainda em um contexto operacional, ¢ interessante resumir por questdes de
ergonomia do meio (navios, lanchas, carros de combate, aecronaves, drones, etc.) que tipo de
contramedidas de spoofings adotar, tendo em vista questdes técnicas e econdmicas. O trabalho
in locu utilizou uma contramedida com arranjos de antenas que pode muitas vezes se tornar
caro e ndo exequivel para certos usudrios como explica (BROUMANDAN, 2014).

Ainda, cabe um estudo mais sofisticado no qual o atacante tenha disponivel para si
meios em diferentes locais de onde enviar os sinais falsificados de GPS, como cita
(TIPPENHAUER et al., 2011), e com magnitude bem inferior ao de um sinal original de GPS.
Assim, a dificuldade estaria além de se analisar o limiar entre sinais ou de analisar dire¢ao de
chegada de sinais para deteccao de spoofing. Com isso, deve-se adotar procedimentos mais
sofisticados explanados por exemplo em (WU et al., 2020). Adicionalmente, cabe também uma

etapa mais aprofundada com o receptor e o atacante em situagdo dindmica, € com isso algumas
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peculiaridades passam a vigorar, como mostra (YUAN, 2018). Cabem também as

consideragdes das correcdes ionosféricas e troposféricas apresentadas em (SILVA et al., 2021).
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adaptativa cega, pois nem as caracteristicas do sinal nem os DOA’s dos sinais sdo conhecidos|
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