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RESUMO

Este trabalho de conclusdo de doutorado discute a aplicacdo intensiva de tecnologias ao
ambiente maritimo, em particular no conceito de “e-Navigation”, que prenunciou significativo
impacto ao desenvolvimento da “economia” e, paralelamente, uma relevante contribuicéo para
a seguranca maritima e a defesa nacional. O termo se refere ao emprego intensivo de tecnologias
de comunicacdo e informacdo, entre outras, voltadas a coleta, intercdmbio e integracdo de
dados, informacdes, plataformas e sistemas maritimos, por meios eletrénicos e digitais, de
modo a harmonizar sistemas de navegacdo com 0s servicos de apoio em terra. O presente
estudo é dedicado ao Porto do Rio de Janeiro e explora como o e-Navigation pode contribuir
para o desenvolvimento socioeconémico por intermédio da atividade maritima, com estimulo
a um ambiente de negdcios mais seguro e inovador, com impactos positivos também a
seguranca maritima e a defesa. A pesquisa aplicada é de cunho expiratdrio, conta com pesquisa
de campo, de modo em que desenvolve uma analise embasada pelo método indutivo. Para
estruturar a argumentacdo, realiza-se um levantamento bibliogréfico de documentos técnicos,
artigos cientificos e relatérios tanto da literatura nacional como da internacional, com o fito de
embasar e comprovar os elementos defendidos. O trabalho analisa, também, a estrutura politica
e institucional existente para a implementagédo do e-Navigation em ambito nacional, bem como
o0 papel da Autoridade Maritima Brasileira, sob responsabilidade do Comandante da Marinha
do Brasil. A pesquisa questiona, ainda, se a materializagdo do e-Navigation pode estimular a
geracgdo de tecnologias autoctones voltadas a vigilancia e controle da navegacao e do trafego
maritimo, a salvaguarda da vida humana no mar, assim como a preven¢do da polui¢do por
embarcagdes. Tais elementos estdo diretamente relacionados as atividades e responsabilidades
da Marinha do Brasil. Por fim, o trabalho conclui que o conceito pode fomentar investimentos
que exploram a dualidade dos sistemas envolvidos e a complementaridade entre economia e
defesa. Ademais, com base nas analises e resultados obtidos, sdo apresentadas recomendac6es
aos principais atores da area maritima.

Palavras-chave: e-Navigation; portos; defesa; desenvolvimento tecnoldgico; tecnologias de
uso dual.



ABSTRACT

This doctoral work discusses the subject of the intensive application of technologies to the
maritime environment, in particular the concept of "e-Navigation”, which can imply a
significant impact on the development of the "economy" and, in parallel, a relevant contribution
to maritime security and national defense. The term refers to the intensive use of
communication and information technologies, aimed at collecting, exchanging and integrating
data, information, platforms, and maritime systems, by electronic and digital means, to
harmonize navigation systems on board and ashore. The study is dedicated to the Port of Rio
de Janeiro and explores how e-Navigation can contribute to socioeconomic development
through maritime activity, encouraging a safer and more innovative business environment,
positively impacting maritime security, safety, and defense. The applied research is exploratory,
has field research at CDRJ and develops an analysis based on the inductive method. The
document uses bibliographic research of technical documents, scientific articles and reports
from both national and international literature, in order to support and prove the elements
defended. The work also analyzes the existing political and institutional structure for
implementing e-Navigation at the national level, the associated public policies, and the role of
the Brazilian Maritime Authority, played by the Commander of the Brazilian Navy. The
research also questions whether the materialization of e-Navigation can stimulate the generation
of autochthonous technologies related to surveillance and control of navigation and maritime
traffic, safeguarding human life at sea, as well as preventing pollution by ships. These elements
are directly related to the Brazilian Navy's activities and responsibilities and contribute to
expanding maritime situational awareness. Finally, the work concludes that the concept can
encourage investments that explore the duality of the systems involved and the complementarity
between economy and defense. In addition, based on the analyzes and results obtained,
recommendations are presented to the main actors in the maritime area.

Keywords: e-Navigation; ports; defense; technological development; dual use technologies.
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INTRODUCAO

O contexto acelerado de digitalizacdo de processos e servigos no espago maritimo cria
requisitos e demandas de origem tecnoldgica para o desenvolvimento de atividades em mar e
em terra, tais como o transporte maritimo, gestao portuaria e movimentacgéo de cargas. Destaca-
se que dessas demandas tecnologicas, algumas possuem natureza operacional estritamente
voltadas as atividades econémicas as quais se destinam, j& outras tém capacidade de impacto e
emprego também na éarea de seguranca e defesa, portanto com possibilidades de uso dual.

A presente pesquisa de doutorado tem seu foco em discutir esses produtos e servicos
intensivos em tecnologia com capacidade para uso dual, necessarios as atividades maritimas
digitais no setor portuario e a seguranca maritima. Busca-se avaliar as potencialidades dos
sistemas de uso dual intensivos em tecnologia cujos investimentos podem beneficiar tanto a
eficiéncia portuaria como a seguranga maritima. Assim, para o desenvolvimento da discussao
proposta, levando em consideracdo a natureza pioneira do doutorado profissional no Brasil,
cabem algumas elucidacBes com relacéo ao formato adotado.

O trabalho é apresentado ao Programa de Pds-graduacdo em Estudos Maritimos
(PPGEM) da Escola de Guerra Naval (EGN) e a uma banca de professores doutores com notorio
conhecimento na area da pesquisa, como pré-requisito parcial para a obtencdo de grau de
doutora em Estudos Maritimos pela instituicdo. Faz-se valido situar o &mbito de insercdo do
trabalho em questdo, que consiste em um programa de pos-graduacao profissional, da area de
Ciéncia Politica e Relages Internacionais, inserido na area de concentracdo de Defesa,
Governanca e Seguranca Maritimas, na linha de pesquisa de Politica, Gestdo e Logistica em
Ciéncia, Tecnologia e Inova¢do no Ambiente Maritimo - LP3. Trata-se de uma pesquisa
desenvolvida no ambito do PPGEM, intitulada “UMA INOVACAO TECNOLOGICA NO
AMBIENTE PORTUARIO BRASILEIRO E SUAS INTERFACES COM A DEFESA: 0 caso

do Porto do Rio de Janeiro na implementacdo do e-Navigation?”.

1 O presente trabalho considera o termo “dual” equivalente ao “duplo”, tratando a respeito de tecnologias que
tenham emprego concomitante para os meios civil e militar. O lastro de definicdo é dado pela Lei N° 9.112, de 10
de outubro de 1995.

20 e-Navigation (enhanced-Navigation ou Navegacdo Aprimorada) € um conceito criado pela Organizagdo
Maritima Internacional (IMO, na sigla em inglés de International Maritime Organization). O conceito preconiza
“a coleta, integragdo, intercAmbio, apresentacdo e analise de informagdes maritimas, a bordo e em terra, por meios
eletronicos, com o proposito de aprimorar a navegacdo, de berco a berco, e servigos relacionados, para a protegao
¢ a seguranga no mar, bem como a preservagdo do ambiente marinho” (Marinha do Brasil, 20223, p. 09). Traducéo
oficial da Marinha do Brasil, que esta presente no conjunto de Normas da Autoridade Maritima (NORMAM).
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Salienta-se que o presente trabalho desenvolveu uma analise embasada pelo método
cientifico de abordagem indutivo, apresentando uma pesquisa aplicada, descritiva e de cunho
exploratério. Quanto as fontes, a pesquisa baseou-se em analises de obras bibliograficas e
documentais, assim como de dados quantitativos e qualitativos oriundos de fontes primarias e
secundérias. Foram utilizados trabalhos de autores conceituados nas areas de pesquisa em
questdo, documentos oficiais governamentais, assim como indicadores, materiais e estudos de
reconhecidas instituicbes nacionais ou internacionais que versam sobre as tematicas
desenvolvidas no projeto, elementos os quais serdo detalhados mais adiante.

Destaca-se que o recorte temporal da pesquisa compreende o periodo de 2019 a 2023,
contando inclusive com a realizacdo de pesquisa de campo in loco nas instalagcdes do Porto do
Rio de Janeiro assim como em Organizacdes Militares (OM) da Marinha do Brasil (MB),
relacionadas a tematica do e-Navigation. Cabe frisar que o empreendimento foco da pesquisa é
um porto publico, localizado na cidade e estado do Rio de Janeiro, sendo administrado pela
Companhia Docas do Rio de Janeiro (CDRJ), que adota 0 nome fantasia de “PortosRio™?,
Autoridade Portuéaria (AP) do empreendimento em questdo e também responsavel pela gestdo
dos portos de Itaguai, Niteroi e Angra dos Reis.

Para a coleta de dados, foram conduzidas entrevistas ndo estruturadas com
representantes de diferentes setores e atores de 6rgdos publicos e privados, engajados em
atividades relacionadas ao e-Navigation, operagdo portuéria, defesa e tecnologia, como parte
de uma pesquisa aplicada. No ambito portuério, foram realizadas entrevistas com dois gestores
de sistemas dedicados ao gerenciamento de embarcacGes, tanto no Porto do Rio de Janeiro
quanto no Porto do Acu (PdA). Adicionalmente, seis operadores desses sistemas foram
entrevistados e observados durante o desenvolvimento das atividades.

Além disso, representantes de Organizacdes Militares da Marinha do Brasil envolvidas
com o tema foram consultados para entrevistas de forma online. A pesquisa também incluiu
uma visita técnica a llha Rasa*, situada a aproximadamente quatorze quildmetros da barra da
baia da Guanabara (Latitude: 23° 4' 0" S / Longitude: 43° 9' 0" W). Neste local, esta localizado

3 De acordo com a Autoridade Portuaria, a modificagdo do nome insere-se em um contexto de realce a identidade
corporativa, em consonancia com um processo de modernizacdo e realinhamento estratégico. Tal mudanca
evidencia sua dindmica evolutiva, que se traduz em portos cada vez mais seguros, eficientes, tecnoldgicos,
competitivos e sustentaveis. Em adicdo, é relevante ressaltar que a entidade mantém inalterada sua designacédo
social, permanecendo como "Companhia Docas do Rio de Janeiro". Portanto, os dois nomes séo utilizados ao
longo do trabalho para se referir a AP do Porto do Rio de Janeiro.

4 Durante esse evento, as circunstancias adversas do mar impediram a atracagdo convencional do navio, exigindo
que todos os tripulantes realizassem o embarque e desembarque por meio de um equipamento assemelhado a um
guindaste, cuja operagéo se deu de forma manual.
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o Farol da llha Rasa, operado pelos militares da For¢ca Armada, os quais também foram
entrevistados para a pesquisa.

A visita técnica a Ilha Rasa ocorreu durante a instalacdo de equipamentos e sistemas
relacionados ao empreendimento portuério, voltados ao monitoramento de informacdes
ambientais. Nessa ocasido, quatro representantes da empresa privada contratada pelo Porto do
Rio de Janeiro para a instalagdo dos equipamentos também foram entrevistados, juntamente
com dois representantes da PortosRio, que acompanharam as atividades durante a visita.

O trabalho possui como objeto de estudo os produtos e servigos intensivos em tecnologia
de uso dual necessérios a implementacdo do e-Navigation no setor portudrio, especificamente
no Porto do Rio de Janeiro. Desse modo, dedica-se a responder a seguinte pergunta de pesquisa:
quais as potencialidades dos sistemas de uso dual intensivos em tecnologia, cujos investimentos
podem beneficiar tanto a eficiéncia portuaria, como a seguran¢a maritima no Porto do Rio de
Janeiro? Assim sendo, o objetivo geral do trabalho de pesquisa é de avaliar as potencialidades
de sistemas de uso dual intensivos em tecnologia, relacionados ao e-Navigation, cujos
investimentos podem beneficiar tanto a eficiéncia portuaria como a seguranca maritima no
Porto do Rio de Janeiro.

Ademais, para o alcance de tal objetivo, o trabalho perpassa por etapas de objetivos
especificos, que visam: i) entender o papel estratégico dos portos como Infraestruturas Criticas®
(IC) de relevancia e interesse para a defesa nacional, seguranca maritima (safety & security),
economia (de defesa, do mar e nacional), desenvolvimento (estatal e socioecondémico), tendo
como exemplo o Porto do Rio de Janeiro; ii) identificar as estruturas institucionais, de
governanca e os atores que suportam a implementacdo do conceito de e-Navigation no &mbito
portuério, tendo como foco o papel da Autoridade Maritima brasileira; iii) verificar quais
produtos, sistemas, plataformas ou processos digitais de alto conteddo tecnoldgico,
relacionados ao e-Navigation podem atuar de modo dual favorecendo o desenvolvimento do
setor portuario e de defesa; e iv) identificar no setor maritimo-portuario a complementaridade
entre a economia e a defesa, com o interesse pelas tecnologias duais adotadas no e-Navigation

decorrentes das demandas geradas e “interfaces com a industria e inovacao”.

5 De acordo com a Politica Nacional de Seguranga de Infraestruturas Criticas (PNSIC), sdo consideradas como
infraestruturas criticas aquelas “infraestruturas de comunicagdes, de energia, de transportes, de financas e de aguas,
entre outras, possuem dimensao estratégica, uma vez que desempenham papel essencial tanto para a seguranca e
soberania nacionais, como para a integragdo e o desenvolvimento econdmico sustentavel do Pais” (Brasil, 20183,
p.01). Portanto, os portos estdo enquadrados nesse conceito, por serem relevantes para o setor nacional de
transportes. Em termos de seguranga dessas infraestruturas criticas, vale ressaltar que aqueles “fatores que
prejudiguem o adequado fornecimento dos servigos provenientes dessas infraestruturas podem acarretar
transtornos e prejuizos ao Estado, a sociedade e ao meio ambiente” (Brasil, 2018a, p.01).



20

Ao se evocar 0 bindbmio economia e defesa, destaca-se que o presente trabalho esta
incluso no escopo do IV Programa de Apoio ao Ensino e a Pesquisa Cientifica e Tecnoldgica
em Defesa Nacional (PRO-DEFESA 1V), sendo beneficiado com uma bolsa de doutorado. Esse
projeto consiste em uma iniciativa conjunta entre o Ministério da Defesa (MD) e a Coordenacéo
de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) ®, voltado ao fomento de pesquisas
na &rea de defesa. O projeto se refere a temas de economia e defesa, intitulado “A Economia de
Defesa no Brasil: gastos militares e suas interfaces com a indstria e inova¢do’”, no qual est4
envolvida a EGN, uma Institui¢do Cientifica, Tecnoldgica e de Inovagéo (ICT)E.

A pesquisa de doutorado em tela se correlaciona e dialoga com o projeto de pesquisa
PRO-DEFESA IV, no sentido de buscar enfatizar no setor maritimo-portuario a
complementaridade entre a economia e a defesa, assim, focando-se nas interfaces dos gastos
militares com inddstria e inovacdo. Isto, em um contexto nacional no qual se faz presente a
“complexidade de planejar as for¢as militares e, consequentemente, a geracdo de demandas por
produtos e servigcos de defesa, com a correspondente alocacdo eficiente de recursos, em um
contexto de acelerado desenvolvimento tecnoldgico e de constricbes orcamentarias causadas
por crises perioddicas, notadamente no Brasil” (Ferreira, 2018, p. 3).

Além do mais, acentua-se que a presente pesquisa se alinha com o projeto de fomento
relacionado a Economia de Defesa no Brasil por ser capaz de “(i) contribuir com um debate
marginalizado na literatura de Economia, RelagGes Internacionais e Estudos Estratégicos; (ii)
desenvolver uma perspectiva brasileira e interdisciplinar sobre o tema, de maneira a (iii)
produzir e difundir conhecimento autdctone; além de (iv) fornecer insumos para formulacédo de
politicas publicas” (Ferreira, 2018, p. 3).

O presente trabalho de conclusdo de doutorado profissional consiste em uma producéo
cientifica, sob o formato de um relatorio técnico conclusivo, desenvolvido a luz da ABNT NBR
10719 — “Informagdo e documentagdo — Relatorio técnico e/ou cientifico — Apresentagdo”,

norma técnica especifica referente a elaboragdo e apresentacdo desse formato de documento.

®A CAPES é uma fundacdo do Ministério da Educacdo (MEC) que desempenha um papel fundamental na
expansao e consolidacéo da pos-graduagdo stricto sensu, em nivel de mestrado e doutorado, em todos os estados
da Federacéo brasileira (CAPES, 2019).

7 O resultado do concurso que considerou o projeto elegivel ao fomento encontra-se disponivel no site do
Ministério da Educacéo no EDITAL N° 27/2018, PROCESSO N° 23038.006017/2018-86.

8 “Trata-se de uma organizacdao sem fins lucrativos e de administracfes publica ou privada, com o objetivo
principal de realizar e incentivar a pesquisas cientifica e tecnoldgica, desenvolvendo solugdes que respondam as
necessidades da sociedade de maneira inovadora” (Brain, 2018). Ou seja, instituigdes que desenvolvem pesquisas
basicas ou aplicadas, que possuam carater cientifico, tecnolégico ou de desenvolvimento de novos processos,
servigos ou produtos. O instituto da ICT é regulamentado pelo Marco Legal da Ciéncia, Tecnologia e Inovagéo,
através do Decreto n® 9.283, de 7 de fevereiro de 2018.
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Vale registrar, que esse se trata de um dos primeiros trabalhos doutorais concluidos em um
programa de doutorado profissional na area de Ciéncia Politica e Rela¢Bes Internacionais
(CP&RI).

Inicialmente atenta-se ao fato de que o programa de p0Os-graduacdo stricto sensu em
questdo, no qual a pesquisa se insere, possui 0 cunho profissional, regulado por normas do
Ministério da Educacdo (MEC) e da CAPES, que que pressupde uma modalidade de formacéo

superior com vias:

| - a capacitagdo de pessoal para a pratica profissional avancada e
transformadora de procedimentos e processos aplicados, por meio da
incorporagdo do método cientifico, habilitando o profissional para atuar em
atividades técnico-cientificas e de inovacao;

Il - a formacéo de profissionais qualificados pela apropriagdo e aplicacéo do
conhecimento embasado no rigor metodolégico e nos fundamentos
cientificos;

111 - a incorporagéo e atualizagdo permanentes dos avancos da ciéncia e das
tecnologias, bem como a capacitacdo para aplicar os mesmos, tendo como
foco a gestdo, a producdo técnico-cientifica na pesquisa aplicada e a
proposicdo de inovagdes e aperfeicoamentos tecnoldgicos para a solucéo de
problemas especificos (Brasil, 2009a, p.31).

Ou seja, a Portaria Normativa MEC publicada no Diério Oficial da Unido (DOU) dispds
sobre os cursos de Mestrado Profissional stricto sensu, voltado a formacdo, capacitacdo e
treinamento de recursos humanos focados na transferéncia de tecnologias e producdo de
conhecimentos inovadores, que visem o alcance de solucdes inéditas de problemas de alta
complexidade, nas areas em que atuam, com vias ao desenvolvimento de produtos, estudos e
pesquisas que apresentem solucgdes aplicadas para problemas complexos (Brasil, 2009a).

O documento em questdo versava sobre a pos-graduacdo em nivel de mestrado, sendo
que, alguns anos apds, a Portaria n° 389, de 23 de mar¢o de 2017 do MEC ampliou o escopo

dos cursos profissionais, criando o nivel de doutorado profissional, cujos objetivos séo:

| - capacitar profissionais qualificados para o exercicio da préatica profissional
avancada e transformadora de procedimentos, visando atender demandas
sociais, organizacionais ou profissionais e do mercado de trabalho;

I1 - transferir conhecimento para a sociedade, atendendo demandas especificas
e de arranjos produtivos com vistas ao desenvolvimento nacional, regional ou
local;

111 - promover a articulagéo integrada da formagé&o profissional com entidades
demandantes de naturezas diversas, visando melhorar a eficacia e a eficiéncia
das organizacOes publicas e privadas por meio da solucdo de problemas e
geracéo e aplicacdo de processos de inovagéo apropriados; e
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IV - contribuir para agregar competitividade e aumentar a produtividade em
empresas, organizacdes publicas e privadas (Ministério da Educacédo, 2017a,
p.61).

Portanto, de acordo com o o6rgdo “os cursos de mestrado e doutorado podem ser
organizados pelas instituices sob a modalidade de cursos profissionais” (Ministério da
Educacdo, 2017b, p.01), em observancia aos regulamentos e leis existentes, assim como
atendimento aos critérios pré-definidos.

Ressalta-se que é valido apresentar esse arcabouco normativo e legal de criacdo dos
programas de pos-graduacdo profissionais, para elucidar a natureza, assim como formatos
aceitos para essa modalidade como trabalhos de conclusdo de curso. Ademais, sobretudo para
apontar o tipo de conteudo e caracteristicas que as pesquisas oriundas destes programas devem
apresentar.

O PPGEM é um programa profissional de carater multidisciplinar, que se propde a
formar, capacitar e aperfeicoar civis e militares (da reserva e da ativa) na area maritima de
conhecimento, como mestres e doutores, para que sejam capazes de desenvolver pesquisas,
estudos e trabalhos técnicos que visem ampliar o conhecimento em areas de interesse do poder
naval, poder maritimo, relagBes internacionais, ciéncia politica e defesa nacional. Pretende-se
que, com tal capacitacdo, os quadros sejam passiveis de atuagdo, assessoramento e tomada de
decisdo em érgdos publicos e privados, relacionados a area maritima, de relacfes internacionais
e assuntos de defesa, assim como na formulacdo de politicas pablicas, assim como atuacao em
docéncia, entre outras areas (PPGEM, 2019).

No Artigo 47 de seu regulamento interno, 0 PPGEM elenca 23 possiveis formatos de
trabalhos de conclusdo a serem apresentados a banca examinadora para a obtencdo dos titulos
de mestre(a) ou doutor(a), em consonancia com aquilo estabelecido pela Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior. Dessas opcdes, destacam-se os tradicionais
formatos de “teses” e “dissertagdes”, assim como a opcao escolhida para relatar os resultados
da pesquisa, elencado na categoria de “planos ou relatdrio técnico com ou sem regras de sigilo”,
na figura de um relatério técnico conclusivo.

Ademais, aponta-se que, de acordo com o documento regulamentador do PPGEM, “O
trabalho de conclusdo de Doutorado Profissional deve necessariamente ter carater inovador,
podendo, entretanto, ter formato diferente de teses, dado o carater especifico do curso”
(PPGEM, 2020, p.26). Isso, embasado em documentos oficiais do MEC, visto que “Os cursos

de mestrado e doutorado s&o orientados ao desenvolvimento da producdo intelectual
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comprometida com o avango do conhecimento e de suas interfaces com o bem econdmico, a
cultura, a inclusdo social e 0 bem-estar da sociedade” (Ministério da Educagdo, 2017b, p.01).

Destacada a natureza profissional do programa de p6s-graduacao, ressalta-se que optou-
se pela producdo do supracitado produto, com o foco em sua relevancia social (pela
possibilidade de transferir conhecimento para a sociedade), cientifica e tecnolégica (por meio
da solugéo de problemas e geracdo e aplicacdo de processos de inovacgdo apropriados), bem
como com vistas ao estreitamento das relacfes entre a universidade e o setor empresarial
publico ou privado (contribuindo para agregar competitividade e aumentar a produtividade),
assim como potencial de gerar impacto social e/ou econémico.

Nesse ponto faz-se necessario discutir acerca da pesquisa aplicada, base deste trabalho,
que adquire a forma de um relatdrio técnico conclusivo. A pesquisa aplicada consiste em uma
investigacao cientifica que possui o0 objetivo de produzir conhecimento que possa ter aplicacdo
pratica e imediata. Para tal, debrugando-se sobre problemas reais, identificando questdes e
buscando solugdes préaticas. Esse tipo de pesquisa € comumente utilizado para a investigacdo
de atividades de organizacGes ou instituicbes (Fleury; Werlang, 2016). Nesse sentido, “a
pesquisa aplicada pode ser definida como atividades em que conhecimentos previamente
adquiridos séo utilizados para coletar, selecionar e processar fatos e dados, a fim de se obter e
confirmar resultados, e se gerar impacto” (Fleury; Werlang, 2016, p.02).

Ao nivel de conceituacdo, aponta-se que o relatdrio técnico consiste em um “documento
que descreve formalmente o progresso ou resultado de pesquisa cientifica e/ou técnica” (ABNT,
2011, p. 03), podendo ser desenvolvido nos termos da ABNT NBR 10719. Essa € a norma
técnica especifica referente a elaboracdo e apresentacdo desse tipo de documento. Assim, segue
também a formatac&o nos moldes da ABNT NBR 14724, que versa sobre trabalhos académicos,
para o desenvolvimento do referido produto de conclusdo de doutorado.

Em corroboragdo, ressalta-se que o relatorio técnico consiste em um “documento
original pelo qual se faz a difusdo da informagé&o corrente, sendo ainda o registro permanente
das informacdes obtidas. E elaborado principalmente para descrever experiéncias,
investigagdes, processos, métodos e analises” (Passos; Santos, 1998, p.1). Ou seja, este produto
cientifico apresentado registra as informacdes levantadas no processo de investigacao aplicada,
no periodo de integralizacdo do curso de doutorado em Estudos Maritimos da EGN (2019 a
2023). Ademais, acentua-se que o documento buscou o rigor metodolégico imposto pela norma
e pelos documentos orientadores da area de pesquisa, de modo a contemplar os elementos

textuais obrigatdrios em trabalhos de conclusdo de doutorado tradicionais.
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Em adicdo, destaca-se que, pelo fato de o PPGEM se tratar de um programa que oferta
cursos de doutorado e mestrado na modalidade profissional, € natural a existéncia e
desenvolvimento prioritdrio de pesquisas aplicadas, com adogcdo de formatos ndao
necessariamente limitados a teses e dissertacdes, obrigatorios aos programas da modalidade
académica (PPGEM, 2020).

Outrossim, buscou-se com o estudo e investigacdo in loco apontar os gargalos e
deficiéncias do sistema portuario brasileiro, a partir do exemplo do Porto do Rio de Janeiro,
assim como possiveis solugdes no ambito politico e tecnoldgico para esse. Tais informacdes,
embasadas em conhecimento cientifico aplicado, podem beneficiar érgdos publicos, figuras da
administracdo e logistica portuéria, assim como atores da esfera publica e privada, com o
propdsito de propiciar o desenvolvimento do setor e daqueles elementos que o circundam, com
o intento final de gerar beneficios a sociedade, a partir da concepcéo de solucBes inovadoras
para questdes que sejam complexas.

Por tal motivo, em consonéncia com os elementos apresentados, assim como levando
em consideracdo que uma producdo cientifica deve extrapolar os limites das universidades e
institutos de pesquisa e atingir a sociedade, entende-se que o formato de um relatorio técnico é
a melhor proposta para expressar os resultados da presente pesquisa cientifica e que podera ser
melhor aceito no dmbito da comunidade maritima nacional e nos setores produtivos que a
suportam, para a apresentacdo de solugdes tangiveis as questdes complexas presentes no
sistema portuario brasileiro, cumprindo assim seu papel de gerar beneficios a sociedade. A
proposta do relatorio técnico € apresentar uma linguagem mais direta, concisa e desprendida de
discussdes conceitual-metodoldgicas excessivas. Isto, porém, sem deixar de atender aos anseios
e defini¢cdes da comunidade académica, por seguir o rigor esperado de uma producdo doutoral,
seguindo-se todos os elementos apresentados e exigidos pelas normas da ABNT e documentos
normativos tematicos da area de pesquisa.

Por fim, destaca-se que o documento é dividido em cinco se¢des, em formato de
capitulos. A introducdo elucida os aspectos metodolédgicos e estruturais da pesquisa, ja 0
primeiro capitulo realiza uma contextualizacdo introdutdria sobre o tema de pesquisa, evocando
0 papel estratégico dos portos para o desenvolvimento estatal. O segundo capitulo trata de forma
especifica e mais aprofundada o Porto do Rio de Janeiro, apresentando as alteracdes que tém
sido realizadas no escopo desse para adequacao as normativas e exigéncias relacionadas ao
conceito de e-Navigation. O terceiro capitulo dedica-se & atuacdo da Marinha do Brasil em

relacdo ao e-Navigation, buscando discutir como esse conceito pode beneficiar a seguranga
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maritima, auxiliando assim no cumprimento da missao da Forc¢a. J& o quarto capitulo, busca a
pleitear a favor dos beneficios provenientes dos produtos, sistemas, plataformas ou processos
digitais de alto conteddo tecnologico, de emprego dual, relacionados ao e-Navigation.
Finalmente, o quinto capitulo é dedicado a concluséo da pesquisa aplicada, mostrando como se
d4 a complementaridade entre a economia e a defesa no ambito portuario, mediante o
retrospecto dos elementos apresentados no decorrer da pesquisa. Por fim, nessa se¢do sdo
apresentadas recomendacGes a PortosRio e aos principais atores da area maritima e, ainda,

indicadas oportunidades para novas pesquisas futuras, que deem continuidade a tematica.
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CAPITULO 1 - A DIGITALIZACAO DO ESPACO MARITIMO ATRAVES DO E-
NAVIGATION

Aproximadamente 80% do volume do comércio global de mercadorias, commodities e
bens se da pela via maritima. Tal condicdo atribui ao setor do comércio maritimo e demais
agregados um valor estratégico de destacada relevancia para os Estados (UNCTAD, 2021).
Além do mais, no caso brasileiro, o transporte maritimo é o responsavel por mais de 95% das
cargas exportadas e importadas (Brasil, 2018). Esses dados destacam o0 quanto a economia
global e toda a sua cadeia de suprimentos sdo demasiadamente dependentes da industria
maritima. Ademais, por tais motivos, os servicos, trabalhadores, sistemas, operagdes e
infraestruturas dos portos possuem um papel fundamental de relevancia na execucdo das
atividades econémicas, tdo caras ao desenvolvimento, subsisténcia e soberania dos paises.

Conforme observa Piovesana Junior (2020), as atividades relacionadas ao trafego
maritimo necessitam de ferramentas de auxilio e apoio para que se desenvolvam de forma
segura, eficiente, sem intercorréncias negativas, com vistas a prote¢do da vida humana, dos

materiais e do meio ambiente, de forma complementar:

O trafego maritimo mundial constitui as artérias que alimentam a economia e
0 desenvolvimento do planeta. Para essa fundamental atividade humana, que
movimenta pelos oceanos, ou deles extrai, bens e produtos, representando
cifras de expressivos valores, a Seguranga da Navegacdo, essencialmente
focada na Salvaguarda da Vida Humana e do Material no Mar, é um dos seus
principais pilares de sustentacdo. Do mesmo modo, a eficiéncia do trafego
maritimo da qual decorre a economia de recursos e de tempo, também é um
dos fulcros dessa Industria. Esses dois pilares, a Seguranga da Navegacéo, e a
sua Eficiéncia, fortalecem um terceiro sustentaculo ndo menos importante, ou
talvez, a longo prazo, o mais importante, pois permitird a continuidade dessa
atividade, a Prote¢do do Meio Ambiente (Piovesana Junior, 2020, p.62).

Nesse sentido, salienta-se que os mares e oceanos exercem um papel fundamental na
economia e desenvolvimento dos Estados costeiros. Com o passar do tempo e evolucdo das
atividades humanas ocorridas no espaco maritimo, observou-se a necessidade do
estabelecimento de normativas e parametros que balizam a boa ordem no mar. Isso, para o
desenvolvimento de atividades econdmicas dos paises com equilibrio, eficiéncia e seguranca.

O espago maritimo apresenta uma série de oportunidades, beneficios e recursos aos
Estados costeiros que, caso utilizados de forma apropriada, podem colaborar vigorosamente
para o desenvolvimento destes. O ambiente maritimo é um espaco essencial para a vida humana
e para o desenvolvimento econémico, tecnolégico e social dos Estados, sendo ainda local de

interesse e disputas geopoliticas entre os paises. Nesse sentido, aponta-se a chamada Economia
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do Mar, que abarca uma gama de atividades como: transporte maritimo, setor portuario, Defesa
e seguranca, construcdo naval, exploracdo e explotacdo de recursos energéticos e minerais,
pesca, aquicultura, turismo, entre outros (Santos, 2019). Embora existam divergéncias
nacionais € internacionais sobre uma conceituagao do termo “Economia do Mar”, o trabalho
utiliza como base “o total de bens e servigos, em valores monetarios, destinados a0 consumo
final e produzidos nos setores econdmicos associados ao mar” (Santos et al., 2022, p.48). Tal
conceito é convergente com o de Economia do Mar no Estado do Rio de Janeiro, que aponta
como sendo o:

conjunto de atividades econdmicas direta ou indiretamente relacionadas a
utilizacdo, a exploracdo ou ao aproveitamento dos recursos vivos, minerais e
energéticos dos mares, oceanos e aguas interiores, que geram trabalho,
emprego e renda, de forma sustentavel, e incorporam projetos e investimentos
a estrutura produtiva fluminense, com o fito de contribuir, em caréater
duradouro, para 0 aumento da arrecadagdo e para a promogdo da inclusdo
social (Estado do Rio de Janeiro, 2021).

No que tange as questbes econdmicas, observa-se que no Brasil ndo existe uma
dissociacdo clara entre a contribuicdo econémica oriunda de setores relacionados ao mar e
aquela gerada por outros setores. Por tal motivo, ndo é facilmente mensuravel, ou até mesmo
reconhecida, a importancia do meio maritimo, assim como as atividades ali desenvolvidas,
como motor da economia brasileira. Existem estudos que sinalizam que a parcela de 18,93%
do Produto Interno Bruto (PIB) brasileiro® possui relagio direta com o ambiente maritimo e as
atividades nele desenvolvidas. Esses quase 19%, correspondentes a aproximados R $1,11
trilhdes, de um ano em que o PIB do pais atingiu R$ 5,90 trilhdes, sdo denominados de “PIB
do Mar” (Carvalho, 2018). Tais dados sdo apresentados para pontuar a relevancia das atividades
maritimas para o pais.

O Brasil possui dimensdes continentais com proeminéncia maritima e uma area
ocednica que possui atualmente 3,6 milhdes de km? mas que poderda alcancar®®
aproximadamente 5,7 milhdes de km?, projetados a partir de um litoral de 7,4 mil km de
extensdo (Brasil, 2019). De acordo com a Agéncia Nacional de Transportes Aquaviarios
(ANTAQ), nesse espaco coexistem 36 portos organizados (ANTAQ, 2023), além de 215
Terminais de Uso Privados (TUP), instalagbes maritimas de carga e instalacbes aquaviarias,

essas localizadas ao longo da nossa costa e nas aguas interiores (ATP, 2023).

% No ano de 2015.

10 para que o pais alcance essa extensdo maritima depende da aceitacéo da proposta que foi desenvolvida no ambito
do Plano de Levantamento da Plataforma Continental Brasileira (LEPLAC) e submetida para a Comissdo de
Limites da Plataforma Continental da Organizacdo das Nac¢des Unidas.
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O espaco maritimo conhecido como “Amazonia Azul”!! apresenta vasta gama de
recursos naturais vivos e ndo-vivos, com variada biodiversidade e, como ja ressaltado, contendo
elementos e atividades essenciais para o desenvolvimento econdmico do pais. Isso demanda
preocupacOes relacionadas a defesa e seguranca desse espaco maritimo, elementos sob a
responsabilidade da Marinha do Brasil, a Autoridade Maritima (AM) do Brasil. Para além disso,
ressalta-se os termos da Lei Complementar n® 97/1999 afetos as atribuicbes subsidiérias

particulares da MB, em seu Artigo 17, que deve atuar no sentido de:

| - orientar e controlar a Marinha Mercante e suas atividades correlatas, no que
interessa a defesa nacional;

Il - prover a seguranca da navegacdo aquaviaria;

I11 - contribuir para a formulacéo e conducéo de politicas nacionais que digam respeito
ao mar;

IV - implementar e fiscalizar o cumprimento de leis e regulamentos, no mar e nas
aguas interiores, em coordenagdo com outros érgaos do Poder Executivo, federal ou
estadual, quando se fizer necessaria, em razdo de competéncias especificas.

V — cooperar com os 6rgdos federais, quando se fizer necessario, na repressao aos
delitos de repercussdo nacional ou internacional, quanto ao uso do mar, aguas
interiores e de &reas portuarias, na forma de apoio logistico, de inteligéncia, de
comunicagdes e de instrucéo.

Pardgrafo Unico. Pela especificidade dessas atribuicdes, € da competéncia do
Comandante da Marinha o trato dos assuntos dispostos neste artigo, ficando designado
como "Autoridade Maritima", para esse fim (Brasil, 1999, p.7).

Em consonéncia, destaca-se o Artigo 142 da Constituicdo da Republica Federativa do
Brasil que aponta a destinagdo da Marinha do Brasil, assim como das demais Forgas Armadas,
de contribuir para a “defesa da Pétria, garantia dos poderes constitucionais €, por iniciativa de
qualquer destes, da lei e da ordem” (Brasil, 1988, p.89). Ressalta-se que a seguranca e a defesa
da Amazodnia Azul sdo atividades gque estdo diretamente inseridas no contexto da destinacédo
constitucional e das atribuicdes subsidiarias da MB. Isso também inclui a defesa das
infraestruturas portuarias e dos seus respectivos espacos maritimos adjacentes.

Outro ponto que merece destaque é o fato de que aproximadamente 80% do PIB nacional
origina-se nas unidades da federacdo com acesso a costa maritima. Outrossim, a atividade
desenvolvida pelo comércio exterior representa 25% do PIB brasileiro, setor estratégico e vital
para o desenvolvimento econémico-social do pais (Brasil, 2018Db).

Ao se tratar da relacdo do ser humano com o mar, ndo se pode deixar de evocar a figura
dos portos: espacos com infraestruturas nas quais as cargas transitam, sdo manipuladas e
distribuidas, sendo, portanto, elementos essenciais para o desenvolvimento de atividades

econdmicas, assim como escoamento e recepc¢ao de mercadorias e bens. Destacam-se ainda na

11 «“Amazénia Azul” trata-se de um conceito politico-estratégico, que serd propriamente apresentado no capitulo
3 deste trabalho.
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dindmica portuéria suas infraestruturas, atividades e atores envolvidos. Em relagdo a este
contexto, os portos, juntamente as atividades e cadeias logisticas de valor geradas a partir
desses, sdo de importancia para o desenvolvimento estatal, como destacado por Felipe (2015),
O modal hidroviario fomenta a economia regional e nacional, a politica econdmica
adotada pelo Estado gera repercussGes nos fluxos hidroviarios, o crescimento das
redes e dos fluxos maritimos (cabotagem e longo curso) estimula a criagdo de
empregos em diferentes setores (agropecudria, industria, servicos e comércio), entre

outros. A participacdo do Estado é fundamental para o desenvolvimento econémico,
para o fomento do transporte maritimo e para a circulacdo e a mobilidade geografica

do capital (Felipe, 2015, p.67).

Cabe reconhecer que o comércio maritimo possui um numero crescente de operagdes
em escala global, de modo em que isto implica um maior nimero de embarcacdes operando,
gue seguem constantemente em desenvolvimento tecnolégico dos meios e atividades
envolvidos. Destes, podemos destacar a evolucdo dos navios de contéineres, que
progressivamente vém recebendo inovagfes no sentido de melhora de suas operacoes,
tornando-se cada vez maiores e possuindo maior capacidade de carga, com sistemas de trafego
e operacdo tecnologicamente avancados.

Isso requer que 0s portos estejam capacitados tanto estrutural como operacionalmente
para receber tais embarcacdes. Devem também possuir capacidade de compartilhamento e
integracdo de informacgdes e interlocugdo com outros modais de transporte, como o rodoviario
e ferroviario. E valido pontuar que o comércio maritimo gera riquezas, renda, empregos e
receitas aos paises, visto que, “a movimenta¢ao de contéineres pode ser utilizada como um
term&metro para avaliar a economia de um pais, considerando a natureza das principais cargas
que em geral estdo a bordo dessas caixas” (Pereira, 2022, p.182).

Nessa perspectiva, em condic¢des ideais, 0s portos minimamente necessitam de: ber¢cos
de atracacao propriamente dragados e disponiveis, sistemas de operacao, transporte e gestao
eficientes para a carga e descarga de contéineres, segurangca organica e maritima
(monitoramento, vigilancia, controle e mobilidade estratégica) das instalagcdes, embarcacdes,
pessoal e mercadorias (Guerise; Barbosa, 2019). Para a administracdo das diversas frentes de
atuacdo citadas, em um mundo cada vez mais interligado, interdependente e complexo, a
solugédo encontrada, sobretudo por paises mais desenvolvidos, foi o emprego de elementos
tecnoldgicos, nas operagdes portudrias e maritimas. O investimento em tecnologias e inovagoes
nessas areas, com vistas as demandas por eficiéncia e seguranga, apresentam-se como
impositivas para o pleno desenvolvimento das atividades voltadas ao transporte maritimo

(comércio exterior e cabotagem).
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Todavia, apesar do relevante papel para economia e desenvolvimento, as embarcacdes,
as instalacbes portudrias e seus espacos adjacentes sdo potencialmente problematicos, por
estarem constantemente sujeitos a variados riscos e ameacas (reais e/ou potenciais), possuindo
ainda vulnerabilidades e deficiéncias, dada a natureza de suas operacgdes. Destacam-se 0S riscos
operacionais como acidentes com cargas, incéndio, exploséo, contaminacéo de mercadorias etc.
Acrescente-se 0s riscos ambientais como a contaminac¢do do solo ou aqueles relacionados ao
trafego maritimo, como o derramamento de 6leo e substancias poluentes na dgua, emissao de
gases nocivos e inclusdo de espécies invasoras mediante despejo inadequado de agua de lastro
na biota marinha. H4, ainda, os riscos relacionados a navegacao que podem repercutir na esfera
ambiental, como a colisdo de embarcacGes que pode ocasionar derramamento de 6leo e demais
poluentes na dgua (Pereira; Cunha; Pereira N., 2019).

Pontua-se que as ameacas que podem surgir no ambiente portuario possuem diversas
naturezas:

Caso [a ameaca] se dé no ambito da soberania, da integridade territorial ou de
ofensa aos interesses nacionais no mar, a capacidade de defesa do pais
proporcionado pelas Forgas Armadas torna-se primordial. Em qualquer dos
casos, a Marinha do Brasil (MB) tem uma responsabilidade central, uma vez
que o Comandante da Marinha é designado por lei a Autoridade Maritima
brasileira (Pires et al., 2022, p.714).

Os problemas citados anteriormente, relacionados ao setor portuario, sdo inerentes as
atividades ali desenvolvidas, em tempos de paz. Entretanto, em periodos de guerra ou conflitos,
0S riscos aos quais os portos ficam submetidos sdo ainda maiores e mais complexos. Um
exemplo € a guerra de minas navais, que consiste em um tipo de operacdo naval voltada a
negacdo do uso do mar, pela minagem de regides litoraneas e, em especial, areas portuarias,
incluindo canais e costas. Esta modalidade de operagdo “em especial, tem importancia
fundamental para paises como o Brasil, que dependem grandemente do transporte maritimo e
da prospeccdo de petréleo na plataforma continental. Minas navais podem interditar, por
exemplo, o porto de Santos (SP), causando prejuizos incalculaveis para o pais” (Paes Filho,
2002, p. 2).

Para ilustrar a questdo, um exemplo internacional emblematico da guerra de minas
navais, foi a minagem do Porto de Haiphong no Vietnad do Norte, em 1972, na Operagéo Pocket
Money, durante a Guerra do Vietnd. O objetivo politico-militar da ac&o era o de obstruir o fluxo
logistico inimigo, por parte dos EUA. A atividade de minagem do referido porto foi um fator
decisivo para o término da guerra, com a inviabilizagdo da navegacao do principal porto norte-

vietnamita (Lima, 2021). Tal questdo aponta para o fato de os paises e suas Forcas Armadas
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considerarem “os riscos que as minas impdem as suas esquadras e assegurar a manutengao € o
desenvolvimento de suas capacidades para guerra de minas” (Paes Filho, 2002, p. 2).

Importa lembrar que os riscos ndo se limitam as forcas militares, dado que as acdes de
minagem podem afetar também alvos civis, como embarcacbes mercantes, de pesquisa,
particulares, pesqueiras, de turismo assim como as Infraestruturas Criticas, como no caso dos
portos e terminais, inviabilizando por completo rotas maritimas. Para lidar com tais questoes,
faz-se necessario o investimento em forcas de contraminagem, obtencdo de novas e mais
modernas embarcacfes para a atividade, construcdo e manutencdo de bases navais para a
vigilancia ostensiva e preventiva, assim como a realizacdo de treinamento e adestramento de
militares (Vogt, 2020). Por se tratar de um tema voltado ao espectro militar, as ag0es
desenvolvidas pela MB visando a defesa, protecéo e salvaguarda do espaco maritimo brasileiro,
em especial na area maritima adjacente ao porto do RJ, serdo melhor discutidas no capitulo 3,

referente ao papel da MB no mundo maritimo digital.
1.1- O conceito de e-Navigation

Diuturnamente, em ambito global existem esforcos e iniciativas voltados a
implementacdo de tecnologias (produtos, sistemas e plataformas), capazes de incrementar a
eficiéncia, monitorar as operacOes, prover maior seguranca e protecdo para as atividades
portudrias, assim como para tornar o trafego maritimo mais seguro, previsivel e eficiente. A
proposta das inovacdes é que tais tecnologias operem complementarmente as dinamicas
produtivas ja existentes, de forma a implementa-las (Abkal; Talas; Shaw, 2017). Neste
segmento, destaca-se que este trabalho visa discutir como o emprego de elementos tecnoldgicos
e suas inovacdes operando em uma dindmica integrada podem atuar na prevengao, mitigacéo e
maior controle de questdes problematicas no espaco portuério, além de contribuirem para a
seguranca maritima e das operacdes, assim como para a Consciéncia Situacional Maritima®2
(CSM), elementos considerados como relevantes para a area da defesa.

Antes de se discutir propriamente o conceito do e-Navigation, é importante apresentar
alguns outros conceitos que se relacionam com a questdo. Nesse ponto importa abordar o
conceito de seguranga maritima, um termo utilizado com frequéncia ao se discutir questes
vinculadas ao mar e aos atores a ele relacionados. Entretanto, ndo existe um conceito unificado
para o termo, de modo que esse pode variar de definicdo de acordo com o contexto geogréafico,

interesses e atores envolvidos, o que faz com que esteja em condi¢do constante de evolucao.

120 conceito sera apresentado na discussdo adiante.
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Isso faz com que a definicdo do que é a seguranca maritima varie em cada pais, de modo a
“interferir na politica de seguranca dos Estados e, consequentemente, nas atividades a serem
desempenhadas pelas marinhas, guardas costeiras e outros 6rgdos estatais de seguranca que
também tenham atribuig¢des voltadas para o mar” (Heine Filho, 2019, p.25). Portanto, € crucial
que os Estados definam o que € a seguranga maritima, de modo a desenvolverem politicas
publicas e estratégias voltadas a vigilancia e salvaguarda desse espaco, para a manutencdo da
boa ordem no mar.

No caso do Brasil, o Plano Estratégico da Marinha (PEM 2040) define de forma ampla
a seguranca maritima, dissociando-a em duas vertentes nos aspectos de safety e security, ao
destacar que:

Na fungdo de defesa desempenhada pelo Poder Maritimo estdo presentes,
além da defesa naval classica contra ameacas estatais, as vertentes safety e
security de seguranga maritima. Na primeira acepcdo de seguranca (safety -
Seguranca do Trafego Aquaviario), o Poder Naval, dentro de suas atribui¢des
subsididrias particulares, na esfera da Autoridade Maritima, atua para que o
trafego seguro de embarcacdes seja realizado conforme as leis e as normas
vigentes, por intermédio de inspecfes e vistorias, prevenindo a poluicdo
hidrica e a ocorréncia de acidentes e incidentes de navegacao; prové dados
fidedignos para a navegacao segura e realiza operacGes de busca e salvamento
no mar aberto, entre outras atividades. Na segunda vertente (security -
Protecdo Maritima), ocorre 0 emprego coercitivo do Poder Naval, geralmente
com a participagdo de outros 6rgdos governamentais contra variados tipos de
ilicitos e quaisquer outras ameacas (Marinha do Brasil, 2020b, p. 19).

O documento da Marinha do Brasil equipara o termo em inglés “security” a protegdo
maritima, ou seja, esse termo engloba uma série de agdes relacionadas a seguranca e a
integridade das infraestruturas e pessoal nas atividades maritimas como um todo. 1sso, em um
contexto em que existam riscos e/ou ameacas provocados por terceiros que demandem
contramedidas da Forca Armada, ao exemplo de questdes como: terrorismo, pirataria e pesca
ilegal, ndo reportada e ndo regulamentada (I1UU na sigla em inglés de Illegal, Unreported and
Unregulated) etc.

Seguindo com a definicdo de conceitos, sobre a Consciéncia Situacional Maritima,
compreende-se que na literatura nacional e na internacional existem diversas definicdes e
conceitos para o termo. Neste trabalho, pretende-se conceituar a CSM como sendo a “efetiva
compreensdo de tudo que esta relacionado ao meio marinho e que possa causar impacto na
defesa, na segurancga, na economia € no meio ambiente do entorno estratégico” (Marinha do
Brasil, 2020b, p. 40), seguindo o que é apontado pelo PEM 2040. Complementarmente, a CSM engloba
“o entendimento dos acontecimentos militares e ndo militares, atividades e circunstancias,

dentro e associadas ao ambiente maritimo, que sdo relevantes para as atuais e futuras acdes de
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um pais, onde o ambiente maritimo sdo 0s oceanos, mares, baias, estuérios, rios, regides
costeiras e portos” (Faria, 2012, p. 219).

Ap0s realizada a elucidacdo de conceitos caros ao tema do e-Navigation, salienta-se que
existe em ambito internacional um histérico de discussdes e negociacdes no sentido de
padronizacdo de normas, entendimentos, equipamentos e tecnologias existentes sobre as
atividades relacionadas as atividades maritimas, ao transporte e aos portos. Assim, cabe evocar
e elucidar um dos elementos principais da discussdo do trabalho em questao, o “e-Navigation”.
Este conceito foi estabelecido pela Organizacdo Maritima que consiste em uma agéncia
temaética especializada da Organizacdo das Nagdes Unidas (ONU), responsavel pela definigdo
de medidas para melhorar a seguranga e protecdo do transporte maritimo internacional, assim
como para evitar a poluicdo ambiental por navios (IMO, 2019).

O e-Navigation é a Navegacdo Aprimorada, conceito desenvolvido pela IMO e
formalizado a partir da aprovacdo e desenvolvimento de uma estrutura regulatéria para o tema,
mediante um Plano de Implementacdo da Estratégia de e-Navigation'® (SIP), por parte do
Comité de Seguranca Maritima daquela organizacdo no ano de 2006 (IMO, 2018). O conceito
preconiza “a coleta, integragdo, intercambio, apresentacdo e andlise de informagdes maritimas,
a bordo e em terra, por meios eletrénicos, com o prop6sito de aprimorar a navegacao, de berco
a berco, e servicos relacionados, para a protecdo e a seguranga no mar, bem como a preservacgao
do ambiente marinho”'* ¥ (Marinha do Brasil, 2022a, p. 8). Dentre os objetivos principais do
e-Navigation, destacam-se a garantia e intensificacdo da seguranca da navegacao, a salvaguarda
da vida humana no mar e a prevencdo da poluicdo hidrica por embarcagdes, com vistas a
protecdo do meio ambiente através, sobretudo, da harmonizacdo dos sistemas de navegacao e
dos servicos de apoio em terra.

Importa realcar que 0s primeiros movimentos para a criacdo do conceito e-Navigation

tém registro do ano de 2005, no ambito de outra organizacdo internacional, o International

13 Ressalta-se que em 2006 foi apresentado o conceito de “e-Navigation” e aprovado o desenvolvimento de um
documento com a estratégia de implementagdo deste conceito. Apenas no ano de 2014 que o documento em si foi
aprovado pelo Comité de Seguranca Maritima, em sua 942 sessdo (MSC-94). Em adicdo, aponta-se que em virtude
da necessidade de alteracdo regular do documento, este foi atualizado pelo grupo de trabalho e aprovado no comité
competente em 2018 (MSC-99), originando o documento mais atual sobre o tema, o “e-navigation Strategy
Implementation Plan — Update 1” (MSC.1/Circ.1595), utilizado como base para esta pesquisa (IMO, 2018).

14 Original: “e-navigation is the harmonized collection, integration, exchange, presentation and analysis of marine
information on board and ashore by electronic means to enhance berth to berth navigation and related services
for safety and security at sea and protection of the marine environment” (IMO, 2018, p.1).

15 Optou-se pela utilizagdo da traducdo oficial da Marinha do Brasil, que esta presente no conjunto de Normas da
Autoridade Maritima (NORMAM), de nimero 26, disponivel em sua 52 revisao, a mais recente até 0 momento de
desenvolvimento da pesquisa.
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Hydrographic Bureau (IHB), a época um Comité de Direcdo da International Hydrographic
Organization (IHO). As discussfes iniciais envolviam questdes mais técnicas relacionadas a
navegacao eletrénica nas atividades maritimas, que foram centro das discussdes durante algum
tempo. Entretanto, ap0s aquele movimento inicial, observou-se a relevancia da questdo para
diversas areas envolvidas em atividades maritimas de interesse comum, em virtude dos avancos
tecnoldgicos dos sistemas de navegacdo e comunicagdo que serviam ao comércio maritimo
(IMO, 2018).

Estados com um elevado nivel de maturidade tecnologica em seus processos
relacionados ao comércio maritimo, como a Holanda e Cingapura, defendiam que era
necessario o desenvolvimento de uma “visdo estratégica para a utilizacdo de ferramentas de
navegacdo existentes e novas, em particular ferramentas eletrénicas, de forma holistica e
sistemdtica” (IMO, 2005, p.01). Assim, tal percep¢do orientou para que fossem envolvidos na
discussdo, mesmo que de forma mais isolada a seus respectivos ambitos, diversos atores da
comunidade maritima, como paises, armadores, empresas e organismos internacionais.

Concomitantemente, a tematica da navegacdo eletrénica também era discutida pelos
atores em instancias internacionais como na IMO. Paises como o Japdo, Ilhas Marshall,
Holanda, Noruega, Cingapura, Reino Unido e Estados Unidos da América foram precursores
de tal discussdo no ambito da IMO, que apontava para a necessidade de a Organizacdo se
posicionar sobre as diversas tecnologias, muitas das quais em desenvolvimento, relacionadas a
navegacao eletrdnica e servigos de comunicagdo nas opera¢Ges maritimas, com seus respectivos
beneficios agregados. Os Estados-membros apontavam para a necessidade de que a IMO, como
organizacao com competéncia global no estabelecimento de padrdes obrigatoérios para melhorar
a seguranga das atividades maritimas, desenvolvesse uma “ampla visdo estratégica para
incorporar o0 uso de novas tecnologias de forma estruturada e garantindo que seu uso estivesse
em conformidade com as diversas tecnologias e servicos eletrbnicos de navegacdo e
comunicagao ja disponiveis” (IMO, 2005, p.01).

Assim, na visdo destes Estados-membros da organizacéo, a IMO deveria assumir uma
lideranca pioneira e proativa do tema, até entdo novo, por meio do desenvolvimento de uma
visdo estratégica, focada em contribuir para melhorias nas operagdes maritimas globais,
orientando os demais paises e organizacGes. Assim 0 entdo tema de e-Navigation foi sendo
discutido dentro dos subcomités da Organizagdo, como de Seguranca da Navegacdo (Safety of

Navigation - NAV) e Radiocomunicagdes e Busca e Salvamento (Radiocommunications and



35

Search and Rescue - COMSAR), até que foi formalmente levado para discussdo na seara mais
ampla da IMO (IMO, 2005).

Por conseguinte, as articulacdes culminaram com a definicdo do conceito e outros
elementos voltados a implementacdo deste, na 81?2 sessdo do Maritime Safety Committee
(MSC), da IMO, ocorrida em 2006. Desde entdo, o referido comité passou a coordenar
trabalhos, reunides, discussbes e producdo de documentos voltados ao desenvolvimento,
padronizacéo e atualizacdo de diretivas sobre a navegacao eletrdnica. Tais atividades envolviam
diretamente a participacdo de seus subcomités, Estados Membros, organizacdes internacionais
temaéticas voltadas ao mar, representantes da inddstria etc (IMO, 2018).

Em termos gerais, 0 conceito visa maximizar o potencial de novas tecnologias para o
estabelecimento de uma navegacao aprimorada nos mais diversos sentidos. Conforme apontado
pela IMO, o conceito ndo é estatico, haja vista que seu desenvolvimento se encontra em
continuo aprimoramento, em virtude das necessidades do usuario e do desenvolvimento de
novas tecnologias (IMO, 2018).

Para o alcance dos objetivos de integracdo e padronizacdo de sistemas, produtos e
servigos no espaco maritimo, a IMO desenvolveu o SIP, o plano de implementacdo do conceito.
O documento orienta quanto a estruturacdo de uma arquitetura harmonizada de padr@es, de
modo a estabelecer uma governanca voltada a atender as necessidades dos usuarios, mediante
o fornecimento dessas solucdes de e-Navigation nas atividades maritimas. A IMO aponta que,
dentre os principais objetivos das padronizacdes, estdo a garantia da seguranca da vida humana
no mar, a seguranca maritima e a protecdo do ambiente marinho contra a poluicdo. Para o
alcance e implementacéo de tais elementos, a organizacao prioriza cinco solucdes tecnoldgicas

para o e-Navigation, a saber:

S1: projeto de passadico melhorado, harmonizado e intuitivo;

S2: meios para relatdrios padronizados e automatizados;

S3: maior confiabilidade, resiliéncia e integridade dos equipamentos do
passadico e das informac@es de navegacao;

S4: integragdo e apresentagdo das informagdes disponiveis em displays
graficos recebidos via equipamentos de comunicagao; e

S5: comunicacgdo aprimorada do Portfélio de Servicos VTS (ndo limitado as
estacBes de VTS) (IMO, 2018, p.04).

As cinco solugbes foram estabelecidas no SIP como prioritarias para a implementacao

do conceito, mas a Organizagdo, por intermédio do Comité de Seguranca Maritima, mantém a

16 Os sistemas de Vessel Traffic Services serdo propriamente apresentados e exemplificados mais adiante, no
capitulo 2.
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publicacdo sujeita a um processo de revisdo continua. Para isso, salienta 0 compromisso de
atualizacdo do documento regularmente, em virtude da possibilidade de desenvolvimento de
novas tecnologias, evolugcdo dos processos e sobretudo das necessidades dos usuarios (IMO,
2018).

Nesse sentido, observa-se que o conceito do e-Navigation objetiva a congregagéo de
diversos elementos tecnoldgicos, como sistemas, servigos e plataformas que operem de forma
consonante e complementar entre si. Isso para que seja possivel o compartilhamento de
informacdes voltadas ao desenvolvimento de atividades maritimas mais acuradas, confiaveis e
concomitantes, tornando assim o espa¢o maritimo mais seguro, previsivel e controlado. A ideia
foi concebida pela IMO, sendo adotada e utilizada por diversos atores da comunidade maritima

global. Conforme versa a Marinha do Brasil sobre o e-Navigation, esse:

[...] ndo é um tipo de equipamento, mas sim um "conceito" que contempla uma
ampla gama de sistemas e servicos integrados de informacé&o, relacionados a
navegacgdo. O conceito baseia-se na harmonizacdo dos sistemas de navegagéo
e dos servicos de apoio em terra, para atender as necessidades de USuarios
conhecidos e identificados, integrando, entre outros, equipamentos como 0
Automatic ldentification System (AIS), Electronic Chart Display System
(ECDIS), Automatic RADAR Plotting Aid (ARPA), Sistemas Integrados de
Passadico (IBS), Sistemas Integrados de Navegacdo (INS), Long Range
Identification and Tracking (LRIT). Uma série de tecnologias baseadas em
navios e em terra para aprimorar a Consciéncia Situacional Maritima (CSM)
e a tomada de decisdo dos oficiais de navegagdo. Esses sistemas trabalhando
em conjunto também auxiliam na busca e salvamento (SAR) e em situacGes
de emergéncia, respondendo a formas de poluicdo marinha dos navios
(Marinha do Brasil, 2020b, p.04).

Assim, o e-Navigation € um conceito que envolve o emprego de préaticas, tecnologias,
sistemas e estruturas que em atuacdo conjunta e conectada sdo capazes de atender aos objetivos
de melhoria da consciéncia situacional das operagdes maritimas em escala global, assim como
a seguranca dessas operacdes e preservacdo ambiental. Para mais, acentua-se que 0 e-
Navigation ndo se trata de um Unico equipamento ou sistema, mas sim de um conceito. Esse
que contempla em consonancia diversos produtos, sistemas e tecnologias, para que haja a
harmonizacéo e interligacdo dos sistemas de navegacao e dos servicos e pessoal de apoio em
terra. O e-Navigation atua para incrementar os sistemas ja existentes, e podera gerar demandas
para a criacdo de novas tecnologias, conforme houver a necessidade dos usuérios.

O aprimoramento das atividades maritimas decorre do uso efetivo e interconectado das
ferramentas, elementos, pessoal e sistemas de alto teor tecnologico, melhorando a eficiéncia
das operagdes, tornando assim as atividades maritimas mais competitivas, em uma logica de

mercado internacional interdependente. Isso em decorréncia do estabelecimento de uma
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dindmica de consciéncia situacional compartilhada por diferentes entes (Marinha do Brasil,
2020b).

Ressalta-se que os produtos de monitoramento, Comando e Controle, infraestrutura e as
informacdes hidroceanograficas e geogréaficas existentes no contexto do e-Navigation séo
baseados no Padrdo S-100 (S-100 Standard), cujos elementos sdo definidos pela International
Hydrographic Organization por meio de documentos, com base em padrdes internacionais de
comités técnicos como o ISO 19100 e organizagdes técnicas tematicas relacionadas aos
respectivos elementos. O “S-100 Standard” consiste em um documento estrutural de
padronizacdo que se destina ao desenvolvimento de dados, produtos e servigos digitais
padronizados, tais como cartas de navegacao eletronica, batimetria de alta resolucéo, correntes
de superficie e areas marinhas protegidas, entre outros. Assim, o objetivo central € o fomento
de dados e informacdes para comunidades hidrograficas, maritimas, empresas, academia,
Forcas Armadas e de seguranga e ao Sistema de Informacéo Geografica (GIS, nasiglaem inglés
de Geographic Information System) (IHO, 2018).

Cada tipo de produto, atividade, area ou servico do Padrdo S-100 possui diversos
documentos técnicos proprios, desenvolvidos por organizacGes internacionais tematicas
vinculadas aos respectivos temas. Tais publicacdes séo baseadas nos padrdes internacionais (ou
mesmo os estabelecem) com o fito de nortear e padronizar os elementos de operacdo e suas
respectivas cadeias de operacdo no Padrdo S-100, utilizado no escopo do e-Navigation. Entre
as organizacOes tematicas citadas, pode-se destacar a IHO, a International Association of
Marine Aids to Navigation and Lighthouse Authorities (IALA), The Commission for Weather,
Climate, Water and Related Environmental Services & Applications (SERCOM), International

Electrotechnical Commission (IEC), entre outras.

O S-100 sera utilizado para atuar como a Estrutura Comum de Dados
Maritimos (CMDS) e representa a estrutura técnica necessaria para garantir
uma utilizacdo mais ampla e melhor dos dados maritimos. A missdo do padrdo
¢ criar uma base comum que possa ser usada para multiplos propdsitos;
meteoroldgicos, fisicos e qualquer um voltado a desenvolver produtos
relacionados ao mar utilizardo o mesmo padréo (Palma; Giglio; Tei, 2022, p.
01).

Para explorar a perspectiva da referida consciéncia situacional compartilhada, a figura a
seguir é utilizada para exemplificar como se da o processo de intercambio e complementaridade

de dados e informagdes digitais em tempo real, no Padrdo S-100:



38

Figura 1 - Padréo S-100
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Fonte: International Hydographic Organization (2018).

A figuraem tela apresenta alguns dos diferentes produtos e servi¢cos maritimos existentes
no modelo S-100, mas ndo todos, ndo esgotando a amplitude do tema e seus elementos. Assim
a ilustracdo possibilita visualizar com precisdo como o Sistema de padronizacdo S-100 é de
elevada importancia para o estabelecimento de comunicacdo inteligivel entre as partes
envolvidas na dindmica maritima digital. Esta que é fundamental para viabilizar as atividades
produtivas maritimas mediante o espectro do e-Navigation. Acentua-se que com a difusdo da
navegacao eletrénica, os navegantes, embarcacoes, servicos de apoio em terra e a comunidade
maritima como um todo recebem intensos fluxos de dados maritimos, oriundos de diversas
fontes, que possibilitam com que a navegagéo transcorra de forma cada vez mais segura e
eficiente. Seguindo por esta esteira de pensamento, com 0 aumento da quantidade de
informagdes e do numero de fontes, torna-se essencial a padronizacdo dos dados, para que
ocorra a integracédo e disposicdo destes de forma adequada nos sistemas de navegacao (Francis,
2020).

Neste contexto, destaca-se o VHF Data Exchange System (VDES), que, em
conformidade com a International Association of Marine Aids to Navigation and Lighthouse
Authorities (IALA) (2023a), configura-se como um sistema de comunicagdo por meio de
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radiofrequéncia, concebido com o proposito de aprimorar as comunicagdes maritimas,
facilitando a intercambialidade de dados e informacgdes entre embarcagdes, infraestruturas
costeiras e centros de controle maritimo. Consoante apontado por Lazaro et al. (2019), o VDES
representa uma progressdo além do Sistema de Identificacdo Automatica (Automatic
Identification System - AIS), empregado para rastreamento e identificacdo de embarcacdes,
transcendendo-o ao conferir capacidades ampliadas no que concerne a esfera comunicativa e a
troca de informacdes (IALA, 2023a; Lazaro et al., 2019).

E valido ressaltar que embora a IMO seja responsavel pela definicdo das normativas
relacionadas ao e-Navigation, organizagdes internacionais como a International Association of
Marine Aids to Navigation and Lighthouse Authorities e a IHO atuam de forma coordenada e
complementar com a referida agéncia especializada da ONU, na publicacdo de documentos
orientadores dentro de suas areas tematicas de atuacdo. Embora desenvolvido pela IHO, o
Padrdo S-100 ndo sera utilizado “apenas para dados hidrograficos, pois tem a fungdo de garantir
procedimentos padronizados para a gestdo de todos os dados do dominio maritimo. O padrédo
pode ser visto como mais um passo para a implementacdo do e-Navigation e a digitalizacao das
operagdes maritimas” (Palma; Giglio; Tei, 2022, p. 02).

Por tais motivos, frisa-se a preferéncia e necessidade de adocdo pela comunidade
maritima de uma Estrutura Comum de Dados Maritimos (CMDS), de modo em que o “Padrio
S-100” sera utilizado como a base para o desenvolvimento dessa estrutura comum voltada ao
acesso de dados e servicos no &mbito da Convencéo Internacional para a Salvaguarda da Vida
Humana no Mar, de 1974 (Safety of Life at Sea - SOLAS 74) (Marinha do Brasil, 2020b).

Conforme destacam Avila-Zafiga-Nordfjeld; Liwang; Dalaklis (2023), a Convencéo
SOLAS ¢ o principal tratado internacional voltado a protecdo da vida humana no mar, que
abrange em seu conteddo uma série de normativas, diretivas e regulamentos de vinculagédo
obrigatdria que visam a protecdo de pessoal de bordo, infraestruturas, cargas e meio ambiente.
Como exemplo, a Convencdo regulamenta temas que vao desde 0s equipamentos obrigatorios
a bordo dos navios como os sistemas de comunicacgéo, sistemas de combate a incéndios, 0s
requisitos de formacéo e certificacdo das tripulacdes e prevencéo de colisdes no mar etc. Isso
com o objetivo central de promover a seguranca maritima, mediante o estabelecendo dos
referidos padrées minimos de construcéo, equipamentos e operacdes de navios para a protecéo
da vida humana no mar e a salvaguarda do meio ambiente marinho (Avila-Zufiga-Nordfjeld;
Liwang; Dalaklis, 2023).
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1.2- O posicionamento brasileiro em relagio ao e-Navigation

Apesar de todo um arcabougo normativo e regulatorio em a&mbito internacional sobre o
e-Navigation, a situacdo da maioria dos portos brasileiros ainda esta inadequada para a plena
aplicacdo do conceito. De modo em que muitas das instala¢cBes portuarias do pais ndo tém
acompanhado o estado da arte em termos tecnoldgicos dos padrfes internacionais do setor,
conforme serd aprofundado adiante. Salienta-se que o trabalho analisa a realidade brasileira,
tomando como exemplo de estudo o Porto do Rio de Janeiro, que € um dos principais
empreendimentos portudrios da regido sudeste e do pais, em matéria de receitas e
movimentacdo de carga, cuja Autoridade Portudria responsavel é a PortosRio. Esse porto foi
escolhido pela Marinha do Brasil para a implementacéo do projeto piloto do e-Navigation no
pais. Portanto, considera-se que seja o exemplo ideal para ser estudado no escopo do presente
trabalho. Destaca-se a postura assertiva da MB de realizar um trabalho de implementacao do
conceito de e-Navigation no contexto brasileiro, cujas justificativas serdo apresentadas no
decorrer do estudo.

Em adicdo aos elementos sobressaltados, as atividades do setor portuario publico do pais
apresentam variadas adversidades e gargalos, tais como excesso de burocracia nos processos,
altos custos relacionados ao intenso emprego de recursos humanos nas atividades, infraestrutura
precaria, entre outros, que dificultam o pleno desenvolvimento das atividades (Guerise;
Barbosa, 2019). Pode-se adicionar ainda questdes relativas as operacdes de alguns dos portos
nacionais, ao exemplo das filas de embarcacges, que constituem gargalos no processo portuario.
Tais filas em parte sdo geradas pelos intervalos de tempo irregulares de chegada e saida das
embarcacdes aos portos, estas que geralmente levam consigo cargas variadas, 0 que gera ainda
grande variabilidade de fluxo de operagdes dos empreendimentos (Batista, 2005).
Concomitantemente, pode-se destacar o elevado potencial inexplorado, uma série de problemas
estruturais endémicos, embaracos burocraticos, de operacdo, assim como caréncias
relacionadas a matéria de Ciéncia, Tecnologia e Inovacao (CT&I), elemento fundamental para
a evolucédo e competitividade do setor, tanto em a&mbito nacional como internacional.

N&o obstante a existéncia de uma série de imbrdglios e problemas no setor portuario
brasileiro, o pais ainda assim possui grande relevancia para a cadeia logistica global. Tal
afirmacéo pode ser embasada em dados da Organizacdo para a Cooperacgédo e Desenvolvimento
Econdmico (OCDE), os quais atestam que em 2020 o Brasil foi responsavel por transportar
aproximadamente 7% do volume global de mercadorias, além de ter contribuido para a

movimentacdo de aproximadamente 4% do volume global de mercadorias no comércio
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maritimo. Ainda segundo aquela Organizacdo Internacional, em comparacdo com o ano de
2019, em que ocorreu a pandemia de COVID-19, no ano de 2020 o volume total da carga
movimentada nos portos brasileiros aumentou um montante de 5% (OCDE, 2022). Outrossim,
em adicdo salienta-se que por volta de dois tercos do comércio maritimo global de mercadorias
se d& nos paises em situacdo desenvolvimento, como é o caso do Brasil (UNCTAD, 2021). Os
elementos atestam a relevancia do setor portuério brasileiro, que com sua gama de atividades
relacionadas a logistica de mercadorias desempenha um papel essencial para a economia
nacional e, concomitantemente, para a cadeia de suprimentos global. Os numeros
movimentados pelos portos atrelados & funcdo deles para a interdependéncia econdémico-
financeira global justificam a pertinéncia de trabalhos académicos que discutem tal setor,
sobretudo com foco nos aspectos tecnoldgicos e de inovacao.

No que tange ao tema do e-Navigation, observa-se gque a tecnologia atua como um
catalisador da eficiéncia, velocidade e preciséo de processos e servi¢os. Contudo, ela exerce
ainda o papel de diferenciar aqueles Estados que estdo mais avancados e desenvolvidos,
daqueles que se posicionam a margem do incremento tecnologico e cientifico. Destaca-se que
0 setor portuario brasileiro apresenta uma série de problemas logisticos que podem estar
relacionados ao estagio tecnoldgico dos meios, praticas e servicos (Associacdo Brasileira de
Operadores Logisticos, 2022). Pesam ainda questdes relacionadas aos posicionamentos
politicos do setor.

Destacam-se questdes como o nivel de desenvolvimento tecnoldgico do Brasil e 0 gap
qgue o pais tem em relacdo a outros Estados, sobretudo em matérias relacionadas a area
maritima, ao exemplo de expoentes da area portuaria como Cingapura e Holanda. Entretanto,
existem iniciativas nacionais engajadas na possibilidade de reverter, ou minimamente mitigar
tal situacdo. Dessas, pode-se pontuar o Cluster Tecnologico Naval do Rio de Janeiro (CTNRJ),
uma associacdo sem fins lucrativos composta por quatro empresas, sendo trés do ambito
pablico: Amazdnia Azul Tecnologias de Defesa S.A. (AMAZUL), Empresa Gerencial de
Projetos Navais (EMGEPRON), Nuclebras Equipamentos Pesados S.A. (NUCLEP) e apenas
uma do ambito privado: Condor Tecnologias N&ao-Letais (CONDOR). A instituicdo visa
“consolidar a coopera¢do e contribuir para o desenvolvimento das atividades econOmicas
relacionadas ao Mar no Estado do Rio de Janeiro, a fim de estabelecer uma economia prospera
para a regido, benéfica para os seus associados e a sociedade” (Cluster Tecnologico Naval do
Rio de Janeiro, 2020, p.5).
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Para tal, essa organizagéo visa fazer uso das vantagens competitivas e comparativas da
caracteristica geografica do Estado do Rio de Janeiro. Conforme analisam Almeida et al., 0
Cluster busca facilitar e fomentar a cooperacao entre os atores do empreendimento, em matérias
como: desenvolvimento de tecnologias, inovacdo competitiva, compartilhamento de
conhecimento, alcance de vantagens comparativas, entre outros, que culminaram no
desenvolvimento socioeconémico do Rio de Janeiro, sobretudo em suas expressdes maritima e
de defesa (Almeida et al., 2021). O modelo de cluster, assim como o papel do CTNRJ serdo
abordados adiante no capitulo 4, destacada a relevancia da instituicdo para o arranjo produtivo
do Estado do Rio de Janeiro e para o éxito do projeto desenvolvido na PortosRio. Nessa
perspectiva dos elementos apresentados na subsecéo, considera-se que o0 CTNRJ, assim como
outras instituicdes podem contribuir de forma proficua ao desenvolvimento tecnoldgico do setor
portuario do Rio de Janeiro e para a implementacdo do conceito de e-Navigation, motivo pelo
qual a pesquisa debrucar-se-4 nos posicionamentos, documentos e atividades dessas
instituicdes. Aponta-se que o presente estudo possui um capitulo dedicado a tratar sobre os

esforcos da MB na implementagédo do e-Navigation no contexto brasileiro.

1.3- A dimenséao tecnoldgica dos portos no mundo

No setor portuario, a relacéo entre desenvolvimento econdémico, a evolugéo tecnologica
e o0 incremento de atividades relacionadas a seguranca e defesa estdo intimamente interligados,
em especial pela l6gica do e-Navigation, cuja implementacdo demanda uma série de produtos,
sistemas e servicos que fazem movimentar a indlstria tecnologica de alta e média
complexidade. Assim, além de algumas dessas tecnologias terem suas respectivas utilidades
operacionais no espacgo portuario, elas também contribuem com externalidades positivas para a
area de defesa, podendo-se citar como exemplo a melhoria da Consciéncia Situacional
Maritima.

Portos maritimos como os de Cingapura, Xangai e Rotterdam operam com elementos,
plataformas e praticas de ponta tecnoldgica, com processos completamente automatizados e
eficientes, acarretando em menores custos de operacdo, com atividades realizadas de forma
mais segura e otimizada. Situacdo distinta da realidade brasileira, que possui uma serie de

processos manuais, com elevada utilizacdo de recursos humanos, o que o torna o pais menos
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competitivo, menos eficiente e mais caro em relagdo aos seus pares. Diferentes autores
denominam essa realidade do pais como o “custo Brasil'” (Guerise; Barbosa, 2019).

Ressalta-se que existem modelos de gestdo, emprego de meios e estruturacdo do setor
portuario que estdo na vanguarda cientifica, tecnologica e de inovacdo, como aqueles no ambito
da Unido Europeia (Hamburgo e Rotterdam), Estados Unidos da América (EUA) (Houston,
Los Angeles e Long Beach) ou ainda na Asia, como no caso de Singapura (Singapura), Coreia
do Sul (Busan) e China (Xangai e Shenzhen). Por tal motivo, este trabalho considera que o
conhecimento dos processos desenvolvidos nesses espacos pode servir de exemplo para se
pensar, estruturar e discutir a evolucdo nacional do setor.

No contexto mundial existem estudos que apontam para tendéncias de crescimento
global de indices populacionais, assim como de renda per capita, o que gera a tendéncia de
intensificacdo dos fluxos de trocas comerciais entre os Estados. Tal questdo acarreta 0 aumento
significativo nas transacGes logisticas que perpassam o ambito portuério (Coelho, 2019).
Assim, seja visando atender as demandas futuras, seja buscando alcangar a necessidade de
equiparacdo ou, minimamente, a reducdo do atraso tecnoldgico perante os demais paises, urge
ao Brasil que sejam tomadas medidas voltadas a reversdo do seu quadro de atraso estrutural e
tecnoldgico. A decisdo pela implementacdo do conceito de e-Navigation em ambito brasileiro
corrobora com esse objetivo.

Pontua-se que as principais atividades desenvolvidas no ambiente portuério sao aquelas
relacionadas a movimentacdo de cargas, portanto, ligadas a logistica, principal foco das
tecnologias do setor. Nos principais portos do mundo, para tal atividade, cada vez menos €
empregada a mdo de obra humana convencional, essa que vem cedendo espaco para
maquinarios especializados, veiculos ndo tripulados, sistemas, plataformas e processos
intensivos em tecnologia, que projetam maior eficiéncia e seguranca das operaces.

Destaca-se a importancia e a pertinéncia de pesquisas aplicadas direcionadas para a
solucdo de problemas praticos, de ordem politica, econémica, tecnolégica e/ou social,
sobretudo aquelas com foco tecnolégico, votadas a gerar inovagdes de impacto para beneficio
da sociedade e de suas instituicdes.

Especialistas como Schwab (2016), Bruno (2016) e Almeida e Gongalves (2019)

ressaltam que estd em curso no mundo a “Quarta Revolu¢ao Industrial”, conhecida como

" De acordo com Lopes (2018, p.1), tal custo seria uma “denominagdo genérica dada a uma série de custos de
producdo, ou despesas incidentes sobre a producdo, que tornam dificil ou desvantajoso para o exportador brasileiro
colocar seus produtos no mercado internacional, ou entdo tornam inviavel ao produtor nacional competir com 0s
produtos importados”.
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Industria 4.0 (I 4.0) ou Manufatura Avancada. Esse modelo é disposto em um contexto de
digitalizacdo da economia em conjungdo com tecnologias avancgadas e potencialmente
disruptivas, em areas como industria, servicos, saude, energia, bens de consumo etc. Entre as
tecnologias e elementos envolvidos no processo, destacam-se: os dados dispostos em nuvem,
sistemas integrados, computacdo quantica, realidade virtual aumentada, inteligéncia artificial
(1A), Internet das Coisas (I0T), manufatura aditiva (impressdo 3D), big data, ciberseguranca?®,
sistemas e plataformas crescentemente autbnomos, gémeos digitais (digital Twin), entre outros.
De acordo com Schwab (2016),

Ha trés razbes pelas quais as transformagdes de hoje representam ndo apenas
um prolongamento da Terceira Revolucdo Industrial, mas sim a chegada de
uma Quarta e distinta: velocidade, escopo e impacto dos sistemas. A
velocidade dos avangos atuais ndo tem precedentes historicos. Quando
comparada com as revolugdes industriais anteriores, a Quarta esta evoluindo
em um ritmo exponencial e ndo linear. Além disso, est4 causando disrupgao
em quase todos os setores em todos os paises. E a amplitude e profundidade
dessas mudangas anunciam a transformagé&o de sistemas inteiros de producéo,
gestdo e governanca (Schwab, 2016, p.3).

A atuacdo conjunta ou em rede desses elementos e tecnologias presentes na Quarta
Revolucdo Industrial tende a um contexto de digitalizacdo de informacdes e processos,
integrando de forma mais complexa pessoas, maquinas e servi¢cos (Almeida; Goncalves, 2019).
Essas tecnologias sdo fundamentais para o pleno funcionamento do conceito de e-Navigation,
no espectro do mundo maritimo digital.

A perspectiva de congregacao de tais tecnologias pode impactar ndo somente nas areas
econbmicas, modificando os paradigmas de negocios, industrias e relacfes interpessoais, sendo
caracterizada, ainda, pela influéncia nas alteracbes no tecido social. Pode gerar também,
portanto, aspectos negativos como desemprego em massa, reducdo de postos de trabalho,
extincao de profisses ou precarizacdo da mao de obra, derivados sobretudo da automacéo dos
processos produtivos e até mesmo servicos (Schwab, 2016). Tal mudanga “dara origem a um
mercado de trabalho cada vez mais segregado em segmentos de “baixa qualificagdo/baixa
remuneracao” e “alta qualificagdo/alta remuneragao”, o que, por sua vez, levara a um aumento

das tensdes sociais” (Schwab, 2016, p.3).

18 Para a conceituacio, de acordo com Rocha e Da Fonseca (2019), “Cyber é uma abreviacdo da palavra
“cybernetic” (cibernético, em portugués), que se refere a algo ou algum lugar que possua grande concentragdo de
tecnologia, principalmente redes, internet e computadores. Um fato interessante sobre a etimologia da palavra
“cybernetic” é que se origina da palavra grega “xofepviTng”, que significa “arte de governar” ou também a “arte
de navegar” (Rocha; Da Fonseca, 2019, p.518).
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Lima et al. (2021) apontam em um estudo cientifico que se concentra em analisar 0s
impactos sociais decorrentes das evolugdes tecnoldgicas no setor produtivo, como a automagéo
e demais inovacdes resultam ao longo dos anos na reducédo de postos de trabalho, em especial
na inddstria. Os autores destacam que, durante os processos de revolucdes industriais anteriores,
a automacdo ja substituia o trabalho humano por trabalho das méquinas, de modo em que na
4.0 ndo é diferente. Assim, o desenvolvimento tecnolédgico pode ter impactos significativos nos
aspectos sociais, incluindo o desemprego estrutural de pessoas com menor qualificacdo
profissional, que realizam trabalhos mais relacionados ao esforco fisico do que o intelectual
(Limaetal., 2021).

Né&o obstante, segundo o pensamento de Silva (2020), pode-se considerar o desemprego
estrutural como sendo “o desemprego [gerado] pela substitui¢do do trabalhador pela maquina”.
O autor sugere que esta ¢ uma tendéncia, uma vez que “o limite logico esta patente, a regra ja
esta exposta e ndo pode ser revogada por nenhuma exce¢do submersa no modo de producéao
capitalista” (Silva, 2020, p.38).

No contexto portuario por exemplo, a medida em que os portos adotam novas
tecnologias, como automacdo, robotica e sistemas avancados de gerenciamento, é possivel que
algumas tarefas anteriormente realizadas por trabalhadores de menor qualificagdo sejam
substituidas por maquinas ou exijam menor necessidade de emprego de médo de obra humana
(Yang et al. 2018). Tal situacéo pode levar a uma reducdo na demanda por certas funcdes, ou
mesmo a extincdo dessas, como carregamento e descarregamento manual de carga (estiva),
operacdo de caminhdes e guindastes ou trabalho em armazéns. Portanto, a questao pode resultar
em desemprego ou alocacdo em condigdes de subemprego para os trabalhadores menos
qualificados, que dependam de esforco fisico para a realizacdo dessas ocupacdes. Trata-se de
um efeito colateral conhecido dos avangos tecnoldgicos.

Alguns autores consideram que a principal solucdo para a questdo seria a realocacao
profissional dos trabalhadores, através da requalificacdo destes as novas necessidades e
demandas de alta tecnologia, para que assumam esses novos cargos. Entretanto, outros autores
realizam um contraponto, destacando que essa readequacgéo dos trabalhadores ndo seria algo
simples e rapido, podendo provocar uma grande massa de excluidos dos processos produtivos.
Por outro lado, as inovagdes tecnologicas criam oportunidades de negocios, em especial para
startups, com o oferecimento de vagas de emprego relacionadas a elevada qualificagdo
profissional, sobretudo em éareas de Tl e engenharias. (Lima et al., 2021). Ndo obstante, é

preciso reconhecer a realidade de que nem todos os trabalhadores estéo profissionalmente aptos
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para assumirem tais postos com elevadas exigéncias técnicas e educacionais, mesmo com a
requalificacdo. Assim, a resposta para esse desafio depende da cooperacdo de diferentes atores,
que nao apenas os empregadores. Além disso, as areas de discussdo devem ser diversas, ndo
limitadas a dimensao tecnoldgica, devendo passar por questdes morais, normativas, filoséficas,
sociais e econdmicas para a formulacéo de politicas publicas que sejam capazes de resolver a
situacdo (Limaet al., 2021).

Assim, para mitigar 0os impactos sociais negativos, € importante que 0s governos, as
empresas e outras partes interessadas dialoguem e adotem medidas em variados ambitos, que
de forma conjunta sejam capazes de lidar com a questdo. Nesse sentido, Peters, Jandri’c e Hayes
(2019) ressaltam que o foco apenas em politicas educacionais do ensino superior ndo resolve
de maneira isolada o problema e a simples solu¢ao de “mais educagdo” ndo € suficiente para o
“desemprego tecnologico”. Segundo os autores, inicialmente, seriam necessarios estudos com
abordagens multidisciplinares que fossem capazes de entender as especificidades do setor em
questdo e as necessidades dos atores envolvidos, identificando os impactos para cada ator e
compreendendo principalmente a perspectiva socioecondmica dos trabalhadores, a parte mais
afetada e fragil nessas mudancas (Peters; Jandri’c; Hayes, 2019).

O governo também deve ter participacdo no processo, desenhando politicas publicas
com programas voltados a promocdo da empregabilidade, que podem ter financiamento
compartilhado com o empresariado. A meta é promover a requalificacdo profissional dessas
pessoas menos qualificadas, ou direcionamento delas para que adquiram novas habilidades,
para que assim conquistem empregos de melhor qualidade e com melhor remuneracao, mesmo
que em outras areas. Para isso, é preciso ir além, explorando novas areas, mercados e
perspectivas, ao promover a diversificagdo econdmica, fomentando outros setores que possam
absorver essa mao de obra (Lima et al., 2021).

N&o obstante, esses trabalhadores devem se envolver no processo, discutindo sobre 0s
impactos tecnoldgicos no tecido social, para que tenham suas demandas contempladas,
sobretudo por intermédio de sindicatos ou associacdes de classe, no dialogo com empresas e 0
governo. Entende-se que deve haver o didlogo entre as partes, mas acredita-se que tal
intercdmbio ndo seja isento de tensdes, dados 0s interesses distintos. Em complemento, as
empresas precisam mapear as principais areas de operacdo que serdo afetadas, reunindo dados
confiaveis para o desenvolvimento de suas estratégias corporativas, que sirvam ainda como
subsidios de fomento ao planejamento governamental. Por fim, para mitigar o impacto social

negativo e preparar a mao de obra “futura” para as novas demandas do setor, que tende a criar
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oportunidades de emprego, seria ideal o investimento na formagao de jovens talentos. Assim, 0
governo em parceria com as empresas e instituicdes de ensino e pesquisa podem desenvolver e
financiar projetos de formacéo e qualificacdo profissional, seja no nivel superior ou técnico,
para prover mao de obra qualificada aos setores especificos e equilibrar os impactos sociais
decorrentes da evolucéo tecnoldgica.

Observando-se o lado positivo das mudancas, as inovagdes tecnoldgicas voltadas a
automacdo de sistemas nos setores produtivos tenderédo a gerar beneficios diversos, incluindo a
economia de energia, custos e recursos, alem de maior eficiéncia e seguranca em Seus
processos, estimulando o crescimento econdmico. Aponta-se a possibilidade de que, nos setores
industrial e de servigos, sera factivel a “integragdo e controle da produgao a partir de sensores
e equipamentos conectados em rede e da fusdo do mundo real com o virtual, criando os
chamados sistemas ciberfisicos e viabilizando o emprego da inteligéncia artificial”
(Confederacdo Nacional da Industria, 2016, p.11). O resultado seria um modelo “industria
inteligente” com elementos que, aparentemente isolados, sejam capazes de estabelecer um nivel
profundo de comunicacdo integrada entre si, para a geracdo de solucbes otimizadas.

Neste seguimento, aproximando a questdo a tematica central do trabalho que trata sobre
0 e-Navigation, destaca-se a expressdo portuaria da logica 4.0, que é o “Porto 4.0”, também
conhecido como Smart Port ou Porto Inteligente, integrado ao escopo do e-Navigation.
Conforme apontam Yang et al. (2018), a perspectiva de inteligéncia (smart) congregada aos
elementos é uma realidade em varios ambitos, ao exemplo das redes elétricas, edificios,
industrias e cidades inteligentes. Esse novo conceito de instalacdo portuaria inteligente emprega
em seus processos uma série de inovacdes digitais e tecnoldgicas, voltadas sobretudo a
logistica, seguranca e sustentabilidade das atividades desenvolvidas no espaco.

Um porto inteligente é geralmente referido como um porto digital inteligente
gue pode operar de forma autbnoma por meio de sistemas autoconfigurado,
auto protegido, mais adaptavel, mais seguro, mais responsivo e altamente
conectado. O porto inteligente é normalmente projetado para melhorar suas
eficiéncias operacionais e ambientais por meio da comunicagdo harmoniosa
entre todos os dispositivos, embarcacdes, terminais e equipamentos nos
estaleiros. Em um porto inteligente, as operacdes de logistica maritima sdo
integradas digitalmente e monitoradas com base em informagdes em tempo
real disponiveis em diversos dispositivos, incluindo smartphones e tablets.
Em poucas palavras, um porto inteligente destina-se a criar sistemas
portuarios flexiveis, reconfiguraveis, ageis e ecoldgicos (Min, 2022, p.191).

Observa-se que ¢ possivel definir esse tipo avancado de infraestrutura de forma simples:

“um porto inteligente € um porto que usa automacdo e tecnologias inovadoras, como
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inteligéncia artificial, Big Data, Internet das Coisas e Blockchain, para melhorar seu
desempenho” (World Energy Trade, 2021). Entende-se que esses empreendimentos estéo
continuamente sendo atualizados em termos tecnoldgicos, operando no estado da arte, para que
tenham incrementadas suas capacidades relacionadas a eficiéncia, seguranca e economia de
recursos no desenvolvimento de suas respectivas atividades produtivas.

Assim, em arranjos tecnoldgicos, os diferentes tipos de sistemas, equipamentos e
operacdes existentes no espaco fisico do porto recebem informacgdes até mesmo fora desse
conjunto. O resultado € uma arquitetura de atuacdo forma integrada, automatica e até mesmo
autdbnoma (Yang et al. 2018). Mediante o uso de sensores, sistemas, conjuntos de dados e
internet de alta velocidade, esses espacos desenvolvem operaces com integracao de elementos
fisicos e digitais, assim como das atividades ocorridas em terra com aquelas em mar (Shafique
et al., 2020).

Nas instalacGes portuarias mais avancadas do mundo, de paises como China, Coreia do
Sul, Cingapura, Dinamarca e Holanda, a tecnologia 4.0 é um elemento imperativo nas
atividades la desenvolvidas no contexto dos portos inteligentes. Esses novos modelos intensivos
em tecnologia evidenciam solucdes digitais capazes de causar a transformacéo das operacdes e
processos, através do emprego de elementos como Inteligéncia Artificial, Internet das Coisas,
dados e sistemas interconectados dispostos em rede, atuando de forma integrada e coordenada,
tornando as operagdes portuarias mais precisas e eficientes (Finegold, 2020).

No sentido de maior efetividade e seguranca das operagdes, a tecnologia integrada aos
processos pode facilitar atividades como as de coleta, integracdo, intercambio, apresentacdo e
analise de informacdes maritimas, aprimorando as opera¢des portuarias, a navegacao e servicos
relacionados, que dialogam diretamente com o conceito de e-Navigation. Assim, essas
tecnologias destacam-se pela melhoria na agilidade, eficiéncia e precisdo dos processos
logisticos, reducdo dos cursos de frete, reducdo do tempo de execucdo das operagoes,
incremento na seguranca das atividades, instalagdes e entorno, refletindo assim na reducao de
custos dos produtos de forma geral, aumentando a competitividade desses produtos e servicos
no mercado internacional (Buxbaum, 2018).

Segundo Gorges (2021), conforme a economia global se desenvolve, progride ou
mesmo se modifica, 0s setores maritimo e portuario se adaptam e seguem as tendéncias em
pauta no setor produtivo, para manterem o funcionamento da cadeia logistica global e se
manterem competitivos e adequados as necessidades e adversidades do mercado. Em especial,

acentua-se que 0s portos seguem as tendéncias presentes na industria, nos padrbes globais de
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consumo, na agenda internacional como questdes relacionadas a seguranca, tecnologia e meio-
ambiente, no fluxo das cadeias de suprimentos etc. Ou seja, trata-se de um setor adaptativo e
resiliente com capacidade de atender as necessidades dos demais negécios (Gorges, 2021).

Nesse sentido, projecdes da Conferéncia das Nacbes Unidas sobre Comeércio e
Desenvolvimento (UNCTAD, na sigla em inglés) apontam que, apesar da pandemia de COVID-
19 ter impactado negativamente na cadeia logistica do comércio maritimo internacional, as
inovac0es digitais de cunho tecnolégico do setor tém logrado éxito em respostas customizadas,
resilientes e adaptativas. Os incrementos tém sido relacionados a automacao de atividades e
digitalizacéo de processos administrativos e operacionais dessas cadeias, mediante a introdugao
de tecnologias modulares que facilitam as préaticas gerenciais. Isto torna as atividades mais
baratas, velozes e eficientes, gerando inclusive desdobramentos sustentaveis, de cunho
ambiental por conta por exemplo da economia de eletricidade pela eficiéncia energética,
reducdo do uso de papel pela digitalizacdo de transacbes comerciais ou mesmo mitigacao de
emissdo de gases do efeito estufa (GEE) que seriam derivados de deslocamentos (UNCTAD,
2021).

Ademais, ao se tratar novas tecnologias e solugdes inovadoras no contexto portuario, ha
de se destacar o tema da sustentabilidade, que possui pertinéncia no mundo atual. Existem
evidéncias cientificas de que agcBes como 0 consumo irrestrito dos recursos naturais, manejo
incorreto de residuos, queimadas e a degradacdo ambiental de origem antropogénica tém
provocado diversos maleficios a fauna e flora do planeta, ocasionando as mudancas climaticas.
Visando a reversdo desse quadro, as Nagbes Unidas, em conjunto com atores estatais,
institucionais e individuais desenvolveram a Agenda 2030, “um plano de ag¢do para as pessoas,
para o planeta e para a prosperidade” para o alcance do desenvolvimento sustentavel em nivel
global (United Nations, 2015, p.01). O documento foi aprovado pela Assembleia Geral da
ONU, através da Resolucdo A/RES/70/1. Assim, para viabilizacdo dessa Agenda, em setembro
de 2015, foram desenvolvidos os Objetivos de Desenvolvimento Sustentavel (ODS), que
contemplam “17 Objetivos e 169 metas para erradicar a pobreza, proteger o planeta e trazer
prosperidade para todos os seres humanos nos proximos 15 anos” (United Nations, 2015, p. 8),
ou seja, até o ano de 2030.

Esse esforco global da ONU orientou 0 comportamento de uma série de atores das mais
variadas areas, 0 que envolveu sobretudo os setores produtivos que entenderam a importancia
da sustentabilidade. Observa-se que a sociedade foi adquirindo cada vez mais conhecimento

sobre o tema, passando a exigir que as empresas se adaptassem a tal realidade. Nesse contexto
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o termo “ESG”, criado e disseminado por um documento do Pacto Global'®, em 2004, ganhou
ressignificancia e destaque. A saber: “ESG é uma sigla em inglés que significa environmental,
social and governance, e corresponde as praticas ambientais, sociais e de governanca de uma
organizacdo” (Pacto Global, 2023). Portanto, o termo frisa “sobre como integrar fatores sociais,
ambientais e de governanga no mercado de capitais” (Pacto Global, 2023).

Por conseguinte, as empresas passaram a compreender que a atuacdo dentro dos
principios ESG seria algo positivo, até mesmo para a competitividade delas no mercado,
sobretudo em uma realidade onde “as empresas sdo acompanhadas de perto pelos seus diversos
stakeholders, ESG é a indicacdo de solidez, custos mais baixos, melhor reputagdo e maior
resiliéncia em meio as incertezas e vulnerabilidades” (Pacto Global, 2023).

No ambito portuério nao é diferente. Atores econdmicos do setor, como autoridades
portuarias e empresas, Se organizam com vistas ao desenvolvimento sustentavel dos
empreendimentos nas perspectivas ambiental, social e de governanga. Um exemplo de valor é
a publicacdo “Guia de Melhores Praticas de Sustentabilidade Portuaria: A Estratégia ESG%*”
(2023), desenvolvido por autoridades e operadores portuarios, empresas relacionadas ao setor,

assim como pela academia. Isso com o objetivo de:

contribuir para o desenvolvimento e implantacdo de agendas de
Sustentabilidade, com entrega de valor e beneficios do setor portuario para
seus stakeholders nos planos locais, regionais e nacionais. A premissa € de
contribuir tecnicamente na proposi¢do, implantacdo e comunicacao de agdes
concretas, inclusive, de atendimento as politicas publicas emitidas pelos
Orgdos Federais de regulamentacdo, fiscalizacdo e planejamento do setor
portuario (Cutrim et al., 2023, p.24).

Iniciativas como essa publicacdo séo fundamentais para a viabilizacdo da Agenda 2030
e a inclusdo dos temas de sustentabilidade nas rotinas dos portos e terminais portuarios do pais.
Seguindo nesse tema, outra questdo relacionada a sustentabilidade a qual ha de se levar em
consideracdo é o impacto das mudancas climaticas nos portos. Esses cambios podem afetar as
infraestruturas e operacdes portuarias, o entorno das instalacGes e as localidades adjacentes. As
Nac¢des Unidas (2022a) defendem que as citadas mudancas climéticas sdo um conjunto de

19 “Langado em 2000 pelo entdo secretario-geral das Nagdes Unidas, Kofi Annan, o Pacto Global é uma chamada
para as empresas alinharem suas estratégias e operacBes aos Dez Principios universais nas areas de Direitos
Humanos, Trabalho, Meio Ambiente e Anticorrupcdo e desenvolverem acdes que contribuam para o
enfrentamento dos desafios da sociedade. E hoje a maior iniciativa de sustentabilidade corporativa do mundo, com
mais de 16 mil participantes, entre empresas e organizaces, distribuidos em 70 redes locais, que abrangem 160
paises” (Pacto Global, 2023).

20A publicacdo colaborativa conta com a participacéo de atores da area portuaria como: Associagéo de Terminais
Portuérios Privados (ATP), Associacdo Brasileira das Entidades Portuarias e Hidroviarias (ABEPH),
Confederacdo Nacional de Transportes (CNT) e académicos como o LabPortos (Cutrim et al., 2023).
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fatores e fendmenos da natureza em longo prazo. Essas, que possuem potencial de alteracéo das
temperaturas e dos padrdes climéticos a nivel global, portanto, afetando diversos paises, setores
e individuos (United Nations, 2022a).

Entende-se que os empreendimentos portuarios geralmente séo estruturas diretamente
expostas ao espago maritimo, portanto, tornando-se suscetiveis a diversos tipos de intempéries
da natureza, sendo os principais: enchentes, inundacoes, tempestades e maremotos. Em todo o
mundo, os portos direcionam-se no sentido de desenvolverem potencialidades e tecnologias que
os tornem resilientes ou minimamente adaptaveis as referidas mudancgas e seus eventos
extremos relacionados (Jeevan et al., 2020).

Em tal perspectiva, Da Silva (2022) considera que 0s

riscos advindos de mudancas climéticas podem ser representativos ndo apenas
na area do Porto em si (infraestrutura e operagdes consideradas criticas), mas
também na sua hinterlandia. Por este motivo, é igualmente importante que a
gestdo portuaria amplie o seu horizonte de analise para ativos que ndo se
encontram sob sua gestdo direta, tais como acessos rodoviarios e ferroviarios,
que uma vez degradados pelas mudancas climaticas colocam em risco o
acesso de pessoas e cargas ao porto (Da Silva, 2022, p.31).

Nesse sentido, as tecnologias relacionadas aos smart ports podem ser elementos
fundamentais para lidar com os desafios operacionais e logisticos impostos aos portos e
atividades maritimas pelas mudancas climéticas globais e seus eventos extremos decorrentes.
Entretanto, observa-se que tais adequacBes exigem alteracbes na infraestrutura dos
empreendimentos, 0 que aponta para a nhecessidade de disponibilidade de recursos,
conhecimento técnico e planejamento de médio e longo prazo, com estratégias para a execugao
e implementacdo de tais mudancas (Selén, 2022).

No caso do Porto do Rio de Janeiro, felizmente a sua localizacdo no interior do
recdncavo da Baia de Guanabara protege o empreendimento, conferindo-lhe um abrigo natural
em relacdo ao impacto de correntes e ressacas. Entretanto, o Porto administrado pela PortosRio
ainda € suscetivel as ameacas das tempestades e chuvas torrenciais, que sao capazes de afetar o
patio e a operacdao no ber¢o “de forma grave e afetam os acessos terrestres € aquaviario € a
entrada e saida de navios na baia em grau moderado. Enquanto os vendavais afetaram
praticamente toda a operagdo do porto e as ressacas afetam apenas o acesso aquavidrio”
(Agéncia Nacional de Transportes Aquaviarios, 2021, p. 128). No que se refere a frequéncia
dos eventos, como as tempestades, chuvas torrenciais, ressacas e 0s vendavais, pontua-se que
ndo sdo tdo comuns assim na regido, de modo em que apenas afetam operacionalidade

aproximadamente uma vez por ano (Agéncia Nacional de Transportes Aquaviarios, 2021).
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Outrossim, em virtude da natureza das operacgdes portuarias, 0s espagos sao potenciais
vetores de poluicdo do meio ambiente. Assim, as tecnologias e a¢fes voltadas a resiliéncia
estrutural dos empreendimentos podem atuar de forma proativa no ambito da sustentabilidade
e preservacdo ambiental. Desse modo, entende-se que, com base em solugdes tecnoldgicas
customizadas, somadas as boas préaticas gerenciais e postura proativa por parte das respectivas
administragdes portudrias, governos e comunidade maritima, a tendéncia é que as estruturas
dos portos se tornem cada vez mais resilientes as mudancas climaticas, desenvolvendo assim,
atividades mais eficientes, seguras, sustentaveis e ambientalmente moldadas (Bin Yahya,
2019). Exemplos nesse sentido podem ser observadas nas orientacdes estratégicas de operacao
dos portos da Asia e Europa, que exploram inovacdes tecnoldgicas do setor maritimo com vistas
as dimensdes econdmica, social e ambiental da sustentabilidade (Kapidani; Bauk; Davidson,
2020).

Com os fatos apresentados, observa-se que, imersos no contexto do e-Navigation, 0s
portos ao redor do mundo seguem na busca pelo desenvolvimento tecnoldgico e emprego das
inovacOes decorrentes, estabelecendo a interoperabilidade de suas atividades, garantindo a
eficiéncia, protecdo ambiental e, concomitantemente, o resguardo da dimensdo sustentavel de
suas operacOes (Jeevan et al., 2020).

Entretanto, a situacdo tecnoldgica e estrutural do setor portuario brasileiro ainda destoa
daquela dos seus pares internacionais, sobretudo se comparada aos citados casos europeus e
asiaticos. Reconhece-se que, embora o Brasil seja um Estado com vocacdo maritima e
majoritariamente dependente do comércio internacional, tem se posicionado aquém dos portos
das regides acima citadas no que tange a competitividade no mercado global. Especialistas
justificam que o setor nacional possui baixo investimento, com infraestruturas antigas e
ineficientes, elementos que comprometem a competitividade do pais em ambito internacional
(Souza et al., 2020).

Em resumo, como destaca Min (2022), as operagdes portuarias convencionais,
desenvolvidas na era analdgica, eram caracterizadas pelo emprego de sistemas manuais, com
uso de papel, com protocolos mais rudimentares e até mesmo ineficientes. Ademais, possuiam
operacOes intensivas em mdao de obra, inclusive para a realizacdo da logistica interna nesses
portos, ao exemplo da estiva. Tais operaces eram mais vulneraveis ao erro humano, podendo
ser afetadas pela falta de sinergia entre os diferentes atores e unidades operacionais (Min, 2022).

Com os avangos em variadas areas que possibilitaram o advento de tecnologias digitais

de ponta, caracterizadas pela Industria 4.0, um numero crescente de portos pelo mundo
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comegcou a explorar o planejamento portuario inteligente como uma alternativa mais viavel, em
detrimento ao modelo de planejamento portuario convencional, intensivo em mao de obra. Tal
perspectiva possibilitou que tais empreendimentos otimizassem seus equipamentos, sistemas,
ativos e médo de obra, aumentando assim a eficiéncia operacional do porto e aprimorando a
relacdo com os demais stakeholders da cadeia logistica (Min, 2022). Passaram, assim, a operar
com protocolos capazes de realizar “monitoramento remoto e controle das atividades [...]
manutencdo preditiva de equipamentos terminais, colaboracdo homem-robd, orientacdo
autébnoma de trafego de veiculos, autoatendimento virtualmente guiado, geracdo automatica de
feedback e recuperacdo automatica de erros [...]” (Min, 2022, p.205).

O fato é que as informacBes produzidas e coletadas por sistemas e mecanismos
tecnoldgicos, de forma automatizada, sdo fundamentais na gestdo dos negocios, para 0 apoio
na gestdo portudria e auxilio no processo de tomada de decisdo sobre os rumos do
empreendimento. Em adicdo, € uma possibilidade considerar que os portos utilizem demais
ferramentas e métodos para a construcdo de suas estratégias e planejamentos. Sobre o
planejamento estratégico, cabe frisar que € uma forma de organizacdo de empresas e institui¢coes
voltada a definicdo de objetivos em longo prazo, com o estabelecimento de metas para o alcance
destes. Mintzberg, Ahlstrand e Lampel (1998) sdo autores que entendem ndo haver uma Unica
abordagem correta para o que € o “planejamento estratégico”, defendendo que as organizagdes
podem adotar os principios de diferentes escolas ou realizar combinagdes delas, dependendo do
contexto e dos desafios enfrentados pelo empreendimento (Mintzberg, Ahlstrand, Lampel,
1998).

Porter (1996) apresenta uma visdo mais centrada no posicionamento estratégico da
organizacdo no ambiente e mercado em que se insere, onde a organizagdo deve seguir com um
planejamento estratégico centrado na vantagem competitiva (Porter, 1996). O autor ainda
destaca que “As posicdes estratégicas devem ter um horizonte de uma década ou mais, ndo de
um Gnico ciclo de planejamento®” (Porter, 1996, p.27). Com essa citagdo de Porter, observa-
se a importancia da utilizacdo pelas organizacdes de ferramentas e estratégias prospectivas,
centradas em estudos de futuro e metodologias especificas como a de cendrios prospectivos
para o planejamento.

Emerge, assim, a importancia dos estudos de cenarios, definidos por Peter Schwartz

(1991) como: “uma ferramenta para ordenar as percepcoes de alguém sobre ambientes futuros

21 No original: Strategic positions should have a horizon of a decade or more, not of a single planning cycle.
(Porter, 1998, p.27).
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alternativos nos quais as decisdes de alguém podem ser executadas. Alternativamente: um
conjunto de maneiras organizadas para sonharmos efetivamente sobre nosso préprio futuro”
(Schwartz, 1991, p.04). Para o autor, a utilizacdo dos cenarios permite explorar diversos futuros
plausiveis, muitos dos quais ndo conjecturados. Munidas de ferramentas prospectivas e equipes
qualificadas, as organizacOes teriam maior éxito na antecipacdo de possiveis acontecimentos,
para que possam se preparar para diferentes realidades, muitas das quais ainda indefinidas. Com
essa abordagem, Schwartz considera que as organizaces podem auferir subsidios para evitar
surpresas indesejaveis ou aproveitar surpresas que lhes gerem beneficios, adaptando-se aos
diferentes cenarios futuros. Tal capacidade melhoraria o processo de tomada de decisdes do
empreendimento, direcionando-o para aquelas mais assertivas, com base em informacoes
colhidas por intermédio de ferramentas prospectivas e especialistas, mesmo que em um
ambiente complexo e incerto (Schwartz, 1991).

Na concepcdo Schoemaker (1995) sobre esse tema:

O planejamento de cendrios tenta capturar a riqueza e a gama de
possibilidades, estimulando os tomadores de decisdo a considerar mudangas
gue, de outra forma, ignorariam. Ao mesmo tempo, organiza essas
possibilidades em narrativas mais faceis de entender e usar do que grandes
volumes de dados. Acima de tudo, no entanto, os cenarios visam desafiar a
mentalidade predominante 2> (Schoemaker, 1995, p.27).

Para 0 autor os cenarios vao além de outras técnicas e ferramentas de planejamento, por
possibilitarem ir além do conhecimento tradicional, podendo gerar resultados mais inovadores. As
ferramentas prospectivas auxiliam as organiza¢des na criacdo variados cenarios que podem ser
explorados em relacdo aos riscos e oportunidades associados, que podem conter sementes para
transacOes de sucesso ou fracasso. Por esse motivo, as diferentes trajetorias futuras
desenvolvidas pela analise de cenarios prospectivos podem promover uma mentalidade
estratégica mais ampla na organizacdo, permitido a uma tomada de decisdo mais informada
(Schoemaker, 1995).

Em adicdo, Schoemaker aponta que, ao se trabalhar com cenarios prospectivos, é
fundamental considerar que existem “trés classes de conhecimento: 1. Coisas que sabemos que
sabemos. 2. Coisas que sabemos que ndo sabemos. 3. Coisas que ndo sabemos que n&o
sabemos” (Schoemaker, 1995, p.27). Convergentemente, seguindo pela esteira do pensamento de

Corréa (2011), sobre o uso de cenarios prospectivos em contextos organizacionais, existem

22 No original: “scenario planning attempts to capture the richness and range of possibilities, stimulating decision
makers to consider changes they would otherwise ignore. At the same time, it organizes those possibilities into
narratives that are easier to grasp and use than great volumes of data. Above all, however, scenarios are aimed
at challenging the prevailing mind-sez .
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“implicagdes positivas e reciprocas entre o planejamento por cenarios prospectivos e o aprendizado
organizacional” (Corréa, 2011, p. 280), portanto, que podem beneficiar as empresas que se utilizam
de tais ferramentas.

Diversos elementos sistémicos e do empreendimento orientam o direcionamento das
mudancas ambientais, portanto, podem ser utilizados para a constru¢cdo dos cenarios
prospectivos. Cabe frisar que é desejavel que os gestores mantenham o acompanhamento
constante de fatores que podem impactar no ambiente de negocios, permeado por incertezas.
Um exemplo a ser acompanhado séo a “sementes de futuro”, que de acordo com o entendimento
de Marcial et al. (2022), sdo elementos que “representam fatos ou sinais do passado e do
presente que informam as partes interessadas sobre a possibilidade de eventos futuros e indicam
um conjunto de variaveis com diferentes caracteristicas, por exemplo, tendéncias, incertezas
criticas e rupturas” (Marcial et al., 2022, p.04). Dadas as consideracgdes, observa-se a relevancia
de as organizagdes utilizarem estratégias prospectivas para a estruturacdo de seus respectivos
planejamentos estratégicos, visando vantagens no mercado e antecipacdo de questfes que
possam beneficiar ou prejudicar seus negocios.

Especificamente em relacdo a gestdo do Porto do Rio de Janeiro, é possivel que se utilize
de ferramentais e métodos prospectivos para o planejamento de suas atividades, visto que o
negdcio envolve variadas incertezas em razdo, sobretudo, dos constantes avangos tecnoldgicos
na area. Cabe observar que, em virtude das evidéncias coletadas durante a pesquisa, reconhece-
se que o Porto do Rio de Janeiro ndo dispbe de todos os sistemas, plataformas e aparelhos
tecnoldgicos apresentados nessa se¢do, assim como seriam convenientes melhorias em suas
infraestruturas, meios operativos e tecnologias, para que esse se equipare aos Seus pares
internacionais. Outrossim, acentua-se que, no bojo da PortosRio, ja existem iniciativas para a
aquisicdo e implementacdo de sistemas voltados ao desenvolvimento tecnoldgico do porto que
é foco do presente estudo. Esses sistemas, que serdo apresentados adiante, possuem capacidades
e potencial de alavancar os niveis de competitividade, eficiéncia e seguranca do
empreendimento carioca aos padrdes internacionais que operam no escopo do e-Navigation.

Ressalta-se que o relatorio técnico é fruto de uma pesquisa aplicada que aborda o problema
real do setor portuario brasileiro, com o foco em sua importancia socioeconémica e estratégica. Sao
examinados fatores cientificos e tecnoldgica na busca por processos inovadores que deem respostas
aos problemas praticos do setor em lide. Nesse sentido, a investigacao analisa e exemplifica como
as inovacgdes relacionadas ao e-Navigation podem favorecer o desenvolvimento novas
tecnologias, praticas e melhorias de processos que resultem na economia de recursos, aumento

da produtividade no desenvolvimento de processos, bens e prestacdo de servicos.
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Em resumo, esta secdo apresentou um panorama sobre o e-Navigation, comércio
maritimo, setor portudrio e portos inteligentes, mostrando a relacdo de interdependéncia entre
tais topicos, na realidade de um mundo maritimo digital, com operacdes integradas, centradas
em redes e sustentaveis.

O préximo capitulo sera dedicado a abordar especificamente o locus do estudo, o Porto
do Rio de Janeiro, apontando os principais esforgos do porto organizado voltados a sua inser¢cdo
no padrdo tecnologico internacional referente ao e-Navigation. Desse modo, seguindo na
investigacdo, a secdo seguinte ird apresentar os produtos e servicos, que sdo intensivos em
tecnologia, identificados pela pesquisa como sendo de emprego dual e que sdo necessarios a
implementacdo do e-Navigation no contexto nacional e que tém potencial de gerar demandas

ao setor industrial brasileiro.
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CAPITULO 2 — O PORTO DO RIO DE JANEIRO COMO VETOR ESTRATEGICO
PARA A ECONOMIA, DEFESA E INOVACAO

O presente capitulo apresenta elementos coletados em entrevistas ndo estruturadas, na
pesquisa de campo realizada no Porto do Rio de Janeiro, em consonancia com dados e
informagdes oriundos de documentos oficiais da AP, assim como observar casos internacionais
de sucesso em relagdo ao emprego de tecnologias no setor portuério. Ainda, sdo destacados 0s
pontos de inflexdo entre as Autoridades Maritima e Portudria, ambas focadas no
desenvolvimento tecnoldgico do Porto do Rio de Janeiro. Defende-se que assim seja possivel
desenvolver uma reflexdo embasada em evidéncias empiricas coletadas em pesquisa de campo,
confrontadas com informac@es coletadas em artigos cientificos. Isso para que seja possivel
explicar como as tecnologias relacionadas ao conceito de e-Navigation sdo fundamentais para
0 sucesso e efetividade das operaces portuarias, assim como para a seguran¢a maritima dos
espacos subjacentes, com consequente transbordamentos positivos para outras areas produtivas
e até mesmo geograficas do porto.

Conforme ressaltado, espacialmente o foco da pesquisa da-se no Porto do Rio de Janeiro,
um porto publico brasileiro, maritimo, em operacdo desde 1910, geograficamente localizado na
costa oeste da Baia de Guanabara da cidade e estado do Rio de Janeiro-RJ (Latitude:
22°53°31"°S e Longitude: 43°11°43°°W). Segundo dados de seu Plano de Desenvolvimento e
Zoneamento Portudrio, o espaco do porto organizado se estende por uma grande area, dos
bairros cariocas do Caju, Sdo Cristovdo, até o da Gamboa, conforme pode ser verificado na

figura a seguir (Companhia Docas do Rio de Janeiro, 2016).
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Figura 2 - Delimitacéo das Zonas Portuarias do Porto do Rio de Janeiro
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Fonte: Companhia Docas do Rio de Janeiro (2016).

A administracdo desse empreendimento fica a cargo da citada Companhia Docas do Rio
de Janeiro, que desempenha o papel de Autoridade Portuaria, de modo em que ainda gere 0s
portos de Itaguai, Niter6i e Angra dos Reis. A PortosRio possui a missao de “liderar o
desenvolvimento dos Portos Organizados do Estado do Rio de Janeiro sob sua responsabilidade,
gerindo a infraestrutura portuaria, fomentando a competitividade das operacGes e induzindo o
desenvolvimento urbano, econémico e socioambiental em sua relagdo Porto-Cidade”
(Companhia Docas do Rio de Janeiro, 2016, p.24).

A relevancia econémica do Porto do Rio de Janeiro se revela nos dados da AP, segundo os
quais o porto movimentou em volume de cargas um total de 61,5 milhdes de toneladas em 2022,
com movimentacao de contéineres da ordem 549.553 TEUS, 0 que representa um crescimento
de 15,4% em relacdo ao ano de 2021, em especial de carga conteinerizada (Companhia Docas
do Rio de Janeiro, 2023).

O porto apresenta caracteristicas técnicas de uma area operacional (Porto Organizado) de
1 milhdo m?, com cais acostavel de 6,7 km de extensdo e contando com 37 bercos. Em
complemento, a profundidade do porto 14,06 metros e possui instalacbes com 17 patios abertos
e 18 armazéns. Em termos de movimentacdo de cargas, as principais de importacdo sao:

contéineres; trigo; produtos siderdrgicos; concentrado de zinco, etc. J& as principais cargas de
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exportacdo sdo: contéineres; ferro gusa; produtos siderurgicos e veiculos (Companhia Docas do
Rio de Janeiro, 2022).

A Poligonal do Porto Organizado do Rio de Janeiro define os limites fisicos da area de
competéncia administrativa da autoridade portuaria da PortosRio. O recorte maritimo da

Poligonal do Porto do Rio de Janeiro est4 expresso na imagem a seguir.

Figura 3 - Poligonal Maritima do Porto Organizado do Rio de Janeiro

Fonte: Companhia Docas do Rio de Janeiro (2019).

Em termos estratégicos, acentua-se que o porto em questdo se localiza fisicamente proximo
a concentracdo urbana do Centro do Rio de Janeiro, uma importante area comercial, econdmica,
financeira, turistica e cultural da regido metropolitana do Rio de Janeiro, que possui um espaco
maritimo ambientalmente sensivel. Além disso, a propria regido portuaria tem uma importancia
impar em termos de receita para 0 RJ, por concentrar pontos turisticos e culturais que atendem
tanto a populacéo local como os turistas oriundos sobretudo dos navios cruzeiros que atracam
nos terminais de passageiros da PortosRio. Pode-se destacar a existéncia de atracdes como
bares, restaurantes, centros culturais, hotéis, museus, teatros etc., que atraem grande

concentracédo de pessoas (Companhia Docas do Rio de Janeiro, 2016).
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Ademais, mediante contratos de arrendamento, o porto abriga em seu espago interior
empresas de logistica e armazéns, assim como variados terminais (de passageiros, graos,
siderargico, granéis liquidos, contéineres e Roll-On Roll-Off?®) e instalacbes de acostagem,
onde circulam diariamente milhares de pessoas, embarcacdes e cargas. Tais instalacOes
evidenciam a relevancia econdmico-estratégica do Porto do RJ e seu entorno, assim como a
necessidade de monitoramento, salvaguarda e seguranca do espa¢o maritimo que o cerca.

Em adicdo, sobre o entorno maritimo e terrestre do porto em tela, ressalta-se sua
proximidade limitrofe com o Comando do Primeiro Distrito Naval?* (Com1°DN), o Distrito
sede da Marinha do Brasil no RJ. Essa &rea abriga os meios da Esquadra brasileira, um nimero
elevado de contingente militar, ativos da Forca e uma série de OMs estratégicas, tais como: 0
Arsenal de Marinha do Rio de Janeiro (AMRJ), principal centro de construcdo e manutencéo
dos meios navais da MB; o Centro de Analises de Sistemas Navais (CASNAYV), responsavel
por contribuir para o desenvolvimento cientifico e tecnolégico da MB, seus meios e
consequentemente do Brasil; e o Centro de Instru¢gdo Almirante Wandenkolk (CIAW), uma
OM voltada ao ensino, responsavel por capacitar e formar Oficiais de diversos Corpos e
Quadros da MB. Destaca-se também a Diretoria de Portos e Costas (DPC) e a Capitania dos
Portos do Rio de Janeiro, que sdo 6rgaos diretamente relacionados com a questao portuéria.

Outro espaco que merece destaque pela proximidade com o Porto do Rio de Janeiro, mas
que ndo esta inserido no entorno imediato do empreendimento, é a Base Naval do Rio de Janeiro
(ou Complexo Naval do Mocangué), criada em 1941. Essa também esta localizada na Baia de
Guanabara, na Ilha de Mocangué, em Niterdi, municipio vizinho e abriga a Forca de Superficie
e de Submarinos. Estdo presentes nesse espaco 0s Comandos da Forca de Superficie e de
Submarinos (ComForS), assim como Comando em chefe da Esquadra (ComemCh), entre
outros.

Os exemplos citados sdo alguns Comandos, OMs e Diretorias da MB que estdo
geograficamente alocados na regido em questdo e possuem relevancia fulcral para o

funcionamento da Forca Armada no que tange sua atividade-fim. Ademais, observa-se ainda

23 Diz-se sobre as cargas que sdo capazes de locomoverem-se por si proprias, como no caso dos automadveis e
outros veiculos dotados de rodas.

24 De acordo com a Forga Armada, “cada DN ¢ responsavel pelas tarefas da Marinha do Brasil. Os Distritos
executam operagdes navais, aeronavais, e de fuzileiros navais, controlam as atividades relacionadas com a
seguranca da navegacdo maritima; coordenam e controlam as atividades de Patrulha Costeira, Inspecdo Naval e
Socorro e Salvamento Maritimo; realizam atividades de Assisténcia Civico-Social as populagdes ribeirinhas, e
outras atividades especificas” (Marinha do Brasil, 2022c, p.01). Pontua-se que o 1° Distrito Naval “é¢ composto
pelos estados do Rio de Janeiro, Espirito Santo e sudeste de Minas Gerais. Ele é o Distrito sede da Marinha do
Brasil” (Marinha do Brasil, 2022c, p.01).
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gue no mesmo espaco localiza-se outro ator de destaque para o setor naval, a Empresa Gerencial
de Projetos Navais (EMGEPRON):

uma empresa publica criada em 09/06/1982, vinculada ao Ministério da
Defesa por intermédio do Comando da Marinha do Brasil, que tem como
finalidades principais: promover a Indlstria Naval Brasileira; gerenciar
projetos integrantes de programas aprovados pelo Comando da Marinha; e
promover e executar atividades vinculadas a obtencdo e manutencdo de
material militar naval (Empresa Gerencial de Projetos Navais, 2022, p1).

A EMGEPRON possui diversos contratos com a MB voltados a “comercializagdo de
produtos e servicos disponibilizados pelo setor naval da indUstria de defesa nacional, incluindo
embarcacdes militares, reparos navais, sistemas de combate embarcados, municao de artilharia,
servigos oceanograficos e apoio logistico, entre outros” (Empresa Gerencial de Projetos Navais,
2022, pl). Merece destaque, por exemplo, a participacdo dessa empresa publica na gestdo do
processo de obtencdo das Fragatas da Classe “Tamandaré” (FCT), um programa estratégico da

MB, com foco na modernizacdo do Ndcleo do Poder Naval brasileiro.

2.1- A relevancia do Porto do Rio de Janeiro frente as complexidades de seu espaco

maritimo

Os dados e informac@es sobre o entorno do Porto do Rio de Janeiro foram mencionados
para expressar a relevancia do espago portuario, que atua como um vetor da economia e
desenvolvimento, relevante também para a area de defesa. Em adicdo, é preciso apontar que,
para além do posicionamento geografico, as areas de economia e de defesa compartilham entre
si diversas interfaces estratégicas, sobretudo voltadas aos aspectos tecnol6gicos e de inovacéo,
que sao exploradas no decorrer do presente trabalho.

Sobre a dimensdo socioecondémica do porto pesquisado, ja foi levantado que em seu
interior o empreendimento abriga uma série de atores que desenvolvem atividades produtivas
economicamente relacionadas ao setor maritimo. Ademais, em se tratando do entorno maritimo
do Porto do Rio de Janeiro, existem diversos outros negdcios fundamentais para o
desenvolvimento tanto do estado do Rio de Janeiro como do Brasil de modo geral. Um exemplo
de destaque ¢ a industria do petréleo, recurso responsavel por cerca de 30%2 da receita do
estado. Destaca-se ainda o fato que “O Estado do Rio de Janeiro produz 87% de todo o 6leo

nacional e 73% de todo o gas produzido no pais, o0 que faz do Rio o maior contribuinte para o

25 precisamente 29,8%, 0 equivalente a R$ 21,667 milhdes de reais, nimeros referentes ao acumulado do més de
agosto de 2022, segundo dados oriundos da Secretaria de Estado de Fazenda do Rio de Janeiro (Secretaria de
Estado de Fazenda do Rio de Janeiro, 2022).
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desempenho nacional relacionado ao setor” (Secretaria de Estado de Energia e Economia do
Mar, 2023).

Esses dados quantitativos levantadas apontam a relevancia da industria do petréleo no RJ
para o cenario energético nacional. Contudo, 0 petréleo ndo € a Unica fonte de energia relevante

do estado, merecendo atencéo as fontes de energia limpa existentes:

Além do 6leo e do gés, o estado do Rio de Janeiro tem enorme potencial para
a geracédo de energia limpa [...] excelente radiacéo solar, além de condigdes
favoraveis para a implantacdo de usinas eo6licas offshore, que podem ser
utilizadas ainda para a producédo de hidrogénio verde [...] projetos de energia
edlica offshore estdo em fase de licenciamento ambiental na regido Norte
Fluminense. O Rio também tem potencial para aproveitamento energético da
biomassa para geracdo de biogéas e de biometano. E ¢ o HUB nuclear no Brasil,
com as usinas nucleares Angra | e Angra Il em funcionamento. E Angra Ill
em fase de construcdo (Secretaria de Estado de Energia e Economia do Mar,
2023).

Ha de se pontuar a importancia da atuacdo do poder publico para o sucesso desses projetos
e inciativas, com o destaque para a Secretaria de Estado de Energia e Economia do Mar
(SENEEMAR). A SENEEMAR ¢é um 6rgao publico do ambito do governo do estado do Rio de
Janeiro que atua para guiad-lo em sua consolidagdo como um hub energético nacional (Secretaria
de Estado de Energia e Economia do Mar, 2023). Nesse contexto, emergem as perspectivas da transi¢éo
energética, que tem o potencial de viabilizar no estado o desenvolvimento de projetos orientados as
fontes renovaveis, com o maior foco em sustentabilidade, sobretudo na reducéo de emissdes de gases
do efeito estufa, que sdo nocivos ao meio ambiente.

Essa indUstria energética opera em grande parte com instalagdes offshore, com outros
setores e atividades produtivas que a orbitam, prestando auxilio, transportando mercadorias e
equipamentos, fornecendo servigos e desenvolvendo tais operacdes propriamente. No setor
petrolifero ha os navios-plataforma comumente conhecidos como “FPSO”?, que realizam a
atividade de extracao de petroleo, assim como embarca¢des envolvidas com o apoio maritimo,
apoio portuario, cabotagem, longo curso etc. Dessas, cabe destacar os meios voltados a
navegacdo de apoio maritimo, aquela “realizada para o apoio logistico a embarcagdes e
instalagBes em &guas territoriais nacionais e na Zona Econdmica, que atuem nas atividades de

pesquisa e lavra de minerais e hidrocarbonetos” (Brasil, 1997, p. 02).

26 Sigla em inglés para “Floating Production Storage and Offloading”, que consistem em unidades flutuantes de
armazenamento e transferéncia, que atuam na extracdo e lavra de minerais e hidrocarbonetos em mar, ou seja,
embarcacdes.
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As referidas embarcagdes sdo numerosas, pois prestam o apoio maritimo aos navios e
plataformas que realizam a extracéo de hidrocarbonetos no espa¢o maritimo do Rio de Janeiro.
A atividade de apoio maritimo é essencial para a industria do petroleo, setor que estad em franca
expansdo no Estado e no pais. Segundo a Federagéo das Industrias do Estado do Rio de Janeiro
(FIRJAN), com o advento do novo marco legal da politica brasileira para o petréleo, tornou-se
possivel a celebracdo de contratos para exploracdo de novos campos na plataforma continental
contemplando empresas nacionais e estrangeiras, alterando a exclusividade da Petrobras nesse
nicho (Federacdo Das Industrias do Estado do Rio de Janeiro, 2021). Assim, observou-se a
expansdo do setor pela possibilidade de entrada de novos atores nesse mercado, questdo que
tem contribuido para o aumento da demanda por servi¢os, equipamentos e embarcacdes
voltados a atividade de apoio maritimo (Associacdo Brasileira das Empresas de Apoio
Maritimo, 2022).

Os citados meios navais dedicados a atividade petrolifera coexistem dentro do espaco
maritimo adjacente ao Porto do Rio de Janeiro, com diversos outros tipos de embarcacdes com
distintos portes e finalidades, como rebocadores, conteineiros, cruzeiros, barcos pesqueiros,
veleiros, barcos de turismo e lazer, assim como outras embarcacGes em estado de sucateamento
ou mesmo abandonadas, fundeadas por conta de decisdes judiciais?’. Tal condicéo de trafego
maritimo intenso e diversificado impde desafios a seguranca da navegacdo e a seguranca
maritima do espaco em tela e das infraestruturas da regido. Decorre, pois, uma elevada demanda
por consciéncia situacional desse espaco maritimo, de modo a viabilizar a adequada gestdo das
embarcacdes que circulam nessa area e evitar situacdes problematicas e riscos.

No capitulo anterior apresentou-se brevemente o conceito da CSM e sua destacada
pertinéncia para o contexto maritimo, em especial para o espaco portuério, que possui diversas
operacdes ligadas a logistica maritima que ocorrem de forma simultdnea. Em um mundo
globalizado, digital e interconectado, naturalmente as atividades produtivas seguem a tendéncia
de utilizacdo de elementos e meios tecnoldgicos. Observa-se que, nesse contexto, faz-se
necessaria a adocao de processos e tecnologias inovadoras que possam melhor prevenir, mitigar

ou evitar problemas naquelas atividades econémicas, uma vez que eventuais gargalos ou danos

27 Deve-se destacar aqui um exemplo de risco real de tais embarcacfes ao espagco maritimo, outras embarcacdes,
a navegacdo e demais elementos adjacentes, ao se evocar a materializagdo de um episédio ocorrido no Rio de
Janeiro, no dia 14 de novembro de 2022. O caso envolveu a embarcagio graneleira “SAO LUIS”, de posse da
empresa Navegacdo Mansur, objeto de processo judicial desde 2016 e em estado de sucateamento, que estava
fundeada na Baia de Guanabara. Segundo a MB, por nota da Capitania dos Portos do Rio de Janeiro (CPRJ), a
embarcacdo graneleira desprendeu-se de suas amarras, deslocando-se e colidindo com a Ponte Presidente Costa e
Silva (Rio-Niter6i), também localizada na Baia da Guanabara, em razdo de condigdes climaticas extremas
(Marinha do Brasil, 2022b).
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a cadeia de suprimentos, atividades e infraestruturas logisticas poderiam, por exemplo, gerar
impactos de larga escala (European Union Agency for Cybersecurity, 2019).

Como exemplo desses gargalos nas atividades relacionadas a logistica maritima, pode-se
citar a questdo das filas de atracacdo de embarcacGes nos portos. Caso ocorram de forma
frequente ou prolongada, podem causar prejuizos ndo apenas ao empreendimento,
transportadores e donos das cargas, mas também a cadeia logistica (local e global). A situagéo
pode inclusive gerar o desabastecimento de determinados géneros criticos para 0s paises, com
a possibilidade de suscitar prejuizos e problemas correlacionados. Esse € o nivel de
complexidade e magnitude de uma atividade relacionada aos portos, que se soma a diversas
outras da cadeia logistica. Portanto, é fulcral acentuar que o emprego de tecnologias, inovactes
e modelos de gestdo customizados, como sistemas de gestdo portuaria ou de trafego de
embarcacdes adequados para a execucdo dos servigos portuarios, podem ser fundamentais para

evitar obstaculos nos processos produtivos.
2.2-  Sistemas e tecnologias de uso dual: a economia e a defesa

No desenvolvimento da pesquisa, sobretudo naquela realizada em campo, buscou-se
identificar os sistemas de uso dual, que fossem intensivos em tecnologia, cujos investimentos
poderiam beneficiar tanto a eficiéncia das operacBes portuérias como a seguranga maritima, no
Porto do Rio de Janeiro.

Entende-se dualidade como “um principio que norteia o desenvolvimento de produtos ¢
tecnologias normalmente usados para fins civis, mas que também podem ter aplicacdes
militares” (Pesce, 2019, p.20). Nesse mesmo sentido, Pesce (2019) aponta que o uso dual pode
ser estimulado pelo Estado no sentido de manter industrias, parques de producdo e esforcos
voltados ao desenvolvimento de ciéncia, tecnologia e inovacgdo (CT&I) para a producéo de bens
e servicos com aplicacdes tanto para o meio civil como a area militar (Pesce, 2019). Ademais,

para Dagnino (2009)

A medida que aumenta a velocidade da introducéo de inovagdes no setor civil,
as organizacOes militares da maior parte dos paises produtores de sistemas de
armas tém se voltado para o setor civil, nacional e estrangeiro, em busca de
tecnologias de uso dual e de descobertas cientificas revolucionarias. O que
realimenta a tendéncia que faz com que a diferenca entre a tecnologia usada
nos sistemas civis e militares venha sistematicamente diminuindo (Dagnino,
2009, p.202).

Observa-se a relevancia das tecnologias com essa possibilidade de aplicacdo dupla, que
garantem beneficios tanto para o meio civil, como para o meio militar. Portanto, com o foco

nessas tecnologias de uso dual, a atividade de pesquisa de campo na PortosRio foi realizada
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com fito na coleta de subsidios e evidéncias para responder a pergunta de pesquisa sobre as
potencialidades dos sistemas de uso dual intensivos em tecnologia cujos investimentos podem
beneficiar tanto a eficiéncia portuaria como a seguranca maritima no Porto do Rio de Janeiro.
Desse modo, por extensdo, a investigacdo perseguiu 0 objetivo geral de avaliar as
potencialidades dos sistemas de uso dual intensivos em tecnologia, relacionados ao e-
Navigation, cujos investimentos podem beneficiar tanto a eficiéncia portuéria como a seguranca
maritima no Porto do Rio de Janeiro.

Destarte, identificou-se no ambito do empreendimento portuario administrado pela
PortosRio a relevancia dos sistemas e servigos de monitoramento e gestdo do trafego de
embarcacodes. Eles séo intensivos em tecnologia, com operac6es destinadas ao fornecimento de
informacdes voltados ao Auxilio a Navegacdo (AtoN, na sigla em inglés) nos espacos maritimos
e portuarios em que se encontram. Esses sistemas operam sob normas e parametros nacionais e
internacionais, que regulamentam esses tipos de produtos, inclusive no citado Padrdo S-100.

Ressalta-se que o termo “Informagdes de Auxilio a Navegagdo”, de acordo com a
International Association of Marine Aids to Navigation and Lighthouse Authorities, autoridade
internacional sobre o tema, deve ser entendido como um “dispositivo, sistema ou servigo,
externo as embarcacdes, projetado e operado para melhorar a navegacao segura e eficiente de
embarcacdes individuais e/ou o trafego de embarcagdes” (IALA, 2022, p.1). Ainda de acordo
com a IALA, a definicdo apresentada inclui em seu bojo os Servicos de Trafego de
Embarcacgdes (IALA, 2023). Em adicdo, no entendimento da AM do Brasil, trata-se de um
auxilio que ¢ “disponibilizado ao navegante para auxiliar na determinagdo da sua posicéo,
alertar sobre perigos que afetem sua seguranga ou fornecer informacdes que auxiliem na tomada
de decisdo a bordo quanto a melhor rota a seguir” (Marinha do Brasil, 2022a, p.08).

Destaca-se que o produto S-201 de Informacbes de Auxilio a Navegacdo (Aids to
Navigation Information - S-201) esté incluso no escopo do Padrdo S-100%, utilizado pela IMO
como modelo universal para a operacionalizacdo do e-Navigation, que permite a integragéo e
interoperabilidade dos sistemas e produtos. Conforme pontuado no capitulo anterior, cada
produto, atividade ou servi¢co do Padrdo S-100 possui documentos préprios produzidos por
grupos de trabalho teméticos dos corpos técnicos das organizag¢@es internacionais responsaveis
pelos respectivos produtos. Em sua totalidade, tais publicacbes possuem carater técnico e
apresentam orientacGes, normativas, dados, métricas e parametros relacionados ao tema e

escopo do documento em evidéncia.

28 Figura 1, presente no capitulo anterior.
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Conforme apontado pela IALA (2023),

A IALA é responsavel pelo desenvolvimento da especificagdo dos produtos
relacionados ao dominio S-200 (S-201 a S-299) para especificagdes de
produtos em conformidade com o Padréo S-100 da IHO, abrangendo campos
dentro do mandato da IALA, incluindo Auxilio & Navegacgdo (AtoN), Servico
de Tréfego de Embarcacdes (VTS), Sistemas de Posicionamento e Sistemas
de Comunicacdo (IALA, 2023, p.01).

Dessa forma, em termos de e-Navigation, acentua-se a relevancia dos documentos
orientadores de produto no Padrdo S-100, como o S-201 (“S-201 Aids to Navigation
Information”), assim como o S-212 “S-212 VTS Digital Information Service” e demais outros.
Os itens citados ainda se encontravam (2022) em fase de desenvolvimento pelo Comité de
Requisitos e Gerenciamento de Auxilio a Navegacdo (ARM, na sigla em inglés) da IALA, com
vistas ao estabelecimento de normas de padronizacdo de atividades maritimas. Assim, de modo
provisorio até a finalizagdo dos trabalhos, os diversos extratos emitidos pela IALA e outras
organizacOes tematicas como as normas (standards), recomendagfes (recommendations) e
diretrizes (guidelines) sobre os respectivos temas podem ser utilizados pela comunidade
maritima, para o estabelecimento de seus documentos e execucdo de operacOes, de forma
internacionalmente padronizada.

Um exemplo ¢ o “Resolution A.857(20) on Guidelines for Vessel Traffic Services”, uma
publicacdo da IMO destinada a orientar a comunidade maritima que utiliza os servigos de
sistemas de monitoramento de embarcagdes “para a realizagdo de consultas sobre a
implantagao, operagao, treinamento de pessoal e gestdo de VTS” (IMO, 1997, p.3). Assim como
o “IALA VTS Manual”, que se presta a “auxiliar os Governos Contratantes, Autoridades
Competentes e Provedores VTS, harmonizando o fornecimento de VTS em todo o mundo,
fornecendo uma visdo abrangente de todos os aspectos relacionados ao fornecimento de VTS”
(IALA, 2022, p.03). O manual fornece orientacGes sobre: “A estrutura regulatoria e legal para
implementacdo e operacdo do VTS; obrigacdes dos Governos Contratantes e dos Estados de
Bandeira; e Normas da IALA relativas a implementacdo e operacdo do VTS, suas
Recomendacdes, Diretrizes e Cursos Modelo” (IALA, 2022, p.03).

Destaca-se ainda que os exemplos de autoria da IALA e da IHO citados anteriormente
serviram como base para a elabora¢do dos documentos técnicos orientadores da MB. Os
extratos orientadores do Padrdo S-100 em questdo se encontravam em desenvolvimento para
aprovacao e posterior publicagéo efetiva, portanto, ainda ndo operacionais (Palma; Giglio; Tei,
2022).
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Ao desenvolver uma anélise sobre 0s sistemas e servi¢os de monitoramento de trafego de
embarcagdes diretamente relacionados aos portos, é necessario conceituar seus principais
elementos que séo foco do estudo. Esses sistemas sdo a base da eficiéncia operacional dos
portos, principalmente no contexto dos portos inteligentes, que possuem processos dindmicos,
integrados, centrados em redes e caracteristicas de alta tecnologia.

Os diversos conceitos apresentados a seguir possuem suas respectivas defini¢cbes pautadas
pelos regulamentos e normativas internacionais, como da IMO, IHO, IALA, e nacionais, como
as Normas da Autoridade Maritima, como destacado, um conjunto de escritos orientadores
publicados pela Diretoria de Hidrografia e Navegacdo da Autoridade Maritima do pais. No caso
dos Servigos de Trafego de Embarcagdes, o documento base ¢ a “NORMAM-26 - NORMAS
DA AUTORIDADE MARITIMA PARA O SERVICO DE TRAFEGO DE
EMBARCACOES”, redigida em consonancia com as normativas e publicacdes internacionais
das organizacGes competentes, de acordo com o j& pontuado.

Conforme o proprio nome sugere, os sistemas de monitoramento de embarcagfes sdo
empregados para a realizacdo da gestdo de embarcacdes em um determinado espago maritimo,
em especial no portuario. Durante a pesquisa, observou-se como tais sistemas possuem o
potencial para a geracdo de beneficios para as atividades econdmicas e produtivas finalisticas
desenvolvidas nos portos, assim como para a defesa e seguranga, portanto, guardando em si
uma dualidade de aplicagdes.

O primeiro tipo de sistema de monitoramento de embarcacdes a ser apresentado é o Servico
Portuario Local (Local Port Service - LPS), em razdo de seu nivel mais baixo de complexidade

tecnoldgica. O LPS é um servico

projetado para melhorar a seguranca portuéria e a coordenacao dos servicos
portudrios com a comunidade, através da divulgacdo de informacbes aos
navios e aos operadores de atracagédo e terminal. Preocupa-se principalmente
com a gestdo do porto por meio do fornecimento de informagfes sobre os
bergos e condigdes portudrias. A prestacdo do servico funciona também como
forma de ligagdo entre as embarcacBes e 0s estivadores e outros Servigos
portudrios, bem como constitui uma base para a implementag&o dos planos de
emergéncia portuaria, quando necessario (Portland Port, 2023).

Trata-se de uma ferramenta de coordenacéo de servi¢os no ambito portuario, disseminando
tais informagOes para execugdo da gestédo das atividades do empreendimento. Diferente dos
demais sistemas de monitoramento de embarcagdes, a AP é quem define os equipamentos e
escopo do LPS, de acordo com suas necessidades e complexidade das operacfes desenvolvidas
no porto, portanto, ndo segue padrdes e normas internacionais definidos por autoridades

competentes. Ademais, existem ferramentas e sistemas necessarios para a operacdo do LPS,
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dos quais os principais sdo: “l1) Centro de Controle; 2) Transceptor de VHF; 3) Antena
transceptora do Sistema de Identificacdo Automética de embarcacGes; 4) Sistema de
Gerenciamento e Apresentacao de Dados” (Villas-Béas, 2022, p.31).

O LPS possui um nivel basilar e fundamental em termos de sistemas de monitoramento de
embarcacdes, sendo considerado como o primeiro estagio para uma AP ou 6érgdo responsavel
gerir 0s navios, cargas e servigos que circulam e se desenvolvem no porto. Quando acrescido
de tecnologias que ampliam sua capacidade de atuacgdo, esse tipo de sistema evolui para uma
outra categoria, passando a ser regulamentado por normativas internacionais.

Seguindo com os demais tipos, destaca-se o Servico de Trafego de Embarcactes (Vessel
traffic services — VTS) que, de acordo com a definicdo da IMO, seria “um servigo
implementado por uma Autoridade Competente, destinado a melhorar a seguranca e eficiéncia
do trafego de embarcacdes e a proteger o ambiente. O servigo deve ter a capacidade de interagir
com o trafego e responder as situages de trafego que se desenvolvem na area VTS (IMO,
1997, p. 04). Esses sistemas apresentam o objetivo de “melhorar a seguranca e a eficiéncia da
navegacao, a seguranca da vida humana no mar e a prote¢do do ambiente marinho e/ou da area
costeira adjacente, locais de trabalho e instalagdes offshore de possiveis efeitos adversos do
trafego maritimo™* (IMO, 1997, p. 05). Em consonancia, para a Associagio Internacional de
Auxilios Maritimos a Navega¢do e Autoridade de Farois “0s VTS sdo sistemas de terra para
monitorar e gerenciar o trafego de navios para garantir a seguranca e a eficiéncia na
movimentacao dos navios®'” (IALA, 2022, p.03).

A AM brasileira possui uma definicdo para VTS que segue na mesma esteira dos

posicionamentos da IMO e IALA, ao afirmar que esse consiste em um

auxilio eletrénico a navegacao, com capacidade de prover monitorizacao ativa
do trafego aquaviario, cujo proposito é ampliar a seguranca da vida humana
no mar, a segurancga da navegacao e a protegdo ao meio ambiente nas areas
em que haja intensa movimentacdo de embarcagdes ou risco de acidente de
grandes propor¢des” (Marinha do Brasil, 20223, p. 06).

29 Original: “a service implemented by a Competent Authority, designed to improve the safety and efficiency of
vessel traffic and to protect the environment. The service should have the capability to interact with the traffic and
to respond to traffic situations developing in the VTS area” (IMO, 1997, p. 04).

30 Original: “The purpose of vessel traffic services is to improve the safety and efficiency of navigation, safety of
life at sea and the protection of the marine environment and/or the adjacent shore area, worksites and

offshore installations from possible adverse effects of maritime traffic” (IMO, 1997, p. 05).

3L VTS are shore-side systems to monitor and manage ship traffic to ensure the safety and efficiency of ship
movements (IALA, 2022, p.03).
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Pode-se constatar que os documentos nacionais e internacionais convergem com a ideia
de que 0 VTS é um tipo de servigco mais aprimorado e complexo que o LPS, que é implementado

pela Autoridade Competente, seja AM ou AP

com o proposito de ampliar a seguranga e eficiéncia da navegacao, contribuir
para a seguranca da vida no mar e apoiar a protecdo do meio ambiente. Uma
vez implementado, o VTS devera prover monitoramento ativo do trafego
agquaviario, em uma area maritima definida (Area VTS), cuja imagem sera
apresentada em tempo real no Centro VTS. Desta forma, o servico tera a
capacidade de interagir com o trafego de embarcacdes e responder as situacoes
que se desenvolvam dentro da area de interesse (Marinha do Brasil, 2022a,
p.07).

Ha termos especificos para cada um dos atores envolvidos na operacdo desses sistemas e
equipamentos. O empreendimento que estrutura o VTS ¢ reconhecido como o “Provedor de
VTS”, sendo definido como a “organizagdo ou entidade responsavel pela implantacao, gestao,
operacdo e coordenacdo das atividades do VTS, sua interagdo com 0s usuarios e prestacdo
segura e eficaz do servico. No Brasil, tais atribuicdes sdo das AP ou Operadores de TUP que
implantarem o servi¢o, mediante autorizagdo da Autoridade Competente” (Marinha do Brasil,
20223, p.04).

No caso pesquisado, o Provedor de VTS em questdo é a Autoridade Portuaria que, no
ambito do Porto do Rio de Janeiro, é a Companhia Docas do Rio de Janeiro, ja a Autoridade
Competente ¢ a Marinha do Brasil, responsavel pela homologacdo do servico em ambito
nacional. Conforme os documentos normativos da IMO e da IALA, esse Provedor VTS deve
operar o “Centro VTS” tendo que contar com uma equipe de pessoas qualificadas que sejam
formadas em instituicdes de ensino credenciadas, segundo 0s parametros, cursos e treinamentos
especificos definidos na regulamentacédo internacional. Tais individuos sdo definidos como o
“Pessoal VTS”, que exercem funcgdes variadas para viabilizar o funcionamento do servico, a

saber:

Operador VTS (VTS Operator - VTSO): responsavel por atuar como
operador do servigco no Centro VTS;

Supervisor VTS (VTS Supervisor - VTSS): responsavel por atuar como
supervisor do servigo em Centro VTS; e

Gerente do VTS (VTS Manager): pessoa designada formalmente pelo
Provedor de VTS, sendo o responsavel pelo seu gerenciamento, operacéo,
manutencéo e pela prestacdo segura e eficaz do servico, no interior da Area
VTS; e

Instrutor de treinamento (On-the-Job training Instructor - OJTI):
responsavel por gerenciar e coordenar o OJT para as Equipes Operacionais
(Marinha do Brasil, 2022a, p.09).
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A publicagdo “Normas da Autoridade Maritima - NORMAN-26/DHN” comenta que as
necessidades dos operadores portudrios séo distintas, o que torna complexa a definigdo sobre
qual tipo de sistema de monitoramento implementar em um empreendimento portuério. Pela
dificuldade de se “identificar o limiar entre a necessidade de implantagdo de VTS ou LPS, o
que torna ainda mais importante considerar os fatores envolvidos durante o processo de
avaliacdo inicial de viabilidade e riscos” (Marinha do Brasil, 2022a, p.07). Outrossim, as
principais diferencas das caracteristicas do Servigo Portuario Local em relacdo ao Servico de

Trafego de Embarcacdes sdo que o LPS:

e Nndo necessita ter capacidade e/ou meios para responder ao desenvolvimento
de situagOes de trénsito e interagir com o trdfego maritimo;

e ndo existe a obrigatoriedade de gerar e gravar uma imagem do trafego de
navios;

e menor abrangéncia no treinamento para seus operadores; e

e objetivos do servigo definidos para atender as necessidades locais (Marinha
do Brasil, 2022a, p.07).

Em adigéo, observa-se que a IALA categoriza o VTS como sendo “parte integrante do
escopo do Auxilio a Navegacao, e reconhecido em todo mundo como uma ferramenta cada vez
mais relevante para o dominio maritimo” (Marinha do Brasil, 2022a, p.08).

A IMO destaca os elementos necessarios para um VTS, que ndo se limitam a
instrumentos e tecnologias. E preciso que haja a disponibilidade de locais adequados e pessoal

capacitado para a operacdo dos equipamentos

Para realizar as tarefas necessarias, uma organizagdo VTS requer pessoal,
alojamento, instrumentacdo e procedimentos adequados que regem as
operagdes e interacdes entre 0s varios elementos. Os requisitos em cada campo
sdo determinados pela natureza particular da area VTS, pela densidade e
carater do trafego e pelo tipo de servico a ser prestado. Deve-se levar em
consideracdo o estabelecimento de instalagdes de backup para sustentar e
manter o nivel desejado de confiabilidade e disponibilidade® (IMO, 1997,
p.08).

Nesse ponto, cabe apresentar o Vessel Traffic Management Information System
(VTMIS), o sistema que possui a caracteristica de ser uma ampliacdo do VTS. Trata-se de um
sistema de auxilio eletrbnico & navegagdo, que possui estrutura e capacidade para prover o

monitoramento ativo do trafego maritimo ou aquaviario. Na esteira institucional da MB, o

3 Original: “In order to perform the required tasks a VTS organization requires adequate staff, housing,
instrumentation and procedures governing operations and interactions between the various elements. The
requirements in each field are determined by the particular nature of the VTS area, the density and character of
the traffic and the type of service that is to be provided. Consideration should be given to the establishment of
back-up facilities to sustain and maintain the desired level of reliability and availability”.
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VTMIS é um “um Sistema Integrado de Vigilancia Maritima, que permite aos servicos aliados>*
e outras agéncias interessadas o compartilhamento direto dos dados do VTS, de forma a
aumentar a efetividade das operacfes portudrias ou da atividade maritima como um todo”
(Marinha do Brasil, 2022a, p. 09).

Pode-se destacar que o VTMIS reline em seu escopo uma série de sistemas, tecnologias
e elementos que estdo diretamente vinculados a gestdo da cadeia de atividades maritimas e
portuarias, das quais pode-se destacar: gestdo portudria, cobrancas, financeiro, planejamento de
filas de atracacdo de embarcacOes, seguranca patrimonial, movimentacao de cargas, taxas de
servigos, gestdo ambiental, Praticagem, entre outros (Marinha do Brasil, 2022a).

Conforme j& salientado no capitulo anterior, no contexto portuario existe uma série de
equipamentos que viabilizam as operacfes do empreendimento, como 0s guindastes, esteiras,
empilhadeiras, assim como variados servigos (portuarios, comerciais e de manuten¢do), como
cobranca de taxas, atracacdo de embarcacgdes, transbordo de cargas etc. Para que ocorra uma
gestdo adequada, segura e eficiente, existem ferramentas, aplicagdes tecnoldgicas e sistemas
que realizam a integracdo e gestdo dos variados elementos, informactes e atividades que
existem nos portos. Esses sdo os Sistemas Integrados de Gestdo Portuaria (Port Management
Information System - PMIS), responsaveis por coordenar as informacgdes e gerir todas (ou a
maioria) das operacOes desenvolvidas nos portos (Stevanov; Tesi¢; Boji¢; Georgijevi¢, 2015).

Conforme apontam os especialistas, em razdo de sua natureza integradora, esse tipo de
sistema de gestdo conecta-se com diversas outras categorias de equipamentos, meios e sistemas
de informac&o dos servi¢os do negdcio, como: “sistemas de posicionamento global (GPS) e
aplicativos de gerenciamento da cadeia de suprimentos (Stevanov; Tesi¢; Boji¢; Georgijevic,
2015, p. 65). Isso permite a incorporacdo de variadas tecnologias para a execucgéo eficiente das
atividades, mediante o cruzamento de fontes de informacg6es dos produtos e servigos dos portos,
assim como das embarcac6es e demais servicos de terra (Tsiulin; Reinau; Hilmola; Goryaev;
Karam, 2020). Assim considera-se que, conforme ja ressaltado, um VTS somado aos elementos
e sistemas de um PMIS torna-se um VTMIS.

E importante destacar que os sistemas apresentados possuem uma relagio progressiva entre
si, ou seja, consistem em sistemas que sdo correlacionados pelo grau de evolugédo de elementos
presentes em seus respectivos escopos (sistemas, equipamentos e funcionalidades). Em outras

palavras: um LPS quando acrescido de equipamentos, sistemas e capacidades, alcancga o status

3 0O Acordo de Cooperagdo Técnica entre a MB e CDRJ denomina de “servigos aliados” os oOrgdos da
administracdo publica que possuem alguma relagdo com os servigos portuarios, como: forcas policiais, 6rgdos
ambientais, alfandegarios e técnicos. O documento ndo fornece uma defini¢do ou conceito dos mesmos.
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de um VTS, que ao ser aprimorado, torna-se um VTMIS. Para explicar a questdo de forma mais
pratica utiliza-se a figura a seguir, encontrada na de Villas-Bbas (2022). que resume o conjunto

de equipamentos e tecnologias que caracterizam cada um dos trés tipos de sistemas de

monitoramento de embarcacdes que foram tratados anteriormente: LPS, VTS e VTMIS.

Figura 4 - Diferencas tecnoldgicas entre os Sistemas de Monitoramento de Embarcac6es
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Fonte: Villas-Boas (2022).

2.3-  Sistemas de monitoramento do trafego de embarcacdes do Porto de Rio de Janeiro

Atualmente, a Companhia Docas do Rio de Janeiro estd realizando uma série de
atividades relacionadas a implementagdo de um Projeto de Sistema de Gerenciamento e
Informacdo do Trafego de Embarcagdes nos Portos do Rio de Janeiro/Niteréi e Itaguai. A
iniciativa se coaduna com os esfor¢os do Governo Federal no campo da “Inteligéncia Logistica
Portuéria”, relacionados ao Programa de Aceleracdo do Crescimento (PAC) (Villas-Boas;
Briglia; Vidal, 2022).

Sobre o projeto que estd sendo executado no Porto do Rio de Janeiro, para a
implementacdo do VTMIS, salienta-se que o empreendimento ndo contava inicialmente nem
mesmo com um LPS. Dessa forma, o esfor¢o da PortosRio estd sendo executado no sentido de
implementar cada etapa dos sistemas, sendo primeiro o LPS, seguido do VTS e por fim alcancar
o VTMIS. A implementacdo dos sistemas depende de processos de licitacdo, contratagdo de
servicos técnicos, compra e instalacdo de equipamentos de elevada complexidade tecnoldgica,

assim como a integracdo dos diversos equipamentos, para a atuacdo conjunta.
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Assim, por decisdo estratégica, o projeto da PortosRio foi dividido em 3 fases para a

implementacédo dos sistemas de monitoramentos de trafego de embarcacdes, a saber: “1° Fase:

ativacdo de Local Port Services — em curso; 2° Fase: ativacdo de Vessel Traffic Services; e 3°

Fase: ativacdo de Vessel Traffic Management Information System” (Villas-B6as; Briglia; Vidal,
2022, p.202). Assim que finalizada a fase 3, 0 VTMIS do Porto do Rio de Janeiro

[..] ficard& permanentemente guarnecido e capacitado a acompanhar,
identificar e visualizar o trafego aquaviario na sua area de responsabilidade,
de modo a considerar todos os fatores que o influenciam. Tem, ainda, como
finalidade prover respostas imediatas as diversas ocorréncias que possam
interferir nos paradmetros estabelecidos para a navegacdo, com vistas a
melhorar a eficiéncia das atividades operacionais ligadas ao trafego
aquaviario, bem como evitar ou minimizar a ocorréncia de situacdes
indesejaveis, de crise e de riscos, ao prever situacdes que envolvam
embarcagbes que trafeguem nos Portos Organizados administrados pela
Companhia Docas do Rio de Janeiro (Villas-Boas et al., 2023, p.49).

A PortosRio estruturou o seu projeto de VTMIS para que seus equipamentos, radares e

sensores sejam capazes de alcancar toda a Baia de Guanabara, cobrindo por completo e

inclusive extrapolando a poligonal maritima sob responsabilidade da AP. Sobre os

equipamentos, sistemas e aparelhos do projeto de VTMIS que estad sendo implementado no

Porto do Rio de Janeiro, destaca-se que este € composto por:

radares;

cameras de médio e longo alcance, com capacidade de identificacdo
noturna de alvos;

sistemas de identificacdo automatica de embarcacGes (AlS);

sensores meteorol6gicos e hidrolégicos;

equipamentos de comunicagdo em VHF;

radiogonidmetros para deteccdo de emissdes eletromagnéticas na faixa
de VHF;

radio enlaces e/ou cabos de fibra Gtica para transmissdo de dados;
datacenter;

Centro de Controle Operacional (CCO), para o qual convergirdo todas as
informacgfes capturadas pelos sensores remotos (Villas-Boas; Briglia;
Vidal, 2022, p.201).

Observa-se que o VTMIS é composto por uma série de sistemas, tecnologias e

equipamentos que juntos objetivam realizar a gestdo das embarcac6es na area de atuacgao, assim

como gerar solucGes para o transporte aquaviario dos portos. A figura a seguir apresenta a area

de interesse da PortosRio, que sera coberta pelo VTMIS da Autoridade Portuéria quando
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operante. A estrutura e localizacdo dos equipamentos serdo apresentados no proximo capitulo.

Figura 5 - Area de interesse do radar VTMIS Porto do Rio de Janeiro
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Fonte: Villas-Boas (2022).

Conforme destacado, o Porto do Rio de Janeiro possui uma importancia impar para a
economia do estado, colaborando substancialmente para o desenvolvimento nacional. Portanto,
espera-se que uma Infraestrutura Critica dessa grandeza esteja equipada com sistemas, meios e
plataformas que Ihe permitam realizar suas atividades finalisticas, de forma otimizada, eficiente
e alinhada aos padrdes internacionais. Objetiva-se que o VTMIS seja capaz de colaborar com
essa questao.

Nesse sentido, faz-se um vinculo com o conceito de e-Navigation no &mbito portuario
com a expressao smarts ports. O efetivo funcionamento desses portos inteligentes requer a
implementacéo de sistemas como 0 VTS e 0 VTMIS, dada a capacidade de esses congregarem,
correlacionarem e compartilharem informacdes com os variados atores maritimos e portuarios,

visando a eficiéncia, seguranca e rentabilidade das operacdes maritimas (Escola de Guerra
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Naval; Fundagdo Ezute, 2021), o que reforca a importancia do desenvolvimento do Projeto do
VTMIS do Porto do Rio de Janeiro:

Uma das principais usabilidades do VTS e VTMIS é a questdo da automacao
da andlise das informagdes coletadas por meio de algoritmos, fazendo assim,
uma substituicdo de mao-de-obra humana por algoritmos de aprendizagem de
maquina e consequentemente reduzindo os erros humanos e aumentando a
eficiéncia das operacdes. Além disso, com a integracdo dos dados portuarios
de movimentag&o de cargas e o fluxo répido e facil das informagdes essenciais
para as partes interessadas, havera um aumento de eficiéncia, facilitando o
processo de tomada de decisdo (Escola de Guerra Naval; Fundacdo Ezute,
2021, p. 34).

Salienta-se que, com o foco nos beneficios operacionais e seguranca das atividades
portuarias e do espaco maritimo, a Companhia Docas do Rio de Janeiro esta implementando
Sistemas de Gerenciamento e Informacdes do Trafego de EmbarcacGes — VTMIS no Porto do
Rio de Janeiro e no Porto de Itaguai. Entretanto, por razdes de delimitacdo do objeto de estudo,
o trabalho se foca em pesquisar e discutir apenas o projeto voltado ao Porto do Rio de Janeiro.

Em complemento, aponta-se que a implementacdo do VTMIS no Porto de Itaguai,
também administrado pela PortosRio, atende a questdes relacionadas a defesa, haja vista que
na regido localiza-se 0 Complexo Naval de Itaguai, que abriga a Base de Submarinos da llha
da Madeira (BSIM). No local estdo sendo construidas as embarcagBes do Programa de
Desenvolvimento de Submarinos (PROSUB), projeto estratégico da MB que prevé a construgdo
de 4 Submarinos Convencionais e 1 Submarino Convencional com Propulsdo Nuclear (SN-
BR). Portanto, existe o interesse da For¢a Armada na vigilancia e manutencédo de intensa CMS
nessa area.

Nesse sentido, a MB é um drgao parceiro da PortosRio no desenvolvimento do VTMIS,
tendo sido elaborado um documento que regulamenta essa cooperagdo entre as partes, que sera

discutido com detalhes no préximo capitulo.
2.4-  Casos operacionais de VTS e VTMIS

Os sistemas e servicos de trafego de embarcacBes sdo uma constante no cenario
internacional ha anos, de modo que no Brasil ndo pode ser diferente. Atualmente existem dois
exemplos de casos exitosos de portos que operam com esse tipo de sistema do pais, o Porto de
Vitoria, administrado pela Vports, antiga Companhia Docas do Espirito Santo (CODESA), e 0
Porto do Ac¢u, administrado pela empresa privada Prumo Logistica S/A.

O Porto do Acu possui um VTS estabelecido desde dezembro de 2015 e operante desde

janeiro de 2016, tendo sido o primeiro porto do pais a ter um sistema de gerenciamento de
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trafego de embarcacbes homologado pela MB, AM do pais. Os colaboradores da empresa
receberam treinamento de instituicbes nacionais e internacionais certificadas
internacionalmente para a atividade de capacitacdo, e se tornaram os primeiros operadores do
Servico de Trafego de EmbarcacGes do Brasil (Porto do Acu, 2016).

O VTS do PdA possui uma area de monitoramento de 400 km?, Area VTS, que alcanca
o limite de 12 MN da costa e possui sistemas como: Automatic ldentification System (Estacédo
Base classe “A”), Radar (Banda-X), sistemas de comunicagdo (transceptor VHF Digital),
medidor de ondas, correntes, maré e vento (estacdo meteo-oceanografica), cameras de
monitoramento (circuito fechado de TV — CCTV e cadmeras térmicas) e conta com o sistema de
gerenciamento de trafego “Navi Harbour” (Porto do Acu, 2020).

E relevante destacar que o Porto do Acu e o Porto de Vitéria serviram como modelos
de benchmark para a Companhia Docas do Rio de Janeiro estruturar e definir elementos dos
seus projetos de VTMIS. Existem outros portos publicos e privados nacionais que seguem com
esforgos focados no desenvolvimento de projetos de sistemas e servico de trafego de
embarcacdes, visando maior eficiéncia das operacdes e servi¢os portuarios, como no caso da
Autoridade Portuéria de Santos.

Conforme anteriormente mencionado, diversos portos ao redor do mundo ja operam
esses sistemas e servicos de trafego de embarcacdes ha décadas, portanto possuem estruturas
mais consolidadas e maduras, auferindo assim beneficios nas mais diversas areas, advindos da
operacdo assertiva de seus respectivos VTMIS ou VTS.

O primeiro caso de destaque é o do Porto de Roterdd, localizado na Holanda,
considerado o 10° maior porto de contéineres do mundo, que movimentou no ano de 2020 o
total de 14.35 milhdes de TEU (World Shipping Council, 2022). Roterdd é um smart port, que
funciona como um hub para toda a Europa e possui suas operacdes interconectadas,
automatizadas e centradas em redes. O processo de automacao de diversas operagdes permite
que no conjunto se tenha um ganho de efetividade, economia e seguranca.

Tais operacdes sdo administradas pelo Sistema de Gestéo Portuario (Port Management
System — PMS) do empreendimento europeu, que possui interfaces com o VTMIS e diversos
outros servigos, o qual foi capaz de reduzir o tempo de retorno dos navios em 30 minutos,
mediante o eficiente planejamento das atracacdes das embarcaces e movimentacdo de cargas.
Com a implementacéo do arranjo tecnologico, estima-se uma economia anual de € 150 milhdes
para os cofres porto no ambito das embarcacdes, em se considerando o custo de € 10.000 por

hora por navio (Port of Rotterdam; British Ports Association, 2019).
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As cifras de economia ndo se resumem somente ao tempo de atracacéo das embarcacdes,
visto que também houve uma reducdo do numero de incidentes e sinistros, o que equivale a € 7
milhGes por ano. Ha ainda a possibilidade de que os trabalhadores portuarios sejam alocados
eficientemente de forma mais harmdnica, o que gera uma economia anual de € 2 milhdes. No
conjunto, o empreendimento estima a economia anual de € 160 milhdes, em decorréncia da
operacdo do PMS e dos sistemas e servigos a esse integrados, como no caso do VTMIS,
mandatdrio para esse tipo de operacédo (Port of Rotterdam; British Ports Association, 2019).

Outro pais que nao pode deixar de ser citado ao se tratar de gestdo portuéria € a China,
segunda maior economia do mundo, com um PIB de USD $14.72 trilhdes e principal parceiro
comercial do Brasil (The World Bank, 2022). Devido sua intensa atividade comercial com
diversos paises do mundo, a China concentra alguns dos maiores portos do globo, em termos
de movimentacao de cargas. Um exemplo a ser destacado é o do Porto de Qingdao, 7° maior do
mundo, localizado na costa leste da China, e defronte ao Mar Amarelo, um dos mares marginais
do oceano Pacifico. O porto possui VTS desde 1999 e, no ano de 2020, Qingdao movimentou
o total de 22 milhdes de TEU (World Shipping Council, 2022).

Lu Hongliang (2016) relata em artigo a experiéncia do referido porto chinés, utilizando
dados sobre o PIB da cidade de Qingdao, a capacidade de movimentagdo de carga do porto,
informagdes sobre os servigos do VTS do mesmo e o nimero de embarcagdes que utilizaram o
VTS no intervalo de 2000 a 2015. Foram empregados diversos modelos de célculos
matematicos e a metodologia Fuzzy, com o objetivo de calcular e avaliar a eficacia do VTS,
com seu custo-beneficio econdmico e beneficios sociais (Hongliang, 2016). O autor reconhece
que os custos iniciais e de manutencdo do VTS sdo elevados, e dependem da disponibilidade e
aceitacao por parte da administracdo portuaria (publica ou privada) em utilizar um aparato dessa
natureza. Os valores envolvem além do custo de investimento inicial, o custo operacional ao
longo da vida util do VTS, o que inclui contratacdo de servicos, reposicdo de pecas e sistemas,
pagamento de pessoal etc. Isto exige uma perspectiva de longo prazo parao VTS e a consciéncia
dos valores gastos e aqueles requeridos para a manutencdo do Sistema (Hongliang, 2016).

Ao tratar dos beneficios econdmicos diretos, Hongliang realca que esses encontram-se
em trés espectros: i) o beneficio de seguranca, decorrente da reducdo de acidentes; ii) 0
beneficio de protecdo ambiental; e iii) o beneficio de eficiéncia de trafego. Em relacdo aos
beneficios sociais, 0 autor argumenta que esses extrapolam o campo econémico, ao passo em
que contribuem para: melhora da reputacdo do governo (operador portuédrio); elevacdo da

imagem do porto; conscientizagdo da seguranca publica (aqui podemos compreender também
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como a Consciéncia Situacional Maritima); apoio as atividades aliadas, ao exemplo de busca e
salvamento (SAR); e garantia de direitos, necessidades e interesses da comunidade maritima.
Obviamente esses beneficios sdo de complexa mensuracdo, 0 que 0s torna mais intangiveis
(Hongliang, 2016).

Em outra analise de um exemplo chinés, destaca-se o caso do VTS do Porto de
Zhoushan, ativo desde o ano de 2003, que avalia o fluxo no empreendimento desde 2003 até
2012 (Mou; Zhou; Du; Tang, 2016). Os autores utilizaram um arcabouco de metodologias,
dados e elementos quantitativos, como por exemplo o fluxo de trafego de embarcaces, fluxo
de carga e nimero de acidentes, para calcular os beneficios do VTS para a China. Para tal,
realizam um estudo de caso com o Porto de Zhoushan, segundo maior da China e terceiro maior
do mundo em movimentacdo de cargas, que atingiu o volume de 28.72 milhdes de TEU em
2020 (World Shipping Council, 2022). Como resultado, os autores categorizam os beneficios
da operacao do VTS em quatro areas, a saber: i) beneficio de seguranca: que resultou na reducao
de acidentes e ndo ocorréncia de outros possiveis acidentes; ii) beneficio de eficiéncia: com a
melhoria da capacidade de transito do canal, melhora da capacidade de navegacdo na neblina e
melhora na capacidade de navegacdo noturna dos navios; iii) beneficio ambiental: reducdo de
perdas causadas por acidentes com derramamento de 6leo; e iv) reducdo do custo de vigilancia
e supervisdo: com a reducéo do uso de navios de patrulha (Mou; Zhou; Du; Tang, 2016).

Em termos financeiros, os beneficios do VTS do Porto de Zhoushan foram avaliados
em ¥5903.910 yuan por ano®. Ao final do trabalho, aplicou-se uma metodologia quantitativa
gue em sintese quantifica os custos de implementacdo e manutencdo do VTS (C) com o0s
beneficios financeiros auferidos pela utilizacdo dele (B). O modelo resulta em uma razéo de
5.248>1 (B/C) em relagcdo aos ganhos. Assim, os indicadores da pesquisa destacam 0S
beneficios diretos produzidos pelo VTS, acentuando que sdo consideraveis e positivos (Mou;
Zhou; Du; Tang, 2016).

Com o objetivo de facilitar a visualizacdo dos beneficios dos Sistemas de Gestdo de
Trafego de Embarcacfes, 0 quadro a seguir serve para destacar esses elementos, tendo como
base 0s casos internacionais de portos apresentados anteriormente. Acentua-se que € importante
observar que estdo sendo apontadas as vantagens advindas de cada empreendimento portuario,
portanto, algumas opc6es tendem a se repetir, 0 que mostra a convergéncia entre os beneficios

dos referidos sistemas.

34 valor esta em yuan (¥), moeda nacional da Republica Popular da China. Como se trata de informacéao oriunda
de um artigo cientifico do ano de 2016, optou-se por nao converter os valores originais em razdo da variagdo de
cambio. Para nivelar, o valor corresponde a $851.48 mil délares na cotagao atual.
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Quadro 1 - Beneficios decorrentes dos Sistemas de Gestédo de Trafego de Embarcacdes

N° Beneficio Area Porto Pais
Planejamento eficiente das . e
1 ~ ~ Trafego maritimo
atracagOes das embarcagdes
9 Reducéo de~f|Ias e tempo de Trafego maritimo
operacdes a bordo
Melhorias no processo de Porto de
3 gestdo e movimentacao de Logistica Roterda Holanda
cargas
4 Reducdo do numero de Seguranca / Protecéo
incidentes e sinistros ambiental
Gestao eficiente dos «
5 - Gestao
trabalhadores portuarios
6 Eficiencia de Frafego Tréafego maritimo
aquaviario
Consciéncia Situacional .
7 o ~ Seguranca Maritima
Maritima das operacfes
Elevacdo da imagem e . Porto de China
8 x Social :
reputacao do porto Qingdao
9 Reducéo de acidentes Seguranga_/ Protegao
ambiental
10 Apoio as atividades aliadas Operagoes portuarias
/ Seguranca
Reducéo de acidentes e ndo x
L - .| Seguranca/ Protecédo
11 | ocorréncia de outros possiveis .
; ambiental
acidentes
Melhora da capacidade de
12 o
transito do canal
13 MelhoraN da capgmdade de Trafego maritimo
navegacao na neblina Porto de
14 MelhoraN na capacidade de Zhoushan China
navegacao noturna
Reducdo de perdas causadas x
. Seguranca / Protecao
15 | por acidentes com .
. ambiental
derramamento de 6leo
Reducdo do custo de
16 | vigilancia decorrente do uso | Seguranca Maritima
de navios de patrulha

Fonte: Desenvolvimento proprio com base em Port of Rotterdam; British Ports

Association, 2019; Hongliang, 2016; Mou; Zhou; Du; Tang, 2016.
Os trés casos internacionais revelam os beneficios, inclusive econémicos, dos sistemas
de gerenciamento de trafego maritimo como o VTS e VTMIS. Os exemplos sao utilizados para
frisar a necessidade da existéncia de um sistema dessa natureza no Porto do Rio de Janeiro, que

seja capaz de alcar o empreendimento a um patamar internacional de atuacdo, garantindo a
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competitividade de consequente sobrevivéncia do mesmo. Assim, para que seja possivel
mensurar e até mesmo calcular os ganhos gerados pela implementacéo de sistemas como 0 VTS
e VTMIS em um porto, sdo necessarios modelos matematicos complexos, disponibilidade de
diversos dados e informagdes confiaveis a respeito das atividades. Isso, dentro de uma série
historica, com informagdes de varios anos, além de recursos financeiros e tempo de maturidade
dos sistemas, para que seja possivel a realizacdo de uma pesquisa capaz de produzir evidéncias
cientificas relevantes. Tal situacdo faz com que a literatura sobre o tema careca de estudos
contundentes que apontem os exatos beneficios econdémicos de sistemas como 0 VTS e VTMIS,
sobretudo no &mbito de paises em desenvolvimento.

Outrossim, os ganhos ditos intangiveis do VTS e VTMIS tém potencial favorecer
diversas outras areas relacionadas a atividade portuaria como: salvaguarda, responsabilidade
social, protecdo do meio ambiente marinho, prevencdo da poluicdo por 6leo, reducdo de
acidentes, identificacdo de atividades criminosas etc. Cabe considerar que a ndo materializagéo
de eventos danosos ao porto e seu ambiente, economizam recursos, entretanto, caso ocorram de
fato, os custos e dnus para a reversdo/ resolucédo serdo ainda maiores. Os custos com prevencao
tendem a ser menores que aqueles com reparacdo. Assim, sob o ponto de vista de ganhos
econdmicos, parte-se do pressuposto que um ambiente portuério seguro, tecnologicamente
integrado e eficiente serd capaz de atrair, um maior nimero de cargas, embarcacdes e clientes,
0 que proporcionara melhores desempenhos operacionais e consequentemente econdémicos
(Kapidani; Bauk; Davidson, 2020).

Além dos casos internacionais citados dos portos chineses (Zhoushan e Qingdao) e
europeu (Roterdd), é preciso destacar que em ambito nacional também existem pesquisas com
profundidade académica, de instituicdes de pesquisa de renome no pais, que investigam a
efetividade dos sistemas de gerenciamento de trafego de embarcacdes (VTS e VTMIS). O
exemplo é o Relatério de Pesquisa sobre “LOGISTICA MARITIMA E A IMPORTANCIA DO
VTMIS”, desenvolvido por atores maritimos de relevancia no cenario nacional como a Escola
de Guerra Naval e Fundagéo Ezute.

No documento, a equipe de pesquisa considera que os sistemas de gestdo de trafego de
embarcacgdes sdo capazes de proporcionar beneficios tangiveis e intangiveis aos portos que 0s
operam. E dizer, aqueles beneficios que sd0 mensuraveis por calculos e ndmeros, assim como
aqueles que véo além, contribuindo de forma colateral para o pleno desenvolvimento das
atividades portuérias, contribuindo para a manutencéao do equilibrio sistémico, assim como para

a economia de recursos. Nessa dindmica, o estudo segmenta esses beneficios em 4 (quatro)



81

dominios distintos, a saber: energético, ambiental, operacional e de safety & security, onde
todos congregam em si as vantagens do VTMIS (Escola de Guerra Naval; Fundacdo Ezute,
2021).

Os resultados da pesquisa foram compilados no quadro a seguir, adaptado do relatério
de pesquisa em tela, de modo em que apontam para os distintos beneficios provenientes dos
Sistemas de Gestdo de Trafego de EmbarcacGes para os portos:

Quadro 2 - Beneficios Tangiveis e Intangiveis da Implantacdo dos Sistemas de Gestao de
Tréfego de Embarcacgdes nos portos

Tangiveis Intangiveis

Maior precisdo no célculo do ETA (Estimated
Time of Arrival), dando maior assertividade ao
gerenciamento de filas para atracacao

Maior controle estatistico da area molhada do
porto
Aumento da produtividade da prancha -
processo de embarque e desembarque de
mercadorias
.| Um maior controle de dados e informacGes dara
Dominio | maior assertividade e insumos analiticos aos
Operacoes tomadores de decisdo que gerenciam as
operacdes portudrias
Maior interagdo informacional entre porto e
embarcacdes
A gestdo informacional do VTMIS fornecera
uma maior precisdo em quais sdo os gargalos
operacionais e onde a administracao portuaria
deve investir para crescimentos de produtividade
futuro com a compra de novos equipamentos
(CAPEX)

A gestdo informacional promovida pela
conectividade auxiliara na prevencao acidentes
com altos custos ambientais; Com o VTMIS a

Melhora na coordenacdo da
cadeia nautica e do
complexo portuério

| Gerenciar de forma mais adequada os residuos e | @dministraco portuaria e os
Dominio | potenciais poluentes das embarcages, evitando armad_ore_s p_oderao mapear
Ambiental | até mesmo alguns incidentes com poluentes 0s principais gargalos na

Auxilia de forma mais precisa a gestao gestao af"b'e”ta" seja dNO
ambiental fornecendo acesso a variaveis e porto, seja da embarcagdo
informages como: maré, vento e aguas de

estuario

Reducéo de gastos dos
armadores e dos
administradores portuarios
com energia

A gestdo dos recursos energéticos das
embarcagdes reduz a emisséo de poluentes nas
operacdes dos navios

Dominio
Energético
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Tangiveis Intangiveis
Utilizag&o das informacgOes provenientes das
bases energéticas off-shore para Busca pela autossuficiéncia
acompanhamento das condicGes climaticas (ex: portuéria

boias oceanogréaficas)
Compartilhamento entre os atores de todos 0s
niveis, que inclua dados, tecnologias wireless,
sensores, cameras, entre outros softwares e

hardwares
Dominio | €om melhores sistemas de vigilancia, consegue
Safety e antever e reagir a ameacas fisicas e contatar as Prevenciio de poluicio
Security autoridades competentes

Gerenciamento de riscos as atividades portuarias
e as operagOes das embarcacdes

Identificacdo de ameacas potenciais ao porto,
internas e externas

Fonte: Adaptado de Escola de Guerra Naval; Fundacdo Ezute (2021).

O quadro apresenta uma compilacdo de 15 (quinze) beneficios relacionados a operagéo
dos Sistemas de Gestdo de Trafego de EmbarcacOes, identificadas mediante a revisdo
bibliografica e de documentos de materiais tematicos sobre o VTMIS. E notdrio observar que
os beneficios levantados pela equipe de pesquisa da Escola de Guerra Naval e Fundacdo Ezute
se correlacionam e convergem diretamente com aqueles dos casos internacionais pesquisados
nesse trabalho. Ou seja, construindo de forma isolada evidéncias que convergem ao apontarem
para a efetividade desse tipo de Sistemas de Gestdo de Trafego de EmbarcacBes nas operacoes
portuérias.

Assim, considera-se que VTMIS de fato possui evidéncias documentais de sua
eficiéncia, discutidas tanto em dmbito nacional como internacional. Destaca-se que a presente
pesquisa ndo se limitou a busca por literatura e referéncias bibliograficas ou documentais sobre
0 tema, visto que o trabalho teve o suporte de pesquisa de campo, com visitas sistematicas ao
ambiente estudado, no caso o Porto do Rio de Janeiro. Tais visitas foram viabilizadas por
representantes do empreendimento, visando acompanhar com proximidade a evolucdo do
objeto pesquisado, compreender 0 ambiente e as questdes que o circundam em beneficio da
pesquisa aplicada, de carater exploratorio.

Ressalta-se que o emprego de elementos tecnologicos relacionados ao e-Navigation no
setor portuério podem gerar uma relevante contribuicdo para o ambiente nacional de inovacéao
tecnoldgica, com vistas a contribuir para a competitividade dos produtos brasileiros no mercado

internacional, desenvolvimento econdmico e seguranca maritima do pais. Destaca-se ainda o



83

papel da tecnologia no ambito portudrio como um vetor de inovagao nas areas produtivas do
pais, sobretudo relacionadas a defesa.

O presente capitulo apresentou os elementos coletados na pesquisa de campo,
identificou os Sistemas de Gerenciamento e Informacdo do Trafego de EmbarcacGes como
sendo de uso dual, servindo tanto para a seguranga maritima como para as operagdes portuérias.
Né&o obstante, buscou-se exemplos de casos internacionais para demonstrar a relevancia desses
sistemas no contexto portuario, correlacionando os beneficios identificados pela literatura

estrangeira com o projeto que esta sendo desenvolvido no Porto do Rio de Janeiro.

No capitulo seguinte, sera apresentada a etapa da pesquisa dedicada a investigacdo da
Autoridade Maritima, a Marinha do Brasil, destacando como a instituicdo tem atuado para
viabilizar a implementacdo do e-Navigation no contexto nacional, assim como atua em relagédo

ao projeto conjunto com a PortosRio.
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CAPITULO 3 - PARA ALEM DA DEFESA E SEGURANCA MARITIMA: O PAPEL
DA MARINHA DO BRASIL NA IMPLEMENTACAO DO CONCEITO DE E-
NAVIGATION

O presente capitulo centra suas discussdes na atuacdo da Marinha do Brasil em relacdo ao
tema de e-Navigation, apontando como a Forca tem se posicionado no sentido de desenvolver
e implementar o conceito em ambito brasileiro. Primeiramente, sdo apresentadas e discutidas
as ameacas fisicas e cibernéticas as quais 0s portos estdo expostos, destacando o papel das
Forcas Policiais, de Seguranca e da MB na protecdo desses espagos, provendo o ambiente de
segurancga necessario a atividade econémica e ao desenvolvimento. S&o também abordadas
normativas internacionais voltadas a seguranca das instalacGes portudrias. Em seguida séo
apontados os avancos e acGes da MB na seara no e-Navigation, no que tange ao alinhamento
aos parametros, entendimentos, tecnologias e normativas internacionais contemplados pela
Organizagdo Maritima Internacional sobre o tema, com vistas a integrar tais elementos a
realidade maritima brasileira, de modo a promover e incrementar a Consciéncia Situacional
Maritima e a seguranca maritima, para o cumprimento da missao da Forca.

Conforme ressaltado anteriormente, a MB é uma Forca Armada responsavel pela defesa e
seguranca do pais, tendo ainda dentre suas atribui¢cbes a incumbéncia de atuar como a
Autoridade Maritima brasileira, nos termos da Lei Complementar n°® 97/1999 (Brasil, 1999).
Em consonéncia a Constituicdo Federal e a lei frisada, cumpre destacar a missao da MB definida

no Plano Estratégico da Marinha com vistas de:

Preparar e empregar o Poder Naval, a fim de contribuir para a Defesa da Patria;
para a garantia dos poderes constitucionais e, por iniciativa de qualquer destes,
da lei e da ordem; para o cumprimento das atribui¢des subsidiarias previstas
em Lei; e para o apoio a Politica Externa (Marinha do Brasil, 2020b, p. 50).

Esses elementos embasam os debates neste capitulo e possibilita visualizar com nitidez
a proximidade entre as questdes de seguranca, defesa e desenvolvimento de atividades
socioeconémicas no espago maritimo, ao exemplo daquelas transcorridas nos portos e terminais
maritimos. Destarte, em um contexto global caracterizado pelo processo de digitalizacdo das
atividades maritimas e com redes logisticas e operativas mais eficientes e automatizadas, cresce
a relevancia das aplicacOes tecnologicas por um lado mas, por outro, expde vulnerabilidades
intrinsecas aos processos, em especial no ciberespago, sobretudo ao se considerar o crescente
namero de ameacas e ataques cibernéticos que ocorrem em todo 0 mundo aos sistemas de areas

distintas, que cada vez mais sdo permeados pelas tecnologias da informacéo e comunicacéo.
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Como apontam Rocha e Da Fonseca (2019), o mundo passa por um processo de
globalizag&o do ciberespago, com o desenvolvimento e uso intensivo de tecnologias voltadas a
transmisséo e ao processamento de dados e informacdes. Isso suscita que o ciberespaco se torne
também um ambiente para a competicdo e perpetuacdo de conflitos de atores estatais e néao-
estatais (Rocha; Da Fonseca, 2019). Os grupos criminosos, em especial os hackers, se destacam
nesse espaco, sobretudo pela possibilidade de realizarem atividades ilicitas para obtencdo dados
ou informacdes, auferindo lucro através da venda ou sequestro desses, visto que “o controle da
informacdo ou de conhecimentos é um ativo estratégico para qualquer organizacao, empresa ou
Estado” (Rocha; Da Fonseca, 2019, p.518).

Nesse sentido, os riscos e vulnerabilidades inerentes as operagdes portuérias e maritimas
podem ser de natureza interna, externa ou mesmo ambiental. Tais riscos podem ganhar
magnitude exponencial em virtude da digitalizacdo e automacao de seus processos e Servicos
(International Association of Ports and Harbors, 2022). Portanto, é crucial garantir a protecdo
das operacdes dessas Infraestruturas Criticas contra ameacas cibernéticas, a fim de prevenir a
interrupcao das operacGes portudrias, roubo de informacdes sensiveis e danos aos sistemas,
infraestrutura e trabalhadores.

De acordo com um relatério do Comando Cibernético da Guarda Costeira dos EUA
(U.S. Coast Guard Cyber Command’s - CGCYBER), as opera¢fes maritimas estdo cada vez
mais suscetiveis as ameacas cibernéticas e o niUmero de ataques vém aumentando ao longo dos

anos, sendo observado que:

Em 2021, o MCRB [Ramo de Prontiddo Cibernética Maritima - Maritime
Cyber Readiness Branch] investigou 47 incidentes de seguranga cibernética,
incluindo diversos incidentes em larga escala que afetaram varias
organizagdes simultaneamente. Embora o nimero de incidentes reportados
tenha aumentado em 68% em relacéo a 2020 (total de 28 incidentes) e 176%
desde 2019 (total de 17 incidentes), o MCRB acredita que muitos outros
incidentes passaram despercebidos ou ndo foram reportados® (United States
Coast Guard, 2022, p.05).

Destaca-se que a area cibernética pode afetar as operacdes fisicas, onde falhas ou
ataques hackers (provenientes de atores estatais ou ndo-estatais), ocorridos em ambito digital,
podem comprometer as operagdes, gerando consequéncias cinéticas com danos fisicos, que

tenham desdobramentos diretamente relacionados a defesa e seguranca.

% Original: “In 2021, MCRB investigated 47 cybersecurity incidents, including several large-scale incidents
affecting multiple organizations at once. Though the number of reported incidents has increased 68% from 2020
(28 total incidents) and 176% since 2019 (17 total incidents), MCRB believes many other incidents go undetected
or unreported”.
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Ainda de acordo com o documento da Guarda Costeira estadunidense, alguns dos
principais tipos de ataques cibernéticos aos empreendimentos maritimos s&o: ransomware
(quando ocorre a invasao dos computadores para o0 sequestro de dados, com posterior cobranga
pelo resgate das informacg6es), phishing (por meio de contatos, plataformas ou interfaces
aparentemente legitimos 0s criminosos convencem as vitimas a fornecerem os dados de acesso
as redes e sistemas), negacao de posicionamento (Positioning, Navigation and Timing - PNT)
de embarcacdes (quando as embarcacdes omitem ou tém omitidas suas informacGes de
localizagdo em tempo real, o que prejudica o trafego no porto, podendo causar acidentes como
colisdes) e acessos indevidos aos sistemas (United States Coast Guard, 2022).

Assim é importante observar que

[...] o ciberataque a uma instalagdo portuéria pode afetar sistemas de controle
de acesso, facilitando o desvio ou roubo de cargas. Pode ainda vazar dados
confidenciais da cadeia de suprimentos, adulterar o posicionamento de
embarcacOes causando colisdes, ou acionar guindastes, podendo gerar danos
e perdas materiais ou de vidas humanas (Silva, 2022, p.11).

O trecho anterior aponta alguns dos possiveis danos que podem ser causados em
empreendimentos portuarios, por grupos ou individuos com acesso remoto que estejam
fisicamente separados por quildmetros de distancia das instalacbes afetadas, através do
ciberespaco. Tais questdes cada vez mais exigem que 0s portos sejam tao resilientes em suas
defesas quanto sdo eficientes em suas operacfes. Ou seja, é preciso que 0s portos estejam tao
preparados e direcionem recursos para lidar com as questdes de seguranca quanto o fazem para
o aprimoramento de eficiéncia das operacdes e servicos. Isto, para que possam responder em
tempo adequado, mitigar ou prevenir tais incidentes (O'brien, 2023).

Entretanto, nem todos os riscos, ameacas e vulnerabilidades que podem ocorrer nos
portos ou em seus espagos maritimos adjacentes sao passiveis de serem solucionados ou
mitigados unicamente pelos operadores portuarios ou atores econdmicos que compartilham e
atuam no espaco. Haja vista que, “devido a sua importancia econdmica e ao grande desafio em se
proteger as instalagdes e as areas aquaticas, os portos sdo alvos reais ou potenciais de acOes
criminosas, movimentos sociais, atos terroristas etc.” (Andrade; Albuguerque, 2019, p.100), o
que deixa evidente o nivel de vulnerabilidade dessas Infraestruturas Criticas, de relevancia para
o0 desenvolvimento regional e nacional.

Vale salientar que as ameacas a esses empreendimentos sdo diversas:

[...] exemplos de ataques terroristas, desastres naturais ou decisdes politicas
que afetem as operacGes de um porto. [...] também enfrentam ameacas
internas, que vao desde bloqueios temporarios de suas aguas de acesso,
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estradas ou ferrovias, derramamentos de 6leo ou agdes de protesto até
acidentes industriais que dificultam operacgdes seguras em areas do porto. [...]
conflitos sociais, mudanca de visdo sobre o impacto climético e ambiental dos
portos e suas atividades, infiltragdo de organizagdes criminosas nas atividades
portuarias (International Association of Ports and Harbors, 2022, p.08).

E importante destacar que no ambito internacional existem instrumentos legais
obrigatdrios voltados a seguranca das instalagGes portuarias e promogao da seguranca maritima,
como no caso do Cddigo Internacional para Protecdo de Navios e Instalagdes Portuarias
(International Ship and Port Facility Security Code - ISPS Code). O ISPS Code foi
desenvolvido pela IMO na conjuntura dos ataques terroristas de 11 de setembro de 2001 aos
Estados Unidos da Ameérica e entrou em vigor em 1° de julho de 2004. O instrumento
internacional foi alocado como uma emenda na Convencéo Internacional para a Salvaguarda
da Vida Humana no Mar de 1974 (Capitulo X1-2/1) (Avila-ZGfiiga-Nordfjeld; Liwang; Dalaklis,
2023).

Desta forma, na perspectiva de protecdo das infraestruturas portuarias e embarcacoes,

0s principais objetivos da normativa internacional sao:

1. estabelecer uma estrutura internacional envolvendo a cooperacdo entre
Governos Contratantes, 6rgdos Governamentais, administrag@es locais e as
indUstrias portuéria e de navegacdo a fim de detectar ameagas a protecéo e
tomar medidas preventivas contra incidentes de protecdo que afetem navios
ou instalagbes portuarias utilizadas no comércio internacional;

2. estabelecer os papéis e responsabilidades dos Governos Contratantes,
orgdos Governamentais, administra¢fes locais e as inddstrias portuéria e de
navegacdo a nivel nacional e internacional a fim de garantir a protecdo
maritima;

3. garantir a coleta e troca eficaz de informagdes relativas a protecao;

4. prover uma metodologia para avaliacbes de protecdo de modo a tracar
planos e procedimentos para responder a alteragdes nos niveis de protecdo; e
5. garantir que medidas adequadas e proporcionais de protecdo sejam
implementadas® (IMO, 2002, p. 04).

Assim o ISPS Code atua no sentido de proporcionar um quadro regulatério padronizado
no cenario maritimo, estabelecendo medidas de seguranca que devem obrigatoriamente ser

implementadas pelas autoridades portuarias, empresas de navegacdo, embarcacdes, tripulacdes

% QOriginal: “1. to establish an international framework involving co-operation between Contracting Governments,
Government agencies, local administrations and the shipping and port industries to detect security threats and
take preventive measures against security incidents affecting ships or port facilities used in international trade; 2.
to establish the respective roles and responsibilities of the Contracting Governments, Government agencies, local
administrations and the shipping and port industries, at the national and international level for ensuring maritime
security; 3. to ensure the early and efficient collection and exchange of security-related information; 4. to provide
a methodology for security assessments so as to have in place plans and procedures to react to changing security
levels; and 5. to ensure confidence that adequate and proportionate maritime security measures are in place.”
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e demais partes envolvidas na cadeia de transporte maritimo (Avila-Zufiga-Nordfjeld; Liwang;
Dalaklis, 2023).

Por terem normas vinculativas, todos os paises que desenvolvem opera¢des maritimas
e portuarias devem estar alinhados tanto a Convengdo SOLAS como ao ISPS Code, inclusive o
Brasil. De acordo com Andrade e Albuquerque (2019), no contexto brasileiro a implantacéo do
ISPS Code foi organizada de modo a dividir as incumbéncias da normativa internacional entre dois

atores da area maritima, a saber:

() - A Marinha do Brasil coube a responsabilidade pela implantagdo do
Cddigo no que diz respeito aos navios e plataformas méveis de perfuragdo
situadas ao longo da costa brasileira;

(1) — A Comisséo Nacional de Seguranga Publica nos Portos, Terminais e
Vias Navegaveis (CONPORTOS) compete a incumbéncia pela implantacéo
do Codigo nas instalagdes portuérias (Andrade; Albuquerque, 2019, p.101).

Observa-se que, apesar da divisao de competéncias, os dois atores devem atuar de forma
complementar entre si em com os demais 6rgdos envolvidos na questdo, sobretudo pelo fato de
0s objetos de responsabilidade possuirem relacGes diretas entre si e com outros elementos e
atores do setor maritimo. Devem, ainda, se orientar no alinhamento com os padrdes
internacionais de seguranca previstos na normativa, desenvolvendo planos e estratégias para
atingir os objetivos dessa e garantir a protecdo das infraestruturas e meios.

Neste ponto, ressalta-se o papel central das Forcas Armadas, das Forcas Policiais e de
Seguranca para o pleno funcionamento das atividades portuarias e maritimas, assim como para
o enfrentamento de eventos disruptivos e ilicitos que possam afetar tais atividades econémicas.
Haja vista que, “num contexto em que ameacas de diversas naturezas se manifestam no
ambiente maritimo, as For¢as Armadas e, em especial, a Marinha, juntamente com as demais
forcas de seguranca e agéncias do Estado, tém um papel primordial na manutencédo da seguranca
necessaria a atividade economica” (Pires et al., 2022, p.714).

Vale ressaltar que as organizacGes dedicadas ao crime organizado utilizam os portos
para a realizacdo de uma série de atividades ilicitas, principalmente para o trafico de drogas,
em especial a cocaina. A droga € produzida na América do Sul, em paises vizinhos e fronteiricos
como Colombia, Bolivia e Peru. O narcotrafico € um problema relevante para os paises sul-
americanos, um mercado ilicito controlado e operado por grupos criminosos transnacionais, ou
seja, que atuam para além das fronteiras nacionais.

Segundo o Escritério das Nac¢des Unidas sobre Drogas e Crime (UNODC na sigla em
inglés de United Nations Office on Drugs and Crime), em 2020, os principais paises de saida dos

carregamentos de cocaina no mundo foram a Colémbia e o Brasil. Nessa perspectiva, o Brasil
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€ um pais que esta diretamente envolvido na rota do transporte maritimo de drogas. Tal rota se
inicia nos paises vizinhos citados e passa pelo Brasil, sequindo diretamente sobre o Atlantico
Sul com os destinos para a Europa e para a Africa Ocidental, conforme imagem a seguir
(UNODC, 2023).

Figura 6 - Principais rotas de trafico de cocaina que afetam o Brasil
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Fonte: United Nations Office on Drugs and Crime (2023).

Os navios porta-contentores sdo 0s principais utilizados nesta pratica criminosa de
trafico internacional de drogas e armas por via maritima, onde os criminosos disfarcam a
cocaina em exportacbes comuns e legais. Outra pratica bastante utilizada pelos grupos
criminosos é a de ocultar as drogas no casco das embarcagdes, 0 que exige a presenga de pessoas
com conhecimentos especificos em solda e mergulho.

O principal porto brasileiro de partida das drogas para outros paises € o Porto de Santos,
entretanto, Ramirez (2021) observou que “quando as autoridades comecaram a entender a
ameaca do trafico em contéineres, prestaram mais atencdo em quais linhas mercantes eram
usadas com mais frequéncia para o embarque de cocaina. Os traficantes responderam
espalhando-se pela regido em busca de novos portos que despertassem menos suspeitas”

(Ramirez, 2021, p.03). Ou seja, com a vigilancia do Porto de Santos, o Porto do Rio de Janeiro
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e outros portos menores tornaram-se empreendimentos cada vez mais interessantes para esses
grupos criminosos realizarem suas atividades ilicitas, com participagdo importante na remessa
internacional de cocaina (UNODC, 2022). Por esse motivo se faz relevante que o Porto do Rio
de Janeiro, que estd envolvido na logistica da droga, tenha ferramentas e meios que sejam
capazes de identificar a presenca de tais ilicitos.

Nos ultimos anos, principalmente devido a operagdes de inteligéncia e interagéncias
entre as Forcas Policiais e 6rgdos como a Receita Federal do Brasil (RFB), o Brasil tem
realizado apreensdes de armas, drogas e contrabando em navios e em contéineres em diversos
portos, incluindo o do Rio de Janeiro. Como exemplo, a maior apreensao de cocaina no estado
do Rio de Janeiro ocorreu no porto administrado pela PortosRio. Em 06 de outubro de 2021, a
Policia Federal (PF) apreendeu, em acdo conjunta com a Policia Civil e a Receita Federal, 5
toneladas de cocaina no terminal de cargas do porto do Rio. A cocaina estava escondida em
dois contéineres, no meio de uma carga legal de sabdo em pd. A carga seguia para Mogcambique,
na Africa Subsaariana, e o flagrante ocorreu durante a operagao realizada com o auxilio de cées
farejadores. No entanto, as apreensdes correspondem a uma pequena parte da realidade
(Agéncia Brasil, 2021).

O caso citado néo foi isolado e 0s grupos criminosos seguem usando o0 empreendimento
portuério do RJ para o trafico de drogas, haja vista que diversas apreensdes foram realizadas
nos demais anos, inclusive mesmo em 2023. Na oportunidade, em 31 de janeiro de 2023, a
Receita Federal apreendeu mais de 770 kg de cocaina no mesmo porto, ocultos em uma carga
de minério, a bordo de uma embarcacdo que tinha como destino Luxemburgo, na Europa. A
operacdo se deu também com o apoio de cées farejadores (Brasil, 2023).

Os episddios mostram a materialidade da presenca de ilicitos como o trafico
internacional de drogas no empreendimento portuario que é foco do presente estudo. Nesse
sentido, o incremento da vigilancia do espaco portuario e seu entorno maritimo é um fator
relevante tanto para a seguranca do empreendimento, seu pessoal, meios, cargas e
infraestruturas, como para a seguranca publica da regido. Tal questdo seria aprimorada pela
implementacdo do VTMIS, que dentre seus variados recursos, conta com um sistema de
monitoramento por cameras a ser empregado para a seguranga organica do Porto do Rio de
Janeiro, auxiliando no combate a tais atividades criminosas como o trafico de drogas e outros
ilicitos.

Pontua-se que, devido ao carater transnacional desses grupos criminosos que operam o

narcotrafico e outras atividades ilicitas, a cooperacdo, colabora¢do e compartilhamento de
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informagBes com outros paises e institui¢des internacionais € uma possibilidade a ser
considerada para enfrentar esses grupos criminosos, que ndo respeitam os limites fronteiricos
nacionais. Nesse sentido, algumas organizacdes relevantes para vinculagdo no combate a tais
ilicitos sdo: a Organizacdo Internacional de Policia Criminal (International Criminal Police
Organization — INTERPOL), o Escritério das NacGes Unidas sobre Drogas e Crime, 0
Programa de Controle de Contéineres (Container Control Programme - CCP) também
vinculado a ONU, e o Escritorio de Assuntos Internacionais de Narcéticos e Aplicacdo da Lei
dos Estados Unidos da América (US Bureau of International Narcotics and Law Enforcement
Affairs - INL). Assim, em virtude dos elementos apresentados, argumenta-se sobre as
possibilidades de desenvolvimento de coalizGes com a presenca inclusive de atores
internacionais, que utilizem as tecnologias relacionadas ao e-Navigation no incremento da
consciéncia situacional do porto e de sua area maritima, de modo a fortalecer o combate de
organizagdes criminosas.

Portanto, é necessario que os Estados e as forcas supracitadas combatam diretamente as
atividades ilegais, mas também devem agir com inteligéncia, investigacdo e cooperacdo para
impedir que grupos criminosos tenham sucesso em suas atividades ilegais. Em adicéo, salienta-
se que os elementos tecnoldgicos podem ser utilizados para a melhora da efetividade das acdes,
uma vez que os portos brasileiros sdo elementos importantes para a dindmica do tréafico
internacional de drogas e fonte de risco e vulnerabilidade para o Estado. Tal questdo deve ser
combatida pelos aparatos de seguranca locais e, nas situac@es previstas em lei, com apoio da
MB, pelo fato de os grupos criminosos transnacionais transportarem os ilicitos pelo espaco
maritimo brasileiro, que € responsabilidade da Forca em termos de patrulha, vigilancia e defesa
da soberania.

Assim, o trabalho explora a atuacdo da Marinha do Brasil, como Forca Armada e
Autoridade Maritima ndo apenas na defesa de riscos e ameacas em ambito maritimo, mas
também como um ator empenhado no uso de tecnologias e ferramentas para 0 monitoramento
e protecdo das Aguas Jurisdicionais Brasileiras (AJB), muitas das quais sdo agregadas ao

escopo do e-Navigation. Sobre as atribui¢Oes da Forca, Pires et al. (2022) colocam

Cabe lembrar que o Poder Naval integrado deve contribuir para uma defesa
de amplo espectro dos interesses maritimos nacionais. Além da defesa naval
classica contra atores estatais, deve também garantir a seguranca (security)
desses interesses contra ilicitos e ameacas dinamicas e multifacetadas. Da
mesma forma, em outra acepc¢do de seguranca (safety), deve salvaguardar a
vida humana no mar e o trafego seguro de embarcacdes e, adicionalmente,
contribuir para a protecdo do meio ambiente (Pires et al., 2022, p.715).
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Observa-se que, com tal atuacdo, a MB visa 0 estabelecimento de um quadro de
seguranga maritima estavel, que possibilite aos atores sentirem-se livres de ameacas e seguirem
com o pleno desenvolvimento destas atividades econémicas e produtivas, o que inclui as
operacdes portudrias.

No mais, a MB tem como missdo constitucional a defesa da soberania e integridade do
pais, de modo que a Forca Armada cumpre tal destinacdo sobretudo nos espagos maritimos do
Brasil, em especial na area conhecida como “Amazdnia Azul”. Esse ¢ um conceito politico-
estratégico para denominar o espago de “que compreende a superficie do mar, aguas
sobrejacentes ao leito do mar, solo e subsolo marinhos contidos na extensao atlantica que se
projeta a partir do litoral até o limite exterior da Plataforma Continental brasileira” (Marinha
do Brasil, 2023, p.01).

Conforme apontado anteriormente, a magnitude dessa regido que compreende um
espaco maritimo de atuais 3,6 milnhdes de km?, que pode alcancar aproximadamente 5,7 milhdes
de km?, defrontantes aos 7,4 mil km de costa que o Brasil possui sob sua jurisdi¢d0o. Esta area
é repleta de recursos naturais e minerais fundamentais ao desenvolvimento do pais, que
proporcionam atividades econdmicas como: “navegacao, pesca, aquicultura, turismo, geragdo
de energia renovavel, e, principalmente, extragdo de petrdleo e gas natural” (Pereira, 2019,
p.01).

Esses recursos estéo inseridos na faixa oceénica de direito de exploragdo econémica por
parte do Brasil, que podem gerar recursos, empregos e renda fundamentais para a economia e
a soberania do pais. Nessa area da Amazonia Azul “estdo as reservas do pré-sal e dele se retira
cerca de 85% do petréleo, 75% do gas natural, 45% do pescado produzido no pais e rotas
maritimas que escoam mais de 95% do comércio exterior brasileiro (Pereira, 2019, p.01).
Entretanto, tais recursos também sdo fonte de preocupacéo, por atrairem a cobica internacional.
Para a defesa desses recursos, do espa¢o maritimo, assim como das atividades produtivas ali
desenvolvidas. é importante que a MB esteja capacitada, com forcas adestradas e meios
disponiveis para a defesa desses ativos.

Nesse sentido, mostra-se fundamental a existéncia de projetos estratégicos da Marinha
do Brasil como o Sistema de Gerenciamento da Amazonia Azul (SisGAAZ), que tem por
missao:

monitorar e proteger, continuamente, as areas maritimas de interesse e as
aguas interiores, seus recursos vivos e nao vivos, seus portos, embarcagdes e

infraestruturas, em face de ameacas, emergéncias, desastres ambientais,
hostilidades ou ilegalidades, a fim de contribuir para a seguranca e a defesa da
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Amazonia Azul e para o desenvolvimento nacional (Lampert; Costa, 2023,
p.17).

Assim posto, 0 SisGAAz tem como area vigilancia toda a Amazoénia Azul, de modo em

que integra uma série de equipamentos e sistemas, sendo alimentado por informacGes

provenientes de

radares localizados em terra e embarcagOes, além de cameras de alta resolugédo
e capacidades como o fusionamento de informacdes recebidas de sistemas
colaborativos, destacando o Sistema de Monitoramento Maritimo de Apoio as
Atividades de Petrdleo (SIMMAP), o Sistema de Identificacdo e
Acompanhamento de Navios a Longa Distancia (LRIT), o Sistema de
Informacdo Sobre o Trafego Maritimo (SISTRAM) e o Programa Nacional de
Rastreamento de Embarcacdes Pesqueiras por Satélite (PREPS), todos
baseados em rastreamento de posi¢do por via satélite. Os dados captados por
GPS séo transmitidos por meio de comunicacdo satelital para centrais de
rastreamento e, no futuro, haverd a incorporagéo de sensores acusticos aos
sites de monitoramento (Lampert; Costa, 2020, p.17).

Ou seja, 0 SisGAAzZ integra uma série de equipamentos e sensores que atuando de forma

conjunta e integrada apoiam a Forca através da manutencdo da CSM, sobretudo pelo

rastreamento de posicdo por satélites (Pires, 2022). A figura a seguir apresenta uma

representacdo do SisGAAz, que possui relevancia destacada na parceria firmada entre a MB e

a PortosRio, com relacédo direta ao Projeto do VTMIS do Porto do Rio de Janeiro.
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Figura 7 - Representacao do Sistema de Gerenciamento da Amazénia Azul

SIMMAP
is Mon Marit Ap Ativ Petréle

Fonte: Lampert; Costa (2020).

Ressalta-se que, apesar dos desafios, dificuldades operacionais, tecnoldgicas e de
recursos, a MB tem cumprido a tarefa de monitorar e proteger a Amazdnia Azul com seus
meios, pessoal e sistemas. Em relacdo ao SisGAAz, a MB mantém uma postura de
aprimoramento continuo, de modo em que vem investindo no sistema, por compreender que
este € um instrumento necessario para garantia da soberania brasileira na Amazonia Azul
(Andrade; Da Rocha; Franco, 2019).

Em adicdo, aponta-se que, no ambito das AJB, a MB tem o objetivo de “integrar e
fusionar informacgdes maritimas disponiveis no e-Navigation e demais sistemas de
monitoramento, permitindo o emprego dual das informacGes utilizadas no conceito e-
Navigation em proveito do SisGAAz” (Marinha do Brasil, 2020b, p.10).

3.1-  Esforgos da MB na implementacdo do e-Navigation

Conforme ressaltado nos capitulos anteriores, o conceito do e-Navigation foi concebido
pela IMO, na expectativa de gerar um arcabouco de padronizac6es de dados capaz de fornecer

informagdes e infraestruturas digitais & comunidade maritima (tanto em mar quanto em terra).
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O foco esta colocado no incremento da seguranga maritima (nos aspectos de safety e security)
e na protecdo do meio ambiente marinho (aspecto ambiental), bem como na reducéo de tramites
burocraticos e administrativos, que por si ja impactaria positivamente no aumento da eficiéncia
do comércio e do transporte maritimo globais (IMO, 2018).

Como pontuado, a IMO definiu o conceito de e-Navigation em 2006 e aprovou seu
primeiro Plano de Implementacdo da Estratégia de e-Navigation ainda em 2014, “o relatorio
elaborado apresentava orientacdes, descricao detalhada da visdo, do escopo, dos objetivos, dos
beneficios, dos componentes, dos usuarios (em terra e a bordo), e 0s requisitos basicos para a
implantagdo e operagdo do referido conceito” (Marinha do Brasil, 2020b, p.08). Embora as
discussdes que preconizavam padronizagdes no espaco maritimo datem de aproximadamente
20 anos, nem todos o0s paises do sistema internacional foram capazes de acompanhar
imediatamente as definicBes ou tecnologias apresentadas no escopo do conceito de e-
Navigation. Situacdo diferente dos Estados com maior proeminéncia tecnoldgica e recursos
financeiros, sobretudo os mais desenvolvidos do norte global, que foram adaptando-se ao
arcabouco normativo e regulatorio existente em d&mbito internacional sobre o e-Navigation, sob
0 auspicio da IMO.

Acentua-se que, apesar de o processo de alinhamento normativo do Brasil aos termos
da IMO estar ocorrendo de forma diuturna, a MB segue nos esforcos para a adequacéo do pais
as normativas e padrdes internacionais para o tema. De modo em que a Forca possui
documentos relevantes como por exemplo a “Estratégia para Implementacéo do Conceito de e-
Navigation na Marinha do Brasil”. Cabe pontuar que o pais possui um longo e consolidado
histérico de acompanhamento das atividades da IMO e um intercAmbio proficuo com a
organizacéo internacional.

Desde o inicio das definicdes e entendimentos sobre o e-Navigation em ambito
internacional, o Brasil manteve-se ciente das discussdes e atualizacdes sobre o tema e de outros
tratados no ambito da IMO, por intermédio da Representacdo Permanente do Brasil junto a
Organizacdo Maritima Internacional (RPB-IMO), sediada na cidade de Londres, no Reino
Unido. Essa representacdo é instruida pela Comissdo Coordenadora dos Assuntos da
Organizacdo Maritima Internacional (CCA-IMO), a qual é apoiada técnica e
administrativamente pela Secretaria Executiva da Comissdo Coordenadora dos Assuntos da
Organizagéo Maritima Internacional (SEC-IMO) (Marinha do Brasil, 2021b).

E valido pontuar que, o pais, em especial a MB tem mantido o alinhamento quanto a

incorporagdo de normativas e parametros internacionais no ordenamento interno, sobretudo em
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temas ligados a assuntos técnicos, como no caso da publicagdo e frequente atualizacdo das
NORMAM. Além disso, desde o inicio das discussdes sobre o e-Navigation em ambito
internacional, a MB acompanha o tema, visto que “instituiu por meio da Portaria n® 81/2006 -
DGN, o Grupo de Trabalho (GT) e-Navigation, com o propésito de acompanhar o
desenvolvimento do conceito e sua estratégia de implementacdo” naS organizagoes
internacionais dedicadas ao tema maritimo (Marinha do Brasil, 2021b, p.01).

Destaca-se que a iniciativa de implementacdo do conceito em tela por parte do Estado
brasileiro é capitaneada pela Diretoria Geral de Navegacdo (DGN)*’ da MB e tem se mostrado
uma tarefa complexa e de grande escala, por envolver variados atores e setores tanto dentro
como fora da Forca. A Diretoria de Hidrografia e Navegacdo (DHN), OM subordinada a DGN
também esta envolvida no processo de implementacdo do conceito, sendo responsavel pelo
aperfeicoamento de seus produtos e servicos para o atendimento das demandas informacionais
relacionadas ao geoposicionamento (Differential Global Navigation Satellite System -
DGNSS), assim como producgdo e disseminacdo de cartas nauticas eletronicas e informacdes
meteoroldgicas a comunidade maritima. Em virtude da necessidade de coordenar a
implementacao do conceito de e-Navigation no ambito da DHN, a OM elaborou no ano de 2017
a "Estratégia para implementacdo no ambito da Diretoria de Hidrografia e Navegacdo do
conceito de e-Navigation", documento que é direcionado a DHN, constituido de forma
consonante com aquele produzido pela DGN (Marinha do Brasil, 2023a).%8

Em adicdo, outra OM subordinada a DGN com papel fundamental na implementacéo
do conceito € a Diretoria de Portos e Costas (DPC), que também esta envolvida no processo em
ambito nacional. Assim, a DPC mantera o foco na capacitagdo de profissionais tanto de bordo
como de terra, para operarem as ferramentas tecnoldgicas do conceito e atuarem no dito mundo
maritimo digital, contribuindo assim para a seguranca da navegacdo, assim como para a
eficiéncia do comércio maritimo brasileiro (Marinha do Brasil, 2021b).

Além da DGN, diversos 6rgaos da MB sdo participes da implementacao, tais como: o
Estado-Maior da Armada (EMA), Diretoria de Portos e Costas, Diretoria de Hidrografia e

Navegacdo, Diretoria de Gestdo de Programas da Marinha (DGePM), Centro de Analise de

37 Diretoria da MB focada nas “atividades relacionadas com os assuntos maritimos, a seguranga da navegagdo, a
hidrografia, a oceanografia e & meteorologia” (Marinha do Brasil, 2023a, p.1).

3 De acordo com Dias (2014), em termos técnicos, 0 DGNSS se destaca por ser um “sistema que visa aumentar a
precisdo do GNSS, reduzindo os erros dos sinais dos satélites recebidos pelo navegante dentro de determinada
area. O processo consiste em comparar a posi¢do conhecida e muito precisa de uma Estacao de Referéncia DGNSS
em terra com posicOes obtidas por meio dos satélites GNSS disponiveis, pressupondo que o erro na determinagéo
de um ponto é semelhante para todos os receptores situados dentro do alcance da estacdo (assumindo que eles
estejam recebendo sinais dos mesmos satélites)” (Dias, 2014, p.29).



97

Sistemas Navais (CASNAYV), Comando de Operac6es Maritimas e Prote¢cdo da Amazonia Azul
(COMPAAZz), Comando de Operacdes Navais (ComOpNav) e Secretaria Executiva da
Comissdo Coordenadora dos Assuntos da Organizacdo Maritima Internacional (Sec-IMO),
dentre outros. Além disso, o pais congrega esfor¢os que envolvem outros atores aléem da MB,
dado que fomenta a discussdo do tema em um Grupo de Trabalho Interministerial®® (GTI), este
que visa a elaboracdo do Plano Nacional de Implementacdo do Conceito de e-Navigation, em
consonancia com as orientagdes da IMO (Marinha do Brasil, 2021b).

A iniciativa envolve uma série de ministérios, 6rgdos do governo e atores de interesse
em ambito multissetorial e multidisciplinar ligados ao mar e a outros setores produtivos do pais.
Apesar de o processo ser coordenado pela Autoridade Maritima, argumenta-se que a MB ¢
apenas mais um dos atores envolvidos. Faz-se necessario, para 0 sucesso da empreitada, a
interdependéncia, interoperabilidade e integracdo de todos os atores envolvidos no processo,
em termos politicos, estratégicos e operacionais. Isso se configura um desafio complexo, pela
necessidade de coordenar todas essas partes com atribuicdes e interesses diversos.

Conforme pontuado, as normas, parametros e diretivas sobre o tema do e-Navigation
sdo estabelecidos em ambito internacional, por organizacgdes internacionais tematicas como a
IMO e IALA, mediante a publicacéo e divulgacdo destes parametros, normas, recomendacdes,
orientagdes e resolugdes que fornecem informacOes detalhadas sobre a definicdo e
especificacfes dos sistemas, tecnologias e equipamentos relacionados ao e-Navigation
(Marinha do Brasil, 2022a).

Uma das iniciativas praticas da MB no sentido de implementacdo do conceito de e-
Navigation em &mbito nacional foi o acordo firmado com a AP do porto do Rio de Janeiro, a
ser detalhado na préxima segao.

3.2- O Acordo de Cooperacdo Técnica entre a Marinha do Brasil e a PortosRio

As atividades por parte da MB relacionadas a patrulha, salvaguarda e defesa das Aguas
Jurisdicionais Brasileiras estdo diretamente vinculadas a missdo da Forca, pela garantia da
soberania do pais, mas também guardam relacdo direta com as atividades econdmicas e
produtivas desenvolvidas nestes espacos maritimos. Em um exemplo de conjuncdo entre as
dimensGes de economia e de defesa, aponta-se a iniciativa da MB de estabelecimento de um
Acordo de Cooperacdo Técnica (ACT) com a Autoridade Portuaria do Porto do Rio de Janeiro

39 Existem documentos oficiais no ambito da MB que relatam a existéncia do referido GTI, entretanto,
aparentemente as informacfes sobre o progresso das discussdes, integrantes ou atuais atividades ndo sdo
ostensivamente divulgadas.
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para implantar o projeto piloto de e-Navigation no pais, firmado no ano de 2019, entre a
PortosRio e a MB, por meio de seu Comando de Operagdes Navais.

O objetivo central do ACT ¢ o de oficializar a cooperacao entre as partes envolvidas
(MB e PortosRio) no sentido de:

compartilhamento do uso de equipamentos e de informacBes em areas de
interesse comum, tais como o sistema de monitoramento e vigilancia de areas
maritimas de interesse da MB, em face da implementacdo do Projeto-Piloto
do Sistema de Gerenciamento da Amazonia Azul (PP-SisGAAZz), e o Sistema
de Gerenciamento e Informacéo do Trafego de Embarcacdes — VTMIS (Vessel
Traffic Management Information System) [...] em razdo do interesse publico e
da vantagem econdmica decorrente da implantacdo integrada desses dois
sistemas, os quais tém por finalidade aprimorar a Consciéncia Situacional
Maritima, a seguranca da navegacdo e a gestdo do trafego aquaviario,
atendendo a seus objetivos institucionais e suas respectivas atribuicdes legais
(Marinha do Brasil, 2019, p.01).

Observa-se que o Acordo de Cooperacdo Técnica € um instrumento para integrar o
Sistema de Gerenciamento e Informacdo do Trafego de Embarcagdes no ambito da AP do Rio
de Janeiro ao Projeto Piloto do Sistema de Gerenciamento da Amazonia Azul (PP - SisGAAz),
no ambito da AM, um projeto estratégico da MB. Esse instrumento prevé a cessao de sitios da
MB para a instalacdo de equipamentos do VTMIS da PortosRio, sem que haja custos para a
Marinha do Brasil. Prevé também o acesso e disponibilizacdo a MB de imagens em tempo real
provenientes dos sistemas do VTMIS, assim como do Centro de Controle Operacional (CCO)
da PortosRio (Marinha do Brasil, 2019). Em outras palavras, planeja-se que o VTMIS do Porto
do Rio de Janeiro seja um sistema agregado ao projeto estratégico da Marinha do Brasil, voltado
ao monitoramento e protecdo da Amazonia Azul e seus recursos naturais e minerais, atuando
como mais uma fonte provedora de dados ao SisGAAz, para a construcdo da Consciéncia
Situacional Maritima da regiao.

Considera-se que tal acordo ira facilitar a MB no desenvolvimento de suas atividades,
seja na defesa da soberania do pais, seja nas atribui¢fes subsidiarias relativas a Autoridade
Maritima, tais como seguranc¢a da navegacdo e salvaguarda da vida humana no mar. Isso de
forma isenta de custos, encargos ou oneracdo a Forca, haja vista o ACT ndo prever a
transferéncia de recursos financeiros entre os participes. O acordo mostra-se, assim, vantajoso
tanto para a MB quanto para a PortosRio, que néo tera custos com o aluguel de espacos para a
instalacdo e manutengdo dos instrumentos e equipamentos necessarios ao seu Sistema de

Gerenciamento e Informacao do Trafego de Embarcacdes.
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O ACT possui sua estrutura e objetivos diretamente relacionados ao setor operativo, 0
que pde em destaque o Comando de Operagdes Navais, 0 o6rgao responsavel pelas funcbes
operativas em alto nivel na Marinha do Brasil que esta, desse modo, diretamente envolvido na
materializacao do referido empreendimento. O acordo prevé o compartilhamento de “sensores,
imagens, enlaces de dados e informagdes” entre as partes, destacada a principal caracteristica
do VTMIS, a ser instalado no Porto do Rio de Janeiro, como uma “ferramenta de auxilio
eletrbnico a navegacdo, com capacidade de prover monitoramento ativo do trafego aquaviario
em tempo real” (Marinha do Brasil, 2019, p.01).

No atendimento aos pardmetros, padrfes e normativas internacionais maritimos, esse
sistema visa:

prover seguranca a navegacao;

salvaguardar a vida humana no mar;

aumentar a eficiéncia do trafego aquaviario;

auxiliar a prevencao da poluicdo hidrica;

proteger as comunidades e infraestruturas portuérias;

acompanhar as condi¢gdes ambientais, meteoroldgicas e hidroldgicas;
fazer cumprir padrfes maritimos internacionais, na sua area de
responsabilidade (Marinha do Brasil, 2019, p.02).

Outrossim, para que sejam alcancados 0s objetivos operacionais previstos no ACT em
relagdo ao espaco maritimo de responsabilidade do VTMIS, com vistas a integragdo ao
SisGAAz, o sistema baseado no Rio de Janeiro serd dotado de capacidade de registrar e
gerenciar diversos tipos de informacdes. Sobre o conteido das informacgdes do VTMIS para a

execucdo de suas tarefas, pode-se destacar as seguintes:

o canal de navegac&o e seus acessos: condi¢cGes meteorologicas e
ambientais e o estado operacional dos auxilios a navegacao;
o situacdo do trafego: posicéo das embarcagfes fundeadas e em

movimento, suas identificacBes e suas inten¢des relativas a manobras,
destinos e rotas; e

. caracteristicas dos navios: dimensdes, calado, deslocamento, tipos de
cargas e qualquer informacéo adicional necessaria para a efetiva operacéo do
Sistema VTMIS (Marinha do Brasil, 2019, p.05).

Acentua-se que para a execucao das suas tarefas, o0 VTMIS devera ser integrado com 0s

demais sistemas e atores portuarios devendo possuir capacidades de:

o monitoragdo do comportamento do trafego aquaviario dentro da Area
de Cobertura;

. comunicagio com as embarcagdes que ingressem na Area de
Cobertura;

. armazenagem das informagdes sobre a movimentacao de
embarcacdes na Area de Cobertura;
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. armazenagem das informac@es sobre incidentes e calamidades
corridos na Area de Cobertura;

o realizacéo do treinamento de Operadores no software a ser fornecido
para integracao e apresentacao de dados no Sistema VTMIS;

. ter capacidade de propor a¢des de mitigacdo das consequéncias de
acidente ambiental na Area de Cobertura, a partir da simulagéo da evolugio
do deslocamento de derramamento de 6leo e/ou nuvens toxicas;

. comunicagdo com os servigos aliados e outros sistemas de
informacao;

conex&o com todos os seus subsistemas;

integracdo com os demais sistemas ja existentes na CDRJ;
informagéo da condicio do meio ambiente na Area de Cobertura;
previsdo das embarcacGes que irdo operar no porto;

apoio ao fluxo de informacdes sobre carga e descarga;
disponibilidade de bercos;

posicdo das embarcagdes nas areas de espera e fundeadouros;
posicao das embarcacdes nos bergos; e

navios trafegando pela sua Area de Cobertura (Marinha do Brasil,
2019, p.07).

Segundo o documento, a variada gama de informacGes produzidas e coletadas pelo
VTMIS, operante durante 24 horas por dia, 7 dias por semana e 365 dias por ano com suas
respectivas possibilidades de registro, podem ser utilizadas pelas partes do ACT no
desenvolvimento de suas atribui¢des. Tais informacdes podem também ser compartilhadas com
servigos aliados, como as policias, 6rgdos ligados ao meio ambiente, vigilancia sanitaria e
alfandegarios, ao exemplo de Policia Federal, Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis (IBAMA), Agéncia Nacional de Vigilancia Sanitéria
(ANVISA), Receita Federal etc.

Assim, o compartilhamento do conjunto de dados e informacdes naturalmente também
podera se dar com a comunidade maritima envolvida nas atividades portuarias, ao exemplo da
Praticagem, agéncias maritimas, armadores, empresas de navegacao etc. Conforme a previsdo
das partes, serdo facilitadas as operagdes maritimas, gerando o “aumento da eficiéncia e eficacia
da operacionalidade do porto e seus terminais, reduzindo tempos de espera, de manobras e
melhoria na organizagao do trafego maritimo”, com vistas a “redu¢do dos riscos de acidentes e
de incidentes maritimos” e gerando como possivel consequéncia positiva a “redu¢do no custo
dos seguros das embarca¢des” (Marinha do Brasil, 2019, p.03). Essas condi¢des também
poderdo contribuir para a melhoria da CSM e, consequente, da seguranca maritima do espaco.

O compartilhamento pode ocorrer desde que contemple a autorizacdo das partes
envolvidas no ACT, conforme previsto no contrato, o qual destaca que “as imagens e videos
produzidos pelo sistema VTMIS poderéo ser cedidas aos servicos aliados mediante anuéncia

do outro participe, bem como poderdo ser empregadas pela CDRJ e pela MB na realizacao de
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acOes e operagoes conjuntas da AP e da AM” (Marinha do Brasil, 2019, p.11). Assim, a situacéo
de intercdmbio de imagens, dados e informacg0es pode facilitar a atuacdo dos servigos aliados
na identificacdo e repressao de ilicitos ou incidentes ambientais decorridos no espago maritimo,
mantendo assim a regido do porto e adjacéncias mais seguros e previsiveis para 0s USUArios.

A MB e PORTOSRIO aventam a possibilidade de compartilhamento dos seguintes

dados com os servigos aliados:

. gravacdo das trajetorias das embarcacdes;

o gravacdes de dudio e imagens da movimentacdo do trafego aquaviério;
o tempos de espera e de permanéncia no porto, quantitativo de atracagdes
e outros dados estatisticos acerca da movimentacdo de meios;

) horarios de chegada, de fundeio, de atracacdo e de desatracacdo de
navios;

. condicOes hidroldgicas vigentes (correntes, altura do nivel do mar,
marés, ondas, Ph, temperatura da 4gua do mar, salinidade e turbidez); e

. condicOes meteoroldgicas (velocidade e direcdo do vento, visibilidade,

umidade e pluviosidade) (Marinha do Brasil, 2019, p.02).

Esse portfolio de dados que poderdo ser direcionados aos servicos aliados tém o
potencial de auxiliar no planejamento de operacdes e execugdes de servicos por parte dos atores
econdmicos, assim como podem apoiar as forcas policiais e ambientais no desenvolvimento de
suas atividades legais. Esses atores podem utilizar as informacdes recebidas para agilizar
processos, desburocratizar operagdes, criar protocolos de atuacdo, integrando-os inclusive a
sistemas informatizados de anélise e processamento de dados.

Em relacdo as métricas sistémicas para o alcance dos objetivos, o ACT prevé o alcance
de 10 (dez) metas para o0 monitoramento da evolucdo do VTMIS, que correlacionam elementos

de defesa e economia, compreendidos por:

I. Melhorar a seguranga da navegacdo, reduzindo risco de acidentes com
navios ou outros meios navais;

Il. Apoiar a aplicacdo das regras portudrias em matéria de seguranca e
navegacao maritima;

I1l. Melhorar a eficiéncia em atividades operacionais ligadas ao trafego
maritimo;

IV. Prevenir a ocorréncia de situacGes de risco originadas por trajetérias de
abalroamento, colisdo, encalhe, ou para areas de acesso restrito, mediante
alerta as tripulagdes dos navios, utilizando sistemas de comunicacao;

V. Propiciar o controle e a prevencdo de acidentes que afetem o0 meio ambiente
marinho;

VI. Automatizar o monitoramento das variaveis ambientais para detectar e
prevenir seus efeitos as atividades portuérias;

VII. Apoiar a coordenacdo das atividades voltadas para a salvaguarda da vida
humana no mar;
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VIIIl. Coordenar, dentro das atribui¢des da Autoridade Portuéria, as atividades dos
servicos aliados envolvidos na &rea do Porto Organizado;
IX. Permitir e auxiliar, onde for possivel, a navegacao de embarcacdes em duplo
sentido; e
X. Manter elevada taxa de disponibilidade do Sistema, de acordo com 0s
padrdes estabelecidos pela Organizagdo Maritima Internacional (IMO)
(Marinha do Brasil, 2019, p.03).

Em raz&o do conjunto de metas e objetivos idealizados para 0 VTMIS, evidenciado pelo
ACT, observa-se a expressdao das interfaces entre as atividades produtivas voltadas ao
desenvolvimento econdmico e a defesa, contribuindo também para o avango cientifico-
tecnoldgico. 1sso em observancia e cumprimento as normativas internacionais sobre o tema,
motivo pelo qual o presente estudo defende que o conceito de e-Navigation guarda em si a
capacidade de proporcionar a complementaridade entre as areas da economia e da defesa. Tal
condicdo destaca a atuacdo da Marinha do Brasil, uma Forca Armada, junto as atividades
produtivas da sociedade, evidenciando como investimentos militares podem transbordar
positivamente para outros setores de modo a contribuir para o desenvolvimento
socioeconémico e tecnoldgico do Estado.

Em uma andlise sobre as infraestruturas utilizadas e estabelecidas no decorrer do projeto,
destaca-se a cessao de sitios por parte da MB para a instalacdo de aparelhos e equipamentos do
VTMIS da PORTOSRIO. Ao total serdo instaladas 4 (quatro) Estacdes Remotas (ER) em &reas
militares da MB, compostas por uma série equipamentos e sistemas, que serdo cedidas pela
PORTOSRIO & MB no regime juridico de comodato®. Esse é um regime que ¢ firmado
mediante um contrato de empréstimo gratuito de bens mdveis ou imdveis, ndo fungiveis. No
caso do referido Acordo de Cooperacdo Técnica serdo instalados em sitios da MB as

infraestruturas, nas seguintes localiza¢des, a saber:

. Estacdo Remota 1: Ilha Rasa;
. Estacdo Remota 2: Base de Hidrografia da Marinha em Niteroi;
. Estacdo Remota 3: Instituto de Pesquisas da Marinha (IPQM);
. Estacdo Remota 4: Base de Fuzileiros Navais da Ilha do Governador
(BFING);
° Rede de Sensores Meteo-Oceanograficos:
v llha Fiscal;
v Ponta da Armagdo (Diretoria de Hidrografia e Navegacdo da MB); e
v Centro de Munigao da Marinha (CMM) (Marinha do Brasil, 2019, p.
07).

Conforme o Acordo de Cooperagdo Técnica, essas ER serdo compostas por

equipamentos como: repetidores de AlS, conjuntos de cadmeras de alta resolucéo, equipamentos

40 De acordo com o ACT, a excecdo dos radares e cameras.



103

voltados para transmissdo e recepcao de dados em alta velocidade, redes logicas, switch de rede
de dados, firewall da rede de dados entre outros, que tornem possivel a operacdo do Vessel
Traffic Management Information System do Porto do Rio de Janeiro. Isso em alinhamento as
normativas e parametros internacionais estabelecidos pela IMO de demais instituicdes técnicas,
para a operacao desse tipo de servigo maritimo, ou seja, dentro do ja citado Padrao S-100.

Pode-se constar que o processo de articulacdo do ACT entre as partes foi longo,
minucioso e envolveu diversas questdes tecnicas voltadas a engenharia, navegacao,
telecomunicacgdes, seguranca e cartografia, mas também abrangeu negociacfes de carater
politico-estratégico, voltadas a construcdo da Consciéncia Situacional Maritima do espagco em
questdo. Destaca-se que, em virtude das negociagdes, a Companhia Docas do Rio de Janeiro
alterou a area de cobertura VTS do VTMIS do Porto do Rio de Janeiro, para que fosse possivel
cobrir toda a Baia de Guanabara, com o objetivo de atender aos interesses estratégicos da
Marinha do Brasil. Esses, que estéo relacionados diretamente ao Sistema de Gerenciamento da
Amazonia Azul (Villas-Boas; Briglia; Vidal, 2022).

A imagem a seguir € uma expansdo da Figura 5 do capitulo anterior, que apontava as
areas de interesse do VTMIS do porto do Rio de Janeiro e, portanto, de responsabilidade da
PortosRio. A Figura 8, a seguir, representa a area de alcance dos radares da PORTOSRIO a
serem instalados em EstacGes Remotas estabelecidas nos sitios da Marinha do Brasil, espaco
cedido mediante o ACT formalizado entre as partes.
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Figura 8 - Area de alcance das Estacdes Remotas do VTMIS do Porto do Rio de Janeiro

Fonte: Villas-Bodas (2022).

Como anteriormente mencionado, o projeto piloto desenvolvido no amago do
empreendimento portuario do Rio de Janeiro possui base em um convénio que contempla um
Acordo de Cooperagdo Técnica firmado entre a Companhia Docas do Rio de Janeiro e a
Marinha do Brasil, voltado ao desenvolvimento de projetos e atividades que sejam de interesse
comum em relacdo as areas de monitoramento, vigilancia e seguranca maritima. As acoes
conjuntas objetivam implantar o supracitado Sistema de Gerenciamento e Informacdo do
Trafego de Embarcacgdes de forma integrada ao Projeto Piloto do Sistema de Gerenciamento da
Amaz6nia Azul, um projeto estratégico da MB (Marinha do Brasil, 2019), sob a égide do
Comando de Operacdes Maritimas e Protecdo da Amazonia Azul (COMPAAZz), uma inovagao
organizacional estabelecida em dezembro de 2021 que englobou o antigo Centro Integrado de
Seguranga Maritima (CISMAR).
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Em adicdo, é relevante acentuar que o projeto desenvolvido com a PORTOSRIO esté
sendo um modelo para a implementagéo do e-Navigation em dmbito nacional, de modo que o
seu sucesso pode resultar na celebragcdo de mais Acordos de Cooperagdo Técnica com outras
autoridades portuarias do pais. Conforme levantado pelo trabalho de Gomes (2017), naquele
ano a Marinha do Brasil foi consultada quanto os impactos do VTMIS sobre as atividades de
responsabilidade da Forca, destacando que:

0 VTS tem, como prioridade, 0 monitoramento e a seguranca da navegacao,
mas as possibilidades adicionais proporcionadas pelo sistema VTMIS, no
tocante as aspiracdes de melhoria no setor portuario, poderdo contribuir com
0 desempenho das atribuigdes da MB. Tais melhorias proporcionardo uma
constante identificacdo e acompanhamento dos meios, possibilitando um
incremento no controle de area maritima e no planejamento das Forgas Navais.
Ressaltou que havera a necessidade de um acordo de cooperacdo junto as
Companhias Docas, empresas publicas de economia mista, as quais sdo as
responsaveis pela operacdo e manutencdo do sistema, com o objetivo de
viabilizar o recebimento de tais informaces (Gomes, 2017, p. 54, grifo
n0sso).

Constata-se que a possibilidade de cooperagdo com empreendimentos portuarios na
implementacg&o de sistemas de gerenciamento de trdfego de embarcacdes ja era aventada ha alguns anos
por parte da Marinha do Brasil, 0 que ora esta sendo materializado no projeto com a PORTOSRIO.
Portando, o sucesso da empreitada serd um fator norteador para novas parcerias que poderdo aprimorar
cada vez mais as capacidades de Consciéncia Situacional Maritima da Marinha do Brasil, para o
exercicio pleno de suas atribui¢@es. Essas iniciativas colaboram para o desenvolvimento tecnoldgico do
Brasil, gerando demandas por produtos e servi¢os que poderdo surgir nas operacdes de VTMIS em
escala nacional, proporcionando também a melhora na seguranca maritima do pais, sem contar o

aumento da atratividade da logistica maritima brasileira no cenario internacional.
3.3- Considerac6es sobre a ciberseguranca e seguranca das Infraestruturas Criticas

Em virtude da dimens&o estratégica do VTMIS, tanto para a PortosRio como para a MB,
convém questionar a seguranga dos equipamentos, sistemas e informacdes que irdo tramitar no
ambito dele. Isso, em especial, considerando-se que os dados coletados pelo VTMIS fomentem
futuramente o Sistema de Gerenciamento da Amazonia Azul. Destaca-se o fato de o Porto do
Rio de Janeiro ser uma Infraestrutura Critica da area de transportes, o que direciona o
empreendimento a uma categoria especifica de negdcio em razao de sua relevancia estratégica
para a seguranca, soberania e desenvolvimento socioecondémico do Estado brasileiro.

O ACT firmado com PortosRio prevé em seu conteldo que “cabera a MB prover
seguranga as instalacGes bem como assegurar a integridade fisica dos equipamentos, de sorte a

manter uma elevada taxa de disponibilidade do sistema VTMIS” (Marinha do Brasil, 2019,
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p.11). Por oportuno, cabe instar que o VTMIS serd integralmente vinculado e conectado & Rede
de Comunicagdes Integradas da Marinha do Brasil (RECIM). Desse modo, a For¢a toma para si a
responsabilidade pela seguranca fisica dos equipamentos do VTMIS, instalados em areas
militares, e pela ciberseguranca das informag6es produzidas e transmitidas no ambito dele, em
razdo de considerar essas informacgdes como relevantes para as atividades inerentes a defesa e
as responsabilidades de Autoridade Maritima.

Em consonancia com o Acordo de Cooperacdo Técnica, nessa dindmica, os dados
produzidos pelo VTMIS serdo diretamente enviados para a estacdo central de dados da Marinha
do Brasil, que sera um hub para recebimento e redistribuicdo dos dados oriundos das estaces
remotas previstas. Uma vez nesse centro da MB, os dados serdo repassados a OM responsavel
pela insercdo dessas informacdes no Projeto Piloto do Sistema de Gerenciamento da Amazonia
Azul. Naturalmente, os dados também serdo retransmitidos a Autoridade Portuéria, para o
Centro de Controle Operacional do VTMIS (Marinha do Brasil, 2019).

Nesse sentido, € importante destacar que os dados e informacdes gerados pelo VTMIS
seguem diretamente via sistema de comunicacdo da MB, que 0s retransmite para 0s principais
atores que irdo consumir essas informacdes. Essa explicacdo sobre a logistica de transmissédo
das telecomunicaces é relevante para destacar que esses dados trafegam nas redes da MB e
sdo tratados como ativos estratégicos da Forca, dado que “toda informag¢do que trafega no
Sistema de Comunicag¢des da Marinha (SISCOM) é classificada como um ativo valioso para a
MB, ndo importando a forma em que € apresentada, armazenada ou compartilhada. Sua
disponibilidade e precisdo € essencial para o0 cumprimento das nossas missdes, obrigando-nos
a protegé-la adequadamente” (Marinha do Brasil, 2016, p.03).

Assim, observa-se que os dados do VTMIS seréo transmitidos em tempo real, contando
com a protecdo e ciberseguranca da MB para esses ativos, evitando que sejam expostos as
ameacas e atagques proveniente do ciberespaco, provendo a Seguranca da Informacdo Digital
(SID) (Marinha do Brasil, 2016).

Sobre essa questdo, salienta-se que a Marinha do Brasil:

busca o constante aperfeicoamento da mentalidade de seguranca, a execugéo
dos procedimentos normativos e o correto emprego da tecnologia para
proteger a informagdo. A SID representa as medidas que visam garantir 0s
requisitos de  SIGILO, AUTENCIDADE, INTEGRIDADE e
DISPONIBILIDADE da informagéo, em face do seu valor, dos ambientes
envolvidos e dos riscos identificados. Ressalta-se que é fundamental uma
permanente construcdo e estimulo da MENTALIDADE DE SEGURANCA
em todos os integrantes da MB, desde os altos escaldes até as escolas de
formacdo (Marinha do Brasil, 2016, p.03, grifo nosso).
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Compreende-se assim que a seguranca cibernética do projeto de VTMIS se dara em
forma de criptografia forte em todas as suas conexdes, ficando sob responsabilidade da Rede de
Comunicag0es Integradas da Marinha do Brasil. Ainda assim, salienta-se que o VTMIS atendera a
objetivos duais, ou seja, de natureza civil e militar. Na prética, isso quer dizer que a Autoridade
Portuaria deve estar alinhada & MB no que tange a seguranca cibernética e operacional de suas
atividades, envolvendo questdes relacionadas a arquitetura de seguranga de seus sistemas e de suas
infraestruturas para que sejam resilientes, integras, disponiveis e sigilosas.

Por isso observa-se a necessidade de a PortosRio desenvolver uma mentalidade de
seguranca adequada a utilizacdo e difusdo dessas informagdes, com o foco no desenvolvimento
de suas operacdes e fornecimento destas para seus clientes e parceiros, garantindo assim a CSM
de seu empreendimento, que é uma Infraestrutura Critica. Isso deve ser realizado tanto no
ambito cibernético como no operacional.

Vale salientar que, no ordenamento juridico nacional, existem documentos que
normatizam e estabelecem conceitos sobre seguranca cibernética. Serve de exemplo da Politica
Nacional de Seguranca da Informacdo (PNSI) de 2018*, que possui “a finalidade de assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacdo em ambito
nacional” (Brasil, 2018c, p.01). O documento possui informacdes que podem ser (teis a
PortosRio na construgdo da arquitetura de seguranca de seus sistemas e atividades, visto que,
entre outros pontos, a normativa se propGe a orientar aces relacionadas a seguranca da
informacdo das Infraestruturas Criticas (Brasil, 2018c).

A relevancia desse decreto presidencial é observada ao passo que dispde sobre temas
como “I - a seguranca cibernética; Il - a defesa cibernética; Il - a seguranca fisica e a protecéo
de dados organizacionais; e IV - as a¢Oes destinadas a assegurar a disponibilidade, a integridade,
a confidencialidade ¢ a autenticidade da informacdo” (Brasil, 2018c, p.01). Ainda, o PNSI
estabeleceu como instrumento a Estratégia Nacional de Seguranca da Informacao, para orientar
as “acdes estratégicas e 0s objetivos relacionados a seguranca da informacdo, em consonancia
com as politicas publicas e os programas do Governo federal” e demais Planos nacionais
voltados ao tema (Brasil, 2018c, p.03). Em virtude dos das informacgdes pontuadas, o Gabinete
de Seguranga Institucional da Presidéncia da Republica (GSI) fica instado a coordenar a atuagdo
de demais ministérios, 6rgdos governamentais, atores privados e academia no desenvolvimento

de diretivas sobre os temas listados.

4 0 DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018 foi alterado pelo DECRETO N° 10.641, DE 2 DE
MARCO DE 2021.
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No escopo da PNSI, foi aprovada em 2020 a Estratégia Nacional de Seguranca
Cibernética (E-Ciber), contendo orientacdes e diretivas na area de seguranca cibernética para o
quadriénio 2020-2023 (Brasil, 2020b). A proposta da E-Ciber para “além de preencher
importante lacuna no arcaboug¢o normativo nacional sobre seguranca cibernética, estabelece
acOes com vistas a modificar, de forma cooperativa e em ambito nacional, caracteristicas que
refletem o posicionamento de instituicdes e de individuos sobre o assunto” (Brasil, 2020b,
p.02). Por oportuno observa-se que apesar do documento possuir a orientacdo de ser efetivo até
0 ano de 2023, em razdo de questdes politicas relacionadas a transicao de governos, muitas das
acOes, programas e grupos de trabalho ndo estdo mais ativos. Entretanto, em seu contetdo o
documento versa sobre questfes importantes a serem consideradas na estruturacdo da
governanca da ciberseguranca de Infraestruturas Criticas do pais, como no caso do Porto do
Rio de Janeiro.

Todos esses documentos normativos citados buscam a melhoria da resiliéncia do Brasil,
seus empreendimentos, instituicGes publicas e privadas em relacdo as questdes cibernéticas e
de seguranca das informacoes, considerando-se o contexto das transformacdes digitais as quais
0 pais e 0 mundo tém passando constantemente. E evidente a existéncia de ameagcas e riscos
inerentes que podem afetar negativamente o Brasil e seus cidaddos e que necessitam de
respostas por parte do Estado.

Da mesma forma, o ordenamento juridico nacional também normatiza questdes
relacionadas a seguranca das Infraestruturas Criticas, para empreendimentos como o Porto do
Rio de Janeiro. A Politica Nacional de Seguranca de Infraestruturas Criticas estabelece que a
seguranca desses empreendimentos é considerada uma atividade de Estado, atribuida ao &mbito
da seguranga institucional, portanto, sendo competéncia também do Gabinete de Seguranca
Institucional da Presidéncia da RepuUblica, que deve atuar em coordenacdo com outras
instituicBes (Brasil, 2018a).

Conforme a PNSIC, a seguranca de Infraestruturas Criticas pode ser definida como um
“conjunto de medidas, de carater preventivo e reativo, destinadas a preservar ou restabelecer a
prestacdo dos servigcos relacionados as Infraestruturas Criticas”. Ainda, seguindo com os
conceitos, a resiliéncia seria a “capacidade de as Infraestruturas Criticas serem recuperadas apos
a ocorréncia de situagdo adversa” (Brasil, 2018a, p.01).

Ainda no escopo da PNSIC, foi estabelecido todo um arcabougo normativo onde séo
definidos como seus instrumentos: 1) a Estratégia Nacional de Seguranca de Infraestruturas

Criticas (ENSIC), de 2020, que consolida “os conceitos e identifica os principais desafios [...]
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com a definicdo dos eixos estruturantes e dos objetivos estratégicos; Il) o Plano Nacional de
Seguranca de Infraestruturas Criticas (PLANSIC), de 2022, que apresenta “as orientagdes
gerais para a implementacdo da seguranca das Infraestruturas Criticas™; e Ill) o Sistema
Integrado de Dados de Seguranca de Infraestruturas Criticas (SIDSIC), que serd uma estrutura
operacional que “conterd 0 registro informatizado das condi¢des de seguranca das
Infraestruturas Criticas no territorio nacional, incluida a coleta, o tratamento, 0 armazenamento
e a recuperagdo de informagdes” (Brasil, 2018a, p.03). Os documentos convergem e dialogam
entre si, com 0 objetivo de estruturacdo de documentos, planejamentos e acdes voltados a
seguranca de tais Infraestruturas Criticas.
Assim, de acordo com a ENSIC seus eixos estruturais séo:

1. articulacéo institucional - para implementagdo da PNSIC se deve fortalecer
aarticulagdo entre 6rgaos e entidades dos setores publico e privado envolvidos
direta e indiretamente com a seguranga das Infraestruturas Criticas e,
adicionalmente, é necessario estabelecer uma governanca capaz de reunir e
orientar todos os envolvidos de modo a alcancar a integracdo em todos os
niveis;

2. conscientizacdo e capacitacdo - a divulgacdo de informagdes sobre o tema
de seguranca das Infraestruturas Criticas, incluindo sua importancia para a
defesa e seguranga nacional, auxilia o desenvolvimento de uma cultura de
prevencdo e resposta, além disso, é necessario capacitar os 6rgdos e entidades
envolvidos, publicos e privados, para a maior compreensdo sobre suas
responsabilidades e competéncias diante do tema;

3. fomento as acBes - recomendar e estimular a adogéo de a¢des coordenadas
para fortalecer a atividade de seguranca de Infraestruturas Criticas,
viabilizando os recursos necessarios, sejam técnicos ou financeiros; 0s
investimentos em seguranca de Infraestruturas Criticas auxiliam o Pais a
prevenir incidentes de grande impacto e, quando néo for possivel impedi-los,
a responder de modo tempestivo e eficaz; e

4. gestdo de dados e informacdes - para auxiliar na articulagdo institucional
em prol da atividade de seguranca de Infraestruturas Criticas, faz-se necesséria
a selecdo, organizacdo e qualificacdo dos dados e informacdes gerados,
disponibilizando-os aos responsaveis pelas decisdes estratégicas no momento
pertinente (Brasil, 2020a, p.06, grifo nosso).

Os quatro eixos da Estratégia Nacional de Seguranca de Infraestruturas Criticas foram
destacados como pontos centrais a serem considerados no desenvolvimento dos planejamentos
da PortosRio, caso o empreendimento se proponha a criar estruturas de governanga voltadas a
seguranca de seus ativos e infraestruturas. Portanto, sera relevante para o projeto do VTMIS
que a PortosRio utilize a base legal nacional e seus diversos documentos para articular
estratégias voltadas a manutencdo da resiliéncia e plenitude dos sistemas e suas respectivas

operagoes.
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A atual tendéncia de digitalizacdo crescente das atividades maritimas gera um grande
volume de dados e informagdes no dmbito das Infraestruturas Criticas, sobretudo tratando-se
de um sistema de natureza informacional que opera de forma integrada com diversos atores da
area maritima, como no caso do VTMIS do Porto do Rio de Janeiro, o que exige também a
seguranca cibernética desses ativos.

Em razéo dos documentos analisados, constata-se que o Gabinete de Seguranca
Institucional da Presidéncia da Republica é um ator fundamental na estrutura governamental
que possui protagonismo legalmente instituido nos temas de seguranca cibernética e das
Infraestruturas Criticas. Portanto, em virtude dos elementos apresentados considera-se que €é
desejavel que a PortosRio busque a interacdo com esse ator estratégico, estabelecendo lacos
institucionais e didlogo com o 6rgdo, com fito no aprimoramento de suas capacidades de
seguranca do Porto do Rio de Janeiro, tanto no ambito cibernético como no operacional, em se
tratando do tema de Infraestruturas Criticas.

Por tais motivos, é aconselhavel que a CDRJ, em consonancia com a MB, se oriente nos
documentos nacionais relacionados a seguranca das Infraestruturas Criticas para desenvolver
seus sistemas, planos e acBes orientados a resiliéncia e seguranca que atuem na interlocucéo
com demais atores maritimos. 1sso porque a empresa precisara enfrentar desafios no que tange
principalmente a seguranca dos dados e informacbes fundamentais para a gestdo das
embarcacgdes no espago maritimo do porto, desenvolvida por meio do VTMIS.

Cabe considerar que o processo crescente de digitalizacdo das operacdes portuarias em
escala global tem proporcionado melhorias na eficiéncia e agilidade das atividades produtivas,
tornando-as mais competitivas. Entretanto, essa tendéncia de digitalizacdo também expde as
Infraestruturas Criticas aos riscos e ameacgas do campo cibernético (European Union Agency
for Cybersecurity, 2019). Para além das atividades relacionadas a produtividade e eficiéncia, 0s
sistemas tecnoldgicos no ambito maritimo viabilizam também as atividades técnico-
operacionais, relacionadas a navegacdo, combate a incéndios, gestdo ambiental, dgua de lastro
etc, que dependem da ciberseguranca para o pleno funcionamento (United States Coast Guard,
2017).

Tal situacdo exige que os portos e demais atores da area maritima estejam preparados
para lidar com esses desafios, sobretudo relacionados as areas das Tecnologias da Informacéo
e Comunicacdo (TIC), visto que as vulnerabilidades desses sistemas podem por em risco a
integridade das operagdes e consequentemente a seguranga das infraestruturas, embarcagdes,

cargas, pessoas e até mesmo do meio ambiente. Tais vulnerabilidades também se estendem ao
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caso do VTMIS, voltado a prover o monitoramento ativo do trafego aquaviério. Por isso, seus
sistemas dependerdo diretamente das informacGes sobre o PNT das embarcagdes no espaco
maritimo em questao, que se originam dos Sistemas Globais de Navegacédo por Satélite (Global
Navigation Satellite Systems - GNSS) (Bento, 2014).

Em continuidade observa-se que a interrupcdo dos sinais dos GNSS pode afetar
negativamente sistemas que dependem das informacdes de posicdo, navegacéo e hora (na sigla
em inglés Positioning, Navigation and Timing — PNT) das embarcac¢des, como o VTMIS,
causando prejuizos e até danos as areas maritimas por ele cobertas, ao exemplo dos portos. Por
iss0, na perspectiva de ciberseguranca € preciso considerar ainda a hipotese de ocultacéo,
remocao, interferéncia ou alteracéo desses dados de forma intencional, seja por grupos hackers
ou mesmo terroristas. Podem ocorrer atividades maliciosas como o “GPS Spoofing”, um ataque
externo aos sistemas que “tenta enganar um receptor GPS transmitindo sinais falsos,
estruturados para se assemelhar a um conjunto de sinais GPS normais, ou retransmitindo sinais
genuinos capturados em lugar ou momento diferente” (Bento, 2014, p.29).

O exemplo dessa atividade de Spoofing com o foco na negacdo de PNT de embarcac6es

pode ser observado na imagem a seguir:
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Figura 9 - Exemplo do GPS Spoofing
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Fonte: Hohman (2023).

A figura mostra como funciona o spoofing do GPS, onde dispositivos sdo utilizados para
fornecer informacdes falsas sobre o real posicionamento de embarcacfes ou infraestruturas
como boias ou radares. Assim, esses aparelhos indicam outras localizagGes falsas, que chegam
aos usuarios desses sinais de forma equivocada, o que pode causar acidentes como colisao de
embarcacdes, ou abalroamento com equipamentos ou infraestruturas, questdes que podem
causar desde incidentes ambientais pelo derramamento de 6leo no mar, ou até mesmo gerar
dados as cargas, derrubando-as no mar e as tripulag@es, podendo causar ferimentos ou vitimas
fatais.

Hohman (2023) salienta que as embarcacdes e as Infraestruturas Criticas maritimas estéo
expostas a negacdo de PNT também pelo uso de dispositivos como jammers, que sao portateis
e podem neutralizar/bloquear o posicionamento GPS de meios como embarcagdes. Assim, a
atividade de jamming (blogueio) e de spoofing (falsificagdo) possuem objetivos comuns, que
sdo a disrupcdo de sinais criticos de posi¢do, navegacdo e hora, mas com atuacdes distintas: “o
jamming é a degradacdo ou negacdo de sinais de GPS e dados PNT, enquanto spoofing é o
engano deliberado e conduzido de sinais de GPS e corrup¢do de dados PNT” (Hohman, 2023,
p.01). Ainda de acordo com o autor, as tecnologias necessarias para a falsificacao dos receptores

de GPS em uma atividade de spoofing tornam-se cada vez mais baratas e acessiveis. Tais
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tecnologias frequentemente estdo disponiveis por meio de hardwares de baixo custo ou por
softwares de codigo aberto, ao alcance de qualquer individuo ou grupo com acesso a internet.
Isso vale para os jammers, que podem ser bloqueadores portateis também de baixos custos e
complexidade tecnoldgica, disponiveis para venda online (Hohman, 2023; Dias; 2014).

Ressalta-se que estes equipamentos podem ser utilizados por grupos criminosos com
foco em roubo de cargas, individuos mal-intencionados, Estados com o objetivo de obstruir as
linhas de comunicacgdes alheias, ou ainda por grupos terroristas, com propoésitos destrutivos.
Portanto, atualmente as potencialidades de emprego coordenado e massivo dessas tecnologias
baratas e acessiveis podem ser convertidas em sistemas de ataque eletronico altamente
disruptivos. Assim esses artefatos e tecnologias podem causar prejuizos incomensuraveis as
Infraestruturas Criticas, embarcacdes, pessoas envolvidas em opera¢des maritimas, com danos
inestimaveis e potencialmente irreversiveis ao meio ambiente, a economia dos Estados
costeiros e as populacdes ribeirinhas, no caso da ocorréncia de um acidente entre embarcactes
com derramamento de 6leo, afetando a fauna e flora local de modo a comprometer inclusive a
seguranca alimentar dessas populaces.

Em funcdo do exposto, mais uma vez observa-se que, para o sucesso do projeto do Porto
do RJ em parceria com a MB, € importante que se desenvolva a articulacdo institucional com
demais 6rgdos e entidades da administracdo publica e privada, para execu¢do da anélise de
riscos e gestdo de dados e informacgdes de forma segura e resiliente. Dessa forma, para a
governanca das atividades de Seguranca de Infraestruturas Criticas é essencial a articulacéo e
trabalho conjunto com atores como o Gabinete de Seguranca Institucional da Presidéncia da
Republica, o Ministério de Portos e Aeroportos (MPA), Ministério da Defesa e Agéncia
Brasileira de Inteligéncia (ABIN), seguindo as defini¢cdes dos planos setoriais de seguranca de
Infraestruturas Criticas.

Ainda, de acordo com o Plano Nacional de Seguranca de Infraestruturas Criticas, cabe
ressaltar que

O meio universitario e 0s centros de pesquisa poderdo contribuir para o
aprimoramento da Seguranca de Infraestruturas Criticas do Pais,
especialmente por meio de iniciativas que priorizem a pesquisa e 0
desenvolvimento de novos métodos de controle, da avaliacdo do nivel de
seguranca alcancado em cada setor, da realizacdo de analises independentes
gue permitam subsidiar a atualizacio dos planejamentos governamentais e da
implementacdo de programas de capacitacdo de recursos humanos (Brasil,
2022, p.04).

E desejavel, pois, o fomento de pesquisas em areas de interesse da CDRJ para a melhoria

do quadro de seguranca da IC do Porto do Rio de Janeiro, assim como o estabelecimento de
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cooperacao permanente com 6rgdos e entidades de ambito das trés esferas de governo e atores
privados, de forma integrada, incentivando ainda a expressao da Hélice Tripla, conceito que
sera mais bem explorado no capitulo 4 (quatro). Cumpre, assim, seguir as orientacdes dos
documentos direcionados a seguranca dessas ICs, com foco em estabelecer atividades que
sejam capazes de

| - acompanhar e avaliar continuamente a situacéo das Infraestruturas Criticas;
Il - implementar, quando for necessario, medidas de protecao;

I11 - intercambiar informacdes que auxiliem no gerenciamento de crises;

IV - manter canais de comunicagao permanentes com 0s parceiros; e

V - expedir alertas oportunos (Brasil, 2022, p.40).

Assim, considera-se importante que a PortosRio implemente sistemas ciberneticamente
resilientes, com precaugdes como o backup de dados e informacGes, além de fontes alternativas
de fornecimento de dados que ndo sejam apenas 0s provenientes de satélites. Também ¢é
importante que os colaboradores do empreendimento e de demais atividades maritimas sejam
treinados e capacitados em boas préaticas de seguranca cibernética para reduzirem 0s riscos
ligados ao roubo de credenciais e acessos indevidos aos sistemas. Nesse ponto, a experiéncia
internacional pode contribuir com a discussdo, como o relatorio da Guarda Costeira dos EUA
sobre riscos cibernéticos em ambito maritimo. O documento destaca a importancia de que “os
operadores de embarcacdes e instalacfes sejam capazes de reconhecer riscos cibernéticos
juntamente com ameacas e vulnerabilidades mais convencionais. Uma vez reconhecidos, 0s
operadores devem aborda-los por meio de regimes de seguranca e protecdo estabelecidos, como
planos de seguranca, gerenciamento de seguranca sistemas e politicas da empresa*?” (United
States Coast Guard, 2017, p.02).

Para além do estabelecimento de vinculos com as instituicdes civis, cabe também o
dialogo e coordenagdo com contrapartes militares que ndo apenas a MB, no desenvolvimento
de uma governanca cibernética para o empreendimento da PortosRio. Um ator estratégico
relevante para o estabelecimento de vinculos por parte da CDRJ é o Comando de Defesa

Cibernética*®* (ComDCiber). O ComDCiber é um Comando Operacional Conjunto de carater

42 QOriginal: “Vessel and facility operators must be able to recognize cyber risks alongside more conventional
threats and vulnerabilities. Once ecognized, operators should address them via established safety and security
regimens, such as security plans, safety management systems, and company policies” (United States Coast Guard,
2022, p.02).

4 O ComDCiber foi criado pela portaria N° 2.777/MD, de 27 de outubro de 2014, do Ministério da Defesa, com
coordenacdo do Estado-Maior Conjunto das Forgcas Armadas (EMCFA), sendo um érgdo central do Sistema
Militar de Defesa Cibernética (SMDC) (Ministério da Defesa, 2022). O ComDCiber possui a “responsabilidade
de assessorar 0 Comandante do Exército e o Ministro de Estado da Defesa nas atividades do Setor Cibernético,
formular doutrinas, obter e empregar tecnologias, planejar, orientar e controlar as atividades operacionais,
doutrinarias e de desenvolvimento das capacidades cibernéticas” (Ministério da Defesa, 2022, p.02).
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permanente, subordinado a estrutura regimental do Exército Brasileiro, que conta também com
quadros da Marinha do Brasil e da Forca Aérea Brasileira (Ministério da Defesa, 2014).

O ComDCiber coordena anualmente o “Guardido Cibernético”, atividade que convida
empresas e instituicdes publicas e privadas, por meio de edital publico, para execucdo de um
exercicio cibernético simulado. Esse é orientado para contribuir com o aumento da resiliéncia
cibernética dos principais setores estratégicos do pais, sobretudo pela incorporagdo dos
conhecimentos técnicos, desenvolvidos no exercicio, na area de seguranca de informacéo
nacional. Segundo o citado Comando, esse € 0 maior exercicio cibernético do hemisfério Sul.
Outrossim, em consonancia com o Plano Nacional de Seguranca de Infraestruturas Criticas, 0
Guardido Cibernético também envolve em suas atividades setores abordados no dmbito da
Seguranca de Infraestruturas Criticas (Brasil, 2022). Assim, em sintese, 0 exercicio “envolve a
protecdo cibernética, por meio da atuacdo colaborativa das Forcas Armadas, dos Orgdos
Parceiros e das principais Infraestruturas Criticas Nacionais, e adota técnicas de simulacdes
virtual e construtiva” (Brasil, 2022, p.02).

Orienta-se que a CDRJ esteja alinhada com o ComDCiber, com a MB e 6rgdos como o
GSI e a Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias Navegaveis,
estabelecendo interfaces de colaboragdo e cooperacdo com o foco na seguranca cibernética de
seus sistemas e tecnologias, de forma convergente com as normativas internacionais, ao
exemplo do ISPS Code. Acrescenta-se aqui outros atores, como a academia e as empresas de
tecnologia (publicas e privadas), a medida que contribuem para o desenvolvimento de solugdes
inovadoras as necessidades da PortosRio, em especial em relacdo ao VTMIS. Busca-se 0
desenvolvimento de uma arquitetura cibernética resiliente, que garanta a protecdo de suas
Infraestruturas Criticas, focada na mitigacdo de riscos, com capacidade de pronta resposta aos
incidentes e de investigacdo, caso esses ocorram. Vale dizer que, no contexto tecnoldgico de
operacdes maritimas coordenadas e interconectadas, 0s ataques cibernéticos podem ser
utilizados contra os Estados com prop6sitos comerciais ou mesmo como forma de guerra, ou
seja, com 0 objetivo de obstruir o comércio maritimo dos Estados, principalmente pelo
comprometimento as Linhas de Comunicagdo Maritimas e das embarcagdes que as utilizam.

H4 diversos exemplos de emprego de tecnologias para obstruir comunicac¢des, como 0
episddio ocorrido no porto de Xangai, 0 mais movimentado do mundo, em julho de 2019. No
evento, a embarcacdo MV Manukai de bandeira estadunidense estava se dirigindo ao porto, nas
proximidades da foz do rio Huangpu. Conforme Harris (2019), “pela lei internacional, todos,

exceto 0s menores navios comerciais, devem instalar transponders do sistema de identificacédo
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automatica (AIS). A cada poucos segundos, esses dispositivos transmitem sua identidade,
posicdo, curso e velocidade e exibem dados AIS de outros navios na érea, ajudando a manter
as vias navegaveis seguras*” (Harris, 2019, p. 01), ou seja, devem emitir seus dados de PNT.
Ainda segundo o autor, a embarcacdo estadunidense seguia a navegacdo normalmente até que
comecou a sofrer interferéncias que indicavam que as demais embarcacfes ao seu entorno
desapareciam das leituras do GPS, de modo em que iam e voltavam do cais em questdo de
minutos, tendo também suas velocidades de navegacdo variando de forma abrupta (Harris,
2019).

Em seguida, os aparelhos de GPS (operacional e a redundancia) do MV Manukai
pararam de responder, assim como seu transponder AIS. Estima-se que cerca de 300
embarcacdes tiveram seus dados de PNT falsificados nesse evento ocorrido no porto chinés.
Salienta-se que existem meios de se seguir com o trajeto das embarcacdes mesmo em caso de
falha do GPS, ao exemplo das cartas nauticas de papel, radares, navegacdo visual ou
mesmo astronémica (Harris, 2019). Apesar do disturbio maritimo, a embarcagéo estadunidense
conseguiu atracar normalmente em seguranca, embora seu sinal de GPS indicasse que ela estava
a 3 milhas de distancia da real posi¢do no porto (Harrison; Johnson; Moye; Young, 2020).

Ap0s o evento, a embarcacdo submeteu relatérios sobre o incidente de interrupcao do
GPS as autoridades estadunidenses, no caso a Guarda Costeira dos Estados Unidos. A Forga
seguiu com as investigacGes e pesquisas em parceria com outros 6rgdos nacionais, detectando
que se tratava de uma falsificacdo maritima generalizada de dados PNT. Inicialmente as
suspeitas eram de que se tratasse da acdo de grupos criminosos nao-estatais, mas ao analisarem
os dados de séries histdricas de GPS na regido, os pesquisadores descobriram que foi empregada
uma tecnologia muito avancada e sofisticada para ser proveniente de agentes nédo-estatais.
Portanto, suspeita-se que o episddio tenha sido uma demonstracdo de capacidades do Estado
chinés, mas sem o oferecimento de provas concretas para o sustento do argumento. O nivel de
sofisticacdo da spoofing foi tdo grande que ndo se limitou aos GPS das embarcagdes, mas
alcancando também sistemas pessoais de cidaddos chineses, como celulares e smartwatches
(Harrison; Johnson; Moye; Young, 2020).

Com a anélise de dados historicos de diversos portos chineses foi possivel observar a
formacéo de padrdes circulares de falsificacdo de dados de GPS em diversas localizagbes na

China, préximos a terminais de 6leo, prédios governamentais e demais instalagdes portuarias.

4 Original “Every few seconds, these devices broadcast their identity, position, course, and speed and display AlS
data from other ships in the area, helping to keep crowded waterways safe”.



117

Os sinais falsificados sdo provenientes principalmente de embarca¢des. Um exemplo é o da
figura a seguir, que mostra o padréo circular em um terminal de dleo localizado no leste da

China, no Porto de Dalian.

Figura 10 - Falsificacdo de GPS ao leste da China
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Fonte: Harrison; Johnson; Moye; Young (2020).

Os marcadores possuem cores que indicam a suposta velocidade das embarcages, ou
seja, 0s principais pontos que compdem o circulo seriam de embarcagdes trafegando em alta
velocidade (acima de 25 nés), s6 que em terra, o que ndo faria sentido. De acordo com 0s
autores, 0s pesquisadores técnicos que analisaram os casos ficaram perplexos com o nivel de
sofisticacdo e qualidade da falsificacdo dos sinais de GPS. Foi notavel a capacidade dos agentes
perturbadores em realizarem multiplas alteracdes de sinais simultaneamente, com embarcacfes
distintas (Harrison; Johnson; Moye; Young, 2020).

Anomalias como as descritas nos episédios apontam como os aparelhos de GPS e outros
que compdem as operacGes maritimas podem estar vulneraveis as ameacas cibernéticas, mesmo
em tempos de paz. Embora o ocorrido tenha se dado na China, portanto fora do escopo da

pesquisa, serve para ilustrar os riscos aos quais estdo sujeitos os portos nacionais. 1sso aponta
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para a necessidade de os empreendimentos portuarios possuirem resiliéncia e capacidade de
resposta a incidentes, com sistemas cibernéticos robustos, amparados por Estados que sejam
tecnologicamente avancados para protegerem seus interesses comerciais. Fica evidenciada a
existéncia de atores com capacidades de realizarem a¢fes no campo cibernético que podem
gerar a inseguranga maritima de um determinado espaco, de modo afetar a cadeia logistica de
um Estado ou de toda uma regido. Constata-se, assim, a necessidade de capacidades de defesa,
com elevadas demandas de Consciéncia Situacional Maritima, condigdo em que projetos como
o0 SisGAAz ganham relevancia.

Além disso, observa-se que as demandas de produtos e servigos intensivos em tecnologia
abrem espaco para interfaces com o setor de CT&I e a BID. Serdo apresentadas a seguir
reflexdes que correlacionam o desenvolvimento dos projetos estratégicos de defesa da MB, com
aqueles vinculados as areas econémicas e produtivas em ambito maritimo, destacando assim a

dualidade dos sistemas como o VTMIS do Porto do Rio de Janeiro.
3.4-  Tecnologias associadas: desenvolvimento autoctone, dualidade e implicacoes

O e-Navigation apresenta uma demanda informacional e computacional de
compartilhamento de dados e informacdes, 0 que exige uma capacidade robusta, sobretudo de
softwares, sistemas e até mesmo satélites para a tramitacdo em tempo real destes dados entre as
partes envolvidas, tanto em terra quanto em mar, de forma rapida e segura. Assim, destaca-se a
importancia dos elementos da industria 4.0, como a tecnologia 5G, internet das coisas,
disposicdo de dados em nuvem, plataformas e sistemas de compartilhamento de dados. Sobre
0 espectro 5G, salienta-se que consiste na quinta geracdo de internet de banda larga sem fio
(mdvel), com capacidade mais ampla que as redes atuais (3G e 4G), com caracteristicas como:
velocidade de conexdo e transferéncia de dados elevada, alcance e cobertura mais amplos,
laténcia reduzida e possibilidade de diversas conexdes simultaneas (Shafique et al., 2020).

No caso brasileiro, o leildo para a exploracéo e oferta da faixa de frequéncia do espectro
5G foi realizado em 2021, pelo Ministério das Comunicaces (MCom) e Agéncia Nacional de
Telecomunicagbes (Anatel). Atualmente, a faixa de frequéncia ja estd em operacdo nas
principais cidades do pais. A tecnologia 5G é fundamental para o desenvolvimento de
atividades, produtos e servicos na l6gica 4.0, propiciando a operagdo de sistemas inteligentes,
avancados, integrados e autbnomaos.

E importante destacar que o espectro 6G ja se encontra em fase de desenvolvimento em
empresas que operam no estado da arte em termos de tecnologia das telecomunicacGes ao redor

do mundo, em especial as asiaticas como a China Mobile (empresa estatal chinesa de telefonia),
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Xiaomi (chinesa) e Samsung (sul-coreana), além de norte-americanas como a Apple, e
europeias como Nokia (finlandesa) e Siemens (alem&), com fomento e aporte estatal. Segundo
especialistas como Neto et al. (2021), a arquitetura 6G serd uma evolucdo da antecessora 5G,
porém cerca de 100 vezes mais veloz, com a capacidade de expandir as tecnologias existentes
em termos de autonomia operacional, tendo seu foco na hiperconectividade do homem para
com o mundo (Neto et al., 2021).

Assim, de acordo com os estudos da area, essa arquitetura ira direcionar as tendéncias
de “cloudization*®, deep slicing*, softwarizagio*’, virtualizacdo e inteligentizacio da rede;
sensores e Distributed Ledger Technologies*® (DLT), Wireless Brain-Computer Interactions
49(BCl), vestiveis e implantes inteligentes, Extended Reality® (XR) ou Connected Robotics and
Autonomous Systems®! (CRAS)” (Neto et al., 2021, p.37). Ainda segundo Neto et al., essas
tecnologias poderdo ser materializadas “por sistemas de entrega de drones, carros autbnomos,
enxames de drones autdnomos e robdtica autbnoma, ou ainda, devem embasar a criagdo de
novos cenarios ¢ casos de usos” (Neto et al., 2021, p.37). Em outras palavras, essa evolugdo na
area das telecomunicacGes podera acelerar ainda mais 0s processos e servicos realizados por
equipamentos, maquinas e sistemas, com possibilidades disruptivas.

O quadro a seguir apresenta um comparativo dos espectros 5G e 6G, demonstrando suas
perspectivas centrais e diferencas em termos de tecnologias:

45 Dados armazenados em nuvem, sem a necessidade de um servidor fisico local.

4 Uma evolugio do “slicing” presente na tecnologia 5G, que consiste no “fatiamento” da rede, onde podem existir
diversas interfaces de conexao dentro de um mesmo dispositivo, para a execu¢do de atividades distintas.

47 Utilizagdo de softwares no lugar de hardwares para a execuco de atividades.

% Na traducdo literal é a Tecnologia de Ledge Distribuido, que basicamente ocorre quando ha a distribuicdo
compartilhada dos registros de blockchain.

49 Capacidade de interpretacdo de padrdes cerebrais por interfaces ou softwares.

% padrdo de convergéncia entre as realidades: “virtual”, “aumentada” e “misturada”.

51 Sistemas roboticos autdnomos.
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Quadro 3 - Aspectos evolutivos: Arquitetura 5G x Arquitetura 6G

Arquitetura 5G Arquitetura 6G
Objetivo Conexao de Pessoas e Coisas Interagdo de Pessoas e 0
Mundo
Cloudization Inteligentizacdo
Softwarizacdo Cloudization
Caracteristicas Virtualizacéo Softwarizagéo
Slicing Virtualizacao
Deep Slicing
Smartphones Sensores e DLT
. - Sensores CRAS
Dispositivos -
Drones Equipamento XR e BCI
Smart Implants

Fonte: Neto et al. (2021).

O quadro mostra a evolucdo de potencialidades entre os espectros 5G e 6G, com as
possiveis perspectivas de disrupcdo que poderdo ser alcangadas com o modelo de arquitetura
6G. Essa que serd direcionada a hiperconectividade dos usuarios com o mundo em si, ndo
apenas com os dispositivos, ao exemplo dos smartphones. Os estudos atuais evidenciam que 0s
impactos dessa tecnologia nas atividades produtivas, o que envolve também o mundo maritimo,
ainda ndo foram completamente mapeadas. Entretanto, espera-se que “permitam um alto nivel
de especializagdo das redes para propoésitos especificos” (Neto et al., 2021, p.39). Portanto, a
discussdo aponta que os impactos da utilizacdo da tecnologia 6G nas operacGes maritimas

podem possuir efeitos ainda ndo mensuraveis em toda a cadeia de processos.

Para a plenitude das atividades maritimas na logica do e-Navigation, os sistemas ou
dispositivos de auxilio a navegacdo, como o VTMIS sdo fundamentais para o desenvolvimento
seguro das atividades no mar e nos portos, com o adequado controle do fluxo de embarcacdes.
Esses AtoN sdo capazes de prover auxilio aos navegantes em questdes como a determinacao de
PNT e alerta de riscos nauticos que possam afetar a seguranca ou o fornecimento de
informacdes que apoiem o0 processo de tomada de deciséo a bordo (Marinha do Brasil, 2022a).
Torna-se, pois, mandatoria a utilizacdo desse tipo de AtoN as atividades de um porto como o
do Rio de Janeiro, em vista “da alta densidade de trafego, trafego de cargas perigosas, condices
ambientais adversas, possiveis danos ao meio ambiente, interferéncia do trafego de embarcactes

com outras atividades aquaticas e o trafego de embarcag¢des proximo a areas restritas” (Villas Boas;

Briglia; Vidal, 2022, p.200).
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Ressalta-se o papel de destaque do VTMIS no contexto do e-Navigation, a medida que
aumenta a efetividade, a seguranca e a precisao das atividades maritimas e operagdes portudrias,
regulamentado sob normas, padrdes e pardmetros internacionais, definidos por organizagdes
como a IMO e IALA. No caso do projeto do VTMIS que esta sendo desenvolvido no do porto
Rio de Janeiro, embora ainda ndo esteja operando plenamente nos padrdes internacionalmente
estabelecidos para tal, ja estdo em operacdo diversas tecnologias que apoiam as atividades
portuarias da PortosRio. Pode se destacar os aparelhos, instrumentos e sistemas adquiridos por
meio de licitacbes (nacionais e internacionais), desenvolvidos em parceria com centros de
pesquisa nacionais ou compartilhados pela MB, tais como: radares (fixos e méveis), repetidoras
de AIS, marégrafos radar, conjuntos de cameras de longo alcance (fixas e moveis), sensores
ambientais, boias meteo-oceanogréaficas, entre outros, que estdo sendo paulatinamente
instalados e operacionalizados (Companhia Docas do Rio de Janeiro, 2019).

O processo de implementacdo do VTMIS no Porto do Rio de Janeiro é complexo e
burocratico, sobretudo pelo fato de a Companhia Docas do Rio de Janeiro ser um ente da esfera
publica. Assim o processo envolve etapas como: identificacdo de demandas e necessidades do
orgdo, justificativa da necessidade, desenvolvimento de projetos, abertura de licitagdo,
avaliacdo das propostas de empresas, aprovacdo de projetos basicos desenvolvidos pelos
vencedores das licita¢cbes, acompanhamento da instalacdo de equipamentos e desenvolvimento
de atividades, entre diversas outras etapas. Em funcdo disso e de outras questfes estratégicas
da empresa, a CDRJ optou por realizar o processo de implementacdo do VTMIS em etapas:
primeiro um LPS, seguido de um VTS, para entdo chegar a um VTMIS (ver figura 4).

Como abordado, no ambiente portuario existem demandas informacionais, de
compartilhamento de dados e necessidade de plena consciéncia situacional das embarcacdes,
operacdes e condicdes do empreendimento e de seu entorno. Portanto, ndo € possivel
implementar o conceito do e-Navigation em um porto sem que este possua minimamente
consolidados sistemas de gerenciamento de trafego maritimo, como o VTS ou VTMIS, devido
a necessidade de dados confiaveis para a execucado e planejamento das acoes.

Conforme previsto no ACT, a ideia central é que, quando operacional, o VTMIS do
Porto do Rio de Janeiro possua interfaces de integracio ao SisGAAz. E valido ressaltar que,
embora o projeto em parceria entre a Autoridade Maritima e a Autoridade Portuaria pretenda
implantar o VTMIS, no empreendimento maritimo, ndo prevé repasse de recursos financeiros
entre as partes. As instituicdes se voltam as a¢Bes conjuntas e integradas, assim como ao

compartilhamento de sensores, imagens e informacgdes, em beneficio da Consciéncia
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Situacional Maritima, para que seja possivel a execucdo de projetos e atividades de interesse de
ambas as partes, com o foco no monitoramento, vigilancia e seguranca maritima (Marinha do
Brasil, 2019b). Para a criacdo de uma arquitetura tecnoldgica que atenda as necessidades do
projeto, estd prevista a “aquisi¢do, instalagdo e integra¢do de diversos equipamentos de alta
complexidade tecnolodgica e levantamento de dados meteo-oceanogréficos em tempo real, com o
intuito de cobrir as &reas maritimas dos terminais do porto, bacias de manobra, canais de acesso e
fundeadouros mais relevantes” (Villas Boas; Briglia; Vidal, 2022, p.210).

Os documentos que tratam sobre a parceria definem que serdo empregados sistemas,
tecnologias, plataformas e servicos que sejam capazes de operar de forma integrada, com o
compartilhamento de dados e informagdes com atores distintos. Assim, espera-se que, com a
plena operagdo do projeto entre a PortosRio e a MB, sejam geradas demandas e impactos
positivos para as atividades econdmicas desenvolvidas no porto e em seu entorno maritimo. A
reducdo de valores de seguros e consequentemente dos fretes das embarcacGes que operam na
regido, a queda na ocorréncia de acidentes e riscos ambientais e a mitigacdo da possibilidade
interrupcdo do funcionamento de Infraestruturas Criticas sdo algumas das expectativas
plausiveis (Marinha do Brasil, 2020b).

A realizacdo de atividades econémicas e produtivas cada vez mais centradas no uso de
tecnologias e intercambio de informagOes, em contexto maritimo mais seguro e previsivel
proporcionado pela operacdo do VTMIS, podera propiciar o desenvolvimento de tecnologias
autoctones de origem nacional para responderem as demandas dos atores do espaco, inclusive
agregando as empresas da Base Industrial de Defesa® (BID) nacional. Na dindmica de pesquisa
e desenvolvimento (P&D), poderdo ser geradas novas tecnologias, assim como propriedade
intelectual voltadas sobretudo as telecomunicacdes e informacgdo, com perspectivas de
inovacdo, ao exemplo da tecnologia de calado dinamico, desenvolvida no ambito do porto do
Rio de Janeiro, com parcerias entre 6rgaos publicos e empresas privadas.

Nesse sentido, aponta-se para as futuras demandas que podem surgir pelas necessidades
dos agentes econdmicos, publicos e privados, envolvidos na dindmica maritima do Rio de
Janeiro. Observa-se que alguns dos atores que podem atuar no projeto sdo o Cluster
Tecnoldgico Naval do Rio de Janeiro, a Secretaria de Estado de Energia e Economia do Mar e

a EMGEPRON, contribuindo de forma substancial para o sucesso e expansédo das parcerias.

52 De acordo com a PORTARIA NORMATIVA N° 15/MD, DE 4 DE ABRIL DE 2018, cabe conceituar a Base
Industrial de Defesa como sendo o “conjunto de organiza¢Ges estatais e privadas, civis e militares, que realizem
ou conduzam pesquisas, projetos, desenvolvimento, industrializacdo, producdo, preparo, conservacao, reviséo,

conversdo, moderniza¢do, manutenc¢do ou desativagdo de PRODE ou sistema de defesa, no Pais” (Ministério da
Defesa, 2018).
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Cabe salientar que a MB destaca inclusive que “a EMGEPRON contribuira com a sua
experiéncia na gestao de projetos complexos, na implementacdo do e-Navigation na MB, nos
organismos governamentais e nas empresas privadas interessadas” (Marinha do Brasil, 2020b,
p.06). Continuando de acordo com a Forca, ¢ previsto que a EMGEPRON atue “como entidade
gestora de contratos e acordos firmados entre a MB e entidades nacionais e internacionais
envolvidas na implementagdo e desenvolvimento do conceito de e-Navigation, junto a
Autoridade Maritima e Portuaria” (Marinha do Brasil, 2011b, p.11).

Considera-se ideal que existam programas de fomento e estimulos governamentais para
que empresas, universidades e centros de pesquisa nacionais tenham condicGes de desenvolver
acOes voltadas a pesquisa e desenvolvimento. O foco € o dominio tecnoldgico de sistemas,
elementos e meios produzidos nesse ambito. Em medio e longo prazos, tal condicdo poderia
propiciar a capacitacdo dos entes nacionais, para atuar tanto na producdo interna como na
exportacao dessas tecnologias, possibilitando a capacitagdo de mao de obra nacional e a entrada
de empresas brasileiras nos mercados globais de ponta, que operam no estado da arte.

Um exemplo que aponta nesse sentido é o da parceria firmada entre a CDRJ e institutos
de pesquisa da Universidade Federal do Rio Grande (FURG) e a Universidade Federal do Rio
de Janeiro (UFRJ), no final de 2020. A parceria contempla a obtencédo e utilizagdo de dados
meteo-oceanograficos coletados por boias (RJ-3 e RJ-4) do Sistema de Monitoramento da Costa
Brasileira (SiMCosta), instaladas na Baia da Guanabara. As boias e 0s sensores meteo-
oceanograficos que compdem Subsistema de Monitoramento Ambiental (SMA) prestam-se ao
acompanhamento de dados como “temperatura e umidade do ar, ponto de orvalho, velocidade e
direcdo do vento, pressao atmosférica, radiacdo solar, temperatura e salinidade da superficie do mar,
estado de mar (altura, direcdo e periodo de onda, e espectro direcional de mar) e perfil de correntes
oceanicas” (Villas-Bbas; Briglia; Vidal, 2022, p.205).

Salienta-se que, 0 SMA encontra-se em operacao desde dezembro de 2022, de modo a

contemplar:

[...] desde a instalagdo e comissionamento de novas estacfes de
monitoramento meteo-oceanograficos (Estacfes CDRJ) até a integracdo de
estacdes ja existentes (ICTSI-RIO e SiMCosta), com o objetivo de compor um
Sistema de Gerenciamento de Informagfes do Trafego de EmbarcacBes
(Vessel Traffic Management Information System, da sigla VTMIS). As
estacOes, dimensionadas seguindo os moldes dos melhores e mais modernos
sistemas de monitoramento meteo-oceanografico, fornecerdo informacdes em
tempo real de ondas, correntes, ventos, marés, visibilidade e outros diversos
parametros de qualidade de agua na Baia da Guanabara, Rio de Janeiro — RJ,
sendo distribuidas desde sua area externa (llha Rasa) até a llha do Governador,
no interior da Bafa (Hidromares, 2022, p. 111).
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Considera-se que a disponibilidade de dados meteo-oceanograficos € relevante para a
realizacdo de operagOes no Porto do Rio de Janeiro. Atualmente, os dados ambientais
provenientes das boias e radares existentes na Baia da Guanabara, dos navios e do canal podem
ser processados por um software, que realiza calculos em tempo real, para determinar a Folga
Dinamica Abaixo da Quilha (FDAQ) (Villas-Boas; Briglia; Vidal, 2022). Tal tecnologia foi
desenvolvida em parceria com as universidades publicas e extrai dados de boias e 0s sensores
meteo-oceanograficos que “alimentam o software ReDRAFT®3, um sistema de Calado Dinadmico
desenvolvido pela empresa Argondutica Engineering & Research, que determina o calado
operacional méximo em tempo real, considerando as condi¢fes ambientais vigentes, em fiel
observancia as principais regulamentagdes nacionais e internacionais” (Villas-Boas; Briglia;
Vidal, 2022, p.204).

De acordo com Villas-Bbas (2022), a aplicacdo da tecnologia de Calado Dindmico
permite definir as melhores janelas de atracacdo no porto, com a possibilidade de
aproveitamento de cada centimetro disponivel do navio, em termos de volume de carga. Assim,
um determinado meio podera executar operacdes transportando as maiores quantidades de
carga, garantindo a eficiéncia e resguardando a seguranca. Com o auxilio computacional do
software ReDRAFT, o usuario é capaz de realizar previsdes sobre as condi¢cGes ambientais na
regido de interesse, considerando um periodo de 7 (sete) dias de antecedéncia. A referida
inovacdo tecnoldgica pode facilitar a comunidade maritima na programacao de suas operagdes
com antecedéncia, garantindo a economia de recursos e reduzindo as filas de atracacdo de
embarcacdes no porto.

Observa-se neste ponto as potencialidades de parcerias geradas no ambito do projeto do
VTMIS voltadas ao desenvolvimento e incremento tecnoldgico de atividades produtivas ligadas
ao setor maritimo. Apresenta-se neste caso um exemplo de conjuncdo da Hélice Tripla, com
atuacdo de entes publicos e privados na dinamica entre a CDRJ (governo), UFRGS e UFRJ
(academia) e Argonautica Engineering & Research (empresa privada). Trata-se de um quadro em
gue aqueles atores, com seus respectivos interesses e necessidades, trabalham juntos no sentido do
desenvolvimento tecnoldgico e econdmico.

No que tange ao acordo com a PortosRio, conforme exposto pelo documento, a MB atua
para desenvolver um quadro operacional integrado no ambito do Rio de Janeiro, onde a ideia é

trabalhar com diversas fontes de informacdo para provimento da consciéncia situacional do

53 “0 ReDRAFT® vem a ser um sistema para calculo do calado dindmico desenvolvido por engenheiros doutores
da ARGONAUTICA em conjunto com o Tanque de Provas Numérico da Universidade de S&o Paulo (TPN-USP)
e outros centros de pesquisa” (Villas-Boas, 2022, p.76).
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espaco maritimo, com o destaque as operagdes centradas em rede, visando manter a seguranca
maritima.

Planeja-se que, quando maduro, o projeto podera favorecer a eficiéncia, velocidade e

precisdo das atividades do porto do Rio de Janeiro e de seu entorno, guardando em si beneficios
ao sistema de informac6es sobre o trafego maritimo, a consciéncia situacional e a seguranca
maritima, logo, a defesa nacional. Para a materializacdo desse objetivo considera-se adequado
desenvolver e empregar sistemas colaborativos e concebidos em ambito nacional, que sejam
voltados a geracdo de dados e informac6es para o desenvolvimento das atividades econémicas
e de defesa, 0 que ird exigir tecnologias adequadas para tal. Assim, espera-se que seja construido
um espaco maritimo mais interligado, previsivel e seguro, com operagdes e atividades
parametrizadas, integradas a sistemas e tecnologias, preferencialmente produzidos em ambito
nacional, tal qual preconizado no conceito de e-Navigation.
De acordo com o0s estudos consultados, pontua-se que a Industria 4.0 e os elementos
tecnoldgicos que orbitam em torno desse conceito impactam diretamente no ambiente
maritimo, em especial em relacdo ao conceito de e-Navigation que por sua vez, se correlaciona
diretamente com a logica do porto 4.0 ou smart ports. Nesse ambito, os processos, atividades,
sistemas e plataformas tém a capacidade de promover a coleta e intercambio de dados em tempo
real e de forma integrada, preconizando maior eficiéncia, velocidade e precisdo dos processos
e servicos relacionados as atividades maritimas (Baldauf, Hong, 2016).

Em virtude da discussdo apresentada, conjectura-se que a plenitude de seguranca
maritima e Consciéncia Situacional Maritima em um determinado espago proveem maior
previsibilidade e garantias as atividades econdmicas ali desenvolvidas. Tal condicao tendera a
gerar um ambiente de estimulo para operacao de agentes econdmicos e atracao de investimentos
e, assim sendo, o bindmio “economia e defesa” ndo deve tornar-se dicotdbmico, visto que 0s
atores envolvidos nas atividades (da economia e da defesa) se complementam na busca de
resultados benéficos conjuntos. Outrossim, defende-se que um ambiente maritimo seguro é uma
pré-condicdo para que os atores econdmicos desenvolvam de forma plena as suas atividades,
ao passo em que o conjunto dessas atividades pode gerar demandas de elementos intensivos em
tecnologia agregada, que podem ser de uso dual, formando um circulo virtuoso de
retroalimentagéo.

Conforme salienta Moreira, (2012), “as crescentes aplicagdes tecnologicas da ciéncia
contemporanea alavancaram o potencial econémico e militar dos paises que foram capazes de

tomar a dianteira em termos de produgao cientifica e de inovac¢ao” (Moreira, 2012, p.74). Nessa
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perspectiva, o estabelecimento de uma industria tecnol6gica avancada, com capacidade de gerar
inovacdes de base cientifica pode beneficiar outros setores como o de defesa, ao exemplo de
casos internacionais. Cabe destacar que em sua Estratégia de Implementacdo, a MB reconhece
tal caracteristica dual do conceito, ao defender que a “defini¢do de e-Navigation, apresenta o
carater dual, com vistas a Seguranga do Trafego Aquaviario e a Prote¢do Maritima” (Marinha
do Brasil, 2020b, p.04). No mesmo sentido a Forca sustenta a defesa dessa dualidade ao
argumentar que a

[...] implantacdo do conceito de e-Navigation contribuiria para a consolidagédo
do SisGAAz, ampliando o conhecimento das atividades que ocorrem em
nossas aguas, promovendo a integracdo de dados e, gerando informagdes com
multiplas finalidades relacionadas a seguranca do trafego aquaviario, combate
a ilicitos, protecdo ao meio ambiente etc (Marinha do Brasil, 2020b, p.06).

Desta forma, pode-se considerar que 0 e-Navigation e seus elementos agregados tém
potencialidade dual, assim, como os acordos e convénios firmados por atores maritimos
brasileiros. Essa dindmica gera, além de demandas tecnoldgicas de uso dual, capacidades de
estimulo a um ambiente de neg6cios mais seguro e inovador, com impactos positivos também
a seguranca maritima e a defesa. Assim, a inovacao podera ocorrer pela existéncia de elementos
de uso dual (ou ndo) como sensores, periféricos, sistemas, plataformas e servicos de cunho
tecnoldgico, voltados tanto a seguranca maritima, com vistas a defesa, como as operacGes
maritimas e portuarias de cunho econémico e produtivo. Nessa discussdo, Pires (2022)

acrescenta:

A existéncia de forcas bem equipadas e treinadas, com infraestrutura de
comando e controle e de apoio, sdo um requisito fundamental. A construgéo e
manutencdo dessas forcas requerem investimentos e mobilizam setores da
economia ligados ao mar, para atender demandas de construcdo naval, de
sistemas de combate, equipamentos de comunicagBes, sensoriamento,
propulsdo, manutencdo e logistica em geral, bases navais, atividades
portuarias, apenas para citar alguns exemplos. Assim, 0s instrumentos do
Estado para o uso legitimo da forga no mar tém uma dupla contribui¢do para
0 desenvolvimento da atividade econdmica no ambiente maritimo (Pires; et
al., 2022, p.714).

Observa-se que o0s investimentos puablicos de defesa realizados em sistemas,
equipamentos e periféricos, que contribuem para a seguranca maritima, ndo sé fomentam a
atividade-fim da MB como também favorecem os setores produtivos ligados a economia do
mar, em virtude de suas demandas por tecnologias duais geradas. Por conseguinte, adiciona-se
que o caso do VTMIS do Porto do RJ contempla essa dupla contribuicao, ao passo que alavanca

também a atividade-fim do porto, de intercambio de produtos, gestdo de embarcacdes e
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servicos, no ambiente maritimo em questdo. Outrossim, pontua-se a relevancia deste tipo de
produto que opera no escopo do e-Navigation para fins tanto de economia como para de defesa,
premissa fundamental do presente trabalho.

Nesse sentido, destaca-se o papel da MB para além de Forca garantidora da soberania
estatal nos espacos maritimos adjacentes aos portos, mas também “como indutor do
desenvolvimento nacional a medida que é gerador de demandas por ampla gama de materiais e
servicos de diversas naturezas, em geral, intensivos em tecnologia, estimulando variados
setores da economia” (Pires; et al., 2022, p.714). Ressalta-se a possibilidade de que as
demandas tecnologias geradas sejam desenvolvidas, produzidas ou aprimoradas por empresas
nacionais, contribuindo para a reducdo da dependéncia externa por meio da geracdo de
tecnologias autdéctones, a partir de competéncias nacionais, ampliando a competitividade dos
produtos brasileiros no mercado internacional. Ao que tudo indica, tal condi¢do podera ser uma
fonte de oportunidades a serem exploradas no &mbito do Rio de Janeiro, podendo transbordar
para o setor maritimo nacional.

Cabe reconhecer que, de certa forma, o setor portuario brasileiro possui uma defasagem
tecnoldgica e de infraestrutura em relacdo aos dos demais Estados do &mbito internacional, no
que se refere a implementacdo do conceito de e-Navigation nos portos publicos. Entretanto,
apesar dessa situacao, o Brasil tem logrado avancar rumo ao desenvolvimento tecnoldgico do
setor portudrio, realizando planejamentos, tratativas, estabelecendo base legal e normativa,
assim como efetivando iniciativas e convénios no gque tange o tema e-Navigation, sobretudo
com o esteio da Marinha do Brasil. O projeto de implantacdo do VTMIS no Porto do Rio de
Janeiro é um exemplo de iniciativa nesse sentido.

Os esforcos da AM estdo focados na adequacgdo do pais as normativas internacionais e
a realidade global, para manter o pais competitivo no mercado internacional e com operacdes
maritimas seguras as tripulacdes, embarcacbes, empreendimentos e ao meio ambiente, o0 que
indiretamente ir4 beneficiar a Forca no papel de suas atribui¢es. Em virtude dos elementos
apresentados em relacdo as potencialidades do ACT desenvolvido entre a PortosRio e a MB,
observa-se a dimensdo econdmica relacionada a seguranca e a defesa no ambito maritimo.

O presente capitulo apresentou as principais atividades da Marinha do Brasil, Forca
Armada e Autoridade Maritima do pais, no sentido de desenvolver e implementar o conceito
do e-Navigation em ambito nacional, de forma alinhada aos principios e pardmetros globais
definidos pela Organizacdo Maritima Internacional. Foi discutido também o contetdo do

acordo firmado entre a CDRJ e a MB, ressaltando o papel da For¢a no projeto de implementacgéo
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do VTMIS do Porto do Rio de Janeiro, demonstrando como 0s interesses dos atores se
coadunam no sentido de manutenc¢do da seguranga da navegacao no espago maritimo. No mais,
foram apontadas as potencialidades duais do VTMIS, no sentido de ser util tanto ao incremento
das atividades portuarias como a defesa, com destaque para as ameacas fisicas e cibernéticas as

quais 0s portos estdo expostos.
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CAPITULO 4 - BENEFICIOS ADVINDOS DO NEXO ENTRE O
DESENVOLVIMENTO SOCIOECONOMICO E A SEGURANCA MARITIMA

O atual capitulo possui o objetivo de discutir os beneficios provenientes dos produtos,
sistemas, plataformas ou processos digitais de alto contetudo tecnologico, relacionados ao e-
Navigation, em especial aqueles de emprego dual, como no caso dos sistemas de
monitoramento de embarcacGes. A secdo trata também sobre questdes relacionadas ao nexo
existente entre o desenvolvimento socioecondmico e a seguranga nos espagos maritimos,
apontando exemplos de modelos de governanca que fomentam esses aspectos, cOmo no caso
dos clusters ou arranjos produtivos locais (APL)>*. Para o tanto, sdo realizadas discussoes
conceituais sobre temas relacionados a Economia do Mar e os principais atores envolvidos
nessas iniciativas.

Como ja ressaltado, um ator institucional com um papel relevante na dindmica maritima
do Rio de Janeiro é o Cluster Tecnoldgico Naval do Estado do Rio de Janeiro, pela capacidade
de atuacdo no ordenamento do arranjo produtivo local. Antes de se discutir propriamente o
exemplo do CTNRYJ, é preciso elucidar sobre o que se trata um modelo de cluster. De acordo
com Porter (1998):

Clusters sdo concentracdes geograficas de empresas e instituicdes
interconectadas em um determinado campo [...] abrangem uma série de
indUstrias interligadas e outras entidades importantes para a concorréncia.
Eles incluem, por exemplo, fornecedores de insumos especializados, como
componentes, maquinas e servicos, e fornecedores de infraestrutura
especializada. [...] costumam se estender a jusante para canais e clientes e
lateralmente para fabricantes de produtos complementares e para empresas em
setores relacionados por habilidades, tecnologias ou insumos comuns.
Finalmente, muitos clusters incluem instituicGes governamentais e outras —
como universidades, agéncias de definicdo de padrdes, grupos de reflexao,
provedores de treinamento vocacional e associacBes comerciais — que
fornecem treinamento especializado, educagdo, informagdo, pesquisa e
suporte técnico (Porter, 1998, p.01)*®.

%% Embora alguns autores fagcam distingBes em relacdo aos conceitos, o trabalho considera cluster e APL como
termos sinbnimos.

55 Original: “Clusters are geographic concentrations of interconnected companies and institutions in a particular
field. Clusters encompass an array of linked industries and other entities important to competition. They include,
for example, suppliers of specialized inputs such as components, machinery, and services, and providers of
specialized infrastructure. Clusters also often extend downstream to channels and customers and laterally to
manufacturers of complementary products and to companies in industries related by skills, technologies, or
common inputs. Finally, many clusters include governmental and other institutions—such as universities,
standards-setting agencies, think tanks, vocational training providers, and trade associations—that provide
specialized training, education, information, research, and technical support”.
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Também de acordo com Porter (1998), esse modelo aumenta a competitividade e
produtividade das empresas, uma vez que promove a interacdo entre 0s agentes, situacdo que
amplia a disponibilidade de méo de obra qualificada, viabiliza o desenvolvimento de inovacdes
tecnoldgicas e a criacdo de novos negocios. Porter defende que a condicao de cluster beneficia
a competitividade local em razéo da concentracdo geografica de negdcios com caracteristicas
semelhantes, fomentando a cooperacao entre os atores. Em adigéo, aponta como instituigcdes de
pesquisa, universidades e 0 governo podem contribuir para o sucesso competitivo dos clusters,
promovendo o desenvolvimento econdémico e a prosperidade. Assim, os clusters afetam a
competitividade das empresas em variados niveis, de forma: local (geograficamente na regido),
nacional (dentro dos paises), bem como internacional (aléem das fronteiras nacionais)
(Porter,1998).

Ainda abordando o conceito, para Etzkowitz (2012) um cluster consiste em “um grupo
de empresas que interagem informalmente em um local, criando produtos em conjunto por meio
da divisdo do trabalho ao longo de uma cadeia de valor, sendo revisado em um modelo mais
amplo em uma sociedade do conhecimento”®® (Etzkowitz, 2012, p. 776). Assim como Porter, 0
autor defende o papel das universidades e de outras instituicdes produtoras de conhecimento no
desenvolvimento tecnoldgico dos clusters, como industrias de inovagdo (Etzkowitz, 2012).

Para seguir adiante, importa conceituar “inovacdo”, destacando a Lei 13.243/2016 que
a define como a “introducao de novidade ou aperfeicoamento no ambiente produtivo e social
que resulte em novos produtos, servigos ou processos ou que compreenda a agregacgao de novas
funcionalidades ou caracteristicas a produto, servico ou processo ja existente que possa resultar
em melhorias e em efetivo ganho de qualidade ou desempenho” (Brasil, 2016).

Ha também na literatura defini¢bes relevantes, como a obra de Coutinho e Da Silva
(2017), que definem inovagdo como sendo: “ideias, sistemas, tecnologias, produtos, processos,
servigos ou politicas que sdo novos e de relevante aplicagao” (Coutinho; Da Silva, 2017, p.37).
Outros autores fazem contribuicfes relevantes sobre o modelo de sinergia entre empresas,
governos e universidades ou centros de pesquisas, conhecido como a Hélice Tripla (ou Hélice
Triplice), que visa fomentar a producgéo de inovacdes tecnoldgicas. A Hélice Tripla pode ser
entendida “como um modelo de inovagdo em que a universidade/academia, a indudstria e 0
governo, como esferas institucionais primarias, interagem para promover o desenvolvimento

por meio da inovagdo e do empreendedorismo” (Etzkowitz; Zhou, 2017, p.31).

56 Original: “The concept of the cluster as a group of informally interacting firms in a local venue, jointly creating
products through division of labor along a value chain, is revised into a broader model in a knowledge society”.
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Assim, essa dindmica de coexisténcia de universidade-industria-governo funciona como
elemento fundamental para o desenvolvimento econdmico e social dos Estados e das empresas,
com base no conhecimento e producéo de inovacOes tecnologicas. Os autores ainda apontam
que a natureza trilateral dessa coexisténcia entre os entes € capaz de balancear as relacGes dos
atores, com vistas a mediacéo de conflitos de interesses e construgédo de coalizdes (Etzkowitz;
Zhou, 2017).

Na academia, aponta Dagnino, autores convergem que as inovacles produzidas
sobretudo pelas universidades e centros de pesquisa sdo capazes promover o desenvolvimento
social e econémico, assim como conferir vantagens competitivas para 0s paises e suas
respectivas empresas (Dagnino, 2004). Nessa concepcdo, os esforcos voltados a pesquisa
cientifica culminam no desenvolvimento de inovacbes, que sdo fundamentais para a
estruturacdo de empresas e mercados altamente competitivos e sustentaveis. Essa situacdo
consequentemente resulta no desenvolvimento e progresso socioecondmico dos Estados, que
se beneficiam tanto em termos financeiros de receitas, como pela melhora da qualidade de vida
da populacdo, em virtude dessas inovagoes. Além disso, esse contexto viabiliza ao pais maior
producdo e circulacdo de bens e riquezas (Coutinho; Da Silva, 2017).

Ainda segundo Dagnino (2004), a dinamica da relagdo das universidades para com a
sociedade e governo, em que a academia se foca cada vez mais em desenvolver pesquisas com
maior impacto econdmico, que contribuam para o progresso da sociedade. Tal posicionamento
leva a universidade a “incorporar as fungdes de desenvolvimento econdmico as suas ja classicas

atividades de ensino e pesquisa” (Dagnino, 2004, p.257).

4.1- O papel do Cluster Tecnologico Naval do Estado do Rio de Janeiro - CTNRJ

Anteriormente foram elucidadas algumas questdes conceituais fundamentais para a
discussao do papel do CTNRJ no contexto do projeto relacionado ao e-Navigation, no &mbito
do Porto do Rio de Janeiro. Sobre o0 CTNRJ, a iniciativa desenvolvida no Estado do Rio de
Janeiro almeja o estabelecimento de um ambiente de neg6cios competitivo, dindmico e propicio
ao desenvolvimento dos agentes econdmicos. Entende-se que a seguranca maritima € um
elemento fundamental para a prevaléncia de um ambiente de negocios prospero e
tecnologicamente avancado. Tal questdo possui convergéncia direta com o projeto de
implementacdo do VTMIS que esta sendo desenvolvido no Porto do Rio de Janeiro, na parceria
entre a MB e CDRJ, devido ao teor tecnoldgico e a relagdo com a rea de defesa.

Levando em consideracdo as informagdes sobre o modelo de cluster, segundo a

instituicao,
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O Cluster Tecnologico Naval do Rio de Janeiro se vale das vantagens
competitivas e comparativas ja proporcionadas pela propria caracteristica
geografica do Estado do Rio de Janeiro, onde encontramos portos naturais,
como os da Baia de Guanabara e de Sepetiba, e ecossistemas privilegiados,
como a da Baia da Ilha Grande de Angra dos Reis, da mesma forma que a
abundancia de recursos vivos e ndo-vivos na sua costa, como a diversidade de
pescados e o0s grandes campos petroliferos da camada do pré-sal.
Consequentemente, encontram-se instaladas grandes aglomeragdes de
indUstrias e empresas que proveem Servicos para as suas respectivas cadeias
produtivas, ao longo de vérios pontos da Costa Fluminense. Assim como, a
facilidades de infraestrutura portuaria e logistica em pequenas distancias ao
longo de toda a sua regido costeira, atendendo a polos de raio que nao se
estendem em mais de 30 km (Cluster Tecnoldgico Naval do Rio de Janeiro,
2023, p.1).

No Estado do Rio de Janeiro sdo desenvolvidas diversas atividades econdmicas
vinculadas ao mar, que geram emprego e renda de forma direta e indireta, assim como receitas
ao governo. Dessas atividades as principais sdo: transporte e movimentacao de cargas (portos),
exploracdo de petroleo e derivados, pesca, construcdo naval e turismo. Essas sdo algumas das
diversas atividades socioeconémicas relacionadas & Economia do Mar.

Nesse sentido, 0 CTNRJ possui 0 propdsito estratégico de se utilizar desse potencial
natural do Estado para “Promover o adensamento das cadeias produtivas relacionadas a
Economia do Mar, a construcao e reparacdo naval mercante e militar; e a Economia de Defesa;
Gerar estimulos a Economia do Mar; e Subsidiar e fortalecer a Plataforma de Exportacdes da
Base Industrial de Defesa (BID)” (Cluster Tecnolégico Naval do Rio de Janeiro, 2023, p.1).

A MB é um ator que tambem defende o conceito de cluster, sobretudo os maritimos,
apontando a capacidade deste tipo de modelo em representar uma abordagem moderna das
economias urbanas, regionais e nacionais. No mesmo sentido, a FA reforca a importancia do
desenvolvimento de politicas econbémicas em conjunto com incentivos e estratégias
governamentais direcionadas a tematica. Para que assim haja a melhoria da produtividade, da
criacdo de postos de emprego e o consumo, questdes que podem colaborar para incremento do
préprio setor maritimo (Marinha do Brasil, 2023b).

Na visdo institucional da Marinha do Brasil, 0 processo de clusterizacdo na area
maritima tem a capacidade de promover: “a mobilizagdo entre os setores publicos e privados
na consecucao de objetivos estratégicos associados ao mar, propulsor da economia azul, os
clusters sdo afetos a participacao direta econémica de agentes produtores e reguladores, mas
também, sdo mecanismos de manifestacdo de interesses multiplos em beneficio do

desenvolvimento” (Marinha do Brasil, 2023b, p.01).
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Cabe observar que, para a MB, o0 modelo de clusterizacdo da &rea maritima é composto
por diversas camadas que envolvem condigdes distintas, assim como variados atores de
relevancia econémica e politica que podem auxiliar no desenvolvimento dos aglomerados, a

saber:

1) Ambiente de areas de neg6cios, agentes econdmicos empresariais atraidos
a aglomeracdo e formacdo de cadeias produtivas que ddo dindmica ao cluster;
2) Ndcleo de governanga politico-estratégica— formado por érgdos da
administracdo publica e responséavel pelas politicas publicas, estratégias e
planos;

3) Setores de atividades da economia do mar— areas de atividades econdmicas
brasileiras que integram a economia azul;

4) Clusters regionais especializados— aglomeragdes de agentes econdémicos
em regides geograficas que apresentem vantagens competitivas e
comparativas (Marinha do Brasil, 2023b, p.01).

Dadas as potencialidades da clusterizacdo, a MB utiliza 0 CTNRJ como um exemplo
para apontar que, para além de um “Cluster Tecnolégico”, outros modelos temdticos de cluster
podem surgir no Rio de Janeiro, de modo a somarem ao ja existente, fortalecendo a Economia
do Mar. Entre as possibilidades apresentadas, tem-se clusters “offshore, turistico, petroquimico,
de constru¢ao e reparacao naval mercante”. Esses representam atividades produtivas relevantes
ao Estado e relacionados a Economia do Mar, que poderiam vir a somar esforgos e se integrarem
ao CTNRJ, incrementando o arranjo econémico do Rio de Janeiro com transbordamentos
positivos para todo o pais (Marinha do Brasil, 2023b, p.01).

Destacadas as potencialidades do CTNRJ para o arranjo produtivo do Estado,
ressaltados inclusive pela MB, espera-se 0 éxito da empreitada, que pode também beneficiar o
projeto desenvolvido na PortosRio. Por estar inserido na area maritima, o CTNRJ possui areas
de interesse comuns e até mesmo interfaces com a PortosRio. Pode-se citar, por exemplo, 0
desenvolvimento de tecnologias relacionadas ao e-Navigation, a partir da promog¢do de um
ambiente de negdcios favoravel ao desenvolvimento de inovacgdes tecnoldgicas, que possam ser
uteis e aplicaveis as necessidades e demandas do Porto do Rio de Janeiro e a Economia do Mar.

Alguns exemplos serdo apresentados adiante.

4.2-  Os ganhos provenientes do emprego dos sistemas duais

Os portos passam por processos evolutivos constantes que tendem a acompanhar o0s
avancos tecnoldgicos, principalmente das industrias relacionadas. A alteragdo que esta em curso
no momento é aquela dos smart ports, que ja tem sido assimilada pelos portos do mundo. E
possivel afirmar que “As transformagdes geradas por essa nova forma de estruturar a industria

afeta consideravelmente o setor portuério, que passa a caminhar para a plena digitalizacéo e
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automagdo, chegando ao seu ponto central, a hiperconectividade” (Escola de Guerra Naval;
Fundacéo Ezute, 2021, p. 49).

A dita dindmica tecnologica leva os portos a serem mais econdmicos, eficientes,
precisos, seguros, otimizados e ambientalmente moldados. Naturalmente, para se chegar a esse
nivel de beneficios, sdo necessarios sistemas, meios e plataformas com elevados indices de
tecnologias agregadas, como é o caso do VTMIS.

Conforme os exemplos de portos estrangeiros destacados no capitulo dois, sobre 0s VTS
e VTMIS, os beneficios estdo relacionados a seguranca da navegacdo, protecdo ambiental,
desenvolvimento sustentavel, além do aumento da eficiéncia das operacdes realizadas nos
empreendimentos em tela. As literaturas nacionais e internacionais carecem de estudos e
documentos que quantifiquem ou comprovem incisivamente a economia de recursos
financeiros advindas da implementacdo de modelos de VTMIS ou VTS. Isto se deve a
complexidade em se quantificar o valor que os sistemas podem economizar potencialmente nos
portos, em termos do impedimento de ocorréncia de eventos danosos advindos da navegacéo.

Os casos internacionais levantados na pesquisa consideram de forma ampla alguns dos
beneficios econémicos advindos do VTS e VTMIS. Ambos 0s sistemas “apontam para o
compartilhamento de informag6es no setor portuério a fim de corroborar com a otimizag&o das
atividades, a melhor tomada de deciséo e até mesmo com a salvaguarda da vida humana, entre
outros fatores” (Escola de Guerra Naval, Fundacdo Ezute, 2021, p. 39). Destacam-se 0s
beneficios diretos dos sistemas de gerenciamento de embarcagdes, como o ganho de receitas
advindas da eficiéncia de alocacdo de embarcacdes, gestdo das filas, movimentacdo de cargas
ou de configuracdo dos trabalhadores portuarios. Além do mais, existe a economia de custos
gerada pelo VTS e VTMIS relacionada com questdes indiretas, de cunho mais intangivel, sobre
questdes que ndo sdo facilmente mensuradas, como a economia gerada pela ndo materializacédo
de acidentes de danos ambientais.

Em conformidade, os beneficios do VTS e VTMIS podem ser colaterais (indiretos ou
intangiveis), sobretudo pela reducdo de indices de acidentes (area de safety); pela possibilidade
de identificacdo e abordagem a anomalias que possam causar danos as operacOes (area de
security); pela protecdo do meio ambiente, evitando danos ao ecossistema (&rea ambiental) e,
também, pela eficiéncia do trafego das embarcac6es na regido (area logistica). Destaca-se ainda
o incremento da Consciéncia Situacional Maritima na regido, com a possibilidade do
compartilhamento de informagdes com 6rgdos do governo e servicos aliados, evitando assim a

materializacdo de problemas em outras areas que possam extravasar no porto e em toda sua
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cadeia de operacdes. O conjunto dos elementos destacados serve ainda para melhorar a imagem
do porto e de seus servigos perante a comunidade maritima nacional e internacional, com vistas
a possibilidade de atracdo de novos clientes.

Outrossim, o setor portuario brasileiro requer a modernizacao de sua estrutura, demanda
atender os padr@es internacionais e manter a competitividade do pais no mercado internacional,
no que tange a execucao sustentavel de suas atividades. Com a possibilidade da materializacéo
do projeto do VTMIS, o Porto do Rio de Janeiro pode simultaneamente ser um modelo aos
demais empreendimentos do pais e da regido, auferir ganhos econdmicos, reduzir ou até mesmo
evitar acidentes e riscos ambientais, garantir a seguranga da navegagao e, ainda, contribuir para
o0 desenvolvimento econdmico e sustentavel do estado.

Nesse sentido, ressalta-se que um empreendimento do porte e importancia do Porto do
Rio de Janeiro necessita dispor de um sistema de gerenciamento do trafego maritimo adequado
para sua seguranca de forma abrangente, o que abarca suas operacdes, estruturas, colaboradores
e entorno, assim como das embarcacdes e respectivos tripulantes que operam em seu espaco
maritimo.

Desse modo, as evidéncias levantadas na pesquisa parecem indicar que que o VTMIS
do Porto do Rio de Janeiro poderé cooperar com o provimento dos elementos supracitados,
assim como tem potencial para auferir beneficios socioeconémicos a administracdo portuaria e
para a Marinha do Brasil, instituicdo parceira da CDRJ no projeto. Os elementos destacados
apresentam-se como suficientemente relevantes para considerar a necessidade da
implementacdo do Vessel Traffic Management Information System no Porto do Rio de Janeiro.
Em outras palavras, ndo seria um exagero afirmar que o futuro do Porto do Rio esta atrelado,
de alguma forma, a concretizagdo do projeto VTMIS.

Com a plena operacionalizacdo do VTMIS, objetiva-se que a troca de informacdes entre
as embarcacgdes, empresas maritimas e servicos portuarios seja realizada no mesmo principio
de funcionamento do controle de trafego aéreo, de forma similar a dindmica de intercambio de
dados e informac0es entre as aeronaves e as torres de controle dos aeroportos, onde 0S pousos
e decolagens sdo programados com dias de antecedéncia, facilitando o planejamento de
operacOes e gestdo das aeronaves (Villas-Boas, 2022). Assim, a ideia central do VTMIS é que
0s portos funcionem como aeroportos, prevendo e antecipando as chegadas e partidas de navios
e respeitando padr@es internacionais como por exemplo o Codigo Internacional para Protecdo
de Navios e Instalacbes Portuarias, com vistas a intensificar a prote¢cdo maritima dos atores,

meios e infraestruturas envolvidos nas operacgdes portuarias.
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No caso do Porto do Rio de Janeiro, o emprego da tecnologia de gerenciamento do
trafego de embarcacGes ird permitir a mescla de informacdes de programacéo das embarcacbes
com os dados ambientais coletados em tempo real pelos aparelhos e sensores do sistema
VTMIS. Isso possibilitaria planejamento eficiente das manobras maritimas, ampliando assim
as janelas de operagdo e maximizacgdo da performance, sem que haja o comprometimento da
segurancga operacional, mesmo em condi¢Ges ambientais desfavordveis. Além disso, seria
possivel o incremento da Seguranca da Navegacdo, pela condicdo de rastreabilidade e gestdo
das embarcacdes que utilizam o espa¢o do porto, permitindo assim que estas naveguem com
maior capacidade de carga, em rotas previamente definidas e com seguranga e prevenindo a
acidentes e/ou danos ambientais. O contexto informacional das operacGes das embarcacoes
poderia permitir a identificacdo de possiveis vetores de poluicdo ambiental ou danos a estrutura
portuaria (Villas-Boas, 2022). Isso, conforme ja é observado em outros empreendimentos que
possuem o VTMIS.

Assim aponta-se que os sistemas dardo perspectivas de seguranca e maior efetividade

na atuacdo da AP, como apontam Brasil, Costa e Nolasco:

Com o VTS, observa-se também um importante instrumento para que a
Autoridade Portuaria exerca a sua responsabilidade de Autoridade,
organizando, por exemplo, as areas de fundeio, e tomando as medidas cabiveis
em casos de descumprimentos das ordens determinadas e de embarcagdes que
danificarem a sinalizagdo nautica a partir da maior facilidade para identificar
os infratores. Além disso, percebe-se a previsao, identificacdo e informacdes
sobre excesso de velocidade, perigo de colisdo, fundeio em local indevido e
abalroamento (Brasil; Costa; Nolasco, 2022, p. 31).

As informacdes provenientes dos setores, radares, boias e sistemas voltados ao auxilio
da navegacdo poderdo proporcionar a reducdo das incertezas na execucdo das manobras,
aumentando assim a eficiéncia operacional do porto. Também com vistas a reducéo do risco de
acidentes com as embarcacdes e instalagdes do empreendimento ou incidentes ambientais, 0
que de certo modo poderia influenciar nos valores do frete e do seguro das embarcaces. Isso,
considerando que a ldgica de e-Navigation incentiva a congregacdo coordenada de diversas
tecnologias, plataformas e sistemas com o objetivo de gerar beneficios as opera¢des maritimas.
Nesse sentido, 0S mesmos autores acima argumentam:

[...Jcom um sistema de auxilio eletronico integrado de sensores de captacdo
de informac0es, eletrbnicas e visuais, que aumenta a eficiéncia do servico
prestado na regido, tanto na parte de seguranga da navegacdo quanto na
identificagdo de ameacas ao meio ambiente ou a protecdo do porto (Brasil;
Costa; Nolasco, 2022, p. 19).
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No geral, observa-se como o VTMIS pode propiciar ganhos operacionais, econdmicos,
ambientais e de seguranca. O pleno funcionamento do VTMIS cria uma percepcao de seguranca
e confiabilidade para com os usuarios dos servicos portuarios, atuando como uma “ferramenta
estratégica para atrair novos clientes e consolidacdo dos ja existentes através de uma ética de
seguran¢a” (Brasil; Costa; Nolasco, 2022, p. 16).

Salienta-se que os clientes do porto também terdo beneficios econdmicos, uma vez que
as tecnologias e softwares permitem aumentar os niveis de carregamento dos navios, ao ensejar
0 incremento seguro dos calados operacionais maximos. Assim se da otimizacéo da eficiéncia
operacional do Porto, possibilitada pela exploracdo de janelas operacionais mais flexiveis e
adequadas as necessidades do empreendimento, ampliando também o calado maximo da
manobra. Aponta-se, além do mais, 0s aspectos de seguranca da navegacao, pela previsibilidade
das rotas e manobras, assim como da reducédo de encalhes, acidentes ou incidentes que levem a
danos ambientais. O ganho proveniente do emprego do VTMIS e suas tecnologias é matuo
(Villas-Boas, 2022).

Como pontua Pereira, “O setor de transporte maritimo vive um momento crucial para
redu¢do dos custos unitarios da tonelada transportada a bordo dos navios” (Pereira, 2022,
p.670). Ou seja, entende-se assim que, quanto maior a capacidade de carga alcancada de uma
embarcacdo, maior sera o valor e volume de bens transportados, o que € o ideal para o usuario
dos servicos portuarios. Em adicdo, o autor aponta que o setor maritimo tem sofrido pressfes
internacionais para sua transformacdo, no sentido de que se torne mais ambientalmente
sustentavel, eficiente, com opera¢fes menos custosas e mais seguras (Pereira, 2022).

Na resposta as demandas globais pela economia de escala, 0s navios tém aumentado de
tamanho e, consequentemente, capacidade de carga, o que também gera demandas sobre
infraestruturas portuarias adequadas para receber tais embarcacdes (Pereira, 2022). Nesse
sentido, a tecnologia do VTMIS do Porto do Rio de Janeiro em conjuncéo ao sistema de Calado
Dinamico pode conferir uma vantagem competitiva para 0 empreendimento gerido pela
PortosRio, atraindo assim novos clientes.

Além disso, essas necessidades do setor maritimo ndo caminham de forma isolada de

outros setores que o subsidiam e sustentam, como o energético, visto que, como aponta Pereira:

Existira uma demanda para fornecimento de energia elétrica, por meio do
sistema shore power, além da disponibilidade de fornecimento de LNG,
hidrogénio verde, metanol e/ou amonia, sendo estes 0s combustiveis que estao
sendo cotados para substituir o bunker dos navios, para atender aos critérios
IMO-2030-2050 em termos de reducdo de emissdo CO. de 2008. Ou seja,
existe uma nova cadeia de projetos, tecnologias e servigos para 0S portos
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brasileiros, e a industria maritima a disposi¢do para ser capturada a curto e
médio prazo, com potencial de geracdo de emprego, renda e melhoria da
sustentabilidade (Pereira, 2022, p.670).

Assim, aponta-se como o setor maritimo, em especial o portuario possuem a capacidade
de oferecer oportunidades ao Brasil para a geracdo de emprego, renda e receitas, mediante a
aplicacdo de novas tecnologias de cunho sustentavel as atividades produtivas. Portanto,
considera-se adequado que o pais invista no sentido de estar preparado para tais alteragdes,
preferencialmente com infraestruturas de diversos tipos, aptas para operacdo ou adequacéo das
ja existentes as novas dinamicas de mercado. O projeto de implementacdo do VTMIS no Porto
do Rio de Janeiro segue nesse sentido, de adaptacdo do Brasil a realidade do e-Navigation.

No mesmo entendimento, Gomes (2017) defende como o VTMIS pode incrementar a
eficiéncia e confiabilidade das atividades portuarias, situacdo que pode reduzir ou até mesmo
eliminar riscos e ameacas a seguranca maritima dentro da area VTS, como por exemplo 0s
acidentes e sinistros. Assim, a percepcdo de estabilidade e seguranca proporcionada pelo
emprego do VTMIS tende a elevar a confianga dos usuérios dos servigos portuarios ao
estabelecerem neg6cios com a AP. Tal situacdo pode gerar o aumento do fluxo de clientes do
porto, assim como permitir condigdes mais vantajosas de negociacdo de valores dos fretes e
seguros (Gomes, 2017).

E importante ressaltar que as exigéncias e necessidades desses clientes dos servigos
portuérios estdo cada vez mais relacionadas as capacidades operacionais das infraestruturas
portuérias e suas tecnologias. E, pois, necessario que os portos brasileiros se adaptem a tal
realidade, visto que “muitos setores estdo presenciando a introdugdo de novas tecnologias que
criam formas totalmente novas de atender as necessidades existentes e interrompem
significativamente as cadeias de valor existentes no setor”>’ (Schwab, 2016. p. 04). Portanto, o
Brasil como um pais de proeminéncia maritima deve sim implementar o e-Navigation na
dindmica nacional e o projeto desenvolvido no Porto do RJ é uma vertente estratégica disso.

Além de tudo, espera-se que a plena implementacdo do Projeto desenvolvido em
conjuncdo entre a PortosRio e a MB gere beneficios a Forca Armada, no sentido de
fornecimento de dados e informacBes de subsidios ao SisGAAz, produzidos pelo VTMIS
operado pela AP. Isso ira contribuir diretamente para o projeto estratégico da area de defesa,
com vistas a Consciéncia Situacional Maritima da regido. Salienta-se que com essa fonte de

dados advinda do VTMIS, a capacidade do SisGAAz em monitorar as AJB sera ampliada, o

57 Original: “On the supply side, many industries are seeing the introduction of new technologies that create
entirely new ways of serving existing needs and significantly disrupt existing industry value chains”.
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que podera resultar também na projecdo internacional do Brasil. 1sso, pela possibilidade de
manter um projeto com o nivel de complexidade tecnoldgica esperado do SisGAAz.

Conforme pontuado, os parametros, normativas e regras de instalacdo e operacdo do
VTMIS séo estabelecidas em ambito internacional, por érgéos tematicos especializados. Ao
gerir a implementacdo do e-Navigation no Brasil e se envolver no projeto junto 8 CDRJ, a MB
indica a comunidade maritima internacional sua capacidade e interesse em adequar o pais aos
padrdes internacionais. Os projetos contribuem “para a elevagdo do conhecimento, dentro da
MB, de novas tecnologias e legislacdes relacionadas as ferramentas que possibilitam um
incremento da eficiéncia e seguranca portuarias, por conseguinte, das Seguranca Maritima e
Consciéncia Situacional Maritima” (Gomes, 2017, p.59).

Nesse mesmo sentido, a Forca que também desempenha o papel de AM tera beneficios

em suas variadas atribuicdes, pois sera capaz de

[...] promover um aprimoramento no cumprimento das suas atribui¢des, sem
custos orcamentérios diretos. No contexto das atividades sob a
responsabilidade da MB nas AJB, as possibilidades geradas pelo VTMIS
como fonte de dados, no tocante a interacdo entre diversos 6rgaos e agéncias,
possibilitardo um incremento na Seguranca Maritima, facilitando o
planejamento das ac¢Oes de Patrulha e Inspecdo Navais, em especial, com o
posicionamento e a movimentacdo oportunos de meios, além do cumprimento
de acles relacionadas aos aspectos de safety e security, atendendo as
convengdes internacionais ja internalizadas nas NORMAM (Gomes, 2017,
p.59).

Essas vantagens do VTMIS estdo relacionadas tanto aos objetivos operacionais
portuérios esperados pela CDRJ, como as questdes de defesa (security) e seguranca da
navegacao (safety), esperados pela Marinha do Brasil no desenvolvimento de suas atividades.
Conforme pontua Gomes (2017), com as informacg6es provenientes do VTMIS sera possivel

para a Marinha do Brasil obter:

— uma visdo completa do que estd ocorrendo na area portuaria e areas
adjacentes;

—a identificagdo de embarcacfes, bem como de sua posicao e programacéo; e
— informacGes online fornecidas pelos equipamentos de posicionamento
automatico (exemplo, AlS), radares, sistemas de TV, comunicag0es, estacdes
meteoroldgicas e de marés (Gomes, 2017, p.48).

Assim, de acordo com autor, serd possivel que a Forga realize o planejamento de forma
mais otimizada e estratégica dos seus meios e pessoal. Ainda, pensando no longo prazo, a

situacdo poderd resultar inclusive na reorganizacdo dos meios da MB, aprimoramento de
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estratégias navais, planejamento de for¢as navais, ou até mesmo a realocagdo de recursos, em
virtude do monitoramento antecipado que poderé ser proporcionado pelo VTMIS.

A dualidade do VTMIS fica evidente uma vez que é:

possivel compreender que o VTMIS, apesar de estar diretamente ligado ao
trafego maritimo, se relaciona com todas as areas das atividades portuérias,
trazendo beneficios em termos de integracdo de informagdes, otimizacdo da
tomada de decisdes, autossuficiéncia portuaria, aumento da seguranca e
salvaguarda do porto, das embarcacdes e das pessoas envolvidas em todas as
areas e niveis [...] Assim, dentro da perspectiva da logistica maritima, o
VTMIS desponta como uma tendéncia e, a0 mesmo tempo, uma necessidade
gue ndo apenas muda o status do porto, mas também garante uma gama de
beneficios e possibilidades para as atividades portuéarias (Escola de Guerra
Naval; Fundacdo Ezute, 2021, p. 49).

Conforme abordado, 0 VTMIS podera coletar uma série de informagGes sobre 0s havios,
tais como: rota, origem, destino, tipo de carga, valor da carga, volume, proprietario, tripulacéo,
licencas sanitarias e alfandegarias, historico da tripulacdo etc. Ndo obstante, o VTMIS ira
funcionar em conjunto com diversos equipamentos como sistemas de gestdo portuaria, cameras
de alta resolucdo, scanners de contéineres, diversos sensores e radares para coleta de dados e
informagdes sobre navios, contando com uma central de armazenamento de dados multimidia
com capacidade de transmissdo em tempo real. Portanto, tecnologias como internet de alta
velocidade, como o 5G, serdo essenciais para 0 monitoramento em tempo real da situacdo do
empreendimento portuério.

Assim, levando-se em consideracdo que funcionamento do sistema € continuo (24h/7d),
sera possivel coletar e armazenar a todo o instante muitos dados e informacoes, que poderdo
ser compartilhados com outras instituicdes. A gestdo desses dados e operacdo de sistemas sdo
realizadas por profissionais especificos que necessitam possuir formacdo e qualificacdo
adequadas. Esses parametros, treinamentos e fun¢des dos trabalhadores portuarios responsaveis
pela operacdo dos Sistemas de Gerenciamento de Trafego de Embarcacdes e pela gestdo de
dados séo definidos pela IMO.

Por isso, no desenvolvimento do projeto serd importante criar estruturas de intercambio
de dados e informagdes com os servicos aliados. Para isso sera necessario o desenvolvimento
de doutrinas e politicas comuns para com essas institui¢des, de modo a viabilizar a cooperagdo
e mesmo a atuacao interagencial. Assim, serd possivel que os servicos aliados utilizem tais
informacdes com inteligéncia estratégica para identificar e coibir possiveis ilicitos. Por
exemplo, pode ser possivel realizar a gestdo de riscos ao se tragar o perfil de contéineres e

navios que provavelmente estejam carregando drogas, armas ou contrabando, mediante o
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acesso as referidas informacdes sobre as cargas e trajetos das embarca¢des. Do mesmo modo,
Orgdos ambientais poderdo também identificar e responsabilizar embarcacBes ou agentes
poluidores, uma vez munidas de informac6es sobre as rotas percorridas pelos navios em areas
que tenham ocorrido incidentes.

Tal intercambio de informacgdes certamente aperfeicoaria a Consciéncia Situacional
Maritima da &rea de responsabilidade do porto, auxiliando inclusive a MB no desenvolvimento
de suas diversas atribuicdes de AM e de Forca Armada. Para que isso seja possivel, deve-se
garantir um fluxo continuo, confidvel e seguro de informac6es diretamente aos servicos aliados,
para que possam acompanhar 0s possiveis riscos, realizando planejamentos e operagdes para
mitiga-los. Essa transmissdo de informagfes deve ser realizada de forma padronizada e por
meio de canais de comunicacao seguros, que garantam o sigilo das operagdes de combate aos
atos ilicitos de diversas naturezas, propiciando assim a seguranca maritima da regido.

Em consonancia ao que foi apresentado nos capitulos anteriores, observa-se que a
PortosRio e a MB tracaram um objetivo estratégico importante ao firmarem um ACT para a
implementacdo do VTMIS no Porto do Rio de Janeiro. Houve inclusive a necessidade de se
alterar a area de cobertura VTS do Porto de modo a adequéa-la aos interesses estratégicos da
MB, uma vez que o SisGAAz também sera alimentado com dados e informacGes provenientes
do sistema em tela. Essas iniciativas colaborativas prenunciam um resultado positivo decorrente
do efeito sinérgico que pode ser alcancado pela maior interacdo entre atores centrais do setor
maritimo e outros 6rgaos e servigos aliados.

Nessa estrutura regional de desenvolvimento e manutencdo de um ambiente maritimo
seguro e previsivel, é possivel se fundamentar o estabelecimento de um cluster maritimo, tal
qual pretendido pelo CTNRJ. Espera-se que com 0 avancgo do projeto desenvolvido pela MB e
CDRJ seja possivel o estabelecimento de novos arranjos que envolvam outros atores e setores
produtivos da area maritima.

Por fim, acentua-se que o capitulo apresentou conceitos tedricos de elementos
relevantes para a discussao da Economia do Mar, como de cluster e da Hélice Tripla que podem
ser fortalecidos por iniciativas como a do Cluster Tecnoldgico Naval do Rio de Janeiro. Além
do mais, foram apresentados argumentos que apontam de que forma os sistemas
tecnologicamente avancados que operam no escopo do e-Navigation, tal como o VTMIS,
podem influenciar positivamente atores civis e militares, promovendo beneficios conjuntos para
a area econdmica e a de defesa. Coube ao capitulo ainda discutir 0 ao nexo existente entre o

desenvolvimento socioecondémico e a seguran¢a no ambiente maritimo.
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O capitulo seguinte apresentara as consideraces finais do relatorio técnico conclusivo,
assim como indicara algumas recomendacdes sobre as questdes relacionadas a implementagéo
do VTMIS no ambito do Porto do Rio de Janeiro e o transbordamento tecnoldgico proveniente

dessa atividade.
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CAPITULO 5 - CONCLUSAO

O quinto e ultimo capitulo é dedicado as conclusdes e consideracdes finais sobre 0s
resultados da pesquisa empreendida para o trabalho de conclusdo de doutorado profissional,
apresentado sob a forma de relatério técnico conclusivo intitulado “UMA INOVACAO
TECNOLOGICA NO AMBIENTE PORTUARIO BRASILEIRO E SUAS INTERFACES
COM A DEFESA: o caso do Porto do Rio de Janeiro na implementacdo do e-Navigation”. A
pesquisa foi realizada entre os anos de 2019 e 2023, vinculada ao IV Programa de Apoio ao
Ensino e a Pesquisa Cientifica e Tecnologica em Defesa Nacional “A Economia de Defesa no
Brasil: gastos militares e suas interfaces com a industria e inovagdo”, PRO-DEFESA IV, numa
parceria entre 0o MD e a CAPES (MEC).

O foco do estudo foi 0 Porto do Rio de Janeiro, em especial o projeto de implementacéo
do Sistema de Gerenciamento e Informacédo do Trafego de Embarcacdes, que possui relacao
direta com o conceito de e-Navigation. Esse projeto esta sendo desenvolvido e implementado
em parceria entre a Companhia Docas do Rio de Janeiro com a Marinha do Brasil. O estudo
permitiu identificar o VTMIS como sendo um sistema, com diversos subsistemas, de uso dual,
intensivo em tecnologia, relacionado ao e-Navigation, cujos investimentos podem beneficiar
tanto a eficiéncia portuaria como a seguranca maritima no Porto do Rio de Janeiro, alcan¢ando
0 objetivo geral proposto para este trabalho.

As potencialidades desse sistema foram avaliadas e analisadas durante a pesquisa, de
modo que se pdde compreender como ele é capaz de gerar beneficios aos atores envolvidos na
sua operacao e utilizacdo, como no caso da Companhia Docas do Rio de Janeiro e da Marinha
do Brasil. Outrossim, o trabalho apontou que os beneficiados vdo além da CDRJ e da MB,
favorecendo também usuérios do porto, servicos aliados e atores como empresas privadas,
universidades e instituicdes como 0 CTNRJ, além do estado do Rio de Janeiro.

Espera-se que, quando da conclusdo da implementacdo do VTMIS, prevista para o ano
de 2025, o espago maritimo do Rio de Janeiro venha a dispor de mais um elemento voltado a
construcdo de um ambiente seguro e estavel, propicio ao desenvolvimento de atividades
econdmicas, visto que sera possivel incrementar a seguranga da navegacao e a salvaguarda da
vida humana nessa area maritima. Vislumbra-se que, com a disponibilidade de dados e
informacdes entre os atores, sera plausivel o aumento da eficiéncia do trafego aquaviario, assim
como a prevencdo da poluicdo ambiental e sobretudo hidrica. Tal condigéo ira facilitar a
atividade da MB de prover protecdo a comunidade maritima e as infraestruturas portuérias,

necessarias ao desenvolvimento econémico do pais. Com o uso de radares, boias, equipamentos
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e sistemas diversos, serd possivel coletar dados em tempo real para acompanhar as condi¢es
ambientais, meteoroldgicas e hidroldgicas. Ao mesmo tempo, ao realizar as citadas atividades,
0 Brasil estara alinhado aos padrées maritimos internacionais regulamentados pela Organizacéo
Maritima Internacional (Marinha do Brasil, 2019).

Em virtude das evidéncias coletadas durante a pesquisa, foi possivel compreender como
aimplementacdo do VTMIS sera fundamental para proporcionar a competitividade e até mesmo
a sobrevivéncia do Porto do Rio de Janeiro, uma vez que o empreendimento portuério precisa
se aproximar dos seus pares internacionais, que ja operam como portos inteligentes. Nessa
I6gica, desenvolvem operacGes portuarias de diversas naturezas de forma integrada,
automatizada e centradas em redes, sendo, portanto, mais eficientes, precisas e seguras.

De modo geral, a pesquisa argumentou e apresentou evidéncias documentais em seu
primeiro capitulo, para pontuar como o e-Navigation € um conceito que estimula a utilizacéo
de praticas, tecnologias, sistemas e estruturas na atuacdo conjunta e integrada com os atores
maritimos. Assim, possibilitara o alcance dos objetivos de melhoria da consciéncia situacional
das operacGes maritimas em escala global, bem como da seguranca maritima, da navegacao e
preservacdo do meio ambiente.

Observa-se assim como as tecnologias da Industria 4.0, com caracteristicas disruptivas,
automatizam cada vez mais as atividades produtivas no “mundo maritimo digital”, das quais os
Estados séo cada vez mais dependentes. Ressalta-se que, a Economia do Mar e as atividades
produtivas a ela relacionadas mostram-se cada vez mais baseadas em ciéncia, tecnologia e
inovacao, situacdo que exige aos paises se capacitarem a absorver ou produzir essas tecnologias,
sob pena de tornarem-se dependentes dos demais Estados ou atores que possuem tais
capacidades, 0 que pode ser nocivo a soberania.

Evocar a importancia da soberania indica a relevancia de a MB monitorar e proteger o
espaco maritimo conhecido como Amazénia Azul, ampliando a Consciéncia Situacional
Maritima sobre ele e buscando formas de garantir que o espaco esteja seguro e estavel, para o
pleno desenvolvimento das atividades econémicas que geram empregos e renda para a
populagéo, assim como receitas e riquezas ao Brasil. Nesse sentido, o projeto do VTMIS
desenvolvido no Porto do Rio de Janeiro guarda um vinculo direto com essa questdo, uma vez
que, quando concluido, ira integrar o Sistema de Gerenciamento da Amazonia Azul (SisGAAZ),
projeto estratégico com o objetivo de monitorar esse espago maritimo, fornecendo apoio a
missao de monitorar e proteger de forma continua as areas maritimas de interesse da Marinha

do Brasil e relevantes para o desenvolvimento do pais.
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A investigacdo conduzida neste trabalho logrou evidenciar e articular os elementos
necessarios para responder a pergunta de pesquisa e alcancar os objetivos propostos ao inicio
do trabalho, seguindo o rigor metodoldgico esperado para uma pesquisa doutoral desenvolvida
em um programa de pds-graduacéo stricto sensu na modalidade profissional, como o PPGEM-
EGN.

No geral, constatou-se que a implementagdo do VTMIS ir4 garantir beneficios
operativos e econdmicos a administracao portuaria e na area de defesa para a Marinha do Brasil,
cumprindo assim a potencialidade de emprego dual que tal sistema proporciona. Os beneficios
que serdo direcionados & MB séo contundentes e inumeros. No decorrer da pesquisa foi possivel
identifica-los a partir da juncdo e analise de uma miriade de informagdes, como casos da
experiéncia internacional (capitulo dois), evidéncias levantadas na pesquisa de campo
(capitulos um e dois), analise documental e realizacdo de entrevistas ndo estruturadas com
atores da &rea maritima, em especial a portuéria (capitulo dois e trés).

E preciso observar que a implantacio e operacdo do e-Navigation e suas tecnologias
associadas devem ser baseadas nas necessidades dos usuarios dos servigos maritimos e nédo
impulsionadas pelos processos de evolucédo tecnoldgica, conforme apontado pela prépria IMO.
Assim, € possivel que, no desenvolvimento das atividades maritimas no escopo do e-
Navigation, sejam necessarias medidas como o aperfeicoamento ou criacdo de processos,
definicdo de novos pardmetros, normativas, objetivos ou mesmo tecnologias. Para tanto,
convém que a MB mantenha uma relacéo estreita de cooperacao com as partes que irdo operar
e produzir essas tecnologias agregadas ao conceito em tela, tanto em ambito nacional como
internacional, ao exemplo da PortosRio e da IMO.

Importa considerar que a magnitude dos recursos necessarios a um projeto como a
implementacdo do VTMIS no Porto do Rio de Janeiro e sua posterior integracdo ao SisGAAz
estd a requerer um elevado nivel de concertacdo politica e alinhamento com e entre os atores
participantes de tal empreendimento e atividades decorrentes. Portanto, € importante conhecer
0s interesses desses atores politicos envolvidos nos processos decisorios relativos a execucgao
do projeto a curto, médio e longo prazos, uma vez que é natural a periddica alternancia de poder
nas diversas esferas do poder publico em um pais democréatico. Assim, a continuidade das
politicas publicas associadas ao estimulo do e-Navigation devem ser acompanhadas e
estimuladas, levando-se em conta os transientes conjunturais decorrentes dessa alternancia de
poder. Nesse sentido é relevante pontuar que a MB, como um ator central do projeto, deve estar

coordenada com as forgas politicas para que nao haja descontinuidades no projeto que, por ser
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de natureza dual, preserva em si relevancia tanto para a &rea econdmica e o setor produtivo
como para a de defesa e sua base industrial.

Cabe reconhecer que os avancos tecnoldgicos direcionados a automacéo, em especial
no setor portuario, promovem a otimizacao de processos e operacdes, tornando-0s mais precisos
e eficientes. Entretanto, essa situacdo ndo gera apenas beneficios para os atores envolvidos.
Essas mudangas podem gerar impactos sociais significativos relacionados ao desemprego
estrutural de pessoas com menor nivel de qualificacdo profissional, que realizam atividades
mais relacionadas ao esforco fisico, como no caso da estiva e operacdo de maquinas. Os efeitos
da indastria 4.0 no setor maritimo direcionam a ascensdo de portos inteligentes e ao
desenvolvimento de tecnologias relacionadas a area de logistica, processamento de
informacdes, digitalizacdo e automacdo dos processos e servicos. Desta forma, a tendéncia €
gue se empregue cada vez menos mao de obra humana nos portos. Assim, como nos demais
processos de revolucdo industrial anteriores, é esperado que haja a substituicdo de méo de obra
humana pelo trabalho de méaquinas, com possiveis conflitos e tensdes sociais decorrentes, que
estardo a requerer a atencdo dos atores envolvidos, da sociedade como um todo e de seus
representantes.

Por fim, conforme destacado nas primeiras paginas deste trabalho, acentua-se que os
programas de pos-graduacdo profissionais devem orientar suas pesquisas e producdes
intelectuais as demandas e necessidades dos diversos setores do Estado e da sociedade. Nessa
modalidade, busca-se prioritariamente a producdo e transferéncia de conhecimentos
direcionados a melhoria continua de praticas, procedimentos e politicas no ambito publico ou
privado, apresentando elementos de carater inovador que beneficiem a sociedade e as atividades
produtivas, de modo a contribuir com o desenvolvimento do pais.

Destarte, o presente trabalho foi desenvolvido com essa perspectiva e, assim sendo,
possibilitou identificar elementos intensivos em tecnologia que, atuando de forma integrada,
podem gerar beneficios diversos para o pais. Esse € o caso, por exemplo, do Sistema de
Gerenciamento de InformacGes do Trafego de Embarcacdes, que estd sendo implementado no
Porto do Rio de Janeiro em uma parceria estratégica estabelecida entre a Companhia Docas do
Rio de Janeiro e a Marinha do Brasil. Sobre essa base, a pesquisa realizada possibilitou a
formulacdo de um conjunto de recomendacdes sobre as potencialidades dos sistemas de uso
dual identificados, a seguir apresentados, cujo atendimento pode beneficiar tanto a dinamica

econdmica como a de defesa.
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Recomendacdes

As recomendacOes apresentadas a seguir decorrem das andlises e resultados obtidos ao

longo da pesquisa. S&o direcionadas especialmente a CDRJ, pois acredita-se que podem ser

uteis no processo de implementacdo do VTMIS no Porto do Rio de Janeiro e em sua posterior

operacdo. Ademais, por envolver diversos stakeholders relacionados & area maritima que

possuem atuagdo direta no Projeto, como no caso da Marinha do Brasil, é possivel que algumas

dessas recomendacfes possam ser adaptadas para outros atores. Nao obstante, também podem

ser uteis a reflexdo dos formuladores de politicas publicas e estratégias institucionais e

empresariais.

1)

2)

3)

4)

5)

Estruturar uma arquitetura de seguranca cibernética robusta e resiliente para os sistemas
do Porto do Rio de Janeiro, em especial o0 VTMIS. Para assim garantir a integridade e
seguranca das informacgdes e comunicagcfes do porto, para a plena operacionalidade
desses recursos, prevenindo a interrupcdo das operagOes portuarias, roubo de
informacdes sensiveis, danos aos sistemas e infraestruturas;

Criar canais institucionalizados permanentes com a administracdo publica e atores
privados com o foco em didlogo, cooperacdo e respostas de ciberseguranga para
protecdo de Infraestruturas Criticas, seguindo o arcabou¢o normativo vigente. Isso, visto
que se trata de um empreendimento vital para a Economia do Mar no estado do Rio de
Janeiro, com relevancia nacional e para a area de defesa, pela integracdo ao SisGAAz.
Aponta-se 0s canais a serem desenvolvidos entre a Companhia DOCAS e 6rgdos como
0 Ministério da Defesa, Marinha do Brasil, Ministério da Defesa, CONPORTOS entre
outros;

Desenvolver politicas, estratégias e interfaces de compartilhamento de dados com 0s
servigos aliados de segurancga nacionais e internacionais, para viabilizar o fornecimento
de dados e informacdes confiaveis com vistas ao desenvolvimento de acdes de combate
e repressdo aos ilicitos como narcotrafico, na area do porto;

Firmar parcerias internacionais com organizacdes e outros empreendimentos portuarios
no sentido de internalizar boas praticas tecnoldgicas e operacionais do setor para o
emprego nas operac¢des do Porto do Rio de Janeiro;

Estruturar no ambito da PortosRio um setor (ou GT) que seja responsavel pela gestao
do conhecimento de todo o processo implementagéo do VTMIS, assim como pela coleta
de subsidios, desenvolvimento e acompanhamento de indicadores que comprovem 0s

beneficios do VTMIS no Porto do Rio de Janeiro. As informacdes geradas poderdo



6)

7)

8)

9)
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servir tanto no &mbito da governanca do empreendimento (nos aspectos de eficiéncia,
transparéncia, adequacéo legal e auditabilidade), para a implementagéo do VTMIS do
Porto de Itaguai, para a aquisicdo de novas tecnologias, apoiar outros portos que tenham
0 interesse na instalacdo de sistemas semelhantes ao VTMIS ou érgédos publicos na
criacdo de politicas publicas direcionadas ao desenvolvimento e promogdo do setor
portudrio. Isso podera ser inclusive uma atividade comercial que se configure como uma
fonte alternativa de geracao de receitas para a CDRJ;

Cooperar com atores relevantes das areas maritima, defesa, tecnologica e econémica
como a MB, CTNRJ, FIRJAN, EMGEPRON, centros universitarios de pesquisa e think
tanks no desenvolvimento da Economia do Mar no estado do Rio de Janeiro e difusdo
do conceito de cluster maritimo. Explorando assim as potencialidades das atividades
produtivas da regido para a area maritima, direcionando ao desenvolvimento de um
ambiente de negdcios favoravel para a implementacdo de empreendimentos, com vistas
a promocao do processo de clusterizacdo na area maritima e possivel cooptacdo de
novos talentos;

Promover acles internas de conscientizacdo e treinamento aos colaboradores da
PortosRio sobre as funcionalidades das tecnologias agregadas ao e-Navigation,
apontando assim as implicacGes relacionadas a automacéo e seguranca cibernética das
operagdes portudrias;

Financiar projetos de qualificacdo e readequacdo profissional que contemplem os
trabalhadores possivelmente afetados pelo desenvolvimento tecnol6gico nos portos sob
a gestdo da CDRJ. Assim como desenvolver em parceria com a MB e outras instituigdes
projetos de formacdo profissional, com vistas a qualificagdo de méo de obra de novos
talentos, que atendam as demandas tecnoldgicas do setor, equilibrando assim 0s
impactos sociais decorrentes da automacao das operacdes portuarias;

Fomentar projetos de pesquisa em parceria com instituicbes de ensino e pesquisa em
diversas é&reas, sobretudo naquelas que explorem as potencialidades e o
desenvolvimento tecnoldgico do VTMIS, seus impactos decorrentes, assim como
estejam focadas no aprimoramento das atividades portuarias e desenvolvimento de

novas tecnologias;

10) Utilizar ferramentas e métodos prospectivos relacionados aos Estudos de Futuro, tal

como a criagdo de Cenérios Prospectivos, para desenvolver subsidios de apoio ao

processo de tomada de decisdo que sejam uteis no planejamento estratégico do
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empreendimento portuario. 1sso, para que sejam identificadas questdes que podem
afetar os interesses e objetivos da PortosRio no médio e longo prazo, positiva ou
negativamente. Assim, com a disponibilidade de dados e informacdes qualificados
relacionados aos temas de interesse da CDRJ, o0 empreendimento podera se antecipar as

oportunidades ou ameagas presentes no horizonte temporal.

Assim, o relatorio técnico conclusivo apontou 10 (dez) recomendagdes & Autoridade
Portuéria na gestdo do VTMIS no Porto do Rio de Janeiro, que podem ser (teis a outros atores
maritimos. Observa-se que foram abordadas areas variadas, como ciberseguranca, negocios,
operacOes portudrias e pesquisa e desenvolvimento. A seguir segue um quadro que sintetiza os
principais pontos das recomendacdes, destacando os efeitos esperados, atores envolvidos e as

areas nas quais tais recomendacdes estdo inseridas.

Quadro 4 - Recomendacdes a Companhia DOCAS do Rio de Janeiro

N° Recomendagéo Efeito esperado | Atores envolvidos Area

Manutencdo da
plena integridade
cibernética dos

sistemas
Resiliéncia e CDRJ/ Empresas
Estruturar uma seguranca das de tecnologia
arquitetura de Infraestruturas /BID/ ComDCiber
seguranga cibernética Criticas

/| CONPORTOS /

institucionalizados

resiliéncia dos

ABIN /GSI/

1 robustae_ resiliente MB / MPA / GSI / Ciberseguranca
para os sistemas do ) MD/ Instituicaes
porto, em especial Prevencao ao roubo q . ¢
para o VTMIS de informagdes €ensino e
sensiveis ou acessos pesquisa
indevidos
Prevencéo da
interrupcao das
operacdes portuérias
2 Estabelecer canais Melhora na CDRJ/MB/MD/ | Ciberseguranca




150

permanentes com
Orgdos da

administracdo publica
e atores privados com

foco no dialogo,
cooperagao e resposta

a eventos na area de
ciberseguranca

sistemas da
Infraestrutura Critica

Atendimento as
exigéncias do
ordenamento

juridico referente a
seguranca de
Infraestruturas
Criticas

Apoio institucional
em caso de
emergéncias
cibernéticas

MPA/ ComDCiber
/CONPORTOS/
universidades /
Empresas de
tecnologia / BID

Atracdo de novos

Es‘irsjtnu\igl,vc? g cllelr;]tes_ pela CDRJ/ Clientes /
: meihoria na Forcas Policiais
compartilhamento de seguranca .
. nacionais e
dados com os servicos . - Seguranca
. internacionais / s :
aliados de seguranca . patrimonial
e x Receita Federal /
nacionais e Reducéo de
. S . MB / BID/
internacionais para atividades CONPORTOS
repressao aos ilicitos criminosas no
interior do porto
Possibilidade de
Firmar parcerias melhoria na
internacionais com eficiéncia das CDRJ/ Portos
o_rganlza_goes para operagoes e s_|stemas estrangelros / Opera(;c”Jes
internalizar boas portuarios Empresas de S
" L . portuarias
praticas tecnologicas tecnologia /
e operacionais no SENEEMAR
setor ACEesso a novas
tecnologias
Estruturar um setor ou Faf(')!éag‘go dre]:o
Grupo de Trabalho im ﬁemersja 30 do
responsavel pela VTR/I 1S do P%rto de CDRJ/ CONSAD
gestéo do ltaquai / Clientes / MB / Nea6eios
conhecimento do g Orgéos do poder g
processo de publico
implementacao do | Acompanhamento

VTMIS

de indicadores que
comprovem os
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beneficios do
VTMIS

Fonte de dados e
informacdes
confiaveis sobre o
VTMIS, seus
recursos e beneficios

Capacidade de
assessoramento
técnico para portos
interessados na
implementacao do
VTMIS

Adicdo de nova
atividade de fonte de
receitas ao portfélio

de negdcios da

CDRJ

Apoio aos 6rgaos da
administracéo
publica na cria¢do
de politicas publicas
direcionadas ao
desenvolvimento e
promocao do setor
portuario

Subsidios de apoio a
governanca do
empreendimento

portuario
Estimulo da CDRJ/MB /
Cooperar com a}tores clusterizacdo da SENEEMAR /
relevantes em areas economia regional | ~TNRJ/EIRJAN
como maritima, Economia do
defesa, CT&l, / EMGEPRON/ Mar

tecnoldgica e
econbmica no
desenvolvimento da

Cooptacéo de
talentos para o
empreendimento

BID / Governo do
estado / Governo
do municipio /
instituicdes de
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Economia do Mar no
Rio de Janeiro

Estabelecimento de
negocios favoravel

implementacéo de

um ambiente de
para a

novos
empreendimentos

Desenvolvimento de

que podem ser Uteis
ao empreendimento

novas tecnologias

portuario

pesquisa / think
tanks

Integracéo dos
funcionarios aos
processos
tecnologicamente
avancados

Conscientizar e
treinar colaboradores
da CDRJ sobre as

Capacitacao dos
funcionarios em
temas de
ciberseguranca

funcionalidades das
tecnologias agregadas
ao e-Navigation e
questdes cibernéticas

Desenvolvimento de
cursos e material
didatico

Reducéo de
incidentes
relacionados a
seguranca dos
processos
cibernéticos

CDRJ/GSI/
Trabalhadores
portuarios

Operac0es
portuarias

Financiar projetos de
qualificacdo e
readequacao

profissional em

ambito regional

Qualificacdo de mao
de obra local para
atendimento as
demandas
tecnoldgicas do
setor

CDRJ/
Trabalhadores
portuarios / Jovens
talentos da
comunidade local /

Sindicatos /

Qualificacédo
profissional
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Readequacéo
profissional de
funcionarios que
possam assumir
novos postos

Melhora da imagem
social da CDRJ

Mitigacdo de
impactos sociais
decorrentes dos

avancos
tecnoldgicos

(desemprego

estrutural)

governo /
SENEEMAR

Fomentar bolsas de
estudos e projetos de
pesquisa em areas de

interesse que
explorem as

potencialidades e 0

desenvolvimento
tecnoldgico do
VTMIS e outras
tecnologias
relacionadas

Producéo de
conhecimento
técnico-cientifico
sobre o tema

Formacdo e
qualificacdo de méo
de obra

Estreitamento de
lacos com 6rgéos da
administragéo
publica,
universidades e
empresas
viabilizando a
Hélice Tripla

Estimulo a criacéo
autdbnoma de
observatorios,
grupos de pesquisa,
think tanks que
estudem o tema e
outros relacionados

CDRJ/MCTI/
MB / InstituicGes
de ensino e
pesquisa/ think
tanks / empresas
de tecnologia /
BID /
SENEEMAR

Pesquisa e
desenvolvimento
cientifico
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Producéo de
tecnologias e
inovacOes que sejam
uteis ao
empreendimento

Direcionamento do
desenvolvimento
cientifico para temas
de interesse

Antecipacdo de
oportunidades ou
ameacas presentes
no ambiente e no

negocio

Estabelecimento de
linhas de dialogo
Utilizar ferramentas e | com especialistas
métodos prospectivos através das
no planejamento pesquisas
estratégico do porto

CDRJ/
Consultorias
especializadas em
métodos
prospectivos

Planejamento e

10 ~
gestdo

Desenvolvimento de
material
cientificamente
qualificado que sirva
de apoio ao
planejamento
estratégico do
empreendimento

Fonte: Desenvolvimento préprio.

Na relacdo de recomendacBes direcionadas a CDRJ existem algumas alusivas a
possibilidade de expansdo dos negdcios do porto do Rio de Janeiro. Assim, o trabalho
apresentou sugestdes da inser¢do de novas atividades ao portfolio de negécios da empresa,
advindas da operacdo do VTMIS e de toda a massa informacional com ela gerada, que podem
inclusive ser fontes alternativas de recursos financeiros a CDRJ. Tais recursos seriam relevantes
para 0 empreendimento, levando-se em consideragdo os altos custos relacionados ao

investimento inicial do VTMIS, assim como outras despesas agregadas tais quais: custos
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operacionais, com pessoal, manutencao, atualizacdo de tecnologias, equipamentos e reposi¢éo
de pecas e periféricos ao longo da vida Util do Sistema. Assim, as fontes alternativas de recursos
podem reduzir os custos finais do VTMIS, em certa medida custeando-os.

Com as recomendacdes dispostas em forma de quadro, espera-se que a transmissdo do
conhecimento seja mais fluida e direta aos diversos interlocutores que o trabalho almeja
alcancar. Assim, espera-se que o0s elementos apresentados, paralelos apontados e as discussoes
realizadas ao longo de todo o relatorio técnico conclusivo possam ser fonte ou ponto de partida
para novas pesquisas e estudos relacionados a temas como: VTMIS, e-Navigation, Economia
do Mar, desenvolvimento tecnoldgico portuario, sistemas e tecnologias de uso dual, entre tantos
outros. Outrossim, expecta-se ainda que atores da area maritima, formuladores de politicas
publicas e demais representantes de setores econdémicos também tenham acesso ao trabalho de
conclusdo de doutorado e que esse Ihes seja til de alguma forma, em seus respectivos negacios,
empreendimentos e areas de atuacdo. Assim, a pesquisa aplicada realizada podera alcancar seu
objetivo de transferéncia de conhecimento para a sociedade, no direcionamento de atendimento

as demandas sociais e econémicas do pais.
5.2- Limitacdes da Pesquisa

A pesquisa possui recortes temporal e geogréfico especificos, limitando-se ao caso da
implementacdo do VTMIS no Porto do Rio de Janeiro, ainda em fase de desenvolvimento
durante a investigagdo (2019-2023). Cabe lembrar que a janela temporal abrangeu todo o
periodo critico da pandémico da COVID-19, no qual restricdes de locomocao e acesso a eventos
presenciais estiveram presentes e a gerar limitacdes a pesquisas de campo e a interacdes
académicas presenciais.

A implantacdo do VTMIS é um empreendimento de ampla abrangéncia nacional, haja
vista 0 elevado nimero de portos organizados e terminais ao longo da costa brasileira, o que
estd a requerer o acompanhamento continuado desses empreendimentos, com o proposito de
identificar iniciativas e aspectos positivos que meregam ser estimulados e difundidos ou, por
outro lado, pontos negativos que meregam correcdes ou ajustes.

Considerou-se oportuno estudar sobre a tematica no ambito do doutorado profissional
em Estudos Maritimos para desenvolver uma pesquisa aplicada, focada em contribuir para a
geracdo pratica e imediata de conhecimento, direcionado a solugcdo de problemas em setores
fundamentais ao desenvolvimento nacional, como no caso do portuario, de transporte maritimo

e tecnoldgico.
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5.3- Oportunidades para pesquisas futuras

Em funcdo dos resultados obtidos e das limitacbes mencionadas, pode-se indicar a
necessidade de continuado acompanhamento do desenrolar dos projetos de implementacéo do
VTMIS do Porto do Rio de Janeiro, que foi objeto deste trabalho, e em outras localidades.
Pontua-se que a CDRJ estd implementando o VTMIS no Porto de Itaguai, onde também é a
Autoridade Portuéria. O empreendimento esta localizado nas proximidades do Complexo Naval
de Itaguai, que engloba a Base de Submarinos da Ilha da Madeira, area onde estdo sendo
construidos os submarinos convencionais e um de propulsdo nuclear pelo Programa de
Desenvolvimento de Submarinos da Marinha do Brasil. Isso correlaciona o VTMIS daquela
regido a uma fundamental demanda por seguranca e, consequentemente, de Consciéncia
Situacional Maritima da regido, em razdo da presenca desses meios estratégicos. A Marinha do
Brasil é participe desse projeto.

Igualmente, no plano da Economia de Defesa e Economia do Mar, as demandas de
produtos e servigos intensivos e tecnologias geradas pelo VTMIS e as correspondentes
interfaces com o setor produtivo podem dar origem a estudos relevantes, de interesse, por
exemplo, do Cluster Tecnoldgico Naval do Rio de Janeiro, de outros arranjos produtivos locais
e da Base Industrial de Defesa do pais.

Ha de se destacar ainda as interfaces de pesquisas que podem existir junto a Secretaria
de Energia e Economia do Mar do Estado do Rio de Janeiro. Orgdo que tem explorado as
potencialidades maritimas do RJ, atuando para a consolidacdo do estado como um hub
energético nacional de forma ambientalmente sustentavel e socialmente responsavel.

Esse processo como um todo devera ser acompanhado ao longo dos anos, tendo seus
impactos mensurados e compreendidos por pesquisas cientificas e analises embasadas em dados
confiaveis e indicadores. O acompanhamento e avaliacdo das iniciativas relativas a esses
empreendimentos, bem como das politicas publicas associadas, sdo oportunidades para novas

e relevantes pesquisas futuras.
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GLOSSARIO

Amazodnia Azul: Conceito politico-estratégico que se refere ao espaco maritimo brasileiro de
dimensGes comparaveis as da Amazonia terrestre, do qual o Brasil detém direitos de soberania
e exploracdo econdmica dos recursos naturais, também no subsolo marinho (Marinha do Brasil,
2020a).

Autoridade Maritima: No caso brasileiro, refere-se ao Comandante da Marinha designado
para atuar como “Autoridade Maritima”, com competéncia para o trato de assuntos que cabem

a Marinha do Brasil como atribui¢des subsidiarias previstas em lei (Brasil, 1999).

Autoridade Portuaria: Entidade competente local responsavel pela gestdo e coordenacédo de

um determinado empreendimento portuario.

Cluster Tecnologico Naval do Rio de Janeiro: Associacdo sem fins lucrativos com propoésito
de contribuir para o desenvolvimento de uma economia prospera para a regiao e benéfica para
0S seus associados e a sociedade. A organizacdo almeja criar um ambiente de cooperagéo e
parcerias para agentes econdémicos, publicos e privados a partir de um espacgo de didlogo e
negociacdo entre Academia, Industria e Governo (Cluster Tecnolégico Naval do Rio de Janeiro,
2023).

Consciéncia Situacional Maritima: Conceito que trata sobre a capacidade de efetiva
compreensdo dos elementos relacionados ao meio marinho, capazes de causar impacto em
ambitos como defesa, seguranca, economia e meio ambiente do entorno estratégico (Marinha
do Brasil, 2020a).

e-Navigation: Conceito criado pela Organizacdo Maritima Internacional que envolve a coleta,
integracdo, intercambio, apresentacdo e analise de informacGes maritimas, a bordo e em terra,
por meios eletrdnicos, com o proposito de aprimorar a navegacdo, de berco a berco, e servicos
relacionados, para a protecdo e a seguranga no mar, bem como a preservacdo do ambiente
marinho (IMO, 2018).

Hélice Tripla (ou Hélice Triplice): Um modelo de sinergia entre empresas, governos e
universidades ou centros de pesquisas, que visa fomentar a producéo de inovacdes tecnologicas

em um determinado espaco.

Industria 4.0: Espectro de revolugéo industrial que envolve a automacao, digitalizacdo e a
integracdo de tecnologias avangadas nos processos de producao.
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Infraestruturas Criticas: Infraestruturas que possuem dimensdo estratégica, por
desempenharem ao pais um papel essencial para a seguranca e soberania nacionais, para a
integracdo e o0 desenvolvimento econémico sustentavel, tais como infraestruturas de

comunicacdes, de energia, de transportes, de financas e de aguas, entre outras (Brasil, 2018a).

Normas da Autoridade Maritima: Sdo documentos com forca de lei relacionados as

atribuicoes e atividades da Marinha do Brasil como Autoridade Maritima.

Organizacdo Maritima Internacional (International Maritime Organization): Agéncia
temética especializada das Nagdes Unidas, responsavel pela definicido de medidas para
melhorar a seguranca e protecdo do transporte maritimo internacional, assim como para evitar

a poluicdo ambiental por navios.

Servico de Trafego de EmbarcacOes (Vessel traffic services): Ampliacdo de um Servico
Portuario Local que atua para melhorar a seguranca e eficiéncia do trafego de embarcacdes e
proteger o ambiente, com capacidade de interagir e responder as situacdes de trafego (Marinha
do Brasil, 2022a).

Servico Portuario Local (Local Port Services): Ferramenta de informacdes com foco em
melhorar a coordenagdo dos servigos portuarios, por meio da disseminacdo de informacdes

voltadas principalmente para a gestédo do porto (Marinha do Brasil, 2022a).

Sistema de Gerenciamento da Amazonia Azul: Projeto estratégico da Marinha do Brasil
voltado a monitorar e proteger, continuamente, as areas maritimas de interesse e as aguas
interiores, seus recursos vivos e ndo vivos, seus portos, embarcacgdes e infraestruturas, em face
de ameacas, emergéncias, desastres ambientais, hostilidades ou ilegalidades, a fim de contribuir
para a seguranca e a defesa da Amazonia Azul e para o desenvolvimento nacional (Marinha do
Brasil, 2020a).

Sistema de Gerenciamento e Informacdo do Trafego de Embarcacdes (Vessel Traffic
Management Information System): Ampliacdo do Servico de Trafego de Embarcacbes que
atua como um sistema de auxilio eletrénico a navegacao, possuindo estrutura e capacidade para
prover o monitoramento ativo do trafego maritimo ou aquaviario atuando como um Sistema

Integrado de Vigilancia Maritima (Marinha do Brasil, 2022a).

Smart Port (Porto Inteligente ou Porto 4.0): Porto digital inteligente com capacidade de
operar de forma automatizada e até mesmo autbnoma, por meio de equipamentos e sistemas

teoldgicos integrados.
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Stakeholders: Partes interessadas envolvidas em projetos, processos ou organizagfes que tém
interesse direto ou influéncia sobre o resultado destes.



