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RESUMO

Devido aos diversos avancos tecnoldgicos ocorridos no final século XXI, tais como o advento
da internet e das midias sociais, a informacgao atingiu uma relevancia e um protagonismo,
conforme jamais visto no cenario mundial, principalmente devido a velocidade com que é
transmitida, sendo empregada de forma contundente no contexto da Guerra Hibrida. Apesar
de ndo possuir uma definicdo mundialmente aceita e uma clareza bem definida, a Guerra
Hibrida vem sendo empregada em diversas partes do mundo e por diversos tipos de atores.
Paises e organismos importantes, como Estados Unidos da América (EUA), Unido Europeia
(UE), Federacdo da Russia e Organizacdo do Tratado do Atlantico Norte (OTAN), tém se
dedicado a estudar profundamente o assunto. Foram criados centros de exceléncia
especificos para lidar com o tema, que é extremamente complexo e carece de estudos mais
aprofundados. Entender a diferenca entre as Ameacas Hibridas e a Guerra Hibrida torna-se
um dos objetivos deste trabalho. A elaboracdo de metas estratégicas genéricas, que servem
de modelo para que paises que ainda ndo possuem as suas definidas consigam elaborar as
mesmas é essencial. Conhecer a importancia da comunicacdo estratégica e realizar um
estudo aprofundado de como a desinformacdo é empregada nesse contexto, também sao
primordiais para lidar com esse novo tipo de ameaca. A analise da estratégia adotada pela
OTAN para se preparar, dissuadir e defender contra as Ameacas Hibridas, observando o seu
Plano de Acdo de Prontiddo (PAP) e a sua Forca de Resposta (FR) é muito importante. O
estudo sobre a Guerra Hibrida Maritima e as Ameacas Hibridas Maritimas adotadas pela
Republica Popular da China, assim como os possiveis cendrios para as Ameacas Hibridas
Maritimas, elaborados pelo Centro de Exceléncia para Combater Ameagas Hibridas
denominado como Hybrid Coe, localizado em Helsinque, na Finlandia, nos ajudam a vislumbrar
medidas a serem implementadas na Marinha do Brasil (MB). Finalmente, apds essas analises,
sera aplicado o DOPEMAI, constante no Guia de Planejamento Baseado em Capacidades (PBC)
na Guerra Hibrida, de forma a verificar qual o nivel de preparo que a MB possui atualmente
para se contrapor a uma Ameaca Hibrida ou Guerra Hibrida ofensiva perpetrada por um ator
estatal ou ndo estatal externo. Serdo contempladas algumas a¢des para elevar a capacidade de
resposta da MB para se contrapor a uma Ameaca Hibrida ou Guerra Hibrida de forma a reduzir
a sua vulnerabilidade no tocante a essas novas ameacas.

Palavras-chave: Informagao; Guerra Hibrida; Ameaga Hibrida.
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1 INTRODUCAO

A Guerra Cibernética e a Guerra de Informacdo sdo os principais mecanismos
atualmente empregados no contexto da Guerra Hibrida, sendo a Ucrania um verdadeiro
laboratdrio para que a Federacdo da Russia conseguisse comprovar a sua aplicagdo no campo
de batalha. (POLYAKOVA et al., 2020).

Esta tese tem como propdsito analisar qual o papel das Operacdes de Informacao
(OpInfo) na evolugdo da Guerra Hibrida, servindo como base metodoldgica a estudos para
gue a Marinha do Brasil (MB) se contraponha a ameaca advinda dessa nova realidade.

Em virtude de ser um assunto novo e com poucas referéncias em ambito nacional, o
referencial tedrico serd sustentado por uma robusta base tedrica pertinente, retirada de
publicagbes estrangeiras, conceitos de RelagGes Internacionais (RI), doutrinas militares e em
sites da Unido Europeia (UE) e da Organizacdo do Tratado do Atlantico Norte (OTAN).

Além disso, sera realizada uma fundamentacdo tedrica amparada na teoria de Carl
Von Clausewitz e no ciclo OODA de John Richard Boyd (BARBOZA; TEIXEIRA, 2020;
CLAUSEWITZ, 2010).

A pesquisa cientifica sera a metodologia empregada para a elaboracdo deste
trabalho. O método escolhido serd o dedutivo, realizado por meio da leitura de artigos
académicos internacionais e nacionais, livros, diversos sites da UE e OTAN. Sera realizado um
estudo descritivo amparando-se em referéncias bibliograficas existentes sobre o assunto em
lide. Apds o desenvolvimento desse estudo, sera realizada uma conclusdo, amparando-se nas
conclusdes parciais elaboradas ao final de cada capitulo, com o objetivo de obter-se
embasamento para que a MB consiga se contrapor a essa hova ameaga.

Buscando-se entender a contextualizacdo do assunto em questdo e conforme o
preconizado no EMA-335 (Doutrina de Operac¢des de Informacdo da Marinha), podemos
observar que os paises mais poderosos do mundo tém sofrido grande influéncia em suas

acdes militares, principalmente devido a nova Era da Informacdo?. A ex-Unido das Republicas

1 A Era da Informagdo sucede a Era industrial e é proveniente de diversas mudangas tecnoldgicas e digitais
ocorridas em todo o mundo, tendo seu inicio provavelmente entre o periodo de 1950 e 1970. A popularizagdo da
internet segue como sendo o seu marco principal. As diversas industrias, tais como informatica, robdtica e genética,
obtém grande relevancia nessa conjuntura. A transi¢do da Era Industrial para a Era da Informagdo foi marcada pela
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Socialistas Soviéticas (ex-URSS) e os Estados Unidos da América (EUA), notaram a relevante
importancia da dimensdo informacional no decorrer dos conflitos do Afeganistdo (1979 —
1989) e do Vietna (1955 — 1975), por ocasido do periodo da Guerra Fria (1947 — 1991).
Devido ao fato dos seus oponentes possuirem habilidades para explorar o conflito em outros
niveis, a ex-URSS e os EUA foram derrotados em suas campanhas militares e retiraram suas
tropas, apesar de possuirem capacidades militares bastante superiores em comparac¢ao as
capacidades dos seus oponentes (BRASIL, 2018).

Devido ao advento da evolucdo da informacdo e dos recentes conflitos ocorridos ao
redor do mundo, surgiram novos conceitos denominados de Guerra Hibrida e Ameacas
Hibridas. Apesar de atualmente nao haver uma definigdo consensual de Guerra Hibrida, o
assunto estd sendo muito bem explorado pela UE, pela OTAN e pela Federa¢do da Russia,
ainda que com denominacdes diversas, principalmente em face dos episddios ocorridos no
leste da Ucrania que resultaram na anexacao da Crimeia em 2014. (LEAL, 2016). Observa-se
ainda que a Republica Popular da China também se encontra bem evoluida no emprego de
tal concepcao.

Sendo assim, esta tese tem como objetivo pesquisar como a MB deverd empregar as
Operaces de Informacdo para se contrapor a Guerra Hibrida?

Ainda de acordo com o EMA-335, atualmente as Opera¢des Militares encontram-se
dentro de um ambiente onde a velocidade da informagao e o seu alcance, principalmente
devido a rapida evolucdo da internet e das midias sociais, fazem com que elas tenham uma
grande dependéncia da dimensdo informacional do conflito (BRASIL, 2018).

Segundo o Centro Europeu de Exceléncia para Combater Ameacas Hibridas (Hybrid
CoE), localizado em Helsinque na Finlandia, estamos atravessando atualmente uma “Era de
Ameacas Hibridas”, em que atores ndo estatais e estatais estdao desafiando as institui¢bes e
paises que eles enxergam como um potencial concorrente, oponente ou ameaga, contra seus
objetivos e interesses. A quantidade de atividades e de métodos que se encontram a sua
disposicdo é bastante diversificada, dentre as quais podemos citar como exemplos: chantagem
comercial e econbmica, obtida por meio de embargos; terrorismo; influenciar informacdes;

minar as instituicdes internacionais ao tornar as suas regras ineficazes; explorar as

criagdo de computadores, microprocessadores e fibra 6tica (ROCKCONTENT, 2019).
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vulnerabilidades criticas tal como as deficiéncias logisticas, citando assim, os dutos de
abastecimento de energia; etc. (HOFFMAN, 2007; NATO, 2023; WIELAND, 2022).

Com a finalidade de atingir o objetivo acima descrito, esta tese abordara além
dessa introducdo, a elaboracdo de mais 5 capitulos, sendo que no capitulo 2, serd
realizada uma analise sobre o conceito de Ameaca Hibrida e Guerra Hibrida com o intuito de
entender a sua contextualizacdo. Serd apresentada a definicdo de metas estratégicas para
combater a mesma. Serd apresentando um modelo de Framework para combater a Guerra
Hibrida. Sera abordada a importancia do emprego da comunicacdo estratégica contra
Ameacas Hibridas e por ultimo sera dada énfase para a “Desinformacdo”, que é considerada
uma das principais ferramentas da Guerra Hibrida.

Segundo Jonsson (2021), o local mais importante para a Guerra Hibrida estd
concentrado no dominio da informacdo. Atualmente a legitimidade, o poder e a forma como
entendemos o mundo esta regularizado pelas midias sociais. Dessa forma, no capitulo 3, serao
abordadas as Oplnfo, para entendimento de sua dindmica no contexto da Guerra Hibrida,
assim como o seu papel na evolugao da mesma.

No capitulo 4, sera realizada uma andlise com relacdo ao tipo de estratégia adotada
pela OTAN para se preparar, dissuadir e defender contra Ameacas Hibridas, observando o
seu Plano de Ac¢do de Prontiddo (PAP) e a sua Forca de Resposta (FR) contra as Ameacas
Hibridas.

O capitulo 5 abordara os aspectos intrinsecos da Guerra Hibrida Maritima (GHM) e as
Ameacas Hibridas Maritimas (AHM), onde serd estudada a questdo atinente as “Milicias
Maritimas Chinesas” (MMC), também intituladas como “Forcas Navais Civis Hibridas” (FNCH) e
serdo analisados os possiveis cendrios para as AHM, por meio de estudos realizados pelo
Hybrid CoE.

No capitulo 6 sera observado o DOPEMAI, constante no Guia de Planejamento Baseado
em Capacidades (PBC), com o intuito de analisarmos qual o nivel de preparo que a MB possui
atualmente para se contrapor a uma Ameaca Hibrida ou Guerra Hibrida ofensiva perpetrada

por um ator estatal ou ndo estatal externo.
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Serdo ainda contempladas algumas ac¢des para elevar a capacidade de resposta da MB
para se contrapor a uma Ameaca Hibrida ou Guerra Hibrida de forma a reduzir a sua

vulnerabilidade no tocante a essas novas ameacas.
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2 ENTENDENDO A GUERRA HiBRIDA

O presente capitulo tem como objetivo realizar uma andlise desse complexo
fendbmeno denominado Guerra Hibrida, que cada vez mais vem sendo adotado nos diversos
conflitos modernos. Dessa forma, busca-se entender esse novo tipo de guerra, amparando-
se na fundamentacdo tedrica do general prussiano Carl Von Clausewitz, pois quando se
realiza um estudo sobre temas intrinsecamente relacionados a guerra, ndo ha como
desassocia-lo desse grande estrategista militar.

Sendo assim, procuraremos compreender a definicdo de Guerra Hibrida e Ameaca
Hibrida e a diferenca entre ambas. Serdo apresentadas as definicdes de metas estratégicas e
um modelo de Framework? para combater a Guerra Hibrida.

Sera abordada a importancia do emprego da comunicagdo estratégica contra
Ameacas Hibridas e, por ultimo, serda dada énfase para a “Desinformacdo”, que é
considerada uma das principais ferramentas da Guerra Hibrida.

O advento da Tecnologia de Informacdo e Comunicacdo (TIC)3 causou uma alteracdo
na maneira como nos comunicamos, nos relacionamos e principalmente na maneira como
nos informamos. A criacdo e a evolugdo da internet possibilitou que milhares de pessoas em
todo o planeta pudessem acessar essa extraordindria fonte de informacdes, principalmente
por meio de tablets, smartphones e notebooks (GIL, 2019).

A comunicagao foi notoriamente uma das areas onde a disseminagao da internet teve
maior impacto, tanto no contelddo em si como no alcance ao publico e na estrutura de midia.

Além de ter que se contrapor ao aparecimento de novos meios digitais, os meios tradicionais

2 O Framework no contexto da Guerra Hibrida tem como objetivo fornecer uma abordagem abrangente
com a finalidade de melhorar o quadro de respostas frente aos desafios impostos pelas Ameacas Hibridas aos
cidadaos, a seguranca colectiva de uma comunidade e ao Estado. Ele engloba diversos instrumentos relevantes,
politicas e varios integrantes com o intuito de mitigar e combater os impactos provocados pelas Ameagas
Hibridas de uma maneira mais coordenada (COMISSAO EUROPEIA, 2016).

3 TIC sdo os componentes e a infraestrutura que possibilitam a computagdao moderna, ou seja, sdo todos
os aplicativos e sistemas, dispositivos, componentes de rede, que combinados possibilitam que organizagbes
(ou seja, governos, agéncias sem fins lucrativos, empresas criminosas) e pessoas relacionem-se no mundo
digital (PRATT, 2019).
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tiveram que adequar a sua estrutura a uma demanda crescente de informacdes de seus
leitores, assim como a sua organizacao a novos formatos (GIL, 2019).

Devido a relevante importancia dos meios de comunicacdo nas democracias
consolidadas, a avida procura por informacdo pode gerar duvidas quanto a qualidade e a
credibilidade da mesma, motivo de elevada preocupacao. Atualmente a rapidez no fluxo de
informacdes, seja por redes sociais, sites ou midias, tem um elevado impacto na opinido
publica. A constante necessidade pela producdo de noticias condicionou a qualidade da
informacao, devido a grande volatilidade gerada (GIL, 2019).

Atualmente as novas tecnologias possibilitam conquistar objetivos estratégicos com
efeitos cognitivos e ndo convencionais. Algumas formas de tecnologia, como a midia social,
possibilitam que um ator consiga atingir as principais infraestruturas e instituicGes de um
Estado. Dessa forma, torna-se possivel a invasdo de um territério sem o emprego de
componentes militares convencionais, ou seja, apenas empregando meios ndo convencionais
(DANIK; MALYARCHUK; BRIGGS, 2017).

Segundo Leal (2016), em virtude da evolugdo da informacdo e dos recentes conflitos
observados ao redor do planeta, surgiu um novo conceito denominado de “Guerra Hibrida”.
Apesar de atualmente nao haver uma defini¢ao consensual de Guerra Hibrida, o assunto esta
sendo amplamente estudado pela Unido Europeia (UE), pela Organizacdo do Tratado do
Atlantico Norte (OTAN) e pela Federacdo da Russia, ainda que com denominacgdes diversas,
especialmente em razdo da anexacdo da Crimeia, ocorrida em 2014 (LEAL, 2016).

Podemos observar que a natureza dos conflitos pode permanecer a mesma, porém o
“modus operandi” como eles sdo travados foi notoriamente alterado. Atualmente os
conflitos sdo travados de maneiras novas, diferentes e inovadoras, usando-se cada vez
menos a forga cinética® ou letal (BILAL, 2021).

A partir do momento que os Estados comecaram a empregar Tecnologia da

Informacdo (TI) e atores ndo estatais, para subjugar seus oponentes durante um conflito

4 A Forga cinética no contexto da Guerra Hibrida, refere-se a realizagdo de um ataque fisico a
determinados tipos de alvos especificos, obtidos por meio do emprego de misseis, aeronaves, veiculos aéreos
nao tripulados, ou por outros tipos de sistemas de armas (POMERLEAU, 2023).
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armado direto ou na auséncia desse, o conceito Guerra Hibrida ganhou importancia e

significativa relevancia no contexto (BILAL, 2021).

2.1 Fundamentacdo tedrica amparada na Teoria de Clausewitz

Como o escopo desta tese tem em sua esséncia o tema central “Guerra”, pode-se se
basear no conceito de trindade paradoxal de Clausewitz para analisar a evolucdo da Guerra
para a Guerra Hibrida.

Em sua obra “DA GUERRA”, Clausewitz (2010, p. 7) ressalta que “A guerra é, pois, um
ato de violéncia destinado a forcar o adversario a submeter-se a nossa vontade”. Além disso,
ele enfatiza que: “Nao falta, portanto, sendo o acaso para fazer da guerra um jogo, e é o que
costuma acontecer na maioria dos casos” (CLAUSEWITZ, 2010, p. 24). Por ultimo, ele
descreve que: “A guerra é uma simples continuacdo da politica por outros meios”
(CLAUSEWITZ, 2010, p. 27).

Pode-se constatar a total subordinacdo da guerra a politica, segundo a visdao de
Clausewitz. Em sua obra, ele descreve o motivo original da guerra como sendo o objetivo
politico, o qual sera capaz de determinar a quantidade de esforcos a ser empregada, assim
como o objetivo militar a ser obtido (CAJIC, 2016).

A teoria da Trindade de Clausewitz pode ser melhor compreendida por dois angulos
diferentes, a primeira formulada por componentes abstratos, tais como: o dédio, a
animosidade e a escalada da violéncia; o acaso e o jogo das probabilidades; a sua
subordinacdo a politica, assim como a segunda formulada pelos atores: populacdo; o
comandante e o seu exército; e o governo legitimamente constituido (BASSFORD, 2007 apud
MARENUCCI, 2021).

Segundo Clausewitz, a forma a ser empregada para que o inimigo faca a nossa
vontade é utilizando a forga, por meio da guerra. Apesar de no mundo atual os conflitos
fazerem uso de diversos tipos de ameacas, tais como crime organizado, terrorismo e cartéis
de drogas, pode-se observar que a definicdo de Clausewitz tem a sua relevancia no contexto

atual, mesmo que com algumas ressalvas (CAJIC, 2016).
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Devemos nos ater a um ponto crucial, pois a guerra realizada na época de Clausewitz
era diferente da guerra realizada nos dias atuais, principalmente devido ao seu aspecto ndo
cinético, como a Guerra de Informacdo°. O advento do desenvolvimento tecnolégico e da
globalizacdo possibilita que os atores consigam enviar mensagens por meio de uma grande
variedade de veiculos de informacdo. A disseminacdao de informacdes atualmente tem um
papel essencial para angariar coracdes e mentes, para obter vantagem na guerra (CAJIC,
2016).

Analisando a trindade de Clausewitz, Forcas Armadas (FA), governo e povo, observa-
se que as pessoas sdao extremamente sensiveis no que diz respeito ao apoio a guerra, e com
relacdo a esse aspecto pode-se concluir que sem o apoio publico, torna-se bastante
complexo conduzir uma guerra com sucesso (CAJIC, 2016).

Atualmente a sociedade é vista como um alvo extremamente valioso para
agressores externos, devido ao aumento de sua importancia no esforco de guerra. Os
objetivos do esforco de guerra poderdao ser melhor obtidos se o Estado conseguir
dominar as mentes das pessoas na sociedade do Estado-alvo. Dessa forma, o Estado
agressor pode utilizar a sociedade do Estado-alvo como uma ferramenta a sua disposicao
(DUMLUPINAR; EROL, 2020).

Outrossim, pode-se observar que, apesar do avango tecnoldgico, do aparecimento de
diversos tipos de atores e da globalizacdo, ndo houve mudancas significativas na esséncia da
guerra, uma vez que seus objetivos continuam visando a questdo politica, sendo assim pode-
se constatar que os componentes cldssicos da estratégia militar tém a sua validade
confirmada para o emprego nos conflitos contemporaneos (MAHNKEN, 2010 apud
MARENUCCI, 2021).

Realizando-se uma analise mais aprofundada da obra de Clausewitz, pode-se

observar que ele faz uma comparacdo da guerra com um camaledo, uma vez que ela se

5 A Guerra de Informacdo visa salvaguardar o acesso a propria informacéo, controlando o préprio espacgo
informacional, enquanto adquire e utiliza a informagdo do oponente, interrompendo o fluxo de informagado e
destruindo seus sistemas de informacdo, de forma a obter uma vantagem de informacdo sobre o oponente. Ela
utiliza-se de elementos inovadores, como o advento do desenvolvimento tecnoldgico, que resulta na
disseminacdo de informagdes em maior escala e de forma mais rapida. Disponivel em:
<https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportald- information-
warfare.pdf>. Acesso em: 19 abr. 2023.
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manifesta de formas variadas e se adapta a diferentes situacées porém devido a sua esséncia
intrinseca, ela mantém suas proprias caracteristicas. O cameldo, apesar de possuir a
capacidade de poder alterar a sua cor, conforme o tipo de ambiente em que se encontra,
continua sendo um camaledo. Fato semelhante ocorre na guerra, pois apesar do surgimento
de inumeras inovagdes tecnoldgicas, a guerra ndo perdeu a sua esséncia e suas

caracteristicas constantes na trindade de Clausewitz (ARON, 1986 apud MARENUCCI, 2021).

2.2 Definindo a Guerra Hibrida e a Ameaga Hibrida

A origem do termo Guerra Hibrida é um pouco confusa e ndo ha um consenso.
Estudos apontam que, para alguns autores, o General estadunidense Robert Walker foi o
criador do termo, apresentando-o em sua dissertacdo de mestrado, em 1998. Outros relatam
gue a origem ocorreu em 2002, como tentativa de explicar as a¢bes de natureza tatica
desencadeadas na Guerra da Chechénia (1994 — 1996). O conceito adquiriu conteudo tedrico
e se tornou popular a partir de 2005, com a publicacao do artigo Future Warfare: The Rise of
Hybrid Warfare, do General James N. Mattis e do Tenente-Coronel Frank G. Hoffman. E mais
tarde, em 2007, com a publicacdo do Livro Conflict in the 21°t Century: The Rise of Hybrid
Wars, de autoria do Tenente-Coronel Frank G. Hoffman (GIL, 2019).

Como forma de melhor compreender o assunto que estd sendo estudado,
descrevem-se alguns conceitos atinentes aos termos Guerra Hibrida e Ameaga Hibrida. A
definicdo de Frank G. Hoffman é a mais empregada por estudiosos do assunto e ela

ressalta que:

As Guerras Hibridas podem ser conduzidas por Estados e por uma variedade de
atores ndo estatais. As Guerras Hibridas incorporam uma variedade de diferentes
modos de guerra, incluindo capacidades convencionais, taticas e formacdes
irregulares, atos terroristas, incluindo violéncia e coer¢do indiscriminada e
desordem criminal. Essas atividades multimodais podem ser conduzidas por
unidades separadas, ou mesmo pela mesma unidade, mas sdo geralmente
operacional e taticamente dirigidas e coordenadas dentro do campo de batalha
principal para alcangar efeitos sinérgicos. (HOFFMAN, 2007, p.14, tradugdo nossa).
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Segundo Rodrigues (2021), conforme acima conceituado por Frank G. Hoffman,
diversificadas formas de conflitos, entre o uso de tecnologias e os combatentes, caracterizam
a guerra. Podem ser empregados uma variedade de tipos de forca, no mesmo momento por
oponentes sofisticados e flexiveis. Ele sugere ainda que os conflitos futuramente poderdo
incluir organizagOes hibridas, empregando um diversificado conjunto de habilidades, como a
empregada pelo Hezbollah® contra o Estado de Israel no ano de 2006 (RODRIGUES, 2021).

Frank G. Hoffman estabelece a seguinte definicdo de Ameaca Hibrida em seu
artigo “Hybrid vs. Compound War. The Janus choice: Defining today’s multifaceted

conflict”.

A Ameaca Hibrida é definida como qualquer adversdrio que emprega
simultaneamente e de forma adaptativa uma mistura fundida de armas
convencionais, taticas irregulares, terrorismo e comportamento criminoso no
espaco de batalha para obter seus objetivos politicos (HOFFMAN, 2009, p.2,
traducdo nossa).

Segundo o Centro de Exceléncia para Combater Ameacas Hibridas, denominado como
Hybrid Coe, localizado em Helsinque na Finlandia, a definicdo de Ameaca Hibrida refere-se a
uma acao praticada por atores ndo estatais ou estatais, com a finalidade de prejudicar ou
minar um determinado alvo, atuando diretamente na sua tomada de decisdo no nivel
institucional, estadual, local ou regional (HYBRID COE, 2023).

Essas agdes sdo sincronizadas e coordenadas, tendo como finalidade atingir as
vulnerabilidades das instituicdes e dos Estados democraticos legitimamente constituidos. As
atividades podem ser realizadas nos dominios militar, econdmico, civil, politico ou de
informacdo. Elas sdo realizadas empregando-se uma grande quantidade de meios e
planejadas de forma que seja dificil de se atribuir a responsabilidade ao real autor, tornando

complexa a sua detec¢do (HYBRID COE, 2023).

6 O Hezbollah foi fundado no ano de 1982 em resposta as agdes israelenses no Libano, sendo
considerado uma forte milicia xiita com diversas aspira¢des politicas. Essa milicia é apoiada por aliados anti-
israelenses, como o Ird e a Siria, os quais tém disponibilizado para o mesmo treinamento, financiamento e
equipamentos (MCCULLOH; JOHNSON, 2013).



22

A acdo hibrida tem como caracteristica a ambiguidade’, uma vez que os atores
hibridos fazem com que as fronteiras da politica internacional se tornem obscuras, operando
assim nas interfaces entre ilegal e legal, paz e guerra, interno e externo. A ambiguidade é
gerada pela combinacdo de meios ndo convencionais e convencionais, tais como: operagoes
cibernéticas, desinformacdo, diferentes formas de atividades criminosas, distlrbios ou
ataques a infraestruturas criticas, uso assimétrico de meios militares e de guerra e
interferéncia no debate politico ou nas eleicdes (HYBRID COE, 2023).

Analisando a UE, observa-se que o seu Quadro Conjunto de 2016 descreve o conceito
de Ameaca Hibrida alertando que, embora as definicdes de Ameacas Hibridas necessitem
manterem-se flexiveis de forma a responder a sua natureza em evolucdo e devido a sua
varia¢dao, o conceito em si tem como objetivo deter o conjunto de atividades subversivas e
coercitivas, métodos ndo convencionais e convencionais (ou seja, tecnolégicos, militares,
econdmicos e diplomaticos), os quais podem ser empregados de forma coordenada por
atores nao estatais ou estatais para obterem objetivos especificos, mantendo-se abaixo da
fronteira da guerra declarada formalmente (WEISSMANN et al., 2021).

Normalmente existe uma énfase em gerar ambiguidade e em explorar as
vulnerabilidades do alvo, de forma a dificultar os processos de tomada de decisdo. A
utilizacdo de midias sociais, com o intuito de obter o controle da narrativa politica, recrutar,
radicalizar e direcionar atores substitutos, e o emprego de grandes campanhas de
desinformacdo podem ser meios a serem explorados pelas Ameacas Hibridas (WEISSMANN
etal., 2021).

Segundo Weissmann et al. (2021), a OTAN define Guerra Hibrida como sendo o local
onde uma ampla gama de medidas civis, paramilitares e militares, encobertas e abertas, sdo
empregadas em um projeto altamente integrado, onde o oponente busca influenciar

importantes tomadores de decisao e influentes formuladores de politicas, combinando

7 A ambiguidade nesse contexto pode ser entendida como o conjunto de a¢des hostis em que o Estado
encontra dificuldades para atribuir, identificar ou definir o emprego coercitivo da for¢a. O processo de tomada
de decisdo do adversario fica comprometido com o emprego da ambiguidade. Ele dificulta a implementac¢do de
uma reposta politica ou militar. Analisando o enfoque militar, pode-se observar que a ambiguidade tem como
meta a deslegitimizagdo da capacidade de efetuar uma resposta pelo emprego da forca militar, ou seja, ela visa
tornar tal ato politicamente irracional. Analisando o enfoque estratégico, a Guerra Hibrida estatal é planejada para
evitar que ocorra a guerra convencional (REICHBORN-KJENNERUD; CULLEN, 2017).
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esforco subversivo com operagdes cinéticas. Como forma de evitar retribuicdo ou imputacao,
0 agressor na maioria das vezes recorre a agoes clandestinas.

Métodos hibridos de guerra, como sabotagem, dissimulacdo, propaganda e diversas
outras taticas ndo militares, sdo empregados a bastante tempo, como forma de
desestabilizar os adversarios. O que podemos observar nos ataques realizados nos ultimos
anos é sua intensidade, velocidade e escala, facilitadas pela interconectividade global e pela
rdpida mudanca tecnoldgica (WEISSMANN et al., 2021).

Conforme Weissmann et al. (2021), podem-se observar que, em virtude das diversas
defini¢Ges de Guerra Hibrida e Ameaca Hibrida descritas, algumas caracteristicas centrais sao
compartilhadas para as ac¢oes hibridas, pois elas: exploram a fronteira entre a paz e a guerra;
sao multidimensionais; sdao sincronizadas e coordenadas; fazem parte de uma campanha
integrada com um objetivo estratégico e sdo enganosas.

No ano de 2015, a OTAN adotou uma estratégia nova para se contrapor a Ameagas
Hibridas com foco em 3 elementos: preparacado, dissuasao e defesa contra Ameacas Hibridas.
As liderancas da OTAN, em 2018, criaram equipes de apoio para combater Ameacas Hibridas,
denominadas de “Equipes contra-hibridas”® (WEISSMANN et al., 2021).

Existe uma unidade na Divisdo Conjunta de Inteligéncia e Seguranca (DCIS) da OTAN
gue tem como atribui¢do analisar e combater ameacas hibridas, além de disponibilizar apoio
aos Estados membros e atuar também em operagdes de informagdo e propaganda
(WEISSMANN et al., 2021).

Para as FA Ocidentais e a UE, a guerra convencional ndo serd mais a caracteristica dos
conflitos futuros. Os oponentes serdo dotados de habilidades para empregar combinac¢do de
métodos irregulares, disruptivos e tradicionais, para alcancar objetivos estratégicos e
operacionais. As Ameacas Hibridas e o terrorismo passaram a constar em um Quadro

regulamentar elaborado para lidar com esses tipos de ameca, a partir de uma decisdo da

8 As liderangas da OTAN, criaram em julho de 2018, equipes que disponibilizam assisténcia direcionada
para os seus paises membros, no auxilio para a resposta e preparagdo contra Ameacas Hibridas, sendo as
mesmas classificadas como “Equipes contra-hibridas” (NATO, 2023). Essas equipes sdo compostas
principalmente por especialistas civis e os seus integrantes possuem ampla experiéncia em areas especificas,
como protegdo de infraestruturas criticas, tanto fisicas quanto cibernéticas, além de contra espionagem
(RUHLE, 2021a).
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Comissdo Europeia de 2016. Essa estrutura tem como objetivo ajudar a responder e
fortalecer a resiliéncia® as Ameacas Hibridas, por meio de uma série de medidas propostas
com a finalidade de ajudar a UE, seus Estados membros e parceiros (WEISSMANN et al.,
2021).

Essa proposta também contempla diversas medidas para identificar e proteger
infraestruturas importantes em diversos setores considerados estratégicos, como sistema
financeiro, abastecimento de energia, espaco e transporte. Além disso, também sdo
propostas medidas para proteger a saude, a seguranca alimentar, a producdo de energia, a
industria, assim como medidas no dominio da ciberseguranca. A UE também elaborou
algumas para o setor de defesa, de forma a fortalecer as capacidades para enfrentar as
Ameacas Hibridas, sendo que essas propostas sdo abrangidas pela Agenda de Seguranca
Europeia, com énfase na abordagem da prevencdo do extremismo e da radicalizacdo
(WEISSMANN et al., 2021).

Pode-se observar que, conforme descrito, os termos “Guerra Hibrida” e “Ameaca
Hibrida” estdo cercados de confusdo conceitual. Os respectivos termos sdo muitas vezes
empregados de forma intercambiavel, sendo que o préprio conceito de “Guerra Hibrida” por si sé
ja é um conceito contestado. Devemos nos ater se o uso da forca ou a ameaca estdo incluidos na
atividade ou n3o (SORENSEN; NYEMANN, 2019).

As Ameacas Hibridas sdo ambiguas por design estratégico com énfase em instrumentos
n3o cinéticos de poder e operam na chamada “zona cinzenta”!? entre a paz e a guerra. Devido ao

fato de uma gama de ac¢des coercitivas ser perpetrada contra nds e ocorrer em dominios que sdo

9 A resiliéncia tem como definicdo a habilidade de um determinado organismo ou sistema de manter
suas fungbes vitais basicas operando, mesmo apés ter sido atingido por danos graves. No contexto da
seguranga nacional significa que um Estado pode assimilar um ataque cibernético, um atentado terrorista, um
ataque militar ou uma sequéncia de agles de escala de menor magnitude em todo o espectro da Guerra
Hibrida e continuar a funcionar normalmente, tanto quanto for possivel (GAREIS, 2017).

10 O conjunto de atividades que ocorrem entre a guerra ou conflito armado e a paz é definido como zona
cinzenta. Vdrias atividades enquadram-se nesse termo obscuro, tais como: campanhas de desinformacao;
operagdes mercendrias; operacdes de influéncia; ataques cibernéticos; assassinatos; atividades econOGmicas
nefastas. Essas atividades permanecem abaixo do limiar do conflito armado e sdo enquadradas como
campanhas que aumentam ou diminuem a gradac¢do, sendo desencadeadas por atores ndo estatais e estatais,
combinando diversos tipos de feramentas ndo militares e quase militares (STARLING, 2022).
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considerados como fora do dominio da guerra, as Ameacas Hibridas desafiam nossa capacidade
de alertar e detectar oportunamente (SORENSEN; NYEMANN, 2019).

Outro ponto que merece destaque refere-se ao fato de que as Ameacas Hibridas
empregam o uso extensivo de proxies!! em dominios onde a atribuicio de
responsabilidades pelas acdes tomadas é muito demorado e bastante desafiador. Devido
ao fato de as acdes empregadas pelas Ameacas Hibridas, na maioria das vezes ficarem
aquém de um ataque armado direto, elas desafiam a nossa capacidade de resposta,
mesmo sabendo que as acdes possam ser maliciosas. Outro aspecto refere-se ao fato de
gue é bastante complexo conseguir-se identificar, detectar e atribuir uma resposta rigida
contra as Ameacas Hibridas, o que a torna uma ferramenta estratégica de baixo risco,
baixo custo, mas com um elevado potencial de ganhos (SGRENSEN; NYEMANN, 2019).

Analisando diversas publicagdes da Marinha do Brasil (MB), do Exército Brasileiro
(EB), da Forca Aérea Brasileira (FAB) e do Ministério da Defesa (MD), observa-se que o
assunto Guerra Hibrida e Ameaca Hibrida ainda é pouco explorado, carecendo, portanto,
de estudos mais aprofundados. A MB possui na COMOPNAVINST N2 30-01 uma definicao

bem abrangente de Ameacas Hibridas:

Emprego sob medida, por ator oponente, de multiplos instrumentos, militares ou
ndo, como operagdes psicoldgicas, ataques cibernéticos, pirataria, agGes
terroristas, propaganda, contrapropaganda, desinformagdo, acbGes econdmicas,
crimes ambientais, interferéncias nas comunicagdes, acGes de forgas regulares e
irregulares contra infraestruturas criticas, ataques nucleares, bioldgicos, quimicos
ou radiolégicos, bem como outras atividades criminosas ou subversivas de
naturezas diversas, combinando a¢des simétricas e assimétricas, com seu efeito
sinérgico, podendo atuar em ambientes fisicos ou ndo, particularmente o
informacional, direcionados a vulnerabilidades especificas do alvo, visando a atingir
os efeitos desejados pelo agressor e, normalmente, a partir de desestabilizagdo,
medo e incerteza gerados na sociedade como um todo ou em parte dela (BRASIL,
2020, p.2).

Apds as diversas conceituacdes abordadas, pode-se chegar a conclusdo de que o

emprego de determinados tipos de medidas hibridas ativas de um ator tendo como foco um

11 Proxy refere-se ao intermedidrio entre o servidor e o usuario. O servidor disponibiliza todos os dados
que se deseja acessar na internet. Dessa forma os dados do usuario sdo repassados a frente pelo servidor
proxy. O usudrio solicita algum tipo de servigo conectando-se ao servidor proxy e esse tem a fungdo de enviar a
solicitagdo do endereco para o servidor. O proxy pode conectar o seu computador a internet, possibilitando que
vocé navegue de forma anénima (OLIVEIRA, 2011).
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outro ator é o que define a Guerra Hibrida. A Ameaca Hibrida pode fazer uso de medidas
passivas, ndo necessitando, portanto, limitar-se a medidas ativas. A Ameaca Hibrida atua
desde o momento de paz absoluta até a guerra (RODRIGUES, 2021; WEISSMANN et al.,
2021).

Observa-se que pelo que foi abordado, notamos que ndao ha um consenso na
definicdo de Guerra Hibrida, sendo a mesma um conceito. Dessa forma este trabalho ira
abordar a definicdo de Guerra Hibrida formulada por Frank G. Hoffman e a definicao de

Ameaca Hibrida formulada pelo Hybrid Coe.

2.3 Definicao de metas estratégicas para combater a Guerra Hibrida

Torna-se imprescindivel elaborar uma resposta estratégica para a Guerra Hibrida
devido ao seu potencial de gerar efeitos desestabilizadores no sistema internacional. A
identificacdo da respectiva ameaca é o primeiro passo para combater a Guerra Hibrida
(MONAGHAN; CULLEN; WEGGE, 2019).

No momento em que se identifica a ameaca da Guerra Hibrida, o passo seguinte diz
respeito a se decidir o que fazer. Dependendo do tipo de ator envolvido, o nivel de vontade
de combater a Guerra Hibrida podera variar. Isso dependera da vontade politica, capacidade
de contra-ataque, intensidade da ameaga e do contexto. As disponibilidades de opgdes
politicas podem variar entre adotar medidas mais retaliatérias ou assertivas de forma a
prevenir ou interromper novos ataques, dissuadir agressdes ou até mesmo absorver os
ataques (MONAGHAN; CULLEN; WEGGE, 2019).

O estabelecimento de metas estratégicas torna-se o elemento de articulagao das
escolhas politicas. Essas metas devem ser continuamente revisadas e devem ser
estabelecidas na fase inicial de uma campanha de guerra contra-hibrida'?, envolta em um

ambiente estratégico dinamico. Todas as a¢des e medidas implementadas para combater a

12 A expressdo Guerra contra-hibrida, refere-se ao emprego pelo Estado de uma gama variada de
ferramentas e estratégias que tem como objetivo detectar, deter e responder as Ameacas Hibridas ou a Guerra
Hibrida perpetrada contra esse respectivo Estado, atuando dentro dos seus respectivos campos, que sdo
Politico, Militar, Econdmico, Social, Informacional e de Infraestrutura (PMESII).
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Guerra Hibrida devem cooperar para se alcancar uma ou mais metas. Qualquer ator que tenha
como finalidade a proje¢do de uma estratégia para combater a Guerra Hibrida pode se amparar
em 3 metas estratégicas genéricas conforme especificadas a seguir (MONAGHAN; CULLEN;

WEGGE, 2019).

2.3.1 Meta Estratégica 1: manter a capacidade de atuagao independente

Manter a capacidade de atuacdo e governamental independentes é encarado
como o objetivo mais basico, sendo uma condicdo para quaisquer outros objetivos
subsequentes, além de combater os efeitos da Guerra Hibrida no funcionamento da
sociedade e do Governo. Por meio do emprego de uma grande quantidade de ferramentas a
sociedade e o Governo devem construir resiliéncia contra Ameacas Hibridas, estabelecendo
uma abordagem comum e coordenada para enfrenta-las, assim como avaliar as suas

vulnerabilidades (MONAGHAN; CULLEN; WEGGE, 2019).

2.3.2 Meta Estratégica 2: dissuadir ou desencorajar um adversario de agressao hibrida

O ato de desencorajar ou dissuadir um oponente de conduzir uma Guerra
Hibrida torna a segunda meta mais exigente do que a primeira. Com a finalidade de ameacar
ou impor custos (dissuasdo por punicdo)'3, a dissuasdo abrangente requer ir além da
resiliéncia, enquanto as acdes para manter a capacidade de acdo independente podem ter
efeito dissuasor (por meio da dissuasdo por negacdo)®. A dissuasdo hibrida deve levar em

consideracdo a capacidade e a intencdo do adversario e os interesses dos defensores,

13 Dissuasdo por puni¢do - tem como objetivo fazer com que o adversario entenda que a partir do
momento em que ele adotar um comportamento indesejado, sofrerda um grande dano que |lhe serd imposto
(NOLL; BOJANG; RIETJENS, 2020).

14 Dissuasdo por negacdo — tem como objetivo fazer com que o adversdrio seja convencido de que é
praticamente improvavel que consiga a um custo razodvel atingir seus objetivos (NOLL; BOJANG; RIETJENS,
2020).
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devendo ser estabelecida desde o inicio e restabelecida se falhar, com limites estabelecidos

(MONAGHAN; CULLEN; WEGGE, 2019).

2.3.3 Meta Estratégica 3: interromper ou impedir que um adversario prossiga com a
agressao hibrida

Impedir que o oponente prossiga com a agressao hibrida torna-se a terceira
meta e a mais exigente. Essa meta tem como finalidade a ado¢do de medidas que irdo
degradar ou interromper a capacidade de atua¢do de um oponente, indo dessa forma além
da dissuasdo, embora a adocdo dessas medidas possua um respectivo valor de dissuasao
intrinseco. A adogdo dessa meta faz-se necessdria porque é muito dificil que um agressor
hibrido altere seu comportamento para degradar a sua vontade ou capacidade de realizar

uma agressao hibrida sem que haja uma retaliagdo (MONAGHAN; CULLEN; WEGGE, 2019).

2.4 Elaborag¢do de um modelo de Framework para combater a Guerra Hibrida

As formas e os meios necessarios para alcangar as metas estratégicas que sao
consideradas os fins de uma estratégia geral para combater a Guerra Hibrida, estdo
representados pelos 3 componentes do Framework de combate a Guerra Hibrida que sdao

detectar, deter e responder, especificados na Figura 1 (MONAGHAN; CULLEN; WEGGE, 2019).
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Ameaca Hibrida ]

-‘Vb- Detecgao
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C./", Resposta Dissuasao
Respond o hybrid attacks Dieter hybrid aggressors

FIGURA 1 - Visualizando a estrutura de combate a Guerra Hibrida
Fonte: MONAGHAN; CULLEN; WEGGE, 2019, p.22, tradug¢do do autor.

2.4.1 Detectar os agressores hibridos

As acdes a serem tomadas para combater a Guerra Hibrida sdo abordadas neste
toépico. A andlise tradicional de ameaca centrada no inimigo torna-se inadequada, devido ao
fato de que as Ameacas Hibridas sdo dificeis de detectar (MONAGHAN; CULLEN; WEGGE,
2019).

A implementacdo de uma Inteligéncia de alerta nos fornece uma preven¢do sobre
intengdes ou ac¢des hostis por meio do emprego de atividades de inteligéncia. Ele se ampara
em métodos alicercados em indicadores, nos quais indicadores-chave sdo monitorados e
identificados ao longo do tempo de forma a definir uma linha de base das operagdes normais e
atividades de um oponente (MONAGHAN; CULLEN; WEGGE, 2019).

A deteccdo de relevantes mudancas no status operacional, as quais podem fornecer aos
tomadores de decisdo e aos analistas de inteligéncia um alerta de atividade indesejavel, é o foco da
inteligéncia de alerta baseada em indicadores. Apesar da importancia dos indicadores
tradicionais e militares, torna-se necessario ultrapassar essa abordagem unidimensional com
a finalidade de detectar a Guerra Hibrida e alertar a inteligéncia para focar no que realmente

é interessante observar (MONAGHAN; CULLEN; WEGGE, 2019).
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Ha necessidade da elaboracdao de processos de inteligéncia de alerta, objetivando a
protecdo de vulnerabilidades criticas em toda a sociedade contra possiveis ataques. O
compartilhamento de informacdes de forma coordenada também torna-se muito importante
para a deteccdo de ataques hibridos sincronizados e multivetoriais, os quais sdo projetados
de forma intencional para permanecerem abaixo ou fora dos limites de detecc¢do tradicionais

(MONAGHAN; CULLEN; WEGGE, 2019).

2.4.2 Deter os agressores hibridos

Devido ao fato de poder impedir a ocorréncia de atagques em primeiro lugar, a
dissuasdo talvez seja a ferramenta mais importante para combater a Guerra Hibrida, porém a
dissuasao tradicional pode ter seu calculo complicado pelas caracteristicas intrinsecas da
Guerra Hibrida (MONAGHAN; CULLEN; WEGGE, 2019).

Os “trés C” da dissuasdo eficaz fornecem a compreensao da mesma: a credibilidade é
o desejo de empreender atos que instituam custos ao oponente; a capacitacdo é a aptidao
ou capacitacdo técnica para empreender atos que instituam custos ao oponente e a
comunicacdo é o entendimento e a percepc¢ao bidirecionais que comunica calculos de custo-
beneficio para os dois lados (MONAGHAN; CULLEN; WEGGE, 2019).

A dissuasdo por negacdo e dissuasdao por punicdo sdo as duas grandes categorias
atinentes as estratégias de dissuasdo, sendo que a dissuasdo por negacdo intenciona
prejudicar a capacitacdo do oponente para alcancar sua meta em primeira instancia e a
dissuasdo por punicdo intenciona persuadir o oponente de que os custos para alcancar
sua meta serdo impeditivos ao intimidar represalia ao ato agressivo (MONAGHAN;

CULLEN; WEGGE, 2019).
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2.4.3 Responder os agressores hibridos

Conforme Monaghan, Cullen e Wegge (2019), segue a apresentacdo de instrumentos
em conjunto para fornecer uma resposta as Ameacas Hibridas, usando as alavancas de
poténcia Militar, Politico, Econémico, Civil e Informacdo (MPECI):

— Militar: A maximizac¢do do potencial coercitivo do instrumento militar com o intuito
de alvejar as vulnerabilidades dos agressores hibridos deve ser ajustada pela acdo militar de
forma a garantir a proporcionalidade. Dependendo dos objetivos estratégicos que se almeja
alcancar, a resposta a ataques hibridos pode ser obtida empregando-se a grande quantidade
de opgbes da forgca militar. O emprego da for¢ca militar pode contribuir para medidas de
prevencdo, dissuasao e resiliéncia;

— Politico: As seguintes medidas direcionadas para o dominio politico podem ser
empregadas: retirada de direitos de voto de estados individuais em organizacbes
internacionais, expulsdo de diplomatas, suspensdo de filiacGes, restriches de viagem para
funcionarios politicos ou para os préprios politicos;

— Econbmico: Existem diversos exemplos de efeitos e influéncias de sansGes bem
empregadas de modo que ndo se pode subestimar a eficicia da adocdao de medidas
econOmicas. A eficidcia de determinados tipos de penalidades financeiras voltadas para
individuos como o congelamento de ativos e sansdes também podem ser visualizadas a curto
prazo. A reducdo do comércio, causando um impacto maior na sociedade, pode ser adotada
como uma segunda ordem de sansdes, a fim de criar o efeito primdrio pretendido;

— Civil: Um dos pilares da democracia é, sem duvida, o Estado democratico de direito. A
nomeac3o publica de suspeitos nos envenenamentos de Skripal®® e o processo publico apds as
eleicdes presidenciais de 2017 nos EUA sao exemplos notdrios que podem comprovar a sua
eficacia. O fortalecimento da confianca da sociedade nas instituicdes publicas pode ser

obtido, por exemplo, por meio de nomeacgdes publicas e pela transparéncia; e

15 Serguei Skripal era um ex-espido russo que foi envenenado na Inglaterra em margco de 2018,
juntamente com sua filha Yulia. O caso provocou uma grave crise diplomatica envolvendo Moscou e Londres,
que atingiu também outros paises. O atentado foi perpetrado pelo servico secreto russo, utilizando o agente
nervoso Novichok (MANNTEUFEL, 2018).
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— Informacdo: O aumento do acesso a informacdo e o aumento da confianga no seio
da sociedade podem ser obtidos com a implementacdo de medidas para apoiar a
transparéncia e abertura da midia, por meio de regulamentacdo. A educacdo torna-se a
principal ferramenta para combater a desinformacao, sendo necessaria também a exposicao,
por meio da transparéncia para a aplicacdo de penalidades por meio da adocdo de acdes
legais. Atualmente pode-se observar uma grande sofisticacdo por parte do emprego de

medidas cibernéticas ofensivas (MONAGHAN; CULLEN; WEGGE, 2019).

2.5 O emprego da comunicagdo estratégica contra as Ameagas Hibridas

H& necessidade de ser realizada uma agdo coordenada em diferentes dominios*® para
se obter uma resposta eficaz contra as Ameacas Hibridas. Ela logrard éxito se ndo houver
uma comunicacdo adequada para os publicos especificos, por meio dos canais e formatos
adequados, em tempo habil e com mensagens precisas. A comunicagdo estratégica é
essencial para montar uma espécie de barreira, de forma a combater o vazamento de
informacdes roubadas, ciberespionagem, manipulacado, desinformacdao e demais formas de
informacdo empregadas pelos autores que praticam essas ameacas, principalmente devido
ao fato de estarmos envoltos em uma sociedade sobrecarregada de mensagens
contraditérias e informacdes (GARCIA et al., 2021).

Com o objetivo de controlar a narrativa politica, radicalizar os individuos e
desestabilizar a sociedade, os perpetradores de Ameacas Hibridas podem realizar
campanhas direcionadas nas redes sociais com o intuito de espalhar a desinformacdo. A
adocdo de um planejamento fundamentado de comunicacdo estratégica é primordial para
responder a Ameacas Hibridas (COMISSAO EUROPEIA, 2018).

A construcdo de uma resiliéncia social pode ser obtida com a elevacdo da
conscientizacdo publica sobre Ameacas Hibridas e o fornecimento de respostas répidas. O

emprego de uma comunicacdo estratégica eficaz deve utilizar ferramentas de audio, da

16 Os dominios sdo os campos de um Estado, onde pode-se aplicar as combinagdes de ferramentas das
Ameacas Hibridas, de forma a explorar as suas vulnerabilidades. Entre os diversos tipos de dominios pode-se
citar: infraestruturas, cibernético, espago, economia, militar, cultura, social, administragao publica, juridico,
inteligéncia, diplomacia, politica e informagdes. (GIANNOPOULOS; SMITH; THEOCHARIDOU, 2021).
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internet, da midia tradicional visual e de midia social. A reacdo a desinformacdao deve ser
obtida com o emprego de pessoas com larga experiéncia em redes sociais, de forma a
controlar informacdes ndo pertencentes ao Estado, assim como, o emprego de linguistas
fluentes em linguas n3o pertencentes ao pais (COMISSAO EUROPEIA, 2018).

As comunicac¢Oes estratégicas objetivam uma grande diversidade de publicos e sdo
planejadas com atividades continuas para longos periodos de tempo. O objetivo principal é
possibilitar a implementagao de determinadas metas politicas que foram definidas e o grau de
progresso do atingimento dessas metas pode ser o ponto de medicdo de sua eficicia (GARCIA et
al., 2021).

A mensagem, o publico-alvo, a avaliacdo de impacto, as formas de comunicar e o
resultado pretendido constituem-se nos elementos fundamentais da comunicagao
estratégica (GARCIA et al., 2021).

O elemento que mais influencia a definicdo da comunicagdo estratégica é o publico-alvo.
Sua definicdo pode ser realizada em tipo de grupos (apoiadores de adversarios, grupos
insurgentes, toda a sociedade, grupos terroristas, Governos), tipo de relacionamento
(adversarios, aliados) e em termos de geografia (audiéncia doméstica ou estrangeira) (GARCIA

et al., 2021).

2.6 O fenomeno da Desinformacao na Guerra Hibrida

Segundo Garcia et al. (2021), a desinformacdo constitui-se em um elemento essencial
das Ameacas Hibridas.

A definicdo de desinformacdo pode ser explicada como informagdes confirmadas
como enganosas ou falsas que sdo geradas, divulgadas e difundidas com a finalidade de
ludibriar o publico intencionalmente ou obter ganho econ6mico, podendo acarretar danos
publicos. Esses danos publicos compreendem ameacas a seguranca da Unido e dos cidadaos, a
saude, ao ambiente, aos bens publicos e aos processos democraticos (COMISSAO EUROPEIA,

2018).
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As campanhas de propaganda utilizam-se tanto de meios digitais (redes sociais) como
de meios tradicionais (canais de radio e televisdo), ajustando as mensagens tanto ao publico
doméstico como ao estrangeiro. No momento em que determinados Estados comecam a
patrocinar os meios de comunicacdo, eles inclinam-se a disseminar informacées sob o ponto
de vista daquele respectivo Estado. Como forma de exemplificar, podemos citar os RT e o
Sputinik, que sdo dois meios de comunicagcdo russos, que possuem conteddos em vdrios
idiomas e delegacdes em varios paises do ocidente, cuja finalidade é favorecer os interesses
russos, comunicando ao publico do ocidente sobre os acontecimentos atuais do ponto de
vista do Kremlin (GARCIA et al., 2021).

A disseminacdo da desinformacdo avancou com o advento das midias sociais. Ela estd
sendo cada vez mais disseminada pelos servicos de mensagens privadas. Entre as diversas
técnicas utilizadas podemos citar: o emprego de softwares automatizados de internet (bots)
para amplificar e disseminar debates nas redes sociais; roubo de informacgGes; ataques de

troll*” em perfis de midia social; falsificacdo de documentos oficiais e manipulacdo de
video (deep-fakes) (COMISSAO EUROPEIA, 2018).

Conforme Garcia et al. (2021), a desinformacdo é capaz de: fazer com que os debates
se tornem polémicos; causar dano a democracia, ao impor obstaculos a capacidade dos
cidaddaos de tomar decisdes; intensificar as tensdes na sociedade; desacreditar os sistemas
eleitorais; colocar em risco a protecao do meio ambiente, da seguranca e da saude dos
cidaddos; minar a credibilidade nas midias digitais e nas instituicdes; colocar em perigo os
processos de formulacdo de politicas e os processos democraticos politicos.

Segundo Garcia et al. (2021), a fabricacdo ou manipulagdo de contetdo, a atribuicdo
de identidades falsas, os argumentos falsos, o impacto na midia e a tecnologia atuando como
facilitadora, sdo os 5 componentes primordiais da desinformagdao que representam seu

maior perigo, quando devidamente combinados pelo invasor.

17 Troll significa uma pessoa que tem como objetivo realizar a provocagdo de forma emocional de
determinados membros de uma comunidade por meio da disseminacdo de mensagens irrelevantes ou
controversas, com o intuito de provocar conflitos entre os participantes ou cessar uma discussdo sadia, tirando
de foco o objetivo principal do assunto que estava sendo debatido (PEREIRA, 2009).
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A geracdo de um conteldo manipulado, abordando sob uma perspectiva distorcida
um fato real, constitui-se na primeira fase de uma campanha de desinformacdo. A partir do
momento em que o conteuldo falso é gerado, busca-se atribuir o mesmo a fontes fidedignas.
Essa acdo tem 2 finalidades: desacreditar a reputacdo da fonte a partir do momento em que
a desinformacao é revelada e elevar a confiabilidade da informacao falsa para amplificar sua
repercussdo. Os argumentos falsos apoiam e complementam o conteudo falso, dependendo,
portanto, de plataformas digitais e meios de comunicacdo para atingir publicos amplos e
seus objetivos que sdo: enfraquecer as instituicdes democraticas e ludibriar a opinido
publica para comprometer a coesdo politica e social (GARCIA et al., 2021).

A tentativa de deslegitimizacdo do setor jornalistico, um dos atores fundamentais nas
democracias é um dos objetivos das campanhas de desinforma¢do. Com a finalidade de
elevar a credibilidade da informacdo falsa é realizado um esforco para tentar minar a crenca
dos cidaddos em determinados jornalistas, empresas e nos veiculos de comunicacdo, pois
se ndo ha confiabilidade em nenhum jornalista ou veiculo de comunicagao, a informacao
classificada como falsa torna-se tdo aceitdvel como qualquer outro tipo de informacao,
elevando assim o seu resultado (GARCIA et al., 2021).

A responsabilidade das plataformas de midia social, atinente a veracidade do
conteldo nela exposto, torna-se uma questdo sensivel e extremamente importante ao lidar
com a desinformacdo disseminada por meios digitais. Pode-se observar que o combate a
desinformacdo é uma tarefa drdua e extremamente dificil, principalmente para as
democracias liberais, pois o direito a liberdade de informacdo e a liberdade de expressao
devem ser respeitados (GARCIA et al., 2021).

O Plano de Acdo contra a Desinformacdo da Comissdo Europeia destaca 4 pilares para
a adogao de uma resposta coordenada no combate a desinformacao: estimular a participacdo
do setor privado no combate a desinformacdo; aperfeicoar a resiliéncia social e elevar a
conscientizacdo; consolidar respostas conjuntas e coordenadas no combate a desinformacdo;
aperfeicoar as capacita¢des das instituicGes para analisar, detectar e expor a desinformacao

(COMISSAO EUROPEIA, 2018).
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O combate a desinformacdo exige uma mobilizacdo de todas as partes do Governo
(comunicacdo estratégica, ciberseguranca, protecdo de dados, eleitorais, inteligéncia,
autoridades de midia, contra-hibridas e policiais), além de necessitar de uma ag¢do unificada
e determinacdo politica. Exige ainda uma estreita cooperac¢do entre a sociedade civil, o setor
privado, as plataformas digitais, as instituicdes e os Estados-Membros (COMISSAO

EUROPEIA, 2018).

2.7 Conclusoes parciais.

E notdrio que o advento da internet e das midias sociais, associado a velocidade de
disseminacdo das informacGes e aos diversos dispositivos (tablets, smartphones e
notebooks) que permitem nos comunicarmos em qualquer parte do planeta, além da
facilidade de podermos enviar fotos, dudios, documentos e videos de forma instantanea,
causaram uma verdadeira revolucdo tecnolégica nesse século.

Essas inovacOes tecnoldgicas, apesar de trazerem diversas facilidades, também
mostraram algumas vulnerabilidades. Dessa forma, determinados tipos de atores utilizam
esses mecanismos como armas, com o intuito de desestabilizar Estados, enfraquecer
democracias consolidadas, espalhar a desinformacdo, minar as instituicGes sérias, atacar
vulnerabilidades criticas, sem a necessidade de empregar a for¢a cinética e letal, utilizando-
se apenas de meios ndo convencionais.

Pode-se notar que diversos paises e organismos importantes, tais como UE, OTAN e a
Federacdo da Russia, estdo estudando de forma profunda esses novos fenémenos
conhecidos como Guerra Hibrida e Ameacas Hibridas, com o objetivo de tracar metas
estratégicas para se contraporem a essa nova ameaga.

A criacdo pela OTAN de Equipes contra-hibridas e da DCIS visa atuar de forma
estratégica com enfoque na preparacao, dissuasao e defesa contra Ameacas Hibridas, além de
atuar também em Oplinfo e propaganda enganosa que sdo os principais focos da Guerra
Hibrida. O mapeamento eficaz de todas as infraestruturas criticas de um Estado, torna-se

essencial para mitigar os efeitos dessa nova ameaca.
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A definicdo de metas estratégicas genéricas para combater a Guerra Hibrida facilitou
para que paises como o Brasil, que ainda ndo possuem tais medidas implementadas,
amparem-se nessas metas para consolidarem as suas respostas estratégicas.

A comunicacdo estratégica possui uma alta relevancia no combate as Ameacas
Hibridas, principalmente no que se refere a desinformacdo. Dessa forma, o combate a
desinformacdo tornou-se uma tarefa ardua, pois ele exige que diversas partes do Estado atuem
em conjunto, de forma unificada e com uma forte determinacgao politica, sendo essencial uma
cooperacdo ampla entre a sociedade civil, o setor privado, as plataformas digitais e as diversas
instituicdes.

Dessa forma, o mais importante nesse contexto é compreender o tipo de fendbmeno
que se esta enfrentando, conhecer as suas fragilidades, fortalecer-se contra as suas agdes e ter
a plena consciéncia de que sozinho ndo ha como se contrapor a essa ameaca, sendo a unido de
esforcos um fator preponderante para se contrapor a essa nova modalidade de conflito.

Segundo Jonsson (2021), o local mais importante para a Guerra Hibrida estd
concentrado no dominio da informacdo. Atualmente a legitimidade, o poder e a forma como
entendemos o mundo estdo regularizados pelas midias sociais. Dessa forma, no capitulo
seguinte, serdo abordadas as Oplnfo para entendimento de sua dindmica no contexto da

Guerra Hibrida.
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3 AS OPERAGOES DE INFORMAGAO (Opinfo) NO CONTEXTO DA GUERRA HIBRIDA

O presente capitulo tem como objetivo analisar como ocorre a atuacdo das
OpInfo no contexto da Guerra Hibrida; diferenciar as OpInfo da Guerra de informacao;
analisar a vantagem da aplicacdo do ciclo OODA no processo de tomada de decisao;
analisar o Ambinete Operacional e a Dimensado Informacional; analisar as Capacidades
Relacionadas a Informacdo (CRI) com enfoque para as Operacdes Psicolégicas (OpPsc),
Guerra Eletronica (GE), Comunicacdo Social (ComSoc), Ac¢bes Cibernéticas e Operacao
Civil-Militar; observar as Oplinfo a luz do Direito Internacional e como a Federagao da
Russia faz uso dessa ferramenta nas suas operagcbes militares, com enfoque para a

anexacao da Crimeia, ocorrida em 2014.

3.1 As Opinfo, a Guerra de Informagdo e o ciclo OODA

Com o intuito de entender o que sdao as Opinfo e a Guerra de Informacao,
seguem abaixo as defini¢des extraidas da Doutrina de OplInfo (EMA-335) e do Glossario

das FA do Ministério da Defesa, respectivamente:

Consistem na coordenagdo do emprego integrado das Capacidades Relacionadas a
Informagdo, em contribuicdo a outras opera¢gdes ou mesmo compondo o esfor¢o
principal, para informar e influenciar pessoas ou grupos hostis, neutros ou
favoraveis, capazes de impactar positivamente ou negativamente o alcance dos
objetivos politicos e militares, bem como para comprometer o processo decisério
dos oponentes ou potenciais oponentes, enquanto garantindo a integridade do
nosso processo (BRASIL, 2018, p. 2-6, 2-7).

Guerra de Informagao - Conjunto de agGes destinadas a obter a superioridade das
informagdes, afetando as redes de comunicagdao de um oponente e as informagdes
qgue servem de base aos processos decisérios do adversario, ao mesmo tempo em
gue garante as informacgGes e os processos amigos (BRASIL, 2015, p. 135).

A Guerra de Informacdao tem atuacdo nas expressdes Politica, Econémica, Militar,
Psiccossocial e Cientifico-Tecnoldgica, ou seja age em todas as expressdes do Poder Nacional,
sendo assim muito mais abrangente do que as Oplnfo, as quais agem somente na Expressao

do Poder Militar. Dessa forma, a Guerra de Informacdo obtém a superioridade apds a fase
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inicial do conflito, pois possui quantidades mais elevadas de capacidades em comparacdo as
Oplinfo, com o intuito de serem empregadas para afetarem o processo decisério do
adversario® (MELLO, 2023).

Segundo Corréa (2012), as OplInfo devem buscar atingir 3 funcdes na sua totalidade e
em um curto intervalo de tempo, devido ao fato de que as Opinfo tém o seu inicio na época
de paz, expandindo-se durante todo o periodo de crise propriamente dita, findando somente
depois de a paz ser alcancada novamente e, logo em seguida, vigorar a situacao de
equilibrio. Essas 3 funcbes sdo:

— Confundir os planos do oponente e salvaguardar os seus, possibilitando, assim,
potencializar o resultado de suas forcas, conseguindo vantagem excessiva, enquanto o
adversario emprega seus meios para conseguir efeitos limitados ou exiguos;

— Preservar as suas préprias redes e suas comunicacdes e obter o controle das do
oponente, impossibilitando, assim, a capacidade do oponente de se defender e de se
organizar, enquanto defende o efetivo Comando e Controle de suas forcas; e

— dissuadir, impedir, desestimular e orientar um oponente por meio da
fragmentacdo da sua unidade de comando e pretensdo de engajar no efetivo combate,
a0 mesmo tempo em que resguarda a sua unidade pessoal.

Para entender a real importancia das Oplnfo, deve-se ter a perfeita nocao de
que a informacdo é o elemento essencial para a concepc¢dao da decisdo. A teoria
elaborada por John Richard Boyd, descreve que para triunfar sobre o oponente sera
necessario intervir no seu ciclo OODA que corresponde a "observacdo — orientacdo —
decisdo — ac¢ao", de forma a efetuar o ciclo completo com uma velocidade maior do que a
do adversario (BOYD, 1986 apud BARBOZA; TEIXEIRA, 2020).

A intencao adotada por Boyd, que foi um piloto estadunidense de aviGes de caca,
tendo atuado na Guerra da Coreia, consistia em utilizar manobras inesperadas, subitas e

rapidas com o intuito de fazer com que o oponente sempre estivesse buscando prever seus

18 Informacgdes inseridas nos slides 47 e 48 constantes da apresentacao realizada no dia 08 de maio de
2023, na Escola de Guerra Naval (EGN) pelo CMG (RM1-FN) Jorge Luis de Araujo Mello (Instrutor de Op Psico e
Op Info - AE-IIl da EGN) (MELLO, 2023).
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objetivos e para desorienta-lo, retardando, assim, seu processo decisério, de forma a
pressupor a localizacdo exata da sua aeronave (BOYD, 1986 apud BARBOZA; TEIXEIRA, 2020).

I {“

Observa-se que a atual “era do conhecimento” possibilitou a implementacdo de
diversos tipos de mecanismos para que se consiga influenciar, manipular ou interromper
o processo decisdrio ndo somente do adversario, mas de todo tipo de ator que tenha a sua
relevancia ou de determinado tipo de publico-alvo com alguma forma de interesse na
consequéncia de um conflito especifico (BARBOZA; TEIXEIRA, 2020).

A partir do momento em que as Oplnfo inviabilizam o processo decisério do
oponente, a0 mesmo tempo em que protegem 0s nossos proprios, elas encontram-se
colaborando para a iniciativa das acbes, pois fazem com que o inimigo tenha que estar
sempre em uma posicao de reagao frente as nossas Forcas (BARBOZA; TEIXEIRA, 2020).

Dessa forma, para que haja sucesso no emprego da Oplinfo, elas devem ser
priorizadas conforme a necessidade, repleta de recursos, sincronizadas com a manobra, bem
assimiladas e integradas (BARBOZA; TEIXEIRA, 2020).

Podem-se observar as diferengas existentes entre as Oplnfo e a Guerra de Informagao
extraidas de publicagdes doutrindrias da MB e do MD, ressaltando-se as atuacfes de cada
uma nas expressoes do Poder Nacional. Em relacdo a importancia do ciclo OODA nas Oplnfo
e a forma como a informacao influencia no processo decisério, conforme observado no
capitulo 2, nota-se que a Guerra Hibrida visa atingir o processo de tomada de decisdao do
oponente e o ciclo OODA ressalta justamente essa a¢ao. Dessa forma, pode-se observar que

as Oplnfo tém uma grande relevancia no contexto da Guerra Hibrida.

3.2 O Ambiente Operacional

A comunicacao global foi muito facilitada no mundo atual devido ao incremento das
redes de informacdo e comunicacdo, fato esse que reduziu o isolamento populacional
mundial e fortaleceu um numero significativo de grupos armados. Esse acontecimento
possibilitou o avanco de alguns grupos radicais especificos pelo mundo, dando aos mesmos

uma maior influéncia nas suas respectivas areas de atuagao (BRASIL, 2018).
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Nesse contexto, a opinido publica, tanto internacional como nacional, aparece como
um componente de elevada expressdo, pois a mesma esta menos inclinada a admitir a
aplicacdo da forca na solucdo de determinados tipos de conflitos e na administracao de
certos tipos de crise, o que impacta de forma direta as acBes de carater militar, pois as
mesmas devem ser reguladas na legitimidade da causa (BRASIL, 2018).

A performance dos equipamentos militares atualmente possui uma grande
dependéncia da TI. Dessa forma, um ataque ou um simples defeito nesses equipamentos
pode neutralizar uma parcela da Forca Militar, o que demonstra assim o seu elevado grau de
vulnerabilidade (BRASIL, 2018).

O ambiente operacional caracteriza-se pela interacdo de diversos tipos de fatores, em
cada situagao e de forma especifica, levando-se em consideragdo trés dimensdes: a humana, a
informacional e a fisica (BRASIL, 2018; BRASIL, 2019).

A dimensao informacional possui uma grande importancia, pois os avangos na area
de TIC, afetam diretamente os aspectos referentes as mudancas sociais contemporaneas,
sendo que esses avangos possibilitam uma grande capacidade de acesso, o
compartilhamento da informacdo e a sua transmissao (BRASIL, 2019).

Devido a globalizacdo, ao enlace de dados e redes de comunica¢do e ao avanco da
tecnologia, determinados tipos de grupos hostis foram se adaptando a essas inovagdes,
fortalecendo-se e conseguindo angariar simpatizantes ao redor do mundo. Como exemplo
pode-se citar o grupo terrorista denominado Estado Islamico (El).

A opinido publica atualmente é bastante sensivel a questdes envolvendo conflitos
armados e especial atencdao deve ser dispendida nesse assunto, de forma a se conseguir
obter a legitimidade para uma eventual necessidade do emprego da forca.

Os equipamentos militares sdo muito dependentes da tecnologia, fazendo com que a
forca tenha a sua vulnerabilidade exposta. No passado a dimensao fisica era o ponto mais
importante do ambiente operacional, porém, com o avango da tecnologia esse status passou

a pertencer a dimensao informacional.
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3.3 As Capacidades Relacionadas a Informagao (CRI)

Existem diversas definicdes no mundo para as CRI, porém elas basicamente se
restringem ao conceito de que sdo habilidades intrinsecas que tém como objetivo influenciar
a capacidade dos adversarios ou potenciais oponentes de difundir, produzir, obter e orientar
informacdes, em quaisquer espectros das perspectivas da dimensdo informacional, sejam
elas a ldégica, a cognitiva ou a fisica, podendo, para atingir tal objetivo, incluir acées nao
cinéticas, acOes cinéticas e ataques fisicos (BRASIL, 2018; BRASIL, 2019).

As CRI na MB englobam as seguintes Capacidades: Operacdes Psicolégicas (OpPsc);
Guerra Eletronica (GE); Comunicacdo Social (ComSoc), que se divide em Relagdes Publicas
(RP) e Publicidade; Acbes Cibernéticas; Operacao Civil-Militar. Ela pode englobar ainda outras
Capacidades, tais como: A¢bes de Despistamento; A¢des de Superficie; Acdes de Guerra
Acustica; Operacdo de Ataque; Ac¢oes Civico-Sociais (ACISO); Combate Camera; e Operagoes
Especiais (OpEsp) (BRASIL, 2018).

Observa-se que na MB a Inteligéncia ndo aparece como uma CRI, sendo a sua funcao
apenas apoiar as Oplinfo. A argumentacdo reside no fato de que a inteligéncia na MB serve
de base para uma série de outras atividades concebidas na esfera de uma Operacdo Militar e
ela ndo tem a capacidade de causar impacto na dimensdo informacional. Nota-se, porém
que o EMA-335 ressalta a sua importancia dentro das Oplinfo, devido ao fato de que a
Inteligéncia possui a capacidade de produzir diversos dados que sdo essenciais para o
planejamento e o sucesso da operacao (BRASIL, 2018).

Em virtude de existir uma grande quantidade de CRI, este trabalho terd como énfase
as OperacgOes Psicoldgicas (OpPsc); Guerra Eletronica (GE); Comunicac¢do Social (ComSoc);

AcOes Cibernéticas e Operacao Civil-Militar (BRASIL, 2018).
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3.3.1 Operagoes Psicoldgicas (OpPsc)

No contexto das OperacOes Navais, observa-se que as OpPsc estdo diretamente
interligadas com as Oplnfo, sendo portanto motivo de preocupacao e de atencao de todos os
Comandos Subordinados e ndo apenas do Comando da Forca Naval (BRASIL, 2018).

As OpPsc visam obter a rendicdo do inimigo, tentando leva-lo a uma situacdo de
descrenca, impoténcia, inseguranca, por meio da tentativa de influenciar a sua vontade para
que o inimigo ndo consiga obter o éxito, comprometendo assim a lideranca do mesmo
(BRASIL, 2018).

O outro objetivo das OpPsc é persuadir o oponente a uma incorreta percepg¢ao da
consciéncia situacional predominante. Nessa situacdo torna-se imprescindivel uma
coordenacdo minuciosa das demais CRI da forca com as OpPsc, levando-se em consideracao
tanto as ndo cinéticas quanto as cinéticas (BRASIL, 2018).

As OpPsc também trabalham para que se consiga obter a colaboracdo e o auxilio do
Publico-Alvo (Pub A) indeciso e neutro, além de fortalecer e encorajar a devog¢ao dos Pub A
admiradores e amigos em favor da nossa causa (BRASIL, 2018).

Observa-se que as OpPsc tém uma atuacao direta nas atitudes, no raciocinio, nas
motivagdes, na percep¢ao, no comportamento e nas emogdes dos respectivos Pub A de
interesse, agindo de forma enfdtica na perspectiva cognitiva da dimensdo informacional
(BRASIL, 2018).

Como forma de exemplificar a importancia das OpPsc no contexto das Oplnfo,
pode-se citar que durante a Operacdo Tempestade no Deserto (1990-1991), as
Operacgdes Psicoldgicas estadunidenses empregaram diversos tipos de transmissdes
de radio, panfletos e mensagens de alto-falantes contra algumas unidades iraquianas
conseguindo assim o pleno éxito, com a rendicdo de cerca de 87 mil combatentes
iraquianos. Levando-se em consideracdo a desercdo e a rendicao dos soldados
iraquianos, tais fatores contribuiram para o baixo moral da tropa, para a reducdo da
capacidade de resposta e para a incapacitacao do comando e controle iraquiano

(BARBOZA; TEIXEIRA, 2020).
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3.3.2 Guerra Eletronica (GE)

A GE corresponde ao conglomerado de a¢des que tem como objetivo especifico atuar
na faixa de todo o espectro eletromagnético, de forma a conseguir explorar as emissées do
adversdrio, com o intuito de descobrir quais sdo as suas capacitacdes, ideias e a sua ordem
de batalha eletrénica, além de adotar providéncias apropriadas para impedir a utilizacdo do
seus sistemas, a0 mesmo tempo em que se resguarda e emprega, com éxito, os seus
proprios sistemas (BRASIL, 2018).

A GE podera em um futuro préximo ser utilizada contra adversarios ndo estatais ou
estatais, ou ainda contra determinados tipos de sistemas de interesse, em razdo do emprego
cada vez maior das FA em diversas dreas de atuac¢do, sempre se respeitando o preconizado
na legislacdo vigente (BRASIL, 2018).

A GE na MB ampara-se na sua Capacidade de Guerra Eletrénica (CGE), que se
distingue entre o Aprestamento Eletronico (APEL), que é responsdavel pelas atividades de
apoio e o Reconhecimento Eletrénico (RETRON), que é responsavel pela parte das atividades
afetas a inteligéncia. As ac¢Ges conhecidas como Medidas de Protecdo Eletronica (MPE),
Medidas de Ataque Eletronico (MAE) e Medidas de Apoio a Guerra Eletrénica (MAGE),
abrangem um conglomerado de medidas operativas que descrevem o emprego eficiente dos
meios em determinados tipos de acdes militares (BRASIL, 2018).

A protecdao de assuntos afetos ao nosso interesse e a degradacdo do processo
decisério do adversario demonstram a estreita ligacdo existente entre a GE e as Oplnfo. Os
impactos das acdes oponentes na dimensdo informacional, podem ser neutralizados,
impedidos ou até mesmo evitados, a partir do momento em que haja uma integracdo da GE
com as outras CRI (BRASIL, 2018).

Como forma de exemplificar a importancia da GE no dmbito das Oplnfo, pode-se
vislumbrar o seu emprego contra uma rede de comando e controle de radares inimigos ou de
determinados tipos de misseis balisticos, com o objetivo de mitigar a sua capacidade de
lancamento. Existe ainda a possibilidade de ser empregado com o intuito de isolar uma

determinada parcela da populacao de determinados tipos de propagandas estatais, atuando
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de forma direta com o objetivo de causar interferéncias nas estacdes de TV e radios estatais

(CLARK, 2010).

3.3.3 Comunicacao Social (ComSoc)

Tem como objetivo persuadir a opinido publica, por meio de um amplo espectro de
atividades, com a finalidade de se certificar da sua aquiescéncia pela sociedade e a clara
compreensdao da instituicdo. Na ComSoc estdo inseridas as atividades de Publicidade,
Relacdes Publicas e Assessoria de Imprensa (BRASIL, 2018).

A ComSoc tem como objetivo estabelecer com a sua audiéncia um relacionamento de
estrita confianca. Dessa forma, ela deverd sempre informar a sua audiéncia e nunca
influenciar a mesma, sob o riso de perder a sua credibilidade perante o publico (BRASIL,
2018).

No contexto das operagdes, a célere disseminacdo de informagdes exatas, para
publicos internacionais e nacionais, auxilia a atingir os objetivos operacionais, estratégicos e

nacionais; corréi a propaganda do adversario e proporciona percepc¢des (BRASIL, 2018).

3.3.4 A¢oes Cibernéticas

As acles cibernéticas fazem uso de mecanismos que encontram-se disponibilizados
nos dominios da TIC, com o intuito de permitir o resguardo de determinados tipos de ativos
de TIC de importancia e para desestruturar os ativos de informacdo do adversario. Essas
respectivas acbes sdo desencadeadas em um dos dominios operacionais denominado de
espaco cibernético, que além de permear os outros dominios, interpde-se entre o
aeroespacial, o maritimo e o terrestre, todos interdependentes entre si. O espaco virtual
constituido por ativos de informacao interligados ou ndo em redes, por meio do qual as
informacdGes digitais sdo arquivadas, processadas e por onde elas deslocam-se é conhecido

como espaco cibernético (BRASIL, 2018).
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O enquadramento das acles cibernéticas ocorre da seguinte forma: o nivel de
emprego pode ser tatico, operacional ou estratégico; o tipo pode ser de exploragao
cibernética, de protecao cibernética ou de ataque cibernético; o efeito desejado pode ser de
carater defensivo ou ofensivo (BRASIL, 2018).

Exemplificando o descrito, por ocasido da anexacdo da Crimeia em 2014, pode-se
destacar, como exemplo, a grande quantidade de acdes cibernéticas desencadeadas naquele
pais, utilizando-se para tal de diversos equipamentos militares, além de armas com elevado
grau de tecnologia e sofisticacdo, dentre as quais pode-se destacar: software inovador;
sistemas inovadores de controle de armas; sistemas espacias e de controle ambiental;
sistemas robdticos (em particular, complexos de veiculos aéreos ndo tripulados) e
contramedidas; complexos integrados de ataque e reconhecimento; complexos para a
realizacdo de operacbes e acdes informacionais-psicolégicas no ciberespaco; modernos
sistemas de comunicacdo e informacdo; sistemas e complexos militares eletronicos e outros

tipos de contramedidas eletrénicas (DANIK; MALYARCHUK; BRIGGS, 2019).

3.3.5 Operagao Civil-Militar

A operagdo civil-militar caracteriza-se pelo conglomerado de tarefas que
procura instituir, preservar preponderancia ou explorar as relacdes de coordenacado e
cooperagao entre as autoridades e organizagdes ndao governamentais ou
governamentais, a populacdo civil e as FA, com a finalidade de colaborar para o
gerenciamento de demais acbes e operagcdes, assim como o éxito com relacdo a
deteminados objetivos militares (BRASIL, 2018).

Esse tipo de operacdo difere das A¢bes Civico-Sociais (ACISO), pois ela ndo é
somente assistencialista e tem sempre um propdsito militar, podendo ser conduzida
em ambiente permissivo, incerto e hostil (BRASIL, 2018).

A operacao civil-militar colabora para garantir a confiabilidade da nossa Forga, a
lisura das acOes e a legalidade das operacdes, tendo como foco as instituicdes locais e a

populacdo da respectiva area de operagdes, com o intuito de gerar um ambiente propicio as
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operacdes militares. Elas agem no sentido de contribuir para que as OpPsc e a ComSoc sejam
integradas de forma a apoiar o atingimento de determinado objetivo. Dessa forma, verifica-
se que é essencial o total apoio as Oplnfo, por meio da efetiva integracdao das demais CRI
com a Operacdo Civil-Militar BRASIL, 2018).

Apds um estudo preliminar das principais CRI, pode-se observar que a Guerra
da Ucréania, ocorrida em 2014, pode ser analisada como um exemplo do emprego
sincronizado e integrado das CRI na Oplinfo. A desinformacao foi empregada em sua
plenitude pela Federagao da Russia de forma que a comunidade internacional fosse
induzida a desconfiar das informacdes que estava recebendo. Nesse interim, a Ucrania
ndo conseguia responder de forma eficaz porque era atacada de forma impiedosa, por
meio de OpPsc, GE e operagdes no espaco cibernético (BARBOZA; TEIXEIRA, 2020).

Os tomadores de decisdao do Ocidente ficaram confusos e paralisados frente ao
poderio e a eficacia da Guerra de Informacdo da Federacdo da Russia, fazendo com
que a mesma obtivesse a sua supremacia e conseguisse alcancar seus objetivos
politicos e estratégicos, antes mesmo que as liderancas do Ocidente conseguissem
responder tais atos (BARBOZA; TEIXEIRA, 2020).

As Oplnfo fazem com que o Comandante tenha opc¢des dissuasdrias que sdo flexiveis
e ndo possuem grau de letalidade. Dessa forma, o emprego das Oplnfo torna-se vidvel tanto
em relagdo a oponentes ndo estatais, quanto em relagdo a oponentes estatais. A
especificidade da capacidade que o oponente possuir é o que determinara o grau de
impacto. O objetivo estratégico principal das Opinfo é impedir as ameacas de potenciais
oponentes (CLARK, 2010).

Pressionar um determinado grupo de lideres ou um lider central a adotar uma
postura coadundvel com os nossos interesses ou a abdicar de um determinado tipo de agao
especifica é a principal meta da OplInfo no nivel estratégico (CLARK, 2010).

A simples aplicacdo individual de qualquer uma das CRI ndo caracteriza as Oplnfo,
mas sim a integracdo coordenada e sincronizada das combinacdes dessas capacidades,
podendo evitar que o conflito armado ocorra, pois, nesse caso, pode-se produzir o

componente ofensivo “ndo cinético” da forca (CLARK, 2010).
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Observa-se que o Direito Internacional é o que rege o conflito armado entre Estados.
As Oplnfo ndo obedecem ao preconizado nesse arcabouco juridico. O Direito Internacional
ndo faz mengao ao emprego das Oplnfo como um componente do conflito armado, sendo
assim, o emprego das OplInfo como um elemento de dissuasdo da guerra ndo pode ser
encarado como um ato de guerra (CLARK, 2010).

A ndo classificacdo das Opinfo como um ato de guerra pode ser visualizada no artigo
41 da Carta da ONU, o qual é um exemplo da legislacao vigente sobre o assunto em lide. O
artigo enfatiza que acGes com o objetivo de cessar as comunicacdes de um oponente
poderdo ser adotadas, sem que envolvam o uso de FA, apds a aquiescéncia do Conselho de
Seguranca. Sendo assim, o emprego das Oplnfo em operacdes de dissuasdo, como o ataque a
redes de computadores e a guerra eletronica, ndo sdo considerados atos de guerra (CLARK,
2010).

Dessa forma, pode-se verificar que é muito mais exequivel custear e divulgar a
desinformagdo em associagdo com determinados tipos de atores ndao estatais do que
dispersar carros de combate no terreno de outros Estados ou empregar a aviacdo de caga no

espaco aéreo de outrem (WIELAND, 2022).

3.4 O emprego das OplInfo na anexa¢ao da Crimeia pela Federagao da Russia

As campanhas de informacdo tém como objetivo principal minar a confianca das
pessoas nos procedimentos e nas estruturas do Estado, nas sociedades e nas instituicdes,
gerando confusdo, criando noticias falsas, veiculando as préprias narrativas do Estado
agressor, prejudicando a reputacdo do sistema oponente, manipulando a opinido publica de
forma agressiva (GAREIS, 2017). Observa-se que foram justamente essas acbes que a
Federagdo da Russia implementou contra a Ucrania em 2014.

A revolucdo Maidan, que estava em andamento na Ucrania desde 2013, foi o estopim
para que fosse iniciada a anexacdo da Crimeia em 2014, obrigando o entdo presidente do

pais, na época Viktor Yanukovych, a deixar o pais em fevereiro de 2014, devido a uma série
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de confrontos agressivos entre autoridades policiais e diversos manifestantes (WEISSMANN
etal., 2021).

O fato de existir na época um ambiente operacional totalmente propicio para a
Federacdo da Russia na Peninsula da Crimeia fez com que a operacdo de anexacao
transcorresse de forma eficaz e célere, em virtude de a Russia possuir condi¢des favoraveis
no local. Destacam-se a existéncia de uma grande populacdo de lingua pro-russa e russa na
peninsula, a existéncia de uma brigada de infantaria naval, uma presenga militar forte e um
sistema de inteligéncia eficaz, em virtude da localizacdo da sua frota do Mar Negro estar
sediada em Sevastopol, além de possuirem o elemento surpresa a seu favor (WEISSMANN et
al., 2021).

A Federagdo da Russia conseguiu atrair a populagdo da Crimeia de lingua russa a seu
favor, assim como empregou as Opinfo em sua plenitude para disseminar que o novo
governo da Ucrania seria dominado por fascistas e o mesmo representava uma total ameaga
para o povo russo e para os que falassem a lingua russa, disseminando dessa forma um forte
temor na populacdo (WEISSMANN et al., 2021).

A Russia entdo elaborou uma nova fase de sua operacao, transferindo os elementos
de forgas especiais conhecidos como Spetnaz para a Crimeia em 22 de fevereiro, sendo que
esses militares ndo possuiam nenhum tipo de identificacdo e ficaram conhecidos como os
“homenzinhos verdes”. Esses militares das forcas especiais russas assumiram o controle de
diversos locais importantes da peninsula da Crimeia, entre eles o aeroporto de Simferopol,
determinados prédios importantes do governo local e o controle do Parlamento da Crimeia
(WEISSMANN et al., 2021).

As forcas militares ucranianas ndo conseguiram responder de forma eficaz, pois
tiveram as suas bases militares sitiadas pelas unidades de infantaria de fuzileiros navais
russos. Os tomadores de decisdao ucranianos ndao conseguiram elaborar respostas eficientes
devido a obscuridade do desenrolar das acées no campo de batalha. Dessa forma, as tropas
russas assumiram o controle da Crimeia e foi instalado um novo governo prd-Russia

(WEISSMANN et al., 2021).
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Observa-se que o surgimento da internet e das midias sociais alavancaram as
OplInfo no contexto das operagdes militares. A Federacdo da Russia desponta como um
dos principais paises detentores do conhecimento intrinseco nesse tipo de operacao.
Antes de ter a necessidade de empregar as operacOes cinéticas, a Federacdo da Russia
emprega as Oplnfo que sdo menos onerosas e, dessa forma, o pais explora as mesmas
contra os seus adversarios, conseguindo assim aperfeicoa-las cada vez mais. A Federacao
da Russia esta diretamente envolvida nessas operagdes em diversos locais do mundo,

contra diversos tipos de atores.

3.5 Conclusoes Parciais

Pode-se observar que as Opinfo atualmente desempenham um papel essencial na
evolucdo da Guerra Hibrida. Nota-se que sem o advento da evolugdo tecnoldgica, tal como a
internet, as midias sociais e os diversos dispositivos dotados de um alto grau de avanco
tecnoldgico, assim como a velocidade e a facilidade com que as informacdes sao
disseminadas, dificilmente as OpInfo alcangariam o protagonismo observado atualmente.

Observa-se que o ciclo OODA possui uma relevancia significativa no contexto das
Oplnfo, pois ele sempre procura afetar o processo de tomada de decisdo do oponente, o
que é uma das caracteristicas intrinsecas da Guerra Hibrida.

Nota-se a necessidade das Oplnfo serem mais bem estudadas pela MB e
empregadas com maior intensidade nas diversas operagdes em que a mesma participa,
de forma a obter-se maior conhecimento com relagdo a esse tipo de operagao, uma vez
que s3o menos onerosas e existe a possibilidade de se conseguir aperfeigoa-las cada vez
mais.

As CRI possuem um alto grau de relevancia no contexto das Oplinfo, porém elas nunca
devem ser empregadas sozinhas sob o risco de perderem a sua eficicia. Pode-se observar
ainda que as Oplnfo possuem uma interconexao grande com as OpPsc. Elas devem ser
sempre empregadas de forma sincronizada, pois o seu emprego de forma correta evita que

haja a necessidade de ser usada a forga.
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A Federacdao da Russia pode ser citada como um Estado que emprega as
Oplnfo com primazia contra seus adversarios e segue aperfeicoando cada vez mais
esse tipo de operagdo com os conhecimentos obtidos por meio de suas agdes no
campo inimigo. O que a Federac¢do da Russia fez com a Ucrania em 2014 e continua fazendo
nos dias atuais, empregando de forma acentuada as OpPsc, a GE, a ComSoc, as acbes
cibernéticas, as operacGes civil-militares e a Desinformacdo, ressalta cada vez mais a real
importancia do papel das Opinfo na evolugdo da Guerra Hibrida.

O capitulo seguinte tem como propdsito realizar uma abordagem de como a
OTAN esta se preparando, dentro da sua concepcao estratégica, de forma a se contrapor
as Ameacas Hibridas; como é realizado o seu combate a propaganda e a desinformacao;
verificar o seu Plano de A¢dao de Prontiddo (PAP), a sua For¢ca de Resposta (FR), a sua
Forca-Tarefa Conjunta de Alta Prontiddo (FTCAP) e as suas Unidades de Integracdo de

Forcas (UIF).
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4 A ESTRATEGIA DA OTAN PARA SE PREPARAR, DISSUADIR E SE DEFENDER CONTRA
AMEAGAS HIBRIDAS, A ELABORACAO DO SEU PLANO DE ACAO DE PRONTIDAO (PAP) E DA
SUA FORCA DE RESPOSTA (FR)

Este capitulo tem como objetivo analisar como a OTAN vem se preparando
estrategicamente para se contrapor as Ameacas Hibridas, por meio da andlise de como ela
efetua sua preparacdo, dissuasdo e defesa contra essas novas ameacas. Serdo observadas as
questdes atinentes ao fortalecimento de sua resiliéncia nacional, o emprego de suas
“Equipes contra-hibridas”, o aperfeicoamento de sua consciéncia situacional por meio da
criagdo da Divisdao Conjunta de Inteligéncia e Seguranca (DCIS), que possui um ramo
especifico voltado para a analise hibrida e o seu quadro de Ameacas Hibridas.

Sera realizada uma anadlise de seu combate a propaganda enganosa e a
desinformacdo; como ocorre a sua avaliagdo, compartilhamento e coleta de informacgdes
com a finalidade de detectar e atribuir qualquer tipo de atividade hibrida que esteja sendo
desenvolvida.

Sera verificada a elaboracdo de seu Plano de Ac¢do de Prontiddo (PAP), da sua Forca de
Resposta (FR), da sua Forca-Tarefa Conjunta de Alta Prontidao (FTCAP) e das suas Unidades de
Integracao de Forgas (UIF).

A organizacao escolhida para servir de parametro para o estudo foi a OTAN, pois
conforme se observa no capitulo 2, ela juntamente com a UE sdo as duas organizacbes que

mais possuem estruturas e condi¢des de se contraporem as Ameacas Hibridas.

4.1 A atual estratégia empregada pela OTAN para se preparar, dissuadir e se defender
contra Ameacgas Hibridas

Os paises membros da OTAN enfrentam diversos desafios e ameacas de atores nao
estatais e estatais que empregam uma ampla gama de atividades hibridas para minar a
seguranca dos seus cidadaos, influenciar a opinido publica e afetar determinadas instituicdes

politicas. Os métodos hibridos empregados para desestabilizar os oponentes incluem dentre
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outros, a sabotagem, a propaganda, os ataques cibernéticos e o emprego de diversas outras
taticas ndo militares, conforme foram observadas no capitulo 2 (NATO, 2023).

A intensidade, a escala e a velocidade que sdo facilitadas pela interconectividade
global e pela rdpida mudanca tecnolédgica sdo a novidade com relacdo aos ataques
perpetrados no decorrer dos Ultimos anos, mas precisamente apds a anexa¢dao da Crimeia
em 2014 (NATO, 2016; 2022; 2023).

Em face do exposto, a OTAN elaborou uma estratégia com relagao ao seu papel nao
apenas no combate as Ameacas Hibridas como também na preparacdo para o combate a
uma possivel Guerra Hibrida, possuindo, portanto, plenas condi¢ées de prontificacdo para
defender ndo somente a organizacdo, mas também todos os paises membros contra
qualquer tipo de ameaca, seja ela hibrida ou até mesmo convencional (NATO, 2023).

Os paises membros da OTAN conseguiram melhorar as suas capacidades de
compreender, em toda a organizagdo, o quadro de Ameacgas Hibridas, e também
conseguiram fortalecer a sua resiliéncia nacional, sendo o pais-alvo responsavel por
responder a atagues ou Ameacas Hibridas de forma primaria (NATO, 2023).

A OTAN elaborou diversas diretrizes visando o fortalecimento da resiliéncia de seus
paises-membros de forma a tracar uma referéncia para autoavaliagcbes nacionais em areas
especificas, tais como comunicacdes e energia. Com o advento da constante evolucdao
tecnoldgica, tal como a tecnologia de comunicacdo 5G, observa-se a necessidade de
atualizacdo regular desses requisitos (RUHLE, 2021a).

As acles hibridas perpetradas contra a OTAN ou um de seus paises-membros pode
levar a evocacdo do Artigo 5°° da OTAN, sendo tal decisdo declarada publicamente pela
organizacdo desde 2016 (NATO, 2023).

Analisando-se os paragrafos acima, pode-se observar portanto que essa evolugao das
Ameacas Hibridas somente se tornou possivel gracas ao advento das inovacdes tecnoldgicas,
uma vez que as midias sociais e as diversas facilidades no campo da internet facilitaram a

proliferacdo dessas respectivas ameacas.

19 O artigo 5° da OTAN estabelece que qualquer ataque contra um ou demais aliados da OTAN na América
do Norte ou na Europa sera considerado um ataque contra todos os seus membros (MATTHYS, 2022).
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A OTAN comecou a abordar o assunto com um enfoque estratégico, por meio de sua
dissuasdo e defesa, fortalecendo assim a sua resiliéncia nacional e elevando a sua
consciéncia situacional. A unido dos seus paises membros possibilitou o seu fortalecimento e
a sua compreensao com relacdo a interpretacdo do seu quadro de Ameacas Hibridas.

A sua postura firme com relacdo a evocacdao do Artigo 5°, caso ocorra uma falha na
sua dissuasdo, mesmo que para isso seja necessario o emprego da forca, faz com que ela seja
respeitada em todo o mundo.

A criacdo de “Equipes contra hibridas” mostra o seu elevado grau de profissionalismo,
comprometimento e a sua seriedade com relagdo ao assunto afeto as Ameacas Hibridas.

A organizacdo combate de forma ativa e intensa a propaganda enganosa e a
desinformagdo, com a apresentacdo de fatos tanto na midia impressa quanto nas midias
sociais, ao invés de utilizar apenas o emprego de mais propaganda como mecanismo de
autodefesa (NATO, 2023).

Observa-se ainda que a OTAN prioriza o emprego da comunicacdo estratégica,
principalmente no que diz respeito ao combate de propaganda enganosa e desinformacao.

A drea afeta a inteligéncia constitui-se como essencial para o combate as Ameacas
Hibridas e pode-se observar que a OTAN encontra-se em um nivel bastante elevado com
relacdo a questdo atinente ao compartilhamento de informagdes.

Outro quesito que se pode observar no que diz respeito a preocupacao da OTAN,
refere-se ao mapeamento das infraestruturas criticas, a identificagdo das vulnerabilidades
criticas e o fortalecimento da resiliéncia, que sdo essenciais para o combate as Ameacas
Hibridas.

Para se contrapor as Ameacas Hibridas, a OTAN estd determinada a agir
imediatamente, quando e onde for necessario. Ela continua a elevar a preparagdo e a
prontiddo de suas forcas e tem reforcado a sua estrutura de comando e o seu processo de
decisdo como parte da adocdo de uma postura de defesa e dissuasdo. Esse ato pode ser
entendido como um sinal de que a OTAN estd aperfeicoando a sua capacidade de envio de
forcas especificas para o local certo no momento adequado e a sua capacidade de resposta

militar e politica (NATO, 2023).
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Os paises-membros da organizacdo conseguiram desenvolver opcdes de resposta e de
prevencdo abrangentes, possibilitando que a organizacdo aumente a sua caixa de
ferramentas para combater Ameacas Hibridas. Essas opg¢des desenvolvidas possibilitam
combinar ferramentas militares e civis, que podem sofrer adaptacdes com o objetivo de
responderem a determinados tipos de situacdes especificas (NATO, 2023).

Caso ocorra uma falha no processo de dissuasao, a OTAN encontra-se pronta para
defender quaisquer de seus paises-membros contra qualquer tipo de ameaca. Dessa forma,
as forcas da OTAN devem ser capazes de reagir de maneira agil e rdpida, onde e quando for
necessario (NATO, 2023).

A cooperacdo da OTAN com parceiros, como os paises da UE, com o objetivo de
aumentar a resiliéncia e combater Ameacas Hibridas, torna-se essencial, pois é
extremamente dificil combater essas ameacas de forma isolada. Visando o combate a
ataques cibernéticos, a UE e a OTAN tém intensificado essa cooperacdo (NATO, 2023).

Além disso, visando o combate a desinformacdo, a OTAN também esta trocando
experiéncias com paises parceiros na regido do Indo-Pacifico, tais como: Coreia do Sul,
Austrdlia, Nova Zelandia e Japdo, com a finalidade de combater as questdes afetas a
seguranca na Peninsula Coreana, o elevado crescimento e a ambicdo estratégica da
Republica Popular da China (NATO, 2023; 2023a).

A OTAN ampliou a sua capacidade de envio de forcas especificas para auxiliar seus
paises-membros em diversos locais do mundo, aumentando assim a sua mobilidade,
flexibilidade e rapida resposta. Além disso, ela ampliou a sua caixa de ferramentas para
combater Ameacas Hibridas, elevando assim a sua quantidade de recursos disponiveis para
resposta.

A gama de ferramentas empregadas pelas Ameagas Hibridas é extremamente
complexa e extensa, fazendo com que seja necessdrio recorrer ao apoio de demais parceiros
para se contrapor a essas ameacas, pois sozinho torna-se bastante dificil efetuar um combate
de forma eficaz.

A criacdo de Centros de Exceléncia para combater Ameacas Hibridas foi uma forma

encontrada para contribuir com experiéncia e conhecimento para a OTAN. Eles sdo centros
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de pesquisa internacionais com financiamento e equipe multinacional ou nacional (NATO,
2023).

Podemos citar os seguintes Centros de Exceléncia que contribuem com a OTAN para
combater as Ameacas Hibridas: o Centro de Exceléncia em Seguranca Energética em Vilnius,
Lituania; o Centro Cooperativo de Exceléncia em Defesa Cibernética em Tallinn, Estonia; o
Centro de Exceléncia em ComunicacOes Estratégicas em Riga, Letbnia e o Centro Europeu de
Exceléncia para Combater Ameacas Hibridas localizado em Helsinque, Finlandia, o qual
funciona como um centro de especializacdo, apoiando os paises membros a elevar a sua
resiliéncia, a sua preparacdao para combater Ameacas Hibridas e as suas capacidades civis-
militares (NATO, 2023).

O Centro Europeu de Exceléncia para Combater Ameacas Hibridas é apoiado pela UE,
OTAN e por mais 30 paises, tendo sido criado em outubro de 2017 por uma iniciativa do
Governo da Finlandia (NATO, 2023).

Fortalecer, construir e reconstruir a confianga continua sendo essencial para gerar
uma resiliéncia consistente perante as Ameacas Hibridas, que colocam em risco a seguranca
nos niveis social e estatal. Para que qualquer resposta estratégica ou politica se concretize, a
confianca continua sendo condi¢do essencial para que se consiga atingir tal objetivo (BILAL,
2021).

O combate as Ameacas Hibridas constitui-se em um desafio de longo prazo para a
OTAN e seus aliados, além de ser estratégico. Dessa forma, dentre os diversos mecanismos
elaborados pela OTAN em sua caixa de ferramentas para combater Ameacas Hibridas,
podem-se destacar os seguintes: aperfeicoamento de sua consciéncia situacional por meio
de sua DCIS; adaptacdo de seus exercicios com a insercao de elementos hibridos; garantia da
resiliéncia das infraestruturas civis nacionais aliadas; aperfeicoamento da sua defesa
cibernética; implantacdo de “Equipes contra-hibridas”; deter Ameacas Hibridas por meio de
dissuasdo, seja ela por negacdo ou por punicdo; aproximar elementos civis e militares por
meio da criacdo de pacotes de medidas que deverdao permitir respostas mais personalizadas
e uma tomada de decisdo mais rdpida; analisar a viabilidade de emprego de tecnologias

disruptivas emergentes, como a inteligéncia artificial; deteccdo e resposta a desinformacao;
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analisar novas formas de envolver todo o Governo no combate as Ameacas Hibridas;
aprofundar as relacdes OTAN-UE e ampliar a cooperac¢do com parceiros (RUHLE, 2021).

Observa-se que uma excelente iniciativa da OTAN foi a criacdo dos Centros de
Exceléncia para combater Ameacas Hibridas, possibilitando que pessoas com diversas
expertises possam compartilhar seus conhecimentos para elaborarem mecanismos para se
contraporem as Ameacas Hibridas.

A elaboracdao de diversos mecanismos em sua caixa de ferramentas para combater
Ameacas Hibridas, visando um enfoque estratégico e a longo prazo, credenciam a OTAN
como uma das organizacdes que se encontra bastante avangadas nos assuntos atinentes as

Ameacas Hibridas e a Guerra Hibrida.

4.2 Plano de Ac¢do de Prontidao (PAP) da OTAN

O PAP da OTAN constitui-se na ado¢do de um pacote com a implementacdo de
diversas medidas denominadas de “medidas de adaptacdo” e “medidas de garantia”,
adotadas pela organizacdo e consideradas essenciais estrategicamente para a
implementacdo de sua defesa e dissuasdo. Ele foi concebido em setembro de 2014 e tem
como objetivo garantir que a OTAN esteja sempre pronta para responder aos novos desafios
de seguranga com celeridade e solidez (NATO, 2022).

Com rela¢do as medidas de garantia, pode-se enfatizar que a drea Euro-Atlantica tem
sofrido desde 2014 mudancas no seu ambiente de seguranca. Dessa forma, o PAP tem como
finalidade prover medidas de garantia para os paises membros da OTAN na Europa Oriental e
Central com o intuito de reforcar a sua defesa, impedir possiveis agressdes e tranquilizar suas
populagdes (NATO, 2022);

As medidas de garantia, dependendo da situacdo de seguranca, podem ser
intensificadas ou reduzidas. Elas foram implementadas como uma resposta as acles
agressivas da Russia contra a Ucrania que resultou na anexacdo da Crimeia em 2014 (NATO,
2016; 2022). A Russia alcancou seus objetivos por meio do emprego de desinformacao,

exploracdo da polarizacdo sociopolitica na Ucrania, emprego de atores armados locais,
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influéncia econdbmica e negacdo do emprego de forcas especiais (os chamados
“homenzinhos verdes”) (BILAL, 2021).

As Medidas de Garantia adotadas pela OTAN incluem:

— Aumento do numero de avides de caca empregados em patrulhas de policiamento
aéreo sobre os Estados Balticos; envio de avides de caca para a Polonia, Roménia e Bulgaria,
sendo tais acdes implementadas desde maio de 2014 (NATO, 2016; 2022);

— Adoc¢do de um pacote de medidas de garantia para a Turquia, desde dezembro de
2015, com o objetivo de implementar a adocdo de respostas para os crescentes desafios de
segurancga provenientes do sul (NATO, 2022);

— Realizagdo pela OTAN, ao longo das fronteiras orientais do territério aliado, de voos
de aeronaves de patrulha maritima e voos regulares de vigilancia AWACS?° (NATO, 2022);

— Destaque pela OTAN de diversas Forcas Maritimas Multinacionais (FMM) para
realizarem Patrulhas Maritimas (PM) no Mar Mediterraneo, Mar Negro e Mar Baltico, com a
finalidade de fornecer seguranga maritima. Entre seus componentes podemos destacar 1
Grupo Maritimo Permanente (GMP), que realiza patrulhas antiterroristas e conduz medidas
de seguranca maritima, e 2 Grupos Permanentes de Contramedidas de Minas (GPCM), que
patrulham o Mediterraneo Oriental e o Mar Baltico (NATO, 2016; 2022);

— Elevacdo pela OTAN, de forma significativa, da realizacdo dos seus exercicios
militares, pois eles representam uma importante demonstracdo do grau de prontiddo da
organizacdo para responder a potenciais Ameacas Hibridas e proporcionam importantes
oportunidades para aperfeicoar a capacidade para que os parceiros e paises-membros
trabalhem em conjunto. Esses exercicios sdo realizados no ciberespaco, no ar, no mar e em
terra com cenarios focados na gestdo de crises e na defesa coletiva (NATO, 2022); e

— As medidas de garantia sdo mantidas sob revisao anual pelo Conselho do Atlantico
Norte (CAN), além de serem escaldveis e flexiveis em resposta a evolucdo da situacdo de

seguranca (NATO, 2022).

20 O AWACS constitui-se de um centro mével de longo alcance para defesa aérea com a finalidade de
realizar o controle e a vigilancia por meio de radar. A sua sigla significa Airborne Warning And Control System
(Sistema de Alerta e Controle Aerotransportado). Ele é montado em uma aeronave Boeing 707 modificada para
esse tipo de emprego. O sistema de radar consegue identificar, rastrear e detectar aeronaves voando baixo a
cerca de 200MN, além de conseguir operar em qualque terreno e clima e rastrear o trafego maritimo
(BRITANNICA, 2023).
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Observa-se que a implementacdo do PAP foi uma forma encontrada para efetuar uma
resposta rapida contra possiveis Ameacas Hibridas desencadeadas contra a OTAN ou um de
seus paises-membros. As medidas de garantia e as medidas de adaptacao tém um enfoque
estratégico visando a implementacdo de sua defesa e dissuasao.

A adoc¢do pela OTAN das medidas de garantia visam reforcar a sua defesa, impedir
possiveis agressdes e tranquilizar suas populagdes, principalmente levando-se em
consideracdao os acontecimentos ocorridos na Ucrania que resultaram na anexacao da
Crimeia em 2014.

O emprego de avides de caca para patrulha e alarme aéreo antecipado, o emprego de
navios para realizarem PM com énfase em ac¢les antiterroristas, a realizacdo de caca de
minas, o aumento dos exercicios militares, a realizacdo de exercicios no ciberespaco, no ar,
no mar e em terra com cendrios focados na gestao de crises e na defesa coletiva sdo algumas
das medidas de garantia adotadas pela OTAN.

As medidas de adaptacdo abordam diversas mudancas de longo prazo na estrutura de
comando e nas forcas da OTAN, de forma que ela tenha capacidade de empreender uma
reacao agil e decisiva a possiveis crises repentinas que venham a surgir (NATO, 2016; 2022).

As medidas de adaptacdo estabeleceram Forcas Navais Permanentes (FNP)
aprimoradas, uma Forca-Tarefa Conjunta de Alta Prontiddo (FTCAP) com a capacidade de ser
destacada em um curto espaco de tempo e triplicaram o tamanho da sua For¢a de Resposta
(FR) (NATO, 2022).

As Medidas de Adaptacdo adotadas pela OTAN incluem:

— Uma FR com composi¢ao multinacional, tecnologicamente avangada e altamente
preparada, composta por elementos das Forcas de Operacbes Especiais (FOpEsp), aéreos,
maritimos e terrestres, os quais a OTAN pode destacar rapidamente para pronto emprego
(NATO, 2022);

— A FTCAP fica localizada dentro da FR da OTAN, sendo seu elemento terrestre
suportado por uma brigada terrestre multinacional com elementos das FOpEsp, maritimos e
aéreo. Essa Forca possui em torno de 20.000 soldados, dos quais cerca de 5.000 integram as

forgas terrestres estando no momento operacional € 0S seus componentes conseguem
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realizar o seu deslocamento para a cena de acdo em um curto espaco de tempo,
normalmente entre 2 e 3 dias. Os componentes da FTCAP e da FR da OTAN podem ser
desdobrados de seus paises de origem para onde for necessdrio responder a crises,
participar de exercicios ou realizar defesa coletiva, sendo a lideranca da FTCAP exercida por
seus paises membros de forma rotativa (NATO, 2016; 2022; 2022a); e

— As Unidades de Integracdo de Forcas (UIF) da OTAN correspondem a pequenos
guartéis-generais com composi¢cdes multinacionais que possibilitam o célere destacamento
das Forcas de Acompanhamento Aliadas (FAA) e da FTCAP. Atualmente existem 8 UIF
localizadas na Europa Oriental e Central. A sua tarefa é aperfeicoar a coordenacdo e
cooperacdao entre as Forcas Nacionais e a OTAN, assim como apoiar e preparar
destacamentos e exercicios necessarios (NATO, 2016; 2022).

Dentro da Estrutura de Comando da OTAN, foi estabelecido um quartel-general
permanente do Grupo de Apoio Logistico Conjunto (GALC) para possibilitar ao PAP
implementar uma série de melhorias logisticas, incluindo o pré-posicionamento de
suprimentos e equipamentos, com o objetivo de elevar o grau de prontiddo da OTAN para
responder a qualquer desafio que afete a seguranca dos paises membros (NATO, 2022).

Observa-se que a adocdo pela OTAN das medidas de adaptagdo visam a abordagem de
diversas mudangas de longo prazo na estrutura de comando e nas forcas da OTAN. A
implementacdo de 1 FR com FopEsp; meios aéreos, maritimos e terrestres; 1 FTCAP; 8 UIF; 1
GALC, mostram o qudo avang¢ada estd essa organiza¢ao para se contrapor a Ameagas Hibridas e

até mesmo a uma Guerra Hibrida.

4.3 A Forga de Resposta (FR) da OTAN

Apesar de ter sido citada no item 4.2, é oportuno um aprofundamento a cerca dos
detalhes envolvendo a FR da OTAN.

A FR pode ser empregada para se obter maior cooperacdo em treinamento e
educacdo, melhor emprego da tecnologia, suporte para socorro em desastres e aumento de

exercicios, além do cumprimento de seu papel operacional, possuindo como principal
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objetivo o de ter a capacitacdo de possibilitar uma resposta militar célere a uma possivel
crise procedente, seja para diversas outras operagdes de resposta a determinadas crises ou
para fins de defesa coletiva (NATO, 2022a).

Os paises-membros da OTAN fornecem unidades de FOpEsp, maritimas, aéreas e
terrestres para a composicdo da FR por um periodo de 12 meses e dentro de um sistema de
rotatividade. Ndo sdo somente os paises-membros da OTAN que podem compor a FR, mas
também alguns paises parceiros, desde que sejam aprovados pelo CAN (NATO, 2022a).

A criacdo da FTCAP, denominada como uma espécie de “Forca de Ponta de Lanca”, foi
uma forma encontrada pelos paises-membros da OTAN para aprimorar a FR, sendo que esse
aprimoramento tem como objetivo responder as mudancas no ambiente de seguranca, o
que é uma das medidas do PAP (NATO, 2022a).

Segundo a NATO (2022a), a FR da OTAN é composta pelos seguintes elementos:

— Comando e Controle: O Comando Operacional da FR tem sua alternancia delimitada
entre os Comandos das Forcas Conjuntas Aliadas (CFCA) em Népoles, na Italia, e Brunssum,
nos Paises Baixos. O Comando-Geral da FR pertence ao Comandante Supremo Aliado da
Europa;

— O Grupo Inicial de Forgas de Acompanhamento (GIFA): é formado por 2 brigadas
multinacionais, que podem ser desdobradas de forma rdpida logo apés a FTCAP, com a
finalidade de responder a uma crise, sendo assim classificadas como Forgas de Alta Prontidao
(FAP);

— Componente maritimo: Composto por Grupos Permanentes de Contramedidas de
Minas (GPCM) e Grupo Maritimo Permanente (GMP); e

— A FTCAP; uma Forga-Tarefa Nuclear, Bioldgica, Quimica e Radiolégica (NBQR);
elementos das FopEsp; um componente de combate aéreo e de apoio aéreo.

A FR possui cerca de 40.000 soldados e a sua lideranga é escalada anualmente de
forma rotativa, com um pais-membro classificado como o pais lider e os outros paises-
membros participantes. As FR podem ser implantadas onde forem necessdrias para defesa
coletiva, resposta a crises ou para realizacdo de exercicios, apesar de estarem baseadas em

seus paises de origem (NATO, 2022a).
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A FR é testada regularmente por ocasido da realizacdo dos diversos exercicios dos
guais participa de forma, a aprimorar a sua capacitacdo de implantar e responder a qualquer
crise que apareca. O seu primeiro exercicio de implantacdo ocorreu em junho de 2015, na
Pol6nia (NATO, 2022a).

Pode-se destacar que os componentes da FR foram empregados em setembro de
2004 para apoiar as eleicoes presidenciais afegas e também em apoio aos Jogos Olimpicos de
verdo de 2004 em Atenas, na Grécia (NATO, 2022a).

A criacdo do Plano de Resposta Graduada (PRG) foi uma ferramenta de planejamento
avancado elaborada pela OTAN e aprovada pelos seus paises-membros, a qual possibilita que
os Planos de Operacdes, executdveis conforme os requisitos de prontidao das forcas, sejam
gerados com excepcional rapidez (NATO, 2022a).

A Capacidade Operacional Inicial (COIl) da OTAN, visando a iniciativa Conjunta de
Inteligéncia, Vigilancia e Reconhecimento, tem como objetivo aperfeicoar a consciéncia
situacional da FR, por meio de maior capacidade no processamento, troca e coleta de
informacdes (NATO, 2022a).

O exercicio Cold Response 2022, realizado na Noruega entre marco e abril de 2022,
com a participacdo de 27 paises, reunindo mais de 30.000 militares, teve como finalidade
testar a capacidade da FR de prover a integracdao das FA dos paises-membros e demais
parceiros com o objetivo de defender o territério da OTAN e de fortalecer a Noruega (NATO,
2022a).

Pode-se observar que o principal objetivo para a criacdo da FR foi o de fornecer uma
resposta militar célere a uma possivel crise procedente. A sua composi¢cdo contempla
unidades de FOpEsp, maritimas, aéreas e terrestres. Ela foi aprimorada com a
implementa¢ao da FTCAP em seu contexto. A composi¢ao da FR com Comando e Controle,
GIFA, componente maritimo, Forca-Tarefa NBQR, FopEsp, um grande nimero de militares
componentes, a sua participacdao em diversos exercicios e a capacidade de ser empregada
em diversas areas de atuacdo, ressaltam a sua importancia para a OTAN e seus paises-

membros como elementos de dissuasdo contra Ameacas Hibridas.
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4.4 Conclusoes Parciais

Ao final deste capitulo, pode-se observar que a OTAN tem avancado de forma
significativa na sua preparacdo para se contrapor as Ameacas Hibridas, mesmo com o
advento das inovac¢Oes tecnoldgicas. A organizacdo comecou a abordar o assunto com um
enfoque estratégico, por meio de sua dissuasdo e defesa, fortalecendo assim a sua resiliéncia
nacional e elevando a sua consciéncia situacional.

A OTAN conseguiu compreender como funciona o quadro de Ameacas Hibridas,
elaborou diversas diretrizes, criou “Equipes contra-hibridas” e uniu-se com a UE para ampliar
a sua gama de ferramentas. Criou o DCIS para melhorar a consciéncia situacional e priorizou
um ramo especifico voltado especificamente para a andlise hibrida, mostrando assim o seu
elevado grau de profissionalismo, comprometimento e a sua seriedade com relagdo ao
assunto afeto as Ameacas Hibridas.

A organizagao priorizou a identificagao de suas vulnerabilidades criticas nacionais e
forneceu apoio aos paises-membros em diversas areas, tais como: protecao de infraestrutura
critica; seguranca energética; contraterrorismo; comunicacdes estratégicas; defesa
cibernética; protecdo de civis e resposta a incidentes NBQR.

A implementac¢do do PAP, FR, FTCAP e UIF, foi uma forma encontrada para efetuar
uma resposta rapida contra possiveis Ameacas Hibridas desencadeadas contra a OTAN ou um
de seus paises-membros, mostrando o qudo avangada esta essa organizag¢do para se contrapor a
Ameagas Hibridas e até mesmo a uma Guerra Hibrida.. As medidas de garantia e as medidas de
adaptacdo tém um enfoque estratégico visando a implementa¢ao de sua defesa e dissuasao.

Assim, torna-se essencial se estudar essas organizacdes para se obter conhecimento
com as mesmas sobre o assunto em lide, uma vez que no Brasil existem rarissimas obras e
artigos afetos a Ameacas Hibridas e Guerra Hibrida.

No capitulo seguinte, sera realizada uma abordagem com relacdo aos possiveis cenarios
para Ameacas Hibridas Maritimas segundo o Hybrid CoE, com o objetivo de se angariarem

subsidios para a formulacdo de medidas que possam ser implementadas na MB.
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5 A GUERRA HiBRIDA MARITIMA E AS AMEACAS HiBRIDAS MARITIMAS.

Este capitulo tem como objetivo analisar aspectos intrinsecos a Guerra Hibrida
Maritima (GHM) e as Ameacas Hibridas Maritimas (AHM). Serd estudada a questdo atinente
as “Milicias Maritimas Chinesas” (MMC), também intituladas como “Forcas Navais Civis Hibridas”
(ENCH).

Serdo analisados os possiveis cenarios para as AHM, por meio de estudos realizados
pelo Centro Europeu de Exceléncia para Combater Ameacas Hibridas (Hybrid CoE), sendo
dado enfoque para andlise de um cendrio visando a protecdo de um gasoduto submarino. Sera
analisada, como um exemplo especifico, a explosao dos gasodutos entre a Russia e a Europa, Nord
Stream 1 e 2, de forma a serem obtidos ensinamentos para subsidiar o estudo para adogdo de
agdes especificas para a MB no que tange a prevencdo contra possiveis acontecimentos em Aguas
Jurisdicionais Brasileiras (AJB).

Observa-se que atualmente o extremismo transnacional?!, a proliferacdo da
tecnologia avangada e a globalizacdo corroboram para que as Marinhas operem em uma
época de elevada complexidade, ocasionada pelo agravamento de um ambiente de completa
incerteza, acentuando o desafio para a compreensao de qual o ambiente operacional atual
de atuagdo das FA (WIELAND, 2022).

Conforme Kremidas-Courtney (2018), ha uma grande vulnerabilidade no dominio maritimo
com relagdo ao advento das AHM, pois como observado no Mar da China Meridional e na Crimeia,
o emprego de atores hibridos faz com que seja menos onerosa uma anexagao territorial ou uma
alteracdo de regime, reduzindo assim o custo politico da respectiva agressao.

Ainda segundo Kremidas-Courtney (2018), foram identificadas 7 vulnerabilidades as AHM:

— Comércio maritimo: a ndao autorizagao para acesso a algumas instalagdes portudrias

criticas, as interferéncias em determinados sistemas de navegacdo, os danos ambientais, a

21 O extremismo transnacional desenvolveu-se com a advento das midias sociais e da internet, pois tais
mecanismos possibilitaram que extremistas, que utilizam um alto grau de violéncia, desenvolvessem por meio
de publicagdes online; videos; plataformas de imagens e mensagens a sua forte presenca na internet.
Determinados tipos de individuos que sdo simpatizantes a mensagens extremistas sdo facilmente recrutados e
radicalizados por esses grupos (FBI, 2023).
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sabotagem, os ataques cibernéticos perpetrados contra sistemas de informacbes da cadeia de
suprimentos, ocasionando a interrup¢do ou perdimento da carga, sdo alguns exemplos de
vulnerabilidades as Ameacas Hibridas que os portos comerciais e as embarcac¢des estdo sujeitos a
enfrentarem;

— Cibernética: os sistemas de informacdo portudria e os sistemas de navegagao sao alguns
dos recursos de habilitacdo cibernética aos quais as atividades militares e maritimas comerciais
possuem dependéncia, sendo que os mesmos possuem grande vulnerabilidade a ataques
cibernéticos, que podem ser perpetrados por organizagdes criminosas ou por atores hibridos;

— Energia: a variacdao das distribuicdes de energia ocasionou uma elevacdo da
relevancia do Gas Natural Liquefeito (GNL), englobando as instalacGes de descarga em terra e
os navios de transporte. O transbordo de GNL e petréleo no mar, assim como a exploragao de
petréleo e gas, fazem com que a cadeia de abastecimento de energia tenha sua vulnerabilidade
elevada com relacdo as Ameacgas Hibridas, principalmente contra entidades comerciais que
transportam, extraem e exploram essas commodities;

— Comunicagdes: os cabos submarinos atualmente concentram cerca de 97%22 das
comunicagdes intercontinentais, sendo que os mesmos apresentam grandes vulnerabilidades
e, somando-se a isso, observa-se que as economias nessa era da globalizacdo sdo
extremamente dependentes da infraestrutura global de Tecnologia da Informacdo (TI). O
montante de recursos em transacgdes financeiras que é transportado diariamente pelos cabos
submarinos equivale a cerca de 10 trilhdes de ddlares estadunidenses??, o que demonstra a
elevada dependéncia que a economia global possui com relacdo a esses cabos. Segundo
Wieland (2022), esses cabos sdo de propriedade de entidades privadas, sendo que os
Estados possuem certa dependéncia estratégica com relacdo a sua operacionalidade e a sua
integridade;

— Vulnerabilidades Territoriais: os atores hibridos podem contestar e até interromper

as Zonas Econdmicas Exclusivas (ZEE) e as fronteiras de na¢Oes costeiras, sob o argumento de

22 Informacdo disponivel em: <https://maritime--executive-com.translate.goog/editorials/countering-
hybrid-threats-in-the-maritime-environment?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=sc>.  Acesso
em: 02 jun. 2023.
23 Informagdo disponivel em: <https://maritime--executive-com.translate.goog/editorials/countering-
hybrid-threats-in-the-maritime-environment?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=sc>.  Acesso
em: 02 jun. 2023.
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estarem atuando para contestar a governanca de seu territério soberano em nome de um
Estado. Sendo um aspecto fundamental da governanca a capacidade de proteger, manter e
controlar o territério soberano, essas estdo entre as tarefas centrais das Forcas Navais (FN) e
da Guarda Costeira (GC). A GC possui Regras de Engajamento (RE) pré-estabelecidas, com o
objetivo de respaldar-se para, caso seja necessario, utilizar a forca letal;

— Ameacas as Forgas de Seguranga Maritima: objetivando surpreender determinadas
embarcag¢des militares, com o intuito de impedir que as mesmas tenham capacidade de
responder a outros elementos de um ataque hibrido, sdo empregadas embarcacées nao
identificadas disfarcadas de embarcagGes pesqueiras ou comerciais, além de mergulhadores
armados pelos atores hibridos clandestinos. As For¢cas de Seguranca Maritima (FSM)
possuem como grande desafio a capacidade de responder, atribuir e detectar essas ameacas.
Além disso, os atores hibridos atualmente podem ter acesso a sofisticada tecnologia
comercial pronta para uso, de forma que a mesma seja empregada para obterem sucesso em
suas missdes, obrigando entdo que as FSM se adaptem de forma constante para mitigar
€SSEsS riscos; e

— Desinformagao: com a finalidade de se criar uma falsa narrativa, a fim de minar a
confianca regional e interna, sdo realizadas as campanhas de desinformacdo pelos atores
hibridos adversarios. As atividades e inten¢des das FSM amigas, bem como seus respectivos
Governos, podem ter as suas legitimidades questionadas por meio de campanhas de
desinformacdo em toda a midia, tanto interiormente entre seu préprio povo como em outros
paises.

Kremidas-Courtney (2018) relaciona alguns requisitos emergentes para combater AHM,
tais como: a capacidade de recuperar e operar o controle do ciberespaco contestado; a
capacidade de atribuir e detectar Ameacas Hibridas no mar e em terra; a capacidade de
operar de forma decisiva e rapida em um ambiente de contestada informacdo publica; a
capacidade de recuperar e operar o controle de espacos comerciais contestados; a
capacidade de diferenciar embarcacdes privadas e comerciais de embarcacdes de Ameacas
Hibridas clandestinas; a realizacdo de um processo de triagem com relacdo ao investimento

estrangeiro nacional, assim como em toda a UE para tecnologias sensiveis e infraestrutura
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critica; a elaboragao de uma revisdo das RE das FSM e dos Quadros Juridicos Nacionais (QJN),
de forma a garantir que sejam apropriadas e suficientes para a tarefa de combater e
dissuadir as AHM; realizacdo de discussGes baseadas na prospec¢cdo de cenarios e na
elaboracdo de exercicios abrangentes, com o intuito de desenvolver o compartilhamento de
informacdes entre entidades privadas e publicas, assim como uma cooperagdao mais
profunda.

Observa-se que, com o advento do avango tecnoldgico, as Ameagas Hibridas ndo se
restringem somente ao ambiente terrestre e ja estdo operando no ambiente maritimo. As
vulnerabilidades observadas no ambiente maritimo sdo enormes, pois a grande maioria do
comércio mundial ocorre pelo modal maritimo. O comércio maritimo, as instalacdes portudrias, os
navios de guerra e os navios mercantes, os gasodutos, as plataformas petroliferas e os cabos
submarinos sdo algumas das vulnerabilidades observadas e que podem ser utilizadas como
porta de acesso para as AHM. Dessa forma, mapear essas vulnerabilidades torna-se essencial
para se contrapor as mesmas, assim como a elaboragao de RE perfeitamente bem definidas.

Segundo Stavridis (2016), as aguas costeiras dos litorais serdo o palco para a conducdo da
GHM. O emprego de meios, tais como: pequenas embarcacdes rdpidas com grande
manobrabilidade, grandes embarca¢des empregadas na pesca, navios petroleiros costeiros leves e
até embarcac¢des pequenas com motores de popa, serdo os mecanismos adotados para a GHM, ao
invés do uso da forca de forma direta, por meio dos navios de guerra.

Ela também sera conduzida e possivelmente controlada e comandada a partir das GC de
algumas nagbes, que sdo conhecidos como os “cascos brancos”. Observa-se que a Republica
Islamica do Ird estd empregando a sua Guarda Revoluciondria no Golfo Pérsico e a Republica
Popular da China esta empregando a sua GC no Mar da China Meridional (STAVRIDIS, 2016).

Devido a ousadia, a evolugdo e ao ineditismo da Republica Popular da China no que diz
respeito a GHM, a questdo atinente ao emprego da GC no Mar da China Meridional sera objeto de
estudo no item 5.1 deste capitulo, porém serd realizada abaixo uma rapida abordagem sobre o
assunto em lide, de forma a se compreender esse complexo contexto.

Elementos que ndo sdo exatamente funcionarios uniformizados, conhecidos como

“pequenos marinheiros azuis”, serdo os condutores das embarca¢des empregadas para a GHM.
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Eles podem ser classificados como terroristas, atores desonestos, nacionalistas ou até mesmo
como marinheiros de férias e agindo por sua livre e espontanea vontade, tudo isso para dar a
aparéncia de uma acdo desencadeada por um ator ndo estatal (STAVRIDIS, 2016).

Esses “pequenos marinheiros azuis”, como sdo chamados, se forem capturados serdo
orientados a negarem que facam parte de qualquer tipo de Forca Armada organizada, ndo
portardo passaportes e ndo possuirdo nenhum tipo de identificacdo em suas roupas. Dentro dos
meios empregados para a GHM, havera uma grande variedade de armas, desde metralhadoras de
grosso calibre até armas leves, além de misseis superficie-ar leves e misseis superficie-superficie
portateis. Eles deverdo ter acesso a canhdes de agua, outros tipos de armas nao letais, emissores
de som, bombas de gas lacrimogéneo e ofuscadores de laser de alta intensidade (STAVRIDIS,
2016).

Analisando-se a elevacdo do nivel de sofisticacdo da GHM com o decorrer dos anos, pode-
se inferir que ha possibilidade de que algumas nagbes construam uma pequena forca de
determinados tipos de navios, especialmente projetados para se assemelharem com embarcagdes
comerciais de médio e pequeno porte ou navios costeiros, além de possuirem estrutura portuaria
para facilitar a sua logistica na ocultacao de armamentos, possibilidade de lancamento de lanchas
do interior de suas respectivas baias e a capacidade de operarem navios-mde para apoiar
embarcacdes menores e com grau de sofisticacgdo menos elevado para a condu¢do da GHM
(STAVRIDIS, 2016).

Segundo Stavridis (2016), existem 4 vantagens com relagdo a GHM:

— Possibilita que um determinado pais consiga conduzir operacOes especificas e
direcionadas para destruir, degradar e intimidar as capacidades de um adversdrio sem que lhe
seja atribuida qualquer culpa, permitindo que ndo lhe sejam imputadas sancbes e
determinados tipos de criticas por meio da comunidade internacional;

— O fator surpresa é uma vantagem intrinseca a GHM, pois o oponente pode ndo ter a
menor no¢ao das consequéncias que |he serdo imputadas por meio de uma agao;

— A sua ambiguidade possibilita ao usudrio ter um controle positivo da linha do tempo

e do andamento dos eventos por meio do emprego de suas técnicas; e
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— O baixo custo em comparacdo com os elevados gastos afetos a Guerra Costeira
Convencional.

Observa-se uma grande necessidade para que os Estados desenvolvam mecanismos
para se defenderem, dissuadirem e se prepararem contra AHM, uma vez que cerca de 90%2*
do transporte mundial é realizado pelo modal maritimo (KOTMAN, 2021).

Nota-se que é vislumbrado o emprego de diferentes tipos de meios para a conducdo de
uma GHM, sendo que algumas ag¢des ja se encontram sendo realizadas pela Republica Popular da
China, Republica Isldamica do Ird e até mesmo pela Federacdo da Russia na questdo atinente a
Guerra da Ucrania (2022 — presente). O emprego dos “pequenos marinheiros azuis” pela
Republica Popular da China é uma evolucdo das acdes utilizadas pela Federacdo da Russia durante
a anexacao da Crimeia em 2014, quando foram empregados os “pequenos homenzinhos verdes”.
A adocao de uma GHM possui algumas vantagens, pois opera na chamada zona cinzenta, utiliza-se
do fator surpresa, possui caracteristicas ambiguas e possui um baixo custo. O emprego de recursos
de inteligéncia modernos e eficazes, o compartilhamento de informacées e o emprego de recursos

tecnoldgicos modernos sdo essenciais para se contrapor a esse novo tipo de ameaga.

5.1 As Milicias Maritimas Chinesas (MMC)

Conforme contextualizado acima e devido aos constantes acontecimentos
relacionados ao Mar do Sul da China, os chineses desenvolveram uma espécie de “Milicia
Maritima” (MM), onde pode ser percebida uma certa confusdao entre a linha ténue que
separa as Forcas Navais dos barcos de pesca sendo para esse caso especifico, essencial a
interpretacdo do Direito Maritimo Internacional (DMI) (KORKMAZ, 2020).

Esses barcos de pesca funcionam como componentes militares e atuam juntamente
com a Guarda Costeira Chinesa (GCC) e as Forcas Navais Chinesas (FNC) (KORKMAZ, 2020).

Os elementos que conduzem essas embarcacdes, apesar de se vestirem com trajes

civis, sdo na realidade reservistas navais com treinamento especifico para operagdes navais.

24 Informacdo disponivel em: <https://www.marseccoe.org/wp-content/uploads/2021/08/Maritime-
Hybrid-Threat.pdf>. Acesso em 02 jun. 2023.
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Eles possuem equipamentos especificos para poderem se comunicar com a GCC e as FNC
(MORRIS et al., 2019).

No ano de 2019, o exército da Republica das Filipinas detectou na area de Sandy Cay,
perto da ilha de Thitu, cerca de 275 navios. A Republica Popular da China alega que as
embarcag¢des ndo possuiam nenhum tipo de armamento, sendo somente barcos de pesca,
porém alguns especialistas sobre o assunto abordam o complexo tema como uma guerra de
guerrilha no mar (KORKMAZ, 2020).

Essas MM dificultam o acesso as dreas em disputa e realizam atividades de
reconhecimento ou, reivindicagdes regionais, com a finalidade de alcangar seus objetivos
estratégicos (KORKMAZ, 2020).

Esses barcos conseguem coletar informacées no mar e dissemina-las para suas
cadeias de comando, além de rastrear a localizacdo de contatos de interesse, devido aos seus
avancados equipamentos de navegacado por satélite (KORKMAZ, 2020).

Amparando-se em leis que regulam que os barcos de pesca a menos que estejam
envolvidos em um ato de guerra devem ser protegidos, a Republica Popular da China amplia a
sua frota de barcos pesqueiros com o intuito de obter apoio no que tange as suas
reivindicacOes geopoliticas no Mar da China Meridional (KORKMAZ, 2020).

Estima-se que existam cerca de 23.000 barcos de pesca atuando como MM chinesas.
O setor de pesca chinés emprega cerca de 14 milhdes de pessoas e possui cerca de 200.000
barcos. Essas MM s3do denominadas também como “Forgas Navais Civis Hibridas”, e
desenvolvem um papel preponderante contra o Vietna e o Japdo no que tange a promocgao
da diplomacia maritima coercitiva (KORKMAZ, 2020).

Os navios de guerra chineses também recebem apoio logistico das MM, sendo
observado que a construcdo de ilhas artificiais no Mar da China Meridional tem recebido o
apoio dessas embarcacbes de pesca, por meio da transferéncia de materiais de construcao
(KORKMAZ, 2020).

O emprego de MM pela Republica Popular da China, sem que haja a real necessidade
de ocorrer um conflito armado, possibilita o fortalecimento de uma abordagem hegemonica

a medida que as tensdes com a Republica da Indonésia, a Republica das Filipinas e a
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Republica Socialista do Vietnda aumentam, ndo se esquecendo da disputa com o Estado do
Japao pelas llhas Senkaku (KORKMAZ, 2020).

A estratégia chinesa de obter apoio para consolidar a sua hegemonia regional é
vislumbrada por meio do emprego de MM de barcos pesqueiros, pois € uma ferramenta
menos provocativa e um importante instrumento para manter os interesses regionais e para
evitar san¢ées internacionais (KORKMAZ, 2020).

Realizando-se uma analise estratégica do Brasil, observa-se que na extensdao que
compreende 8.500 km de faixa litoranea, sdo produzidos 90% do produto interno bruto (PIB)
do Pais, localizam-se os principais destinos turisticos nacionais e ha uma concentragdo de
80% da populagdo brasileira (CCSM, 2023).

Ressalta-se ainda, que pelo mar, o Brasil consegue escoar mais de 95% do seu
comércio exterior, além de retirar 45% do seu pescado, 80% do seu gas natural e cerca de
95% do seu petréleo. Dessa forma é essencial que a MB consiga garantir a sua preservagao e
a sua protecdo, pois existem inumeras riquezas contidas no mar e esse ambiente maritimo
possui uma elevada importancia estratégica para o Pais (CCSM, 2023).

Além disso, devido ao fato de a maior parte da producdo de petréleo do Pais ser
realizada por meio das plataformas, elas sdo consideradas, de acordo com a Estratégia
Nacional de Defesa (END), um dos 4 objetivos estratégicos permanentes sob a
responsabilidade da MB (BRASIL, 2012).

Em face do exposto, torna-se extremamente imperiosa a real necessidade de se
possuir plenas condicoes de elaboracdo de medidas para contraposicio as Ameacas

Hibridas.

5.2 Possiveis cendrios para as Ameagas Hibridas Maritimas

O Centro Europeu de Exceléncia para Combater Ameacas Hibridas (Hybrid CoE) vem
realizando, desde marco de 2018, uma série de reunides, seminarios, workshops, simpadsios,
conferéncias, exercicios e analise de eventos, visando detalhar as questdes afetas as AHM,

tendo elaborado diversos cendrios para aprofundar seus estudos (GIANNQOULIS, 2023).
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A analise desses cenarios permitiu que o Hybrid CoE conseguisse chegar a conclusao
de que determinadas atividades maritimas maliciosas e as interrupgdes no transporte
maritimo podem ocasionar sérios danos politicos e econdmicos, além de terem efeitos
imediatos e/ou de longo prazo (GIANNOULIS, 2023).

Segundo Giannoulis (2023), a analise de cada cendrio ampara-se em um estudo com
enfoque também juridico, permitindo que seja observado o preconizado no Direito
Internacional Humanitario (DIH) e no Direito do Mar (DM).

Os cenadrios analisados pelo Hybrid CoE para as AHM atualmente sdo: Bloqueio de
estreitos; Declaracdo de uma zona de controle ao redor de uma ilha; Pesca em aguas
distantes; Zona de inspecdo de navios em frente aos paises Alfa e Beta; Exploracdo de uma
plataforma continental contestada/ZEE; Ataque por meio de barco inflavel de casco rigido;
Ampla area de protecdo de forca; Ataques cibernéticos contra a frota; Uso clandestino de
armas subaquaticas; Defesa de drea maritima restrita; Declarar uma area de tiro e exercicio e
bloquear linhas maritimas de comunicacdo; Zona de inspecao de navios em frente aos paises
Alfa e Beta/Escalada; OperacGes de liberdade de navegacdo; Embarcacdes de pesca como
atores ndo estatais; Cortes de cabos submarinos; Protecdo de um gasoduto submarino;
Exploracdo de recursos marinhos em ZEE contestada; Detencdo de uma embarcagcdo por um
Estado terceiro com base em um suposto ataque terrorista; Detengdo de uma embarcagao
por um Estado costeiro com base em um suposto ataque terrorista (GIANNOULIS, 2023).

Devido a grande quantidade de cenarios elaborados, este trabalho ira delimitar o seu
objeto de estudo com enfoque para a protecdo de um gasoduto submarino (GIANNOULIS,

2023).
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5.2.1 Andlise de um cenario visando a protecdo de um gasoduto submarino

FIGURA 1 — Modelo elaborado para exemplificar um cendrio de prote¢do de um gasoduto
submarino.

Fonte: GIANNOULIS, 2023, p. 12.

Com a chegada de uma tempestade oriunda de Sudeste, foram observadas
degradagdes meteoroldgicas no mar. O pais THETA é um Estado costeiro da UE e observou-se
gue um navio graneleiro de grandes dimensdes estava adentrando a sua ZEE, devido a um
apagdo que o mesmo havia sofrido. O navio padecendo o risco de perder a sua carga, em
virtude de estar sendo pressionado pela ventania por seu barlavento, necessitou realizar um
fundeio de emergéncia (GIANNOULIS, 2023).

O ferro do navio nao unhou conforme o previsto e o navio comegou a ser levemente
arrastado pela corrente. Quando cessa o segmento do navio, observa-se que ele se encontra
provavelmente em cima de um gasoduto subaqudtico (GIANNOULIS, 2023).

O respectivo gasoduto subaquatico é de responsabilidade da corporagdao ETA, cujo

acionista majoritario encontra-se no pais CRONEN. Apds o intervalo de algumas horas, a
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situacdo é normalizada e o navio ica o ferro, suspendendo para prosseguir viagem, de forma
a cumprir a sua derrota em direcdo ao seu porto de destino (GIANNOULIS, 2023).

Passados dois dias do ocorrido, o acionista majoritario do gasoduto subaquatico da
corporacdo ETA, que se encontra no pais CRONEN, juntamente com o apoio do Ministério
das Relacdes Exteriores do pais CRONEN, interpelam o governo do pais THETA (GIANNOQULIS,
2023).

Eles reivindicam para que o pais THETA arque com todas as despesas necessarias para
gue sejam realizadas inspecdes técnicas e, caso necessario, eventuais reparos no gasoduto
subaquatico. Eles alegam ainda que o pais THETA deveria ter tido uma precaucao, de forma a
proteger o gasoduto, ndo realizando fundeio préximo do mesmo, além de ter a preocupacdo
de providenciar rebocadores para auxiliar o navio durante as manobras de fundear e
suspender, evitando o arrastamento do ferro (GIANNOULIS, 2023).

A elaboracdo desse cenario questiona se, devido ao fato de o navio Graneleiro estar
em uma situacdo de iminente perigo, a corporacdao ETA pode atribuir responsabilidades ao
pais THETA, por eventuais destruicGes causadas pelo navio dentro da ZEE/na plataforma
continental do pais THETA? (GIANNOULIS, 2023).

O Governo do pais CRONEN em total apoio a corporacdao ETA, a qual é a acionista
majoritdria do gasoduto subaquatico, esta envidando esforcos, de forma a atribuir
responsabilidades ao Governo do pais THETA por possiveis prejuizos causados pelo navio
graneleiro que se encontrava em perigo iminente, dentro da ZEE/na plataforma continental
do Pais THETA (GIANNOULIS, 2023).

Baseando-se em uma possivel obrigacdo que o Estado costeiro deveria ter para
prover a seguranca do gasoduto subaquatico, o pais CRONEN e a corporacdo ETA reivindicam
a ocorréncia de uma suposta violagdo consumada pelo pais THETA. Deveria haver respaldo
perante o Direito Internacional Publico (DIP) para que tal reivindicacdo pudesse lograr éxito
(GIANNOULIS, 2023).

Observa-se, no entanto, que tal obrigacdo por parte do pais THETA nao existe, pois o

gue o pais CRONEN e a corporacdo ETA argumentam é que essa obrigacdo deveria ser uma
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prevencdo total contra possiveis danificacdes no gasoduto e ndo um certo cuidado por parte
do pais THETA na adoc¢do de medidas para mitigar o problema (GIANNOULIS, 2023).

O artigo 79, item (2) da Convencdo das Nacgdes Unidas sobre o Direito do Mar
(CNUDM), especifica que o Estado costeiro ndo tem o direito de obstruir a instalacdo de
dutos ou cabos submarinos. E o artigo 56, item (2), ressalta que os Estados costeiros tém a
obrigacao de respeitar o direito de outros respectivos Estados de instalarem dutos ou cabos
submarinos (GIANNOULIS, 2023).

A cautela com relacdo a determinados tipos de condutas fora da jurisdicdo do Estado
costeiro ndo estd inserida nas obrigacdes acima especificadas, o que ndo contempla
atividades alusivas ao exercicio da liberdade de navegacdo de embarcacdes estrangeiras e
aos dutos submarinos, conforme o artigo 58, item (1) da CNUDM (GIANNOULIS, 2023).

A responsabilidade pela protecdo de gasodutos subaqudticos estrangeiros na sua
respectiva ZEE ndo é responsabilidade do Estado costeiro, tendo o mesmo somente o direito
de adotar medidas para o controle, a reducdo e a prevencdao com relacdo a possiveis
poluicdes oriundas dos gasodutos e ndo uma obrigacao para realizar a garantia da seguranca
do gasoduto de transporte internacional maritimo (GIANNOULIS, 2023).

Por outro lado, os Estados de nacionalidade das pessoas envolvidas e os Estados de
bandeira, de acordo com os artigos 58 (item — 2) e 113 da CNUDM, sdo os responsaveis pela
adocdo de medidas para realizarem a protecao dos cabos submarinos na ZEE contra avarias
acarretadas pela navegacao internacional (GIANNOULIS, 2023).

O pais THETA nao pode assumir nenhuma responsabilidade internacional e tampouco
violou nenhuma obrigagao internacional, pois ndo ha nenhum argumento que ampare o fato
de que o pais THETA pudesse evitar o incidente em questdo, mesmo que se suponha a
existéncia de uma responsabilidade para que os Estados costeiros tivessem a obrigacao de
realizar a protecdo dos gasodutos subaquaticos estrangeiros nas suas ZEE (GIANNOULIS,
2023).

Dessa forma, o pais THETA ndo pode de forma alguma ser responsabilizado pelo pais
CRONEN e nem pela corporacdo ETA, em razdo dos danos causados devido ao fundeio do

navio graneleiro de bandeira da UE (GIANNOULIS, 2023).
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Realizando-se uma andlise estratégica do Brasil, observa-se que o projeto do
gasoduto submarino brasileiro denominado de Rota 3, que tem como objetivo conectar o
Polo Pré-Sal situado na Bacia de Santos-SP até o Complexo Petroquimico do Estado do Rio de
Janeiro (COMPERIJ), localizado no municipio de Itaborai, possui cerca de 48 km de trecho
terrestre e 307 km de trecho maritimo, somando portanto um total 355 km de extensao, e
foi projetado para realizar o escoamento de gas natural com uma vazdo em torno de 18
milhdes de m3 de gas didrios (PETROBRAS, 2022).

A operacdo do gasoduto submarino brasileiro comecou a ser realizada de forma

parcial no més de junho de 2022 (PETROBRAS, 2022a).

5.2.2 As explosdes dos gasodutos Nord Stream 1 e 2.

Dessa forma, com o intuito de exemplificar o cenario acima abordado, analisa-se o
caso de repercussdao mundial que ocorreu em 26 de setembro de 2022, com as explosdes dos
gasodutos Nord Stream 1 e 2.

A estatal russa de energia Gazprom detém as ac¢des majoritarias dos gasodutos Nord
Stream 1 e 2, sendo os mesmos utilizados para transportar o gas russo até os terminais da
Alemanha e para todo o restante da Europa respectivamente, atravessando o Mar Baltico
(LEE, 2023).

Ap0ds a invasdo da Ucrania pela Federacdao da Russia, ocorrida no dia 24 de fevereiro
de 2022, o Nord Stream 2, apesar de concluido, ndo teve a sua operacionalizacdo efetivada,
devido a ndo concessdo de permissdo por parte do Governo alemdo. O Nord Stream 1 foi
concluido e teve a sua operacionalizagdo efetivada em 2011 (LEE, 2023).

Apesar dos gasodutos passarem pela Ucrania, o pais ndo pode usufruir do gas que
transporta e nem aufere receitas com taxas de transito. Esses gasodutos possibilitam a
Federacdo da Russia um controle total sobre o abastecimento de energia da Europa,
tornando-se uma constante preocupacdo para o Ocidente. A Federacdo da Russia pode
perfeitamente utilizar esses gasodutos como arma politica contra seus adversarios (LEE,

2023).
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Devido as severas restricdes impostas pelo Ocidente contra a Federacdo da Russia,
em virtude da Guerra da Ucrania, a Gazprom interrompeu o fluxo de gas por meio do
gasoduto em setembro de 2022. Foram verificadas explosdes nos dois gasodutos 3 semanas
depois, fazendo com que os mesmos ficassem inoperantes e ocasionando vazamentos de gas
nos dutos (LEE, 2023).

Devido a complexidade do emprego de explosivos submarinos e a grande
profundidade dos gasodutos, tais acdes levam a crer que somente um ator estatal poderia
realizar tal ato, porém nenhum Estado reivindicou a autoria do ataque. Houve diversas
acusacgles entre a Federacdo da Russia, os EUA e a Gra-Bretanha, porém até o momento
nenhum tipo de investigacdo produziu um relatério conclusivo de quem foi o verdadeiro
responsavel pela explosao (LEE, 2023).

Observa-se no exemplo acima que a explosdo do gasoduto submarino obrigou a
adocdo de medidas para que navios ndo adentrassem uma determinada area especifica,
restringindo assim a navegacdo maritima no local. O emprego de possiveis armas
subaquaticas para a realizacdo da explosdo, a desinformacdo gerada para causar confusao
sobre o real autor, a poluicdo ambiental causada pelo vazamento, a pressdo econOmica
ocasionada com o desabastecimento, e a pressao politica gerada, sdo todos componentes de
uma Guerra Hibrida.

Ressalta-se ainda que, no contexto acima, podem ser identificados varios assuntos
que estdo diretamente especificados no Plano Estratégico da Marinha (PEM — 2040), tais
como: a perfeita compreensao do Ambiente Operacional maritimo e fluvial com o objetivo

de analisar a existéncia de possiveis Ameacas Hibridas (BRASIL, 2020).

5.3 Conclusoes Parciais

Nota-se que nos dias atuais a tecnologia torna-se uma via de mao dupla, pois da mesma

forma que facilita diversas acdes em nossas vidas também serve como ponto de vulnerabilidade

para diversos tipos de novas Ameacas Hibridas.
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O ambiente maritimo tornou-se um palco para determinados tipos de atores hibridos,
devido a sua elevada importancia no contexto globalizado e devido ao fato da grande maioria do
comércio mundial ser escoado pelo modal maritimo.

A identificacdo de 7 vulnerabilidades no dominio maritimo permite tracar diversos tipos de
cendrios com o objetivo de se angariarem conhecimentos e técnicas para contraposicao a essas
novas ameagas.

O emprego de recursos de inteligéncia modernos e eficazes, o compartilhamento de
informacdes e o uso de recursos tecnoldgicos modernos sao essenciais para se contrapor as AHM.

A adogdo de RE bem elaboradas e definidas e o completo conhecimento do arcabougo
juridico atinente ao complexo assunto, sdo essenciais para um sélido embasamento. Os estudos de
casos dos eventos envolvendo AHM que ocorrem ao redor do mundo e a andlise das agdes
adotadas pelas respectivas Marinhas envolvidas nos eventos, fornecem um ensinamento para
possibilidade de adogdo de a¢des especificas para a MB no que tange a prevengdo contra possiveis
acontecimentos em AJB.

O Brasil é extremamente dependente do mar, pois, como foi observado, ele tem
participacdo direta no seu PIB, nos destinos turisticos nacionais, na concentracdao da sua
populacdo, na producdo de petrdleo por meio das plataformas petroliferas, nos seus cabos
submarinos utilizados para a transmissao de dados, nos seus gasodutos para o transporte de
combustiveis e na sua pesca.

O perfeito conhecimento e a disseminacdo do PEM (2040) para toda a sociedade
brasileira é essencial para que se consiga incutir na mesma a real importancia que o mar possui
para o seu povo, de forma a elevar a mentalidade maritima dos seus habitantes.

O capitulo seguinte tem como objetivo realizar uma analise do DOPEMAI, constante no
Guia de Planejamento Baseado em Capacidades (PBC), com o intuito de verificar qual o nivel
de preparo que a MB possui atualmente para se contrapor a uma Ameaca Hibrida ou Guerra
Hibrida ofensiva perpetrada por um ator estatal ou ndo estatal externo. Serdo ainda
contempladas algumas agdes para elevar a capacidade de resposta da MB para se contrapor a
uma Ameaca Hibrida ou Guerra Hibrida de forma a reduzir a sua vulnerabilidade no tocante a

€SSas novas ameacgas.
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6 A APLICACAO DO DOPEMAI NA GUERRA HIBRIDA

Com o objetivo de responder qual o nivel de preparo que a MB possui atualmente
para se contrapor a uma Ameaca Hibrida ou Guerra Hibrida ofensiva, perpetrada por um ator
estatal ou ndo estatal externo, sera realizada uma analise do DOPEMAI, constante no Guia de
Planejamento Baseado em Capacidades (PBC) com enfoque na Guerra Hibrida e nas
Ameacas Hibridas.

O DOPEMAI tem sua fundamentagdo pautada nos aspectos Doutrina, Organizagao,
Pessoal, Ensino, Material, Adestramento e Infraestrutura, os quais agrupados compdem um
determinado tipo de capacidade (BRASIL, 2022). Analisando-se o DOPEMAI para a Guerra
Hibrida segundo o referido guia (BRASIL, 2022), observa-se:

— Doutrina: N3o existe no ambito nacional uma doutrina para a Guerra Hibrida e nem
sequer uma definicdo de Guerra Hibrida nos manuais e publicacdes vigentes®. Observa-se
ainda uma escassez de obras, artigos académicos e documentos nacionais afetos ao tema
(LEAL, 2016);

— Organiza¢do: O Comando Naval de Operacdes Especiais (CoNavOpEsp) teve a
iniciativa de inserir na sua estrutura organizacional uma Assessoria de Ameacas Hibridas,
com o objetivo de tratar de assuntos afetos a essas novas ameagas (DIAS, 2022);

— Pessoal: Ndao ha na grande maioria das Organiza¢des Militares pessoal com
capacitacdo e qualificacdo para lidar com as atividades intrinsecas a Guerra Hibrida e as
Ameacas Hibridas. O nivel de conscientiza¢do do pessoal sobre a real importancia do tema
ainda é baixo. Existe um mapeamento elaborado pelo Centro de Desenvolvimento
Doutrinario de Guerra Naval (CDDGN) de militares da MB que produziram artigos,
ensaios, TCC, dissertacOes e teses sobre o tema Guerra Hibrida ou Ameacas
Hibridas?®;

— Ensino: A ESG, a EGN e a ECEME abordam as novas ameagas nos seus curriculos

escolares, porém ha necessidade do assunto ser expandido para as demais escolas;

25 Informacgao verbal obtida com o Capitao de Fragata Rodrigo Boucas, que atualmente exerce a
funcdo de Encarregado da Divisdo de Coleta e Difusdo do CDDGN.
26 Ibidem.
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— Material: Conforme divulgado pela CNN (2023), que devido a redugdo de
recursos a modernizacdo das FA sofreria impactos, nota-se que podem haver
problemas para a aquisicdo de equipamentos, meios e sistemas adequados em
quantidades suficientes para atuar de forma eficaz contra a Guerra Hibrida e as
Ameacas Hibridas, principalmente no que diz respeito aos avancos tecnolégicos de
emprego militar;

— Adestramento: No periodo de 28 de setembro a 9 de outubro de 2020, a MB,
o EB e a FAB, participaram da Operacao Poseidon que foi coordenada pelo Comando
da 22 Divisdao da Esquadra (ComDiv-2) e pelo CoNavOpEsp, sendo que um dos
exercicios tinha como objetivo elevar as capacidades de contraposicdo as Ameacas
Hibridas (WILTGEN; PADILHA, 2020). A EGN promoveu em 03 de junho de 2022 um
seminario sobre Guerra Hibrida e Defesa NBQR, abordando o tema (BARRQOS, 2022). Houve a
iniciativa da EGN em conduzir esse ano, o 1° jogo hibrido no Centro de Jogos (BARROS,
2023). No dia 18 de julho do corrente ano, o Comando do 3° Distrito Naval (COM3°DN)
realizou o 1° exercicio tedrico de seguranca da informacgdo e cibernética visando no escopo
da guerra cibernética, aprofundar os conhecimentos sobre as novas ameacas (BARROS,
2023a). Observa-se que ha uma iniciativa na realizacdo de adestramentos frente a
novas ameacas, porém eles devem ser intensificados; e

— Infraestrutura: As infraestruturas das FA possuem algumas vulnerabilidades que
podem ser exploradas por atores hibridos, havendo portanto a necessidade de ser realizado

um mapeamento eficaz de todas elas.

6.1 Sugestdes a serem implementadas

Apds a andlise dos capitulos anteriores, atinentes a esse complexo fendbmeno
intitulado como Guerra Hibrida e Ameacas Hibridas, e apds a analise do DOPEMAI, foram
elaboradas algumas sugestdes a serem implementadas ndo apenas na MB, mas também no
ambito do MD, EB e FAB, com o intuito de se poder efetuar contraposicdo a essa nova

ameaca, pois adotando-se as sugestOes propostas, a MB terd grandes possibilidades de
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definir as agdes que deverdo ser implementadas para elevar a sua capacidade de resposta.
Entre as diversas sugestdes, podem-se destacar:

— Fomentar o interesse pelo assunto em lide, com o objetivo de: estimular os alunos
do Curso de Estado-Maior para Oficiais Intermediarios (CEMOI), Curso de Estado-Maior para
Oficiais Superiores (CEMOS) e Curso de Politica e Estratégia Maritimas (C-PEM) para
elaborarem trabalhos de conclusdo de curso (TCC), dissertacOes e teses sobre o tema Guerra
Hibrida e Ameacas Hibridas; estimular a realizagdo de Ensaios pelos futuros alunos do
CEMOS e C-PEM sobre o assunto Guerra Hibrida e Ameacas Hibridas; propor para o
Almirantado que nos proximos Processos de Tomada de Decisdo (PTD) seja incluido o tema
Guerra Hibrida e Ameacas Hibridas;

— Devido a grande complexidade, ao ineditismo, a quantidade de informag0es levantadas e
a elevada importancia para a MB, sugere-se que seja aprofundado o tema GHM e AHM na
elaboragdo de teses futuras da EGN;

— Verificar a necessidade de composi¢do de um Grupo de Trabalho (GT) sob a coordenacdo
do MD, com a participacdo de representantes das 3 Forcas, com a finalidade de elaborar uma
definicdo de Guerra Hibrida e Ameaca Hibrida, de forma que possa ser inserida na Estratégia
Nacional de Defesa (END), Politica Nacional de Defesa (PND) e Livro Branco de Defesa Nacional
(LBDN);

— Realizar semindrios, workshops, simpodsios sobre o tema Guerra Hibrida e Ameacas
Hibridas;

— Efetuar gestdes objetivando enviar militares para as diversas reunides e congressos
que sdo realizados pela OTAN e UE sobre Guerra Hibrida e Ameacas Hibridas;

— Verificar a viabilidade de serem criadas equipes de apoio para combater Ameacas
Hibridas - “Equipes contra-hibridas”, semelhantes as que a OTAN criou em 2018;

— Mapear as infraestruturas criticas na MB ou em AJB, quanto as suas
vulnerabilidades para o caso de serem alvos de uma Guerra Hibrida ou Ameacas Hibridas,
tais como: o Projeto do Submarino de Propulsdo Nuclear; o Sistema de Gerenciamento da
Amazobnia Azul (SisGAAz); os portos; as plataformas petroliferas; os cabos submarinos; os

gasodutos submarinos, os terminais de contéineres, os principais estaleiros, as Bases
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Navais, o sistema de saude (Hospitais Navais); a Estacdo Antartica Comandante Ferraz e o
Sistema Naval de Comando e Controle (SISNC2). Especial atencdo deve ser dada ao
mapeamento dos riscos quanto: ao emprego de ataques cibernéticos contra a nossa
Forca; ao uso de armamento NBQR contra a nossa Forcga; e aos efeitos de poluicdo hidrica,
sobre os quais, como exemplo pode-se citar o caso das manchas de éleo que surgiram na
costa do litoral brasileiro em agosto de 2019;

— De forma andloga ao item anterior, alertar as Forg¢as coirmas para que efetuem o
mapeamento de suas infraestruturas criticas, destacando como exemplos: o Sistema
Integrado de Monitoramento de Fronteiras (SISFRON), o Sistema de Vigilancia da Amazonia
(SIVAM) e o Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo (CINDACTA);

— Definir RE para agdes no nivel hibrido e analisar a necessidade de ser
elaborado um Manual para combater Ameacas Hibridas, visando monitorar
também as nossas vulnerabilidades;

— Sugerir que o Centro de Comunicagdo Social da Marinha (CCSM) inclua no EMA-860
(Manual de Comunicacdo Social da Marinha) um tema abordando “O emprego da
comunicacao estratégica na Guerra Hibrida”;

— Sugerir que o MD, em contatos horizontais com os demais Ministérios, elabore um
Plano de Acdo contra a Desinformacao, semelhante ao que foi elaborado pela Comissao
Europeia em dezembro de 2018;

— Analisar a necessidade de serem elaborados pelo Centro de Inteligéncia da Marinha
(CIM), os processos de inteligéncia de alerta, objetivando a protecdo de nossas
vulnerabilidades criticas em toda a sociedade contra possiveis ataques. O compartilhamento
de informacdes de forma coordenada também torna-se essencial para a deteccdo de ataques
hibridos;

— Sugerir andlise, por parte do MD, sobre a viabilidade da elaboracdo de um quadro
de ameacas hibridas com o intuito de fortalecer a sua resiliéncia nacional e elevar a sua

consciéncia situacional;
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— Intensificar, por parte da MB, no que diz respeito a realizacdo de exercicios,
treinamentos e melhorias na educagdo de forma a se preparar para combater as Ameagas
Hibridas;

— Implementar nog¢des de Guerra Hibrida inicialmente nas seguintes instituicbes de
ensino: Colégio Naval (CN), Escola Naval (EN), Centro de Instrucdo Almirante Wandenkolk
(CIAW), Centro de Instrucao Almirante Graca Aranha (CIAGA), Centro de Instrucdo Almirante
Braz de Aguiar (CIABA). Apds uma analise da verificacdo da evolucdo dos ensinamentos
obtidos, pode-se pensar em implementar essas no¢does de Guerra Hibrida nas Escolas de
Aprendizes de Marinheiros e no Centro de Instru¢ao Almirante Alexandrino (CIAA);

— Sugerir que o MD analise a viabilidade da implementacdo de Centros de Exceléncia
para combater ameacas hibridas inicialmente com foco na defesa cibernética, comunicagdes
estratégicas, desinformacdo, seguranca energética, resposta a incidentes NBQR e AHM,
expandindo para demais areas posteriormente;

— Sugerir que o Brasil capitaneie a reativagao do Conselho de Defesa Sul-Americano
(CDS)?’, com a finalidade de desenvolver a integracdo no campo da Seguranca e da Defesa
entre os paises-membros da América do Sul, para que se consigam elaborar estratégias
conjuntas para contraposicdo a Ameacas Hibridas, além de incentivar o aumento do fluxo de
informacdes entre os diversos drgaos de inteligéncia do continente, o que possibilitaria
elaborar Planos e acdes integradas com relacdo a essas ameacas, além de ter a capacidade
de detectar e atribuir qualquer tipo de atividade hibrida que esteja sendo desenvolvida, pois
observa-se que combater Ameacas Hibridas de forma isolada é extremamente complexo até
mesmo para organizagdes como a OTAN e a UE;

— Sugerir que o MD analise a viabilidade da adocdo de um PAP que aborde no seu
escopo as medidas de garantia e medidas de adaptagdo, a criagdao de uma FR, uma FTCAP,

uma UIF e um GALC;

27 O Conselho de Defesa Sul-Americano (CDS) é uma ferramenta que visa promover o intercambio na drea de
seguranga entre os Estados participantes da Unido de Nagdes Sul-Americanas (UNASUR), dentre os quais podemos
citar a permuta de diversos tipos de andlises com relagdo aos cenarios globais na area de defesa; execugdo da
interoperabilidade no que tange aos exercicios militares; atuacdao em operagdes de manutenc¢do de paz da ONU; o
intercambio de militares entre as FA de diversos Estados; formulagdo de politicas comuns na area de defesa;
incorporagdo de bases industriais de equipamentos militares; providéncias para promover a reciprocidade com
relagdo a confianga; assisténcia coordenada em areas afetadas por desastres provocados pela natureza. (SGB,2023).
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— Intensificar as Patrulhas Maritimas em d&reas que possuem infraestruturas criticas e
possam ser alvo de Ameagas Hibridas, tais como as plataformas petroliferas, de forma a fornecer
seguranga maritima, com enfoque na realizagdo de patrulhas antiterroristas;

— Intensificar a realizacdo de exercicios maritimos militares com outras Marinhas, de
forma a aperfeicoar a consciéncia situacional, através de maior capacidade no
processamento, troca e coleta de informacdes;

— Fortalecer a resiliéncia nacional, elevando-se a consciéncia situacional, assim como
a coesao interna;

— Enfatizar os estudos sobre as questdes afetas ao DMI com énfase na GHM e AHM;

— Elaborar, de forma inicial pela EGN, a analise dos seguintes cendrios focados nas
AHM: Exploracdo de uma plataforma continental contestada/ZEE; Ataque por meio de Barco
inflavel de casco rigido; Ataques cibernéticos contra a frota; Uso clandestino de armas
subaquaticas; Embarcac¢des de pesca como atores ndo estatais; Cortes de cabos submarinos;
Protecdo de um gasoduto submarino e Detencdo de uma embarcacdo com base em um
suposto ataque terrorista;

— Realizar estudos de casos atinentes aos eventos envolvendo AHM que ocorrem ao redor
do mundo e realizar a andlise das a¢des adotadas pelas respectivas Marinhas envolvidas nos
eventos, com o objetivo de obter ensinamentos para ado¢ao de a¢des especificas para a MB no
gue tange a prevengao contra possiveis acontecimentos em AJB;

— Fomentar a alocacdo de mais recursos para serem empregados em Inteligéncia e na
aquisicao de equipamentos de vigilancia (drones), para a coleta de informacdes;

— Verificar a viabilidade de serem criados think tanks?® dentro de uma estrutura
organizacional que contemple os niveis estratégico e operacional, com a finalidade de se

estudar o tema;

28 Think tank sdo determinados tipos de instituicbes que tém como objetivo a producdo de
conhecimentos sobre temas cientificos, econémicos e politicos. A sua principal meta é exercer influéncia no
processo de tomada de decisdo das esferas privada e publica. Através da participacdo de seus componentes na
midia, além da publicacdo de estudos e artigos, os debates sociais sdo pautados por essas instituicdes. Os think
tank também idealizam efeitos de provaveis impasses da sociedade, assim como, alternativas para os mesmos.
Disponivel em: <https://mmurad.com.br/blog/o-que-e-um-think-tank/#>. Acesso em: 01 maio 2023.
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— Verificar a necessidade de ser efetuada uma reestruturacdo do Grupamento de
Mergulhadores de Combate com énfase para agGes contra AHM; e

— Promover uma disseminacdo do PEM (2040) para toda a sociedade brasileira, de
forma que se consiga incutir na mesma a real importancia que o mar possui para o seu povo, de

forma a elevar a mentalidade maritima dos seus habitantes.
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7 CONCLUSAO

Pode-se observar ao final deste trabalho que o uso, a correlacdo e a analise de uma
enorme e complexa gama de informagdes ganhou um elevado grau de protagonismo e
definitivamente alterou o curso das guerras. O surgimento de diversas inovagdes
tecnoldgicas, tais como a internet e as midias sociais, além de dispositivos modernos (como
smartphones, tablets e notebooks), tornou possivel a comunicacdo de forma célere, a partir
de qualquer lugar no mundo, além de permitir a obtencdo de fotos, videos, audios,
documentos e outras informacgdes de interesse. Em tal contexto, o ponto relacionado a alta
velocidade com que a informacdo é propagada nos dias atuais merece especial destaque,
sendo crucial para a¢Ges de ataque, defesa e monitoracdo no esfor¢o de guerra, muitas vezes
explorando vulnerabilidades, fazendo com que ele seja o cerne da Guerra Hibrida.

Nota-se que esses dispositivos em maos erradas podem se transformar em armas que
atuam de forma ndo cinética, sem a real necessidade de ter que se empregar a forga.
Determinados tipos de atores podem fazer uso da informacdo para minar as instituicdes que
gozam de credibilidade, atacar vulnerabilidades criticas de um Estado, enfraquecer
democracias consolidadas e disseminar a desinformacdo. Esse é novo modelo de guerra
moderna, denominado de Guerra Hibrida.

Apesar do ineditismo do termo Guerra Hibrida, assim como da confusdo que costuma
permear as diversas acepcdes que |hes sdo destinadas, como foi mostrado, pode-se recorrer
a teoria do general prussiano Carl Von Clausewitz que, mesmo sem ter usado o termo
discorreu sobre a dindmica complexa e flexivel da guerra. Observa-se, portanto, que apesar
do surgimento de diversas inovagdes tecnoldgicas, a guerra ndo perdeu a sua esséncia e suas
caracteristicas intrinsecas constantes na sua trindade, sendo comparada a um camaledo,
conseguindo assim adaptar-se de acordo com a sua evolu¢do. A Guerra Hibrida se configura,
pois, como um desdobramento do préprio conceito de guerra clausewitziano aplicado aos
dias atuais.

Diversos paises e organismos respeitados no mundo compreenderam a real

importancia da Guerra Hibrida e das Ameacas Hibridas na atualidade e os severos danos que
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elas podem causar a um Estado. Dessa forma, eles se debrucaram para estudar essa nova
realidade e entdo tracar metas estratégicas para se contraporem a ameaga, visando
fortalecer a resiliéncia nacional, elevar a consciéncia situacional e a coesdo interna. Observa-
se ainda que a dissuasdo, seja ela por negacdo ou por punicdo, constitui-se em um
mecanismo muito importante no combate a Guerra Hibrida.

A elaboracdo de um modelo genérico de Framework para combater a Guerra Hibrida
baseado em detectar, deter e responder os agressores hibridos, serve de parametro para que
paises como o Brasil, que ainda ndo tém o seu modelo definido, amparem-se no modelo criado
para entdo elaborar o seu proprio.

Observa-se que a comunicacdo estratégica deve ser empregada na sua plenitude, de
forma a combater a desinformacdao e a propaganda enganosa que sao os focos da Guerra
Hibrida. Outras ferramentas muito importantes sdo a Inteligéncia e o compartilhamento de
informacdes, que visam a prevencdo diante de acGes que possam ser perpetradas contra o
Estado.

A unido de todos os setores em um Estado é essencial para o combate a Guerra
Hibrida e as Ameacas Hibridas, pois sozinho torna-se muito dificil enfrentar essa nova
ameaca, sendo necessario compreender o tipo de fenOmeno que se estda enfrentando,
fortalecendo-se contra as suas a¢es e conhecendo as suas fragilidades.

O processo de tomada de decisdo e as vulnerabilidades do Estado sdo o ponto crucial
da Guerra Hibrida. Dessa forma, é essencial que se tenha o mapeamento de todas as
infraestruturas criticas, com o intuito de mitigar possiveis acdes. O ciclo OODA tem elevada
importancia nesse contexto.

Observa-se a necessidade de que a MB dispenda uma atencdo maior as Oplnfo,
havendo a demanda de serem empregadas com maior intensidade nas diversas operagdes
em que a Forga participa.

Nota-se que as CRI possuem um alto grau de relevancia no contexto das Oplnfo,
porém elas nunca devem ser empregadas sozinhas, sob o risco de perderem a sua eficacia.
Elas devem ser sempre empregadas de forma sincronizada, pois o seu emprego de forma

correta pode minimizar a necessidade de ser usada a forca. Apesar de ser citada a
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importancia que a Inteligéncia possui no contexto da Guerra Hibrida, por questdes
doutrinarias ela ndo é considerada uma CRI, porém observa-se que ela é extremamente
importante no contexto do apoio as Oplinfo.

O emprego de OpPsc, GE, ComSoc, acdes cibernéticas, operacdes civil-militares
e a Desinformacao, tal como implementado pela Federagao da Russia contra a Ucrania
em 2014, exemplifica e ressalta a real importancia do papel das Opinfo na evolucdo da
Guerra Hibrida.

Observa-se que a OTAN, em relacdo a assuntos afetos a Guerra Hibrida, serve de
modelo, pois é uma das poucas organiza¢cdes no mundo que compreende a real importancia
da Guerra Hibrida no atual contexto e encontra-se trabalhando de forma ativa para se
contrapor a essa nova ameacga. A OTAN emprega mecanismos como dissuasdo e defesa para
fortalecer sua resiliéncia nacional e aumentar a sua consciéncia situacional, abordando o
tema de maneira estratégica.

A OTAN atualmente encontra-se adotando uma abordagem altamente estruturada e
abrangente para lidar com a Guerra Hibrida e com as Ameacas Hibridas. Com o intuito de
conseguir alcancar esse objetivo a organizacdo criou equipes especializadas, conhecidas
como "Equipes contra-hibridas"”, compostas por especialistas de diversos campos e com
diversas expertises. Além disso, a OTAN desenvolveu diretrizes especificas para lidar com
esse complexo assunto, demonstrando, assim, um alto grau de comprometimento e
profissionalismo.

A OTAN vem se esforcando para entender o funcionamento do quadro de Ameacas
Hibridas e tem buscado parceria com a UE, com o objetivo de ampliar suas capacidades e
ferramentas. A criagao do DICS destaca o foco da OTAN em melhorar a sua consciéncia
situacional. A priorizagdao de um ramo voltado especificamente para a analise hibrida ressalta
a importancia de analisar e compreender as nuances da Guerra Hibrida e das Ameacas
Hibridas de maneira detalhada.

Nota-se a seriedade com que a OTAN aborda o tema estudado, a partir do momento

em que ela envida esforcos para identificar, priorizar e mapear todas as suas vulnerabilidades
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criticas nacionais, fornecer apoio abrangente aos seus paises-membros e lidar com uma
ampla gama de desafios para garantir a estabilidade e a seguranca da organizacdo.

O treinamento intenso, o aumento da sua coesdo interna, a realizacao de diversos
tipos de exercicios e a evolucdo da educacdo sdo as metas estabelecidas pela OTAN para se
fortalecer contra as Ameacas Hibridas e a Guerra Hibrida.

A criacdo dos Centros de Exceléncia para combater Ameacas Hibridas é considerado
um marco importante no combate a essas novas ameacas. Esses centros foram estabelecidos
para tratar de assuntos intrinsecos a Guerra Hibrida e as Ameacas Hibridas, possuindo, como
propdsito, melhorar a capacidade de resposta e a resiliéncia, fomentando a colaboragdo e o
intercdmbio de conhecimentos entre diversos tipos de especialistas.

Observa-se que a OTAN, visando efetuar uma resposta de forma rapida contra uma
Guerra Hibrida ou possiveis Ameacas Hibridas desencadeadas contra a organizacdo ou um de
seus paises-membros, implementou o PAP, as medidas de garantia, as medidas de adaptac¢do e
criou a FR.

E essencial que sejam estudados ndo apenas os paises-membros da OTAN, mas também
os diversos paises e organizacdes que encontram-se adiantados em relacdo ao combate as
Ameacas Hibridas e a Guerra Hibrida, com o intuito de obter-se conhecimento com os mesmos
sobre o assunto em lide, uma vez que no Brasil existem rarissimas obras e artigos afetos ao tema.
Observa-se ainda que, com base nos estudos realizados no decorrer desta tese, a OTAN encontra-
se em um nivel bastante elevado com relagdo a sua estratégia para se preparar, dissuadir e se
defender contra Ameacas Hibridas e até mesmo contra uma Guerra Hibrida.

Em termos de ambientes, verifica-se que a Guerra Hibrida e as Ameacas Hibridas
ultrapassaram os limites terrestres e estdo atuando também no ambiente maritimo,
principalmente devido a sua elevada importancia no contexto globalizado e devido ao fato de a
grande maioria do comércio mundial ser escoado pelo modal maritimo.

Os estudos atinentes a identificacdo de 7 vulnerabilidades no dominio maritimo, realizados
por Kremidas-Courtney no ano de 2018 e que foram abordados neste trabalho, permitem projetar

diversos tipos de cenarios com a finalidade de que seja efetuada contraposicdo as novas ameagas.
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Nota-se que a Republica Popular da China aparece como um ator importante com relagdo
a GHM e as AHM, possuindo as suas MMC, também intituladas como FNCH, e empregando com
ineditismo os seus “pequenos marinheiros azuis”, servindo assim de modelo para estudo sobre
esse assunto.

Entende-se que é primordial o conhecimento do arcabouco juridico que envolve esse
assunto tdo complexo, assim como a necessidade da formulacdo de RE bem definidas. Os estudos
de casos dos eventos envolvendo AHM que ocorrem ao redor do mundo, assim como a andlise das
acOes adotadas pelas respectivas Marinhas envolvidas nos eventos, fornecem um ensinamento
para possibilidade de adoc¢do de agGes especificas para a MB no que tange a prevengdo contra
possiveis acontecimentos em AJB.

O Brasil pode se tornar alvo de uma AHM ou GHM, principalmente devido ao fato do
Pais possuir uma grande dependéncia do mar, pois, como foi observado, ele tem participacado
direta no seu PIB, nos seus cabos submarinos utilizados para a transmissao de dados, na
producdo de petréleo por meio das plataformas, nos seus gasodutos para o transporte de
combustiveis, na concentracdo da sua populagdo, na sua pesca e nos destinos turisticos
nacionais.

Visando-se elevar a mentalidade maritima da sociedade brasileira, objetivando ressaltar
para a mesma a real importancia que o mar possui para a sua populacdo, observa-se a
necessidade de uma ampla divulgacdo do PEM (2040).

Ao final da elaboracdo desta tese, pode-se constatar a importancia do papel das OplInfo na
evolucdo da Guerra Hibrida. A aplicacdo do DOPEMAI serviu como parametro para nos mostrar
que apesar dos esforcos envidados ndo somente pela MB, mas pelas FA, para entender as
nuances e a complexidade caracteristicas dessas novas ameacas, visando se preparar contra as
mesmas, observa-se que atualmente o nivel de preparo para se contrapor a uma Guerra Hibrida
ou a uma Ameaca Hibrida ofensiva, perpetrada por um ator estatal ou ndo estatal externo, precisa
ser aprimorado. Estabelecendo-se o presente estudo como uma base metodoldgica de consulta,
as sugestdes elaboradas tém como objetivo fornecer subsidios para que se consiga efetuar uma

contraposicdo a essas novas ameacas, elevando assim a capacidade de resposta.
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