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O RÁDIO DEFINIDO POR SOFTWARE NA GUERRA ELETRÔNICA: o potencial de 
rádios definidos por software e de rádios cognitivos contra ações de bloqueio 

 
Resumo 

 
As comunicações militares são essenciais para o comando, controle e ações táticas no campo 
de batalha. No entanto, essas comunicações podem ser alvo de interferências indesejadas e 
maliciosas, como por exemplo o bloqueio eletrônico. O bloqueio eletrônico é uma técnica que 
utiliza a irradiação de sinais eletromagnéticos para interromper ou degradar as comunicações, 
e pode ser empregado para impedir que as forças militares se comuniquem entre si. Para 
garantir a segurança das comunicações militares em um ambiente com a presença de bloqueio 
eletrônico, é necessário dispor de medidas eficazes contra estes bloqueios. Possíveis soluções 
para se contrapor a ele são os rádios definidos por software (RDS) e os rádios cognitivos. Os 
RDS são uma tecnologia que permite alterar a funcionalidade do rádio por meio de software, 
o que permite maior flexibilidade e interoperabilidade. Já os rádios cognitivos são uma 
evolução aos RDS. Eles possuem a capacidade de perceber o ambiente eletromagnético no 
qual estão operando e se adaptar a ele para executar comunicações eficazes e seguras. 
 
 
 
Palavras- chave: rádio definido por software, rádio cognitivo, guerra eletrônica, bloqueio. 
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1 INTRODUÇÃO 
Ao longo da história, a tática militar sempre envolveu o uso de medidas para 

combater o inimigo e de contramedidas para se proteger de ataques. Atualmente, esta verdade 

é bastante clara no campo de guerra eletrônica e, mais especificamente, na guerra de 

comunicações. Técnicas e equipamentos de Medidas de Apoio de Guerra Eletrônica de 

Comunicações (MAGE-COM) e de Medidas de Ataque Eletrônico em Comunicações (MAE-

COM) são utilizadas para, respectivamente, interceptar e negar (ou degradar) o uso do 

espectro eletromagnético (EEM) por parte do oponente. Enquanto estas técnicas são difíceis 

de ser implementadas contra sistemas de comunicações cujos meios de transmissão sejam 

físicos, como o fio elétrico, quando se transmite sinais de comunicações no espaço tais 

interceptações e ataques se tornam bem mais factíveis (Poisel, 2002). 

Comunicações por fios são difíceis de ser implementadas num campo de batalha, 

e impossíveis caso este campo de batalha seja o mar. Como resultado disso, as comunicações 

militares devem dispor de métodos eficientes para assegurar o uso do EEM por equipamentos 

de comunicações. Tais métodos são chamados de Medidas de Proteção Eletrônica (MPE) e 

englobam criptografia, autenticação de mensagem, modificação dos parâmetros dos sinais 

transmitidos, entre outros (Poisel, 2002). Todas estas técnicas possuem como objetivo a 

consecução um dos fatores principais em operações militares, que é a obtenção de 

superioridade de comunicações, termo utilizado no documento STO-TR-IST-140 da 

Organização do Tratado do Atlântico Norte (OTAN). Tal superioridade demanda 

comunicações confiáveis, eficientes e robustas. 

Uma das MAE-COM empregadas é o bloqueio (jamming), cujo propósito é 

prevenir que um sinal de comunicação chegue no receptor. O bloqueio das comunicações num 

cenário de guerra pode acarretar no subemprego da Força, bem como degradar a capacidade 

de Comando e Controle (Wilgenbusch; Heisig, 2013). Isso significa que a Força deve possuir 

sistemas de comunicações capazes de ser utilizados eficazmente na presença de um ambiente 

saturado por bloqueio. Nesta situação, os RDS e os rádios cognitivos – que constituem uma 

tecnologia sucessora ao RDS – podem se apresentar como uma boa solução. 

RDS é um equipamento rádio no qual algumas de suas funções são realizadas por 

meio de software ao invés de hardware, o que fornece maior flexibilidade de operação. Essa 

maior flexibilidade pode significar uma vantagem em comunicações na presença de atores 

hostis. Já o rádio cognitivo pode ser definido como um RDS que compreende o ambiente 
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eletromagnético no qual está inserido e, assim, é capaz de se adaptar a este ambiente de modo 

a realizar comunicações de maneira eficiente e inteligente. 

Normalmente, o interesse em rádios cognitivos é voltado para a eficiência no uso 

do EEM, que é um recurso escasso e limitado, por meio de técnicas de acesso dinâmico ao 

espectro. No entanto, o uso de rádios cognitivos pode resultar, também, em superioridade de 

comunicações num ambiente de guerra, não só pelo uso eficiente do EEM, mas também pelo 

seu potencial em manter comunicações seguras na presença de interferidores inimigos, como 

os bloqueadores. 

Finalmente, não obstante o fato de muitas bibliografias e artigos tratarem os rádios 

cognitivos como uma tecnologia futura, há relatos de uso destes equipamentos na guerra entre 

Rússia e Ucrânia (Bisht, 2023). Tais relatos citam este equipamento como sistemas capazes de 

elevar a proteção contra interferências através da capacitação de se contrapor a bloqueios e 

outras técnicas de guerra eletrônica empregadas pelos adversários. 

 

1.1 Apresentação do Problema 
 As informações durante uma batalha são necessárias para coordenação de 

operações conjuntas, intercâmbio de informações sensíveis ao combate, apoios logísticos, 

informações sobre condições operativas dos meios, dentre outros motivos. O bloqueio das 

comunicações, quando realizado com sucesso, impede que os Comandantes de Forças ou 

Unidades empreguem e controlem os meios a eles subordinados de maneira eficaz. 

Adicionalmente, a aplicação inteligente do bloqueio pode não ser percebida por um longo 

período, como por exemplo quando a degradação das comunicações é atribuída a mau 

funcionamento do equipamento (Wilgenbusch; Heisig, 2013).  

 O bloqueio é um elemento importante em qualquer plano de negação de 

comunicações. Seu custo é baixo e a operação é simples (Wilgenbusch; Heisig, 2013). Além 

disso, ele pode ser utilizado por meio de diferentes técnicas, que serão abordadas ao longo 

deste trabalho. Desta forma, a ausência de meios para se proteger contra ações de bloqueio é 

um fator preocupante.  

 Na contramão do que ocorre com os equipamentos rádios civis, os sistemas 

militares são muitas vezes antigos, pelo fato de possuírem um longo ciclo de vida e, também, 

devido ao alto custo de aquisição em grandes quantidades de novos equipamentos. Esses 

rádios, em grande parte convencionais, possuem limitações nas frequências de operação, 

poucas opções de potência de transmissão (às vezes há apenas uma potência) e capacidades 
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restritas de modulação. Estas limitações implicam em pouca flexibilidade de operação (H. 

Saarnisaari; T. Braysy, 2017). 

A Marinha do Brasil ainda depende muito desses rádios convencionais em suas 

comunicações táticas, o que as torna bastante vulneráveis ao bloqueio. Surge, então, a 

necessidade de eliminar, ou ao menos mitigar, o problema do bloqueio. A solução para 

alcançar esta eliminação ou mitigação pode ser encontrada na utilização de rádios mais 

flexíveis, como o RDS e o rádio cognitivo (que é baseado em RDS).  

De fato, o RDS tem sido um desenvolvimento inovador em plataformas rádio, e 

tem permitido a operação dos equipamentos em bandas de frequência mais amplas, bem como 

melhoria na capacidade de processamento dos sinais recebidos. Desta forma, estes 

equipamentos são mais eficazes na detecção e na classificação de ameaças. Estes rádios 

podem, também, suportar diferentes formas de onda, aumentando sua robustez e flexibilidade, 

como é o caso do RDS Falcon III AN/PRC-152A, da fabricante Harris (H. Saarnisaari; T. 

Braysy, 2017). 

 

1.2 Justificativa e Relevância 
A Pesquisa e Desenvolvimento (P&D) em rádios é necessária devido a 

necessidade de meios de comunicações táticos sofisticados, eficientes e seguros, conforme 

evidenciado por documentos que balizam o pensamento estratégico das Forças Armadas, 

como a Estratégia Nacional de Defesa e o Livro Branco de Defesa Nacional. Contudo, é 

importante ressaltar que a P&D é uma alternativa à obtenção de equipamentos no mercado. 

Sendo assim, é necessário avaliar se há realmente vantagem em se estabelecer P&D em rádios 

(Filho; Galdino; Moura, 2017). 

As desvantagens envolvem o custo elevado, bem como o longo prazo necessário a 

todo o ciclo de P&D, o que pode tornar este processo inadequado para soluções de curto 

prazo. No entanto, em se tratando de rádios cognitivos e, consequentemente, de RDS, há 

desvantagens na obtenção de tais equipamentos no mercado internacional. Primeiramente, 

dada a natureza do equipamento, ao longo da vida útil do equipamento podem ser necessárias 

atualizações de software, o que pode implicar numa dependência estratégica do fornecedor. 

Outra desvantagem consiste na ameaça cibernética. Pode ser difícil saber quais softwares 

existem no equipamento, que podem ter sido intencionalmente instalados pelo fabricante 

estrangeiro. Adicionalmente, o sistema está sujeito a ataques cibernéticos externos, cujos 

efeitos podem ser extremamente negativos caso não haja um sistema de defesa cibernética 
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adequado. Desta forma, conclui-se que o Brasil não pode depender de fornecedores 

estrangeiros, e produtos nacionais são a melhor opção para atender às necessidades operativas 

no futuro (Filho; Galdino; Moura, 2017). 

O Brasil possui o Programa RDS-Defesa, com coordenação do Exército 

Brasileiro. Embora a escolha pelo programa tenha focado no RDS, uma evolução natural de 

P&D neste projeto é a investigação dos rádios cognitivos (Filho; Galdino; Moura, 2017). Há, 

inclusive, uma portaria deste ano do Chefe do Departamento de Ciência e Tecnologia do 

Exército, aprovando as necessidades de conhecimentos específicos da linha de ensino militar 

científico-tecnológico para o ano de 2024 (PORTARIA – DCT/C Ex No 007 de 27 de janeiro 

de 2023), que prevê seis vagas em cursos de Mestrado e Doutorado na área de RDS e rádios 

cognitivos (Brasil, 2023). 

Para o Brasil se manter no estado da arte em comunicações, é necessário 

acompanhar as evoluções tecnológicas da área. Monteiro (2019) afirma que a tecnologia de 

radiocomunicações iniciou com comunicações analógicas, seguidas pelas comunicações 

digitais, ambos implementados em hardware. O passo seguinte às comunicações digitais, e 

atual estágio de evolução das radiocomunicações, são os RDS, no qual os componentes, 

outrora implementados em hardware, passam a ser implementados em software, melhorando 

as capacidades de interoperabilidade e portabilidade de formas de onda. O RDS serve, 

também, de plataforma de desenvolvimento para os rádios cognitivos. Assim, a evolução 

natural será um futuro no qual rádios cognitivos se tornarão protagonistas em termos de 

tecnologia. 

Embora possa não ser factível uma implementação de rádios cognitivos no meio 

militar em um curto prazo, fomentar este assunto em termos de pesquisa, estudo e 

desenvolvimento pode trazer benefícios e possibilitar sua implementação em médio ou longo 

prazo. Desta forma, este trabalho visa trazer para a Marinha conhecimentos sobre essa 

evolução tecnológica que, como será demonstrado, tem um grande potencial para mitigar 

bloqueios em comunicações e, desta forma, melhorar a superioridade nas comunicações. 

 

1.3 Objetivos  
 O objetivo deste trabalho é apresentar sistemas que figurem como soluções de 

radiocomunicações a fim de manter comunicações seguras e eficazes na presença de um 

ambiente sujeito a interferências inimigas. 
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1.3.1 Objetivo Geral 
Diante, por um lado, das limitações impostas por interferências maliciosas 

indesejadas aos equipamentos rádios convencionais e, por outro lado, da necessidade de 

manter comunicações seguras e confiáveis num ambiente de guerra, o objetivo deste trabalho 

é apresentar os RDS e os rádios cognitivos como equipamentos capazes de manter 

comunicações eficazes na presença de determinados tipos de bloqueio, de modo a fomentar e 

estimular a P&D destes sistemas, que podem ser implementados nos meios navais no médio e 

no longo prazo.  

 

1.3.2 Objetivos Específicos 

• Mostrar que o RDS é um sistema eficaz para manter comunicações na presença de 

bloqueio, por meio de técnicas de salto em frequência. 

• Apresentar o rádio cognitivo como uma tecnologia sucessora ao RDS, capaz de manter 

comunicações eficazes na presença do bloqueio, através do sensoriamento automático 

do ambiente eletromagnético no qual está operando, e posterior alteração nos 

parâmetros de operação do equipamento, também efetuada automaticamente. 
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2 REFERENCIAL TEÓRICO 
 Após extensa pesquisa pela bibliografia disponível a respeito de guerra eletrônica, 

as referências selecionadas para basear este capítulo foram do autor Richard A. Poisel (2002, 

2011), por fornecerem uma visão abrangente e completa sobre os principais conceitos 

necessários a este trabalho.  

 

2.1 Conceitos básicos sobre guerra eletrônica 
Guerra Eletrônica (GE) e Guerra Eletrônica de Comunicações (GE-COM): GE 

pode ser definida como o conjunto de ações militares que visam controlar o espectro 

eletromagnético, a fim de obter informações sobre o seu uso pelo inimigo, negar seu uso ao 

inimigo e garantir seu uso pelas próprias forças. GE-COM é o nome que levam essas ações 

quando elas se referem especificamente a sistemas de comunicações, e não a sensores de um 

modo geral (Poisel, 2002). 

É geralmente aceito que GE possui três componentes distintas: Medidas de Apoio 

à Guerra Eletrônica (MAGE), Medidas de Ataque Eletrônico (MAE) e Medidas de Proteção 

Eletrônica (MPE). Da mesma forma que o conceito de GE e GE-COM, quando as atividades 

de MAGE, MAE e MPE são abordadas exclusivamente no contexto de comunicações, 

recebem o nome de Medidas de Apoio à Guerra Eletrônica de Comunicações (MAGE-COM), 

Medidas de Ataque Eletrônico de Comunicações (MAE-COM) e Medidas de Proteção 

Eletrônica de Comunicações (MPE-COM) (Poisel, 2002). 

MAGE-COM é a atividade que consiste em detectar os sinais irradiados de uma 

fonte inimiga a fim de obter informações sobre o oponente. Trata-se de uma atividade passiva, 

com o intuito de coletar parâmetros dos sinais interceptados, como frequência de operação e 

tipo de modulação. Essa atividade permite correlacionar fontes de transmissão com 

plataformas oponentes, desde que haja um conhecimento de inteligência prévio sobre as 

características das fontes emissoras do inimigo (Poisel, 2002). 

MAE-COM é a atividade que visa negar ou reduzir o uso do EEM pelo inimigo. 

Isso pode ser realizado por meio de ações como armas de energia direcionada ou bloqueios 

eletrônicos (Poisel, 2011). 

MPE-COM é a atividade cujo objetivo é garantir o uso do EEM por parte de 

Forças Amigas. Basicamente, visa reduzir a eficácia do oponente em conduzir atividades de 

MAGE-COM ou MAE-COM (Poisel, 2011). 
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2.2 Conceitos básicos sobre bloqueio eletrônico  
 Conforme citado, o bloqueio integra as ações de MAE-COM. Um bloqueador 

pode utilizar diferentes estratégias, cada uma com suas vantagens e limitações. Uma 

importante peculiaridade do bloqueio eletrônico em comunicações é que o bloqueio é sempre 

dirigido ao receptor, nunca ao transmissor. A bibliografia sugere quatro tipos principais de 

bloqueio empregados em comunicações: bloqueio de ponto, bloqueio de barragem, bloqueio 

de varredura e bloqueio seguidor (Poisel, 2002), (Poisel, 2011). 

 

2.2.1 Bloqueio de ponto 
 O bloqueio de ponto emprega toda a potência do bloqueador em um único canal 

de comunicações. Essa alta densidade de energia implica na vantagem de que, se o canal 

correto for selecionado, o bloqueio pode ser bastante eficaz para negar as comunicações entre 

transmissor e receptor. No entanto, algumas técnicas de comunicações, como a mudança 

rápida de frequência, podem tornar este tipo de bloqueio ineficaz. 

 

2.2.2 Bloqueio de barragem  
 O bloqueio de barragem transmite ruído em toda a banda do espectro de 

frequência que se espera que seja utilizado pelo transmissor, ou seja, ele possui a vantagem de 

ser dirigido simultaneamente a muitos canais. No entanto, como a potência é espalhada em 

todo o espectro, a densidade de potência pode ser bem reduzida. Essa redução na densidade de 

potência pode resultar em um bloqueio não eficaz para negar as comunicações entre o 

transmissor e o receptor, mas pode reduzir a distância na qual essas comunicações são 

efetivas, por meio do aumento do nível de ruído no receptor.  

 

2.2.3 Bloqueio de varredura 
 O bloqueio de varredura mistura alguns conceitos dos bloqueios de ponto e de 

barragem. Assim como no bloqueio de ponto, a energia é toda empregada em um único canal, 

ou numa banda estreita de frequência. No entanto, ao longo do tempo, o sinal bloqueador 

varre diversos canais ou diversas pequenas bandas de frequência, e isso pode ser realizado 

num curto período de tempo.  
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2.2.4 Bloqueio seguidor 
 O bloqueio seguidor possui a característica de tentar localizar (ou seguir) o salto 

em frequência do transmissor, de modo a poder bloquear a frequência que está sendo utilizada 

pelo transmissor em determinado instante. O bloqueio ocorre com toda a energia direcionada 

em um canal apenas. Sua implementação é de alta complexidade.  
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3 METODOLOGIA 

3.1 Classificação da Pesquisa 

3.1.1 Quanto aos fins  
Este trabalho é classificado, quanto aos fins, em exploratório, pois se baseia em 

extensa pesquisa bibliográfica a livros e artigos a respeito do tema, a fim de explorar um 

assunto ainda não muito difundido na Marinha do Brasil. 

 

3.1.2 Quanto aos meios  
Quanto aos meios, este trabalho é classificado como de pesquisa bibliográfica, 

tendo em vista que o meio principal de pesquisa são diversos artigos científicos, bem como 

algumas bibliografias vastamente utilizadas no meio acadêmico referentes ao tema. 

 

3.2 Limitações do Método 
Embora haja artigos interessantes sobre a aplicação civil dos rádios cognitivos, as 

publicações de pesquisas a respeito deste sistema no meio militar ainda são escassas. 

Adicionalmente, por serem equipamentos de tecnologia complexa, não há datasheet 

disponível em fonte aberta de equipamentos militares de rádios cognitivos, tornando difícil 

obter conhecimento dos parâmetros de funcionamento exatos deste sistema, o que se constitui 

numa importante informação necessária para realizar simulações. 

Outras limitações são a escassez de resultados reais ou de simulações da eficácia 

de redes de rádios cognitivos na presença de todos os tipos de bloqueio definidos no item 2.2. 

Sendo assim, para analisar a eficácia dos rádios cognitivos contra os bloqueios de varredura e 

seguidor, foram utilizados dados bibliográficos teóricos, bem como resultados de uma 

simulação com um tipo de bloqueio parecido.  
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4 SOLUÇÕES DE RÁDIO CONTRA BLOQUEIOS 

4.1 Rádio Definido por Software 

4.1.1 Histórico 
 A década de 90 foi um marco na transição dos rádios implementados em hardware 

para rádios implementados em software. O Integrated Communications, Navigation and 

Identification Architecture (ICNIA), dos Estados Unidos da América, foi um sistema que 

integrava componentes para comunicações, navegação e identificação de aeronaves. Esses 

componentes eram compostos por módulos substituíveis. Assim, este foi o primeiro sistema e 

possuir algumas das funcionalidades do RDS que é conhecido hoje (Dabcevic, 2015).

 O termo RDS foi introduzido pela primeira vez por Joseph Mitola, em 1991, e foi 

considerado como um equipamento capaz de possuir interoperabilidade com vários serviços 

de comunicações e suas respectivas faixas de frequência. Pela alteração de seu algoritmo de 

funcionamento, o equipamento é capaz de se reconfigurar automaticamente para o sinal 

apropriado (Mitola, 2003).  

 O SpeakEasy e o SpeakEasy II foram projetos do Departamento de Defesa dos 

EUA com o objetivo de desenvolver um sistema de comunicações utilizando RDS. Estes 

projetos convergiram para o Joint Tactical Radio System (JTRS), um projeto que visava 

integrar os equipamentos rádio militares dos EUA em RDS. O projeto foi descontinuado, mas 

deixou como legado o Software Communication Architecture (SCA), uma arquitetura aberta 

que é utilizado no projeto de RDS militares (Dabcevic, 2015). 

 

4.1.2 Tecnologia RDS 
 Para se chegar ao entendimento do funcionamento de um RDS, é necessário 

conhecer a estrutura de equipamentos rádio convencionais. Há diferentes sistemas de 

comunicações existentes. De acordo com Lathi; Zhi Ding (2010), a melhor maneira de 

entender um sistema de comunicações é estudando um diagrama de blocos que, embora 

genérico, seja comum a praticamente todos os sistemas. A partir desse conhecimento básico, 

consegue-se analisar novos e diferentes equipamentos. Um sistema de comunicações típico 

com suas funcionalidades, está mostrado na Figura 2.1. 
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Figura 2.1: diagrama em blocos de um sistema de comunicações típico. 

 
Fonte: Lathi; Zhi Ding, 2010 

  

Mensagem de entrada (input message): é uma mensagem que se deseja que seja 

transmitida. Se essa mensagem não for elétrica (por exemplo, a voz humana), ela é convertida 

pelo transdutor de entrada (input transceiver) para o formato de um sinal elétrico em forma de 

onda. Este sinal é o sinal de entrada (input signal) ou sinal em banda-base. 

 O transmissor (transmitter) é responsável por transmitir o sinal. No entanto, 

normalmente, o sinal não é transmitido em banda-base. Ele é sujeito a manipulações de modo 

a ser transmitido da maneira mais eficiente. Assim, o transmissor pode ser constituído de 

conversor analógico-digital (A/D), codificador e modulador. O sinal será transmitido pelo 

canal de comunicações (channel). Neste trabalho, o canal de comunicações é o espaço livre. 

 O sinal transmitido chega ao receptor (receiver), que é responsável por realizar o 

caminho inverso das modificações realizadas no transmissor, bem como remover as 

distorções e ruídos presentes no canal de comunicações. Para isso, o receptor pode ser 

constituído de demoduladores, decodificadores e conversor digital-analógico (D/A). Este 

sinal, novamente em banda-base, chega ao transdutor de saída (output transducer), onde é 

convertido para sua forma original, a mesma da mensagem de entrada. 

Um RDS é um sistema no qual alguns dos componentes apresentados acima são 

implementados por um software. Mitola considerou o diagrama da Figura 2.2 como um RDS 

ideal. Os conversores A/D e D/A próximos à antena e ao usuário permitem que a as funções 

de transmissão, recepção, geração do sinal, modulação, demodulação, codificação, 

decodificação e controle sejam realizados em software (Mitola, 2003). 
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The ������
�is a medium of choice that can convey the electric signals at the transmitter output over a distance. A typical channel can be a pair of twisted copper wires ( telephone and DSL), coaxial cable (television and internet), an optical fiber, or a radio link. Additionally, a channel can also be a point-to-point connection in a mesh of interconnected channels that form a communication network. The ���������reprocesses the signal received from the channel by reversing the signal modifications made at the transmitter and removing the distortions made by the channel. The receiver output is fed to the ������������������which converts the electric signal to its original form-the message. The �����������is the unit to which the message is communicated. A channel is a physical medium that behaves partly like a filter that generally attenuates the signal and distorts the transmitted waveforms. The signal attenuation increases with the length of the channel, varying from a few percent for short distances to orders of magnitude in interplanetary communications. Signal waveforms are distorted because of physical phenomena such as frequency-dependent gains, multipath effects, and Doppler shift. For example, a ĪıR$�k��0$�$kA(�$ɕ channel causes different amounts of attenuation and phase shift to different frequency components of the signal. A square pulse is rounded or "spread out" during transmission over a low-pass channel. These types of distortion, called 
������
���������� can be partly corrected at the receiver by an equalizer with gain and phase characteristics complementary to those of the channel. Channels may also cause ��
���
������������� through attenuation that varies with the signal amplitude. Such distortions can also be partly corrected by a complementary equalizer at the receiver. Channel distortions, if known, can also be precompensated by transmitters by applying channel-dependent predistortions. In a practical environment, signals passing through communication channels not only experience channel distortions but also are corrupted along the path by undesirable interferences and disturbances lumped under the broad term ������These interfering signals are random and are unpredictable from sources both external and internal. External noise includes interference signals transmitted on nearby channels, human-made noise generated by faulty contact switches of electrical equipment, automobile ignition radiation, fluorescent lights or natural noise from lightning, microwave ovens, and cellphone emissions, as well as electric storms and solar and intergalactic radiation. With proper care in system design, external noise can be minimized or even eliminated in some cases. Internal noise results from thermal motion of charged particles in conductors, random emission, and diffusion or recombination of charged carriers in electronic devices. Proper care can reduce the effect of internal noise but can never eliminate it. Noise is one of the underlying factors that limit the rate of telecommunications. Thus 	��practical communication systems, the channel distorts the signal, and noise accumulates along the path. Worse yet, the signal strength decreases while the noise level remains 
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Figura 2.2: RDS ideal conforme descrito por Mitola. 

 
Fonte: Mitola, 2003 

  

A implementação em software dos componentes rádio tornam o RDS um 

equipamento mais flexível, se comparado à implementação via hardware. A evolução dos 

sistemas rádio e as necessidades cada vez maiores de sistemas de comunicações seguros, 

adaptáveis às condicionantes operacionais e que possam ser reconfigurados para emprego em 

diferentes cenários de comunicações, resultaram no surgimento do RDS (Filho; Galdino; 

Moura, 2017). 

 Um RDS ideal teria todos os modos de RF definidos em software, ou seja, ele 

consistiria apenas de antena, conversores A/D e D/A, e um processador programável. Desta 

forma, ele seria muito parecido com o proposto por Mitola, e eliminaria praticamente todo o 

hardware, restando apenas os conversores A/D e D/A. O conversor A/D, neste caso, seria 

utilizado para amostrar o sinal de rádio da antena. Lopes (2013) afirma que não existem 

conversores A/D capazes de amostrar toda a faixa de frequências utilizada e, por isso, em um 

RDS, é necessário haver algum grau de implementação em hardware, compondo aquilo que é 

chamado de front-end de RF, que tem como função converter o sinal de interesse (em 

frequências mais altas) para uma frequência intermediária (mais baixa). Assim, um RDS teria 

uma configuração parecida com a da Figura 2.3. 

 
Figura 2.3: diagrama de um RDS. 

 
Fonte: Garcia Reis, 2012 
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Abstnrct 

A software radio is a set of Digital Signal Processing 
(DSP) .  pr$nitives, a meta-level system for combining the 
p m t w e s  into communications systems functions (transmitter, 
channel model, receiver ...) and a set of target rocessors on 
which the software radio is hosted E r  real-time 
communications. Typical applications include speecWmusic, 
modems, packet radio, telemetry and High Definition 
Television. Low cost high performance DSP chips promote 
delivery of enhanced communications services as software 
radios. Time to incorporate a new service into a product is 
reduced dramatically using this approach. Low costs and new 
services will continue to increase demand for software radio 
tool sets and CAD environments. 

This paper relates performance of enabling hardware 
technologies to software radio requirements, portending a 
decade of shift from hardware radios toward software intensive 
approaches. Such approaches require efficient use of 
computational resources through topological consistency of 
radio functions and host architectures. This leads to a layered 
topology oriented design approach encapsulated in a canonical 
Open Architecture Software Radio model. This model 
underscores challenges in simulation and computer aided 
design tools for radio engineering. It also provides a unified 
mathematical framework for quantitative analysis of algorithm 
structures, host architectures and system performance for radio 
engineering CAD environments of the 90's. 

An ideal software radio transceiver is illustrated in 
Figure 1. D/A and A/D converters at the transmit/ receive 
antenna and at handset allow all radio transmit, receive, signal 
generation, modulation/ demodulation, timin , control, coding 
and decoding functions to be performed in sokware. 

Software 
Signal Generation 

Modulation 
Demodulation 
Error Control 

Multimedii h k e s  

Figure 1, An Idealized Software Radio 

This "software" radio of course includes many non DSP 
hardware components like RF conversion, RF distribution, 
anti-aliasing filters, power handling, etc. But the increased 
performance and continually dropping costs of the enabling 
technologies of A/D and D/A converters, high speed digital 
signal distribution, DSP chips and embedded computing are 
facilitating a shift toward software intensive approaches 
especially in large scale telesystems applications. 

. .  A A  

The ideal software radio interoperates with any 
communications service in its RF preselector band and A/D 
bandwidth. By running a different algorithm, the software 
radio instantly reconfigures itself to the appropriate signal 
format. This opens interesting possibilities for expanded radio 
services. A future software radio might autonomously select 
the best transmission mode (Personal Communication 
Network, Mobile Cellular Network, etc), send probing signals 

0-7803-0554-X/92 $3.00 @ 1992 I E E E  

to establish a link, explore communications protocols with the 
remote end and adapt to the remote signal format. It could 
select the mode for lowest cost, service availability or best 
signal quality. The software radio reconfigures itself on the fly 
to support the required services. 

This kind of flexibility opens opportunities for reduced 
costs and improved services for military as well as civilian 
applications. Prior generation milita radios used single signal 
formats. Comms centers require d g r e n t  radios for different 
modes: SINGCARS for voice, TACFIRE for data, etc. 
Radios under development embed computing resources for a 
wider range of data formats. The Commanders' Tactical 
Terminal Hybrid (CIT-H), for example, will interoperate with 
several signal families in UHF, providing voice, data and 
imagery data relay [l]. CIT radios are multi-media capable 
today using a separate image compression unit. In the future 
image compression services may be embedded in a software 
radio service of CTT. Such software radio technology will also 
offer expanded services. Instead of calling target coordinates 
to a missile battery by voice, a future forward observer might 
uplink a video frame of the target from his night vision goggles 
to an airborne relay and thence to the terminal guidance of a 
missile. Later, he might send a battle damage assessment video 
frame to headquarters using the same airborne relay but a 
different protocol. Such advanced services require flexible 
signal generation, wideband Intermediate Frequency (IF) 
Analog to Digital (A/D) conversion, adaptive signal processing 
in the radio relay and data-driven routing. 

E, sort- 
Such advanced services are on an evolutionary path 

which began in the early 1980's. The data links, mobile radios 
and LAN's of Figure 2 illustrate the system architecture of 
software radio oriented wide area telesystems. 

1 Satellite I Airborne Relays 1 

Figure 2 Telesystems Architecture 

A regional service center provides central control while 
local service centers provide statistical multiplexing, bandwidth 
management and ancillary data. These telesystems have used 
message passing for distributed remote control since 1982. 
Layering and message passing have provided a robust, 
extensible applications architecture through several generations 
of hardware and operating systems. Figure 3 shows how 
telesystems connectivity services are layered according to the 
International Standards Organization/ O p n  Systems 
Interconnect (ISO/OSI) model (a) within a service center, (b) 
on line of sight radio data links and (c) on wide area remote 
satellite links. With this approach 44 thousand Lines of Code 
(KLOC) allocated- to connectivity layers insulates over half a 
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o tratamento digital do esquema de modulação e comunica-se 
com os conversores ADC e DAC, interligados a um front-end 
de radiofrequência (RF) para o deslocamento para a 
freqüência de transmissão e vice-versa. A Fig. 1 ilustra este 
conceito. 

 
Figura 1. Funcionamento de um SDR. 

 
Um dos primeiros sistemas SDR conhecidos é o SpeakEasy 

[2], projeto militar do governo norte-americano iniciado nos 
anos 70. O projeto visava emular mais de uma dezena de 
rádios militares, operando entre 2 e 2000 MHz, além de 
permitir a incorporação futura de novos padrões de modulação 
[3]. O termo Software-Defined Radio, por sua vez, foi 
introduzido em 1991, por Mitola, que publicou um dos 
primeiros artigos sobre o assunto em 1992 [4]. Também foi o 
proponente do termo Rádio Cognitivo [5] que aliado aos 
conceitos de SDR, utiliza elementos cognitivos para 
determinar o modo de operação do rádio [6]. 

Rádiosdefinidos por software são excelentes opções em 
sistemas que precisam suportar múltiplos protocolos de rádio 
ao mesmo tempo, bastando pequenas alterações em software 
para atender tal necessidade. Sistemas de operadoras de 
celular, por exemplo, se enquadram nesta categoria. 

II.  POR QUE USAR SDR? 
Além da flexibilidade, os SDRs possuem diversas outras 

vantagens sobre as implementações tradicionais de rádios. São 
soluções mais robustas a variações de temperatura e 
envelhecimento de seus componentes, visto que transfere o 
processamento para o domínio digital, deixando de ter seu 
desempenho atrelado à precisão dos componentes analógicos 
do rádio. Também possui toda a facilidade de 
desenvolvimento que um ambiente de software fornece como 
ferramentas para simulação e correção de erros. Por transferir 
ao software grande parte do processamento, reduz a 
complexidade do hardware dos rádios modernos, limitando-os 
apenas a implementação do front-end de RF. Isso também 
implica em alta integração, dada a eliminação, através do uso 
de um processador, de muitos dos elementos ativos e passivos 
do rádio, antes responsáveis pelo processamento e modulação 
do sinal. Todos esses fatores têm influência no custo final 
reduzido do produto, um SDR bastante popular, o SoftRock 
RXTX, custa apenas algumas dezenas de dólares americanos. 
Um comparativo entre diversos SDRs pode ser encontrado em 

[7].   
Menor time-to-market é outra vantagem desse modelo de 

rádio, já que uma mesma plataforma pode ser rapidamente 
modificada para operar em diferentes padrões pela simples 
substituição do software. Questões de manutenção e operação 
dos equipamentos também são beneficiadas pela arquitetura 
do sistema. Correções de erros, adaptações ou aprimoramento 
dos serviços podem ser feitos sem que ele precise ser 
desligado ou sem que a infra-estrutura deva ser alterada , o 
que é muito interessante para prestadoras de serviços de 
radiodifusão. 

III.  UMEXEMPLO DE ARQUITETURA SDR: O USRP 
O Universal Software Radio Peripheral (USRP), Fig. 2, 

desenvolvido pela Ettus [8], é uma plataforma para o 
desenvolvimento de rádios definidos por software. A USRP 
permite o desenvolvimento de rádios digitais, fornecendo toda 
a infra-estrutura de processamento digital e de RF. O sistema 
caracteriza-se por sua alta flexibilidade e seu bom custo 
benefício. Nas seções a seguir, discutiremos em detalhe cada 
parte da arquitetura da USRP. 

 
Figura 2. USRP Universal Software Radio Peripheral. 

A.  Antena 
A antena de transmissão é o componente que efetivamente 

realiza a transmissão da informação. No USRP, mais de uma 
antena pode ser conectada ao dispositivo, de acordo com a 
necessidade do usuário. Poderíamos, por exemplo, conectar 
três antenas e transmitir três diferentes estações de rádio FM, 
cada uma em uma determinada freqüência. Também 
poderíamos realizar o procedimento inverso, recebendo sinais 
múltiplos de freqüências distintas. Outra possibilidade é a 
conexão simultânea de antenas para a transmissão e recepção 
de sinais, o que poderia ser utilizado, por exemplo, nos 
modernos sistemas MIMO de comunicações sem fio para a 
telefonia celular. 

B.  Placas-filhas 
As placas-filhas implementam o front-end RF do SDR. 

Estas placas têm como função realizar a conversão de 
freqüência do sinal (da banda-base para a freqüência de 
transmissão ou o contrário). Além disso, também são as 
placas-filhas que determinam a potência final do sinal a ser 
emitido, que varia de 50 a 200mW. Algumas placas podem 
funcionar tanto para recepção quanto para a transmissão de 
sinais. 

O USRP permite a conexão de diversas placas-filhas 
simultaneamente, criando assim os canais de recepção e 
transmissão do rádio digital, capazes de enviar sinais nas mais 
variadas bandas de freqüência. Algumas das placas-filhas 
disponíveis são a BasicTX e a BasicRX (transmissão e 
recepção, respectivamente, na faixa de 1 a 250 MHZ), a WBX 
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Tem-se, até aqui, o entendimento dos passos a serem realizados para reduzir a 

frequência do sinal recebido a uma frequência intermediária. Esses passos podem ser 

exemplificados da seguinte forma: consideremos um sinal de voz que será transmitido por um 

transceptor de radiocomunicações qualquer e será recebido por um RDS. O sinal de voz por si 

só possui uma banda-base, que é a faixa de frequências que contém o sinal da voz. Essa 

informação de voz precisa modular uma onda portadora, de frequência muito maior, para 

poder ser transmitida como onda eletromagnética no espaço livre. O sinal recebido pelo RDS 

é o da onda portadora modulada, em alta frequência. O front-end de RF é responsável por 

reduzir esse sinal para uma frequência menor, que é a frequência intermediária. Esse sinal, na 

frequência intermediária, será convertido em sinal digital e será passado para o processador, 

que é a camada em software do RDS. Assim, o processamento é feito pelos recursos 

computacionais como General Purpose Processors (GPP), Digital Signal Processor (DSP) e 

Field Programmable Gate Arrays (FPGA), ou uma combinação deles. Esses recursos 

computacionais são responsáveis pela etapa de frequência intermediária para banda-base 

(digital down converter) e vice-versa (digital up converter). A Figura 2.4 mostra de maneira 

mais detalhada o diagrama de um RDS moderno. Pode-se perceber que o front-end de RF 

consiste de antena, amplificadores, filtros, osciladores locais e conversores A/D e D/A 

(Dabcevic, 2015). 

 
Figura 2.4: diagrama em blocos de um RDS moderno. 

 
Fonte: Dabcevic, 2015 

 

resources: most commonly General Purpose Processors (GPPs), Digital Signal Pro-

cessors (DSPs) and Field Programmable Gate Arrays (FPGAs), or a combination of

the aforementioned [9]. A typical hardware architecture of a modern SDR transceiver

is shown in Figure 2.1.

Figure 2.1: Basic hardware architecture of a modern SDR

However, perhaps even more than by the abstraction of their hardware compo-

nents, SDRs are represented by the modular and reusable manner of developing the

corresponding firmware, software and waveforms. Indeed, a standardized manner of

introducing new waveforms to the platform and compatibility with other platform

implementations is usually at the heart of any SDR design.

2.1.1 From legacy radio systems to Cognitive Radios

Shifting from legacy hardware-based systems to software defined architectures and,

eventually, their embodiment with self-adaptivity and machine learning capabilities,

is a gradual process that started in the early 1990s. Whereas SDR and Cognitive

Radio paradigms were initially of interest primarily to the military, over the past

years they have started to attract significantly more interest from the industry and

academia as well. Figure 2.2 illustrates some of the most important milestones in

Cognitive Radio development.

Arguably the first system that started deploying some of the functionalities of

what will later become known as the SDR paradigm, was the Integrated Communica-
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Lopes (2013) fornece uma ilustração bastante elucidativa sobre a diferença entre o 

RDS ideal e o RDS real. Percebe-se que na Figura 2.5 (a), representativa do RDS ideal, todas 

as funções são realizadas por software, diferente do RDS real, mostrado na Figura 2.5 (b), em 

que a conversão do sinal de RF para frequência intermediária é realizada por hardware. 

 
Figura 2.5: processamento no RDS ideal (a) e processamento no RDS real (b). 

  
      (a)    (b) 

Fonte: Lopes, 2013 

 

4.1.3 Vantagens e desvantagens do RDS 
 O RDS é um meio pelo qual se pode estabelecer padrões de comunicações. O 

rádio tradicional só pode ser modificado por intervenção física em seus componentes, 

enquanto que o RDS permite que suas propriedades como frequência da portadora, largura de 

banda do sinal e modulação sejam definidas por software. Desta forma, o RDS permite 

reprogramação dos seus parâmetros, adoção de novas funcionalidades, possibilidade de o 

software ser reutilizado entre os rádios, maior facilidade de desenvolvimento que um 

ambiente de software possui e redução da complexidade do hardware dos sistemas rádio, 

ficando este limitado somente à implementação do front-end de RF (Garcia Reis, 2012), 

(Lopes, 2013). 

 Além dessa flexibilidade, outros benefícios do RDS são o fato de serem mais 

robustos a variações de temperatura e degradação de seus componentes pelo tempo, já que o 

processamento não mais está correlacionado à precisão dos componentes analógicos do rádio 

(Garcia Reis, 2012). 

 As desvantagens consistem em maior complexidade devido à necessidade do 

front-end de RF operar em faixa de frequências maior que a de um rádio convencional, de 

modo a permitir ao RDS manter sua flexibilidade de alteração de parâmetros de transmissão 

por software, bem como aos perigos relacionados a ataques cibernéticos (Lopes, 2013), 

(Marques, 2018). 
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Figura 2.7 – Comparação entre o Rádio Convencional e o RDS (adaptado de [11]). 

Conforme descrito anteriormente, o RDS é um rádio em que as propriedades de 

frequência de portadora, largura de banda do sinal, modulação e acesso à rede são definidos 

por software. Segundo FETTE [12],[13], o RDS moderno também implementa qualquer 

criptografia necessária, correção de erro e codificação de fonte (voz, vídeo ou dados). 

Conforme apresentado no cronograma da Figura 2.8, as raízes do projeto RDS 

remontam a 1987, quando um dos laboratórios da Força Aérea Americana, o AFRL (Air 

Force Rome Labs), financiou o desenvolvimento de um modem programável como um passo 

evolutivo em direção à arquitetura das comunicações, navegação e identificação integradas 

(ICNIA – Integrated Communications, Navigation, and Identification Architecture). O ICNIA 
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Figura 2.7 – Comparação entre o Rádio Convencional e o RDS (adaptado de [11]). 

Conforme descrito anteriormente, o RDS é um rádio em que as propriedades de 

frequência de portadora, largura de banda do sinal, modulação e acesso à rede são definidos 

por software. Segundo FETTE [12],[13], o RDS moderno também implementa qualquer 

criptografia necessária, correção de erro e codificação de fonte (voz, vídeo ou dados). 

Conforme apresentado no cronograma da Figura 2.8, as raízes do projeto RDS 

remontam a 1987, quando um dos laboratórios da Força Aérea Americana, o AFRL (Air 

Force Rome Labs), financiou o desenvolvimento de um modem programável como um passo 
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4.1.4 RDS como solução para bloqueio  
 O RDS, como explicado, pode ser programado para operar com diferentes 

parâmetros ao longo do tempo. Essa mudança nos parâmetros inclui a variação da frequência 

de operação, da potência ou do tipo de modulação, por exemplo.  

 Em comunicações táticas militares, as frequências utilizadas estão principalmente 

nas faixas de HF, VHF e UHF. Principalmente nas frequências de VHF e UHF, uma das 

MPE-COM que são empregadas para garantir comunicações seguras é o salto em frequência, 

que consiste em alterar continuamente os canais de operação dentre os diversos disponíveis, 

ocupando cada canal por um período bem curto de tempo, na ordem de milissegundos 

(Filippo Neri, 2018). 

 Uma notícia vinculada no site oficial da Força Aérea dos Estados Unidos da 

América fornece informações sobre avanços tecnológicos nas comunicações militares deste 

país. Uma equipe da Base Aérea de Hanscom tem trabalhado para fornecer um sistema de 

comunicações anti-bloqueio, denominado Second Generation Anti-Jam Tactical Ultra-High 

Frequency Radio (SATURN). O SATURN é um RDS, que substituirá um atual sistema 

HAVE QUICK II. Este sistema é capaz de operar com segurança mesmo na presença de um 

ambiente saturado por bloqueio, a fim de permitir comunicações eficazes com forças aliadas 

da OTAN. Desta forma, este sistema provê não só a capacidade de MPE-COM contra o 

bloqueio, mas também a interoperabilidade. A capacidade anti-bloqueio é provida por meio 

de saltos rápidos em frequência, bem como através de técnicas de modulação digital 

(“SATURN radio connects U.S. forces to allies”, 2020). Há alguns RDS no mercado que 

incorporam técnicas MPE de salto em frequência contra bloqueio, inclusive já compatíveis 

com o SATURN, como é o caso dos modelos M3AR e MR6000A da fabricante Rohde & 

Schwarz (Rohde & Schwarz, 2017). Desta forma, uma das capacidades do RDS em se 

contrapor ao bloqueio resulta da capacidade de salto rápido em frequência, capacidade essa 

que já pode ser encontrada em RDS disponíveis no mercado. Um datasheet que fala sobre as 

capacidades anti-bloqueio do M3AR está anexo a este trabalho. 

 

4.2 Rádio Cognitivo 
Não há uma definição unânime sobre os rádios cognitivos. As definições podem 

variar por questões semânticas, ou de acordo com a aplicação que se deseja realizar do 

equipamento.  
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Rádio cognitivo é definido pela União Internacional de Telecomunicações (UIT) 

como um sistema rádio empregando tecnologias que permitam ao sistema obter conhecimento 

sobre o ambiente operacional e geográfico ao seu redor, políticas estabelecidas e seu estado 

interno, de modo que dinâmica e autonomamente ajuste seus parâmetros de operação de 

acordo com o conhecimento obtido, visando alcançar objetivos pré-determinados e aprender 

com os resultados obtidos (ITU, 2009).  

O Institute of Electrical and Electronics Engineers (IEEE) traz uma definição de 

rádio cognitivo como um transceptor projetado para detectar, de maneira inteligente, o 

segmento do EEM em rádio que está em uso, de modo a cambiar de frequência a fim de 

utilizar outra parte do segmento, que não esteja em uso no momento, realizando essa tarefa de 

maneira rápida, sem interferir com as comunicações de usuários autorizados (Dabcevic, 

2015).  

Dabcevic (2015) sintetiza as diversas definições da seguinte maneira: rádios 

cognitivos são RDS, com capacidade adicional de perceber o ambiente de RF em que está 

inserido e, assim, reconfigurar seus parâmetros de operação automaticamente. Também 

podem ser equipados com antenas inteligentes, capacidade de geolocalização, dentre outras 

funcionalidades. 

Apesar das diferentes definições, há princípios que estão presentes em 

praticamente todas elas, e que são o foco das aplicações deste sistema: capacidade cognitiva e 

capacidade de reconfiguração (Dabcevic, 2015), (Lopes, 2013), (Diogo, 2022). 

A capacidade cognitiva de um rádio cognitivo é a habilidade de adquirir, 

processar e usar informações sobre seu ambiente operacional, geográfico, políticas 

estabelecidas e estado interno para tomar decisões sobre como operar de forma eficiente e 

eficaz. Com esta capacidade, partes do EEM não utilizados em determinado momento podem 

ser identificadas e utilizadas (Diogo, 2022), (Lopes, 2013). 

A capacidade de reconfiguração viabiliza que, através do conhecimento obtido 

pela capacidade cognitiva, haja uma reprogramação, de forma dinâmica e autônoma, dos 

parâmetros operacionais do equipamento, de modo a realizar as comunicações da maneira 

mais eficiente (Diogo, 2022), (Lopes, 2013). 

Sendo assim, pode-se dizer que o objetivo final do RC é obter o melhor espectro 

disponível por meio da capacidade cognitiva e da reconfiguração (Dabcevic, 2015).  
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4.2.1 TV White Spaces (TVWS) 
A aplicação dos rádios cognitivos em GE-COM se dá graças às capacidades 

mencionadas de inteligência e reconfiguração automática dos parâmetros. Esses dois 

conceitos são vitais nos rádios cognitivos, e são utilizados no desenvolvimento de ações de 

bloqueio e anti-bloqueio (Dabcevic, 2015). Contudo, antes de se analisar a aplicação militar 

deste equipamento, cabe explicar uma outra aplicação, que pode ser tanto em comunicações 

civis quanto militares, e que já está sendo regulamentada em alguns países.  

 O EEM é um recurso limitado, e com o avanço tecnológico e o aumento da 

quantidade de serviços que utilizam este recurso, a demanda por faixas de frequência é cada 

vez maior. Assim, o seu uso deve ser feito de forma eficiente (Diogo, 2022). A digitalização 

dos canais de televisão no Brasil, por exemplo, foi uma ocorrência que otimizou o uso do 

EEM. Um canal de TV analógico possui uma largura de banda de 6 MHz. Esta mesma largura 

de banda pode ser dividida para 3 a 10 canais digitais (Avendaño; Espindola; Montañez, 

2020), conforme ilustrado na Figura 4.1, em que a largura de banda foi dividida para 4 canais 

digitais. 

 
Figura 4.1: diferença no uso das bandas de TV analógica e TV digital. 

 
Fonte: Diogo, 2022 

 

A crescente demanda por faixas de frequência no espectro das comunicações sem 

fio inspirou pesquisas para a utilização dinâmica dessas faixas. Essas pesquisas demonstram 

que o rádio cognitivo pode ser uma ferramenta eficaz no uso eficiente do EEM (Dong, 2018). 

Neste contexto, temos os usuários primários (PU) e os usuários secundários (SU). 

PU são os usuários licenciados que possuem autorização para uso das diferentes bandas da 

faixa do EEM considerada, ou seja, são os usuários aos quais a agência reguladora do país em 

questão alocou determinada banda. O PU pode ser, por exemplo, uma emissora de TV, que 

está licenciada para operar um determinado canal. O SU é um usuário que pode ser 

licenciado, e que deseja fazer uso de bandas ou canais concedidos aos PU, sem, no entanto, 

interferir nos serviços deste usuário (Diogo, 2022) (Dong, 2018).  

Os rádios cognitivos, devido a sua capacidade de utilizar o EEM de maneira 

inteligente, bem como de reconfigurar seus parâmetros de operação, podem ser utilizados 

7 
 

 
 

ser atingido por qualquer tipo de degradação. Mecanismos tais como compressão de 

informação, que permitem que mais conteúdo seja transmitido nos mesmos canais, porque 

na transmissão digital o sinal pode ser compactado, e assim, tem uma menor taxa de 

transmissão. Códigos corretores de erros e diversos esquemas de modulação permitem que 

o sistema de TV digital possa ser utilizado em diversos ambientes e condições de 

propagação. Em relação aos usuários, a interatividade é um grande ganho, que é possível 

através da integração com outras mídias, como a internet. Houve também uma mudança 

significativa no espectro de frequência com a transmissão de mais canais, onde um canal 

analógico SD ocupava uma banda de 6 MHz VHF e com esta mesma banda é possível alocar 

quatro canais digitais SD UHF, aumentando a diversidade de programação. 

 

 

Figura 1 - Utilização da banda de 6 MHz na DTV. [4] 

 

Na banda de 6 MHz o sinal é transmitido através da técnica de multiplexação por 

banda segmentada, também conhecida como BST-OFDM (Band-Segmented Transmission 

Orthogonal Frequency Division Multiplexing), uma especificação das normas definidas para 

o sistema SBTVD-T. Esta banda é dividida em 13 segmentos de 429 kHz, onde vários 

segmentos são agrupados e modulados de forma independente. A segmentação proporciona 

robustez e permite que diferentes programas sejam transmitidos simultaneamente, com 

diferentes técnicas de modulação, como ocorre na transmissão do serviço de áudio, serviço 

de dados e de televisão. Nestes exemplos, cada serviço ocupa um subconjunto do total de 

segmentos e, ao mesmo tempo, todos estão presentes do mesmo canal de 6 MHz. A figura 

abaixo apresenta a ilustração da segmentação do canal de 6 MHz no BST-OFDM. 
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pelos SU, alocando a estes usuários um “espaço em branco” do espectro, ou seja, um canal 

concedido a um PU, mas que não esteja sendo utilizado no momento considerado ou em 

determinada região. Pela sua habilidade em reconhecer o ambiente eletromagnético no qual 

está operando, o rádio cognitivo é capaz de analisar determinada faixa de frequência, 

determinais canais que não estejam sendo utilizados no momento, utilizar um desses canais e, 

caso este canal comece a ser utilizada pelo PU, o rádio automaticamente migra para outro que 

não esteja em uso, de modo que não haja perdas de comunicação. Assim, ele é capaz de 

manter comunicações sem impactar o uso dos canais pelos PU e, desta forma, o EEM é 

utilizado de maneira mais eficiente (Diogo, 2022).  

De acordo com Avendaño; Espindola; Montañez (2020), TVWS é um conceito 

baseado no padrão IEEE 802.22, que engloba a ideia de SU utilizarem canais ociosos dos PU 

de canais de TV, a fim de viabilizar o acesso à internet, especialmente em áreas rurais. O 

padrão IEEE 802.22 estabelece como é possível levar sinal de banda larga sem fio para 

localizações remotas, na faixa de frequência do serviço de televisão em VHF e UHF, 

instalando-se rádios cognitivos como SU que utilizarão os canais alocados para os PU, sem 

interferir no serviço destes (Diogo, 2022). A Colômbia foi o primeiro país da América do Sul 

a regulamentar o uso da tecnologia TVWS, em 2017, por meio do padrão IEEE 802.22. A 

principal vantagem do TVWS em VHF e UHF se dá devido a melhores condições de 

propagação, incremento no alcance e robustez quando comparado às frequências mais altas 

(Avendaño; Espindola; Montañez, 2020). 

A Figura 4.2 esquematiza uma estação base de SU (secondary user BTS) 

utilizando a mesma frequência do PU, já que este não está em uso, para efetuar comunicações 

com os dispositivos SU. Já a Figura 4.3 mostra um SU utilizando os canais ociosos dos PU ao 

longo do tempo. 

 
Figura 4.2: aplicação dos rádios cognitivos como SU. 

 
Fonte: GAZDA et al., 2017 
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Figura 4.3: ilustração sobre o uso dos canais licenciados por SU ao longo do tempo. 

 
Fonte: Vogel, 2019 

 

4.2.2 Uso dos rádios cognitivos em aplicações militares 
 Foi mostrado que a utilização de rádios cognitivos permite a utilização mais 

eficiente do EEM, e uma das aplicações militares destes equipamentos é o próprio conceito de 

TVWS, que permite o aproveitamento de canais de TV digital ociosos para uso por 

comunicações em banda larga. No entanto, os rádios cognitivos também podem possuir 

vantagens na GE-COM. As duas características principais dos rádios cognitivos abordadas 

neste trabalho, que são a inteligência e a reconfiguração automática dos parâmetros, são 

utilizadas no desenvolvimento de ações de bloqueio e anti-bloqueio. Embora o conceito de 

bloqueio seja bastante antigo, os problemas relacionados a sistemas de bloqueio e anti-

bloqueio permanecem longe de ter solução, conforme a corrida entre os dois continua a se 

desenvolver continuamente (Dabcevic, 2015). 

 Os rádios cognitivos permitem diversas aplicações, como interoperabilidade, 

acesso dinâmico ao EEM e, especificamente em comunicações militares, soluções avançadas 

na GE-COM. Esta última aplicação implica em manter comunicações confiáveis entre meios 

de uma mesma Força, ou também prevenir o inimigo de fazer o mesmo, e pode significar em 

vantagem tática num teatro de operações. Assim, a interoperabilidade e a capacidade de 

reconfiguração automática provida por um rádio cognitivo são de especial interesse no campo 

de GE-COM (Dabcevic, 2015). 

 Como visto, os rádios cognitivos utilizados como SU podem utilizar um canal de 

um PU enquanto este não esteja utilizando o canal. No entanto, ao perceber a atividade do PU, 

o SU altera seu canal de operação. Este conceito pode ser aplicado, também, seguindo os 
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mesmos princípios, em MPE-COM, como uma técnica de comunicações anti-bloqueio. O 

rádio cognitivo continuaria fazendo o papel de SU. Contudo, neste caso, o papel de PU é 

assumido pelo dispositivo de bloqueio. Assim, o rádio cognitivo, ao detectar a presença de um 

dispositivo de bloqueio (que não mais é um usuário licenciado, e sim uma interferência 

indesejada), altera seus parâmetros de operação, no intuito não mais de não interferir com o 

PU, e sim para não ser interferido (ou bloqueado) por ele. 

 É importante ressaltar que, de acordo com Poisel (2011), técnicas de 

comunicações anti-bloqueio se referem à habilidade de combater um bloqueio. Entretanto, 

estar totalmente imune aos efeitos do bloqueio em comunicações sem fio é um objetivo 

irrealista. Nas condições apropriadas, todos os sistemas de RF podem ser bloqueados. Dessa 

forma, deve-se procurar conseguir mitigar ao máximo as interferências indesejadas, mesmo 

que a condição ideal (não sofrer absolutamente nenhuma interferência do bloqueio) não seja 

atendida. Uma das tecnologias utilizadas para se contrapor ao bloqueio é a tecnologia spread 

spectrum (SS).  

 As capacidades do rádio cognitivo permitem que ele seja utilizado para monitorar 

as bandas de frequência de interesse em conjunto com técnicas de Frequency-Hopping Spread 

Spectrum (FHSS), de modo a identificar espaços em branco nos canais, ou seja, canais não 

utilizados. FHSS é uma das técnicas que, juntamente com o Direct Sequence Spread Spectrum 

(DSSS), constituem as duas técnicas mais tradicionais de comunicações contra bloqueios. A 

técnica DSSS é uma técnica Low Probability of Detection (LPD), ou seja, com baixa 

probabilidade de detecção, cujo objetivo é que um receptor tenha dificuldade em determinar 

até mesmo se há sinal presente. Já o FHSS é uma técnica de Low Probability of Interception 

(LPI), ou seja, embora o receptor consiga detectar a presença do sinal, ele é difícil de ser 

interceptado. As técnicas anti-bloqueio são as mesmas utilizadas para sinais LPD e LPI 

(Poisel, 2011). 

 O DSSS espalha a o sinal ao longo de uma banda extensa, de tal modo que toda a 

banda é ocupada instantaneamente. Isso faz com que a energia em cada pequena banda de 

frequência é bem pequena. Muitas vezes os receptores de comunicações podem confundir o 

sinal como ruído ambiente, devido a tão baixa energia e, assim, é necessária alguma técnica 

especial para o processamento do sinal. 

 Na tecnologia FHSS, diferentemente do DSSS, o sinal ocupa apenas um canal, 

normalmente em faixa estreita, em cada momento. Nas comunicações em VHF, essa faixa é 

normalmente 25 kHz. Nas frequências mais baixas em VHF, há mais ou menos 2400 canais 

de 25 kHz de banda disponíveis. A vantagem do FHSS é a diversidade de frequência. O FHSS 
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é subdividido em Fast Frequency-Hopping Spread Spectrum (FFHSS) e Slow Frequency-

Hopping Spread Spectrum (SFHSS), conforme ilustrado nas Figuras 4.4 e 4.5. 

 
Figura 4.4: ilustração da técnica FFHSS. 

 
Fonte: Mier, 2020 

 

Figura 4.5: ilustração da técnica SFHSS. 

 
Fonte: Mier, 2020 

  

A diferença entre o FFHSS e o SFHSS é a seguinte: enquanto o FFHSS trabalha 

com vários saltos para cada bit, o SFHSS trabalha com vários bits entre cada salto. A maior 

desvantagem do FFHSS é quanto à complexidade de implementação. Para uma comunicação 

de voz efetiva, são requeridas 16000 bps. O rádio cognitivo, como já explicado, é uma boa 

solução para promover eficiência do uso do EEM, bem como perceber canais não utilizados 

pelos PU. Estes objetivos podem ser alcançados com técnica FFHSS (Mier, 2020). 

A priori, o bloqueador não sabe em qual canal o rádio cognitivo opera. Quanto 

mais canais são bloqueados simultaneamente, mais provavelmente o canal sendo utilizado 

pelo rádio cognitivo poderá ser bloqueado, no entanto, menos potência de bloqueio haverá em 

 
EL RADIO COGNITIVO EN LA GUERRA ELECTRÓNICA 

 
26 

Revista Telemática. Vol. 19. No. 3, Septiembre-Diciembre, 2020. ISSN 1729-3804 

de LF en la salida. Se toma una decisión en cada bit sobre si se envió una marca o un espacio. Al pasar a través de los 
filtros de paso de banda hay ruido y posiblemente una señal de bloqueo provocada (jamming). Pasando a través de 
los filtros pasa banda está el ruido y también la señal en ese instante. Las salidas del filtro se detectan con un 
dispositivo de ley cuadrática y luego se muestrea formando las señales muestreadas r1k y r2k, k = 1, 2, …, LS, donde 
LS es el número de bits por salto. La muestra marca (MARK) se resta de la muestra espacial (SPACE) formando el 
test estadístico z. Si z es menor que cero, se declara marca, y si z es mayor que cero, se declara espacio. 

 

 
Figura 2: Estructura de canal con FFHSS [5].                           

 

 
 Figura 3: Receptor FFHSS y detector BFSK no coherente [5]. 

 
5. DETECCIÓN DE SEÑAL BLOQUEADORA 
Se trata de inhibir o prevenir el bloqueo electrónico. La detección de señales tiene el propósito de controlar al atacante 
o “jammer”. Los receptores de escaneo miden la energía en un ancho de banda (relativamente) estrecho mientras se 
sintonizan en un ancho de banda más amplio.  
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Hay dos tipos de estos receptores: barrido superheterodino, y barrido compresivo. El primero generalmente tiene un 
ancho de banda instantáneo mucho más estrecho que el segundo y, por lo tanto, una resolución de frecuencia más fina. 
Por otro lado, los segundos son considerablemente más rápidos que los primeros y, por lo tanto, poseen una 
probabilidad de detección mucho mayor cuando la sensibilidad y el rango dinámico no son problemas. Un receptor 
compresivo realiza una exploración rápida continua en un rango de frecuencia de interés [6]. 

      
Figura 4: Estructura de canal para sistemas SFHSS [5]. 

 
Figura 5: Estructura del receptor para BFSK no coherente [5]. 

En el caso de los sistemas de espectro ensanchado (SS), esa región de interés sería el ancho de banda de cada canal 
(Wss) o una fracción sustancial de él. Estos receptores pueden barrer o escanear varios cientos de MHz en 
microsegundos, lo que facilita una alta probabilidad de rendimiento de detección.  
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cada canal. Quanto menos canais são bloqueados, menos provavelmente o canal sendo 

utilizado pelo rádio cognitivo será bloqueado, mas com mais potência, o que aumenta a 

eficácia da interferência caso o canal correto esteja sendo utilizado pelo bloqueador. Por isso, 

na prática, o número de canais bloqueados simultaneamente não pode ser muito grande (Mier, 

2020). Esses aspectos devem ser considerados na escolha do tipo de bloqueio a ser 

empregado. Além desse aspecto, a escolha do método de bloqueio escolhido também depende 

da capacidade do equipamento a ser utilizado. O bloqueio seguidor, por exemplo, é mais 

complexo que os demais, o que pode acarretar na inviabilidade de seu emprego, mesmo que 

em determinada situação particular ele possa ser julgado como o mais conveniente. Assim, é 

necessário levar em consideração as capacidades dos rádios cognitivos de se contraporem aos 

diferentes tipos de bloqueios já definidos, já que qualquer um deles pode ser empregado num 

cenário de guerra.  

A eficácia dos rádios cognitivos contra diferentes tipos de bloqueios foi estudada 

por Mier (2020). Ele realizou simulações e estudos de dois tipos de rádios cognitivos 

diferentes: um rádio baseado no sistema comercial IEEE 802.22 (TVWS), denominado 

sistema C1, bem como um rádio do sistema militar XG da Defense Advanced Research 

Projects Agency (DARPA), denominado sistema C2. Ambos os sistemas são baseados no 

esquema de transmissão ilustrado na Figura 4.6. Esta figura mostra que a transmissão do 

pacote de dados é efetuada durante o período do tempo Tf. Após essa transmissão, é efetuado 

um sensoriamento pelo rádio cognitivo durante um intervalo de tempo Ts. Caso o canal não 

esteja bloqueado, o rádio realiza outra transmissão mesmo canal durante o mesmo intervalo 

de tempo Tf. Se o canal estiver bloqueado, o rádio leva um intervalo de tempo Tc para alterar 

o canal de operação, e retransmite o sinal que foi impedido anteriormente. No entanto, caso o 

enlace de comutação de canais também seja bloqueado, então a alteração de um canal para 

outro pode levar um intervalo de tempo Tw, maior que Tc. 

 
Figura 4.6: esquema de transmissão e mudança de canal do rádio cognitivo. 

 
Fonte: Mier, 2020 
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Figura 12. Ilustración de una sesión de transmisión de un CR node [8]. 

Suponemos que el jammer o bloqueador tiene la misma potencia de transmisión PJ = Ps que el CR node. Hay varias 
formas para que el jammer realice bloqueo o jamming, desde el bloqueo convencional (que utiliza toda la potencia de 
transmisión para bloquear un canal) hasta enfoques de bloqueo o jamming más inteligentes. Por lo general, el jammer 
no conoce el canal utilizado por el CR node, por lo que tiene que bloquear aleatoriamente algunos de los canales. 
Además, el jammer puede usar el cambio rápido de canales para bloquear más canales dentro de una ranura, pero a un 
nivel de señal de bloqueo relativamente más bajo. El número total de canales que puede transmitir un jammer depende 
de la relación entre la longitud del intervalo de datos y la longitud del intervalo de bloqueo. Obviamente, al bloquear 
simultáneamente más canales, es más probable que el jammer golpee el canal utilizado por el CR node, pero el CR 
node sufrirá menos bloqueo o jamming. Convencionalmente, el bloqueo es exitoso solo si la señal a interferencia más 
la relación de ruido (SINR) del CR node es menor que cierto umbral. Por lo tanto, el número de canales bloqueados 
simultáneamente no puede ser demasiado grande en la práctica. 
Sin embargo, un jammer inteligente puede bloquear / interferir selectivamente solo la ranura de detección del PU. 
Mientras la señal de bloqueo emitida a la ranura de detección del PU haga que la SNR sea mayor que el umbral de 
detección, el CR node debe desocupar el canal y cambiar a uno nuevo. 
Tipos de estrategia de jamming 
Por lo tanto, hay tres estrategias típicas de bloqueo para el jammer: J1 Estrategia de fuerte bloqueo donde el propósito 
es bloquear completamente cualquier transmisión; J2 Estrategia de bloqueo ligero donde el propósito es inyectar una 
leve señal en el período de tiempo de sensado del canal para hacer que el CR node cambie de canal; J3 Estrategia de 
bloqueo inteligente donde el propósito es bloquear tanto las ranuras de sensado del canal como la de cambio de canal. 
En general, el desempeño del CR node viene dado por el Rendimiento del Nodo y por la Probabilidad de Bloquear K 
veces el canal correcto del CR node. Para evitar una tediosa derivación de fórmulas, solo utilizaremos las expresiones 
de estos dos parámetros. 
Rendimiento del CR node bajo una estrategia de fuerte bloqueo 
En este caso, el Rendimiento de la transmisión del CR node se reduce a: 

                                                                𝑅 = 1−𝑃⌈𝐽⌉𝑃⌈𝛾<𝛤0⌉

1+𝑇𝑐
𝑇𝑓

 𝑃⌈𝐽⌉ 𝑃⌈𝛾<𝛤0⌉
 .                                                                                  (10) 

La Probabilidad de Bloquear K veces el canal correcto del CR node es: 

                                             𝑃⌈𝐽⌉ = 1 − √(1 −
𝑀𝑤 (1−𝑝𝑗𝑓) (1−𝑝𝑐𝑓)

𝑀𝑐  𝑀𝑗
)  

𝑇𝑓
𝑇𝑗

,                                                                     (11) 

donde Ps es la potencia de transmisión del CR node (más exactamente, la potencia de la señal recibida en el receptor 
del CR node), PJ es la potencia de transmisión del jammer (o más exactamente, la potencia de la señal de bloqueo 
recibida por el receptor del CR node), N es ruido, Tf es el período de tiempo de transmisión del CR node, y TJ es el 
período de tiempo de bloqueo. 
Como se muestra en la Fig. 12, consideramos una sola sesión de la transmisión del CR node donde este conduce la 
transmisión de datos durante Tf   segundos a la velocidad de datos unitaria. Si no está bloqueado, continúa realizando 
otra sesión de transmisión. Si está bloqueado, entonces el CR node necesita pasar otro tiempo Tc para cambiar a un 
nuevo canal y retransmitir el paquete de datos usando otra sesión con una duración Tf. Dado que el jammer 
normalmente no puede seguir perfectamente la conmutación de canales del CR node, podemos suponer 
razonablemente que esta próxima sesión de transmisión será exitosa. 
Rendimiento del CR node bajo estrategia de bloqueo ligero 
Aquí, consideramos otra posible estrategia de bloqueo del jammer, es decir, la Estrategia J2: el jammer utiliza una 
pequeña potencia de transmisión para bloquear el CR node. Aunque el poder de bloqueo es muy pequeño y 
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A diferença principal entre os sistemas C1 e C2 está na quantidade de canais 

disponíveis e nos intervalos de tempo Tf, Tc. O sistema C1, comercial, possui poucos canais 

disponíveis e altos valores de Tf e Tc. Já o sistema militar C2 possui muitos canais disponíveis 

e baixos valores de Tf e Tc.  

 

4.2.3 Rádios cognitivos empregados contra bloqueio de ponto 
Contra bloqueio de ponto, com alto valor de potência em um único canal, Mier 

(2020) demonstra que, quando utilizando um número de canais alto, a tecnologia do rádio 

cognitivo pode mitigar de maneira eficaz os bloqueadores, já que a probabilidade de bloqueio 

é praticamente zero, tanto para a curva teórica, quanto para a simulada. Isso pode ser visto na 

Figura 4.7.  

 
Figura 4.7: probabilidade de sucesso do bloqueio de ponto contra rádios cognitivos. 

 
Fonte: Mier, 2020 

 

 No caso apresentado, um sistema militar (sistema C2), com muitos canais de 

operação, e intervalos de tempo de transmissão e de comutação de canais pequenos, 

praticamente não sofre bloqueio. Para qualquer período de pulso de bloqueio normalizado, a 

probabilidade do bloqueio é praticamente zero. Já para os rádios cognitivos comerciais, o 

bloqueio pode ou não ser eficaz, a depender do período de pulso do bloqueio. Sendo assim, os 

rádios cognitivos militares conseguiriam manter comunicações eficazes e na presença de 

bloqueio de ponto. Mesmo que o bloqueador interfira no canal correto, o enlace dos rádios 

cognitivos efetuará a alteração do canal de operação e, como o bloqueador, normalmente, não 

pode seguir perfeitamente a troca de canais do rádio cognitivo, assume-se que esta próxima 

transmissão seja exitosa (Mier, 2020). 
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control está bloqueada, entonces debido a la información asimétrica sobre los canales disponibles entre los CR nodes, 
la duración del tiempo de conmutación del canal Tw será mucho mayor. 
Denotamos los sistemas similares al IEEE 802.22 como "CR Modelo 1", mientras que el sistema similar XG como 
"CR Modelo 2". Al simular estos dos modelos CR nodes diferentes, podemos ver fácilmente cómo los parámetros del 
protocolo CR node afectan el rendimiento anti-jamming bajo diversas estrategias de bloqueo. 
Para el Modelo 1 de CR, utilizamos los siguientes parámetros: M = 10, Mw = 5, pjf = Pjp = Pcf = Pcp = 0.05, Tf = 60,   
Tw = 30, Tc = 0.5, Ts = 0.025, Γ0 = 15dB, Γmin = -15 dB, G = 10, Ps = -80 dBm, N = -100 dBm. En todas las simulaciones, 
la duración del intervalo de bloqueo TJ es variable. Derivamos el rendimiento y la probabilidad de bloqueo con varios 
TJ. De esta manera, podemos ver la importancia de que el jammer seleccione los mejores parámetros de bloqueo 
además de la estrategia de bloqueo. En el primer experimento, simulamos los dos modelos de CR nodes bajo la 
estrategia de bloqueo J1. Los resultados se muestran en la Fig. 13 (a) y (b).                      
En el primer experimento, simulamos los dos modelos de CR nodes bajo la Estrategia J1 de Jamming. Los resultados 
se muestran en la Fig. 13. Las curvas marcadas como "teoría" denotan resultados de análisis teóricos, calculados por 
las ecuaciones (12) y (13). Las curvas marcadas como "sim" denotan los resultados de la simulación, o los resultados 
obtenidos mediante la simulación de un gran número de sesiones de transmisión de CR nodes en las sesiones de 
bloqueo. De la Fig. 13, podemos ver claramente que los resultados del análisis coinciden bien con los resultados de la 
simulación, lo que indica la validez de las expresiones de análisis. Además, a partir de la figura, podemos ver 
claramente que, al usar una gran cantidad de canales, el CR node puede mitigar efectivamente los bloqueadores con 
la estrategia de bloqueo J1, ya que el rendimiento normalizado es casi unitario, mientras que la probabilidad de bloqueo 
es casi 0. Esto significa que la transmisión es confiable incluso si hay múltiples bloqueadores en lugar de un 
bloqueador como lo analizamos y simulamos.                                       

                                 
 

Fig.13 (a). Rendimiento CR node con estrategia                         Fig.13 (b). Probabilidad de bloqueo con estrategia 
de bloqueo J1 [8].                                                                                   de bloqueo J1 [8]. 

Por otro lado, si el número de canales es pequeño, la transmisión se puede bloquear con éxito siempre que la longitud 
de la ranura de bloqueo del jammer se elija con cuidado. De hecho, con múltiples jammers, es bastante flexible que 
los jammers elijan sus longitudes de ranura de bloqueo. Desde el punto de vista del jammer, la estrategia de fuerte 
bloqueo J1 puede no ser una buena estrategia de jamming. 
En el segundo experimento, simulamos los dos modelos de nodes bajo la Estrategia J2 de Jamming. Los resultados se 
muestran en la Fig. 14. Aunque la probabilidad de bloqueo es alta (lo que significa que con alta probabilidad el jammer 
puede inyectar señales de bloqueo en los canales utilizados por el CR node), el rendimiento puede no reducirse 
demasiado para el CR node modelo l. Sin embargo, el CR node modelo 2 puede bloquearse fácilmente en este caso. 
Esto puede explicarse porque toda la transmisión de datos puede pasar, y el único efecto de reducción del rendimiento 
se debe al procedimiento de cambio de canal.  
Dado que el modelo 1 de CR node tiene una longitud de ranura de datos relativamente larga, pero una longitud de 
ranura de conmutación de canal relativamente pequeña, su rendimiento puede no verse gravemente afectado. Esto es 
completamente diferente del modelo 2 de CR node, donde la longitud de la ranura de datos es pequeña. Téngase en 
cuenta que se supone que el CR node siempre puede encontrar un canal al cual desalojar, incluso para el modelo 1 de 
CR node con un pequeño número de canales a los que saltar. 
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 Desta forma, as técnicas de FHSS possuem boa eficácia contra bloqueio de ponto, 

sendo mais eficazes quanto mais canais estiverem disponíveis para a operação e quanto mais 

rápida for a comutação dos canais.  

 

4.2.4 Rádios cognitivos empregados contra bloqueio de barragem 
No caso dos bloqueios de barragem, diferente do bloqueio de ponto, a eficácia do 

bloqueio não é medida em termos da capacidade do bloqueador em emitir um sinal mais 

potente que o rádio cognitivo transmissor, de modo a impedir que o receptor obtenha as 

mensagens do transmissor. Mier (2020) propõe que o bloqueador emitiria um sinal fraco, mas 

que fosse capaz de fazer o rádio cognitivo perceber sua presença no ambiente do EEM. Sendo 

assim, durante o intervalo de tempo Ts em que o rádio cognitivo faz o sensoriamento do 

ambiente, ele perceberia a utilização do canal pelo bloqueador e, assim, seria obrigado a 

realizar a comutação do canal. Isso significa que os pacotes de dados transmitidos podem, 

sim, chegar ao receptor de maneira eficaz, já que o bloqueador não é potente o suficiente para 

mascarar o sinal do transmissor. No entanto, o rádio cognitivo, ao realizar o sensoriamento, 

perceberia que há um “PU” utilizando o canal e, assim, realizaria a comutação do canal. Após 

a comutação, ocorreria a retransmissão do mesmo pacote de dados que havia sido transmitido 

no canal anterior. A Figura 4.8 ilustra a eficácia do bloqueio de barragem contra rádios 

cognitivos. 

 
Figura 4.8: probabilidade de sucesso do bloqueio de barragem contra rádios cognitivos. 

 
Fonte: Mier, 2020 

 

 Na análise da Figura 4.8, pode-se perceber que uma maior quantidade de canais 

implica em menor eficiência do bloqueio, a depender do período de pulso do bloqueio. Por 
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Este resultado indica la importancia de optimizar las longitudes de ranura de varias ranuras de la capa MAC. Esto 
también indica que el ataque de emulación de usuario primario (PUE) convencional se puede tratar fácilmente 
ajustando las longitudes de las ranuras, siempre que siempre haya canales de reserva para usar. 

                                                                                
         Fig.14 (a). Rendimiento CR node con estrategia               Fig.14 (b). Probabilidad de bloqueo con estrategia  
                                       de bloqueo J2 [8].                                                                   de bloqueo J2 [8]. 
En el tercer experimento, simulamos los dos modelos de CR nodes bajo la Estrategia de bloqueo inteligente J3. Los 
resultados se muestran en la Fig. 15. A partir del resultado, podemos ver claramente que esta es la mejor estrategia de 
bloqueo en términos de los jammers, ya que ninguno de los modelos puede tener transmisiones confiables siempre 
que el jammer elija el período de bloqueo adecuadamente. De la figura, podemos ver que un solo jammer puede hacer 
que ambos modelos de CR nodes reduzcan su rendimiento al 50% -70%. Por lo tanto, algunos jammers pueden 
bloquear fácilmente las transmisiones de los CR nodes. Aquí es cuando el CR node realmente puede sufrir bloqueos, 
lo que indica que el diseño anti-jamming es un problema difícil para el CR node. 

                                                                  
Figura 15 (a). Rendimiento CR node con estrategia               Figura 15 (b). Probabilidad de bloqueo con estrategia 
                                 de bloqueo J3 [8].                                                                        de bloqueo J3[8].                            
                                                                                                                                           
10.  CONCLUSIONES 
En este artículo presentamos técnicas de bloqueo y anti-bloqueo (anti-jamming) en redes inalámbricas. Creemos que 
hemos contribuido clasificando y resumiendo varios enfoques y discutiendo temas de investigación abierta en este 
campo. Arístides Mpitziopoulus propone, en su artículo ¨An effective defensive node against jamming attacks in 
sensor networks¨, la utilización de forma híbrida de las técnicas de espectro extendido de secuencia directa (DSSS) y 
el espectro extendido de salto de frecuencia (FHSS). DSSS utiliza un ancho de banda más amplio para la transmisión 
de señal, mientras que FHSS proporciona evitar las interferencias.  
Existe un esquema híbrido DSSS y FFHSS, llamado nodo Hermes [9], para tratar los ataques de interferencia en las 
redes de sensores. El nodo Hermes realiza 1,000, 000 saltos por segundo (FHSS) para evitar los bloqueadores de 
seguimiento rápido (FOJ). DSSS se utiliza para hacer que el atacante detecte las señales de datos como ruido blanco, 
lo que evita que el atacante detecte la banda de radio de comunicación. El nodo Hermes usa 55 canales de frecuencia 
para FHSS y 275MHz de ancho de banda para espectro ensanchado en DSSS. Este tipo de configuración es un reto 
para el desempeño y seguridad del Radio Cognitivo (CR).  
Los resultados indican que el anti-jamming es una tarea desafiante para el CR node. El CR node necesita usar más 
canales y mejorar la capacidad anti-jamming del procedimiento de detección del PU para mitigar los ataques de 
interferencia. 
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mais que o bloqueio de barragem implique uma interferência numa grande faixa de 

frequências, um sistema militar como o sistema C2, com muitos canais disponíveis, pode 

fazer com que nem todos os canais sejam cobertos pelo bloqueio de barragem. No entanto, o 

interesse do bloqueador é obrigar o enlace dos rádios cognitivos a comutarem o canal. De 

acordo com Mier (2020), quanto maior o período de pulso de bloqueio, menos probabilidade 

o sistema C2 terá de ser bloqueado. Uma exemplificação disso é a seguinte: como foi dito, 

neste caso de bloqueio, o que importa é bloquear o período Ts de sensoriamento do rádio 

cognitivo. O bloqueador de barragem pode bloquear M canais simultaneamente. Se o período 

de bloqueio valer Ts segundos, então o bloqueador interferirá em M canais. Se o período de 

bloqueio valer a metade de Ts segundos, então o bloqueador interferirá em 2M canais. Assim, 

quanto maior o período de pulso do bloqueio, melhor a capacidade do sistema C2 em se 

contrapor ao bloqueio de barragem.  

 

4.2.5 Rádios cognitivos empregados contra bloqueios de varredura e seguidor 
Embora não abordada por Mier, a eficácia do bloqueio de varredura contra saltos 

em frequência depende do conhecimento da faixa de frequências em que o salto está 

ocorrendo, bem como da rapidez da varredura relativamente à rapidez do salto em frequência 

por parte do transmissor (Poisel, 2011).   

O bloqueio seguidor que possua varredura em extensa faixa de frequência e 

capacidades de resposta interferente maior que o período de salto do FHSS pode ser eficaz 

contra esta tecnologia. No entanto, cabe ressaltar que o conceito de bloqueio seguidor é uma 

realidade implicitamente análoga à realidade dos rádios cognitivos com características de 

conhecimento do espectro, aprendizado e atuação (Mier, 2020). Já Poisel (2011) diz que o 

bloqueio seguidor pode ser ineficaz contra FFHSS e eficaz contra SFHSS. Desta forma, a 

análise das bibliografias sobre o assunto deixa aberta a possibilidade tanto da eficácia como 

da ineficácia do FHSS contra este tipo de bloqueio. Assim, conclui-se que, especificamente 

no caso dos bloqueios seguidores, a eficácia dos rádios cognitivos como um equipamento 

anti-bloqueio vai depender dos parâmetros de ambos os sistemas. Desta forma, a velocidade 

com que o rádio cognitivo altera seu canal de operação é essencial para a sua capacidade anti-

bloqueio e, por isso, a tecnologia FFHSS assume grande importância para esta finalidade. 

Mier (2020) fez uma terceira simulação de eficácia do rádio cognitivo contra 

bloqueio, sobre um tipo de bloqueio que ele denominou como bloqueio inteligente. Pela 

análise deste bloqueio conforme relatado pelo autor, este tipo é bem semelhante ao bloqueio 
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seguidor. A intenção do bloqueador neste caso é, assim como no caso do bloqueio de 

barragem, bloquear o período de sensoriamento do rádio cognitivo e, assim, obrigar o rádio à 

comutação dos canais, o que ocasiona desperdício de tempo e reduz o seu rendimento. No 

entanto, adicionalmente, este bloqueio tem a intenção de romper o protocolo de enlace 

realizado pelos rádios cognitivos. Quando isso ocorre, o tempo para a comutação do canal 

que, de acordo com a Figura 4.6 era Tc, agora será Tw, um valor consideravelmente maior que 

Tc. A intenção é, então, bloquear o começo do procedimento de comutação do canal, de modo 

a evitar novos enlaces. A Figura 4.9 mostra os resultados da probabilidade de bloqueio dos 

sistemas C1 e C2 na presença deste bloqueio inteligente. 

 
Figura 4.9: probabilidade de sucesso do bloqueio inteligente contra rádios cognitivos. 

 
Fonte: Mier, 2020 

 

 Este tipo de bloqueio foi o que apresentou melhor performance contra os rádios 

cognitivos. Mesmo com sistema militar C2, caso o adequado período de pulso de bloqueio 

seja selecionado, a performance do equipamento rádio pode ser consideravelmente reduzida.   
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Este resultado indica la importancia de optimizar las longitudes de ranura de varias ranuras de la capa MAC. Esto 
también indica que el ataque de emulación de usuario primario (PUE) convencional se puede tratar fácilmente 
ajustando las longitudes de las ranuras, siempre que siempre haya canales de reserva para usar. 

                                                                                
         Fig.14 (a). Rendimiento CR node con estrategia               Fig.14 (b). Probabilidad de bloqueo con estrategia  
                                       de bloqueo J2 [8].                                                                   de bloqueo J2 [8]. 
En el tercer experimento, simulamos los dos modelos de CR nodes bajo la Estrategia de bloqueo inteligente J3. Los 
resultados se muestran en la Fig. 15. A partir del resultado, podemos ver claramente que esta es la mejor estrategia de 
bloqueo en términos de los jammers, ya que ninguno de los modelos puede tener transmisiones confiables siempre 
que el jammer elija el período de bloqueo adecuadamente. De la figura, podemos ver que un solo jammer puede hacer 
que ambos modelos de CR nodes reduzcan su rendimiento al 50% -70%. Por lo tanto, algunos jammers pueden 
bloquear fácilmente las transmisiones de los CR nodes. Aquí es cuando el CR node realmente puede sufrir bloqueos, 
lo que indica que el diseño anti-jamming es un problema difícil para el CR node. 

                                                                  
Figura 15 (a). Rendimiento CR node con estrategia               Figura 15 (b). Probabilidad de bloqueo con estrategia 
                                 de bloqueo J3 [8].                                                                        de bloqueo J3[8].                            
                                                                                                                                           
10.  CONCLUSIONES 
En este artículo presentamos técnicas de bloqueo y anti-bloqueo (anti-jamming) en redes inalámbricas. Creemos que 
hemos contribuido clasificando y resumiendo varios enfoques y discutiendo temas de investigación abierta en este 
campo. Arístides Mpitziopoulus propone, en su artículo ¨An effective defensive node against jamming attacks in 
sensor networks¨, la utilización de forma híbrida de las técnicas de espectro extendido de secuencia directa (DSSS) y 
el espectro extendido de salto de frecuencia (FHSS). DSSS utiliza un ancho de banda más amplio para la transmisión 
de señal, mientras que FHSS proporciona evitar las interferencias.  
Existe un esquema híbrido DSSS y FFHSS, llamado nodo Hermes [9], para tratar los ataques de interferencia en las 
redes de sensores. El nodo Hermes realiza 1,000, 000 saltos por segundo (FHSS) para evitar los bloqueadores de 
seguimiento rápido (FOJ). DSSS se utiliza para hacer que el atacante detecte las señales de datos como ruido blanco, 
lo que evita que el atacante detecte la banda de radio de comunicación. El nodo Hermes usa 55 canales de frecuencia 
para FHSS y 275MHz de ancho de banda para espectro ensanchado en DSSS. Este tipo de configuración es un reto 
para el desempeño y seguridad del Radio Cognitivo (CR).  
Los resultados indican que el anti-jamming es una tarea desafiante para el CR node. El CR node necesita usar más 
canales y mejorar la capacidad anti-jamming del procedimiento de detección del PU para mitigar los ataques de 
interferencia. 
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5 CONCLUSÃO 
A capacidade do RDS de alterar seus parâmetros de operação como frequência, 

tipo de modulação e potência de maneira flexível torna este equipamento uma solução para se 

manter comunicações seguras na presença de bloqueio eletrônico. De fato, há no mercado 

empresas especializadas em equipamentos militares contendo, em seu portfólio de produtos, 

RDS com capacidade de MPE-COM anti-bloqueio, através da técnica FHSS. Estas técnicas 

de FHSS são bastante úteis para se contrapor ao bloqueio, como indicam as tendências 

tecnológicas dos produtos mais novos de empresas renomadas em equipamentos militares 

como a Rohde & Schwarz, bem como os recentes desenvolvimentos em sistemas rádio do 

Departamento de Defesa dos Estados Unidos da América, o projeto SATURN. 

O rádio cognitivo, como uma evolução do RDS, possui a mesma flexibilidade, 

com a capacidade adicional de realizar o sensoriamento do ambiente eletromagnético de 

maneira inteligente. De modo geral, quanto maior a quantidade de canais de comunicações e 

quanto mais rápida for a comutação entre esses canais, mais eficaz será a comunicação. 

Assim, as técnicas de FHSS e, em especial, a técnica FFHSS figuram como importantes 

medidas de MPE-COM. Como o conceito por trás dos rádios cognitivos militares envolve as 

técnicas de FFHSS, estes equipamentos têm o potencial de figurar como um equipamento 

com alta capacidade anti-bloqueio. 

 

5.1 Considerações Finais 
Contra bloqueio de ponto, os rádios cognitivos apresentaram excelente eficácia, 

com probabilidade de bloqueio tendendo a zero. É importante ressaltar, no entanto, que 

quanto mais rápida for a comutação dos canais, e quanto maior a quantidade de canais, mais 

eficaz será a comunicação.  

Contra bloqueios de barragem, pode-se estabelecer um protocolo no enlace entre 

receptor e transmissor, de modo que mesmo na presença do bloqueio, caso o pacote de dados 

do transmissor chegue íntegro ao receptor, então a comutação de canal não deve ser 

compulsoriamente realizada. Neste caso, ao se eliminar a necessidade de comutação dos 

canais, considerando a baixa densidade de potência do bloqueio de barragem, os rádios 

cognitivos podem ser eficazes na manutenção das comunicações mesmo na presença do 

bloqueio. 

Contra bloqueios de varredura e seguidor, o rádio cognitivo pode, sim, apresentar 

eficácia nas comunicações mesmo na presença do bloqueio. No entanto, deve ser dada uma 
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grande atenção nas capacidades do equipamento no que diz respeito às suas características 

técnicas, como número de canais, rapidez de comutação e faixa de frequência de operação. 

Quanto melhores essas características técnicas forem com relação às características do 

equipamento bloqueador, maior a probabilidade de se manter comunicações eficazes na 

presença do bloqueio. 

 

5.2 Sugestões para Futuros Trabalhos 
Recomenda-se, como sugestão de trabalho futuro, uma análise da eficácia de 

outras técnicas anti-bloqueio contra o bloqueio seguidor, em especial a técnica híbrida que 

combina o DSSS com o FHSS.  

Considerando o extenso litoral brasileiro, bem como as grandes áreas da 

Amazônia Azul e da Amazônia Verde, pode ser interessante um estudo sobre o impacto, nos 

sistemas de monitoramento destas áreas, do emprego dos rádios cognitivos no uso mais 

eficiente do EEM através do conceito de TVWS que permite a utilização de banda larga em 

áreas remotas. 
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ANEXO 
 

Datasheet do equipamento M3AR da Rohde & Schwarz 

 

 
 
 
 
 
 
 

R&S®M3AR  software defined radios

R&S®GB6500

R&S®MR6000R R&S®MR6000AR&S®MR6000L

 Rohde & Schwarz R&S®M3AR Software Defined Radios  3

The software defined, multiband-capable airborne 
transceivers of the R&S®M3AR family feature a 
 modular design and state-of-the-art technology. 
This leads to high MTBF values and a long life. The 
compact and lightweight transceivers offer high 
performance, making them suitable for operation in 
all types of aircraft, including unmanned aerial ve-
hicles. Different waveforms are available, which can 
be installed at any time to provide interoperability in 
a  variety of operational scenarios.

Rohde & Schwarz satisfies the most demanding 
 requirements of a multitude of airborne platforms. The 
R&S®M3AR transceivers are in operation around the 
world and feature high reliability even under extreme 
 environmental conditions. The outstanding MTBF values 
 ensure low maintenance effort and high availability.

A variety of optional EPM (ECCM) methods are available. 
For instance, the R&S®SECOS frequency hopping method 
with integrated encryption can be installed in parallel with 
HAVE QUICK I/II.

The R&S®M3AR family consists of the R&S®MR6000A 
in an ARINC 600 housing and the R&S®MR6000R/
R&S®MR6000L, both of which are ARC-164 form and fit 
compatible. The R&S®MR6000L is equipped with a lo-
cal control panel while the R&S®MR6000R is remotely 
controlled. All R&S®M3AR radios can be remotely con-
trolled via the MIL-STD-1553B data bus, as well as by 
the R&S®GB6500 control unit. The R&S®MR6000R or 
R&S®MR6000L can serve as a form, fit and function (F3) 
replacement for  legacy AN/ARC-164 radios.

Key facts
 ❙ Frequency range from 30 MHz to 400 MHz
 ❙ Compact and lightweight with high transmit power 
(up to 20 W in AM mode and up to 30 W in FM mode)

 ❙ EPM (ECCM): HAVE QUICK I/II, SATURN, R&S®SECOS
 ❙ Approved for jet and propeller aircraft as well as 
 helicopters and unmanned aerial vehicles

 ❙ Embedded NATO or R&S®SECOS encryption
 ❙ Suitable for communications with military and civil air 
traffic control (e.g. 8.33 kHz channel spacing or offset 
carrier receive operation)

R&S®M3AR 
 Software Defined 
Radios
At a glance

The R&S®M3AR family is the product of decades of experi-
ence, especially in the design and development of airborne 
radio equipment and software defined radio technology. 
The R&S®M3AR multiband, multimode, multirole radio 
is the solution of choice for the reliable transmission of 
mission-critical information, whether for jet or propeller 
aircraft, helicopters or unmanned aerial vehicles.   

M3AR_bro_en_0758-1970-12_V0501.indd   3 12.12.2017   16:05:31
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