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O RADIO DEFINIDO POR SOFTWARE NA GUERRA ELETRONICA: o potencial de
radios definidos por software e de radios cognitivos contra agdes de bloqueio

Resumo

As comunicagdes militares sdo essenciais para o comando, controle e agdes taticas no campo
de batalha. No entanto, essas comunicagdes podem ser alvo de interferéncias indesejadas e
maliciosas, como por exemplo o bloqueio eletronico. O bloqueio eletronico ¢ uma técnica que
utiliza a irradiacao de sinais eletromagnéticos para interromper ou degradar as comunicagdes,
e pode ser empregado para impedir que as forcas militares se comuniquem entre si. Para
garantir a seguran¢a das comunicac¢des militares em um ambiente com a presenga de bloqueio
eletronico, ¢ necessario dispor de medidas eficazes contra estes bloqueios. Possiveis solucdes
para se contrapor a ele sdo os radios definidos por software (RDS) e os radios cognitivos. Os
RDS sdo uma tecnologia que permite alterar a funcionalidade do radio por meio de software,
0 que permite maior flexibilidade e interoperabilidade. Ja os radios cognitivos sdo uma
evolugdo aos RDS. Eles possuem a capacidade de perceber o ambiente eletromagnético no
qual estao operando e se adaptar a ele para executar comunicagdes eficazes e seguras.

Palavras- chave: radio definido por software, radio cognitivo, guerra eletronica, bloqueio.



LISTA DE FIGURAS

Figura 2.1 — Diagrama em blocos de um sistema de comunicagdes tipiCo ........ccccceevueerueennen. 20
Figura 2.2 — RDS ideal conforme descrito por Mitola ............ccoceeiiiiiiiniinniiiienicceeeeeen 21
Figura 2.3 — Diagrama de um RDS ... 21
Figura 2.4 — diagrama em blocos de um RDS moderno ...........cccoceeriiiiiiniiniiiniciiceieeee 22
Figura 2.5 (a) — Processamento no RDS ideal ..........cccooiiiiiiiiiiiiiieeeeeee 23
Figura 2.5 (b) — Processamento no RDS real ..........ccoooiiiiiiiiiiiiiieceeeee, 23
Figura 4.1 — Diferenca no uso das bandas de TV analodgica e TV digital ..........cccceevvvrennnnn. 26
Figura 4.2 — Aplicacdo dos radios cognitivos como SU.........c.eeiiiiiiiiiiiinniiiienieeeeceeee 27
Figura 4.3 — Ilustragdo sobre o uso dos canais licenciados por SU ao longo do tempo ......... 28
Figura 4.4 — Ilustragdo da técnica FFHSS.......cooi e 30
Figura 4.5 — Ilustrag@o da técnica SFHSS.......cooi e 30
Figura 4.6 — Esquema de transmissdo e mudanca de canal do radio cognitivo .........c............ 31
Figura 4.7 — Probabilidade de sucesso do bloqueio de ponto contra radios cognitivos .......... 32

Figura 4.8 — probabilidade de sucesso do bloqueio de barragem contra radios cognitivos .... 33

Figura 4.9 — probabilidade de sucesso do bloqueio inteligente contra radios cognitivos ....... 35



A/D

D/A

DARPA

DSSS

DSP

EEM

FFHSS

FHSS

FPGA

GE-COM

GPP

HF

ICNIA

IEEE

LPI

LPD

MAE

MAE-COM

MAGE

MAGE-COM

MPE

MPE-COM

LISTA DE SIGLAS E ABREVIATURAS

Analdgico-digital

Digital-analogico

Defense Advanced Research Projects Agency
Direct Sequence Spread Spectrum

Digital Signal Processor

Espectro Eletromagnético

Fast Frequency-Hopping Spread Spectrum
Frequency-Hopping Spread Spectrum

Field Programmable Gate Arrays

Guerra Eletronica de Comunicagdes

General Purpose Processors
High-Frequency

Integrated ~ Communications,  Navigation  and
Architecture

Institute of Electrical and Electronics Engineers

Low Probability of Interception

Low Probability of Detection

Medidas de Ataque Eletronico

Medidas de Ataque Eletronico em Comunicagdes

Medidas de Apoio a Guerra Eletronica

Identification

Medidas de Apoio a Guerra Eletronica em Comunicagdes

Medidas de Protecao Eletronica

Medidas de Protecao Eletronica em Comunicagdes



OTAN

P&D

PU

RDS

SATURN

SCA

SFHSS

SS

SU

TVWS

UHF

UIT

VHF

Organizacao do Tratado do Atlantico Norte
Pesquisa e Desenvolvimento

Primary User

Radio Definido por Software

Second Generation Anti-Jam Tactical Ultra-High Frequency Radio
Software Communication Architecture
Slow Frequency-Hopping Spread Spectrum
Spread Spectrum

Secondary User

Television White Spaces

Ultra-High Frequency

Uniado Internacional de Telecomunicagdes

Very-High Frequency



SUMARIO

TINTRODUQGAO ..ottt eeeeeeeeeeens 10
1.1 Apresentacio do Problema .................oocooiiiiiiiiiii e 11
1.2 Justificativa e Relevancia ... 12
1.3 ODJELIVOS ...ttt ettt et b e et b e et e st e e e b eeeas 13
1.3.1 ODBJEtIVO GEIAL ...eoniiieeiiiieeiieeee et ettt e e tre e st e e st e e s e e e saaeeesseeennneas 14
1.3.2 Objetivos ESPECITICOS ....vviiiiiiiiiiiiiiie ettt e e e e e e tae e e aee e esseeenns 14
2 REFERENCIAL TEORICO .........coooooioiiieeeoeeeeeeeeeeeeee e 15
2.1 Conceitos iniciais sobre guerra eletronica ....................ccccoeoeiieiiiieiiiieneeee e, 15
2.2 Conceitos basicos sobre bloqueio eletronico ..................cccoeeeveeeviieeiiieeeciee e, 16
2.2.1 BlOQUEIO d€ PONLO ...vvieiiieeiiieeiiieeteeetee et e et e e et eesteeesreeessaeeesnseeensseessseeesseeennseesnnns 16
2.2.2 Bloqueio de DarrageIm ..........eeecuiieeiiiieeiieeeiieeeieeeeeeeeaeeesvee e eesiveeeateeeaaeeenaeeenaee e 16
2.2.3 Bloqueio de VAITEAUTIA ........cceuiieeiieeciie ettt ettt e e ae e eeaeeeareeetaeesnsaeesnseeesnseeas 16
2.2.4 BlOQUEIO SEZUIAOT ...ccuviiiiiiieeiiieeiiee ettt e eieeeeteeeeteeeseaeeessaeeesbeeesaeeensseesnsseesnseeessseeensseens 17
SMETODOLOGIA ...t ettt ettt et sat e e esaeeeaeens 18
3.1 Classificacao da PeSqUiSa ............coooviiiiiiiiiiiieieeeee e 18
3.1.1 Classificagao Quanto a0S FINS ..........coooviiiiiiiiiiii i 18
3.1.2 Classificacao QUAanto 20S MEIOS .........cceeeuiiiiieiiiiieeeeeiiee ettt ee ettt e e e e e e eaaeaeean 18
3.2 Limitacg0es do MELOAO ..............ooooeuiiiiiiiiiee ettt e aae e e e 18
4 SOLUCOES DE RADIO CONTRA BLOQUEIOS .........co.coooovoiviiiiieieeeeeeeeeeeeennn, 19
4.1 Radio Definido por SOftwWare ...............c.oooviiiiiiiiieee e 19
41,1 HISTOTICO ettt ettt ettt et at e et esat e e bt e s bt e et e e saeeenbeesneeenneens 19
4.1.2 Tecnologia RIS ......oo ittt ettt e et e e e sabeeensaeeennaeeennaees 19
4.1.3 Vantagens e desvantagens do RDS ........ccccooiiiiiiiiieie e 23
4.1.4 RDS como s0lugao para BIOQUEIO ........eeecuveeeriiieeiiieeiieeeieeesieeesieeesveeeseveeesaeesneeeseneees 24
4.2 RAIO COGNILIVO .......eoiiiiiieiiiieciie ettt e e e st e e st e e sstee e sseeesaeeesaeeennnes 24
.21 TV WHIEE SPACES ..ottt e s ave e st e e s taeesstaeessseessseesnssaesnneeennseees 26
4.2.2 Uso dos radios cognitivos em aplicagdes Militares ..........cccceeevvreerieeerieeenieeeniieeenveeenns 28
4.2.3 Rédios cognitivos empregados contra bloqueio de ponto .........cceeeeveecveeeiiieencieeenieenns 32

4.2.4 Rédios cognitivos empregados contra bloqueio de barragem ............cccceeveveeeieeenneens 33



4.2.5 Rédios cognitivos empregados contra bloqueios de varredura e seguidor .................... 34

S CONCLUSAQ ..ottt 36
5.1 Consideracoes FINAIS ..............cooooiiiiiiiiiiii e et 36
5.2 Sugestoes para futuros trabalhos ....................cooiiiiiii i 37
REFERENCIAS ... 38



10

1 INTRODUCAO

Ao longo da histéria, a tatica militar sempre envolveu o uso de medidas para
combater o inimigo e de contramedidas para se proteger de ataques. Atualmente, esta verdade
¢ bastante clara no campo de guerra eletronica e, mais especificamente, na guerra de
comunicagdes. Técnicas e equipamentos de Medidas de Apoio de Guerra Eletronica de
Comunicagdes (MAGE-COM) e de Medidas de Ataque Eletronico em Comunicacdes (MAE-
COM) sao utilizadas para, respectivamente, interceptar ¢ negar (ou degradar) o uso do
espectro eletromagnético (EEM) por parte do oponente. Enquanto estas técnicas sao dificeis
de ser implementadas contra sistemas de comunicagdes cujos meios de transmissdo sejam
fisicos, como o fio elétrico, quando se transmite sinais de comunicagdes no espaco tais
interceptacdes € ataques se tornam bem mais factiveis (Poisel, 2002).

Comunicagdes por fios sdo dificeis de ser implementadas num campo de batalha,
e impossiveis caso este campo de batalha seja o mar. Como resultado disso, as comunicagdes
militares devem dispor de métodos eficientes para assegurar o uso do EEM por equipamentos
de comunicagdes. Tais métodos sdo chamados de Medidas de Prote¢do Eletronica (MPE) e
englobam criptografia, autenticagdo de mensagem, modificacdo dos parametros dos sinais
transmitidos, entre outros (Poisel, 2002). Todas estas técnicas possuem como objetivo a
consecu¢do um dos fatores principais em operagdes militares, que ¢ a obtencdo de
superioridade de comunicacdes, termo utilizado no documento STO-TR-IST-140 da
Organizagdo do Tratado do Atlantico Norte (OTAN). Tal superioridade demanda
comunicagoes confidveis, eficientes e robustas.

Uma das MAE-COM empregadas ¢ o bloqueio (jamming), cujo propdsito €
prevenir que um sinal de comunicagdo chegue no receptor. O bloqueio das comunicagdes num
cenario de guerra pode acarretar no subemprego da For¢a, bem como degradar a capacidade
de Comando e Controle (Wilgenbusch; Heisig, 2013). Isso significa que a For¢a deve possuir
sistemas de comunicagdes capazes de ser utilizados eficazmente na presenca de um ambiente
saturado por bloqueio. Nesta situagcdo, os RDS e os radios cognitivos — que constituem uma
tecnologia sucessora ao RDS — podem se apresentar como uma boa solugao.

RDS ¢ um equipamento radio no qual algumas de suas fungdes sdo realizadas por
meio de software ao invés de hardware, o que fornece maior flexibilidade de operagdo. Essa
maior flexibilidade pode significar uma vantagem em comunicagdes na presenga de atores

hostis. Ja o radio cognitivo pode ser definido como um RDS que compreende o ambiente
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eletromagnético no qual estd inserido e, assim, ¢ capaz de se adaptar a este ambiente de modo
a realizar comunicagdes de maneira eficiente e inteligente.

Normalmente, o interesse em radios cognitivos € voltado para a eficiéncia no uso
do EEM, que ¢ um recurso escasso e limitado, por meio de técnicas de acesso dindmico ao
espectro. No entanto, o uso de radios cognitivos pode resultar, também, em superioridade de
comunicagdes num ambiente de guerra, nao s6 pelo uso eficiente do EEM, mas também pelo
seu potencial em manter comunicagdes seguras na presenga de interferidores inimigos, como
os bloqueadores.

Finalmente, ndo obstante o fato de muitas bibliografias e artigos tratarem os radios
cognitivos como uma tecnologia futura, ha relatos de uso destes equipamentos na guerra entre
Russia e Ucrania (Bisht, 2023). Tais relatos citam este equipamento como sistemas capazes de
elevar a protecdo contra interferéncias através da capacitacdo de se contrapor a bloqueios e

outras técnicas de guerra eletronica empregadas pelos adversarios.

1.1 Apresentacio do Problema

As informagdes durante uma batalha sd3o necessdrias para coordenagdo de
operagdes conjuntas, intercambio de informagdes sensiveis ao combate, apoios logisticos,
informacdes sobre condi¢des operativas dos meios, dentre outros motivos. O bloqueio das
comunicagodes, quando realizado com sucesso, impede que os Comandantes de Forgas ou
Unidades empreguem e controlem os meios a eles subordinados de maneira eficaz.
Adicionalmente, a aplicacdo inteligente do bloqueio pode nao ser percebida por um longo
periodo, como por exemplo quando a degradagao das comunicagdes ¢ atribuida a mau
funcionamento do equipamento (Wilgenbusch; Heisig, 2013).

O bloqueio ¢ um elemento importante em qualquer plano de negacdo de
comunicagdes. Seu custo ¢ baixo e a operagdo ¢ simples (Wilgenbusch; Heisig, 2013). Além
disso, ele pode ser utilizado por meio de diferentes técnicas, que serdo abordadas ao longo
deste trabalho. Desta forma, a auséncia de meios para se proteger contra agdes de bloqueio €
um fator preocupante.

Na contramdo do que ocorre com o0s equipamentos radios civis, os sistemas
militares sdo muitas vezes antigos, pelo fato de possuirem um longo ciclo de vida e, também,
devido ao alto custo de aquisi¢do em grandes quantidades de novos equipamentos. Esses
radios, em grande parte convencionais, possuem limitagdes nas frequéncias de operacao,

poucas opgodes de poténcia de transmissdo (as vezes ha apenas uma poténcia) e capacidades
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restritas de modulagdo. Estas limitagdes implicam em pouca flexibilidade de operacao (H.
Saarnisaari; T. Braysy, 2017).

A Marinha do Brasil ainda depende muito desses radios convencionais em suas
comunicagdes taticas, o que as torna bastante vulneraveis ao bloqueio. Surge, entdo, a
necessidade de eliminar, ou ao menos mitigar, o problema do bloqueio. A solu¢do para
alcancar esta elimina¢do ou mitigacdo pode ser encontrada na utilizagdo de rddios mais
flexiveis, como o RDS e o radio cognitivo (que € baseado em RDS).

De fato, o RDS tem sido um desenvolvimento inovador em plataformas radio, e
tem permitido a operagdo dos equipamentos em bandas de frequéncia mais amplas, bem como
melhoria na capacidade de processamento dos sinais recebidos. Desta forma, estes
equipamentos sdo mais eficazes na detec¢do e na classificagdo de ameagas. Estes radios
podem, também, suportar diferentes formas de onda, aumentando sua robustez e flexibilidade,
como ¢ o caso do RDS Falcon IIl AN/PRC-1524, da fabricante Harris (H. Saarnisaari; T.
Braysy, 2017).

1.2 Justificativa e Relevancia

A Pesquisa e Desenvolvimento (P&D) em radios ¢ necessaria devido a
necessidade de meios de comunicagdes taticos sofisticados, eficientes e seguros, conforme
evidenciado por documentos que balizam o pensamento estratégico das Forgas Armadas,
como a Estratégia Nacional de Defesa e o Livro Branco de Defesa Nacional. Contudo, ¢
importante ressaltar que a P&D ¢ uma alternativa a obtencdo de equipamentos no mercado.
Sendo assim, ¢ necessario avaliar se hd realmente vantagem em se estabelecer P&D em radios
(Filho; Galdino; Moura, 2017).

As desvantagens envolvem o custo elevado, bem como o longo prazo necessario a
todo o ciclo de P&D, o que pode tornar este processo inadequado para solucdes de curto
prazo. No entanto, em se tratando de radios cognitivos e, consequentemente, de RDS, ha
desvantagens na obten¢do de tais equipamentos no mercado internacional. Primeiramente,
dada a natureza do equipamento, ao longo da vida util do equipamento podem ser necessarias
atualizagoes de software, o que pode implicar numa dependéncia estratégica do fornecedor.
Outra desvantagem consiste na ameaca cibernética. Pode ser dificil saber quais softwares
existem no equipamento, que podem ter sido intencionalmente instalados pelo fabricante
estrangeiro. Adicionalmente, o sistema estd sujeito a ataques cibernéticos externos, cujos

efeitos podem ser extremamente negativos caso ndo haja um sistema de defesa cibernética
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adequado. Desta forma, conclui-se que o Brasil ndo pode depender de fornecedores
estrangeiros, € produtos nacionais sao a melhor opcao para atender as necessidades operativas
no futuro (Filho; Galdino; Moura, 2017).

O Brasil possui o Programa RDS-Defesa, com coordenagdo do Exército
Brasileiro. Embora a escolha pelo programa tenha focado no RDS, uma evolucao natural de
P&D neste projeto € a investigagdao dos radios cognitivos (Filho; Galdino; Moura, 2017). Ha,
inclusive, uma portaria deste ano do Chefe do Departamento de Ciéncia e Tecnologia do
Exército, aprovando as necessidades de conhecimentos especificos da linha de ensino militar
cientifico-tecnoldgico para o ano de 2024 (PORTARIA — DCT/C Ex N° 007 de 27 de janeiro
de 2023), que prevé seis vagas em cursos de Mestrado e Doutorado na area de RDS e radios
cognitivos (Brasil, 2023).

Para o Brasil se manter no estado da arte em comunicacdes, ¢ necessario
acompanhar as evolucdes tecnoldgicas da area. Monteiro (2019) afirma que a tecnologia de
radiocomunicagdes iniciou com comunicagdes analodgicas, seguidas pelas comunicagdes
digitais, ambos implementados em hardware. O passo seguinte as comunicacdes digitais, €
atual estagio de evolucao das radiocomunicagdes, sdo os RDS, no qual os componentes,
outrora implementados em hardware, passam a ser implementados em software, melhorando
as capacidades de interoperabilidade e portabilidade de formas de onda. O RDS serve,
também, de plataforma de desenvolvimento para os radios cognitivos. Assim, a evolugao
natural serd um futuro no qual radios cognitivos se tornardo protagonistas em termos de
tecnologia.

Embora possa ndo ser factivel uma implementagdo de rddios cognitivos no meio
militar em um curto prazo, fomentar este assunto em termos de pesquisa, estudo e
desenvolvimento pode trazer beneficios e possibilitar sua implementagdao em médio ou longo
prazo. Desta forma, este trabalho visa trazer para a Marinha conhecimentos sobre essa
evolucdo tecnologica que, como serd demonstrado, tem um grande potencial para mitigar

bloqueios em comunicagdes e, desta forma, melhorar a superioridade nas comunicagoes.

1.3 Objetivos
O objetivo deste trabalho ¢ apresentar sistemas que figurem como solugdes de
radiocomunicagdes a fim de manter comunicacdes seguras e eficazes na presenca de um

ambiente sujeito a interferéncias inimigas.
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1.3.1 Objetivo Geral

Diante, por um lado, das limitagdes impostas por interferéncias maliciosas
indesejadas aos equipamentos radios convencionais e, por outro lado, da necessidade de
manter comunicagdes seguras € confidveis num ambiente de guerra, o objetivo deste trabalho
¢ apresentar os RDS e os radios cognitivos como equipamentos capazes de manter
comunicagoes eficazes na presenca de determinados tipos de bloqueio, de modo a fomentar e
estimular a P&D destes sistemas, que podem ser implementados nos meios navais no médio e

no longo prazo.

1.3.2 Objetivos Especificos

e Mostrar que o RDS ¢ um sistema eficaz para manter comunicagdes na presenca de
bloqueio, por meio de técnicas de salto em frequéncia.

e Apresentar o radio cognitivo como uma tecnologia sucessora ao RDS, capaz de manter
comunicagoes eficazes na presenca do bloqueio, através do sensoriamento automatico
do ambiente eletromagnético no qual esta operando, e posterior alteragdo nos

parametros de operagdo do equipamento, também efetuada automaticamente.
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2 REFERENCIAL TEORICO

Apos extensa pesquisa pela bibliografia disponivel a respeito de guerra eletrdnica,
as referéncias selecionadas para basear este capitulo foram do autor Richard A. Poisel (2002,
2011), por fornecerem uma visdo abrangente e completa sobre os principais conceitos

necessarios a este trabalho.

2.1 Conceitos basicos sobre guerra eletronica

Guerra Eletronica (GE) e Guerra Eletronica de Comunicagdes (GE-COM): GE
pode ser definida como o conjunto de agdes militares que visam controlar o espectro
eletromagnético, a fim de obter informagdes sobre o seu uso pelo inimigo, negar seu uso ao
inimigo e garantir seu uso pelas proprias forcas. GE-COM ¢ o nome que levam essas agdes
quando elas se referem especificamente a sistemas de comunicacdes, € ndo a sensores de um
modo geral (Poisel, 2002).

E geralmente aceito que GE possui trés componentes distintas: Medidas de Apoio
a Guerra Eletronica (MAGE), Medidas de Ataque Eletronico (MAE) e Medidas de Protecdo
Eletronica (MPE). Da mesma forma que o conceito de GE e GE-COM, quando as atividades
de MAGE, MAE e MPE sao abordadas exclusivamente no contexto de comunicagoes,
recebem o nome de Medidas de Apoio a Guerra Eletronica de Comunicagdes (MAGE-COM),
Medidas de Ataque Eletronico de Comunicagdes (MAE-COM) e Medidas de Protecao
Eletronica de Comunicagdes (MPE-COM) (Poisel, 2002).

MAGE-COM ¢ a atividade que consiste em detectar os sinais irradiados de uma
fonte inimiga a fim de obter informagdes sobre o oponente. Trata-se de uma atividade passiva,
com o intuito de coletar parametros dos sinais interceptados, como frequéncia de operagao e
tipo de modulagdo. Essa atividade permite correlacionar fontes de transmissdo com
plataformas oponentes, desde que haja um conhecimento de inteligéncia prévio sobre as
caracteristicas das fontes emissoras do inimigo (Poisel, 2002).

MAE-COM ¢ a atividade que visa negar ou reduzir o uso do EEM pelo inimigo.
Isso pode ser realizado por meio de acdes como armas de energia direcionada ou bloqueios
eletronicos (Poisel, 2011).

MPE-COM ¢ a atividade cujo objetivo ¢ garantir o uso do EEM por parte de
Forcas Amigas. Basicamente, visa reduzir a eficacia do oponente em conduzir atividades de

MAGE-COM ou MAE-COM (Poisel, 2011).
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2.2 Conceitos basicos sobre bloqueio eletronico

Conforme citado, o bloqueio integra as agcdes de MAE-COM. Um bloqueador
pode utilizar diferentes estratégias, cada uma com suas vantagens e limitagdes. Uma
importante peculiaridade do bloqueio eletronico em comunicagdes € que o bloqueio € sempre
dirigido ao receptor, nunca ao transmissor. A bibliografia sugere quatro tipos principais de
bloqueio empregados em comunicacdes: bloqueio de ponto, bloqueio de barragem, bloqueio

de varredura e bloqueio seguidor (Poisel, 2002), (Poisel, 2011).

2.2.1 Bloqueio de ponto

O bloqueio de ponto emprega toda a poténcia do bloqueador em um tunico canal
de comunicagdes. Essa alta densidade de energia implica na vantagem de que, se o canal
correto for selecionado, o bloqueio pode ser bastante eficaz para negar as comunicagdes entre
transmissor e receptor. No entanto, algumas técnicas de comunicagdes, como a mudanga

rapida de frequéncia, podem tornar este tipo de bloqueio ineficaz.

2.2.2 Bloqueio de barragem

O bloqueio de barragem transmite ruido em toda a banda do espectro de
frequéncia que se espera que seja utilizado pelo transmissor, ou seja, ele possui a vantagem de
ser dirigido simultaneamente a muitos canais. No entanto, como a poténcia ¢ espalhada em
todo o espectro, a densidade de poténcia pode ser bem reduzida. Essa redugdo na densidade de
poténcia pode resultar em um bloqueio ndo eficaz para negar as comunicagdes entre o
transmissor ¢ o receptor, mas pode reduzir a distdncia na qual essas comunicagdes sao

efetivas, por meio do aumento do nivel de ruido no receptor.

2.2.3 Bloqueio de varredura

O bloqueio de varredura mistura alguns conceitos dos bloqueios de ponto e de
barragem. Assim como no bloqueio de ponto, a energia ¢ toda empregada em um unico canal,
ou numa banda estreita de frequéncia. No entanto, ao longo do tempo, o sinal bloqueador
varre diversos canais ou diversas pequenas bandas de frequéncia, e isso pode ser realizado

num curto periodo de tempo.
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2.2.4 Bloqueio seguidor

O bloqueio seguidor possui a caracteristica de tentar localizar (ou seguir) o salto
em frequéncia do transmissor, de modo a poder bloquear a frequéncia que esta sendo utilizada
pelo transmissor em determinado instante. O bloqueio ocorre com toda a energia direcionada

em um canal apenas. Sua implementagado ¢ de alta complexidade.
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3 METODOLOGIA
3.1 Classificacdo da Pesquisa

3.1.1 Quanto aos fins

Este trabalho ¢ classificado, quanto aos fins, em exploratorio, pois se baseia em
extensa pesquisa bibliografica a livros e artigos a respeito do tema, a fim de explorar um

assunto ainda ndo muito difundido na Marinha do Brasil.

3.1.2 Quanto aos meios

Quanto aos meios, este trabalho ¢ classificado como de pesquisa bibliografica,
tendo em vista que o meio principal de pesquisa sdo diversos artigos cientificos, bem como

algumas bibliografias vastamente utilizadas no meio académico referentes ao tema.

3.2 Limitacoes do Método

Embora haja artigos interessantes sobre a aplicacdo civil dos radios cognitivos, as
publicacdes de pesquisas a respeito deste sistema no meio militar ainda sdo escassas.
Adicionalmente, por serem equipamentos de tecnologia complexa, ndo ha datasheet
disponivel em fonte aberta de equipamentos militares de radios cognitivos, tornando dificil
obter conhecimento dos parametros de funcionamento exatos deste sistema, o que se constitui
numa importante informagao necessaria para realizar simulagoes.

Outras limitagdes sdo a escassez de resultados reais ou de simulagdes da eficacia
de redes de radios cognitivos na presenca de todos os tipos de bloqueio definidos no item 2.2.
Sendo assim, para analisar a eficacia dos radios cognitivos contra os bloqueios de varredura e
seguidor, foram utilizados dados bibliograficos teodricos, bem como resultados de uma

simulagdo com um tipo de bloqueio parecido.
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4 SOLUCOES DE RADIO CONTRA BLOQUEIOS
4.1 Radio Definido por Software
4.1.1 Historico

A década de 90 foi um marco na transi¢ao dos radios implementados em hardware
para radios implementados em software. O Integrated Communications, Navigation and
Identification Architecture (ICNIA), dos Estados Unidos da América, foi um sistema que
integrava componentes para comunicagdes, navegacdo ¢ identificagdo de aeronaves. Esses
componentes eram compostos por modulos substituiveis. Assim, este foi o primeiro sistema e
possuir algumas das funcionalidades do RDS que ¢ conhecido hoje (Dabcevic, 2015).

O termo RDS foi introduzido pela primeira vez por Joseph Mitola, em 1991, e foi
considerado como um equipamento capaz de possuir interoperabilidade com varios servigos
de comunicagdes e suas respectivas faixas de frequéncia. Pela alteracdao de seu algoritmo de
funcionamento, o equipamento ¢ capaz de se reconfigurar automaticamente para o sinal
apropriado (Mitola, 2003).

O SpeakEasy e o SpeakEasy Il foram projetos do Departamento de Defesa dos
EUA com o objetivo de desenvolver um sistema de comunicagdes utilizando RDS. Estes
projetos convergiram para o Joint Tactical Radio System (JTRS), um projeto que visava
integrar os equipamentos radio militares dos EUA em RDS. O projeto foi descontinuado, mas
deixou como legado o Software Communication Architecture (SCA), uma arquitetura aberta

que ¢ utilizado no projeto de RDS militares (Dabcevic, 2015).

4.1.2 Tecnologia RDS

Para se chegar ao entendimento do funcionamento de um RDS, é necessario
conhecer a estrutura de equipamentos radio convencionais. Ha diferentes sistemas de
comunicagdes existentes. De acordo com Lathi; Zhi Ding (2010), a melhor maneira de
entender um sistema de comunicacdes ¢ estudando um diagrama de blocos que, embora
genérico, seja comum a praticamente todos os sistemas. A partir desse conhecimento basico,
consegue-se analisar novos e diferentes equipamentos. Um sistema de comunicagdes tipico

com suas funcionalidades, estd mostrado na Figura 2.1.
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Figura 2.1: diagrama em blocos de um sistema de comunicagdes tipico.
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Mensagem de entrada (input message): € uma mensagem que se deseja que seja
transmitida. Se essa mensagem nao for elétrica (por exemplo, a voz humana), ela ¢ convertida
pelo transdutor de entrada (input transceiver) para o formato de um sinal elétrico em forma de
onda. Este sinal ¢ o sinal de entrada (input signal) ou sinal em banda-base.

O transmissor (transmitter) € responsavel por transmitir o sinal. No entanto,
normalmente, o sinal ndo ¢ transmitido em banda-base. Ele ¢ sujeito a manipulagdes de modo
a ser transmitido da maneira mais eficiente. Assim, o transmissor pode ser constituido de
conversor analdgico-digital (A/D), codificador e modulador. O sinal serd transmitido pelo
canal de comunicagdes (channel). Neste trabalho, o canal de comunicagdes ¢ o espaco livre.

O sinal transmitido chega ao receptor (receiver), que ¢ responsavel por realizar o
caminho inverso das modificacdes realizadas no transmissor, bem como remover as
distor¢coes e ruidos presentes no canal de comunicacdes. Para isso, o receptor pode ser
constituido de demoduladores, decodificadores e conversor digital-analdgico (D/A). Este
sinal, novamente em banda-base, chega ao transdutor de saida (output transducer), onde ¢é
convertido para sua forma original, a mesma da mensagem de entrada.

Um RDS ¢ um sistema no qual alguns dos componentes apresentados acima sao
implementados por um software. Mitola considerou o diagrama da Figura 2.2 como um RDS
ideal. Os conversores A/D e D/A proximos a antena € ao usudrio permitem que a as funcdes
de transmissdo, recepcdo, geracdo do sinal, modulacdo, demodulacdo, codificagao,

decodificagdo e controle sejam realizados em software (Mitola, 2003).
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Figura 2.2: RDS ideal conforme descrito por Mitola.
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A implementacdo em software dos componentes radio tornam o RDS um
equipamento mais flexivel, se comparado a implementag¢do via hardware. A evolugdo dos
sistemas radio e as necessidades cada vez maiores de sistemas de comunicagdes seguros,
adaptaveis as condicionantes operacionais € que possam ser reconfigurados para emprego em
diferentes cenarios de comunicagdes, resultaram no surgimento do RDS (Filho; Galdino;
Moura, 2017).

Um RDS ideal teria todos os modos de RF definidos em software, ou seja, ele
consistiria apenas de antena, conversores A/D e D/A, e um processador programavel. Desta
forma, ele seria muito parecido com o proposto por Mitola, e eliminaria praticamente todo o
hardware, restando apenas os conversores A/D e D/A. O conversor A/D, neste caso, seria
utilizado para amostrar o sinal de radio da antena. Lopes (2013) afirma que ndo existem
conversores A/D capazes de amostrar toda a faixa de frequéncias utilizada e, por isso, em um
RDS, ¢ necessario haver algum grau de implementacao em hardware, compondo aquilo que €
chamado de front-end de RF, que tem como fungdo converter o sinal de interesse (em
frequéncias mais altas) para uma frequéncia intermedidria (mais baixa). Assim, um RDS teria

uma configuracao parecida com a da Figura 2.3.

Figura 2.3: diagrama de um RDS.
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Fonte: Garcia Reis, 2012
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Tem-se, até aqui, o entendimento dos passos a serem realizados para reduzir a
frequéncia do sinal recebido a uma frequéncia intermediaria. Esses passos podem ser
exemplificados da seguinte forma: consideremos um sinal de voz que serd transmitido por um
transceptor de radiocomunicagdes qualquer e serd recebido por um RDS. O sinal de voz por si
sO possui uma banda-base, que ¢ a faixa de frequéncias que contém o sinal da voz. Essa
informacao de voz precisa modular uma onda portadora, de frequéncia muito maior, para
poder ser transmitida como onda eletromagnética no espago livre. O sinal recebido pelo RDS
¢ o da onda portadora modulada, em alta frequéncia. O front-end de RF ¢ responsavel por
reduzir esse sinal para uma frequéncia menor, que ¢ a frequéncia intermediaria. Esse sinal, na
frequéncia intermediaria, sera convertido em sinal digital e serd passado para o processador,
que ¢ a camada em software do RDS. Assim, o processamento ¢ feito pelos recursos
computacionais como General Purpose Processors (GPP), Digital Signal Processor (DSP) e
Field Programmable Gate Arrays (FPGA), ou uma combinagdo deles. Esses recursos
computacionais sdo responsaveis pela etapa de frequéncia intermedidria para banda-base
(digital down converter) e vice-versa (digital up converter). A Figura 2.4 mostra de maneira
mais detalhada o diagrama de um RDS moderno. Pode-se perceber que o front-end de RF
consiste de antena, amplificadores, filtros, osciladores locais e conversores A/D e D/A

(Dabcevic, 2015).

Figura 2.4: diagrama em blocos de um RDS moderno.
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Lopes (2013) fornece uma ilustracdo bastante elucidativa sobre a diferenca entre o
RDS ideal e o RDS real. Percebe-se que na Figura 2.5 (a), representativa do RDS ideal, todas
as fungdes sdo realizadas por sofiware, diferente do RDS real, mostrado na Figura 2.5 (b), em

que a conversao do sinal de RF para frequéncia intermediaria ¢ realizada por hardware.

Figura 2.5: processamento no RDS ideal (a) e processamento no RDS real (b).
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Fonte: Lopes, 2013

4.1.3 Vantagens e desvantagens do RDS

O RDS ¢ um meio pelo qual se pode estabelecer padrdes de comunicagdes. O
radio tradicional s6 pode ser modificado por intervengdo fisica em seus componentes,
enquanto que o RDS permite que suas propriedades como frequéncia da portadora, largura de
banda do sinal e modulacdo sejam definidas por software. Desta forma, o RDS permite
reprogramagao dos seus parametros, ado¢do de novas funcionalidades, possibilidade de o
software ser reutilizado entre os radios, maior facilidade de desenvolvimento que um
ambiente de software possui e reducdo da complexidade do hardware dos sistemas radio,
ficando este limitado somente a implementa¢ao do front-end de RF (Garcia Reis, 2012),
(Lopes, 2013).

Além dessa flexibilidade, outros beneficios do RDS sdo o fato de serem mais
robustos a variagdes de temperatura e degradagdo de seus componentes pelo tempo, ja que o
processamento nao mais estd correlacionado a precisao dos componentes analdgicos do radio
(Garcia Rets, 2012).

As desvantagens consistem em maior complexidade devido a necessidade do
front-end de RF operar em faixa de frequéncias maior que a de um radio convencional, de
modo a permitir ao RDS manter sua flexibilidade de alteracdo de pardmetros de transmissao
por software, bem como aos perigos relacionados a ataques cibernéticos (Lopes, 2013),

(Marques, 2018).
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4.1.4 RDS como solugao para bloqueio

O RDS, como explicado, pode ser programado para operar com diferentes
parametros ao longo do tempo. Essa mudanga nos parametros inclui a variagao da frequéncia
de operacao, da poténcia ou do tipo de modulacao, por exemplo.

Em comunicagdes taticas militares, as frequéncias utilizadas estao principalmente
nas faixas de HF, VHF e UHF. Principalmente nas frequéncias de VHF e UHF, uma das
MPE-COM que sao empregadas para garantir comunicagdes seguras ¢ o salto em frequéncia,
que consiste em alterar continuamente os canais de operacao dentre os diversos disponiveis,
ocupando cada canal por um periodo bem curto de tempo, na ordem de milissegundos
(Filippo Neri, 2018).

Uma noticia vinculada no site oficial da Forca Aérea dos Estados Unidos da
América fornece informagdes sobre avangos tecnoldgicos nas comunicagdes militares deste
pais. Uma equipe da Base Aérea de Hanscom tem trabalhado para fornecer um sistema de
comunicagoes anti-bloqueio, denominado Second Generation Anti-Jam Tactical Ultra-High
Frequency Radio (SATURN). O SATURN ¢ um RDS, que substituird um atual sistema
HAVE QUICK II. Este sistema ¢ capaz de operar com seguranga mesmo na presenca de um
ambiente saturado por bloqueio, a fim de permitir comunicagdes eficazes com forgas aliadas
da OTAN. Desta forma, este sistema prové ndo s6 a capacidade de MPE-COM contra o
bloqueio, mas também a interoperabilidade. A capacidade anti-bloqueio ¢ provida por meio
de saltos rapidos em frequéncia, bem como através de técnicas de modulagdao digital
(“SATURN radio connects U.S. forces to allies”, 2020). Ha alguns RDS no mercado que
incorporam técnicas MPE de salto em frequéncia contra bloqueio, inclusive ja compativeis
com o SATURN, como ¢ o caso dos modelos M3AR ¢ MR6000A da fabricante Rohde &
Schwarz (Rohde & Schwarz, 2017). Desta forma, uma das capacidades do RDS em se
contrapor ao bloqueio resulta da capacidade de salto rdpido em frequéncia, capacidade essa
que ja pode ser encontrada em RDS disponiveis no mercado. Um datasheet que fala sobre as

capacidades anti-bloqueio do M3 AR esta anexo a este trabalho.

4.2 Radio Cognitivo
Nao ha uma defini¢do unanime sobre os radios cognitivos. As definigdes podem
variar por questdes semanticas, ou de acordo com a aplicagdo que se deseja realizar do

equipamento.
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Radio cognitivo ¢ definido pela Unido Internacional de Telecomunicagdes (UIT)
como um sistema radio empregando tecnologias que permitam ao sistema obter conhecimento
sobre o ambiente operacional e geografico ao seu redor, politicas estabelecidas e seu estado
interno, de modo que dindmica e autonomamente ajuste seus parametros de operagao de
acordo com o conhecimento obtido, visando alcangar objetivos pré-determinados e aprender
com os resultados obtidos (ITU, 2009).

O Institute of Electrical and Electronics Engineers (IEEE) traz uma defini¢ao de
radio cognitivo como um transceptor projetado para detectar, de maneira inteligente, o
segmento do EEM em radio que estd em uso, de modo a cambiar de frequéncia a fim de
utilizar outra parte do segmento, que ndo esteja em uso no momento, realizando essa tarefa de
maneira rapida, sem interferir com as comunicagdes de usuarios autorizados (Dabcevic,
2015).

Dabcevic (2015) sintetiza as diversas definigdes da seguinte maneira: radios
cognitivos sao RDS, com capacidade adicional de perceber o ambiente de RF em que esta
inserido e, assim, reconfigurar seus parametros de operacdo automaticamente. Também
podem ser equipados com antenas inteligentes, capacidade de geolocalizagdo, dentre outras
funcionalidades.

Apesar das diferentes definicdes, ha principios que estdo presentes em
praticamente todas elas, e que sdo o foco das aplicagdes deste sistema: capacidade cognitiva e
capacidade de reconfiguracao (Dabcevic, 2015), (Lopes, 2013), (Diogo, 2022).

A capacidade cognitiva de um radio cognitivo ¢ a habilidade de adquirir,
processar e usar informagdes sobre seu ambiente operacional, geografico, politicas
estabelecidas e estado interno para tomar decisdes sobre como operar de forma eficiente e
eficaz. Com esta capacidade, partes do EEM nao utilizados em determinado momento podem
ser identificadas e utilizadas (Diogo, 2022), (Lopes, 2013).

A capacidade de reconfiguragdo viabiliza que, através do conhecimento obtido
pela capacidade cognitiva, haja uma reprogramacao, de forma dinamica e autonoma, dos
parametros operacionais do equipamento, de modo a realizar as comunica¢des da maneira
mais eficiente (Diogo, 2022), (Lopes, 2013).

Sendo assim, pode-se dizer que o objetivo final do RC ¢ obter o melhor espectro

disponivel por meio da capacidade cognitiva e da reconfiguragao (Dabcevic, 2015).
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4.2.1 TV White Spaces (TVWS)

A aplicagdo dos radios cognitivos em GE-COM se da gragas as capacidades
mencionadas de inteligéncia e reconfiguracdo automatica dos parametros. Esses dois
conceitos sao vitais nos radios cognitivos, e sao utilizados no desenvolvimento de agdes de
bloqueio e anti-bloqueio (Dabcevic, 2015). Contudo, antes de se analisar a aplicagdo militar
deste equipamento, cabe explicar uma outra aplicagdo, que pode ser tanto em comunicagdes
civis quanto militares, e que ja esta sendo regulamentada em alguns paises.

O EEM ¢ um recurso limitado, e com o avango tecnologico € o aumento da
quantidade de servicos que utilizam este recurso, a demanda por faixas de frequéncia ¢ cada
vez maior. Assim, o seu uso deve ser feito de forma eficiente (Diogo, 2022). A digitalizagao
dos canais de televisdo no Brasil, por exemplo, foi uma ocorréncia que otimizou o uso do
EEM. Um canal de TV analdgico possui uma largura de banda de 6 MHz. Esta mesma largura
de banda pode ser dividida para 3 a 10 canais digitais (Avendano; Espindola; Montafiez,
2020), conforme ilustrado na Figura 4.1, em que a largura de banda foi dividida para 4 canais

digitais.

Figura 4.1: diferenga no uso das bandas de TV analdgica e TV digital.
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Fonte: Diogo, 2022

A crescente demanda por faixas de frequéncia no espectro das comunicagdes sem
fio inspirou pesquisas para a utilizacdo dinamica dessas faixas. Essas pesquisas demonstram
que o radio cognitivo pode ser uma ferramenta eficaz no uso eficiente do EEM (Dong, 2018).

Neste contexto, temos os usuarios primarios (PU) e os usudrios secundarios (SU).
PU sdo os usudrios licenciados que possuem autorizagdo para uso das diferentes bandas da
faixa do EEM considerada, ou seja, sdo os usuarios aos quais a agéncia reguladora do pais em
questao alocou determinada banda. O PU pode ser, por exemplo, uma emissora de TV, que
estd licenciada para operar um determinado canal. O SU ¢ um usudrio que pode ser
licenciado, e que deseja fazer uso de bandas ou canais concedidos aos PU, sem, no entanto,
interferir nos servigos deste usuario (Diogo, 2022) (Dong, 2018).

Os radios cognitivos, devido a sua capacidade de utilizar o EEM de maneira

inteligente, bem como de reconfigurar seus parametros de operacao, podem ser utilizados
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pelos SU, alocando a estes usudrios um “espaco em branco” do espectro, ou seja, um canal
concedido a um PU, mas que ndo esteja sendo utilizado no momento considerado ou em
determinada regido. Pela sua habilidade em reconhecer o ambiente eletromagnético no qual
esta operando, o radio cognitivo ¢ capaz de analisar determinada faixa de frequéncia,
determinais canais que nao estejam sendo utilizados no momento, utilizar um desses canais e,
caso este canal comece a ser utilizada pelo PU, o radio automaticamente migra para outro que
ndo esteja em uso, de modo que nao haja perdas de comunicagdo. Assim, ele ¢ capaz de
manter comunicagdes sem impactar o uso dos canais pelos PU e, desta forma, o EEM ¢
utilizado de maneira mais eficiente (Diogo, 2022).

De acordo com Avendaio; Espindola; Montafiez (2020), TVWS ¢ um conceito
baseado no padrao IEEE 802.22, que engloba a ideia de SU utilizarem canais ociosos dos PU
de canais de TV, a fim de viabilizar o acesso a internet, especialmente em areas rurais. O
padrao IEEE 802.22 estabelece como ¢ possivel levar sinal de banda larga sem fio para
localizagdes remotas, na faixa de frequéncia do servigo de televisio em VHF e UHF,
instalando-se radios cognitivos como SU que utilizardo os canais alocados para os PU, sem
interferir no servigo destes (Diogo, 2022). A Colombia foi o primeiro pais da América do Sul
a regulamentar o uso da tecnologia TVWS, em 2017, por meio do padrao IEEE 802.22. A
principal vantagem do TVWS em VHF e UHF se da devido a melhores condi¢des de
propagacdo, incremento no alcance e robustez quando comparado as frequéncias mais altas
(Avendaio; Espindola; Montafiez, 2020).

A Figura 4.2 esquematiza uma estacdo base de SU (secondary user BTS)
utilizando a mesma frequéncia do PU, ja que este ndo esta em uso, para efetuar comunicagdes
com os dispositivos SU. Ja a Figura 4.3 mostra um SU utilizando os canais ociosos dos PU ao

longo do tempo.

Figura 4.2: aplicaco dos radios cognitivos como SU.
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Figura 4.3: ilustracdo sobre o uso dos canais licenciados por SU ao longo do tempo.
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4.2.2 Uso dos radios cognitivos em aplicagdes militares

Foi mostrado que a utilizagdo de radios cognitivos permite a utilizacdo mais
eficiente do EEM, e uma das aplicagdes militares destes equipamentos € o proprio conceito de
TVWS, que permite o aproveitamento de canais de TV digital ociosos para uso por
comunicagdes em banda larga. No entanto, os radios cognitivos também podem possuir
vantagens na GE-COM. As duas caracteristicas principais dos radios cognitivos abordadas
neste trabalho, que sdo a inteligéncia e a reconfiguracao automatica dos parametros, sao
utilizadas no desenvolvimento de agdes de bloqueio e anti-bloqueio. Embora o conceito de
bloqueio seja bastante antigo, os problemas relacionados a sistemas de bloqueio e anti-
bloqueio permanecem longe de ter solu¢do, conforme a corrida entre os dois continua a se
desenvolver continuamente (Dabcevic, 2015).

Os radios cognitivos permitem diversas aplicagdes, como interoperabilidade,
acesso dinamico ao EEM e, especificamente em comunicagdes militares, solucdes avancadas
na GE-COM. Esta ultima aplicacdo implica em manter comunicagdes confidveis entre meios
de uma mesma For¢a, ou também prevenir o inimigo de fazer o mesmo, e pode significar em
vantagem tatica num teatro de operagdes. Assim, a interoperabilidade e a capacidade de
reconfiguragdo automatica provida por um radio cognitivo sao de especial interesse no campo
de GE-COM (Dabcevic, 2015).

Como visto, os radios cognitivos utilizados como SU podem utilizar um canal de
um PU enquanto este ndo esteja utilizando o canal. No entanto, ao perceber a atividade do PU,

o SU altera seu canal de operacdo. Este conceito pode ser aplicado, também, seguindo os
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mesmos principios, em MPE-COM, como uma técnica de comunicag¢des anti-bloqueio. O
radio cognitivo continuaria fazendo o papel de SU. Contudo, neste caso, o papel de PU ¢
assumido pelo dispositivo de bloqueio. Assim, o radio cognitivo, ao detectar a presenca de um
dispositivo de bloqueio (que ndo mais ¢ um usudrio licenciado, e sim uma interferéncia
indesejada), altera seus pardmetros de operag@o, no intuito ndo mais de nao interferir com o
PU, e sim para nao ser interferido (ou bloqueado) por ele.

E importante ressaltar que, de acordo com Poisel (2011), técnicas de
comunicagoes anti-bloqueio se referem a habilidade de combater um bloqueio. Entretanto,
estar totalmente imune aos efeitos do bloqueio em comunicacdes sem fio ¢ um objetivo
irrealista. Nas condi¢des apropriadas, todos os sistemas de RF podem ser bloqueados. Dessa
forma, deve-se procurar conseguir mitigar ao maximo as interferéncias indesejadas, mesmo
que a condicao ideal (ndo sofrer absolutamente nenhuma interferéncia do bloqueio) nao seja
atendida. Uma das tecnologias utilizadas para se contrapor ao bloqueio € a tecnologia spread
spectrum (SS).

As capacidades do radio cognitivo permitem que ele seja utilizado para monitorar
as bandas de frequéncia de interesse em conjunto com técnicas de Frequency-Hopping Spread
Spectrum (FHSS), de modo a identificar espacos em branco nos canais, ou seja, canais nao
utilizados. FHSS ¢ uma das técnicas que, juntamente com o Direct Sequence Spread Spectrum
(DSSS), constituem as duas técnicas mais tradicionais de comunicagdes contra bloqueios. A
técnica DSSS ¢ uma técnica Low Probability of Detection (LPD), ou seja, com baixa
probabilidade de deteccao, cujo objetivo € que um receptor tenha dificuldade em determinar
até mesmo se ha sinal presente. J4 o FHSS ¢ uma técnica de Low Probability of Interception
(LPI), ou seja, embora o receptor consiga detectar a presenga do sinal, ele ¢ dificil de ser
interceptado. As técnicas anti-bloqueio sdo as mesmas utilizadas para sinais LPD e LPI
(Poisel, 2011).

O DSSS espalha a o sinal ao longo de uma banda extensa, de tal modo que toda a
banda ¢ ocupada instantaneamente. Isso faz com que a energia em cada pequena banda de
frequéncia ¢ bem pequena. Muitas vezes os receptores de comunicagdes podem confundir o
sinal como ruido ambiente, devido a tdo baixa energia e, assim, ¢ necessaria alguma técnica
especial para o processamento do sinal.

Na tecnologia FHSS, diferentemente do DSSS, o sinal ocupa apenas um canal,
normalmente em faixa estreita, em cada momento. Nas comunica¢des em VHF, essa faixa ¢é
normalmente 25 kHz. Nas frequéncias mais baixas em VHF, hd mais ou menos 2400 canais

de 25 kHz de banda disponiveis. A vantagem do FHSS ¢ a diversidade de frequéncia. O FHSS
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¢ subdividido em Fast Frequency-Hopping Spread Spectrum (FFHSS) e Slow Frequency-
Hopping Spread Spectrum (SFHSS), conforme ilustrado nas Figuras 4.4 e 4.5.

Figura 4.4: ilustragdo da técnica FFHSS.
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Figura 4.5: ilustragdo da técnica SFHSS.
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A diferenca entre o FFHSS e o SFHSS ¢ a seguinte: enquanto o FFHSS trabalha
com varios saltos para cada bit, o SFHSS trabalha com varios bits entre cada salto. A maior
desvantagem do FFHSS ¢ quanto a complexidade de implementacao. Para uma comunicagdo
de voz efetiva, sdo requeridas 16000 bps. O radio cognitivo, como j& explicado, ¢ uma boa
solugdo para promover eficiéncia do uso do EEM, bem como perceber canais ndo utilizados
pelos PU. Estes objetivos podem ser alcangados com técnica FFHSS (Mier, 2020).

A priori, o bloqueador ndo sabe em qual canal o radio cognitivo opera. Quanto
mais canais sdo bloqueados simultaneamente, mais provavelmente o canal sendo utilizado

pelo radio cognitivo podera ser bloqueado, no entanto, menos poténcia de bloqueio havera em
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cada canal. Quanto menos canais sao bloqueados, menos provavelmente o canal sendo
utilizado pelo radio cognitivo serd bloqueado, mas com mais poténcia, 0 que aumenta a
eficacia da interferéncia caso o canal correto esteja sendo utilizado pelo bloqueador. Por isso,
na pratica, o nimero de canais bloqueados simultaneamente nao pode ser muito grande (Mier,
2020). Esses aspectos devem ser considerados na escolha do tipo de bloqueio a ser
empregado. Além desse aspecto, a escolha do método de bloqueio escolhido também depende
da capacidade do equipamento a ser utilizado. O bloqueio seguidor, por exemplo, ¢ mais
complexo que os demais, o que pode acarretar na inviabilidade de seu emprego, mesmo que
em determinada situagdo particular ele possa ser julgado como o mais conveniente. Assim, €
necessario levar em consideracao as capacidades dos radios cognitivos de se contraporem aos
diferentes tipos de bloqueios ja definidos, ja que qualquer um deles pode ser empregado num
cenario de guerra.

A eficacia dos radios cognitivos contra diferentes tipos de bloqueios foi estudada
por Mier (2020). Ele realizou simulacdes e estudos de dois tipos de radios cognitivos
diferentes: um radio baseado no sistema comercial IEEE 802.22 (TVWS), denominado
sistema Cl1, bem como um radio do sistema militar XG da Defense Advanced Research
Projects Agency (DARPA), denominado sistema C2. Ambos os sistemas sdao baseados no
esquema de transmissdo ilustrado na Figura 4.6. Esta figura mostra que a transmissao do
pacote de dados ¢ efetuada durante o periodo do tempo Ts. Apds essa transmissdo, € efetuado
um sensoriamento pelo rddio cognitivo durante um intervalo de tempo T,. Caso o canal nao
esteja bloqueado, o radio realiza outra transmissdao mesmo canal durante o0 mesmo intervalo
de tempo T Se o canal estiver bloqueado, o radio leva um intervalo de tempo T. para alterar
o canal de operagdo, e retransmite o sinal que foi impedido anteriormente. No entanto, caso o
enlace de comutagdo de canais também seja bloqueado, entdo a alteragdo de um canal para

outro pode levar um intervalo de tempo T,,, maior que T..

Figura 4.6: esquema de transmissdo e mudanca de canal do radio cognitivo.
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Fonte: Mier, 2020
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A diferenga principal entre os sistemas Cl1 e C2 esta na quantidade de canais
disponiveis e nos intervalos de tempo Ty, T.. O sistema C1, comercial, possui poucos canais
disponiveis e altos valores de Tre T.. J& o sistema militar C2 possui muitos canais disponiveis

e baixos valores de Tre T..

4.2.3 Radios cognitivos empregados contra bloqueio de ponto

Contra bloqueio de ponto, com alto valor de poténcia em um unico canal, Mier
(2020) demonstra que, quando utilizando um niimero de canais alto, a tecnologia do radio
cognitivo pode mitigar de maneira eficaz os bloqueadores, ja& que a probabilidade de bloqueio
¢ praticamente zero, tanto para a curva tedrica, quanto para a simulada. Isso pode ser visto na

Figura 4.7.

Figura 4.7: probabilidade de sucesso do bloqueio de ponto contra radios cognitivos.
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No caso apresentado, um sistema militar (sistema C2), com muitos canais de
operagdo, ¢ intervalos de tempo de transmissdo e de comutacdo de canais pequenos,
praticamente ndo sofre bloqueio. Para qualquer periodo de pulso de bloqueio normalizado, a
probabilidade do bloqueio ¢ praticamente zero. Ja para os radios cognitivos comerciais, o
bloqueio pode ou nao ser eficaz, a depender do periodo de pulso do bloqueio. Sendo assim, os
radios cognitivos militares conseguiriam manter comunicagdes eficazes e na presenca de
bloqueio de ponto. Mesmo que o bloqueador interfira no canal correto, o enlace dos radios
cognitivos efetuara a alteragdo do canal de operagdo e, como o bloqueador, normalmente, ndo
pode seguir perfeitamente a troca de canais do radio cognitivo, assume-se que esta proxima

transmissao seja exitosa (Mier, 2020).
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Desta forma, as técnicas de FHSS possuem boa eficacia contra bloqueio de ponto,

sendo mais eficazes quanto mais canais estiverem disponiveis para a operagdo € quanto mais

rapida for a comutacdo dos canais.

4.2.4 Radios cognitivos empregados contra bloqueio de barragem
No caso dos bloqueios de barragem, diferente do bloqueio de ponto, a eficacia do
bloqueio ndo ¢ medida em termos da capacidade do bloqueador em emitir um sinal mais
potente que o radio cognitivo transmissor, de modo a impedir que o receptor obtenha as
mensagens do transmissor. Mier (2020) propde que o bloqueador emitiria um sinal fraco, mas
que fosse capaz de fazer o rddio cognitivo perceber sua presenca no ambiente do EEM. Sendo
assim, durante o intervalo de tempo Ty em que o radio cognitivo faz o sensoriamento do
ambiente, ele perceberia a utilizagdo do canal pelo bloqueador e, assim, seria obrigado a
realizar a comutagdo do canal. Isso significa que os pacotes de dados transmitidos podem,
sim, chegar ao receptor de maneira eficaz, ja que o bloqueador ndo € potente o suficiente para
mascarar o sinal do transmissor. No entanto, o rddio cognitivo, ao realizar o sensoriamento,
perceberia que hd um “PU” utilizando o canal e, assim, realizaria a comutagdo do canal. Apds
a comutagdo, ocorreria a retransmissao do mesmo pacote de dados que havia sido transmitido

no canal anterior. A Figura 4.8 ilustra a eficicia do bloqueio de barragem contra radios

cognitivos.

Figura 4.8: probabilidade de sucesso do bloqueio de barragem contra radios cognitivos.
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Na andlise da Figura 4.8, pode-se perceber que uma maior quantidade de canais

implica em menor eficiéncia do bloqueio, a depender do periodo de pulso do bloqueio. Por
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mais que o bloqueio de barragem implique uma interferéncia numa grande faixa de
frequéncias, um sistema militar como o sistema C2, com muitos canais disponiveis, pode
fazer com que nem todos os canais sejam cobertos pelo bloqueio de barragem. No entanto, o
interesse do bloqueador ¢ obrigar o enlace dos radios cognitivos a comutarem o canal. De
acordo com Mier (2020), quanto maior o periodo de pulso de bloqueio, menos probabilidade
o sistema C2 tera de ser bloqueado. Uma exemplificagdo disso ¢ a seguinte: como foi dito,
neste caso de bloqueio, o que importa ¢ bloquear o periodo Ts de sensoriamento do radio
cognitivo. O bloqueador de barragem pode bloquear M canais simultaneamente. Se o periodo
de bloqueio valer T, segundos, entdo o bloqueador interferira em M canais. Se o periodo de
bloqueio valer a metade de T, segundos, entdo o bloqueador interferird em 2M canais. Assim,
quanto maior o periodo de pulso do bloqueio, melhor a capacidade do sistema C2 em se

contrapor ao bloqueio de barragem.

4.2.5 Radios cognitivos empregados contra bloqueios de varredura e seguidor

Embora nao abordada por Mier, a eficacia do bloqueio de varredura contra saltos
em frequéncia depende do conhecimento da faixa de frequéncias em que o salto estd
ocorrendo, bem como da rapidez da varredura relativamente a rapidez do salto em frequéncia
por parte do transmissor (Poisel, 2011).

O bloqueio seguidor que possua varredura em extensa faixa de frequéncia e
capacidades de resposta interferente maior que o periodo de salto do FHSS pode ser eficaz
contra esta tecnologia. No entanto, cabe ressaltar que o conceito de bloqueio seguidor ¢ uma
realidade implicitamente analoga a realidade dos rddios cognitivos com caracteristicas de
conhecimento do espectro, aprendizado e atuagdo (Mier, 2020). J& Poisel (2011) diz que o
bloqueio seguidor pode ser ineficaz contra FFHSS e eficaz contra SFHSS. Desta forma, a
analise das bibliografias sobre o assunto deixa aberta a possibilidade tanto da eficicia como
da ineficacia do FHSS contra este tipo de bloqueio. Assim, conclui-se que, especificamente
no caso dos bloqueios seguidores, a eficadcia dos radios cognitivos como um equipamento
anti-bloqueio vai depender dos parametros de ambos os sistemas. Desta forma, a velocidade
com que o radio cognitivo altera seu canal de operagao ¢ essencial para a sua capacidade anti-
bloqueio e, por isso, a tecnologia FFHSS assume grande importancia para esta finalidade.

Mier (2020) fez uma terceira simulacdo de eficicia do radio cognitivo contra
bloqueio, sobre um tipo de bloqueio que ele denominou como bloqueio inteligente. Pela

analise deste bloqueio conforme relatado pelo autor, este tipo ¢ bem semelhante ao bloqueio
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J4

seguidor. A intencdo do bloqueador neste caso €, assim como no caso do bloqueio de
barragem, bloquear o periodo de sensoriamento do radio cognitivo e, assim, obrigar o radio a
comutagdo dos canais, o que ocasiona desperdicio de tempo e reduz o seu rendimento. No
entanto, adicionalmente, este bloqueio tem a intencdo de romper o protocolo de enlace
realizado pelos radios cognitivos. Quando isso ocorre, o tempo para a comutagao do canal
que, de acordo com a Figura 4.6 era T., agora sera T,, um valor consideravelmente maior que
Te. A intencdo €, entdo, bloquear o comego do procedimento de comutacao do canal, de modo
a evitar novos enlaces. A Figura 4.9 mostra os resultados da probabilidade de bloqueio dos

sistemas C1 e C2 na presenca deste bloqueio inteligente.

Figura 4.9: probabilidade de sucesso do bloqueio inteligente contra radios cognitivos.
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Este tipo de bloqueio foi o que apresentou melhor performance contra os radios
cognitivos. Mesmo com sistema militar C2, caso o adequado periodo de pulso de bloqueio

seja selecionado, a performance do equipamento radio pode ser consideravelmente reduzida.
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5 CONCLUSAO

A capacidade do RDS de alterar seus parametros de operagdo como frequéncia,
tipo de modulagao e poténcia de maneira flexivel torna este equipamento uma solugdo para se
manter comunicagdes seguras na presenga de bloqueio eletronico. De fato, ha no mercado
empresas especializadas em equipamentos militares contendo, em seu portfolio de produtos,
RDS com capacidade de MPE-COM anti-bloqueio, através da técnica FHSS. Estas técnicas
de FHSS sao bastante uteis para se contrapor ao bloqueio, como indicam as tendéncias
tecnologicas dos produtos mais novos de empresas renomadas em equipamentos militares
como a Rohde & Schwarz, bem como os recentes desenvolvimentos em sistemas radio do
Departamento de Defesa dos Estados Unidos da América, o projeto SATURN.

O radio cognitivo, como uma evolu¢dao do RDS, possui a mesma flexibilidade,
com a capacidade adicional de realizar o sensoriamento do ambiente eletromagnético de
maneira inteligente. De modo geral, quanto maior a quantidade de canais de comunicagdes e
quanto mais rapida for a comutacdo entre esses canais, mais eficaz serd a comunicacao.
Assim, as técnicas de FHSS e, em especial, a técnica FFHSS figuram como importantes
medidas de MPE-COM. Como o conceito por tras dos radios cognitivos militares envolve as
técnicas de FFHSS, estes equipamentos t€ém o potencial de figurar como um equipamento

com alta capacidade anti-bloqueio.

5.1 Consideracoes Finais

Contra bloqueio de ponto, os radios cognitivos apresentaram excelente eficéacia,
com probabilidade de bloqueio tendendo a zero. E importante ressaltar, no entanto, que
quanto mais rapida for a comutacdo dos canais, € quanto maior a quantidade de canais, mais
eficaz sera a comunicacao.

Contra bloqueios de barragem, pode-se estabelecer um protocolo no enlace entre
receptor e transmissor, de modo que mesmo na presenc¢a do bloqueio, caso o pacote de dados
do transmissor chegue integro ao receptor, entdo a comutacdo de canal ndo deve ser
compulsoriamente realizada. Neste caso, ao se eliminar a necessidade de comutacdo dos
canais, considerando a baixa densidade de poténcia do bloqueio de barragem, os radios
cognitivos podem ser eficazes na manutengdo das comunicagdes mesmo na presenca do
bloqueio.

Contra bloqueios de varredura e seguidor, o radio cognitivo pode, sim, apresentar

eficacia nas comunicagdes mesmo na presenca do bloqueio. No entanto, deve ser dada uma
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grande atencdo nas capacidades do equipamento no que diz respeito as suas caracteristicas
técnicas, como numero de canais, rapidez de comutagdo e faixa de frequéncia de operagao.
Quanto melhores essas caracteristicas técnicas forem com relacdo as caracteristicas do
equipamento bloqueador, maior a probabilidade de se manter comunicacdes eficazes na

presenca do bloqueio.

5.2 Sugestoes para Futuros Trabalhos

Recomenda-se, como sugestdo de trabalho futuro, uma analise da eficicia de
outras técnicas anti-bloqueio contra o bloqueio seguidor, em especial a técnica hibrida que
combina o DSSS com o FHSS.

Considerando o extenso litoral brasileiro, bem como as grandes areas da
Amazonia Azul e da Amazdnia Verde, pode ser interessante um estudo sobre o impacto, nos
sistemas de monitoramento destas areas, do emprego dos radios cognitivos no uso mais
eficiente do EEM através do conceito de TVWS que permite a utilizagdo de banda larga em

areas remotas.
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Datasheet do equipamento M3AR da Rohde & Schwarz

R&S®M3AR
Software Defined
Radios

At a glance

The software defined, multiband-capable airborne
transceivers of the R&S®M3AR family feature a
modular design and state-of-the-art technology.
This leads to high MTBF values and a long life. The
compact and lightweight transceivers offer high
performance, making them suitable for operation in
all types of aircraft, including unmanned aerial ve-
hicles. Different waveforms are available, which can
be installed at any time to provide interoperability in
a variety of operational scenarios.

The R&S®M3AR family is the product of decades of experi-
ence, especially in the design and development of airborne
radio equipment and software defined radio technology.
The R&S®M3AR multiband, multimode, multirole radio

is the solution of choice for the reliable transmission of
mission-critical information, whether for jet or propeller
aircraft, helicopters or unmanned aerial vehicles.

Rohde &Schwarz satisfies the most demanding
requirements of a multitude of airborne platforms. The
R&S®MB3AR transceivers are in operation around the
world and feature high reliability even under extreme
environmental conditions. The outstanding MTBF values
ensure low maintenance effort and high availability.

A variety of optional EPM (ECCM) methods are available.
For instance, the R&S®SECOS frequency hopping method
with integrated encryption can be installed in parallel with
HAVE QUICK I/,

The R&S®M3AR family consists of the R&S°MRG0O00A
in an ARINC 600 housing and the R&S®MR6000R/
R&S®MR6000L, both of which are ARC-164 form and fit
compatible. The R&S®MRG000L is equipped with a lo-
cal control panel while the R&S®MRB000R is remotely
controlled. All R&S®M3AR radios can be remotely con-
trolled via the MIL-STD-1553B data bus, as well as by
the R&S®GB6500 control unit. The R&S®MRGO00OR or
R&S®MR6000L can serve as a form, fit and function (F3)
replacement for legacy AN/ARC-164 radios.

Key facts

1 Frequency range from 30 MHz to 400 MHz

1 Compact and lightweight with high transmit power
(up to 20 W in AM mode and up to 30 W in FM mode)

1 EPM (ECCM): HAVE QUICK I/ll, SATURN, R&S°SECOS

1 Approved for jet and propeller aircraft as well as
helicopters and unmanned aerial vehicles

1 Embedded NATO or R&S®SECOS encryption

1 Suitable for communications with military and civil air
traffic control (e.g. 8.33 kHz channel spacing or offset
carrier receive operation)
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