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“‘Sempre que vais atacar e
combater, deves conhecer
primeiro 0s talentos dos
servidores do inimigo, e assim
podes enfrenta-los segundo suas
capacidades.”

Sun Tzu



METODOS DE PROTECAO CIBERNETICA: da concepgéo ao desenvolvimento do
software de sistema de combate

Resumo

O exponencial avanco da dependéncia tecnoldgica e o crescimento da quantidade
de sistemas computacionais no setor maritimo constituem um campo complexo que
envolve a integracdo de sistemas de Tecnologia da Informacdo e Tecnologia
Operacional. Ciberataques a Sistemas de Infraestrutura Criticas podem causar
danos severos aos seres humanos e por isso que tais sistemas devem ser
protegidos contra essas intrusfes. Sendo assim, este trabalho apresentard uma
proposta de teste de seguranca cibernética para Sistemas Navais, baseado nas
caracteristicas do complexo software do sistema de combate, a fim de eliminar
diversas vulnerabilidades que sao as principais portas de entrada de ataques
hackers. Baseados em estudos cientificos anteriores, tal recomendacéo de teste ir4
expor técnicas, métodos, ferramentas e uma estrutura de orientacdo basica de
seguranca para serem aplicados em empresas e organiza¢cdes governamentais a fim
de aumentarem a ciberseguranca, em especial contra 0os novos ciberataques usando
ransomwares. As técnicas e ferramentas utilizadas para realizar o teste de
seguranca foram expostas e divididas em etapas ao longo do modelo em V que
representa o ciclo de vida de desenvolvimento de sistema para tornar pratico e
sistematico o teste proposto. De maneira igual, o trabalho em questédo visa contribuir
para a sedimentacdo da mentalidade cibernética na Marinha do Brasil, bem como a
capacidade de protecdo de seus sistemas navais, proporcionando uma maior
protecao cibernética aos softwares de sistemas criticos nacionais.

Palavras-chave: Sistemas navais. Seguranca cibernética. Sistema de combate.
Ransomware.
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1 INTRODUCAO

O aumento da dependéncia tecnolégica e o crescimento da quantidade de
sistemas ciberfisicos! no setor maritimo constituem um campo complexo. Uma
guestdo quanto a seguranca desses sistemas deve ser estudada: como os dados
armazenados e 0 acesso aos sistemas serdo protegidos diante de ameacas
cibernéticas?

Hoje em dia, é notério os ataques as cadeias de suprimento de informacdes,
gue diferente da cadeia de suprimento logistica, sdo sistemas que suprem demais
sistemas ou um sistema central com dados e informacfes, no qual todos os
processos sao geridos por um software que integra varios setores tecnoldgicos [1].
Essas violagfes pretendem alcancar o maximo possivel de vitimas ou causar danos
a esses setores de modo a debilita-los. Tais ataques tem diversos alvos, inclusive os
sistemas maritimos internacionais, 0 que mostra o quanto ainda estamos vulneraveis
no espaco cibernético por falhas de seguranca de software e hardware [2].

Um exemplo claro disso é uma das maiores violagdes de seguranca
cibernética® do século XXI, ocorrida no ano de 2022, chamado de “Hack ao
SolarWinds”, envolvendo o software Orion, uma ferramenta de monitoramento,
analise e gerenciamento de plataformas de Tecnologia da Informacédo (TI),
conectadas em uma rede de servidores de escala global, da empresa SolarWinds
[3]. Essa intrusao afetou mais de 30 mil organizacdes publicas e privadas de todo
mundo, devido ao software possuir acesso privilegiado aos sistemas de Tl para
obter dados de registro de desempenho dos sistemas das empresas [3].

Um pacote de atualizacdo do software Orion distribuiu o arquivo infectado as

vitimas do ataque, que tiveram seus arquivos criptografados. Essa ameaca ficou

1Sistemas ciberfisicos - sdo compostos por elementos computacionais em estreita relagdo com o
ambiente fisico, com o intuito de monitorar e controlar entidades e processos fisicos em tempo real a
partir do ambiente virtual [4].

2Seguranca cibernética - busca proteger aquilo que € vulneravel na Tecnologia da Informacéo e
Comunicagbes (TIC): informagéo digital e objetos n&do-informacionais, como eletroeletrdnicos ou
dispositivos inteligentes, por exemplo. A seguranca cibernética também se preocupa com a protecao
de sistemas de controle (hardware e software) e de Infraestruturas Criticas (IC), incluindo, assim,
tudo no dominio cibernético [5].
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conhecida como ransomware?® “Sunburst” e se misturou com as atividades legitimas
do Orion, tornando-o indetectavel mesmo por software antivirus [3].

O ataque ransomware, como o causado pelo NotPetya, ocasionou em 2017,
atrasos e interrupcdes em roteiros globais do transporte maritimo da empresa
Moller-Maersk por semanas e causou perdas de centenas de milhdes de doblares. O
evento comecou com a infeccdo de uma estacdo de trabalho de um Unico usuério e
levou apenas sete minutos para se propagar amplamente e paralisar os servicos de
Tl da empresa [6].

O Ryuk, outro ataque ransomware ocorrido em 2019, foi observado pela
Guarda Costeira dos Estados Unidos e atacou uma instalagdo através de e-mails
gue cativaram usuarios a acessar links infectados (técnica conhecida como
phishing#). O Ryuk teve um impacto significativo em TI, que também se propagou
para o sistema de controle industrial (ICS, do inglés Industrial Control System) usado
para monitoramento de instalagcées e movimentacéo de cargas [6].

A empresa Allianz, multinacional alema que trabalha principalmente com
seguros e gestdo de ativos emite, anualmente, um relatério de riscos as
negociagcbes em diversos setores da industria e comércio. No seu diagnostico
emitido em 2023, relata que as maiores ameacgas atuais sao a interrupcao das
cadeias de suprimentos® mundiais, como o comércio maritimo por incidentes
cibernéticos, que podem deixar inativos sistemas industriais criticos como o
transporte maritimo [7]. Diante de tais ameacas o desenvolvimento de um sistema
de protecdo cibernética mais sofisticado para no setor maritimo € necessario [6].

O uso de tecnologias de software avancadas e complexas em um navio esta
mais frequente em virtude das necessidades de demanda globais e das novas

tecnologias empregadas nas guerras atuais. Basicamente, os navios de guerra

SRansomware - é um tipo de malware (cédigo malicioso) que impede que 0s usuarios acessem seus
recursos de dispositivos de computacdo e/ou dados pessoais usando varios métodos. Essa ameaca
deixa o computador da vitima funcional para exibir a nota de resgate (instru¢ées de pagamento) para
os dados no dispositivo da vitima (seja um computador, servidor, tablet, smartphone ou dispositivo
de Internet das Coisas) tornam-se inutiliziveis até que um resgate para remover a restricio seja
pago. O ransomware é um problema cada vez maior que atinge individuos, o setor publico,
multinacionais, pequenas e médias empresas (PMES) e aumentam ao passar dos anos [8].

4Phishing - técnica que visa capturar dados dos usudrios. Chega por meio de mensagens eletronicas
falando de temas que atraem a atencdo dos usuarios, para fazé-los acessar links maliciosos ou
instalar malware [9].

5Cadeia de suprimentos — é um sistema de organizacdo de processos, recursos, pessoas, atividades

e informacdes que mantém esforcos para realizar o transporte de cargas e produtos [10].
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possuem um conjunto de sistemas, chamado de Sistema Naval®. Esse sistema é
constituido pelos Sistemas de Navegacdo, Sistema de Comunicacdo, Sistema de
Gerenciamento Integrado da Plataforma, Sistema de Sensores e Sistema de
Combate’, conforme detalhado na Tabela 1.

Diante desse cenario, o Sistema de Combate, com um complexo software de
compilacdo e fusdo de dados, pode ser afetado, de forma similar, por ciberataques
ou por intrusdes ao sistema, o0 que pode envolver grandes riscos a vida humana. Tal
sistema esta integrado a diversos outros sistemas como Sistema de Identificacédo
Automatica (AlS, do inglés Automatic Identification System), Sistema de
Posicionamento Global (GPS, do inglés Global Positioning System) e o Sistema de
Rede de Comunicacfes, que sao potencialmente vulneraveis do ponto de vista
cibernético [6].

A integragao desses diversos sistemas heterogéneos ao Sistema de Combate
aumenta a sua vulnerabilidade. Este Sistema Naval possui elevada complexidade,
ou seja, € um “Sistemas de Sistemas” (SoS, do inglés System of Systems), o que
dificulta consideravelmente a analise de vulnerabilidades de seguranca contra
ataques cibernéticos [2] por haver interrelagbes com os demais sistemas e

subsistemas.

Tabela 1 - Sistemas encontrados em um navio de guerra

Sistema Composicéao

Radares de navegacao, sistema do ecobatimetro, oddémetro, anemoémetro e
Navegacéo giroscopio, luzes de navegacao, sineres, GPS, AlS, Electronic Chart Display
and Information System (ECDIS, sigla do inglés).

Radios HF, VHF e UHF, comunicagéo via satélite, Banda-X, Banda-Ku, link
Comunicacdo de dados, Sistema Global de Socorro e Seguranca Maritima (GMDSS, sigla
do inglés), rede local interna (LAN, sigla do inglés), sistema de TV interno.

Sensores do navio que informam a situacdo de equipamentos como
. magquinas elétricas, motores diesel, maquinas hidraulicas e de sistemas
Gerenciamento  dedicados como sistema de gerenciamento da propulsdo e energia (PMS,
Integrado da do inglés Power Management System), sistema de niveis de tanques de
Plataforma agua e combustivel, sistema de distribuicdo de energia, sistema de
refrigeracao, sistema de osmose reversa, sistema de combate ao incéndio e
alagamento, ecobatimetro, odémetro, anemdmetro e giroscopio.

6Sistema Naval — sdo sistemas que abrangem uma ampla gama de tecnologias e subsistemas
essenciais para a operacao de embarca¢des navais no cumprimento de missées [11].

’Sistema de combate - tem a fungdo de detectar, rastrear, identificar e (se necessario) engajar alvos
dentro do alcance de seus Sistema de Sensores e Sistema de Armas [12].
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Radares de superficie, radares aéreos, radares de busca combinada, sonar,

Sensores alcas eletro-Gpticas, AlS, Identification Friend ou Foe (IFF, sigla do inglés).
Sistemas taticos de superficie, aéreo, submarino, guerra eletrénica, sistema
de armas de superficie, aéreo, submarino e eletrénico, além da integracao

Combate dos sistemas de navegacao e controle de avarias (CAv), comunicacao

externa, sistema de controle de voo, sistema de C4l e sistema sensores
gue alimentam o sistema de combate com informacdes relevantes ao
cenario tatico.

Fonte: [13] e [14]

O Sistema Naval tem numerosas vulnerabilidades cibernéticas semelhantes
aos outros tipos de sistemas de informacdo. Pois os controles de seguranca
implementados contra vulnerabilidade cibernética ndo sédo suficientes, resultando em
uma fragilidade perante os ataques cibernéticos [15]. Surge um novo desafio,
problemas de seguranca em tais sistemas podem comprometer seu desempenho e
a sua funcédo critica de combate, 0 que pode atrapalhar a conclusdo de missodes
navais em quaisquer circunstancias e causar acidentes ou até perdas de vidas [16].

Explorar técnicas e métodos para desenvolver um teste de seguranca para
Sistemas Navais é necessério para garantir a protecao desses sistemas. Além disso,
€ importante evidenciar as boas praticas que devem ser tomadas no que diz respeito
a seguranca cibernética, especialmente as ameacas ransomware que estao
atualmente causando danos a diversas organizagdes pelo mundo.

Os ataques cibernéticos aos meios navais ocorrem devido a vulnerabilidades
encontradas nos diversos sistemas maritimos. Desta forma, as solu¢des técnicas de
protecdo cibernética devem ser estudadas para tornar tais sistemas robustos a
essas ameacas. Nesse trabalho sera discutido em que momento e de que forma os
testes podem ser feitos ao longo do ciclo de vida de um projeto de sistema naval
embarcado.

Conhecer os inumeros ciberataques é desafiador, porém eles devem ser

estudados por completo para se desenvolver formas de defesa mais efetivas.
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1.1 Motivacéo

Alguns programas de desenvolvimento militar da Marinha do Brasil (MB)
como o Programa de Desenvolvimento de Submarino (PROSUB), Programa
Fragatas Classe “Tamandaré” (PFCT), Programa Antartico Brasileiro (PROANTAR),
Sistema de Gerenciamento da Amazonia Azul (SisGAAz), Projeto MANSUP (Missil
Antinavio — Superficie), entre outros, deverdo possuir desde a sua concepc¢ao, além
da preocupacdo com a protecdo dos dados digitais, métodos de seguranca capazes
de fornecer a devida blindagem cibernética durante todo o ciclo de vida. Tais
projetos sdo Infraestruturas Criticas® (IC) Navais que devem ser protegidas por
incentivos a pesquisas [5], para estimular a industria de Tecnologia de Defesa, em
particular a naval, aumentando como um todo a capacidade cibernética da MB. A
preocupacdo em aprimorar as defesas cibernéticas deverd estar presente desde o
inicio do ciclo de vida dos sistemas, de modo a ter maior seguranca, mais eficiéncia
e economia evitando falha de projetos e retrabalho apdés o sistema estar

desenvolvido.

1.2 Objetivos

Este trabalho contribuird com a protecdo de Organizacdes Militares da MB
contra agentes adversos no campo cibernético para no minimo, assegurar a
ciberseguranca de IC navais ou que sejam responsaveis pela gestdo de
conhecimento sensivel [17].

Nesta pesquisa, o0 sistema de combate do navio de guerra da Marinha sera
considerado como IC. Os demais sistemas navais seréo tratados como cadeia de

suprimento de informacdes que transmitem dados e informacfes para o sistema de

8Infraestruturas Criticas (IC) Navais - infraestruturas organizacionais que possuem redes cabeadas e
sem fio, como equipamentos criptograficos, sistemas de armas, sistemas de combate, equipamentos
embarcados em meios operativos, dentre outros [5] que possuem dimensdo estratégica, uma vez
gue desempenham papel essencial tanto para a seguranca e soberania nacionais [18].
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combate que ird gerencia-los a fim de apoiar a decisdo do comando no cumprimento
de missdes.

Este trabalho académico servira de base para estudos de Pesquisa e
Desenvolvimento (P&D), elaboracdo de normas e documentagdes técnicas na area
de seguranca cibernética, tendo em vista, a latente ameaca dos ataques
cibernéticos, bem como fomentar a mentalidade de seguranca cibernética em
desenvolvedores e operadores de sistemas, em especial agueles relacionados com

atividades maritimas.

1.3 Metodologia

Inicialmente devera ser entendida a atividade de alguns atagues como
malwares, foca bruta, injecdo phishing, ransomware, as falhas de aplicacdes web,
falsificacdo de identidade e outros, para entdo, conhecer o0s pontos de
vulnerabilidade em potencial dos sistemas navais [6]. Desta forma, no capitulo 2
serdo descritos, alguns ataques de malwares as vulnerabilidades normalmente
encontradas em sistemas, embarcacdes e estruturas maritimas, bem como os danos
e impactos causados e uma relacdo quantitativa de ataques ransomware ao setor
maritimo.

Serdo descritas também dicas basicas de boas praticas para protecao contra
novos ataques, como ransomware, para que tais ameacas nao se instalem
principalmente no ambiente de desenvolvimento de software. Sera explicitada as
boas praticas para prevencdo de incidentes através da apresentacdo de uma
estrutura basica de seguranca cibernética baseado em guias do Instituto Nacional de
Padrées e Tecnologia (NIST, do inglés National Institute of Standards and
Technology) dos Estado Unidos da América (EUA).

Os detalhes das particularidades do sistema de combate e de seu software
serdo apresentados no capitulo 3.

No capitulo 4 apresentara métodos e técnicas disponiveis em literaturas
especializadas em protecdo cibernética e utilizados pela United States Navy (US
Navy), além de, estratégias para realizacdo dos testes de seguranca aprimorados

pelos autores Cheol-Gyu Yi e Young-Gab Kim, na obra [16], com aplicagdo em
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Sistemas Navais Embarcados, como os sistemas de combate presentes nos navios
da Marinha do Brasil através de abordagem qualitativa e pelo método hipotético-
dedutivo.

Dessa forma, sera elaborada uma solugdo técnica para eliminar ou mitigar
vulnerabilidades de sistema embarcados de navios militares através da avaliacdo do
teste de seguranca proposto, conforme a fase de desenvolvimento do ciclo de vida
de sistemas de software de defesa [19] apresentadas pelo modelo em V.

Finalmente, sera apresentado as etapas de execucdo do teste de seguranca
baseado no modelo em V apresentado, desde a concepc¢ao do projeto de software
até a sua operacdo, além de ferramentas de seguranca que podem ser utilizados em
plataformas de sistema operacional Linux e as suas utilidades.

Na elaboracédo deste trabalho normas vigentes da Marinha do Brasil foram
consultadas, o EMA-419 referente a Doutrina Cibernética da Marinha e o PEM-2040
tratando do Plano Estratégico da Marinha, o Decreto n°® 10.569, de 9 de dezembro
de 2020 que aprovou a Estratégia Nacional de Seguranca de Infraestruturas
Criticas, 0 MD-40-M-1 um Manual de Boas Praticas para a Gestao do Ciclo de Vida
de Sistemas de Defesa, o Guia de Aperfeicoamento da Seguranca Cibernética para
Infraestrutura Critica, a norma de Gestdo de risco de ransomware do National
Institute of Standards and Technology e o livro de Nihad A. Hassan fornecem uma
estrutura de seguranca de dados e um guia de protecdo e recuperacdo contra
ataques ransomware, além de diversos artigos encontrados na plataforma do
Institute of Electrical and Electronics Engineers (IEEE, sigla do inglés) e o Guia para
seguranca para o desenvolvimento de software emitido pelo Ministério do Interior e
Seguranca da Coréia do Sul que versam sobre técnicas e métodos de protecao
cibernética que sao aplicados a sistemas diversos, inclusive no sistema de combate.

Tais literaturas permitiram a realizacdo de uma pesquisa basica estratégica e
descritiva para que a solucdo deste trabalho sirva como base cientifica para outros
com problemas semelhantes. A abordagem qualitativa empregada durante a analise
de todo o procedimento bibliografico e documental utilizado, permitird atingir o

objetivo geral do trabalho.
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1.3.1 Quanto aos meios

As fontes do trabalho foram publicagcdes e normas vigentes da Marinha do
Brasil como o EMA-419 e o PEM-2040. Documentos de Institutos Internacionais
renomados, artigos de jornais digitais da internet, em especial do Institute of
Electrical and Electronics Engineers, além de livros relacionados ao tema e livros
referenciados em aulas ministradas durante o Curso de Aperfeicoamento em
Sistema de Armas.

Com a abordagem qualitativa foi possivel utilizar o método hipotético-dedutivo
para alcancar uma solucdo ao problema encontrado: o0s sistemas navais
embarcados, assim como 0 sistema de combate, ndo sdo robustos a ataques
cibernéticos. A partir dessa hipotese sera deduzido métodos de protecao cibernética

para encontrar uma solugao.

1.3.2 Limita¢cbes do método

Uma das principais limitacbes e dificuldades encontradas para o
desenvolvimento desse trabalho € a sua aplicacéo pratica, pois € admissivel que ha
deficiéncia no setor de seguranca cibernética, como mostrado no indice de Poténcia
Cibernética das NagGes em [20]. Principalmente em grau técnico, ha pouca
informacéo (publicacdes, normas técnicas entre outros documentos) disponivel no
Brasil referente a técnicas e métodos de protecdo cibernética, o que levou esta
pesquisa académica a exploragcdo de muitos trabalhos estrangeiros para que a
gualidade desta obra fosse a mais préxima possivel do que € utilizado atualmente.

Na Marinha do Brasil ndo existem normas e publicacdes que abordam
procedimentos, técnicas ou ferramentas de software que pudessem ser utilizados
para esta pesquisa.

O ponto de vista pratico, 0 método desenvolvido neste trabalho possui uma

limitacdo que seré explorada na secéo 4.4
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1.3.3 Universo e Amostragem

Por meio de artigos ostensivos sobre métodos e técnicas de protecao
cibernética, o trabalho utilizou os sistemas de combate dos navios de guerra e seu
software como objeto de estudo, ampliando-o para Sistemas Navais Embarcados
por apresentarem caracteristicas semelhantes.

Nesta pesquisa 0s sistemas que suprem o sistema de combate com dados e
informagdes serdao considerados como cadeia de suprimento de informagdes. Os
sistemas constituintes dessa cadeia podem ser considerados como Sistema Naval.

Assim, os sistemas navais sdo considerados Sistemas Digitais Operativos®

(SDO) pois séo empregados em operacgdes taticas bem como os seus subsistemas.

1.4 Contribuicéao

No que se diz respeito ao desenvolvimento de projetos de sistemas robustos
a ataques cibernéticos, os testes de segurancga para software dos Sistemas Navais
Embarcados tém grande capacidade de melhorar a ciberseguranca dos meios da
MB, frente as novas ameacas impostas pela tecnologia.

As principais contribui¢cdes desse trabalho seréo:

1. Demostrar que embarcacdes e estruturas maritimas ndo estdo ilesos a
ataques cibernéticos e a classificacdo de ameacas nesse setor, bem como, uma
estrutura de seguranca cibernética para ser utilizado em ambientes de trabalho que
possuam sistemas informatizados;

2. Estabelecimento de uma estrutura de teste de seguranca de software com

base nas caracteristicas do software utilizado no sistema de combate;

Sistemas Digitais Operativos: sistema computacional ndo administrativo de emprego tatico, de
controle da propulséo, de avarias e seus subsistemas associados, existentes nos meios operativos e
nos simuladores do ambiente operativo de bordo. Compostos, obrigatoriamente, de componentes de
hardware (computadores digitais e periféricos) e de componentes de software (programas
controladores da operacao), juntos com os sistemas analdgicos da MB [21].
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3. Detalhar o teste de seguranca em cada uma das camadas dos Sistemas
Navais Embarcados durante sua fase de concepcéao;

4. Reflexdo acerca dos requisitos de técnicas e métodos de seguranca para o
projeto do software do sistema de combate durante o seu processo de
desenvolvimento;

5. Desenvolvimento de teste de seguranca a fim de remover antecipadamente
vulnerabilidades do programa; e

6. Descrever um conjunto de ferramentas open-source!® para sistemas

operacionais Linux para testes de software.

2 VULNERABILIDADES E AMEACAS CONTRA SISTEMAS

Neste capitulo serdo descritas as principais ameacas aos sistemas maritimos
para facilitar o entendimento das vulnerabilidades e uma classificacdo das ameacas
as embarcaces e estruturas maritimas. Além disso, seréo evidenciados os riscos do
ransomware para o setor maritimo e alguns métodos que empresas e 6rgaos
governamentais possam utilizar em sua estrutura de seguranca da informacéo,
adicionando boas praticas e mentalidade de ciberseguranca para mitigar ataques

ransomware contra seus sistemas.

2.1 Principais vulnerabilidades e ameacas

A Tabela 2 abaixo detalha uma exploracdo de ataques e pontos de entradas
mais utilizados por intrusos para acessar recursos indevidos dos diversos sistemas

de software. Este detalhe serd aqui realizado para entender como 0s atagues s&o

100pen Source - o software “open source” é langado por meio de um tipo de licenca

especifica que disponibiliza legalmente o codigo-fonte aos usuarios finais |
23].



executados e a maneira com que administradores podem proteger adequadamente

seus sistemas contra tais ameacas [22].

Tabela 2 — Ataques comuns as vulnerabilidades

TIPO DE _
EXPLORAGAO

DESCRICAO

NOTAS

Senhas padréao
ou nulas

Deixar as senhas
administrativas em branco
ou usar uma senha padrao
definida pelo fornecedor do

produto.

Geralmente associado a hardware de rede,
como roteadores, firewalls, Virtual Private
Networks (VPN, sigla do inglés) e
dispositivos de armazenamento conectado a
rede.

As vezes, os administradores criam contas
de usuérios privilegiados rapidamente e
deixam a senha nula, criando um ponto de
entrada perfeito para usuérios mal-
intencionados que descobrem a conta.

Compartilha-
mento de
chaves padrao

Falsificacdo de

As vezes, 0S Servicos
seguros empacotam chaves
de seguranca padrdo para
fins de desenvolvimento ou
testes de avaliacdo. Se
essas chaves
permanecerem inalteradas e
forem colocadas em um
ambiente de produgé&o na
Internet, todos que
possuirem as chaves terdo
acesso a qualquer
informacao confidencial.
Uma maquina remota atua
como um né em sua rede
local, encontra
vulnerabilidades em seus
servidores e instala um

E mais comumente encontrado em pontos
de acesso de redes e dispositivos de
servidores seguros pré-configurados.

Dependo do sistema de destino servigos
podem ser executados (como rsh, telnet,
FTP e outros) que usam técnicas de
autenticacdo baseadas na fonte, que néo

P programa backdoor, como  sdo recomendadas quando comparadas ao
um ransomware, ou cavalo  Public Key Infrastructure (PKI, sigla do
de Troéia para obter controle inglés) ou outras formas de autenticacédo
sobre o0s recursos de sua criptografada usada em ssh ou SSL/TLS.

rede.
As medidas preventivas incluem servigcos
Coleta de dados, por um com troqa .de chaves C(iptogréficas, senhas
Escuta terceiro, que passam entre de uso Unico ou autenticacd@o criptografada

Vulnerabilida-
des de
Servigos

dois nés ativos em uma rede

Um invasor encontra uma
falha ou brecha em um
servi¢o executado na rede;
através desta
vulnerabilidade, o invasor
compromete todo o sistema
e quaisquer dados que ele
possa conter, podendo
comprometer outros
sistemas na rede.

para evitar espionagem de senhas;
criptografia forte durante a transmisséo
também é recomendada.

As vezes, o0s servicos podem ter
vulnerabilidades que passam despercebidas
durante o desenvolvimento e os testes;
essas  vulnerabilidades (como  buffer
overflows, onde invasores travam um servico
usando valores arbitrarios que preenchem o
buffer de memadria de um aplicativo) podem
fornecer controle administrativo completo a
um invasor.

Os administradores devem certificar-se de
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que os servi¢os ndo sejam executados como
usuério root e devem ficar atentos a patches
e atualizacGes de erratas para aplicativos de
fornecedores ou organizacdes de seguranca,
como o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca
(CERT).

Os invasores encontram
falhas em aplicativos de
desktop e estacdes de
trabalho (como clientes de
e-mail) e executam codigos
arbitrarios, implantam

E imperativo informar os individuos sobre os
riscos que correm quando instalam software
nao autorizado ou abrem anexos de e-mail
nao solicitados.

Vulnerabilida- cavalos de Tréia para As protecbes podem ser |mplementadas Ele
des dos comprometimento futuro ou forma que o software cliente de e-mail né&o

; : tra\F/)am sistemas usando abra ou execute anexos automaticamente.
aplicativos Adicionalmente, a atualizacdo automatica do

ransomware. Poder4 ocorrer
exploragéo adicional se a
estacéo de trabalho
comprometida tiver
privilégios administrativos no
restante da rede.

software das estacdes de trabalho utilizando
Red Hat Network; ou outros servigcos de
gerenciamento de sistema podem aliviar os
encargos das implantacdes de seguranca

Fonte: [22]

Outra recomendacado, ndo contida na Tabela 2, simples, mas ndo menos
importante, é a protecdo do firmware do Sistema Basico de Entrada/Saida (BIOS'?,
sigla do inglés). E recomendado que uma senha de acesso devera ser configurada
para evitar que um invasor realize alteragbes nas configuragdes, impedindo-o de
configura-la a partir de um pendrive, ou acessando o modo de recuperagcdo, ou
como usuario especial [22]. Isso impede a inicializacdo desprotegida do sistema,
forcando o atacante a lidar com um firmware cifrado antes mesmo do boot'? ser
iniciado, o que garante a integridade do Sistema Operacional original do sistema.

Nesse ponto de vista, muitas vulnerabilidades foram detectadas em
firmwares. Os autores do artigo “Caracterizacéo das vulnerabilidades dos roteadores

Wi-Fi no mercado brasileiro”, em sua pesquisa, observaram, em média, 1344

Basic Input/Output System (BIOS) - é um firmware (software no dispositivo de hardware que
executa tarefas basicas de entrada e saida e instru¢des para comunicacgao entre outros dispositivos)
nao volatil usado para executar a inicializacdo do hardware durante seu processo de inicializacdo e
para fornecer servigcos de tempo de execucgdo para sistemas operacionais e programas [25].

12Boot — processo que ao inicializar, garante que o computador cumpra duas fungdes. A primeira é o
autodiagnostico, testa o hardware para comprovar o funcionamento de componentes como HD,
placas e memoéria. Em seguida, garante o carregamento dos arquivos exigidos pelo sistema
operacional encontrado na maquina (Linux, macOS ou Windows) [26].
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vulnerabilidades de kernel'® e 72 fragilidades nas aplicacées desses dispositivos de
conexao de redes sem fio [24].
Muitas dessas fraquezas estédo relacionadas a usuario e senhas fracas ou

padrées de fabrica, além de vulnerabilidades de buffer overflow e até zero-day# [24].

2.2 Classificacao das ameacas

Algumas ameacgas as embarcacgdes e estruturas maritimas, inclusive militares
sao classificadas pelo Instituto Americano de Petrdleo (API, sigla do inglés American
Petroleum Institute) [28] de acordo com as localizacbes dos atores envolvidos nos
incidentes cibernéticos. Elas sdo muitas vezes relacionadas apenas a ataques
externos ao ambiente de uso do sistema, mas também, como poucos lembram, os
ataques podem ser internos ou até colaborativas (internas e externas), conforme o
detalhamento para os meios navais abaixo:

1) Uma ameaga interna pode ser um membro da tripulacdo de uma

embarcacdo ou um operador portudrio que permite involuntéria ou intencionalmente
a penetracdo das barreiras de seguranca cibernética (neste caso, plataformas e
ferramentas de TI) ao operar no dominio ciberfisico sem praticas adequadas de
seguranca cibernética. Desde o uso de um dispositivo USB infectado por virus até a
abertura de um e-mail ndo solicitado infectado por malware [28];

2) As ameacas externas podem ser uma série de criminosos cibernéticos

comuns, hackers, ativistas cibernéticos ou até adversarios estatais, ou terroristas
gue utilizam métodos sofisticados para manipular, degradar ou assumir o controle de
sistemas de Tl e TO [28]; e

3) As ameacas colaborativas sdo uma combinacdo de atores de ameacas

internas atuando com orientacdo de fontes externas [28].

13Kernel (ou ndcleo) — componente central do sistema operacional responsavel por gerenciar recursos
de hardware como memoéria, dispositivos de entrada e saida e processador [27].

14Zero-Day - situacdo na qual hd uma ameaca de computador capaz de explorar uma vulnerabilidade

de seguranca descoberta em sistemas computacionais e que nao teve, ainda, correcédo

disponibilizada pelo desenvolvedor ou fabricante [5].
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2.3 Principais atagues cibernéticos a meios maritimos nos ultimos anos

A protecéo da cadeia de suprimento de informacgdo, como o Sistema Naval, €
importante. Por isso, foi elaborada a Tabela 3, baseada em acontecimentos reais,
em que os atagues a estas cadeias causaram prejuizos e até fatalidades. Esses
fatos estédo detalhados na coluna “local e descricao”.

Além disso, observa-se que alguns ataques causaram a perda de vidas
humanas durante a colisdo de navios, fato preocupante, que torna cada vez mais
fundamental a protecdo cibernética robusta dos sistemas navais citados nessa

pesquisa.

Tabela 3 — Ataques cibernéticos significativos a embarcacdes/estruturas maritimas

INDICE TIPO DE ATAQUE ANO LOCAL E DESCRICAO
CIBERNETICO
1. Ransomware e 2021 Hyundai Merchant Marine (HMM, sigla do inglés),
Phishing a principal transportadora maritima nacional da

Coreia do Sul: recebe ataque cibernético
resultando em acesso limitado ao sistema de e-
mail Outlook.

2. Ransomware 2020 Porto de Hormuz: a tentativa de ataque
cibernético danificou alguns sistemas
operacionais nos portos.

3. Malware 2020 Mediterranean Shipping Company (MSC): por
guestdes de seguranca, os servidores da MSC
foram encerrados para proteger os dados da
empresa e, como resultado, o site da empresa foi
retirado do ar. O ataque perturbou apenas
processos de dados internos.

4. Ryuk Ransomware 2019 O ataque teve como alvo um navio dos Estados
Unidos da América (EUA), causando mineracgao
critica de credenciais. A Guarda Costeira e o
Federal Bureau of Investigation (FBI, sigla do
inglés) relataram que a falta de estratégias de
seguranca na embarcacéao foi o principal motivo
do ataque. Foi constatado que todos os
tripulantes da embarcacao compartilhavam o
mesmo login e senha do computador da
embarcacdo. Além disso, o uso de dispositivos
externos facilitou a tarefa do hacker. Outro erro
critico é a falta de antivirus.

5. Phishing 2019  Os hackers obtiveram acesso ndo autorizado aos
sistemas de computadores da James Fisher and
Sons Pls (Reino Unido).

6. Ransomware 2018 Hackers chineses atacaram empreiteiros da
Marinha dos EUA.
7. Petya Ransomware 2017 O ataque denominado Petya afetou servidores de

computadores na Europa e na india. O malware
criptografado foi direcionado a todos os servicos
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da empresa de navegacdo Maersk. Como
resultado, 17 terminais de contentores foram
afetados e mais de 200 milhdes de délares foram
perdidos. O atague destruiu gravemente o
sistema operacional dos computadores ao infectar
seu registro mestre de inicializacdo (MBR, sigla do
inglés).

8. GPS spoofing 2017 O ataque é relatado pela administragdo maritima
dos EUA. O GPS de um navio no porto russo de
Novorossiysk indicou uma localizacdo errada. O
ataque é provavelmente um teste de um novo
sistema de falsificacdo de GPS.
9. Ataque a sistemas de 2017 O atague ao sistema de navegacao causou a
navegacgao colisdo entre 0 United States Ship (USS, sigla do
inglés) Fitzgerald e um navio porta-contéineres,
causando a morte de 7 marinheiros. (na costa do
Japao)
10. Ataque a sistemas de 2017 O ataque ao sistema de navegacao causou a
navegacao colisdo entre um petroleiro e 0 USS John S.
McCain perto da costa da Malasia: a morte de 10
marinheiros.
11. Ataque a sistemas de 2017 O atague ao sistema de navegacao causou a
navegacgao colisdo entre 0 USS Lake Champlain e um navio
pesqueiro sul-coreano.
12. GPS spoofing 2013 Experiéncia realizada por uma equipe de
pesquisa da Universidade do Texas para falsificar
a posicdo de um iate.
13. Virus de computador 2012 Redes de comunicacéo instaladas na plataforma
dentro dos sistemas offshore de petréleo e gas no Golfo Pérsico foram
de controle atacadas
14. Phishing 2010- Os cibercriminosos desenvolveram uma entrada
2013 backdoor chamada “Fucobha: the Icefog” (japonés
e sul-coreano)
15. Ransomware 2011  As Companhias Navais da Republica Islamica do
Ird (IRISL, sigla do inglés) foram atacadas
16. Phishing 2011- Porto de Antuérpia, na Bélgica: Um grupo do
2013 crime organizado utilizou hackers sediados na
Bélgica para controlar as redes informatizadas de
empresas que operam no porto de Antuérpia.
Fonte: [12]

Na Tabela 3, pode-se verificar que os ataques a sistemas maritimos nao sao

novidades e podem ocorrer tanto em estrutura de portos como em embarcacdes

civis ou militares.

As ameacas de ataques ransomware, da Tabela 3, representaram 1/3 das

ocorréncias registradas entre 2010 e 2021. Estes ataques foram realizados sobre

estruturas maritimas, o que € uma grande preocupacado para o Brasil, pois 95% do

comércio exterior ocorrem por vias maritimas [29]. Logo, a proxima secdo ir4

detalhar este novo tipo de ataque.



26

2.4 Ransomware: um novo tipo de ataque

O ransomware, por definicdo, € um tipo cédigo malicioso que impede que 0s
usuarios acessem seus dados pessoais, por meio de criptografia, usando varios
métodos de ciberataques em conjunto. O computador da vitima permanece funcional
apenas para pedir um resgate de pagamento para fornecimento da chave de
criptografia dos dados pessoais da vitima [8]. O ransomware SunBurst, por exemplo,
se misturou a atividades legitimas de antivirus e ficou por mais de 14 meses sem ser
detectado, indicando que os ataques estdo se aperfeicoando cada vez mais com o
passar do tempo [3].

Com o objetivo de evitar ou, a0 menos, reduzir atagues ransomware, 0 NIST
criou uma estrutura de seguranca cibernética. O “Guia de aperfeicoamento da
seguranca cibernética para infraestrutura critica” [30], que orienta e considera as
atividades e os riscos de seguranca cibernética como parte dos processos de
gerenciamento de riscos de uma organizacao.

Esse guia para toda organizagcdo se envolva no assunto de seguranca
cibernética, ndo somente os setores de Tl ou TO, de forma que todos os setores se
preocupem com a seguranca cibernética da organizacao, pois todos podem ter seus
sistemas invadidos ou violados [30].

A Tabela 4 contém orientacdes basicas de boas praticas preventivas para que
instituicoes se protejam de ransomwares. A tabela foi baseada na ideia de cinco
funcdes de seguranca cibernética: identificacdo, protecdo, deteccdo, resposta e
recuperacao [30] e foi também baseada na estrutura de seguranca da referéncia
[31]. O objetivo aqui é fazer com que que as orientacbes da Tabela 4 sejam
utilizadas por especialistas em seguranca de TI, principalmente, durante a etapa de
desenvolvimento de um projeto de software para sistemas navais, a fim de evitar as

ameacas ransomware.

Tabela 4 — Orientacdes basicas de prevencao contra ameacas ransomware

1. Instruir os funcionérios sobre como evitar infeccdes por ransomware.
e Na&o abrir arquivos ou clicar em links de fontes desconhecidas;
e Evitar sites e aplicativos pessoais; e
e Na&o conectar dispositivos pessoais a redes de trabalho sem autorizagao prévia.




27

2. Evitar vulnerabilidades em sistemas que o ransomware possa explorar.
e Manter os sistemas relevantes totalmente corrigidos;
e Aplicar principios de “zero trust” (modelo de seguranca baseado na confianga zero,
acesso aos ativos requer validagdo e autorizagdo) em todos os sistemas em rede;
e  Permitir a instalacdo e execucgdo apenas de aplicativos autorizados; e
e Informar seus fornecedores de tecnologia sobre suas expectativas.
3. Detectar e interromper rapidamente ataques e infeccdes de ransomware.
e Usar sempre software de deteccao de malware, como software antivirus;
e  Monitorar continuamente os servigos de diretorio; e
e Bloquear o0 acesso a recursos da Web nao confiaveis.

4. Dificultar a propagagao do ransomware.
e Usar contas de usuario padrdo com autenticacdo multifator;
e Introduzir atrasos de autenticacao ou configurar o blogueio automéatico de contas;
e Atribuir e gerenciar a autorizacdo de credenciais para todos os ativos e softwares da
empresa;
e Armazenar os dados em um formato imutavel; e
e Permitir o acesso externo a recursos de rede internos somente por meio de conexdes
VPN (rede virtual privada) seguras.
5. Facilitar a recuperacdo de informacdes armazenadas em um futuro

evento de ransomware.
Fazer um plano de recuperacao de incidentes;
Fazer backup de dados, proteger backups e testar a restauracao;
Bloquear o acesso a recursos da Web ndo confiaveis; e
Manter uma lista atualizada de contatos internos e externos para ataques de
ransomware, incluindo aplicacéo da lei, assessoria juridica e recursos de resposta a
incidentes.

Fonte: [31]

As boas praticas da Tabela 4 tem como objetivo evitar os pontos de
vulnerabilidades apresentados na coluna “notas” da Tabela 2, estas
vulnerabilidades, quando corrigidas, fornecem ao sistema uma boa protecdo aos

ataques cibernéticos.

3 DETALHES DO SISTEMA DE COMBATE

Possuir um software que seja estado da arte'® para seguranca cibernética dos
sistemas de um navio de guerra é algo almejado por diversas Forcas Navais, como

citado na reportagem da Thales Group em [32], pois a utilizacdo desse tipo de

5Estado da arte (SOTA, sigla do inglés state-of-the-art) — algo muito moderno que utiliza as ideias e
métodos mais recente [33].
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software ajudaria as marinhas de todo o mundo a implementar de forma mais facil e
econbmica medidas de defesa cibernética para os seus navios [32].

A Marinha Norte Americana alcancou tal objetivo com o desenvolvimento de
um sistema de protecdo cibernético para os seus sistemas de combate dos navios
de guerra como o sistema CASA!® [34]. Pensando em ter objetivo similar para a
Marinha do Brasil, este trabalho ird divulgar procedimentos que visam a protecao
dos sistemas navais de embarcacdes militares, principalmente para o software do
sistema de combate de um navio de guerra, utilizando ferramentas de deteccéo de
vulnerabilidade.

3.1 Estrutura do software do sistema de combate

A estrutura base do software do sistema de combate € apresentado na Figura
1, que pode ser dividido nas seguintes camadas heterogéneas:

e Camada de aplicacdo: programas que ligam o usuéario e o operador do
sistema, por exemplo, o programa do sistema de combate (gerenciamento das
armas e aplicacdo de comando e controle), o programa do gerenciamento dos
sensores do navio, 0s programas de navegacgao, entre outros;

e Camada do Middleware: é basicamente uma interface de abstracdo entre o
sistema operacional e a aplicacédo, que fornece comunicacdo e servicos com uma
programacao comum e padronizada;

e Camada do Sistema Operacional: € um software que atua como uma camada
intermediaria entre os componentes de hardware de um computador e os aplicativos
de software. Ele desempenha um papel crucial na gestdo e coordenacdo dos
recursos do sistema, permitindo que 0s usuarios interajam com o computador de

maneira eficaz e os aplicativos funcionem corretamente; e

18Common Architecture System Assurance (CASA) - O software projetado para coletar, analisar e
relatar todos os eventos relacionados a Seguranca da Informacdo de um sistema, rede ou,
potencialmente, de uma plataforma inteira, no caso o proprio sistema de combate. O seu projeto foi
executado juntamente com o sistema de combate “Aegis” dos cruzadores e destroieres da US Navy
[34].
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e Camada do Hardware: parte fisica do sistema que possui uma programacao
interna especifica para controle de cada componente conhecida como firmware

(como por exemplo a BIOS).

Figura 1 - Estrutura do software do sistema de combate

1 ]

B Gerenciamento
Aplicagdo | L-deResteio [} andoe || Gerenciament || Controle de
Controle o de Armas e Veiculos
Tela Sensores
Middleware |- Servigo de Distribuiggo de Dados (DDS)
Sistema Sistema Operacional de Tempo Real, Windows,
Operacional Unix/Linux, etc.
Dispositivo de Computadores e Redes
Fonte: [16]

O sistema de combate gerencia a parte logica do sistema de armas de
elevada complexidade operada por computadores integrados por meio de redes [12].
E composto por varios sistemas heterogéneos, que incluem sensores, armamentos,
sistemas de navegacdo e outros, todos integrados em um navio de guerra. Esse é
um sistema encarregado de gerar e compatrtilhar informacdes em situacdes téticas,
conectando diferentes sistemas e conduzindo automaticamente tarefas de deteccéao,
rastreamento de alvos, analise de ameacas, redirecionamento de armas,
engajamento e avaliacdo de danos [16].

A Marinha dos Estados Unidos optou por empregar a abordagem modular de
arquitetura aberta na criacdo de seus sistemas de combate [34]. Utilizou os
principios fundamentais de projeto modular, reutilizavel, de melhor interoperabilidade
e desempenho por meio de tecnologias avancadas [34]. O aplicativo CASA
desempenha diversas fungdes criticas para missdes, tais como gerenciamento de
trajetéria, comando e controle, o gerenciamento e engajamento de sensores e
armas, em missdes de combate. Pode facilmente adaptar-se as alteracbes de
acordo com a missdo designada e, em particular, as fungdes necessarias para um
combate [14].
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Figura 2 - Estrutura das funcdes em rede do navio de guerra

Sistemas de
Comunicacao

Externa
Funcao Especifica

Funcao Especifica
Sistemas de

Controle de
Voo

Fungao Especifica

Sistemas de
C4l

Funcéo Especifica @ Controle de Interface

SISTEMA Sistemas de GﬁﬂDGerenciamento de Rede
DE Navegagdo e Cav
COMBATE

Funcao Especifica

Fonte: proprio autor

Observa-se na Figura 2 que os sistemas de funcbes especificas: aviacao,
comunicacdo externa, C4l (sigla do inglés Command, Control, Communications,
Computers and Intelligence) navegagdo e Controle de Avarias (CAv), sé&o
considerados cadeia de suprimento de informacdes, transportando dados taticos
para o sistema de combate por meio da conexao de rede do navio [14], por isso a
preocupacdo de uma melhor implementacdo da protecao cibernética do sistema de
combate e também dos demais sistemas maritimos integrados.

Por razbes econdbmicas e a necessidade de otimizacdo de tempo, muitas
organizacfes militares e industriais, pelo mundo, estdo buscando middlewares em
produtos comerciais prontos, COTS (sigla do inglés, Commercial off-the-shelf) [34] e
[35], 0 que facilita 0 desenvolvimento de sistemas de cddigo-fonte aberto.

Se o aplicativo do sistema de combate precisar ser alterado, as definicdes de
configuracdo do sistema operacional também deverdo ser atualizadas, pois 0s
sistemas s&o altamente conectados entre si [16]. E necessario realizar um novo
teste dos sistemas a fim de verificar se eles permanecem integros e néo tenha

surgido nenhuma vulnerabilidade adicional [16].
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4 FASES, ETAPAS E METODOLOGIA DO TESTE DE SEGURANCA

Infelizmente, € uma pratica atual que os testes de seguranca de softwares
nao sejam conduzidos sistematicamente durante todo o desenvolvimento dos
diversos sistemas de software. Dessa forma, ndo ha um sistema robusto a ataques
cibernéticos em vulnerabilidades [16].

O problema associado aos testes de seguranca é a falta de critérios
especificos e sistematicos definidos no desenvolvimento do software o que
possibilitaria alta robustez desde a fase de producédo do ciclo de vida do software
[16].

No capitulo 4, sera apresentada a definicho de fases, etapas e uma
metodologia para a realizacéo do teste de seguranca durante todo o ciclo de vida de
desenvolvimento do software de sistemas navais. Na se¢édo 4.1 sera detalhada as
fases e etapas do ciclo de vida para compreensdao de quais momentos 0s testes

devem ocorrer.

Em toda a secdo 4.2 serdo definidos critérios do teste de seguranca bem
COmMo 0S requisitos necessarios para a realizacao do teste, tais critérios e requisitos
serdo apresentados em tabelas.

O teste de seguranca do software tem o intuito de identificar erros e falhas no
aplicativo dos sistemas, eliminando de forma proativa as vulnerabilidades de
seguranca por meio de critérios que serdo apresentados na secédo 4.2.1.

Ao longo de toda a secao 4.3 as categorias de testes serdo aprimoradas com
base em [16] e divididas por camadas da estrutura do software do sistema de
combate. Tal sistema foi escolhido por sua caracteristica complexidade e
heterogeneidade, o que permite um teste de seguranca mais eficaz para corrigir as
vulnerabilidades.

Para melhorar o teste de seguranca, a se¢ao 4.4 traz orientacdes basicas que
sugerem ajustes.

A secdo 4.5 apresentard uma visdo dos processos de desenvolvimento e
integracdo através do modelo em V aprimorado por [16].

Por fim, a secdo 4.6 detalha os testes de seguranca com 0 uso de

ferramentas para o sistema operacional de codigo aberto Linux.
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4.1 Fases e etapas do desenvolvimento do sistema

Geralmente projetistas e desenvolvedores de sistemas de combate néo
possuem uma forte mentalidade de seguranca cibernética ndo sédo orientados a
desenvolverem um sistema robusto a ciberataques. Tais projetistas, possuem uma
forte mentalidade no desempenho que esses sistemas devem atender em situacoes
de guerra [16].

Como as falhas cibernéticas ocorrem muitas vezes durante a implementacéo
e desenvolvimento do sistema [36], as vulnerabilidades cibernéticas podem ser
identificadas por meio de testes de seguranca [37] e [38] de maneira a serem
tratadas e solucionadas ainda durante esta etapa.

A Figura 3, apresenta as fases tradicionais do ciclo de vida de
desenvolvimento de um sistema divididas em:

- Fase de Desenvolvimento Exploratério;

- Fase de Desenvolvimento do Sistema;

- Fase de Teste e Avaliacdo do Desenvolvimento;

- Fase de Teste e Avaliacdo Operacional; e

- Fase de Instalacdo, Padronizacéo e Entrega.

Figura 3 - Fases e etapas do desenvolvimento do sistema de combate

Fase de
Fase de Teste e Fase de
Fase de Fase de Teste e Avaliagdo Avaliagdo Instalagdo,
Desenvalvimento Desenvolvimento do Desenvolvimento  Operacional Padronizagao
Exploratario do Sistema (DT&E) (OT&E) e Entrega
fnsice dos Projeiodd Kndlse dos projetoda  Projeto Implementa: | 1osle g Tesie Sy
Requisitos Estruturade Requisitos Estruturado  critico de ¢ao de 3 grag
do Sistema Sistema  do Software  ggftware ~ Software  Software Software do Sistema
i A A
Desenvolvimento do Plano de Teste do Software (STP) Relatario de Teste
Sistema e Plano de Descrigdo do Teste de Software do Software (STR)
Implementacao (STD)

Fonte: [14]
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Observa-se na Figura 3 que as duas primeiras fases, Desenvolvimento
Exploratério e Desenvolvimento do Sistema, podem ser subdivididas em etapas que
estao representadas logo abaixo das fases na figura.

Na fase de Desenvolvimento Exploratério, a etapa de Andlise dos Requisitos
do Sistema ¢ iniciada pelo Desenvolvimento do Sistema e Plano de Implementagéo.
A etapa é seguida pelo Projeto da Estrutura do Sistema durante ainda a fase de
Desenvolvimento Exploratorio.

Na fase de Desenvolvimento do Sistema, tradicionalmente, séo realizados os
testes do software, apdés a etapa de Implementacdo de Software. O Teste e
Integracdo de Software encerra os testes com o Plano de Teste do Software (STP,
do inglés Software Test Plane, da ultima linha na figura) e gerado o Relatério de
Teste do Software (STR, do inglés Software Teste Record, da ultima linha na figura).

E importante conhecer os requisitos e critérios do teste de seguranca desde a
fase inicial, onde o sistema estd sendo idealizado, pois isso evitara falhas de
seguranca [16].

Nessa pratica tradicional, em que a aplicacdo do teste de seguranca é
realizada no final do desenvolvimento do software [16], o que é uma limitacdo do
ponto de vista de integracdo de sistemas.

Deve ser observada uma preocupacdo quanto aos executores dos testes,
segundo a obra “Surface Navy Combat Systems Engineering Strategy” feita por
Kathy Emery [14], eles devem ser conduzidos por uma instituigdo supervisora de
P&D na fase de Desenvolvimento do Sistema durante as etapas de Implementacao
de Software, Teste e Integracdo de Software, e Teste e Integracdo de Sistema,
conforme a Figura 3. Os testes principais para aceita¢ao serdo conduzidos nas fases
seguintes a Fase de Desenvolvimento com as Fase de Teste e Avaliagdo do
Desenvolvimento (DT&E, do inglés Development Tests and Evaluation) e na Fase de
Teste e Avaliacdo Operacional (OT&E, do inglés Operational Tests and Evaluation).

Todos os testes deverdo ser conduzidos pela instituicdo supervisora de P&D
e por militares especializados na area técnica até a Fase de Teste e Avaliacado do
Desenvolvimento, enquanto na Fase de Teste e Avaliagdo Operacional os testes

deverdo ser executados por militares das areas técnica e operacional [14].
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4.2 Teste de seguranca aplicado durante o desenvolvimento do software

Os mecanismos de teste de seguranca garantem a qualidade do sistema e
reduzem o risco e o custo de desenvolvimento [39]. Por meio de testes funcionais
pode-se validar se os requisitos de seguranca sao adequadamente atendidos [38]. A
Tabela 5 foi extraida da obra “Security Testing: A Survey” de Felderer [40], nela é
citada algumas técnicas que podem ser usadas nos testes de seguranca do software
e que estdo divididas conforme as caracteristicas do ciclo de vida de

desenvolvimento de um sistema de software seguro.

Tabela 5 - Técnicas do teste de seguranca em um ciclo de vida de desenvolvimento de software

Técnicas do teste Fases do ciclo de vida

Descricao de desenvolvimento de
de seguranca
software seguro
Teste de seguranga  Baseado nos requisitos e no modelo Andlise
baseado em de design criado durante a anélise e o &
modelo design Projeto

Teste baseado em
codigo e anédlise
estatica

Baseado na analise e no codigo-fonte

e codigo de byte criado Desenvolvimento

Teste de insergao e Executado em sistemas em execuc¢ao

0 LA ou em ambiente de produgéo da Implantag&o
analise dinamica perspectiva do invasor &
Teste de regress@o Conduzido quando ocorrem mudancas Operacéo
da seguranca no cédigo de software existente
Fonte: [40]

O primeiro teste da Tabela 5 é o teste de seguranca baseado em modelo.
Este teste verifica os requisitos de software relacionados as propriedades de
seguranca (confidencialidade, integridade, disponibilidade, autenticacéo, autorizacéo
e aceitacdo ou ndo repudio) para definir o modelo de projeto de software através de
critérios de filtro e evidéncias. Mais detalhes podem ser vistos nas referéncias [38] e
[40].

O teste baseado em cddigo e andlise estatica é usado para analisar e revisar

o codigo-fonte do programa para identificar manualmente, ou automaticamente,
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vulnerabilidades no software durante o desenvolvimento do cédigo [16] e [40].
Algumas ferramentas automatizadas que verificam apontam as deficiéncias de
protecao cibernética como ARCHER, Nmap, LAPSE, Nessus, MOPS, Coverity Scan,
entre outros, podem ser encontradas nas referéncias [22], [41] e [42].

No teste de insercdo e andlise dindmica, um operador, chamado de
“testador”, executa a analise em um sistema em execucao e o compromete enviando
uma carga util da perspectiva de um invasor cibernético que possui informacdes
insuficientes sobre o sistema de destino [43]. O invasor utiliza ferramentas manuais
e automaticas para identificar vulnerabilidades [44]. O operador utiliza o teste
“fuzzing!” que identifica possiveis vulnerabilidades de seguranca, enviando dados
validos ou invalidos para o sistema [45].

Por fim, o teste de regressao de seguranca garante que qualquer alteracdo no
sistema, apos seu desenvolvimento, ndo prejudique sua seguranca [46]. Este teste
um processo importante no ciclo de vida de desenvolvimento do software, pois as
alteracbes no cdédigo-fonte ocorrem com frequéncia devido a correcdes, patches,
aprimoramentos ou ocorréncia de dados corrompidos. Ao modificar o codigo
existente, o “testador” deve realizar testes de seguranca para validar se novos bugs
de seguranca foram introduzidos [47].

Tais testes de seguranca devem ser incluidos nas etapas de

Desenvolvimento de Software de Sistemas que foi ilustrado na Figura 3.

4.2.1 Implementacao da seguranca na fase de desenvolvimento

Esta secdo especifica alguns critérios para teste de seguranca do software
dos Sistemas Navais, especialmente o sistema de combate conforme descrito no
trabalho [16].

"Teste “fuzzing” - € uma técnica que consiste no envio de sequéncias de mensagens validas e
invalidas para um sistema, a fim de determinar possiveis causas de vulnerabilidades de seguranca.
Uma caracteristica importante do “fuzzing” € que ele ndo requer conhecimento dos detalhes de
implementacdo do sistema alvo. Esta técnica € muito Util para testar ataques de injecdo, por
exemplo, e pode ser combinada com outros mecanismos de teste [44].
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Na Tabela 6, as categorias de implementacdo de seguranca do software
estdo relacionadas com o0s requisitos de seguranca do projeto do software:
verificacdo e apresentacdo dos dados de entrada, funcionalidades de seguranca,
tempo e estado, processamento de erros, erro de cddigo, encapsulamento e uso
indevido da interface de programacao de aplicativos, compreendem em 47 itens do
“Guia para Seguranca do Desenvolvimento de Software” [48].

Dessa forma, o trabalho do guia [48] permitiu compilar na Tabela 6 formas de
mitigar as vulnerabilidades e definir os requisitos de seguranca, desde o estagio
inicial de desenvolvimento do software, o0 que permite sua utilizacdo no
desenvolvimento de softwares para sistemas navais como o sistema de combate
[16].

Tabela 6 - Categorias de implementacédo da seguranca do software na fase de desenvolvimento

CATEGORIA SUBITENS DESCRICAO

1. Verificacdo e Injecé@o de Structured Query Language (SQL)
apresentacao « Cross-site scripting (XSS)
dos dados de - Divisdo de resposta HyperText Transfer
entrada Protocol (HTTP)
* Upload irrestrito de arquivos com forma
perigosa
» Manipulacdo de pacotes e injecdo de recursos

* Injecéo de XQuery

* Injec@o XPath Isso verifica a

+ Injecdo de Lightweight Directory Access Validade dos dados
Protocol (LDAP) de entrada do usuario
* Injecé@o de comando do sistema operacional (ou programa) e os

trata adequadamente

» Redirecionamento URL para site ndo confiavel
em caso de falha.

» Falsificacdo de solicitacdo entre sites (CSRF)
» Separacgédo de respostas HTTP

* Integer overflow

* Insercéo de string de formato ndo controlada
* Memory buffer overflow

* Insercéo de string de formato nédo controlada

* A dependéncia em entradas ndo confiaveis no
dominio de seguranca

2. Funcio- » Permissdo para acessar funcdes significativas
nalidades de sem autenticacdo devida
* Autenticacéo inadequada

Isso é aplicado a
politica de

Seguranca autenticacao, controle
* Atribuicdo de permissdo incorreta para recurso de acesso,
critico gerenciamento de
*» Uso de algoritmo de criptografia fraco autoridade, senha e

- Uso de nimeros aleatérios insuficientes assim por diante.




» Uso de comprimento de chave de criptografia
inadequado

* Armazenamento em
informacdes importantes

» Uso de nimeros aleatdrios insuficientes

» Senha codificada

» Transmissdo de texto simples de informacdes
significativas

» Chave de criptografia codificada

* Uso de senhas vulneraveis

» Divulgagdo de informagBes devido a cookies
salvos no Hard Disk Drive (HDD) do usuario

* Informagdes do sistema no comentario do
cédigo-fonte

* Download de cédigo sem verificagdo de
integridade

* Uso de hash unidirecional sem adicionar valor
aleatorio a senha antes de calcular o hash

* Auséncia de limitacdo de tentativas de
autenticacdes repetitivas

texto simples de
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3. Tempo e
estado (Time
and status)

» Tempo de verificacdo, condicdo de corrida de
tempo de uso

* Loop com condi¢cdo de saida inacessivel ou
funcéo recursiva

Isso evita falhas de
seguranca causadas
pelo gerenciamento
inadequado de tempo
e estado em sistemas
ou ambientes
paralelos em que
mais de um processo
esta sendo

executado.
4. Proces- * Divulgacdo de informacBes por meio de Isso evita que
samento mensagem de erro informagoes
de erros * Detecgéo de uma condicado de erro sem agao importantes vazem
. Processamento inadequado para condicdes devido ao tratamento
incomuns ou excepcionais inadequado de erros.
5. Erro de * Null poiter deference Isso evita falhas de
codigo « Use ap0os o recurso liberado seguranca cal:jsadas
. . . - por erros de
recIaqscoesrramento ou liberacdo impropria de codificacio que os
L e desenvolvedores
* Uso de uma variavel ndo inicializada podem cometer.
6. Encap- + Divulgagéo de dados devido a sesséo errada Isso evita a
sulamento « Cédigo de depuragao restante divulgagao de

» Exposi¢cao de dados do sistema a controle ndo
autorizado

» Campo do tipo-array privado retornado de um
método publico

» Dados publicos atribuidos ao campo do tipo-
array privado

informacdes e

problemas de
autoridade que

surgem do
encapsulamento
insuficiente de dados
ou funcionalidades
confidenciais.

7. Uso indevido

dainterface de

programacéao de
aplicativos

» Decisdo de seguranca baseada em consulta no
Domain Name System (DNS)

» Uso de interface de programacao de aplicativos
vulneraveis

Isso evita 0 uso de
interface de
programacao de
aplicativo vulneravel.

Fonte: [48]
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4.3 Uma proposta para o teste de seguranca do software do sistema de

combate

Os testes de seguranca do software do sistema de combate de um navio de
guerra devem ser realizados ndo apenas na camada de aplicacdo, mas também no
middleware e no sistema operacional para aumentar a seguranca cibernética do
sistema como um todo [16].

As orientacdes basicas para melhorar os testes de seguranca séo:

1. Estabelecer categorias de testes de seguranca do ponto de vista da
seguranca cibernética, de forma detalhada que possa satisfazer as propriedades de
seguranca [16]; e

2. Otimizar os subitens de teste de seguranca, descritas na Tabela 6 da sec¢ao
4.1.1, de forma a eliminar as vulnerabilidades de seguranca com base nas
categorias de seguranca mencionadas em [48].

Quando um software do sistema de combate é desenvolvido, o teste de
seguranca do aplicativo € tratado como menos importante do que o seu
desempenho ou a funcionalidade [16], o que resulta nas seguintes limitacdes:

1. N&o existe uma estratégia sistematica e especifica definida para testes de
seguranca do aplicativo que podem ser utilizadas no sistema de combate apos o
estagio de desenvolvimento [16].

Por isso, a Tabela 6 se concentra principalmente em sistemas gerais de Tl e 0
software do sistema de combate requer testes de seguranca otimizados. Para
reforcar fundamentalmente a seguranca cibernética do software do sistema de
combate, testes de seguranca especificos e praticos devem ser conduzidos e podem
ser aplicados durante o estgio de implementacéo do software [16].
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4.4 Teste de seguranca aprimorado para a fase de desenvolvimento por

camadas

E ilustrado na Figura 4 um aprimoramento das categorias da Tabela 6 de [45]
por [16], no ponto de vista da seguranca cibernética, estabeleceu-se oito
aprimoramentos categoricos: controle de dados de entrada, autenticacdo, controle
de acesso, autorizacdo, controlar erros de codificacdo, confidencialidade, controle de
servico e controle de log. O controle de acesso, controle de servigo e controle de log

séo considerados propriedades criticas de seguranca [16].

Figura 4 - Categorias de teste de seguranca aprimoradas para o software do sistema de combate

Categorias existentes para Categorias aprimoradas para
testes de seguranca teste de seguranca

L~
1. Controle de dados de ‘

entrada
Verificagdo e apresentacéo de
dados de entrada

2. Autenticacio

Func&o de seguranca
3. Controle de acesso
Tempo e Estado -
4. Autorizacgéao
L
Erro ao processar
L 5. Controlar erros de
codificagdo
2
Erro de codigo
6. Confidencialidade
) |
Encapsulamento f
7. Controle de servigo
L
Uso indevido de API
. 8. Controle de Log
Fonte: [16]

A Tabela 7 apresenta a descricdo de cada categoria de testes e as camadas
de softwares correspondentes que compdem o0 sistema de combate.
Consequentemente, os testes de seguranga foram sistematicamente detalhados e
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podem se tornar o padrdo para prover a seguranca cibernética necesséria aos

Sistemas Navais [16].

Tabela 7 - Categorias do teste de seguranca do software

Categoria

Descricao

Aplicacdo Middleware

Camadas do Software

Sistema

Operacional

1. Controle de
Entrada de
Dados

« Deve ser verificado se
dados de entrada
inadequados no caodigo-
fonte sé@o explorados;

« Deve-se verificar se
existem vulnerabilidades
como inundacao de dados.

v

2. Autenticacao

* Deve ser verificado se a
autenticacdo  apropriada
para funcgbes significativas
ou participantes do
dominio é realizada;

* Deve-se verificar se a
conta e senha para login
ndo sdo vulneraveis.

3. Controle de
Acesso

* Controles de acesso
apropriados para recursos
criticos ou participantes do
dominio devem ser
verificados;

+ O acesso a rede com
base na porta IP ou 0 uso
de comandos do sistema
operacional com impacto
importante  no  sistema
deve ser verificado.

4. Autorizagao

* Deve ser verificado se as

permissbes  apropriadas
sdo concedidas para
recursos  criticos  (por
exemplo, arquivos,
diretorios).
5. Controlar * Deve ser verificado se ‘/
Erros de yrpa Nexposligéq | de
e ~ informacdo vulneravel ou
Codificacdo status  improprio  esta

acontecendo devido a um
erro do desenvolvedor ou
tratamento inadequado de
erros.

6. Confidenciali-
dade

+ Deve-se verificar se
informacdes significativas
estdo expostas devido a
falta de criptografia, uso
improprio da chave de
criptografia ou informacgdes
criticas embutidas no
cédigo-fonte.
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7. Controle de
Servigo

+ Deve ser verificado se ‘/
servicos  desnecessarios
(por exemplo, SNMP, FTP,
finger, r-command) e
funcbes (por exemplo,
pasta compartiihada e
processador de texto no
Windows) que podem ser
explorados estao ativados
no sistema operacional;

+ Deve-se verificar se as
funcbes de seguranca
obrigatérias (por exemplo,
firewall do console no
Windows) estédo
configuradas.

8. Controle de
Log

* Deve-se verificar se ‘/ ‘/

informacdes  importantes
de registro sdo geradas e
gerenciadas para analise
pés-acidente cibernético.

Fonte: [16]

De modo a refinar e detalhar o teste de seguranca e atender as necessidades

para a realizacdo do teste nos Sistemas Navais Embarcados, foi estabelecido na

Tabela 7, pelos autores de [16] tabelas especificas e aprimoradas para a camada de

aplicacdo, do middleware e do sistema operacional, que serdo apresentadas nas

tabelas 8, 9 e 10 respectivamente.

Tabela 8 - Subitens do teste de seguranca na camada de aplicacéo

Categoria Subitens
» Manipulacdo de pacotes e injecao de recursos;
1. Controle * Insercao de string de formato nao controlada;'
Entrada de + Confianga em entrada ndo confiavel uma decisédo de seguranca;

Dados (6 itens)

* Injecdo de comando do sistema operacional;
* Integer overflow; e
* Memory buffer overflow.

2. Autenticacao
(4 itens)

» Permisséo para acessar fungdes significativas sem autenticacéo devida,

* Autenticacéo inadequada,;

» Uso de senha vulneravel; e

« Uso de hash unidirecional sem adicionar valor aleatério a senha antes
de calcular o hash

3. Controle de
Acesso (1 item)
4. Autorizacao

» Controle de acesso a funcao tética significativa (arma, gerenciamento e
controle de pouso e decolagem, etc.)

+ Atribuicdo de permissdo incorreta para recurso critico (arquivo

(1 item) executavel, arquivo de configuracao, biblioteca, diretério, etc.)
5. Controlar » Download de cddigo sem verificacdo de integridade;
.Erros de » Tempo de verificacéo, condicdo de corrida de tempo de uso;

* Loop com condicdo de saida inacessivel ou funcdo recursiva;
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Codificacéo * Divulgacéo de informacdes por meio de mensagem de erro;
(16 itens) * Deteccao de condicdo de erro sem acao;

* Processamento inadequado para condi¢ées incomuns ou excepcionais;
* Null pointer deference;

» Encerramento ou liberacé@o impropria de recursos;

* Use after freed resource;

» Uso de uma variavel néo inicializada e resto de codigo de depuracao;

* Divulgacéo de dados devido a sesséo errada;

* Exposicdo de dados do sistema a um controle ndo autorizado;

» Campo do tipo-array privado retornado de um método publico;

+ Dados publicos atribuidos ao campo do tipo-array privado; e

* Uso de API vulneravel.

6. Confidenci-
alidade (8 itens)

» Senha codificada no cédigo-fonte;

» Chave de criptografia embutida no cddigo-fonte;

» Divulgacao de informac@es significativas do sistema (ID, senha, etc.) por
meio de comentarios;

* Uso de algoritmo de criptografia fraco;

» Uso de comprimento de chave de criptografia inadequado;

* Armazenamento de texto simples de informacdes significativas;

» Transmisséo de texto simples de informacdes significativas; e

» Uso de nimeros aleatorios insuficientes.

8. Controlede . Geracdo e armazenamento de log do autor relacionado a dados

Log significativos de seguranca (log-in, acesso, processamento de
(1 item) informacdes taticas, etc.).
Fonte: [16]

Tabela 9 - Subitens do teste de seguranca na camada do middleware

Categoria Subitens
2. Autenticacao Autenticacdo apropriada para participantes do
dominio
3. Controle de Acesso Controle de acesso para os participantes do
dominio
6. Confidencialidade Criptografia para a mensagem transmitida
Fonte: [16]

Tabela 10 - Subitens do teste de seguranca na camada do sistema operacional

Categoria Subitens

2. Autenticacdo ° Excluir conta padrdo e desnecessaria;

(6 itens)

» Verificagdo de senha vulneravel (use uma combinacdo de numeros,
caracteres, caractere especial);

« Verificacdo de seguranca de login [Windows];

+ Controle da conta de administrador e convidado [Windows];

* Controle de contas andnimas no grupo de administradores [Windows]; e

* Controle de acesso remoto & conta "root".

3. Controle de - Controle do uso do comando "su" por usuarios comuns;
Acesso (4 item) ° Controle de IP e porta acessiveis;

» Gerenciamento de seguranca de acesso remoto [Windows]; e
» Controle de acesso remoto ao arquivo SAM (gerenciamento da conta de
seguranca) [Windows].

4., Autorizagéo » Configurando UMASK, PATH para arquivos;

(8 item)

» Configurando o privilégio de acesso a pagina inicial do usuario e aos
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diretdrios significativos;

* Verifique se os arquivos normais foram deletados no diretorio dev/;

* Verifique se arquivos e diretdrios sem proprietario foram excluidos;

+ Defini¢é@o de proprietario e privilégio para arquivos significativos do sistema;

* Verifigue se existem arquivos com configuragbes SUID e GUID
desnecessarias;

* Nao permitir enumeracdo anénima de contas SAM e compartilhamentos
[Windows]; e

» Gerenciamento de seguranca de diretério

7. Controle de - Verifique os servicos desnecessarios (SNMP, ftp, etc.);

Servico * Definir proprieté}rio e privilégio para arquivos "cron";

(11 itens) » Parada de servi¢os NFS/RPC ou conflguragéo de seguranca; _
» Exclua a pasta compartilhada e configure o firewall do console [Windows];
« Definindo stop para “daemon” vulneravel (finger, r-commands, exec, etc.) no
arquivo inetd.d;
* Interrompa trabalhos de agendamento desnecessarios;
» Exclua aplicativos desnecessarios (MS-Office, processador de texto, etc.)
[Windows];
» Configurando o registro para defender o ataque DoS (Denial-of-service
attack, expressao do inglés) [Windows];
* Restringir funcéo de suporte remoto [Windows]; e
» Verifigue se os programas de seguranca do console (controle USB, NAC,
etc.) estdo instalados [Windows].

8. Controle de - Definicdo de armazenamento significativo de log do sistema

Log (1 item)

Fonte: [16]

Observa-se que as trés tabelas possuem itens em comum com a Tabela 6,
porém estdo concentradas nos itens criticos de seguranca, controle de acesso,
controle de servico e controle de log (ou registro). Esses testes ndo séo exaustivos e
podem ser aperfeicoados com o desenvolvimento de novas técnicas de seguranga
cibernética.

Vale ressaltar que tais técnicas utilizadas no teste de seguran¢a proposto nao
contempla um teste em firmwares, pois para essa camada do hardware sao
necessarias ferramentas especificas que permitirdo a investigacdo de
vulnerabilidades que ndo estdo enquadradas nos requisitos do teste de seguranca
proposto.

Esse fato é devido a grande maioria esmagadora das vulnerabilidades em
firmwares estarem presente nas diversas versdes do kernel encontrados nos

dispositivos de hardware dos fabricantes [24].
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45 Propostas de testes de seguranca durante o0s processos de

desenvolvimento através do modelo em V

O modelo em V fornece uma ilustracéo util das atividades de engenharia de
sistemas, incluindo o desenvolvimento de softwares, durante os estagios do ciclo de
vida. No modelo em V, o tempo e a maturidade do sistema procedem da esquerda
para a direita. O nucleo do “V” descreve a linha de base em evolugdo, desde o
acordo de requisitos do usuério até a identificacdo de um conceito de sistema e a
definicdo dos componentes do sistema que constituirdo o produto final. Com o
tempo se movendo para a direita e com a maturidade do sistema mostrada
verticalmente, a linha de base em evolugao define o lado esquerdo do nucleo do “V”
conforme a Figura 5 [49]. Isso possibilita uma rastreabilidade do modelo, facilitando
a resolucdo de problemas durante o projeto e se necessario a revisdo ou mudanca
de alguns requisitos.

Tal modelo mostra a visdo dos processos de analise, desenvolvimento e
integracdo do software do sistema, representados pelos quadrados dos lados
esquerdo e direito do modelo em V.

Nesse modelo, ilustrado na Figura 5, fica evidente que devem ser
estabelecidos os conceitos de seguranca de software durante os Requisitos
Operacionais, antes da propria andlise dos requisitos e da definicdo dos critérios de
seguranca.

O teste de seguranca pode ser dividido em quatro etapas, conforme indicado
no modelo da Figura 5 e aprimorado pelos autores da obra [16], relacionando-as
com as técnicas do teste de seguranca da Tabela 5, conforme detalhados abaixo
dessa figura:
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Figura 5 - Processo do teste de seguranca proposto no modelo em V do desenvolvimento do sistema

de combate.

Apoio no estabelecimento do conceito

de seguranca de software

L

Andlise de
requisitos e

Requisito definigao de
Operacional seguranga do
softwara

+ Teste de seguranga
proposto

Testes de seguranca por
categorias e subitens para o
software de sistemna de

Reverifica-
cdo do
teste de
seguranca
eda
perspectiva
da
integracao

do sistema

. WS—. p— - combate (aplicativo,
! 1 middleware, sisterma
] Andlise & | operacional), considerando
! definicio de ! suas caracteristicas e
requisitos do 1 ambientes,
sistema i
| \ I'. Esta
] | refletido Aplica-
1 Analise & \ no proje- daa
I‘. definicio de 5; to da testes dea
| requisitos de ' seguran- seguran-
1 software | cado ca
] 1
\ software
12 Et apa

Teste &
avaliacio de
engenharia

Testes
Operacionais
{DT&E/OTEE)

avaliacdo do

Etapa

i
| Projeto de
V| estrutura de

software

) Projeto
Detalhado
de Software

Teste de
unidade

Implementa-

cao de
software

23 Etapa

Fonte: [14]

Integragao
Elemental &
Testes |

12 Etapa: ocorre ao longo da Analise e definicdo de requisitos do sistema até

o Projeto Detalhado de Software. Nessa etapa, devera ser realizado o teste de

seguranca baseado em modelo, conforme descrito na Tabela 5, a fim de verificar se

0s requisitos de software estdo relacionados as propriedades de seguranca

(confidencialidade, integridade, disponibilidade, autenticacdo, autorizacdo e nao

aceitacdo ou ndo repudio) indicados nas referéncias [38] e [40];
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22 Etapa: é executada na fase de desenvolvimento, durante a Implementacéo
do Software (representado pela base do modelo em V), a qual deverdo ser
realizados testes baseados em codigo e analise estéatica, conforme retratado na
Tabela 5. Tais testes foram exemplificados na secdo 4.2, deste trabalho, e nas
referéncias [22], [41] e [42];

32 Etapa: realiza-se os testes de insercdo e de analise dinamica, conforme os
subitens das categorias de seguranca aprimoradas por [16] constantes nas Tabelas
8, 9, 10 e nas referéncias [43], [44], [45], [46] e [47]. Nessa etapa j& existe uma
integragéo elemental entre o aplicativo do sistema de combate, middleware e o
sistema operacional, por isso 0 uso das tabelas aqui nessa etapa citada; e

42 Etapa: o teste de regressao de seguranca sera aplicado durante o Teste e
avaliacdo de engenharia e Teste e avaliacdo do sistema, conforme indicado na
Figura 5, a fim de verificar se as alteracdes do codigo-fonte advindas da integracédo
dos sistemas ndo geraram uma nova vulnerabilidade [46] e [47].

A abordagem proposta para testes de seguranca de software concentra-se na
implementacdo de software e, principalmente, no teste e integracdo do sistema,
conforme apresentado na Figura 5.

Diferente do desenvolvimento tradicional, da Figura 3, h& funcdes e
vantagens dos testes de seguranca no processo de desenvolvimento que podem ser
mais bem compreendidas no que é oferecido pelo modelo em V, como por exemplo,
a reverificacdo do teste de seguranca na perspectiva da integracéo do sistema [16],
0 que mostra que nesse ponto de vista esse teste nao é limitado.

Esse método facilita o desenvolvimento sistematico de sistemas, que pode
ser utilizado em sistemas com as caracteristicas de software do sistema de combate,
combinando os requisitos, a analise do sistema e o0 processo de design no lado
esquerdo com o processo de teste e avaliacdo no lado direito. Porém, no caso do
sistema de combate que € um sistema de missao critica e processa dados taticos
envolvendo inimigos, tudo ocorrendo em tempo real, o teste de seguranca nao pode

ter precedéncia sobre os testes de desempenho e funcéo [16].
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4.6 Melhoria dos testes com uso de ferramentas para sistemas de codigo

aberto Linux

Baseado na obra [16] e no “Guia de Seguranca - Conceitos e técnicas para
proteger servidores e estacdes de trabalho Red Hat Enterprise Linux (RHEL, sigla do
inglés)” [22], este trabalho ira expor métodos e ferramentas que podem ser utilizados
em sistemas Linux.

A plataforma Linux foi escolhida nesse trabalho pois é um sistema operacional
de cédigo-fonte aberto, o que beneficia a MB por ser manipulavel e ter baixo custo
no ponto de vista de aquisi¢cdo do sistema operacional.

Abaixo serao exibidas ferramentas que estdo de acordo com as Tabelas 8, 9
e 10, desta obra, e auxiliardo na deteccdo de vulnerabilidades nas camadas do
sistema operacional, middleware e do aplicativo, bem como na rede local onde os
dados dos sistemas estao disponiveis:

¢ O “NMAP” é um aplicativo que mapeia todos os hosts da rede, ele € uma boa
base para estabelecer uma politica de utilizacdo de servicos seguros e restringir
servicos nao utilizados [22];

e A ferramenta “Nessus” realiza andlise dindmica de cddigo que oferece
relatérios completos, verificacdo de host e pesquisas de vulnerabilidades em tempo
real, mas pode haver falsos positivos e falsos negativos, nesse caso o operador
deve verificar cada caso em patrticular [22];

¢O “OpenVAS” é outro instrumento de analise dinamica que possui outras
ferramentas embutidas baseada em web, desktop e linha de comando para controlar
varios componentes de solucao [22];

¢O “Nikto” é um excelente scanner de script de common gateway interface
(CGI). Nao verifica apenas vulnerabilidades de CGI, mas também o faz de maneira
evasiva, para escapar dos sistemas de deteccao de intrusdes [22];

¢ O “Coverity Scan” € um recurso de analise estatica de cddigo e basicamente
busca e corrige defeitos em codificacdes de projetos de fonte aberta escritos em
Java, C/C++, C#, JavaScript, Ruby ou Phyton [50]; e

¢ O “Veracode” é um conceito de aplicacdo que atua em cinco pontos criticos,

no que tange o desenvolvimento seguro do software: seguranca no desenvolvimento



48

do ciclo de vida do software, educagcdo em segurancga, cadeia de suprimentos
segura, monitoramento de ataques em redes [51].

No guia [22], em seu capitulo 4, é possivel encontrar ferramentas e servigos
adicionais como:

eLibreSWAN é uma ferramenta poderosa para a criacdo de VPNs seguras em
ambientes Linux e €& amplamente usada em muitos cenarios de rede onde a
seguranca € uma prioridade [22];

¢OpenSSL fornece uma implementacdo de cédigo aberto das camadas de
protocolo SSL/TLS (Secure Sockets Layer / Transport Layer Security, do inglés) para
comunicacdes seguras pela Internet, aléem de ser utilizado para criptografar dados
transmitidos pela rede, como em conexdes HTTPS, SMTPS (para e-mails seguros),
FTPS (para transferéncias de arquivos seguras) [22];

¢STUNNEL adiciona criptografia SSL/TLS a servicos de rede que
originalmente ndo suportam criptografia. Isso inclui aplicativos como servidores
POP3 (servidor unidirecional no qual o email € recebido e mantido no servidor de
email), IMAP (servidor de e-mails recebidos), SMTP (servidor de e-mails enviados),
servidores VNC (VNC, do inglés Virtual Network Computing), bancos de dados
MySQL, entre outros. Protegendo as comunicagdes de rede entre clientes e
servidores, garantindo que os dados sejam transmitidos de forma segura [22];

e Advanced Intrusion Detection Environment (AIDE, sigla do inglés) é uma
ferramenta de codigo aberto de deteccéo de intrusdo que é usada para monitorar a
integridade dos arquivos em sistemas de distribuigdo Linux. Detecta alteragdes néo
autorizadas em arquivos de sistema e em suas configuracdes [22]; e

¢ USBGUARD protege, monitora e facilita a auditoria do sistema contra
ameacas de seguranca relacionadas ao uso de dispositivos USB, como pen drives,
teclados USB, discos rigidos externos e outros dispositivos de armazenamento USB
gue podem representar riscos a seguranca [22].

O conhecimento da utilidade de tais ferramentas possibilitou criar a Tabela 11
gue associa as ferramentas as Etapas citadas na secdo 4.5 a fim de identificar em
guais momentos elas podem ser empregadas por profissionais de seguranca
(técnico de seguranca de sistemas) ou desenvolvedores de sistemas.

A referéncia [37] cita algumas ferramentas open-source adicionais que seréo

incluidas na tabela abaixo.
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Tabela 11 — Associacdo de softwares de identificacdo de vulnerabilidades com as Etapas do teste de

seguranca ao longo do ciclo de vida de desenvolvimento do sistema.

Etapa do ciclo de o
) ) Ferramentas . . Profissional
Tipo de analise _ ) vida para utilizacéo _
disponivel envolvido
da ferramenta

. . Coverity Scan, C Code
Analise estética de
Analyser, LAPSE, 22 Etapa Desenvolvedor

Codigo-Fonte
ASTREE e RATS

Desenvolvedor /

Monitoramento de NMAP, Nessus, Veracode 32 e 42 Etapas / Operacdo o
o ] Profissional de
Vulnerabilidades de redes e SuperScan do Sistema
seguranga
Monitoramento de . _ Desenvolvedor /
- Nikto, OpenVAS, OWASP, 32 e 42 Etapas / Operacdo o
vulnerabilidades de ) ) Profissional de
) . Spike Proxy e EOR do Sistema
aplicagcbes Web seguranga
. o Nessus, NProf, Desenvolvedor /
Analise dindmica de 32 e 42 Etapas / Operagao o
o Foundstone .NETMon e ] Profissional de
Cédigo-Fonte ] do Sistema
CLR Profiler Seguranca

. . . Desenvolvedor /
Ferramenta de anédlise de Foundstone SSLDigger, 42 Etapa / Operacéo do

Configurac6es PermCalc e USBGUARD Sistema

Profissional de

Seguranca

Fonte: préprio autor

Essas ferramentas open-source podem ser utilizadas pela Marinha do Brasil
para identificar vulnerabilidades em seus sistemas ja desenvolvidos ou em
desenvolvimento.

Sugere-se que a Diretoria de Comunicacgdes e Tecnologia da Informacédo da
Marinha (DCTIM) realize a analise de tais ferramentas e faca uma homologacgéo
daquelas que serdo de utilidade para os setores da Marinha que tenham

envolvimento com a seguranca cibernética.

5 CONCLUSAO

Este trabalho académico conseguiu relacionar os ataques cibernéticos ao

ambiente maritimo e mostrou que os sistemas estdo desprotegidos e apresentam
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vulnerabilidades. Além dos sistemas encontrados em navios civis, 0s sistemas de
combate de um navio de guerra ndo estdo devidamente protegidos e apresentam
vulnerabilidades que foram tratadas no desenvolvimento desta pesquisa.

Diante dessas ameacas, este trabalho evidenciou a importancia da protecéo
cibernética de Sistemas Navais de Embarcacfes Militares, através da proposta de
um teste de seguranca para tais sistemas de forma a evitar ou amenizar ataques
cibernéticos, e orientar os desenvolvedores dos sistemas quanto a uma estrutura de
seguranca robusta.

Por fim, este trabalho apresentou uma metodologia para a realizagcdo de um
teste de seguranca desde a sua concepcdo até a sua entrega, permitindo
incrementar a protecao cibernética dos Sistemas Navais de Embarcacdes Militares.

Para a realidade da Marinha do Brasil, a supervisdo dos testes devera ocorrer
por uma instituicdo de P&D, logo sugere-se o Instituto de Pesquisas da Marinha
(IPgM) [52]. Para a tarefa de testes e avaliagcdo operacional sugere-se o Centro de
Andlises de Sistemas Navais (CASNAYV), por tem como missdo contribuir para o
desenvolvimento cientifico e tecnologico da MB e do pais [53].

Sugere-se a criacdo de uma norma técnica para Sistemas Digitais Operativos,
diferente dos sistemas digitais que sao homologados pela DCTIM, que geralmente
sdo de cunho administrativo. Dessa forma uma organizacdo especializada da MB,
como o Centro de Apoio a Sistemas Operativos (CASOP), possa definir os testes de
seguranca para os sistemas navais de embarcacfes militares de forma sistematica e
especifica.

Visando a protecao do software em SDO em desenvolvimento nos projetos de
sistemas navais, sugere-se que o CASOP e o CASNAV realizem as praticas
demostradas pelo modelo em V proposto utilizando as técnicas e ferramentas
citadas neste trabalho.

Sugere-se verificar na pratica, em trabalhos futuros, a efetividade das
técnicas, ferramentas e métodos mencionados neste trabalho, comparando
resultados em projetos praticos da MB, como por exemplo o sistema de combate
das Fragatas Classe “Tamandaré” ou outro Sistema Naval como por exemplo o
SisGAAz.
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ANEXO A

Neste anexo esta exposto os critérios utilizados na obra [20] para chegar aos
indices do poder cibernético. O poder cibernético é a implantacdo efetiva de
capacidades cibernéticas por um estado para atingir seus objetivos nacionais.

Critério 1 - Vigilancia e monitoramento de grupos domeésticos: recursos
de vigilancia cibernética para monitorar, detectar e coletar informagfes sobre
ameacas domesticas;

Critério 2 - Fortalecimento e aprimoramento das defesas cibernéticas
nacionais: o pais priorizou a defesa do governo, ativos de sistemas nacionais e a
melhoria da higiene e resiliéncia cibernética nacional;

Critério 3 - Controlando e manipulando o ambiente de informacé&o: O pais
espalha propaganda doméstica, cria e amplifica desinformacdo no exterior e usa
recursos cibernéticos para atingir e interromper grupos estrangeiros;

Critério 4 - Coleta de inteligéncia estrangeira para seguranca nacional: O
pais extraiu segredos nacionais de um adversario estrangeiro por meios
cibernéticos;

Critério 5 - Crescente competéncia nacional em tecnologia cibernética e
comercial: O pais tentou aumentar sua industria de tecnologia doméstica ou usou
meios cibernéticos para desenvolver outras industrias no pais.

Critério 6 - Destruir ou desabilitar a infraestrutura de um adversério e
suas capacidades: O pais usou técnicas, taticas e procedimentos cibernéticos
destrutivos para deter, corroer ou degradar a capacidade de um adversario lutar em
dominios cibernéticos ou convencionais;

Critério 7 - Definir normas cibernéticas internacionais e padrdes
técnicos: O pais participou ativamente de debates juridicos, politicos e técnicos
internacionais sobre normas cibernéticas.

Critério 8 - Acumular Riqueza e/ou Extrair Criptomoeda: O pais conduziu

operacdes cibernéticas para acumular riqueza.

Esses critérios possibilitaram a elaboracdo do indice de classificagdo geral do

poder cibernético de 30 paises conforme Figura 6.
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