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SOLUGOES DE SISTEMA DE CONTROLE E AUTOMACAO PARA NAVIOS:
Evolugdo tecnologica e desafios em seguranca cibernética.

Resumo

O panorama industrial para solu¢des de sistemas de controle e automacdo vem mudando
rapidamente ao longo dos uUltimos anos. O uso do processamento digital, com recursos de
linguagem de programacdo e protocolos de rede, vem crescendo de maneira continua sob a
¢gide da quarta revolugdo industrial, também conhecida como Industria 4.0. Com a introdugao
de conceitos como sistemas de controle em rede, que preveem a conexao de sensores, atuadores
e controladores por meio de uma infraestrutura de comunicagdo, os protocolos de rede tem
assumido uma importancia cada vez maior no design das instala¢des industriais. Paralelamente,
as infraestruturas navais vém se tornando cada vez mais complexas desde a metade do tltimo
século. O desenvolvimento da microeletronica, com computadores cada vez menores, permitiu
a integracdo destes dispositivos aos sistemas navais, auxiliando no monitoramento e controle,
a fim de assistir as tripulacdes e engenheiros em suas atividades. Como resultado, a operagao
de navios mercantes e militares tornou-se mais eficiente e segura, aumentando a produtividade,
mesmo com um numero reduzido de pessoal. Nesse contexto, a convergéncia entre os dominios
operacional e cibernético pode representar uma ameaca sem precedentes as instalagdes
industriais e sistemas navais. Isso pode ser amplificado pela utilizagdo de protocolos de rede de
comunicag¢do, nos niveis operacionais de sistemas de controle e automagdo de infraestruturas
complexas. Desta forma, este trabalho busca apresentar andlises de sistemas, como o SCADA
Systems, e um estudo de caso do ataque cibernético “Stuxnet”, como forma de representar as
vulnerabilidades dos sistemas de controle em rede. Além disso, inclui uma simulagdo de ataque
de degradacao de servico a uma planta de propulsdo naval, com discussdes sobre como o ataque
proposto pode ser efetivo, destacando a necessidade de enfatizar a mentalidade de seguranga
cibernética nos ambientes industrial e maritimo.

Palavras-chave: Industria 4.0; Sistemas de Controle em Rede; Protocolos de Rede; Seguranga
Cibernética.



SOLUTIONS FOR SHIP CONTROL AND AUTOMATIONS SYSTEMS:
Technological advancements and Cybersecurity challenges.

Abstract

The industrial landscape for control and automation systems solutions has been changing
rapidly over the past few years. The use of digital processing, as programming languages and
network protocols, has been continuously growing under the aegis of the Fourth Industrial
Revolution, also known as Industry 4.0. Since the introduction of concepts such as Networked
Control Systems, which foresee the connection of sensors, actuators, and controllers through a
communication infrastructure, network protocols have assumed increasing importance in the
design of industrial facilities. Simultaneously, naval infrastructures have become progressively
more complex since the last half-century. The development of microelectronics, with ever-
smaller computers, has enabled the integration of these devices into naval systems, assisting in
monitoring and control to support crews and engineers in their activities. As a result, the
operation of merchant and military vessels has become more efficient and secure, increasing
productivity, even with reduced personnel quantity. In this context, the convergence of
operational and cyber domains can pose an unprecedented threat to industrial facilities and
naval systems. This can be amplified using communication network protocols at the operational
levels of complex control and automation systems. Thus, this work seeks to present analyses of
systems such as SCADA Systems and a case study of the cyber-attack "Stuxnet" as a means of
representing the vulnerabilities of Networked Control Systems. It also includes a simulation of
a service degradation attack on a naval propulsion plant, with discussions on how the proposed
attack can be effective, emphasizing the need to underscore the cybersecurity mindset in both
industrial and maritime environments.

Key words: Industry 4.0; Networked Control Systems; Network Protocols; Cybersecurity.
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1 INTRODUCAO

Cyber-physical systems (CPS)! é o ambiente necessario para promover a integragdo de
computadores digitais e plantas fisicas. A tecnologia atual permite que através da comunicacao
entre atuadores, sensores, protocolos de rede e unidades de processamento de dados, possa-se
construir uma sofisticada infraestrutura capaz de realizar o controle e automagao de processos
que se tornam cada vez mais complexos (Kessler e Shepard, 2022).

Monitoramento médico, veiculos auténomos e plantas industriais sdo alguns dos
exemplos das mais diversas aplicagcdes destes sistemas de controle digitais e, como fica
evidente, as solugdes apresentadas por esses recursos estdo presentes em sistemas cada vez mais
criticos e essenciais para a sociedade. Com isso, pode-se observar que o panorama industrial
mudou rapidamente ao longo das ultimas décadas, como resultado do processo de digitalizacao
e de outros avangos tecnologicos, consequéncia direta da concomitante evolugdo da engenharia
computacional e das telecomunicacdes desde a década de 1950 (Kessler e Shepard, 2022).

Com a introdu¢ao da microeletronica e desenvolvimento dos computadores pessoais, a
partir da década de 1970, a digitalizacdo tornou-se mais presente no dia a dia da industria e da
sociedade. Um simples exemplo, presente no dia a dia, sdo os celulares, que passaram a ser
dispositivos que ndo s6 permitem a comunicagao entre pessoas, mas também outras atividades
integradas como tirar fotos, realizar transagdes bancérias, bem como controlar e automatizar
outros dispositivos eletronicos em casa (Kessler e Shepard, 2022).

A implementacdo dos protocolos de rede, obtencdo de dados em tempo real e
disseminag@o da internet proporcionaram a industria uma maior integragdo vertical, entre os
dispositivos pessoais presentes nos escritorios, até os niveis das maquinas e operadores, no chao
de fabrica, melhorando os processos de tomada de decisdo e otimizando as etapas do ciclo de
produgio (Ferrari ef al., 2020). O Ethernet’, como ¢é conhecido o principal protocolo de redes
de informacdo, tornou-se amplamente utilizado em redes domésticas ou empresariais,
permitindo que diversos dispositivos se comuniquem e tenham acesso compartilhado aos dados
e recursos fisicos disponiveis (Peschle, 2006).

Essa constante associagdo dos processos fisicos e digitais tem se tornando cada vez mais

comum na chamada Industria 4.0, que faz alusdo a Quarta Revolugdo Industrial. Esta nova era

U Cyber-physical systems (CPS), termo em inglés para Sistemas que realizam a interagdo entre o ambiente do
dominio fisico e cibernético.
2 Ethernet, protocolo que define a estrutura de redes para a tecnologia de redes de computadores.
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da industria busca permitir a conexdo entre plantas industriais, controladores e sensores, a uma
estrutura de tecnologia de informagdo e comunicagio (ICT)? sem precedentes, seja através de

redes locais (LAN)*, ou por meio da internet e redes de longa distancia (WAN)>.

FIGURA 1.1 — Networked Control System (NCS)

Controller forward stream
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Fonte: Ferrari et al., 2020.

y'(k) y(k)

O aumento constante da implementacdo de avangos tecnoldgicos na industria, em
especial no setor de telecomunicagdes, com o uso de conexdes sem fio, como o Wi-Fi, e o
desenvolvimento da conexdo 5G, é uma tendéncia evidente. Como resultado, os sistemas de
controle em rede (NCS)® estdo passando por atualizagdes continuas, 8 medida que a chamada
Internet das Coisas (IoT)” se torna parte da realidade industrial. A ToT representa a
infraestrutura que possibilita o controle e gerenciamento de processos fisicos por meio de
dispositivos digitais (Wollschlaeger et al., 2017).

Tudo indica que, a integrag¢do entre as redes 5G e os protocolos de informacdo ja
existentes, como o Ethernet, podem trazer mais mudancas a essa estrutura de forma a permitir
uma maior aplicabilidade desses recursos na Industria IoT (IoT)?®. Essas mudangas tecnoldgicas
estdo moldando a forma como a industria estd passando a operar, o que torna automagdo e
conectividade uma parte essencial de seus processos e sistemas de controle, com busca a uma

maior eficiéncia e produtividade (Wollschlaeger et al., 2017).

* Do inglés, Information and Communication Technology.

4 Do inglés, Local Area Network.

5 Do inglés, Wide Area Network.

¢ Do inglés, Networked Control Systems.

" Do inglés, Internet of Things, o termo coisas (Things) representa os dispositivos do dominio fisico que podem ser
remotamente controlados, através de algum tipo de conexdo de rede, por outros dispositivos eletronicos.

8 Do inglés, Industrial Internet of Things.
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Desta forma, os novos aspectos tecnologicos das solugdes de sistema de controle e
automacao, introduzem diversas possibilidades futuras de integragcdo e melhorias das operagdes
industriais. Com isso, possibilita-se o0 aumento do fluxo de dados entre os processos fisicos e
as unidades de processamento responsaveis por seu controle.

No inicio dos anos 2000, com aumento na demanda industrial por redes com maior
capacidade de processamento, foram apresentadas solugdes técnicas que permitiram o
incremento dos protocolos de redes utilizados até entdo. O RTE (Real-Time Ethernet)’ trouxe
beneficios como aumento da capacidade de transmissdo de dados, taxas de amostragem
menores € mais precisas, além de ser pautado em protocolos tradicionais, j& utilizados em
tecnologia de informacao (Lagouvardou, 2018).

Entretanto, surfando nos ganhos operacionais com a industria 4.0 e prezando pela
continuidade da producdo, sem tempo para upgrades e atualizagdes, a seguranca das redes foi
colocada em segundo plano. Estes fatos, por consequéncia, acabaram por expor de maneira sem
precedentes todos esses sistemas criticos envolvidos, tornando-os cada vez mais vulneraveis a
ataques cibernéticos. Processos que antes estavam protegidos, por estarem isolados das ameacas
presentes no dominio cibernético, agora tornaram-se integrados. Portanto, apesar de todos os
aspectos positivos que a integra¢do das conexdes IT/OT!? podem trazer, ha de se voltar os olhos
para a importancia de se desenvolver mecanismos que possam incrementar a seguranga destes

sistemas (Ferrari et al., 2020).

1.1 Apresentacio do Problema

A complexidade do Sistema de Transporte Maritimo (MTS)!! é proporcional a sua
relevancia no cenario global. Na estrutura do MTS est4 envolvida a interconexao de varios
outros setores, 0 que o faz se comportar como um sistema de sistema (SoS)!?, que pode ser
composto pelos mais diversos subsistemas dependendo de sua éarea de atuagdo, como:

embarcacdes, empresas de transporte maritimo, portos, transportes intermodais, logistica e

° Real-Time Ethernet: Estende os principios do protocolo Ethernet tradicional para possibilitar suportar
comunicagdes em tempo real. Tecnologia amplamente utilizada para conectar dispositivos em uma rede local,
facilmente integravel a plantas de automacao industrial.

19 Do inglés, Informational Technology (IT) e Operational Technology (OT), o termo IT representa as tecnologias
que processam informacao, que compreende hardware, software e redes dos sistemas de computagdo em geral. Por
outro lado, enquanto o OT se refere a tecnologia do campo operacional, que ¢ utilizado para monitorar e controlar
processos fisicos industriais.

1 Do inglés, Maritime Transport System.

12 Do inglés, System of a System.
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manuten¢do, passageiros. Outrossim, ambiente maritimo ¢ compartilhado com diversos outros
elementos, entre eles: Navios de guerra, patrulhamento costeiro, seguranga publica, barcos
pesqueiros, veleiros e embarcagdes de recreio.

Notavelmente, parte da sociedade ndo tem a correta dimensao da importancia do MTS
para a Forca maritima e economia de uma nagdo. A nivel global, aproximadamente 90% das
transacdes comerciais fluem pelos mares, sdo cerca de 90,000 navios responsaveis por
transporte de carga e passageiros, que levam de um ponto a outro mais de 19 trilhdes de dolares
de carga por ano (Kessler e Shepard, 2022). Estes nimeros demonstram o quanto o dominio
maritimo ¢ relevante para economia global, e reafirmam a importancia de se buscar operar com
o foco voltado para a produtividade, de maneira cada vez mais eficiente e segura.

Apo6s a metade do ultimo século, acompanhando o desenvolvimento de boa parte dos
sistemas de controle e automagao na industria, navios de carga e passageiros passaram por um
profundo processo de digitalizacdo. A complexidade envolvida nas suas operagdes passou por
avangos tecnoldgicos significativos, com incrementos consideraveis na execucdo das suas
tarefas, proporcionando maior seguranga e produtividade (Lagouvardou, 2018).

Conforme as unidades de processamento se tornaram pequenas o suficiente para serem
incorporadas nas embarcagdes, mecanismos de controle e automacao foram implementados
para auxiliar a tripulacdo na operacdo e monitoramento dos mais diversos sistemas de bordo.
Isso inclui, por exemplo: sistema de navegagdo, sistema de propulsdo, sistema de geracao de
energia, sistema de armas, sistema de carga (Lagouvardou, 2018).

Como era esperado, bem como nas plantas industriais, observou-se um grande
incremento em confiabilidade na opera¢do de processos criticos em navios. Isso resultou em
ganhos consideraveis de eficiéncia, levando a reducdo substancial da necessidade de
quantitativo de pessoal a bordo e a manuten¢do de niveis precisos na execug¢do e verificacao
dos processos, algo que nao pode ser alcangado apenas com a interven¢ao humana (Kessler e
Shepard, 2022).

Sistemas de Controle Industrial (ICS), Controlador Légico Programavel (PLC) e
Sistemas de Controle Distribuidos (DCS)!3 sdo termos amplamente utilizados na Industria 4.0.
Através dessas novas defini¢des, estdo comprimidos diversos recursos que estdo presentes nos
sistemas OT, como pode-se observar na Figura 1.2. Dentro desta estrutura, os ICS podem

promover o controle em tempo real, de vérios equipamentos, tais como: bombas, valvulas,

13 Do inglés, Industrial Control System (ICS), Programmable Logical Controller (PLC), Distributed Control System
(DCS).
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motores, geradores, disjuntores, e diversos outros atuadores e dispositivos mecanicos, elétricos,
hidraulicos, além do monitoramento de diversos parametros, através de sensores de

temperatura, pressao, humidade, movimento (Kessler e Shepard, 2022).

FIGURA 1.2 — Classifica¢ao dos dispositivos OT.

Fonte: Kessler e Shepard, 2022.

O Supervisory Control and Data Acquisition system (SCADA System), presente nas mais
diversas plantas industriais, ¢ utilizado para operar e monitorar infraestruturas complexas. O
SCADA permite o gerenciamento dos processos, funcionando como uma estrutura central para
operar subsistemas e protocolos. O sistema permite o fluxo de dados entre o Mainframe'?,
passando pelos processamentos distribuidos dos DCS, que comportam diversos PLC em sua
estrutura, que podem executar diversas tarefas independentes, até chegar aos varios dispositivos
que atuam nas plantas fisicas (Parcharidis, 2018).

A abordagem de seguranga cibernética apresentada pela industria naval, por um longo
periodo, seguiu o que era conhecido na industria como air gap, pois seus sistemas criticos

encontravam-se isolados fisicamente das ameacas do dominio cibernético. Com a crescente

4 Mainframe: Unidade de processamento que centraliza o fluxo de dados.
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evolucdo do processo de digitalizacdo e aumento da conectividade nas infraestruturas
maritimas, os navios também passaram a ser um conglomerado de sistemas criticos,
interconectados por computadores e protocolos de rede (Kessler e Shepard, 2022).

Desta forma, com a incorporacao de NCS e redes [oT presentes na industria, os sistemas
navais passaram a ter aberturas para ameagas cibernéticas, por razdes semelhantes aos sistemas
IT/OT. Adicionalmente, um fator que torna um sistema OT embarcado um caso excepcional, ¢
que qualquer ameaga pode vir a infligir danos fisicos aos equipamentos, podendo gerar risco a
integridade fisica da tripulagdo, prejudicar a operacgao, causar danos permanentes aos sistemas
integrantes, além de outros possiveis danos externos a estrutura (Lagouvardou, 2018).

Nesse contexto, a simbiose existente entre os sistemas voltados para Tecnologia
Operacional e as estruturas de protocolos de rede inicialmente voltadas para Tecnologia da
Informagao, impulsionada pelas vantagens de se utilizar uma infraestrutura de rede ja existente
e mais econdmica, trouxe consigo algumas deficiéncias na capacidade de resposta a ameacas
cibernética. Como, por exemplo, ferramentas inadequadas de autenticagdo e poucos
mecanismos de criptografia. Através dessa exposi¢do, a implementagdo de sistemas OT
maritimos enfrenta riscos potenciais de seguranc¢a semelhantes ao de qualquer computador ou
sistema [oT, mas com o agravante de poder afetar plantas fisicas de sistemas criticos de extrema
importancia (Kessler e Shepard, 2022).

A proxima geragdo de Solugdes de Sistema de Controle e Automacao terd pela frente
inovagdes significativas. No entanto, o maior desafio que se apresenta ¢ o monitoramento de
ameagas cibernéticas, o que ¢ evidenciado pelo crescimento de casos de ataques a plantas
industriais nos Gltimos anos. Dessa forma, isso exigira o desenvolvimento de novas estruturas
e arquiteturas de sistemas que permitam a detec¢do de anomalias e invasdes, com o objetivo de

proteger os sistemas criticos envolvidos (Rosa ef al., 2021).

1.2 Justificativa e Relevancia

Entre os dias 23 e 29 de marco de 2021, o Navio Porta-Contéiner Ever Given ficou
encalhado, bloqueando o Canal de Suez. Esta ¢ uma das principais rotas maritimas do mundo,
por onde passam cerca de 12% do comércio global (Ibrahim, 2021). Desastres como este
ocorrem por uma variada gama de fatores, desde causas naturais até falhas humanas e dos
equipamentos, mas as consequéncias, sejam de carater econdmico, ambiental ou politico,

podem se tornar globais.
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Apesar de o cendrio apresentado ndo ter sido comprovadamente fruto de algum tipo de
ataque cibernético malicioso, as literaturas De Sa et al. (2017), Parcharidis (2018) e Ferrari et
al. (2020), sdo capazes de demonstrar, através de simulagdes e modelos, que o dominio
cibernético pode vir a ser uma porta para que sistemas sensiveis tornem-se um canal de
possiveis ameagas. O SCADA system, por exemplo, que ¢ amplamente utilizado em plantas
industriais e navais, em sua gera¢ao mais atual, funciona estabelecendo exatamente esta relacao
entre sistemas [T/OT.

Nestes casos, quando se trata de sistemas criticos, qualquer manipula¢do de um atuador
através de seus dispositivos controladores, pode vir a causar perda de eficiéncia relevante, ou
at¢ mesmo levar ao limite de funcionamento de determinado equipamento ou planta.
Consequentemente, a depender do contexto em que estdo inseridos, tem potencial para
ocasionar situagdes de risco ou desastres ainda maiores, como o observado no caso do Ever
Given.

Em 2017, a Organizagdo Maritima Internacional (IMO)'®, percebendo o crescente
emprego de sistemas computacionais nos mais diversos setores que englobam desde as
embarcagdes até diversas outras infraestruturas maritimas, produziu o documento Guidelines
on Maritime Cyber Risk Management, onde destaca sua preocupagdo com as possiveis ameacas
no ambiente maritimo e cibernético. A medida se deu, principalmente, por conta do crescente
numero de casos de ataques cibernéticos, sejam eles a plantas industriais que utilizam sistemas
semelhantes, ou a plataformas navais, o que torna este assunto cada vez mais relevante e
estratégico. A iniciativa se revelou como uma medida de estratégia global, posteriormente
sendo acompanhado por nagdes com estimada relevancia no cenario maritimo internacional,
através do National Maritime Cybersecurity Plan (EUA, 2020) e do Code of Practice: Cyber
Security for Ships (Reino Unido, 2017).

Nesse cenario, fica evidente a importancia do tema abordado para o ambiente maritimo
global, desde o contexto operacional das empresas, com possibilidades de ataques motivados
por fatores financeiros ou sabotagens, até o ponto de vista estratégico, com ameagas ao
comércio maritimo, danos ao meio ambiente e pirataria. Desta forma, o presente estudo busca
demonstrar a consideravel evolucdo tecnologica apresentada através da digitalizagdo dos
processos no campo de Sistemas de Controle e Automacao, especialmente nas tltimas décadas
com a introdu¢do da Industria 4.0. Além de associar a importincia dessas solugdes serem

incorporadas a industria naval, a fim de tornar as opera¢des mais eficientes, sem perder de vista

15 Do inglés, International Maritime Organization.
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que todas essas evolugdes tecnologicas no dominio cibernético podem trazer consigo

vulnerabilidades de seguranca cibernética.

1.3 Objetivos

Este trabalho de conclusdo de curso tem como objetivo geral, diante do exponencial
avango tecnoldgico dos ultimos anos, que promoveu o dominio cibernético a uma ferramenta
de destaque na otimizacdo de processos industriais, explorar as Solugdes em Sistema de
Controle e Automacdo com foco na industria naval. Outrossim, analisar como 0s avangos
proporcionados pela Industria 4.0, com a implementag@o dos sistemas digitais e protocolos de
rede, promovem novos desafios, passando pela necessidade de se desenvolver uma maior
mentalidade de segurancga cibernética, ao se identificar as vulnerabilidades que estes sistemas
apresentam.

Com o intuito de alcangar os resultados acima, seguir-se-a os objetivos especificos:

a) Apresentar as evolucdes do sistema de controle e automacao, com €nfase nos sistemas
de controle digitais, além de trazer a adequagdo para aplicagdo destes sistemas, a realidade da
Industria Naval atual, no monitoramento e automacao dos processos executados em navios
através de suas plantas de propulsdo e geragdo de energia.

b) Com a evolugdo da conectividade e integracdo dos processos, através da industria
4.0, por meio da implementagdo das linguagens de programagao e protocolo de redes, expor os
ganhos adquiridos com as novas tecnologias em termos de conectividade que propiciam uma
melhor automacao dos processos criticos e verticalizagdo das plantas industriais aos escritorios.

¢) Apresentar um dos principais sistema de controle distribuidos em rede, o SCADA
system, utilizado na Industria e em Navios, com uma breve descri¢do técnica e possibilidades
de integracdo com protocolos de rede, a fim de expor suas vulnerabilidades a ameagas
cibernéticas. Adicionalmente, apresentar como estudo de caso, um ataque cibernético real: o
caso “Stuxnet”, que ¢ um dos precursores nos estudos de mentalidade de seguranca cibernética
na industria.

d) Apresentar descrever e analisar as simulagdes, através do MATLAB, de como um
ataque furtivo a uma malha de controle de uma planta propulsiva, com pequenas alteracdes em
seus pacotes de dados, pode ocasionar danos criticos aos processos executados, reduzindo

eficiéncia ou até mesmo impedindo o cumprimento do objetivo.
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e) Discutir solu¢des de forma a mitigar as vulnerabilidades dos Sistemas de Controle e
Automacdo de Navios, desde o implemento da mentalidade de Seguranca Cibernética até o

desenvolvimento de algoritmos capazes de identificar e neutralizar os ataques.

1.3.1 Tema

A pesquisa tem enfoque nas Solugdes de Sistema de Controle e Automagao para navios,

compreendendo os avangos tecnologicos da industria e desafios em seguranca cibernética.

1.3.2 Delimitacao do Tema

Sdo apresentadas Solugdes em Sistemas de Controle Digitais voltados para o
Monitoramento € Automagao de sistemas criticos, como os presentes em Sistemas de Propulsao
e Geragdo de Energia de Navios. Serd dado énfase na evolug¢do da industria 4.0, permitindo
maior conectividade e integracdo nas mais variadas gamas de processos industriais, através dos
protocolos de rede e linguagens de programacao. Outrossim, descrever as vulnerabilidades a
ameacas cibernéticas, as quais essas plantas passam a ser expostas, através de ataques furtivos

a seus processos de controle, passando pela Industria, até chegar nos meios navais.

1.4 Etapas do Trabalho

O presente Trabalho de Conclusao de Curso encontra-se estruturado conforme descrito
a seguir:

O capitulo 1, INTRODUCAO, tem o intuito de apresentar o problema abordado, sua
justificativa e contextualizar o assunto a ser tratado, além de expor os objetivos da pesquisa
cientifica delineada.

O capitulo 2, REFERENCIAL TEORICO, promove a compreensio de assuntos
considerados essenciais para o entendimento do trabalho. Sendo apresentados, primeiramente,
a evolucdo dos Sistemas de Controle e Automacao, elementos para modelagem e andlise da
performance de um sistema, culminando nos sistemas digitais. Por fim, aborda-se os elementos

basicos de Protocolos de rede e suas vulnerabilidades a ameacas cibernéticas.
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O capitulo 3, METODOLOGIA DE PESQUISA, apresenta a classificacdo da pesquisa,
quanto aos fins e quanto aos meios, além de dissertar sobre os métodos para coleta de dados e
suas limitagoes.

O capitulo 4, ANALISE DAS VULNERABILIDADES DE SISTEMAS DE
CONTROLE, apresenta uma analise técnica das vulnerabilidades do SCADA system, com base
em manuais, artigos e estudos, além de um estudo de caso sobre o ataque cibernético real
conhecido como “Stuxnet worm’”.

O capitulo 5, SIMULACAO DE ATAQUE CIBERNETICO A PLANTA
PROPULSORA, descreve um ataque cibernético furtivo a um modelo de planta propulsora de
sistema naval, além de analisar os resultados das simulagoes.

Por fim, o capitulo 6, CONCLUSAO, completa o estudo realizado, apresentando as

consideragdes finais, bem como as sugestdes para trabalhos futuros.
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2 REFERENCIAL TEORICO

Com o intuito de melhor desenvolver os objetivos mencionados neste trabalho, o
presente capitulo busca realizar uma revisdo de literatura, para promover um panorama
conceitual dos principais topicos necessarios para compreensao das analises e discussdes que
virdo nas secdes a seguir. Sdo apresentados os principais conceitos dos Sistemas de Controle e
Automacgdo, de maneira evolutiva, culminando nos Sistemas de controle digital,
posteriormente, uma passagem pelos Protocolos de Rede que permitem que os NCS se
comuniquem com os atuadores e sensores nas plantas industriais. Por fim, correlacionar os
assuntos com as peculiaridades da Industria Naval, e com determinados aspectos dos avancos
tecnologicos que podem estar expondo os sistemas a certas vulnerabilidades no dominio

cibernético.

2.1 Sistema de Controle e Automacao

Historicamente, os sistemas de controle e automag¢do desempenham um papel
fundamental na indutstria, sempre buscando impulsionar a eficiéncia, a produtividade e
aprimoramento dos processos industriais. Seria invidvel falar da evolugdo desses sistemas, sem
mencionar os avangos tecnologicos das Revolugdes Industriais, caracterizada pela substitui¢ao
da producdo manual e artesanal pela mecaniza¢do dos processos. Os processos de controle e
automagdo, inicialmente se dariam a partir das maquinas a vapor'® (Primeira Revolugdo
Industrial), atuando ainda de maneira mecanica. Posteriormente, passando por avangos
tecnoldgicos significativos de engenharia como a eletrificacdo, que permitiria varios
incrementos de controle com a logica de relés e circuitos integrados (Segunda Revolucao
Industrial). Até, por fim, culminar na introducdo das tecnologias de informagdo e da
computacdo, por ocasido da Revolucdo Digital (Terceira Revolucdo Industrial) (Franchi e
Camargo, 2008).

Como citado, as solucdes de sistemas de controle e automacdo evoluiram
concomitantemente com os avangos das Revolugdes Industriais. A medida que as tecnologias
se desenvolviam, permitindo que os dispositivos de controles evoluissem, as demandas da

industria por processos de controle mais precisos, complexos e eficazes tornavam-se realidade.

16 O regulador centrifugo, de James Watt, foi um dos primeiros trabalhos significativos de controle, que permitia
realizar o controle de velocidade de uma maquina a vapor, ainda no século XVIII (Ogata, 2010).
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Os primeiros sistemas, ainda no final do século XIX, eram manipulados por dispositivos
meramente mecanicos, que detinham a capacidade de desempenhar tarefas repetitivas e foram
muito utilizados nas linhas de montagem que se estabeleciam na época (Franchi e Camargo,

2008).

FIGURA 2.1 — Linha do tempo da evolugdo Sistemas de Controle
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Fonte: Franchi e Camargo, 2008.

A partir da década de 1920, com o avango da engenharia elétrica, incorporando
dispositivos como relés!’ e contatoras, houve um progresso significativo no desenvolvimento
de fungdes logicas cada mais elaboradas. Como exemplo, os servomecanismos a relé, capazes
de monitorar as entradas nas plantas e atuadores com maior precisdo. Além de, métodos que
possibilitaram o projeto de sistemas lineares de malha fechada, permitindo uma observacao
mais precisa das respostas dos sistemas por meio de feedbacks dos sensores. Neste contexto,
ocorreram varias mudangas substanciais que se encontram presentes em boa parte da indéstria
até os dias de hoje. Mais adiante, no inicio de 1940, Ziegler e Nichols desenvolveram regras
que vieram a permitir a sintonizagdo de controladores PID'® (Ogata, 2010).

A partir de 1960, com o surgimento da Revolucdo Digital, as até entdo predominantes

logicas baseadas em relés, compostas por circuitos integrados, passaram a ser complementadas

17 Uma das vantagens da utilizagdo de relés é que, através de suas bobinas, permitem que circuitos controlados com
niveis de tensdo e corrente elevados, possam ser acionados por uma corrente € muito pequena. Enquanto as
contatoras sdo normalmente utilizadas para cargas de alta poténcia (Lamb, 2015).

18 Controladores Proporcional-integral-derivativo (PID) sdo compensadores que podem atuar no sistema permitindo
acdes de controle, podem ser formados por combinagdes de um circuito elétrico integrado ou através de logica de
programagdo em um sistema digital (Nise, 2020)
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ou substituidas por computadores, marcando mais um avango significativo nos sistemas de
controle. Através da linguagem de programagao, possibilitou-se a analise de sistemas cada vez
mais complexos, com multiplas entradas e saidas, e seus cada vez mais criticos processos, com
aplicagdo em diversos setores da industria que estavam em pleno desenvolvimento na época:
como no setor espacial, militar, e ndo obstante, nas embarcagdes e infraestruturas maritimas
(Ogata, 2010).

Os sistemas de controle digitais, com ferramentas como o Controle Logico Programavel
(PLC)", foram desenvolvidos a partir da necessidade de atender a indastria em processos cada
vez mais criticos e mutdveis. Sua implementacdo permitiu a constante programagdo e
reprogramagdo das plantas nas linhas de montagem, aumento da confiabilidade, reducao das
dimensodes, interfaces cada vez mais integradas aos operadores, além da possibilidade de
integracao de banco de dados (Franchi e Camargo, 2008).

Desta forma, os sistemas de controles modernos tornaram-se cada vez mais robustos,
com mais dispositivos, atuadores e sensores integrados, modelando sistemas suscetiveis a
distirbios ou mudangas de suas varidveis internas. A Teoria de controle moderno foi se
adaptando a estas novas demandas da industria, € mais uma vez, aproveitando-se dos recursos
tecnologicos atuais, como a grande capacidade de processamento dos computadores e

conectividade cada vez mais rapidas (Ogata, 2010).

2.1.1 Configuracdes de Sistemas de Controle

Para compreensao dos topicos que serdo abordados a seguir, faz-se necessario um certo
nivelamento de conhecimento no que diz respeito a certas defini¢des e propriedades de Sistema
de Controle e Automagdo. Com isso, primeiramente ird se discutir as duas principais
configuragdes de arquiteturas de sistemas de controle: malha aberta e malha fechada, através
de diagrama de blocos?® que descrevam sua estrutura.

Os sistemas de controle de malha aberta sdo aqueles que o sinal de saida ndo realimenta
o comando de entrada com nenhuma informagao, ou seja, ndo possui sensores ou medidores

coletando os dados da planta para efeito de comparagdo. Desta forma, como a saida ndo ¢

1 O PLC, através de seus microprocessadores, utiliza uma memoria programavel para armazenar as fungdes logicas
que antes eram construidas fisicamente nos circuitos (Lamb, 2015).

20 Diagrama de blocos é a representagdo grafica de um sistema, com as fungdes desempenhadas por cada
componente e linhas de fluxos entre eles. Com isso, o bloco ¢ a operagdo matematica que ¢ aplicada a sua entrada,
que produz posteriormente um sinal de saida (Ogata, 2010).
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comparada ao sinal de entrada, cada entrada de referéncia corresponde a uma operagao pré-
definida na resposta, sem corre¢des a qualquer distirbio que possa afetar o processo. Um
exemplo deste tipo de controle sdo aqueles baseados em temporizadores, que executam tarefas

em uma sequéncia de tempo (Ogata, 2010).

FIGURA 2.2 — Modelo de sistema de controle industrial de malha fechada.

Controlador automatico

|
| |
i |
|
Entrada de | i
A . |
referéncia | ) [ Saida
| Amplificador fmpm—p—| Atuador »—| Planta >
(Ponto de ! !
ajuste) | i
! Sinal de i
| erro atuante !
Sensor [~

Fonte: Ogata, 2010.

Ja nos sistemas que possuem o feedback*', que sio os sistemas de malha fechada, o sinal
de erro atuante, que ¢ a diferenca do sinal de entrada de referéncia e do sinal de realimentacao,
como pode-se observar na Figura 2.2, serve de alimentacdo para o controlador, de modo a
procurar sempre corrigir o erro presente na saida. Com isso, sistemas de controles realimentados
sdo muito Uteis para plantas que estejam suscetiveis a disturbios, pois permitem que sejam
verificados e corrigidos os erros na resposta, atualizando as informacgdes da sua entrada. As
vantagens e desvantagens de cada um deles ira depender dos objetivos que irdo determinar a
configuracdo da planta, caso seja uma operagao que tolere erros ou nao sofra com disturbios ao
longo do processo, a malha aberta mesmo que mais simples, pode ser uma op¢do menos custosa

(Ogata, 2010).

2.1.2 Modelagem e analise do comportamento de um sistema

Nesta secdo, conforme apresentado pelas literaturas Nise (2019) e Ogata (2010), serdo

estabelecidos uma sequéncia de procedimentos para se realizar a modelagem e analise do

2 Feedback: termo em inglés para sinais de realimentagdo em sistemas de controle de malha fechada.
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controle de uma planta, realizados por um sistema de controle de malha fechada. Para tal, serdo
definidos alguns passos a serem seguidos, desde as determinagdes das especificagdes fisicas e
requisitos de resposta da planta, até sua modelagem e testes de desempenho.

i. Descricdo do sistema fisico e seus principais requisitos: Compreende a identificacdo

dos principais componentes do sistema, bem como das suas interagdes fisicas. Por exemplo, o
potenciometro que aciona um motor de inducdo produzindo um aumento ou reducdo de
velocidade na sua rotacdo. Pode-se observar uma componente de entrada atribuindo um angulo
6, e no outra ponto a saida de uma velocidade angular w no eixo do rotor. Desta forma, ¢ um
processo de observagdo preliminar dos elementos que interagem entre si, além disso, permite-
se verificar o comportamento das respostas transitdrias e em regime permanente, ainda que
superficialmente, com base nos requisitos de um sistema de controle para determinada planta.

ii. Transformar sistemas fisicos em uma representacio esquematica: Os sistemas de

controle consistem em uma combina¢do de componentes elétricos, mecanicos, fluidicos e
térmicos, que tornam sua andlise de carater multidisciplinar. Neste contexto, consiste em
melhor descrever os fendmenos que ocorrem em cada uma dessas interagdes, como as forcas
que agem sobre um bloco ou os elementos que interagem em um circuito elétrico, através das
leis da fisica que regem o comportamento do sistema fisico. O engenheiro responsavel realizara
aproximagdes adequadas aos objetivos do sistema para facilitar que se extraia, nas proximas
fases, equacdes matematicas que permitam modelar a sua execugao.

iii. Desenvolver um modelo matematico: De posse das representacdes esquematicas,

utilizam-se as leis da fisica, tais como as Leis de Newton, para sistemas mecanicos e as Leis de
Kirchoff, para circuitos elétricos, para elaborar as equagdes que descrevem o sistema dinamico.
Com isso, podem ser realizadas simplificagdes ou suposi¢des matematicas que reduzam a
complexidade do modelo observado, sem comprometer os requisitos do sistema.

Sem algumas dessas simplificagdes, o modelo matemético poderia vir a ter equacdes
diferenciais de uma ordem maior ou até mesmo nao ser linear, e consequentemente dificultaria
a modelagem do sistema, bem como sua analise de seu comportamento.

Como a analise de sistemas dindmicos pode apresentar equagdes diferenciais com alto
grau de complexidade. A transformada de Laplace, para sistemas lineares invariantes no
tempo?2, pode ser utilizada para descrever um sistema em equagdes algébricas mais faceis de

se resolver. Conforme definido nas equagdes abaixo.

22 Sistemas lineares sdo aqueles que obedecem ao principio da superposi¢do, onde a resposta produzida por duas
fungdes aplicadas simultaneamente ¢ a soma das suas respostas individuais. Enquanto, os sistemas invariantes no
tempo sdo em que todos os coeficientes das equacdes sdo constantes, € ndo se alteram em fung¢do do tempo.
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LIF®]1=F () = [ f e dt, @.1)

s = 0 + jw (dominio da frequéncia). (2.2)

A ideia fundamental por tras da transformada de Laplace? ¢ converter uma fungdo no
dominio do tempo, em uma funcdo de variavel complexa, no dominio da frequéncia. Com isso,
transforma operagdes com equagdes diferenciais em multiplicacdes simples, além de se permitir
inferir caracteristicas do sistema de forma mais objetiva.

A partir do modelo matemadtico, aplicando-se a transformada de Laplace, pode-se isolar

os termos matematicos de entrada e saida do sistema, conforme apresentado na equagao 2.3.

- A _ L[saida]
Funcao de transferéncia = G(s) Tlentradd] (2.3)
bos™+bys™ 1+ tbyy, bm
G(s)= oS +bys™ bt by s+ 2.4)

aos™+ar s+ tan_ stan ’

A razdo de polindmios no dominio de Laplace, onde o numerador representa a saida e o

denominador a entrada, ¢ denominada Funcio de Transferéncia®, ilustrada na Figura 2.3.

FIGURA 2.3 — Funcao de transferéncia.

Fungao de
— transferéncia [r———
G(s)

Fonte: Ogata, 2010

Outro modelo de representagdo, para sistemas que apresentem mais variaveis de entrada
e saida, ou que ndo possam ser simplificados, é o espa¢o de estados?. Este método tem a
vantagem de se permitir descrever sistemas com equagdes caracteristicas de ordem maiores, ou

que ndo podem ser modelados com equagdes diferenciais lineares invaridveis no tempo. Com

2 No Apéndice A pode ser observado as principais propriedades das Transformadas de Laplace, bem como uma
tabela com suas transformadas mais utilizadas.

24 No Apéndice B pode ser observado as principais Fungdes de Transferéncia que descrevem componentes de
sistemas mecanicos e elétricos.

25 Equagoes no espago de estados utiliza da representacdo matricial para modelar equagdes diferenciais de qualquer
ordem, além de sistemas ndo-lineares, sistemas com multiplas entradas e multiplas saidas (Ogata, 2010).
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isso, utiliza-se de matrizes e vetores, que podem ser mais facilmente empregado com o uso de
processamento digital. Segundo Powell ef al. (1998), a forma de estados permite que uma
equacao diferencial de qualquer ordem possa vir a ser representada por algumas equagdes de

primeira ordem, conforme pode-se ver abaixo:

x=Fx+ Gu, (2.5)
y=Hx+]Ju. (2.6)

Nas equagdes, o vetor x representa o vetor de estados do sistema e contém n elementos
em sua coluna, que correspondem as n ordens do sistema de equagdes diferenciais e u € a
entrada do sistema.

Para exemplificar, observa-se abaixo uma equagdo diferencial de segunda ordem, que

pode ser descrita em variaveis de estado, conforme nas equagoes:

J+ 2{w,y + wiy = kou. (2.7)

[Z] - [—2)31 —z}wn] [zﬂ + [;?O]“ (2.8)
_ X1

y=[1 0] [xz]' (2.9)

O estado, representado pelo vetor x, ¢ um conjunto de varidveis capazes de descrever o

comportamento futuro de um sistema.

e=[]=0) o

A medida que os sistemas de controle vém se tornando cada vez mais complexos, saindo
de sistemas com uma entrada e uma saida (SISO), para sistemas com multiplas entradas e
multiplas saidas (MIMO)?%, as descri¢gdes de sistemas modernos vem requerendo um maior
numero de equagdes. Portanto, as solugdes, como as variaveis de estado, que permitam uma

melhor analise e sintese desses sistemas, vem se tornando cada vez mais utilizadas,

26 Do inglés, Single Input Single Output (SISO) e Multiple Input Multiple Output (MIMO).
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principalmente com a disponibilidade de computadores para facilitar o emprego desta
ferramenta.

iv. Simplificar o diagrama de blocos: Em um sistema fisico complexo, varios

subsistemas sdo interconectados para representar seu comportamento, observa-se que varios
processos ocorrem internamente a um sistema, entre sua entrada e sua saida, entretanto, para
permitir que o sistema seja avaliado, faz-se necessario que ele seja simplificado a um unico
bloco, com apenas uma entrada e um saida.

v. Teste e analise das respostas do sistema: Na ultima fase, serdo realizados os testes e

analises propriamente ditos, onde podera se observar a performance do sistema como um todo,
apos ter sido reduzido a um tunico bloco de suas fun¢des de transferéncia, ou identificar
caracteristicas de subsistemas. Caso as especifica¢cdes requeridas inicialmente ndo possam vir
a ser satisfatdria, o design de controle do projeto pode ser alterado visando atender ao objetivo.

Segundo as principais literaturas, como Powell et al. (1998), Ogata (2010) e Nise
(2020), os sinais de entrada de qualquer planta indistria, sobre a¢do de um sistema de controle,
ndo sdo conhecidos, mas podem ser limitados. Com isso, os testes sdo realizados, em sua
maioria, através de sinais de entrada que, sendo eles conhecidos, permitem a analise de maneira
comparativa da resposta. Para tal, faz-se necessario a utilizagao de sinais padrdes que ndo sejam
de complexa avaliacdo, mas que possam oferecer observagdes relevantes do comportamento do
sistema.

Na Tabela 2.1, pode-se observar alguns desses sinais que sao utilizados e as observagoes

que cada um deles permite que seja inferida.

TABELA 2.1 - Fungdes de entrada para avaliacdo de Sistemas de Controle

Entrada | Funcao Descricao Grifico Observacio
Impulso 6(t) 6(t) = oo J) Resposta transitoria; e
para 0" <t<0". Modelagem.

6(t) = 0 para os 5(t)

demais valores.

Degrau u(t) u(t)y=1 ) Resposta transitoria; e
A _
parat> 0. Erro em  regime
u(t)=0 permanente.

parat<O0.
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Rampa tu(t) tu(t) =t A0 Erro em  regime
A
parat> 0. permanente.
tu(t) =0
parat<0.
> |
. 1 1 - :
Parabola ltzu(t) Etzu(t) — Etz j(‘:) Erro em  regime
2 para t > 0 permanente.
~t2u(t) = 0
parat<O0. — t
Senoide sin wt A Resposta transitoria;
A
Modelagem; e
Erro em  regime
permanente.
S = !

Fonte: Modificado de Nise (2019).

Pode-se dizer que existe uma relagdo direta entre o tipo de sinal de entrada e a
informagao que pode vir a ser adquirida na saida. Com isso, cada um dos sinais padrdes permite
uma interagdo com os diferentes tipos de sistema. Por exemplo, para a avaliacdo de um sistema
de controle que varia gradualmente com o tempo, a fun¢do rampa pode vir a ser adequada.
Enquanto para outros que variam bruscamente a qualquer sinal de entrada, a funcdo degrau
poderia ser mais eficiente como fung¢ao de teste. Ou para sistemas que reagem a impactos, talvez
a funcao impulso seja satisfatoria (Ogata, 2010).

Desta forma, conclui-se que o processo de andlise e design de um sistema de controle
depende de uma observacdo minuciosa de toda a estrutura da planta a ser controlada, para que
se possa atender as especificagdes e objetivos de respostas a serem alcangadas, permitindo que
o sistema possa ser eficiente e seguro na sua operagao. Além das observagdes que foram feitas
acima, o sistema pode estar sujeito a flutuacdes de suas varidveis internas ou disturbios que
possam vir a alterar o seu comportamento. Com isso, as agdes de controle devem atuar de forma
a reduzir os erros gerados por essas oscilagdes, permitindo que sua performance permaneca
dentro de limites aceitdveis. Na secdo a seguir ird se discutir as principais consideragdes

realizadas a partir das respostas dos Sistemas de Controle aos sinais padronizados.



36

2.1.3 Analise das respostas de um Sistema de Controle

Apesar de o projeto e design de um sistema de controle poder ser bem complexo, os
passos introduzidos acima permitem que se possa realizar de maneira pratica diversas
simulagdes de comportamento, além de efetuar modificagdes e atualizacdes no sistema. Apos
uma minuciosa andlise e modelagem da planta e seus requisitos, com a utilizagdo de
computadores e recursos como os sofiwares MATLAB ou SIMULINK?’, diversas técnicas de
controle moderno, que serdo abordadas superficialmente por ndo serem alvo deste trabalho,
podem ser aplicadas, sempre buscando uma melhor performance.

Quando se trata de performance como um fator de avaliagdo da resposta de um sistema,
introduz-se dois conceitos extremamente relevantes para uma analise: a resposta transitoria
(Transient response) e a resposta de regime estacionario (Steady-state response), como pode-

se observar na Figura 2.4.

FIGURA 2.4 — Resposta transitoria ¢ de regime permanente.
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Fonte: Nise, 2020.

Segundo Nise (2020), um sistema de controle ¢ dindmico, pois conforme observado, ao
ser submetido a um sinal de entrada qualquer, seu comportamento passa por uma resposta
transitoria antes de atingir uma resposta de regime estacionario. Esta caracteristica da resposta
do sistema estd relacionada com a descricdo das solugdes de equagdes diferenciais, que

apresentam sua resposta como a soma de uma resposta forgada e uma resposta natural?®,

%7 Sdo ferramentas que permitem que a partir da modelagem do sistema a ser analisado, seja através de fungdes de
transferéncia ou variaveis de estados, possa-se realizar simulagdes, que possibilitem a identificacao das principais
caracteristicas de resposta do sistema.

28 Acordo as literaturas que dissertam sobre Calculo, como Stewart (2014) e William (2015), resposta forgada pode
ser conhecida como solugdo particular, enquanto a resposta natural como solugdo homogénea.
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Portanto, os requisitos de operacdo de um sistema, como observado no primeiro passo da se¢ao
2.1.2, passam por trés objetivos principais: produzir uma resposta transitéria conforme
desejado, reduzir o erro de regime estaciondrio e alcangar a estabilidade.

As respostas transitorias®® apresentam variadas caracteristicas. Caso a resposta seja
muito rapida pode acabar causando dano fisico ao sistema, por outro lado se for muito lenta,
pode ndo cumprir com os objetivos especificados. Por exemplo, um sistema controle de um
elevador, caso seja muito rapido pode vir a oferecer risco para o passageiro, por outro lado,
pode acabar se tornando menos eficaz do que se tivesse subido pelas escadas (Nise, 2020).

No caso de um motor de combustdo ou turbina a gas, um overshooting®’ pode vir a se
tornar problema, causando dano ao material ou colocando em risco sua operacdo. Entretanto,
para esses dois equipamentos, um bom tempo de resposta ¢ fundamental para que atenda as
demandas do seu utilizador. Desta forma, um sistema deve ser analisado pelas suas
caracteristicas de resposta existentes, comparando-as aos requisitos estabelecidos, com isso,
caso necessario, pode ser realizado ajustes nos pardmetros de controle para se obter uma
resposta mais eficaz (Nise, 2020).

Outra analise pode ser realizada com foco na resposta de regime estacionario, neste
caso, como pode-se observar na Figura 2.4, a medida que o tempo tende para infinito, prevalece
o seu sinal de reposta em regime permanente, e o transitdrio tende para zero quando o sistema
¢ estavel. No caso do elevador, por exemplo, ¢ crucial que esteja parado no andar correto de
maneira que permita o passageiro efetuar o desembarque com seguranca. Enquanto para o
motor ou turbina a gas ¢ importante que seja mantido um percentual erro satisfatorio, em relagao
a sua rotacdo desejada, de forma que mais uma vez o seu utilizador possa cumprir com seus
requisitos de operacao (Nise, 2020).

Nesse contexto, na analise de um sistema de controle, ¢ importante que sejam estudadas
as respostas transitdrias e de regime permanente, mas todos esses termos se tornam irrelevantes
em caso de o sistema ser instavel. Segundo Ogata (2010), um sistema possui estabilidade
absoluta quando na auséncia de qualquer distarbio ou sinal de entrada, sua saida permanece
inalterada, pode ser criticamente estavel se possuir uma resposta puramente oscilatoria e, por
outro lado, instavel quando a resposta diverge sem limites quando sujeito a uma entrada.

Nenhuma das duas ultimas situagdes seriam satisfatorias para um sistema de controle, uma vez

2 No Apéndice C detalha-se mais as principais caracteristicas de respostas em regime transiente.
30 Overshooting: termo em inglés que define o pico de uma curva de resposta transitoria.
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que poderia vir a causar danos para sua estrutura fisica, como, por exemplo, o elevador

oscilando permanentemente, ou o motor acelerando além de seu limite mecanico.

FIGURA 2.5 — Resposta ao degrau para sistemas de segunda ordem.’!
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Fonte: Nise, 2020.

As caracteristicas, observadas na Figura 2.5, s3o alguns dos exemplos de dindmicas que
certos sistemas podem vir a ter no seu regime transitorio, como vir a apresentar um certo grau
de amortecimento ou comportamento puramente oscilatrio. Muitas técnicas que ndo serdo
aprofundadas neste trabalho podem ser empregadas para se avaliar o comportamento das
respostas, como a analise dos polos e zeros da transformada de Laplace’?, ou simula¢des com
o auxilio grafico de softwares, no caso de sistemas mais complexos.

Além disso, existem métodos de optimizacdo para poder se obter melhoras de
performance no regime transitorio e no permanente, o primeiro deles através do ajuste do ganho,
ou entdo uma modelagem do sistema de controle, com a adi¢do de outros componentes e
compensadores que tenham ag¢des mais efetivas sobre a planta do sistema*3. O desenvolvimento
de projetos de compensadores pode ser feito de diversas maneiras, como pelo método de lugar
das raizes, abordagens que permitam realizar uma sintonizacdo de um PID, método de

Ackerman (Ogata, 2010), entretanto essas abordagens nao serdo alvo de estudo deste trabalho.

31 Undamped, Underdamped, Critically damped e Overdamped: termos em inglés que definem as respostas
Oscilatorias, Sub amortecidas, Criticamente Amortecidas e Super Amortecidas, respectivamente.

32 Os polos e zeros de uma funcdo de transferéncia tem caracteristicas similares aos de andlises de equagdes
diferenciais, enquanto os polos sdo as raizes da equagdo caracteristica do denominador, os zeros, por sua vez, sao
as raizes do numerador. Juntos os polos e zeros podem trazer informagdes relevantes sobre o comportamento desta
fun¢do de transferéncia no dominio do tempo.

33 No Apéndice D encontra-se uma tabela com alguns dos principais compensadores industriais que atuam no
controlador, em cascata com os atuadores e planta do sistema de controle.
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2.1.4 Sistemas de Controle Digitais

Os sistemas de controle modernos demandam, cada vez mais, uma grande quantidade
de variaveis de entrada e saida. Uma mesma planta industrial pode vir a ter, simultaneamente,
leitura de varidveis como pressao e temperatura, velocidade e posigdo, tensdo e corrente. Além
de processamento de comandos para atuadores em motores, bombas, compressores, valvulas,
podendo estar sujeito a variagdes de pardmetros internos e distirbios externos.

Com isso, os computadores digitais (DC)** podem oferecer diversas vantagens na
operacao de sistemas complexos. Inicialmente, através do aumento da capacidade de
processamento, que permita a automagao de plantas mais complexas, além de adi¢do de novos
recursos de andlise e modelagem de malhas de controle com auxilio de recursos
computacionais. No aspecto fisico, permitem a reduc¢do de custos por meio da substitui¢ao de
uma grande quantidade de cabos, relés e circuitos, por terminais de computadores com alta
capacidade de processamento. Nesse contexto, os DC possuem uma maior flexibilidade, pois
qualquer modifica¢do que possa vir a ser realizada no projeto do sistema de controle, pode ser
efetivada com uma simples reprogramacao ou atualizagdo do software (Nise, 2020).

A Figura 2.6 mostra o posicionamento de um computador dentro de um /oop de controle.
Os termos A/D e D/A% correspondem, simplificadamente, aos conversores de sinais digitais e

analogicos, que se comunicam entre a planta e a malha de controle.

FIGURA 3.6 — Diagrama de blocos de um sistema de controle digital.
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Fonte: Nise, 2020.

Analisando primeiramente o A/D, o conversor vai receber um sinal de voltagem, que
pode ser continuo (DC) ou variavel (AC), que representa uma variavel fisica do sistema, como
por exemplo um sensor de temperatura ou pressao. Desta forma, seu papel é converter este sinal

analogico em um nimero bindrio que normalmente consiste em 10 a 12 bits. Entretanto, em

34 Do inglés, Digital Computer.
%5 Do inglés, Analog-to-Digital converter e Digital-to-Analog converter.
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conversores A/D, o sinal analégico ¢ convertido a uma certa taxa de amostragem, conhecidas
como sampled signal’®, para depois ser transformado em uma sequéncia de nimeros bindrios,
que representam o valor médio de cada uma das amostras, que juntos formam o sinal digital
(Powell et al., 1998).

Segundo Nise (2020), a taxa de amostragem para se representar adequadamente um sinal
continuo deve ser pelo menos duas vezes maior que a frequéncia maxima presente no sinal,
para garantir que ndo havera distor¢des consideraveis na sua representacdo, esta regra ¢

conhecida como Taxa de Amostragem de Nyquist.

FIGURA 2.7 (a) e (b)— Conversor analogico-digital.
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Fonte: Nise, 2020.

Na Figura 2.7 (a), pode-se observar o sinal continuo a ser digitalizado, posteriormente,
na Figura 2.7 (b) estdo dispostas as amostras, em intervalos de tempo periddicos, através do
sampled signal, que transformam o sinal anal6gico numa representagdo discreta.

O mecanismo responsavel por interpolar o sinal ¢ chamado de zero-order-hold (z.0.h.)%’,
neste caso, o valor do sinal discreto ¢ o mesmo do analdgico no instante da amostragem, com
isso, nivela um valor aproximado em forma de escada, que para intervalos de tempo cada vez
menores, torna-o cada vez mais proximo do sinal original (Powell ef al., 1998).

As amostragens sdo interpoladas e armazenadas antes de serem digitalizadas, pois 0 A/D

ird converter esse valor fixado através de um contador digital, que demora um tempo para

36 Sampled signal: termo em inglés, com tradugdo sinal amostrado ou discreto, sendo sample a amostragem (por
segundos) e sample rate a taxa de amostragem (em Hz), ¢ a representacdo de um sinal continuo durante a sua
conversao para sinal digital, através de amostras discretas que, quando somadas, o descrevem.

37 Zero-order-hold ¢ um tipo de interpolador que discretiza o sinal analégico em suas amostras, o valor de sinal
discreto corresponde ao valor do sinal original no momento da amostragem, com isso tem a aparéncia de uma
escada. Outros interpoladores de ordens maiores como o linear ou cubico, podem apresentar uma representagao
mais precisas do sinal continuo, entretanto sua representagdo pode ser um tanto quanto mais complexa.
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alcangar o correto numero digital (Nise, 2020). Apds se tornar um sinal discreto, o conversor
A/D transforma-o em um numero digital ou binario, como na Figura 2.7 (c), ou seja, para cada
um dos valores discretos, atribuidos ao sinal original, haverd um ntimero digital de trés bits

correspondente.

FIGURA 2.7 (c)- Conversor analdgico-digital.
A

000
100
101
101
110
110
110
110
110

011

Digital number

Y

1 2 3 4 5
Time (seconds)
(¢)
Fonte: Nise, 2020.

Na Figura 2.7 (a) e (b), M corresponde ao maior valor de voltagem, portanto, como o
conversor apresenta 3 bits, no sistema binario seria possivel quantificar as amostragens em 8
niveis. Conclui-se que, para um sistema qualquer a diferenga entre os niveis de amostragem
corresponde a zﬂn’ onde n ¢ o numero de bits de um sistema binario (Nise, 2020).

Sintetizando o que foi observado até agora, o DC estara localizado na malha de controle,
onde antes amplificadores operacionais, compensadores analdgicos e circuitos integrados
agiam como malha de controle da planta industrial. O computador trabalhard, exclusivamente,
com processamento de sinal digitalizado, através de amostras quantizadas do sinal continuo
presente na planta.

Vale destacar que, o fato de o sistema de controle digital estar trabalhando a uma taxa
de amostragem, pode produzir um efeito de atraso na performance do sistema de controle de
malha fechada, afetando a sua estabilidade e resposta transitoria de acordo com o valor da taxa.
Uma das solugdes ¢ utilizar frequéncias de amostragens maiores, de forma a aproximar o sinal
discreto da sua representacdo continua (Nise, 2020). Segundo Powell et al. (1998), para

sistemas controle modernos, que utilizem taxas de amostragens maiores que 30 vezes a maior
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frequéncia do sinal continuo, o controle do sistema ira funcionar de maneira aceitavel, no que
diz respeito a sua performance.

Para a andlise do comportamento de um sinal discreto, como, por exemplo, seu atraso
descrito anteriormente, faz-se necessario aplicar métodos matematicos mais especificos para
sistemas digitais. O recurso matematico da transformada Z°%, que substituira a transformada
de Laplace, permite uma melhor avaliagdo do sinal amostrado, até que ele seja convertido
novamente em sinal continuo, principalmente por permitir levar em consideragdo o atraso,
atinente a taxa de amostragem.

A transformada Z pode ser definida da seguinte maneira:

Z{f (kT)} = F(2) = L¥ f(kT)z7 . (2.9)

Onde: f(kT) corresponde ao sinal discreto, T ¢ o periodo de amostragem ¢ k=0,1,2,3...
Enquanto a transformada de Laplace resolve as equagdes diferenciais por meio da sua
propriedade de derivacdo, presente na Tabela A.1 do Apéndice A, a transformada Z utiliza do
método de Euler para transformar equacdes diferenciais em equagdes de diferengas. Com isso,
posteriormente, a propriedade de translagdo permite que seja representado o atraso do sistema

discreto, conforme abaixo:

(k) ~ x(k + 17)1 — x(k)’ 2.10)

método de Euler.

Z{f(t — kT} = z7%F(2), (2.11)

propriedade de translagao.

Como observado nas equagdes, a 2.10 permite reescrever as equacdes diferenciais de
qualquer ordem, enquanto a 2.11 ¢ a chave para passar os termos para o dominio de Z. Nesse
contexto, a transformada Z, com suas propriedades matematicas, esta para os sistemas discretos,
assim como a transformada de Laplace estd para os sistemas lineares invaridveis no tempo

(Powell et al., 1998).

38 No Apéndice E encontra-se algumas propriedades da transformada Z para melhor compreensdo, além de uma
tabela com algumas transformadas.
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Com a Transformada Z, permite-se utilizar a representagdo por fungdes de transferéncia
ou espago de estados, para representar a malha de controle com sinal discreto. Desta forma,
introduz-se ferramentas que serdo necessarias para avaliar o comportamento de malhas de
controle digitalizadas e suas plantas industriais, representa-las, realizar testes e andlises de
comportamento. Todos esses mecanismos, por meio do processamento digital, passam a ser

extremamente facilitados, sendo essencial para sistemas complexos.

2.1.5 Sistemas de Controle Robustos e suas aplicacdes em Sistemas Navais

Como pdde-se observar até entdo, primordialmente, a teoria de controle cléssico
solucionou diversos problemas de controle, relevantes até os dias de hoje. Entretanto, com o
aumento da complexidade dos sistemas de controle, a teoria de controle moderno passou a
adotar métodos de andlise mais abrangentes que, juntamente com os processos de digitalizacao
dos sistemas e capacidade de processamento de dados, tornaram-se mais viaveis para descrever
0s sistemas reais.

Nesse contexto, a teoria de sistema de controles robustos tem como foco permitir que
sejam controlados sistemas complexos, com uma certa tolerancia a sua variagdo de parametros
internos, sem comprometer os seus requisitos de desempenho. Outro fator relevante, ¢ a
capacidade de ser resiliente a disturbios externos, como ruidos e perturbacdes que possam afetar
a sua estabilidade. Dentro deste cendrio, vale destacar que esta abordagem de sistemas de
controle ¢ relevante em diversas areas da industria que demandam alto nivel de precisdo, como
aeroespacial, automotiva, petrdleo e gas, geragdo de energia e, especialmente, em sistemas
navais que se comportam como sistemas criticos (Ogata, 2010).

Um sistema embarcado precisa coordenar diversos sistema criticos, que operam de
maneira integrada para desempenhar sua funcdo. Adicionalmente, as condi¢des em que as
embarcacdes sdo expostas podem vir a ser extremamente desafiadoras para seus equipamentos
e sistemas de controle. Dentre as caracteristicas necessarias a esses sistemas, pode-se destacar:
redundancia e tolerancia a falhas, adaptacdo a condi¢des ambientais extremas, capacidade de
se manter operando de maneira continuada. Com isso, vale destacar que muitas das solucdes de
controle, que foram introduzidas com as evolugdes tecnoldgicas da industria 4.0 e a teoria de
controle moderno, sdo essenciais ndo s6 para a produtividade e eficiéncia da industria naval,

como para o aumento da sua disponibilidade e nivel de seguranca das operacdes.
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2.2 Protocolos de Rede

O inicio do desenvolvimento dos protocolos de rede remonta a década de 1960, como
consequéncia direta do processo de informatizagao. Nesta época um dos principais protocolos
de rede, o NCP*, funcionava como base para tecnologias como o ARPANET, de
desenvolvimento para uso militar, que serviria futuramente como precursor para a internet. A
partir dos anos 1980, o protocolo TCP/IP*’ prevaleceu como padrdo de comunicagdo em boa
parte das redes de informacao, e tornou-se a base da internet como se conhece hoje, sendo a
espinha dorsal para as comunicagdes WAN. Paralelamente, o protocolo Ethernet, mencionado
no inicio deste trabalho, foi desenvolvido na década de 1970, definindo regras e convengdes
para comunicacdo e transmissdo de dados entre dispositivos em uma rede LAN (Zurawski,
2015).

Um Protocolo de Rede ¢ composto por regras que governam as comunicagdes em rede,
em seus diferentes niveis de execug¢do. Neste contexto, o modelo OSI*!' é um framework usado
para definir como as redes de computadores funcionam, dividindo o processo de comunicacio
em sete camadas distintas, com suas respectivas fungdes, que permitem compreender melhor o
funcionamento de sua estrutura. Em Zurawski (2015), define-se, brevemente, as seguintes
camadas do modelo OSI:

i. Camada de Aplicacio: Interacdo entre as aplicacdes dos usudrios, ¢ o limite entre o

software ¢ a unidade de comunicacao da rede.

ii. Camada apresentaciio: Responsavel por interpretar, compactar e criptografar dados

para serem transmitidos pelas aplicagoes.

iii. Camada de Sessdo: Estabelece, gerencia e encerra sessdes de comunicacdo entre

dispositivos, também envolve identificacdo e autenticacdo dos dados

iv. Camada de transporte: Garante a transferéncia confiavel de dados e controla o fluxo

de informagao.

v. Camada de rede: Gerencia enderecamento e roteamento de pacotes de dados entre a

sua origem e seu destino através da rede.

vi. Camada de Enlace de Dados: Coordena a transmissdo de dados de dispositivos

diretamente conectados a rede, além de detecgdo e corregdo de erros.

39 Do inglés, Network Control Protocol.
40 Do inglés, Transmission Control Protocol/ Internet Protocol.
4! Do inglés, Open Systems Interconnection.
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vii. Camada Fisica: Envolve o meio fisico, presente nos conectores, cabos, switches e

hardwares, e trata da transmissao de bits, que sdo os dados no estado bruto.

FIGURA 2.8 — Representagdo em camadas do Modelo OSI.
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Fonte: Zurawski, 2015.

Nesse contexto, na Figura 2.8 observa-se como as camadas comunicam-se entre si
verticalmente, dentro de sua estrutura, com os dados recebidos pelas camadas fisicas, ainda em
um estado bruto, e percorrem diversos estdgios até a camada de aplicagdo, onde serdo
processados. Além de horizontalmente entre cada um dos niveis, através de dispositivos que
compartilham de um mesmo link de dados, como os roteadores que conectam diferentes
ambientes de rede, na camada de transporte. Seja no processo de transmitir ou de receber dados,
cada nivel ird executar a sua fun¢do prevista e preparar o contetido a ser transmitido para o
proximo nivel, segmentando em pacotes de dados individuais que sejam comportados pela
respectiva camada que o sucede (Zurawski, 2015).

Com isso, nas sec¢des a seguir, cada um desses conceitos serd empregado para trazer
caracteristicas especificas atribuidas aos protocolos de rede de comunicacdo industrial, em

diferentes momentos de sua evolucdo e consolida¢do como ferramenta de integracdo dos ICS.

2.2.1 Protocolos de Redes Industriais: A evolucao dos Fieldbuses

Assim como diversas outras tecnologias ao longo da histéria da industria, o

desenvolvimento dos protocolos de rede permitiu um significativo aprimoramento no controle
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e automacdo de sistemas. Hoje, seria inimagindvel pensar nas mais diversas aplicagcdes de
sistemas de controle digitais, sem associa-las a um background robusto de hardwares e
softwares capazes de entregar oS recursos necessarios para que ocorra comunicagdo entre
sensores, atuadores e plantas industriais de maneira adequada.

No inicio da década de 1980, com o desenvolvimento da microeletronica e aumento da
capacidade de processamento distribuido, comegaram a se estabelecer os primeiros protocolos
fieldbuses**. Com a finalidade de se atender aos novos requisitos de eficiéncia das plantas de
controle, os protocolos de rede industriais substituiram as primitivas solucdes de rede
conhecidas até entdo, por uma topologia inovadora e voltado para as demandas que os
desenvolvedores apresentavam na época (Lamb, 2015).

Nesse contexto, as antigas conexdes estrela, que conectavam ponto a ponto 0s
dispositivos a estruturas de controle central, deram lugar a um modelo de conexao
descentralizada na qual todos estdo conectados por uma linha compartilhada*?, que se mostrou
mais adequado para operar com as demandas de transmissdo de dados da época.
Adicionalmente, com o pré-processamento de dados de dispositivos na propria planta industrial,
possibilitou-se reduzir o nimero de cabos e aumentar a qualidade dos dados processados no
campo, antes de serem encaminhados para monitoramento nos computadores centrais
(Zurawski, 2015).

A primeira fun¢do de um fieldbus ¢ conectar os dados brutos de sensores e atuadores,
através das camadas fisicas de seu protocolo, as suas respectivas unidades de controle e
processamento de dados. Com isso, diferentemente dos protocolos de redes LAN desenvolvidos
na época, estes sistemas foram projetados para serem eficientes sobre dois principais aspectos:
transmissdo de dados, para dispositivos com elevados requisitos de frequéncia de amostragem;
e implementacdo de interfaces com aplicagdes simplificadas, capazes de lidar com dispositivos
de campo com baixo recursos de processamento (Zurawski, 2015).

Nos protocolos de redes industriais sdo necessarios uma programacao de alto nivel na
sua camada de aplicagdo que permita ter flexibilidade para realizar a interface de diferentes
sistemas complexos. Os dispositivos de controle, através da sua comunicag@o por rede, devem

ser capazes de gerenciar o fluxo de informacdes e processos, malhas com realimentagdo,

42 O Fieldbus & um grupo de protocolos de comunicagdo para plantas industriais e dispositivos de instrumentagao,
que permite a conexdo entre dispositivos atuadores e sensores aos sistemas de controle, funciona como uma LAN
para processos de controle avangados, entradas e saidas remotas e aplica¢des de alta velocidade para automagao
industrial.

43 Esta topologia de rede, onde os dispositivos compartilham de uma linha comum de rede, ao invés de utilizar uma
topologia estrela, € o que atribui o termo “bus”, que em inglés refere-se a 6nibus (transporte compartilhado), ao
protocolo fieldbus.



47

controladores PID, comunicar-se com sinais discretizados, bem como suportar outros softwares
e ferramentas de interacdo com os operadores. Portanto, os fieldbuses estabeleceram-se para os
diversos niveis hierarquicos, com diferentes estruturas de rede que fossem mais convenientes
para cada atividade, mas que por fim conversassem entre si de maneira a manter o fluxo de
processamento (Zurawski, 2015).

No que diz respeito aos niveis hierarquicos de rede, pode-se definir uma distingdo entre
duas classes principais de atuagdo dos fieldbuses, como sera observado na Figura 2.9. A
primeira atua no nivel de campo conectando os atuadores e sensores em rede aos sistemas de
controle distribuidos. A segunda atua a nivel de processos, conectando esses controladores e
computadores a dispositivos mais inteligentes com capacidade de gerenciamento de dados,

operando mais préximos de infraestruturas de rede superiores como as LAN (Zurawski, 2015).

FIGURA 2.9 — Niveis hierarquicos de rede.
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Fonte: Zurawski, 2015.

Nestes niveis de comunicagdo de rede, trafegam dados com caracteristicas
intrinsicamente diferentes. Desta forma, faz-se necessario destacar algumas defini¢des de fluxo
de dados, que em grande parte se distinguem quanto aos seus requisitos de tempo de resposta e
sua consisténcia. No que diz respeito ao tempo, pode-se dividir em duas classificacdes, a
primeira que se baseia no status do processo, consiste nos dados que definem as varidveis
internas de um sistema, que sdo continuamente amostrados e atualizados, sendo transmitido em
ciclos constantes e formando a base do processo de monitoramento. E a segunda, baseia-se na
mudanca de status, onde os dados sdo transmitidos apenas quando se ultrapassa um limite pré-

determinado de mudanca do estado anterior (Zurawski, 2015).
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Quanto a consisténcia, ha por um lado dados que sdo transmitidos continuamente, como
looping de controle em um sistema de malha fechada, onde os dados trafegam quase que
ininterruptamente, durante o funcionamento da planta. Por outro lado, existem dados que sdao
transmitidos quando sob demanda, que pode ser determinado por um processo estabelecido no
seu codigo, que pede certo conteudo quando se apresenta uma determinada condi¢do, ou
simplesmente uma informacao solicitada pelo operador da planta (Zurawski, 2015).

As diferentes formas de fluxo de dados trazem consigo implica¢des diretas na forma de
comunicagdo dos sistemas fieldbuses, desde a sua implementacdo até o seu protocolo. Por
exemplo, as bases de dados que sdo atualizadas de maneira ciclica, como as presentes nos loops
de controle, sdo geralmente enviadas em interfaces de camadas mais simples, sem grandes
verificagdes e confirmagdes de autenticidade ou criptografia, de forma que sejam transmitidas
rapidamente (Zurawski, 2015).

Na ocasido de um pacote de dados se perder, ndo ha tempo hébil para envia-lo
novamente, pois até que chegasse ao seu destino, ja estaria fora do seu tempo de resposta
adequado e, certamente, um outro dado mais atualizado ja estaria disponivel para o processo.
Esta caracteristica do fluxo de dados em plantas industriais seré utilizada posteriormente como
mecanismo para se realizar ataques cibernéticos baseados na perda de pacote de dados
(Zurawski, 2015).

No Quadro 2.1, observa-se o comparativo de algumas das caracteristicas dos diferentes
niveis hierarquicos de redes industriais. Além de se destacar alguns dos protocolos utilizados

para os respectivos requisitos apresentados.

QUADRO 2.1 — Comparativo entre niveis hierarquicos de redes industriais.
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Protocolos -Profinet -Fieldbus -Profibus DP e PA | -Sensorbus
utilizados -Ethernet/IP Foundation HSE | -Fieldbus -Devicenet
-Fieldbus -Profibus PA Foundation H1 -CanOpen

Foundation HSE | -Modbus

-Controlnet

Fonte: Elaborado pelo Autor (Lamb, 2015; Zurawski, 2015).

A comparacdo demonstra que, por apresentar diferentes requisitos, desde sistemas
centralizados que monitoram toda a planta, até os mais diversos dispositivos controle
distribuidos, o projeto de rede industrial ird se diferenciar de acordo com seu nivel de atuagao.
Essas caracteristicas podem ser devido aos niveis hierarquicos apresentados acima, ou podem
ser particularidades do sistema a ser controlado. Por exemplo, em plantas de geracdo de energia,
que possuem demandas muito especificas de ciclos de amostragem, pode ser necessaria uma
estrutura de rede especifica para ser capaz de manter a rede elétrica estavel.

A complexidade envolvida na modelagem de um sistema de controle e automagao de
uma planta industrial, somados aos diferentes niveis hierarquicos de rede, tornou um desafio a
busca por uma maior unificacdo desses protocolos, como as que se apresentavam nas
comunicagdes de IT. Ainda na década de 1980, foram realizadas algumas tentativas de
padronizagdo, mesmo que sem grande sucesso, pela Comissdo Eletrotécnica Internacional
(IEC)*, para estabelecer especificagdes relacionadas aos protocolos fieldbuses. Com o tempo,
ao longo deste processo, alguns desses parametros passaram a ser incorporados por sistemas
notaveis, de protocolo aberto, tais como: PROFIBUS, DeviceNet e ModBus (Lamb, 2015).

O PROFIBUS ¢ um protocolo de rede de comunicagdo industrial, encontrado com
frequéncia na industria por se tratar de um protocolo aberto, o que facilita sua integragdo em
plantas que possuem dispositivos de diferentes fabricantes. Inicialmente, foi desenvolvido por
um grupo de empresas da Alemanha, até se estabelecer nas versdes mais recentes. Pode ser
utilizado tanto no monitoramento de equipamentos de medi¢do na automacao de processos,
através do PROFIBUS PA (Process Automation), quanto para comandar sensores e atuadores
através de controladores descentralizados, com o PROFIBUS DP (Decentralized Peripherals)
(Lamb, 2015).

Dentre outros protocolos, mas que atuam em niveis mais baixos da rede industrial, pode-

se mencionar o CANOpen, comumente utilizado em sistemas embarcados. Este sistema, muito

* Do inglés, International Electrotechnical Commission.
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comum em niveis mais baixos de processamento, ¢ composto por uma camada de aplicagdo, de
enderegamentos e alguns protocolos de comunicagao para dados brutos. Outrossim, por também
ser um protocolo aberto, pode suportar sensores e atuadores de varios fabricantes, sendo muito
utilizado em servos e posicionadores (Lamb, 2015).

Adicionalmente, o DeviceNet ¢ outro protocolo que conecta dispositivos no chdo de
fabrica com dispositivos de processamento distribuidos, como os PLC e DCS. Normalmente, a
topologia de rede presente nesses protocolos de campo ¢ utilizada para configuragcdes de OT
remotos, através do padrio fisico de comunicagdo de rede de controle (CAN)*, que sdo redes
locais, de curtissimo alcance, que trabalham com dados brutos (em bits) com tempo de resposta
abaixo de 1ms (Lamb, 2015).

O gerenciamento de uma variada gama de atividades industriais complexas, em
diferentes niveis de atuacdo das comunicagdes por rede, fez dos fieldbuses, por décadas, uma
ferramenta extremamente conveniente para os seus usudrios. Mas, apesar das tentativas de
padronizagdo, os sistemas industriais sempre exigiram servigos adicionais e personalizados,
justificados pelos requisitos especificos de cada sistema e equipamento que os compdem. Esta
caracteristica, do ponto de vista dos utilizadores, pode vir a causar um aumento no custo de
desenvolvimento dos sistemas, além da necessidade de suporte e manutengdo geralmente
disponibilizada exclusivamente pelos fabricantes.

Outro aspecto que tem se tornado evidente nos protocolos modernos, desde o inicio dos
anos 2000, ¢ o aumento da utilizagdo combinada dos protocolos de comunicagdo e informagao
para aplicagdo em redes de automacdo industrial. Isso esta relacionado a presenca de
dispositivos de controle cada vez mais inteligentes, necessidade de ciclos de amostragem mais
curtos e trafego de dados mais rapidos, além da possibilidade de conexdo de sistemas de
controle remotas com redes WAN, levando a integragdo vertical entre escritorios € o chao de
fabrica (Hou et al., 2010).

Os novos conceitos de protocolos de rede industriais, baseados em RTE, podem vir a
permitir uma maior interconexao entre protocolos fieldbuses e os niveis hierarquicos superiores,
anteriormente isolados. Portanto, os protocolos podem vir a integrar todo o gerenciamento nos
niveis de campo e processo, aos niveis gerenciais e os escritorios, que atualmente sao baseados

em protocolos Ethernet e TCP/IP (Hou ef al., 2010).

4 Do inglés, Control Area Network.
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2.2.2 Industrial Ethernet: Protocolos RTE na industria

Com o crescente aumento dos requisitos de sistemas de controle, a industria passou a
apresentar demandas cada vez mais especificas de taxa de dados, tempo de resposta,
sincronismo e redundancia. Isso levou a muitos protocolos rede industriais, baseado nos
fieldbuses, como PROFIBUS, DeviceNet e CANOpen, mencionados anteriormente, a deixarem
de ser totalmente compativel com algumas dessas novas exigéncias em seu formato original.

Por outro lado, com a evolugdo da capacidade de transmissdo de dados dos protocolos
de rede de comunicagdo, baseados em Ethernet, que passaram de 10 Mbps para mais de 10
Gbps, além das ferramentas ja existente desses protocolos em diversas camadas, abriram-se
novas possibilidades de integragdo destes sistemas. Nesse contexto, pode-se proporcionar uma
solugdo para os novos requisitos apresentados pela induastria, com uma abordagem mais
econdmica para os desenvolvedores de plataformas, permitindo atender as crescentes demandas
de desempenho e verticalizagdo de sistemas de controle (Hou et al., 2010).

Desta forma, os protocolos antes voltados exclusivamente para IT, como Ethernet e
TCP/IP, tornaram-se mais populares em redes de controle e automacdo. Apesar de,
inicialmente, terem sido considerados inapropriados devido a sua lacuna de capacidade de
transmissdo de dados em tempo real. Com a introdugiio de switches?S e modificagdes em seus
protocolos originais, o Ethernet ganhou caracteristica que o permitiu tornar-se mais adequado
aos requisitos da industria. Outrossim, proporcionou argumentos favoraveis que o incentive a
ser mais amplamente empregados nas fabricas, como a possibilidade de uma maior integracao
vertical com outros sistemas e redes, a nivel de escritorio, geréncia e manutengao (Zurawski,
2015).

Na Figura 2.10 pode-se observar, segundo o modelo OSI, como os protocolos da familia
IT, principalmente Ethernet e TCP/IP, conseguem preencher os quatro niveis mais baixos das
camadas de protocolos de rede industriais. Esta caracteristica possibilita uma adequa¢do dos
protocolos, que antes eram utilizados apenas para comunicagdo e informagdo, combinados a
camada de aplicagdo dos protocolos fieldbuses, para tornd-los uma ferramenta integrada capaz

de suprir os novos requisitos dos sistemas OT.

46 Os switches sio ferramentas de rede que atuam na camada de enlace de dados, sdo projetados para conectar varios
dispositivos em uma LAN e encaminhar pacote de dados com base em seu enderecamento. Seu emprego permite
um gerenciamento mais eficiente do trafego de rede, com caracteristicas como: segmentacdo de redes e aumento
da largura de banda (Zurawski, 2015).
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FIGURA 2.10 — Estrutura de combinagdo de fieldbus ¢ Ethernet/IP.
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Fonte: Zurawski, 2015.

Essas primeiras aproximagdes, como previstos no IEC 61158*, trouxeram a
combina¢cdo de uma camada de aplicacdo dos modelos fieldbuses, no topo dos protocolos
baseados em mecanismos Ethernet/IP (neste caso IP refere-se a Industrial Protocol). Como nos
seguintes exemplos: a variagdo da Foundation Fieldbus, com Ethernet de alta velocidade e as
aplicagdes do Foundation Fieldbus HI, que até entdo era utilizado na industria com o padrao
fieldbus; € o uso do Protocolo de Controle e Informagdo (CIP)*, conhecido dos sistemas
DeviceNet e ControlNet, assistidos pelos protocolos de comunicagao TCP/IP (Zurawski, 2015).

Como todas essas aproximacgdes estavam fora do padrao estabelecido pela IEC, e diante
de algumas dificuldades iniciais apresentadas pelas associagdes destes protocolos, como a perda
de pacotes de dados em switches, quando sujeitos a altos niveis de demanda, foram estimulados
o desenvolvimento de infraestruturas e alternativas que se mostrassem mais viaveis a industria.
Esse processo culminou em mais uma tentativa de padronizagdo, com solucdes técnicas
previstas no IEC 61784-2%, que esta presente no que hoje é chamado de Real-Time Ethernet

(Zurawski, 2015).

470 termo IEC 61158 refere-se ao conjunto de normas e regulagdes que especificam as caracteristicas para utilizagdo
de redes de comunicagdo digital amplamente utilizadas para aplicagdo industrial. Inclui protocolos combinados
como Fieldbus Foundation, PROFIBUS, DeviceNet ¢ outros (Zurawski, 2015).

*8 Do inglés, Control and Information Protocol.

4 O IEC 61784-2 é parte da norma técnica que trata de sistema de comunicagdo industrial, especificamente voltado
para a comunicagao em tempo real para automagao industrial, como ¢ o caso do RTE.
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Este grupo de estudos do RTE trouxe a classificacdo de trés provaveis estruturas de
aplicagdes em OT, baseadas em tempos de reagdo (Zurawski, 2015):

1. Classificagdo de baixa velocidade, tempo de reagdo por volta de 100 ms, tipico para
sistemas que envolvem observacdo humana, para engenharia e para processo de
monitoramento.

ii. A segunda classificacdo, para tempos de reagdo menores do que 10 ms, requerido para
processo de automacao que envolva os PLC ou qualquer computador controlador.

iii. A classificagdo com maior demanda, voltada para sistemas mais criticos, com tempos
de reagdo menores do que 1 ms, requisito de sincronizacdo das amostras coletadas pela rede,
empregado nos niveis mais baixos da planta industrial.

A partir dessas caracteristicas, diversos protocolos de rede, baseados em RTE, foram
desenvolvidos, como pode-se observar no Quadro 2.2, que compara alguns protocolos no que
diz respeito a sua atuacdo nos niveis mais baixos da industria, que como ja mencionado, sdo os

de maiores demandas de performance.

QUADRO 2.2 — Comparativo entre padroniza¢des Real Time Ethernet.

Profinet- SERCOS
EherNet/IP | Modbus/TCP EtherCAT
IRT 111

Nio 8 axis em & axis em

informado 31,35us 31,35us

Nao SERCOS III
IEEE 1588°! IEEE 1588 IEEE 1588
suportado system

Fonte: Modificado de Hou et al. (2010).

500 Resilient Ethernet Protocol ¢ um protocolo de rede desenvolvido pela Cisco System para operar com sistemas
que necessitam de elevada redundancia e capacidade de ser resiliente a falhas, dentre outras caracteristicas esta a
redundancia de caminho, rapida detec¢do de falhas e compatibilidade de emprego com Ethernet padrao (Zurawski,
2015).

SUIEEE 1588 ¢ o padrio internacional que descreve um protocolo de precisido de tempo para redes de comunicagio,
este permite uma sincronizagdo rede da ordem de ps ou ns. Implementado em redes Ethernet Industriais.
(Zurawski, 2015)
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Em Hou et al. (2010), observam-se algumas das caracteristicas de sistemas de controle
criticos, que demandam baixo tempo de reacdo, como, por exemplo, plantas de geracdo de
energia para navios, que sdo sistemas robustos que necessitam de caracteristicas de controle
especificas. Dentre essas, e ainda ndo discutidas, pode-se mencionar a redundancia, que ¢ a
capacidade de funcionar sem falhar, mesmo quando exposto a adversidades que podem se
apresentar como danos por algum incidente, como incéndio ou alagamento, ou por fatores
ambientais. Adicionalmente, a sincroniza¢do, com /oops que funcionam com taxa de
amostragem de alta frequéncia que podem chegar a periodos de até 1 us.

Neste contexto, as comunicagdes por rede tornaram-se ponto focal de intimeras
discussdes para as tecnologias da industria 4.0. A necessidade de sistemas mais eficientes que
atendam aos diversos requisitos de OT ¢ cada vez mais premente. Com isso, a integracdo dos
sistemas de tecnologia de informag¢do com os protocolos de rede antes utilizados nas plantas
industriais tornou-se inevitavel, por ja estarem disponiveis no mercado (Zurawski, 2015).

Diferentemente dos classicos protocolos fieldbuses, os protocolos Ethernet e TCP/IP
estdo surgindo como uma base padronizada para a nova geragdo de sistemas de comunicac¢ao
industrial. No entanto, essa base, apesar de ser vantajosa devido a sua disponibilidade no
mercado, custo reduzido e a capacidade de oferecer uma variedade de ferramentas para atender
aos sistemas de controle atuais, enfrenta o desafio cada vez mais significativo do surgimento
de ameagas cibernéticas, que antes eram exclusivas das redes de IT. Isso ocorre, principalmente,
devido a utilizagdo de protocolos com autenticacdo e criptografia deficientes nas plantas
industriais. Portanto, fica evidente a necessidade de se abordar o tema segurancga cibernética em

ambientes de OT, a medida que as fronteiras entre sistemas IT e OT sdo derrubadas.

2.2.3 Vulnerabilidades dos NCS e ataques baseados em RTE

Segundo as literaturas Peschke et al. (2006), De Sa et al. (2017) e Ferrari et al. (2020),
as vulnerabilidades de seguranca cibernética nunca se mostraram tao evidentes nos protocolos
de rede industriais, quanto nos baseados em RTE. Os classicos fieldbuses tinham por
caracteristica manter-se isolados, sendo dedicados das redes de controle e automagao, técnica
de seguranga conhecida como air gap. Entretanto, com a introdugdo dos protocolos baseados
em estruturas Ethernet ¢ TCP/IP, bem como a possibilidade de integracdo vertical entre as
plantas industriais e os escritdrios, estes sistemas vem se tornando exponencialmente mais

expostos as ameagas do dominio cibernético.
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No Quadro 2.3 sdo apresentados alguns protocolos industriais baseados em Ethernet e
suas respectivas, baixas ou nenhuma, especificacdes de seguran¢a quando voltados para os

requisitos de OT.

QUADRO 2.3 — Especificagdes de seguranca dos protocolos industriais baseados em Ethernet e TCP/IP

IEC 61784 - Protocolo Medidas de seguranca previstas
Foundation Fieldbus Protecao de acesso simples.

EtherNet/IP Nenhuma medida de seguranca especificada.
Profinet Prote¢do entre switches para evitar sobre

carga de segmentos de trafego em tempo real.

EtherCAT Nenhuma medida de seguranca especificada
MODBUS-RTPS Controle  de acesso  baseado em

enderegamento IP.

SERCOS-III Nenhuma medida de seguranga especificada.

Fonte: Modificado de Peschke et al. (2006).

Como pode ser observado, os protocolos de rede industriais ndo foram projetados
levando em consideragdo especificagdes basicas de seguranga para emprego em OT. Um dos
pontos criticos € a lacuna de autenticagdo entre os principais atores presentes em um sistema de
controle e automagdo, abrindo as portas para que qualquer dispositivo malicioso possa se
instalar entre os /oops de controle, comportando-se como parte integrante do sistema.

Por um lado, apesar de protocolos RTE industriais utilizarem, em sua maioria, os
recursos de seguranca do TCP/IP, que possuem medidas consideradas razoaveis, a grande
maioria desses recursos somente sdo aplicaveis a nivel doméstico e empresarial. Por sua vez,
quando esses recursos sdo implementados nas plantas industriais, dada a falta de capacidade de
processamento dos computadores envolvidos, podem vir a causar sobrecarga do trafego de
dados nos seus processos de controle. Outrossim, vale destacar que esses mecanismos sao
desenvolvidos para atuar na integridade de dados e controle de acesso a informagdo, enquanto
para o chdo de fabrica, a confidencialidade de dados ndo ¢ de fato uma prioridade (Peschke et
al., 2006).

Como consequéncia direta desta lacuna de seguranca cibernética apresentada nos
Networked Control Systems, pode-se observar uma série de ameagas que podem vir a se

estabelecer, posicionadas exatamente entre esses atores de um sistema de controle e automagao.
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Em De Sé ef al. (2017), sdao descritos alguns modelos de ataques aos NCS, estes podem ser
classificados em trés diferentes categorias, como pode-se observar a seguir:

i. Negaciio do servico (DoS)*?: Consiste em todos os tipos de ataques cibernéticos que

tem por objetivo negar a execugdo de um processo fisico, interrompendo a execucdo do servigo

que aquela planta tem como objetivo realizar.

ii. Degradacdo do servico (SD)*: Consiste em se realizar intervengdes maliciosas que
tem por objetivo reduzir a eficiéncia de determinado processo fisico, podendo vir até mesmo a
reduzir o tempo entre falhas do equipamento (MTBF)>*, Geralmente essa medida tende a ser
mais discreta, com objetivos prejudiciais de médio e longo prazo.

iii. Inteligéncia Cyber-fisica (CPI)>°: As ag¢des sdo concentradas nos loops de controle,

com o objetivo de se coletar dados sobre o funcionamento da operagdo do sistema e sua
modelagem, pode vir a ser utilizada com a finalidade de se planejar a execug¢do de ataques mais
eficazes ao sistema de controle da planta fisica.

No Quadro 2.4 pode-se identificar diferentes formas de se realizar as categorias de
ataque mencionadas, por ordem de complexidade, de acordo com o nivel de acesso ao sistema.
Observa-se que os ataques podem ocorrer, primeiramente, de maneira arbitraria (arbitrary),
sem conhecimento prévio do sistema de controle, ou com um pouco mais de complexidade
sendo controlada (controlled). Nesse contexto, os ataques controlados dependem de uma agao
preliminar de identificagdo do sistema através dos mecanismos de coleta de dados e espionagem
que foram abordados no CPI (De Sé et al., 2017).

Os ataques de SD s6 podem ocorrer de maneira controlada, pois precisam de um nivel
de precisao adequado para prejudicar o sistema, sem ultrapassar seus limites de operacdo ou
virem a ser detectados como intrusos. Por fim, quanto ao método, os ataques podem ocorrer por
meio das seguintes a¢des: instabilidade no tempo (jitter), que tem por objetivo levar o sistema
a falha, inserindo atrasos nos /oops de controle; perda de dados (Data loss) desviando o fluxo
de parte dos dados ao seu destino, o que pode causar a repeti¢do de dados anteriores e modificar
a resposta original; e insercao de dados (Data Injection), que consiste em transmitir dados

modificados com a intencdo de alterar a resposta do sistema de controle (De Sé et al., 2017).

52 Do inglés, Denial-of-Service.

53 Do inglés, Service Degradation.

54 Do inglés, Mean Time Between Failure.
55 Do inglés, Cyber-physical Intelligence.



QUADRO 2.4 — Comparativo entre ameagas cibernéticas a loops de controle de NCS.
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Fonte: Modificado de De Sa et al. (2017).

Os ataques cibernéticos aos NCS podem ser realizados ao se assumir uma posicao entre
os fluxos de dados que caminham dos computadores para os atuadores, o forward, e dos
sensores de volta para os computadores, o feedback. O man-in-the-middle (MitM)*°, presente
na Figura 2.10, posiciona-se, afetando o seu loop de controle e a resposta do sistema. O ataque
a ser realizado vai ser definido com base nos objetivos do hacker, normalmente, com o intuito

de permanecer oculto, utiliza-se de ataques controlados, que consigam identificar a planta e

36 O termo man-in-the-middle, com tradu¢io homem-no-meio, faz referéncia ao posicionamento da ameaca entre
os demais atores do sistema de controle ¢ automagao.
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langar de medidas que desestabilizem o sistema apenas o suficiente para comprometé-lo (De Sa

etal.,2017).

FIGURA 2.11 — Man-in-the-middle (MitM) posicionado em um NCS.
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Fonte: De Sa et al., 2017.

Por fim, existem varias propostas que podem vir a mitigar as lacunas de seguranga que
existem nos protocolos industriais pautados em RTE. Mas em contrapartida, a adi¢do de novas
transacdes de seguranca demandaria um elevado custo envolvido, na substituicdo ou upgrade
de um elevado numero de dispositivos (nas plantas industriais ao redor do mundo), para que
estes dotassem da capacidade de processamento necessaria a reduzir a exposicdo a ameacas
cibernéticas. Enquanto isso ndo acontece, os antes isolados sistemas fieldbuses, vem dando
lugar as redes RTE, que juntamente com a industria 4.0, faz esse isolamento ndo mais existir,

aumentando a quantidade de alvos disponiveis para as ameagas cibernéticas (Ferrari ef al.,

2020).
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3 METODOLOGIA

A presente pesquisa tem como objetivo aprofundar a compreensdo das solugdes de
sistema de controle e automacao, que desde a terceira revolucao industrial, t€m se tornado cada
vez mais dependentes do processo de digitalizagdao. Notavelmente, a industria e sistemas navais,
ao adotar protocolos RTE, associados a industria 4.0, estdo expondo as plantas industriais a
crescentes vulnerabilidades do dominio cibernético. Diante deste cenario, o corrente trabalho
sugere uma abordagem metodoldgica hibrida, que combina técnicas quantitativas e qualitativas
para se analisar, por meio de estudos de caso e simula¢des, como a industria 4.0 esté se tornando

cada vez mais suscetivel a ataques cibernéticos.

3.1 Classificacao da Pesquisa

Quanto as pesquisas realizadas, nas secdes a seguir serdo apresentadas as classifica¢des
que as norteiam. Primeiramente, serdo abordadas as com base nos objetivos gerais do estudo.

E posteriormente, aquelas que norteiam os procedimentos adotados para coleta de dados.

3.1.1 Quanto aos fins

Este trabalho pode ser classificado, quanto aos seus objetivos gerais, como uma pesquisa
exploratoria. Segundo Gil (2002), estas pesquisas tém por finalidade permitir maior
familiaridade com o tema, proporcionando ampliar os horizontes de conhecimento sobre o
objeto de estudo. Desta forma, inicialmente este trabalho assumird forma de pesquisa
bibliografica, com foco nos principais periddicos (De Sa et al., 2017; Ferrari et al.; 2020) e
Livros (Ogata, 2010; Nise, 2020; Zurawski, 2015) que discursam sobre o tema abordado. Além

de contribuir com Estudos de Caso sobre: SCADA System e o Ataque Cibernético “Stuxnet”.

3.1.2 Quanto aos meios

Neste ponto, conforme mencionado, o trabalho apresenta um carater de metodologia
hibrida. Primeiramente, com o forte carater bibliografico apresentado, além de estudos com

vista a estimular a compreensdo e a constru¢do de hipoteses. Desta forma, busca-se construir
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um arcabougo suficiente para desenvolver o objeto de estudo e, posteriormente, realizar uma
pesquisa experimental.

Segundo Gil (2002), “o experimento representa o melhor exemplo de pesquisa
cientifica”. Com base nessa premissa, foi desenvolvido uma pesquisa experimental em que o
objeto de estudo, um sistema de controle de planta propulsiva, proposto por Whalley e Ebrahimi
(2002), fard parte de um ataque cibernético, nos moldes propostos por De Sa et al. (2017) e
Ferrari et al. (2020), a fim de se verificar a exequibilidade do algoritmo empregado pelos

autores, sendo que neste caso em um sistema MIMO.

3.2 Coleta e Tratamento de Dados

O Sistema de controle e automacdo da planta propulsiva, descrito em Whalley e
Ebrahimi (2002), serd analisado e testado, para posterior simulagdo, através da plataforma
SIMULINK?®’. Outrossim, a partir do sofiware MATLAB?3, sera possivel realizar interagdes da
planta de controle com o algoritmo proposto, armazenando as varidveis controladas para

andlise, a fim de se verificar o comportamento do ataque cibernético.

3.3 Limitacoes do Método

O projeto prevé a simulagdo de parte do comportamento necessario a uma ameaga
cibernética ao ataque a um sistema de controle em rede, limitando-se a sele¢do de pacotes a
serem desviados do sistema original. Determinadas varidveis serdo excluidas, como a
identificacdo passiva do sistema, processo de espionagem de dados e ganho de acesso.

Adicionalmente, as simulagdes ocorreram através da reproducdo de modelos, nio
estando sujeitas aos disturbios e variagdes que sdo caracteristicas de uma planta de controle
propulsiva em ambiente real. Neste estudo, ndo serdo abordados as limitagdes fisicas e

mecanicas dos sistemas propulsivos empregados.

57 SIMULINK ¢é um ambiente de modelagem e simulagdo desenvolvido pela empresa MathWorks, amplamente
utilizado para projetar sistemas de controle, a fim de realizar simulagdes e analises de comportamento das plantas
(Nise, 2020).

58 O MATLAB ¢ uma ferramenta de computagdo numérica e ambiente de programagéo desenvolvido pela empresa
MathWorks. Possui linguagem de programagdo de alto nivel e permite realizagdo de simulagdes integrado com o
SIMULINK (Nise, 2020).
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4 ANALISE DAS VULNERABILIDADES DOS SISTEMAS DE
CONTROLE

Dando continuidade ao tema, neste capitulo serdo apresentadas analises das
vulnerabilidades cibernéticas dos Sistemas de Controle e Automagdo. Isso se baseia na
evolugdo tecnoldgica atingida através de processos de digitalizacdo, que transformou os
Sistemas de controle em rede em ferramentas essenciais para plantas industriais e sistemas
navais.

Nesse contexto, sera dado enfoque no SCADA System, por se tratar de um sistema
amplamente utilizado na industria e infraestruturas navais. Além disso, serd apresentado um
estudo de caso de um ataque cibernético real conhecido como “Stuxmner”. Esse caso ¢ de
particular importincia, uma vez que representa um marco historico em seguranga cibernética

para plataformas industriais.

4.1 Analise do Supervisory Control and Data Acquisition systems

O Supervisory Control and Data Acquisition system ¢ utilizado na industria desde a
década de 1960, para o monitoramento e controle de plantas industriais e sistemas criticos,
como em refinarias de petroleo, gasodutos, geragdo de energia, bem como, em sistemas navais.
Ao longo do tempo, os protocolos do SCADA passaram de um sistema privado para aberto, o
que possibilitou se tornar uma alternativa financeiramente mais vidvel, além de poder ser
utilizado combinando equipamentos e sistemas de diversos fabricantes (NCS, 2004).

Outra evolucdo relevante, foi o fato de ter passado de uma infraestrutura monolitica, na
primeira geracdo de SCADA, quando ainda ndo havia a disponibilidade protocolos de rede
relevantes, para uma distribuida, na segunda, com a miniaturiza¢do dos sistemas através da
microeletronica e a evolugdo de tecnologias como LAN. Entretanto, ainda se tratava de um
sistema limitado por operar apenas com hardwares e softwares selecionados e disponibilizados
pelos fabricantes dos dispositivos e equipamentos da planta (NCS, 2004).

A terceira, e até entdo ultima gerag@o de protocolos SCADA, o tornou um sistema com
protocolo padrdo aberto, através do IEC 61850. Com isso, além de integrar a estrutura de rede
local presente no modelo anterior, possibilita que as funcionalidades e dados sejam distribuidos
pela WAN. Assemelhando-se ao mencionado na se¢do 2.2.2, sobre protocolos industriais

baseados em RTE, esta geragdo proporciona a possibilidade de conexao de diversos periféricos,
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além de uma melhor integra¢do I'T/OT, onde basicamente, os protocolos de comunicagdo como
Ethernet e TCP/IP sdo capazes de transmitir dados das unidades remotas nas plantas industriais,
para uma unidade central que pode estar na fabrica ou em qualquer outro lugar com acesso a

rede (NCS, 2004).

4.1.1 Descri¢gdo do SCADA system

O SCADA system tem em sua arquitetura uma estrutura semelhante a muitos dos
sistemas de controle mencionados anteriormente. Apresenta diferentes niveis de
processamento, comegando pelos dispositivos de processamento distribuidos, como os DCS e
os PLC. Estes dispositivos permitem transmitir e processar informacdo dentro do chao de
fabrica. Posteriormente, através dos protocolos e conexdes de rede, permite que esses fluxos de
dados cheguem as unidades de processamento centralizadas, como os mainframes. Neste
contexto, vale destacar que esses sistemas sao monitorados e controlados através de uma vasta
infraestrutura de comunicagdo LAN/WAN, com protocolos de rede que se adequam aos

requisitos e demandas de diversas areas da industria (NCS, 2004).

FIGURA 4.1 — Modelo de SCADA System em rede.
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Fonte: NCS, 2004.

Segundo a National Communications Systems™ (2004), o SCADA system ¢ composto

pelos seguintes elementos:

% Do inglés, National Communications Systems, ¢ uma organiza¢io federal dos EUA, responsavel por emitir
pareceres técnicos a cerca de infraestruturas de telecomunicagdes que sejam de interesse nacional.
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i. Um computador central SCADA, conhecido como Master Terminal Unit (MTU) ou
Master Station, que seria uma unidade central de processamento de dados, capaz de atuar como
servidor de todo o sistema e de onde o operador pode ter acesso a todos os dados.

ii. As Unidades de processamentos remotos (RTU)*° , bem como os DCS e PLC, sdo
os dispositivos que atuam no chdo de fabrica. Através dos quais se recebe as informagdes dos
sensores para processamento € monitoramento, além de serem capazes de executar comandos,
pré-programados ou de um operador, para interagir com os equipamentos através dos atuadores.

iii. Os sistemas de comunicacio capazes de transmitir os dados de sensores e atuadores
no chdo de fabrica, até as unidades de processamento distribuidas, e entre estas e a unidade
central de processamento do SCADA. Pode ser realizada através de uma rede local, por cabo
ou wireless; e uma rede WAN, através da internet ou comunicagdo por satélite.

iv. Os softwares, que preenchem as camadas de comunicagdo, além de outros sdo
utilizados como ferramentas para o sistema, como a interface grafica para interagir com os
utilizadores, conhecida como interface homem maquina (HMI)%!.

Uma grande vantagem adquirida através dos sistemas distribuidos em rede ¢ a
redundancia de sua operagdao. O processamento distribuido, para diferentes computadores em
localidades fisicamente separadas, permite retomar o controle por uma outra unidade que
funcione como unidade de processamento secundaria, o que para um sistema supercritico, como
um sistema naval, pode ser fundamental. (Parcharidis, 2018).

Como pode-se observar, com a atual geragdo do SCADA, os sistemas passaram de uma
limitada utilizagdo local com as RTU e PLC de operagdes muito especificas, para uma maior
integracao das redes com a introducao de protocolos de comunica¢do. Com isso, os fabricantes
passaram a introduzir uma grande gama de dispositivos que operassem com o MTU e outros

equipamentos de comunicacao através de redes IT, com protocolos como o Ethernet e TCP/IP.

4.1.2 Protocolos de rede do SCADA system

Como observado na arquitetura basica do SCADA system, um computador central que
dispde de um software HMI, associado a varios RTU e PLC distribuidos, ird coletar
informagdes, além de receber e transmitir comandos de controle dos operadores. Os protocolos
de comunicagdo do SCADA ¢ o meio pelo qual esses dados irdo transitar, sendo compostos por

hardwares, softwares e uma infraestrutura de rede responsaveis por efetuar esta tarefa.

0 Do inglés, Remote Terminal Unit.
1 Do inglés, Human Machine Interface.
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Segundo Parcharidis (2018), existem trés protocolos de comunicacdo que sdo os mais
comumente utilizados, a depender das caracteristicas da planta industrial a ser controlada, sendo
estes: o [EC 60870-5, normalmente utilizado na Europa; o ModBus e o DNP3, frequentemente

utilizado no setor energético.

FIGURA 4.2 — Desenvolvimento dos protocolos de comunicagdo do SCADA system.

A Y A U A W g

1960 1980 1990 2000
Protocolos Protocolos Protocolo
Sem industriais abertos: abeltto
Protocolo (Ex.: DNP3 padronizado
Padrio. Modbus.) IEC60870-5 IEC61850

— . J . J —

Fonte: Elaborado pelo Autor (Yang ef al., 2012).

O IEC 60870-5, lancado primeiramente em 1995, define o protocolo através de um
modelo de trés camadas com arquitetura e desempenho aprimorado (EPA)%?, que busca uma
implementagdo eficiente para operar com RTUs, PLC, sensores, relés e outros dispositivos
eletronicos inteligentes (IED)®. Adicionalmente, define uma camada de usuario, entre a
camada de aplicacdo do modelo OSI e a execugdo do sofiware, com o objetivo de implementar
a interoperabilidade para fun¢des como sincronizagdo e transferéncia de dados. Entretanto, a
transmissdo de dados ¢ realizada sem criptografia € sem nenhuma forma de autenticacdo, com
uma arquitetura dependente do TCP/IP, que como dito anteriormente, possui certos problemas
de seguranca quando aplicado a sistemas OT (NCS, 2004).

O ModBus, protocolo desenvolvido pela empresa atualmente denominada Schneider
Electric, foi criado em 1979, e até 2004 era utilizado em até¢ 40% das aplicacdes industriais
(Parcharidis, 2018). Seu protocolo original ¢ um exemplo de fieldbus, que posteriormente
sofreu uma extensdo para operar com redes Ethernet, usando o mecanismo de transmissao de

dados do TCP/IP, incluindo roteamento e controle de erros. Na Figura 4.3, pode-se observar a

estrutura da unidade de dados de aplicagdo (ADU)* do ModBus TCP/IP, que retine a camada

82 Do inglés, Enhanced Performance Architecture, ¢ um modelo com trés camadas que simplificam a distribui¢do
prevista no modelo OSI em camadas de: aplicacdo, distribui¢ao e fisica, ou ntcleo.

8 Do inglés, Intelligent Electronic Devices.

% Do inglés, Application Data Unit.
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de aplicagdo do ModBus (MBAP)®, com o protocolo de unidade de dados (PDU)%, que é o

pacote de dados transmitido entre dispositivos em uma rede (Zurawski, 2015).

FIGURA 4.3 — ModBus TCP/IP

MODBUS TCP/IP ADU

&
<«

v

PDU
Fonte: Parcharidis, 2018.

Por fim, o DNP3 ¢ especificamente desenvolvido para comunicagdo serial de
dispositivos, onde a transmissdo de dados vai exclusivamente de um ponto A para um ponto B.
Foi criado para permitir a comunica¢do entre MTU/RTU e RTU/IED, com base no modelo de
eficiéncia do EAP presente no IEC 60870-5, com algumas alteragdes adicionais para cumprir
requisitos voltados para Industria do setor energético. O protocolo foi desenvolvido para
otimizar a transmissao de dados adquiridos e comandos de controle, dentro dos seus requisitos
de tempo de respostas e sincronismo, de um unidade de processamento para outra, ndo
suportando documentos grandes e processos elaborados, desta forma, sem espaco para

sofisticadas implementacdes de seguranga cibernética (NCS, 2004).

4.1.3 Vulnerabilidades dos ICS e SCADA systems

Observada a natureza dos principais NCS, tal como as geracdes mais recentes do
SCADA system, nesta se¢do serdo analisadas as caracteristicas que os tornam alvo de ameagas
cibernéticas. Como padrdo, a 1SO27000%” (2014) define para tecnologias de informagio e
comunicag¢do, que ameagas sdo potenciais causas de incidentes ndo desejados, que podem vir a
causar danos ao sistema ou a organizac¢ao. Outrossim, as vulnerabilidades, segundo a [ISO22399
(2007), sao fraquezas de recursos ou controle da qual podem ser exploradas uma ou mais

ameacgas.

% Do inglés, ModBus Application Protocol.

% Do inglés, Protocol Data Unit.

7 Do inglés, International Organization for Standardization, ISO refere-se & organizagdo ndo governamental
internacional que desenvolve e publica padrdes técnicos de diversos setores, como normas de seguranca do
trabalho, gestdo ambiental, seguranga da informacao.
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Segundo Yang et al. (2014), o aumento da interconectividade e integracdo dos SCADA
systems, com dispositivos inteligentes de controle e automagao na industria, vem causando uma
maior exposicdo a ameacas, com uma ampla variedade de potenciais portas de entradas a
ataques cibernéticos. Um exemplo que se tornou o mais famoso ataque malicioso a uma planta
industria, e serd apresentado em um estudo de caso na se¢do a seguir, ocorreu em julho de 2010,
e ficou conhecido como “Stuxnet worm”, que foi um ataque ao Siemens SIMATIC WinCC
SCADA System.

No Quadro 4.1 sdo apresentadas algumas limitagdes de sistemas de comunicagdo OT,
devido a caracteristicas presentes nos ambientes dos ICS, que podem vir a reduzir a sua

capacidade de reagir contra ameagas no dominio cibernético.

QUADRO 4.1- Limitagdes de sistemas de comunicagdes de OT.

Categoria de controle: | Limitacdo comuns de OT:
Controle de Acesso Fraco controle de acesso a usuarios.
Pouca, ou nenhuma, classificagdo de acesso ao usuario.
Dados auditaveis e Nao possui a habilidade de coletar e armazenar dados
contaveis para posterior verificagdo de integridade ou deteccao de
viola¢do de seguranca.
Gerenciamento de Poucos mecanismos de controle de configuracdes que
configuracdes limitem o sistema ou sua utilizagao.
Identificagdo e Nao suporta técnicas fortes de autenticagdo de usudrios.
autenticacgao
Protecao de Limitados mecanismos de protecdo de dados enquanto
comunicagdo e do estdo em comunicagao.
sistema Pouco, ou nenhum, protocolo ou algoritmo de
criptografia.
Integridade de Usualmente ndo oferece suporte que garanta a integridade
informacao e do do sistema. (mecanismos que identifique agdes maliciosas
sistema que possam prejudicar o sistema).

Fonte: Modificado de Colbert e Kott (2016).

Dentre as limitacdes apresentadas, destacam-se as que sdo consequéncia da pouca
memoria e processamento reduzido dos ICS, que impossibilitam o suporte adequado a
mecanismos eficientes de seguranca, como deteccao de invasores e soffwares antivirus para
realizar buscas com algoritmos eficientes através dos processos realizados em dispositivos OT.
Adicionalmente, caracteristicas inerentes aos requisitos dos NCS, como tempo de reacdo e
sincronismo, tornam os procedimentos de seguranca tarefas que comprometeriam o
cumprimento dos seus requisitos de desempenho (Colbert e Kott, 2016).

Os SCADA systems sdo projetados para funcionar por anos sem serem reinicializados,

com limitados recursos de conexdo e processamento, além de ter caracteristicas de ndo haver
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atrasos que prejudiquem a operacao do sistema. Outrossim, os sistemas ndo foram projetados
com requisitos de mentalidade de seguranga, pois foram desenvolvidos em ambientes que antes
eram isolados de redes que oferecessem maiores vulnerabilidades. Consequentemente, com a
maior interoperabilidade da terceira geracdo, observando-se uma maior integragdo entre seus
dispositivos, com redes LAN e WAN, as plantas industriais passaram a estar mais expostas a
vulnerabilidades que antes eram quase que exclusividade dos ambientes de IT (Colbert e Kott,
2016).

No Quadro 4.2 ¢ possivel observar uma comparagdo dos requisitos de seguranca do

SCADA system com as comunicagdes IT.

QUADRO 4.2 — Comiarac;ﬁo entre reiuisitos de seianga do SCADA e IT.

Disponibilidade Muito alta Baixa a moderada

fmegridade  [Muitodta  [Pabaamodends |
Confidencialidade Baixa. Alta.

Auentoagho  [Ma.  [Modnd
Antivirus Incomum. Frequente.

(Ciclodevids  [1s20ames  [3Sems |
Tempo de reagio Critico. Tolera atrasos.

Recursos de computagdo Limitados. Ilimitados.

Danos Impacto econémico. Impacto econémico.

Danos a equipamentos.

Danos de pessoal.

Fonte: Modificado de Yang et al. (2012).

Os protocolos de comunicagdo observados anteriormente, como o IEC 60870-5 e DNP3
transmitem dados em texto sem nenhum tipo de criptografia ou mecanismos de autenticagao.
Seguem o padrio estabelecidos pela nova geracdo, funcionando com base no TCP/IP, que ja
possui muitas falhas de seguranca em seu trafego de dados em ambientes domésticos e

escritorios. Os protocolos Modbus, que sdo muito utilizados em diversos setores por
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desenvolvedores de NCS, sofrem com vulnerabilidades semelhantes, que criam um ambiente
muito suscetivel a incidentes de origem maliciosa (Parcharidis, 2018).
Por fim, no Quadro 4.3, segundo Yang et al. (2012), demonstra as possiveis

consequéncias de diversos tipos de ataques maliciosos a0 SCADA systems.

QUADRO 4.3 — Ataques cibernéticos e possiveis consequéncias ao SCADA system.

Degradacao do servigo. Reduzir o tempo entre falhas e disponibilidade
do equipamento, danos ao equipamento; danos

de pessoal.

Software Virus, ~ Worms, Trojan | Pode prejudicar a comunica¢do entre os

malicioso horses, Backdoors. equipamentos e seus controladores, reduzindo

a eficiéncia do seu funcionamento.

Furto de | Engenharia Social. As consequéncias podem ser tdo grandes
senha quanto o nivel de acesso da senha adquirida.
Perda de confidencialidade e do controle de

acesso ao sistema.

Fonte: Elaborado pelo autor (Yang ef al., 2012)

Desta forma, observa-se que as inimeras vulnerabilidades apresentadas, devido a

peculiaridade da implementacgdo de protocolos de rede industriais baseados em RTE, colocam

% Termo, em inglés, utilizado para identificar individuos ou programas que falsifica informacdes para enganar o
sistema, dispositivo ou usuario.

% Termo, em inglés, que se refere a ataques cibernéticos no qual o atacante se posiciona entre duas partes que estio
se comunicando, interceptando ou manipulando os dados para fins maliciosos.
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em risco crescente diversas infraestruturas de sistemas criticos que utilizam essas plataformas,
inclusive sistemas embarcados. Estas ameacas foram colocadas de lado até o ataque cibernético
que sera estudado a seguir, o “stuxnet”, a partir do qual muitos artigos e trabalhos cientificos
passaram a abordar, a lacuna de seguranca cibernética que por ora se apresenta, em prol de um

continuado aumento de produtividade da industria.

4.2 Estudo de caso: Ataque cibernético “Stuxnet”

O ataque cibernético estudado nesta secdo tem como objetivo, em continuidade ao
raciocinio que vem se conduzindo, demonstrar em um caso real, as lacunas de seguranga
cibernética que vem sendo apresentadas em sistemas de controle e seus protocolos de rede. O
Stuxnet worm, ocorrido em meados de 2010, evidencia o quanto os ICS colocam seguranga em
segundo plano, dependendo basicamente do isolamento das redes, os air gaps, e de controles
de acessos, para separar o monitoramento e controle de sistemas criticos, das inimeras ameacas
presentes no dominio digital.

Diferentemente do que se observava até entdo, em seguranca cibernética, o Stuxnet nao
era sobre espionagem de dados, ndo visou roubar, manipular ou apagar qualquer informacao.
O ataque tinha objetivo estratégico de destruir fisicamente uma planta de enriquecimento de
uranio Iraniana, como um alvo militar. Apesar de seus autores nao terem sido oficialmente
identificados, o seu nivel de sofisticacdo leva a crer que foi desenvolvido com apoio de nagdes
que tinham interesse no ocorrido, assim como vazamento de informagdes oficiais dos Estados
Unidos e Israel sugerem fortemente que ambos tiveram participagdo. Fato ¢ que o surgimento
deste virus abriu precedente para que uma nova variedade de ameagas cibernéticas se tornasse

relevante no cenario industrial, como o Duqu, em 2011, ou o Flame, em 2012 (Kushner, 2013).

4.2.1 Descricao do “Stuxnet worm”

O Stuxnet worm tinha como alvo principal atingir os sistemas de controle industrial,
visando modificar o seu codigo operando nos PLC, para que estes se desviassem do seu
comportamento habitual. Seus desenvolvedores introduziram diversos mecanismos para que
esses desvios de comportamento passassem por despercebido por seus operadores, com
alteracdes pequenas que sé teriam consequéncias a longo prazo, além de recursos de

programacao que o fizesse se comportar como parte legitima do sistema, para que ndo fosse
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identificado. A sofisticacdo do ataque consistia em se aproveitar das lacunas dos ja conhecidos
mecanismos de seguran¢a dos computadores utilizados na época, para desenvolver um ataque
bem planejado e customizado para um sistema de controle especifico (Karnouskos, 2011).

O sistema de controle em questdo ¢ o Siemens SCADA systems, voltado para processos
especificos que caracterizem o NCS alvo do ataque. O Stuxnet foi desenvolvido para infectar
os dados do Siemens WinCC/PC S7 SCADA, um sofiware de controle, além de interceptar as
comunicagdes entre 0 WinCC, do sistema operacional Windows, e os PLC que se relacionam,
posicionando-se como o anteriormente descrito no man-in-the-middle. Como o0s sistemas
descritos sdo isolados da rede principal ou internet, o ganho de acesso aconteceu simplesmente
de maneira fisica, através de uma porta USB interna a rede isolada, o que pode caracterizar um
baixo nivel de treinamento do pessoal, quanto a prevencao de ataques cibernéticos (Karnouskos,
2011).

Segundo Kushner (2013) e Parcharidis (2018), pode-se resumir em seis passos a forma
como o Stuxnet trabalha:

i. Infectar: O Stuxnet entra no sistema através de portas fisicas USB, além de mover-se
por redes LAN disponiveis no interior da infraestrutura, e segue infectando os computadores
que utilizam o sistema operacional Windows, por saber se comportar como um dado legitimo
do sistema, passa ileso pelas detecgdes automaticas dos antivirus até atingir os controladores.

ii. Buscar: O Stuxnet baseia seu ataque em um processo especifico controlado pelo
sistema de controle Siemens SCADA, neste caso além de buscar pelo codigo de um sistema de
referéncia, monitora os parametros do alvo como frequéncia, rotacdo e outras caracteristicas
que funcionam como uma impressao digital, atacando apenas o sistema que corresponda a suas
especificagdes. Este método foi tdo preciso que ndo foi reportado seu ataque em nenhuma outra
instalacdo industrial.

iii. Atualizar: Caso o sistema ndo seja o alvo do ataque, nada ira acontecer. Entretanto,
caso consiga identificar a planta correta, tentard realizar uma atualiza¢do automatica, tdo logo
esteja conectado a internet, ou caso seja identificado uma versdo mais atual do seu proprio
codigo, presente em algum outro controlador, com o intuito de confirmar o seu alvo
(LANGNER, 2011).

iv. Comprometer: Apos identificar e confirmar o seu alvo, tem como objetivo

comprometer a logica operacional do sistema de controle, explorando lacunas de
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vulnerabilidades como os zero day’’, além de outras deficiéncias por falta de atualizagdes, o
que demonstra um conhecimento avangado do sistema de controle da planta industrial atacada.

v. Controlar: Inicialmente, posicionado como um man-in-the-middle, o virus espia o
comportamento do sistema em questdo. Posteriormente, utiliza as informagdes coletadas para
tomar controle das centrifugas, alterando seu comportamento habitual, o que neste caso
consistiria em alterar sua rotacao, até leva-la a falha.

vi. Enganar e destruir: Por fim, com o objetivo de garantir a destruicdo da planta, pode

produzir um feedback falso para o controlador, o que impossibilitaria a identificacdo pelo
sistema ou por qualquer operador acompanhando os pardmetros de funcionamento, até que seja
tarde demais para se tomar alguma providéncia.

Em suma, o Stuxnet worm foi um virus de 500 kbytes, que tinha como alvo apenas um
sistema de controle especifico, o Siemens S7 PLC, e uma vez infectando qualquer computador
operando em Windows funcionaria de forma a buscar as caracteristicas deste ICS, até identifica-
lo. Uma vez encontrado, carrega o sistema com seu codigo para monitorar e tomar o controle
de maneira apropriada, para destrui-lo sem ser revelado. Caso ndo seja identificado,
permaneceria inativo, que ¢ o caso de mais de 100.000 copias deste que foram encontradas ao
redor do mundo. Portanto, por conta do sofisticado codigo que garantia seu funcionamento
preciso, com o objetivo de atingir as centrifugas de enriquecimento de uranio de Natanz, no Ira,
leva a crer que tenha sido obra de um ataque estratégico e planejado, orquestrado por interesses
de seguranca nacional dos EUA, e possivelmente outras nagdes aliadas, como Israel (Langner,

2011).

4.2.2 Analise Técnica do “Stuxnet worm”

Como observado em Karnouskos (2011), apesar de o Stuxnet worm ter caracteristicas
extremamente sofisticadas e inovadoras, com estratégias muito especificas para cumprir com
seu objetivo estratégico, algumas simples medidas poderiam ter mitigado sua proliferagdo e
comprometimento do ICS. Dentre essas boas praticas, pode-se evidenciar uma infraestrutura
projetada em modulos e constantes atualizagdes visando a incrementacdo da seguranca do
sistema. Algumas das vulnerabilidades, zero days do sistema, ja haviam sido corrigidas em

atualizagdes disponiveis a dois anos, e com base na premissa de “ndo se toca em um sistema

0 Zero Day € um termo em inglés, que se refere a vulnerabilidades de softwares, estudadas com o objetivo de serem
exploradas ou corrigidas, que ainda sejam desconhecidas por seus desenvolvedores (Langner, 2011).
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em funcionamento”, a seguranca foi deixada em segundo plano, em prol da produtividade, o
que se torna um fator de risco para qualquer ameaca que busque explorar essas fraquezas ja
conhecidas.

Para sistemas OT, com ciclos de vida longos que podem chegar a mais de 10 anos de
opera¢do ininterrupta, como observado na se¢do de protocolos de rede industrial, as
atualizacdes sdo muitas vezes deixadas de lado, pois seus efeitos colaterais podem levar a
producdo a ter um delay indesejado. Outrossim, quando se analisa os PLC e DCS, por se tratar
de sistemas com processamento completamente dedicado a suas tarefas operacionais, percebe-
se que seus recursos deficientes de seguranga e verificacdo do sistema, os tornam um elo fraco
da infraestrutura de uma planta industrial. Apesar das vulnerabilidades apresentadas, o que
claramente se mostrava a favor, da negligéncia da seguranga, era a condi¢ao de sistema isolado
de uma rede externa, além de medidas padrdes de controle de acesso e antivirus capazes de
detectar assinaturas conhecidas de alguma ameaca (Karnouskos, 2011).

Segundo Langner (2011), apds discussao técnica das vulnerabilidades apresentadas por
sistemas de controle industriais, como o SCADA System, uma possivel solu¢do seria monitorar
as alteragdes dos controladores através de uma constante verificagdo dos seus codigos e
integridade de suas configuragdes. Como as unidades de processamento dos controladores estao
completamente comprometidas com sua atividade fim, seria necessario que algum outro
computador fosse adicionado a infraestrutura com a tarefa dedicada de se analisar suas
caracteristicas essenciais, com um mecanismo semelhante ao do proprio Stuxnet worm, através
de verificagdo da impressao digital do sistema, permitindo que fosse reportado ao operador ou
desenvolvedor, qualquer alteracdo na impressdo digital que venha a comprometer ICS.
Entretanto, como pode-se imaginar, qualquer modifica¢do da estrutura original de uma planta
industrial seria extremamente dispendiosa, € mecanismos sofisticado de seguranga possuem

alto valor agregado, que geralmente ndo sao vistos como prioridade.
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5 SIMULACAO DE ATAQUE CIBERNETICO A PLANTA
PROPULSORA

Neste capitulo, serd proposta a simulagdo de um ataque cibernético a um NCS, baseado
em RTE. O ataque trata-se de uma adaptacao do desenvolvido em De S4 et al. (2017) e Ferrari
et al. (2020), que busca explorar as vulnerabilidades dos protocolos de rede industriais RTE,
com técnicas furtivas, ou seja, que tenham a capacidade de ser realizada, sem ser identificada
pelo operador ou mecanismos de seguranca do sistema. Com o objetivo de trazer o experimento
o mais proximo da realidade, foi utilizado um modelo de sistema de controle e propulsdo de um
navio militar, proposto por Whalley e Ebrahimi (2002), que se trata de um sistema MIMO. A
seguir serdo abordados uma descri¢ao do ataque e seus componentes, modelagem do sistema e

resultados da simulagdo de ataque.
5.1 DESCRICAO DO ATAQUE

Conforme demonstrado nos capitulos anteriores, os protocolos Real-Time Ehernet,
utilizados na industria, ndo foram desenvolvidos levando a seguranga com uma de suas
prioridades. Um dos maiores problemas desses protocolos ¢ a lacuna de autenticagao entre seus
principais elementos dos sistemas de controle e automagdo, bem como a falta de algum nivel
de criptografia no seu trafego de dados. Com base nessa premissa, um ataque cibernético como
o proposto deve ser dividido em certas fases, como as definidas a seguir: ganhar acesso a rede;
aprender o comportamento do NCS através da coleta de dados; e elaborar um ataque discreto
que cause a degradacdo do sistema (Ferrari ef al., 2020).

Dentro desta perspectiva, os objetivos desta simulagdo e analise de ataque cibernético
podem ser descritos conforme a seguir:

1. Apresentar um método de ataque capaz de realizar uma degradacao de Servigo (SD)
das respostas do sistema de controle, com o intuito de ser discreto, sem causar interrup¢ao no
mecanismo de comunicagdo do NCS ou qualquer extrapolagdo dos limites criticos da planta,
que a levaria a uma parada forgada;

il. Introduzir uma estratégia de ataque, de acordo com Ferrari ef al. e De Sa et al. (2020),
em que o codigo de ataque tenha a capacidade de aprender de maneira dinamica a modelagem
do NCS. Além de elaborar um ataque inteligente com base na perda de pacotes de dados de

maneira limitada, causando uma interferéncia na resposta transitdria e permanente do sistema.
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Desta forma, caracteriza-se por um ataque Controlado de Degradacdo do Servigo. Conforme
ilustrado anteriormente no Quadro 2.4.

iii. Demonstrar como ¢ possivel hackear um sistema de controle, com dados trafegando
em tempo real, de forma a manipular o comportamento da planta, e podendo levé-la a uma

reducdo do MTBF ou até mesmo a uma condi¢do de perigo iminente.

FIGURA 5.1 — Classificacdo e requisitos de ataque cibernético a loops controle.

System Knowledge

Access to the data

Requirements

Access to the control loop

DoS-Controlled
DoS-Arbitrary Jitter
Jitter
DoS DoS-Arbitrary DoS-Controlled
DoS-Arbitrary Data Injection Data loss
Data loss DoS-Controlled
Data Injection
SD-Controlled
Jitter
Service SD-Controlled
Degradation Eatalioes
SD-Controlled
Data Injection
Passive System
: Identification
Cyber Physucal Eavasdropping
mte"'gence Active System

Identification

»

(Lower) Complexity of the attack (Higher)
Fonte: Ferrari et al., 2020.

Portanto, o principal objetivo do ataque € causar uma degradac¢do no servico performado
pela planta. A simulacdo proposta ird utilizar um SD-Controlled Data loss, que conforme
demonstrado na Figura 5.1, demanda uma agdo preliminar de Espionagem e Identificacao
passiva do Sistema (PSI)’!. Os estagios de PSI ¢ SD usam um algoritmo meta-heuristico’? bio-
inspirado, o Backtracking Search Optimization Algorithm (BSA), que permite ao ataque
aprender sobre o modelo do NCS, e decidir de maneira inteligente quais pacotes de dados

devera perder, para causar a interferéncia desejada (Ferrari et al., 2020).

" Do inglés, Passive System Identification.
2 Meta-heuristica ¢ um modelo para resolver problemas de otimizagdo complexos, sdo estratégias para guiar a busca
de solugdes numéricas para problemas, independentemente de se conhece-lo .
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5.1.1 Backtracking Search Optimization Algorithm

O Backtracking Search Optimization Algorithm, é um Algoritmo Evolucionario (EA)”
para solucdo de problemas de otimiza¢do numérica, com valores reais. Os EAs sdo ferramentas
amplamente conhecidas para a resolu¢cdo de problemas matematicos que envolvam equagdes
ndo lineares, ndo diferencidveis e numericamente complexas, caracteristica intrinseca de
sistemas de controle complexos e robustos (Xu e Gen, 2010). Segundo Civicioglu (2013), o
desenvolvimento do BSA busca mitigar efeitos que sdo tipicamente encontrados em outros
EAs, como ndo ser extremamente sensivel aos seus pardmetros iniciais, estrutura simples que
se adapta a diferentes otimiza¢des numéricas e processamento lento.

O primeiro passo para se resolver um problema de otimizacdo numérica, ¢ determinar
uma funcio objetivo, a partir da qual ird se estabelecer uma relagdo entre os parametros do
sistema real e as limitagdes impostas pelo projeto do sistema. Em um sistema de controle
robusto, por vdrias razdes, o sistema real pode tomar formas ndo lineares, nao diferenciaveis e
complexas, podendo estar suscetivel a ruidos e variagdes internas de seus parametros de projeto.
Para resolugdo de problemas como este, os EAs procuram por um 6timo global, para otimizacao
de um problema de ordem numérica, este processo ¢ chamado de otimizagdo global
(Civicioglu, 2013).

Segundo Xu e Gen (2010), os algoritmos de otimizagdo, possuem trés caracteristicas
principais:

1. Sdo baseados em populacdes, que sdo seu conjunto de solucdes usados no processo de
aprendizagem ou otimizagao;

ii. Dentro da populacdo, cada solugdo ¢ chamada de individuo, que por sua vez possui
uma representacdo genética, que ¢ seu cddigo. Cada individuo tem sua aptidao testada, no seu
desempenho para solug¢do do problema, de forma a selecionar o mais apto. Essa convergéncia
¢ a base da otimiza¢ao do algoritmo; e

iii. A mutacdo € o processo de variacdo a que cada individuo € orientado, simulando as
mudangas genéticas, e encontrando novas solugdes.

O algoritmo proposto para esta simula¢do, o Backtracking Search Optimization
Algorithm, possui um mecanismo Unico para geragao de um individuo para teste, que possibilita

a resolucdo do problema de otimiza¢do numérica de maneira mais eficiente e rapida, poupando

3 Do inglés, Evolutionary Algorithm, sio algoritmos baseados na Teoria da Evolugdo de Darwin, com capacidade
de realizar otimizagdes ou aprender tarefas. (Civicioglu, 2013)
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recursos computacionais. O BSA usa trés operadores genéticos - sele¢do, mutacio e crossover

- para com isso gerar o individuo de teste (Civicioglu, 2013).

FIGURA 5.2 — Estrutura geral do BSA.

1. Initialization
repeat
2. Selection-I
Generation of Trial-Population
3. Mutation
4. Crossover
end

5. Selection-II
until stopping conditions are met;

Fonte: Civicioglu, 2013.

Neste trabalho, o EA foi utilizado na simulacdo como parte do cdédigo da ameaca
cibernética. O SD-Controlled Data loss demanda uma ac¢do preliminar de identificacdo dos
pacotes de dados a serem desviados, para que se obtenha uma degradacdo controlada do servigo.
Com isso, o processo de otimizacdo de busca do BSA ¢ fundamental para analisar os dados
entre o sistema de controle e a planta propulsiva, a fim de produzir o comportamento malicioso
demandado.

Outra utilidade do algoritmo, que ndo serd explorada neste trabalho, seria sua utilizacao
como parte do codigo de identificacdo do sistema (PSI), conferindo grande portabilidade ao
ataque ao passo que esse pode vir a se adaptar as caracteristicas do alvo. Paralelamente, através
da comparacao do fluxo de dados espionado do sistema, com um modelo estimado de referéncia
(a fungdo objetivo), pode-se convergir a uma aproximacao das variaveis internas do sistema de

controle. Esses dois processos serao descritos na se¢ao a seguir.

5.1.2 Identificagdo Passiva do Sistema (PSI)

Apesar de esta etapa do CPI ndo compor a simulagdo proposta, esta se¢do, para fins
didaticos, demonstra brevemente como o BSA pode dar suporte ao Ataque de Identificacao
Passiva do Sistema de controle proposto. O objetivo principal do ataque PSI ¢ estimar as
funcdes de transferéncia do sistema de controle e da planta propulsiva (y(k)), € o seu delay (d),
correspondente a conversdo A/D do sinal, através do fluxo de dados do seus Feedback e
Forward. Para identificar o modelo da planta, o PSI utiliza os dados espionados da entrada

(u(k)), do controlador ou da planta propulsiva, e os dados de saida (y(k)) (Ferrari et al., 2020).
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y(k) — Z_l { anzn+an_1zn—1+..-+a12+a0 } * 'l,l,(k _ d) . (51)

bmz™M+by_1zM 1+--+byz+by

Na equacdo 5.1, pode-se observar o sinal de entrada sendo aplicado a equagao estimada,
com isso o PSI ajusta os valores dos coeficientes (a,, a,,_1, ---, @1, @g, by, b—1, ---, b1, bg) de
forma a fazer o valor de y(k) convergir para y(k). Desta forma, o BSA ¢ utilizado para ajustar
interativamente os pardmetros da equagdo, a fim de minimizar a fungéo de aptidao (f, ), como

pode ser observado abaixo:

Y=1ly ()= (k)]
fo = Zk_1[J/(5 Y] . (5.2)

Na equagdo 5.2, cada individuo da populacdo do BSA ¢ identificado por um niimero de
referéncia  (j), a coordenada p; (dj, anj, An-1,j, -, A1, Qo j» b j» bn—1,js -+ » b1,j, o j)
correspondem aos valores que cada individuo carrega como solug¢do para o modelo estimado
(9;(k)). Ao longo do processo, cada um deles tem sua aptidao avaliada na fungdo, onde V é o
total de amostras durante um periodo T de monitoramento. Este processo ¢ realizado para as
funcdes de transferéncia do sistema de controle e a da planta propulsiva, dando origem a duas
funcdes de minimo global, uma para cada malha, a fim de resultar nas equagdes que descrevem

toda a malha do sistema (Ferrari et al., 2020).
5.1.3 Ataque de Degradacao do Sistema (SD-Controlled Data Loss)

O ataque SD-Controlled Data Loss proposto foi projetado para produzir uma
interferéncia maliciosa no comportamento de uma planta propulsiva, a partir da perda
controlada de pacotes de dados, por sua vez causada pela adi¢do de pacotes mau formados no
fluxo de controle e de feedback. Destaca-se que para um ataque SD, seja o processo do PSI ou
a selecdo inteligente dos dados a serem desviados, sdo a¢des preliminares fundamentais para se
evitar a perda indiscriminada de amostras, que poderia vir a causar uma completa interrupgao
das comunicagdes do NCS.

Adicionalmente, existem diversas possiveis estratégias para se realizar uma degradagao

do servigo em uma planta de sistema de controle e automagdo, como pode-se observar a seguir:
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1. Através de uma alteragdo na resposta transitoria, como um aumento do overshooting
do sistema. Desta forma, o sistema pode vir a alcancar indices acima dos previstos, gerando
desgaste mecanico dos seus componentes (De Sa et al., 2017);

ii. No regime permanente, introduzir um erro estaciondrio, com isso o sistema nao
atingiria o seu ponto 6timo de operacao, reduzindo eficiéncia e aumentando o desgaste (De Sa
etal.,2017)

iii. Por fim, a estratégia selecionada como método deste trabalho, que ¢ fazer com que o
sistema alcance a sua estabilidade (regime permanente) em um tempo mais curto. Com esta
alteracdo, a resposta transitoria sera modificada em alguns aspectos, como causar uma
aceleragdo excessiva na planta, podendo causar danos semelhantes ao do overshooting.

A escolha por esse método serd discutida na secdo a seguir, quando forem apresentadas
as caracteristicas da planta propulsiva a ser atacada. Por ora, com relagdo a estratégia proposta,
ressalta-se que a aceleragdo da planta propulsiva sera causada pela perda de amostras
especificas dos pacotes de dados que flui através dos forwards e feedbacks do NCS.

Conforme mencionado na se¢do 2.2.1, em protocolos de rede industriais de tempo real,
durante o fluxo de dados dos loops de controle, a frequéncia de amostragem ¢ tdo elevada, que
ao se perder um determinado dado, o sistema ndo tem tempo hébil para refazer essa amostragem
e entregar ao processamento. Desta forma, serd mantido o estado anterior da varidvel em
questdo, até¢ que um outro dado mais atualizado seja entregue ao destino (Zurawski, 2015). Com
isso, para encontrar as amostras que devem ser perdidas para se chegar a aceleragdo desejada
para o sistema, 0 BSA pode ser mais uma vez utilizado, conforme anteriormente no ataque PSI.

Com a caracteristica descrita, pode-se assumir que quando um pacote contendo a
amostra s(k) ¢ desviado, o protocolo de rede utiliza a variavel anterior, mais atualizada. Com
isso, considerando uma sequéncia S = {s(k),s(k + 1), ...,s(k + h — 1)}, com h amostras, a
qual o algoritmo ira selecionar os que devem ser perdidos de forma a causar o comportamento
malicioso desejado (Ferrari et al., 2020).

Desta forma, utiliza-se um mecanismo de formar uma palavra ataque de h bits, conforme
W = {by, by, ..., bp_1}, usada para indicar quais amostras da sequéncia S serdo desviadas.
Como os bits, s6 podem assumir valores bindrios de 0 e 1, por defini¢do as amostras desviadas
assumiram valor 0, enquanto as preservadas assumem valor 1. Considera-se que o ataque
podera ser realizado a ambos os fluxos de dados do loop de controle, forwards e feedbacks,

devendo para solugdo haver as palavras Wy, € Wy, respectivamente (Ferrari et al., 2020).
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Neste contexto, considerando que a fun¢do de controle, a fun¢do de transferéncia da
planta e os delays de comunicacdo foram adquiridos pelo ataque PSI, quando se obtiver os
pardmetros de $(k), sera definida uma fungdo de aptiddo, ou objetivo, (f,, ;) para alcangar o
comportamento malicioso desejado (Ferrari et al., 2020).

A fungdo de aptiddo pode introduzir diversas condi¢des para se avaliar se a reposta
desejada ¢ apta ou ndo para se obter o comportamento desejado. Neste trabalho, visando simular
o comportamento do BSA na identificacdo dos pacotes a serem desviados para orientar o SD-
Controlled Data Loss, a fungdo f, ; sera definida a partir do comportamento da reposta da
fun¢do de transferéncia de malha fechada. Com isso, na proxima secdo, a partir da modelagem
do sistema de controle da planta propulsiva, proposto por Whalley e Ebrahimi (2002), sera
possivel observar as principais caracteristicas da resposta do sistema, e definir a parametrizacao

do objetivo do ataque.

5.2 MODELAGEM DO SISTEMA DE CONTROLE ATACADO

Em Whalley e Ebrahimi (2002), o modelo de um sistema de propulsdo com turbina a
gas e hélice de passo controlado’* voltado para um navio de guerra é proposto. O sistema forma
uma configuracdo multivaridvel, em que qualquer entrada nos atuadores de fluxo de
combustivel e dngulo de passo do hélice, pode vir a alterar as saidas velocidade do eixo e torque
no propulsor mutualmente. Para fins de modelagem, o sistema de controle, que tem
caracteristicas de MIMO, ¢ assumido como linear, finito e invariante no tempo, de forma a
poder ser analisado através de Laplace, conforme observado na se¢do 2.1.2.

Destaca-se que para a verificagdao das modelagens a seguir, serdo utilizados os softwares
MATLAB e sua extensdo SIMULINK, de forma a permitir otimizar a representacao e analise

das repostas da planto do sistema de propulsao.

5.2.1 Representacao esquematica do Sistema de Propulsdo

Na secdo 2.1.2 foram estabelecidos alguns critérios voltados para a modelagem e anélise

de um sistema de controle. Dentre os topicos abordados estavam a descri¢do do sistema fisico

74 O modelo de sistema de propulsdo proposto ¢ amplamente utilizado por navios de guerra que demandem altas
velocidades e grande flexibilidade. As turbinas a gés fornecem uma propulsdo com alta entrega de poténcia ao
eixo, enquanto o hélice de passo controlado, permite maior flexibilidade. Com a alteragdo do passo do hélice
permitisse modificar o torque resultante, e com ele a velocidade do navio, sem precisar alterar a rotagdo do eixo.
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e sua representacdo esquematica, na Figura 5.3 ¢ ilustrado, inicialmente, a estrutura basica da

planta de propulsdo de um navio de guerra.

FIGURA 5.3 — Planta de propulsdo de um navio de guerra.
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Fonte: Whalley e Ebrahimi, 2002.
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Segundo Whalley e Ebrahimi (2002), muitos navios de guerra utilizam sistemas de
propulsdo com dois eixos, ambos com um conjunto propulsor de Turbina a gas, eixo e hélice
de passo controlado (HPC), um a bombordo e outro a boreste. Cada um dos eixos tem sua
propulsdo independente através da engrenagem redutora, que proporciona atender a requisitos
velocidade e flexibilidade, além de essa configuragdo permitir um certo grau de redundancia.

Na Figura 5.4, observa-se uma configura¢do do modelo do sistema de propulsdo de um
unico eixo, através de um diagrama de blocos capaz de demonstrar as entradas e saidas dos
principais blocos responsaveis pelo funcionamento do conjunto turbina e hélice de passo
controlado (HPC). A configuracdo demonstra um sinal de controle nico, que se distribui como
um sinal do seletor do passo (Pitch Scheduler) e um sinal de seletor de fluxo de combustivel
(Fuel Scheduler).

O Pitch Scheduler, responsavel por alterar o angulo do passo do HPC, pode aumentar
ou reduzir o angulo de ataque da pa do hélice, o que produz uma alteragdo nas caracteristicas
do propulsor. Esta alteragdo causa um aumento ou reduc¢do no torque do eixo (Propeller
Torque) e empuxo (Propeller Thrust). Paralelamente, o Fuel Scheculer altera a quantidade de
combustivel injetado na Turbina. Por caracteristica as turbinas a gas produzem alta rotagdo e

baixo torque, portanto em propulsdes navais, sdo utilizadas engrenagens redutoras (Reduction
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Gearbox) capazes de se reduzir a rotagdo e aumentar o torque entregue pelo propulsor através

do eixo.
FIGURA 5.4 — Configuragdo do modelo do sistema de propulsao.
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Fonte: Whalley e Ebrahimi, 2002.

Por um lado, o Torque do propulsor (@, ) torna-se fruto de uma caracteristica mecanica
do posicionamento do angulo de ataque das pas do HPC, que atua sobre o navio, enquanto o
Torque da engrenagem (Q.;) ¢ uma energia mecanica gerada pela turbina do navio, e atua sobre
o eixo do propulsor. Portanto, no esquema apresentado ambos terdo sinais opostos na variagao
de torque resultante no eixo (Q). A variacdo de velocidade de rotacdo do eixo (N(s)) €
diretamente proporcional a variagdo de torque no eixo, que como visto anteriormente, pode ser
causada pelo aumento do fluxo de combustivel ou pela alteracdo do passo do hélice.

Um aumento no fluxo de combustivel, ocasiona um aumento em Q, que por sua vez
aumentara a rota¢ao do eixo (N(s)), devido a um aumento na variagao do torque resultante (Q).
O aumento de N(s) causa aumento na velocidade do navio (Vs), que ¢ uma informacao de
entrada que altera a caracteristica do eixo do propulsor, gerando um aumento no torque @, até
igualar o valor de Qg, fazendo com que o resultante Q se estabilize e consequentemente a
variagdo de N(s) também.

De forma a descrever as dindmicas da configuragdo apresentada na Figura 5.4. O modelo
de sistema linearizado de Whalley e Ebrahimi (2002), descrito abaixo, permitira uma melhor
modelagem da planta propulsora. A matriz G(s) possui em seus elementos as fungdes de

transferéncia que descrevem o funcionamento da planta. Sendo u(s) o vetor de entrada,

N(s)
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composto pelo ajuste do passo (¢(s)) e variagdo do fluxo de combustivel (f(s))), e y(s) o

vetor de saida, composto pela variagdo de rotagdo do eixo (N (s))7° e variagdo de torque no eixo

Qs))™.

y(s) = G(s)u(s) (5.3)
Onde:

y(s) = (N(s),Q() e uls) = (f(5), (s)). (5.4)

Dando prosseguimento aos passos para modelagem e analise de sistema de controle, da
se¢do 2.1.2., sera apresentado a seguir os parametros que definem G(s) ¢ demonstrada as
informagdes que podem ser inferidas a partir da Funcdo de Transferéncia do sistema de
propulsdo. Outrossim, serd possivel esquematizar um arranjo referente a funcao de transferéncia
de malha aberta, para uma analise das respostas do sistema, com base em entradas degrau

unitario.
5.2.2 Funcao de transferéncia e diagrama de blocos da planta propulsiva

Como observado acima, o sistema de propulsdo de um navio apresenta um certo grau
de complexidade, com multiplas entradas e multiplas saidas, além de diversas variaveis internas
que podem interferir na resposta da planta. Para reduzir a complexidade do sistema de equagdes
que descrevem o funcionamento da planta, serd descrito abaixo o modelo linearizado do sistema
de propulsdo, segundo Whalley e Ebrahimi (2002), j& tendo sido realizada a sua simplificacao

e representacdo através do dominio de Laplace.

G(s) =
A+Ts)(1+ Tys)
2w ki1(1 + T,s) k1> (1.+ Tes) (5.5)
1 : " :
m(s+ T_l) =a + o)) A+ T,A+T,s) - k,, LT T15)

1+ Tys)

5 A curva N(t) descreve a variagdo da rotagdo no tempo, ¢ ¢ um valor adimensional por ser a razdo da rotagdo do

N
N max).

76 A curva Q(t) descreve a variagdo do torque no eixo no tempo, € ¢ um valor adimensional por ser a razdo do

eixo pela rotagdo maxima do eixo a plena carga (

torque no eixo pelo torque maximo a plena carga (QL).
max
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G(s) =

gui(s) - 912(5)]
: . : (5.6)

921(8)  92a(S)

A equagdo 5.6 representa os termos da funcdo de transferéncia de malha aberta. Como
pode ser observado, por se tratar de um sistema MIMO, a representacdo se dé através da matriz
G(s). A Tabela 5.1 apresenta os parametros estabelecidos para a méxima poténcia da planta

propulsora.

TABELA 5.1 — Parametros da fun¢do de transferéncia malha aberta.

109 | -1.22 1 0359 | 0.69 | 19.7 | 7.3 | 12.7 | 0.61 | 0.4013 | -0.2472 | 0.9471 | 0.236
Fonte: Elaborado pelo autor (Whalley e Ebrahimi, 2002).

Primeiramente, a parametrizagdo permite que seja observado os polos e zeros das
funcdes de transferéncia da matriz. Percebe-se que para efeitos de estabilidade, todos os polos
possuem parte real negativa, e ha uma caracteristica oscilatoria representada pelos termos dos
polos de uma equagdo caracteristica de segunda ordem ((s — ¢)? + w?). Onde o ¢ a parte real
negativa que ira atenuar o sinal e w ¢ a frequéncia de oscilagdo amortecida, que posteriormente
sera utilizada para andlise do sinal digitalizado.

Na Tabela 5.2 s@o apresentadas as func¢des de transferéncia referente aos elementos da

matriz G (s), com os valores estabelecidos como parametros anteriormente.

TABELA 5.2 — Elementos da matriz G(s).

—0.8796s% — 0.7657s — 0.0366

0.69s% + 2.747s3 + 3.802s2 + 1.943s + 0.1483

G22(5) 0.6895s + 0.035
0.69s* + 2.747s3 + 3.802s2 + 1.943s + 0.1483
Fonte: Elaborado pelo autor (Whalley e Ebrahimi, 2002).
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Com isso, o arranjo estabelecido em Whalley e Ebrahimi (2002), ilustrado na Funcao
de Transferéncia de Malha Aberta (FTMA) da Figura 5.5, foi implementado no MATLAB, com

auxilio da ferramenta SIMULINK como pode-se observar abaixo:

FIGURA 5.5 — Fungdo de Transferéncia de Malha Aberta (FTMA) de G (s).
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Fonte: Elaborado pelo autor.

Com este modelo, permite-se que seja analisado os sinais de entrada individualmente,
ou seja, os sinais de saida (N(s), Q(s)) terdo respostas a partir de uma entrada degrau em cada
uma das entradas, primeiro f(s) e posteriormente ¢ (s). Nas figuras 5.6 e 5.7, pode-se observar
as respostas ao degrau unitario da FTMA, a primeira com a entrada na demanda de fluxo de

combustivel, enquanto a segunda no angulo do passo.

FIGURA 5.6 — Resposta a um degrau unitario no fluxo de combustivel.
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Fonte: Elaborado pelo autor.
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Conforme analisado na representacdo esquematica, ao receber o aumento no fluxo de
combustivel a turbina acelera, o que ocasiona um aumento do torque da turbina, passando pela
engrenagem redutora. O aumento do torque resultante gera um aumento na rotagdo, que por sua

vez aumenta o torque no hélice, até que se equilibrem as forcas resultantes.

FIGURA 5.7 — Resposta a um degrau unitario no passo do hélice.
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Fonte: Elaborado pelo autor.

Comparando com a Figura 5.7, conforme esperado, observa-se que ao se incrementar o
angulo do passo, ocorre uma redug@o na rotagao do eixo. Isto ocorre, pois, ao deslocar um maior
volume de 4gua, o eixo sofrera um aumento da carga, que sera transmitida a turbina através da
engrenagem redutora, com isso o torque da turbina ird aumentar, até que as forcas entrem em
equilibrio novamente.

Conforme observado por Whalley e Ebrahimi (2002), as respostas ao degrau unitario
apresentam um aumento consideravel e rapido no valor do torque, para qualquer uma das
entradas, o que demonstra que o sistema possui uma reposta sensivel de Q(t) em ambos os
casos. Esta caracteristica corrobora com o objetivo do ataque, apresentado na se¢do 5.1.3, pois
ao tentar reduzir o tempo de estabilizacdo do sistema da rotagdo do eixo, pode-se gerar um
torque elevado, tendo em vista sua interacdo mutua.

Na sec¢do a seguir serd proposto uma malha de controle modelada para o sistema de
propulsdo de forma a otimizar o seu funcionamento. Com isso, sera possivel observar seu
diagrama de blocos para um sistema de controle de malha fechada, proporcionando maiores

andlises da resposta da planta.
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5.2.3 Modelagem do sistema de controle

O design do sistema de controle foi desenvolvido levando em consideragdo as
interferéncias mutuas encontradas em um sistema MIMO, observadas anteriormente a partir da
FTMA, com variacdo do fluxo de combustivel e alteracdo do passo do hélice. Apesar de possuir
uma resposta incialmente rapida de torque, faz-se necessario um controle que consiga oferecer
um tempo de estabilizacdo menor, bem como reducdo de oscilagdes no transitorio para atingir
a demanda de maneira mais eficiente. Para tal, sua otimizacao foi estabelecida com os seguintes
requisitos como base (Whalley e Ebrahimi, 2002):

1. A rotagdo do eixo devera atingir 90% do seu regime estacionario em aproximadamente
15 segundos;
ii. Reducdo dos efeitos transitérios apresentados nas respostas de FTMA, como a
sensibilidade do torque do eixo as entradas e atenuagdo do efeito de pico do overshooting; e
iii. Utilizagdo de um controle de minimo esfor¢o, de forma a reduzir o custo na confecgao
da malha de controle.
Como o foco deste trabalho ndo estd no design de malha de controle, sera omitido o

processo de modelagem da malha desenvolvida por Whalley e Ebrahimi (2002).

FIGURA 5.8 — Diagrama de blocos do sistema de controle de malha fechada.
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Fonte: Modificado de Whalley e Ebrahimi (2002).
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Na Figura 5.8 apresenta-se o diagrama de blocos do sistema de controle da malha
fechada, associando a malha de controle a func¢do de transferéncia da planta propulsiva.

Segundo Whalley e Ebrahimi (2002), destaca-se que o set point de Torque (1 (s)) foi
incluido como entrada apenas por questdo de completude. Na pratica ndo haveria entrada para
este sinal, e, portanto, para efeitos de testes e analises, a entrada r; (s) sera considerada igual a
zero. Em Navio de guerra, visando ter flexibilidade de suas configuracdes, esta entrada pode
ser utilizada para obter variagdes de combinacdes de Torque (Diferentes angulos de passo) e
rotagdes do eixo.

No esquema de controle estabelecido como principal, o set point r;(s) permanecera
nulo, e as mudancas de velocidade do navio se dardo a partir de entradas no set point de
velocidade do eixo R;(s). Desta forma, de acordo com Whalley e Ebrahimi (2002), as
mudangas do Torque no eixo Q(t) estariam limitadas por projeto a aproximadamente 20%.

Na Tabela 5.3 estdo listados os principais parametros que compdem o sistema de
controle, seus ganhos de realimentacdo e pré-compensadores. Além disso, para conter o rapido
pico de elevagdo do torque no eixo foi introduzido um delay no controlador K(s). Com isso
permitiu-se prevenir que pequenas mudancas de demanda de velocidade em R(s), ndo atue
diretamente no angulo da pa do hélice, o que pode vir a aumentar o desgaste no eixo, devido a

aumentos de torque repentinos e excessivos (Whalley e Ebrahimi, 2002).

TABELA 5.3 — Parametros do sistema de controle de malha fechada.

P, 0.294

Pré-compensadores

P, 0.918
(Escalar)

Fonte: Modificado de Whalley e Ebrahimi (2002).



88

Interessante notar que, o esquema de controle detalhado, ndo inicia as mudancgas de
resposta do eixo, através de alteracdes diretas no fluxo de combustivel na Turbina. Outrossim,
as mudancas de velocidade sdo afetadas primeiramente por uma alteracdo na demanda de passo
do HPC, para somente depois permitir que o controlador de minimo esfor¢o avance ou retarde
o fluxo de combustivel, de acordo com o sinal de feedback de minimo esforco (Whalley e
Ebrahimi, 2002).

Na figura 5.9, pode-se observar a resposta da Fungdo de Transferéncia de Malha
Fechada (FTMF)”” a uma entrada degrau unitario no set point R;(s), mantendo-se a
configuragdo principal do HPC, com entrada nula em r;(s). Com este teste sera possivel
visualizar alguns dos comportamentos previstos para malha de controle, conforme mencionado

acima.

FIGURA 5.9 — Resposta ao degrau unitario da FTMF.

—N(s) Variagao de velocidade do eixo
—Q(s) Variagao de torque do eixo
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Fonte: Elaborado pelo autor.

Desta forma, nota-se que foram alcancados os requisitos do designe da malha de
controle. Primeiramente, fica evidente que o torque sofre um delay em relagdo as respostas da
FTMA. Posteriormente, o transitério do torque reduziu seu overshooting, além de ter sido

alcangado os cerca de 20% de torque maximo mencionados anteriormente, o que reduz o

7 No Apéndice F encontra-se 0 modelo da FTMF com os parAmetros estabelecidos na Tabela 5.3. Esta
representacdo foi criada através do software SIMULINK com o objetivo de se obter a resposta apresentada na
Figura 5.9.
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esfor¢o sobre o eixo. Por fim, ocorre a otimizagdo da acomodacao da velocidade do eixo,
alcangando o objetivo de 90% em aproximadamente 15 segundos.

A parametrizag¢do da funcdo objetivo do ataque SD-Controlled Data Loss se dara sobre
a curva de velocidade do eixo N(s), com o requisito de reduzir seu tempo de acomodagio,
buscando uma maior aceleragdo do eixo, além de gerar um overshooting do torque Q(s). Como
a FTMF apresentada encontra-se com o sistema de controle no dominio da frequéncia, na se¢ao
a seguir, serd realizada a conversdao A/D, com uso do mecanismo Zero-order-hold. Desta forma,

sera estabelecido um sistema de controle digital para automagdo da planta propulsiva G (s).
5.2.4 Sistema de controle digitalizado

Conforme observado na sec¢do 2.1.4, a cerca de conversdo A/D, quanto maior for a taxa
de amostragem, melhor serd a qualidade do sinal digital apresentado. Isto se deve pois no
processo de conversdo do sinal digital para continuo, no fluxo de dados do controlador para
planta, uma baixa taxa de amostragem pode gerar um atraso, ocasionando perda de performance
e instabilidade no regime transitorio.

Como altas taxas de amostragem demandam altos custos computacionais para o seu
processamento, ¢ de suma importancia que se escolha a menor taxa de amostragem possivel,
que ainda assim garanta o desempenho do sistema. Diversas literaturas como Powell et al.
(1998), Ogata (2010) e Nise (2020) divergem sobre a taxa de amostragem ideal para cada
situacdo. Para este trabalho sera adotado a taxa de amostragem ideal (f;) como 20 vezes a maior
frequéncia do sinal continuo da fungao de transferéncia da planta de controle G (s).

Por ocasido da parametrizacdo da matriz G (s), na equagdo 5.3, observa-se que os polos
de uma equacdo caracteristica de segunda ordem descrevem um comportamento oscilatorio
através de w que ¢ a frequéncia de oscilagdo. Como a planta propulsiva ¢ projetada para receber
apenas entradas continuas e ndo oscilatorias, como uma fun¢do impulso ou degrau, a frequéncia
de oscilacdo da planta sera considerada a maior frequéncia para efeitos de célculo de frequéncia

de amostragem. Com isso, a taxa de amostragem ¢ definida conforme abaixo:

w = 0.359rad/s, (5.7)
w
fmax = o= 0.5714 Hz, (5.8)

fo =20 * fr0 = 1.1427 Hz, (5.9)



90

1
T = — = 8ms. (5.10)
fs

(Aproximando para um valor menor, por ser mais eficiente.)
Definida a Taxa de amostragem, foram realizadas simulagdes com entrada degrau
unitario para verificagdo de possiveis atrasos, por meio dessas pode-se observar que ndo houve
atrasos significativos para performance da planta. Na Tabela 5.4 encontram-se os parametros

dos controladores digitalizados, em termos da transformada Z.

TABELA 5.4 — Parametros do sistema de controle digitalizado.

2307
K(z) 3 0.230
Z —0.9602

0.0003655z + 0.00004839
Z —0.9602

K;(2)

Fonte: Elaborado pelo autor.

Na Figura 5.10, pode-se observar a resposta da FTMF, em condi¢des similares a da

Figura 5.9, entretanto com os controladores digitalizados’®, conforme os parimetros acima.

FIGURA 5.10 — Resposta FTMF com controle digitalizado.
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Fonte: Elaborado pelo autor.

8 No Apéndice G encontra-se 0 modelo da FTMF com controladores digitalizados, nos pardmetros estabelecidos
na Tabela 5.4. Esta representagdo foi criada através do software SIMULINK com o objetivo de se obter a resposta
apresentada na Figura 5.10. No modelo pode-se observar que, o bloco zero-order-hold foi utilizado no sentido da
realimentagdo, para digitalizar o sinal, e no sentido de controle, para fazer a conversao D/A.
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Desta forma, pode-se observar que a frequéncia de amostragem escolhida esta adequada,
pois atende aos mesmos requisitos de performance do sistema de controle mencionados

anteriormente.
5.3 CUSTOMIZACAO DO ATAQUE

Nas se¢oes a seguir serd dada continuidade ao designe do ataque SD-Controlled Data
loss. Como mencionado anteriormente, a simulacdo do ataque se limitard a explorar a
capacidade de resolver problemas de otimizagdo numérica do BSA, para selecionar os pacotes
de dados a serem desviados, de forma a atender as demandas parametrizadas na fung@o objetivo.
Com isso, a modelagem do sistema de controle da planta propulsiva foi fundamental para se
colher a informagdes necessarias a orientacdo do ataque, como a resposta da FTMF com o

sistema de controle digitalizada, apresentada na Figura 2.10.
5.3.1 Parametriza¢do da fun¢do objetivo

Conforme apresentado na seg¢do 5.1.3, a fungdo objetivo (f,p;), ou de aptiddo, sera
empregada para se obter o comportamento malicioso desejado. A estratégia definida
previamente, para uma planta propulsiva, busca que o sistema alcance a estabilidade em um
tempo mais curto, podendo causar uma aceleragdo excessiva do eixo e, principalmente, o
overshooting na variagao do torque (Q).

A fungdo f,p; pode estabelecer diversas condigOes para avaliar a aptiddo da resposta
desejada. Na equacdo abaixo pode-se observar o método de comparagao que sera utilizado neste

trabalho, para definir a fungdo objetivo:
fonj = Zik=1[n(k) — Alk)]? . (5.11)

Onde n(k) ¢ a curva objetivo que se deseja obter na saida da planta para que ocorra o
comportamento malicioso esperado, e i(k) corresponde a resposta da FTMF para uma palavra
de ataque W = {b,, by, ..., by_1}, usada para indicar quais amostras da sequéncia serao
desviadas. Com isso, ao se achar o minimo global de f,;, ;, 0 BSA buscara pela solugdo de ataque

mais proxima da curva n(k).
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A n(k) sera parametrizada a partir da curva resposta da rotagdo do eixo (N(t)),
apresentada na Figura 5.10. Pode-se observar que esta curva descreve um comportamento

grafico similar a seguinte fungao:

N(E)=1—eF (5.12)

Onde T ¢ a constante de tempo da resposta do sistema.

Considerando-se os requisitos estabelecidos por Whalley e Ebrahimi (2002), em que a
curva se estabiliza a aproximadamente 90% em 15 segundos, pode-se definir a constante de
tempo da Equagdo 5.12, sendo t = 6.5 segundos.

Definindo a curva n(k), para uma constante de tempo com metade da reposta original
(t, = 50% * T ), a curva objetivo ira se estabilizar a aproximadamente metade do valor

original, como pode-se observar na figura comparativa abaixo.

FIGURA 5.11- Comparativo entra curva sem ataque ¢ objetivo do ataque.
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Fonte: Elaborado pelo autor.

Foram realizadas simulagdes com diversas redugdes de constante de tempo (40%, 50%,
60%, 70%) e como em todas o BSA conseguiu obter um desempenho satisfatério na aceleragao
da curva N(t) e overshooting do torque Q(t), para este trabalho sera utilizado a constante de
tempo da Figura 5.11 (t,, = 3.25 segundos), como parametro da curva objetivo n(k).

Portanto, fica definido que:

n(k) = 1 — e"325 (5.11)
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5.3.2 Posicionamento do Man-in-the-middle

Na se¢do 2.1.3, ao se falar sobre as vulnerabilidades dos NCS, o Man-in-the-middle foi
posicionado, na Figura 2.10, entre o sistema de controle digital e a planta industrial, em um
sistema SISO, semelhante ao proposto em Ferrari et al. (2020) e De Sa et al. (2017). No entanto,
neste trabalho, por se tratar de um sistema MIMO, sdo utilizados trés controladores
(k1(2),k,(2)e k(2)) e quatro fungdes de transferéncia que descrevem o funcionamento da
planta (g11(s), g12(5), g21(s) e g,2(s)), que possuem loop de controle com interagdes mais
complexas que os exemplos anteriores.

A funcdo de transferéncia de malha fechada, na Figura 5.8, permite avaliar que seriam
necessarios ao menos quatro seguimentos de rede para posicionamento do MitM, com o
objetivo de se obter um ataque mais eficiente. Sdo eles dois seguimentos de rede que seguem o
fluxo de controle (foward) e duas realimentagdes que vao das respostas de torque (Q) e rotagao
(N) do eixo de volta para os controladores (feedback).

A figura abaixo ilustra o posicionamento do ataque no NCS em questdo, para que

consiga compreender todos os seguimentos do /oop de controle.

FIGURA 5.12- Posicionamento do MitM na malha de controle.
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Fonte: Elaborado pelo autor.

Segundo De Sa et al. (2017) e Ferrari et al. (2020), comparativamente, apesar do maior

namero de segmentos de rede, para o SD-Controlled Data loss conseguir agir € coordenar todas
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as interagdes necessarias, bastaria que o sost malicioso fosse infiltrado em um switch. Desta
forma o MitM passaria a ter acesso a todos os trechos de fowards e feedbacks mencionados.
Neste caso o0 MitM; e o MitM, estariam atuando no mesmo dispositivo de comunicacido da
rede, apesar de desviarem dados de seguimentos distintos do /oop de controle.

Na simulacdo realizada em Ferrari et al. (2020), o ataque proposto utiliza um switch
industrial Siemens Scalance XB28, onde os controladores (C) estdo conectados a porta 1 e os
dispositivos da planta (D) na porta 2, na porta M um microcomputador infectado funciona como
host malicioso, infectando a rede, conforme ilustrado abaixo. Esta distribuicdo pode ser

considerada adequada

FIGURA 5.13 — Diagrama com esquema de ligagdo em switch.

Switch " “

Fonte: Ferrari et al., 2020.

Neste trabalho, os segmentos de rede e toda a planta de controle do NCS terdo suas
iteracdes simuladas através do software SIMULINK, o modelo do sistema de controle da planta

propulsiva utilizado na simula¢do encontram-se no Apéndice 1.
5.4 RESULTADOS DAS SIMULAC()ES

Apo6s uma ampla analise da planta de controle propulsiva e extensa pesquisa realizada,
nesta secdo serdo apresentados e analisados os dados das simulagdes, com base nos critérios
estabelecidos ao longo deste trabalho. Os resultados serdo apresentados de maneira objetiva, de
forma a permitir uma andlise quantitativa e qualitativa para subsequente discussao.

Na Tabela 5.5 sdo apresentados os parametros utilizados no experimento:

TABELA 5.5 — Parametros de simulagdo do BSA.
Parametro Valor

Numero de Simulag¢des 10

Amostras por iteragdo 200




95
Tempo de amostragem 0.8 segundos

25
fobj = Z[n(k) —Ak)1?,
Fungdo aptidao (ou objetivo) k=10 S

nde:

k
n(k) = 1 — e 325.

Fonte: Elaborado pelo autor.

O cddigo fonte da simulacao pode ser encontrado no Apéndice J, onde por meio de um

OR-Code dara acesso a um repositorio com os principais codigos utilizados no experimento.

FIGURA 5.14 - Resultado individual da 72 simulagao.
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Fonte: Elaborado pelo autor.

A Figura 5.14 apresenta o resultado da sétima simula¢do de um total de dez simulagdes
realizadas em condi¢des similares. Nesta encontram-se as respostas mais proximas da funcao
aptiddo apresentada, ou seja, a solugdo que apresentou o menor minimo global dentre os

experimentos realizados. No grafico “Velocidade”, a resposta original (linha continua azul)
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alcanca os 90% do seu regime estaciondrio em aproximadamente 16 s, enquanto na resposta
com ataque (linha continua vermelha) ocorre em cerca de 10,2 s, uma reducao de 36,25%.

Os quadros Feedback e Fooward representam as palavras de ataque para cada um dos
quatros segmentos de rede onde atuam os MitM, conforme mencionado, esse cddigo binario
(W = {by, by, ..., bp_1}) identifica os pacotes a serem desviados pelo codigo malicioso. Pode-
se observar que, como a fung¢do objetivo ¢ relacionada a curva de rotagdo do eixo, apresentou-
se mais pacotes desviados no Feedback 1 e Fooward 1. Entretanto, como se trata de um sistema
MIMO, as alteragdes no torque também podem vir a influenciar na resposta da velocidade™, o
que justifica terem sido desviados pacotes no Feedback 2.

Relembra-se que, os pacotes de dados desviados fazem com que as amostras anteriores,
que sdo as mais atualizadas disponiveis, sejam repetidas para efeito de controle. Com isso o
atraso gerado na reposta do torque através de sua realimentacdo, faz com que ocorra uma
elevagdo da curva do torque original, a fim de acelerar a resposta de rotagao no eixo. Este fato
evidencia que o BSA consegue identificar as intera¢des na planta, e atuar internamente tanto na
demanda de combustivel quanto no set point do passo, de forma a alcancar repostas mais

proximas a fungdo aptidao.

FIGURA 5.15 — Overshooting no Torque da simulagdo individual.
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Fonte: Elaborado pelo autor.

Na Figura 5.15, pode-se observar o comportamento do torque aplicado sobre o eixo, que
apesar de ndo ser alvo direto da fun¢do aptiddo do BSA, por se tratar de um sistema MIMO,
sofre uma acdo indireta com o objetivo de acelerar a curva de rotagdo do eixo. Este dado
comprova a exequibilidade da estratégia de ataque, apresentada na se¢do 5.1.3, em que o SD-
Controlled Data Loss tem por objetivo gerar um sobretorque no eixo, além da aceleragdo
causada pela curva objetivo com constante de tempo menor.

No overshooting ocorre um aumento de aproximadamente 102% do torque em relagdo

a curva original, que na configuragdo utilizada prevé que o torque chegue até aproximadamente

79 Esta relagdo entre entradas € saidas da planta propulsiva foi destacada na se¢do 5.2.2, por ocasido das analises das
repostas ao degrau da FTMA.
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20% do torque maximo. Nao foi objetivo deste trabalho apresentar os limites de falha do eixo
para um determinado valor de sobretorque. Entretanto, vale destacar que ao operar acima de
valores para o qual foi projetado, o eixo e demais componentes que fazem parte da transmissao
de poténcia, como engrenagens redutoras e mancais, podem vir a se desgastar e reduzir o
MTBEF, que ¢ o objetivo de degradagdo de servigo (SD) deste ataque.

Nas demais simulagdes, apresentadas na Figura 5.16, pode-se observar que apesar de o
valor do global minimo verificado para cada uma das iteragdes ndo ter variado de forma
significativa, o torque mostrou consideravelmente sensivel as variagdes de aceleragdo do eixo
correspondentes. Os overshooting tiveram um aumento de 75 a 125% da curva sem ataque,
enquanto as rotagdes do eixo ndo apresentaram grande altera¢@o na sua aceleragao até os 90%.

Entretanto, para as curvas de rotagdo que passaram a ter um valor acima do set point
(linha continua preta), os sobretorques foram maiores. Como o objetivo ndo ¢ obter um valor
maior de torque, mas sim préximo do desejado, uma solugdo para aprimorar o ataque poderia
ser uma func¢do aptiddo combinada, que descarta as solugdes que apresentassem um torque

acima do valor de pico desejado.

FIGURA 5.16 — Resultado das 10 simulagdes de ataque.
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Fonte: Elaborado pelo autor.

Por fim, os resultados indicam que a planta se comportou adequadamente em relagao ao
que era planejado para o ataque, sem oferecer efeitos colaterais que pudessem aparentemente
levar a uma interrup¢ao de seu funcionamento, o que faria o ataque ser inefetivo quanto a sua

estratégia. E relevante enfatizar que poderiam ter sido utilizadas mais de uma funcdo aptidio
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que englobassem outros comportamentos da curva de rotacao do eixo, ou até mesmo objetivos
combinados com rotagdo e torque. Segundo Ferrari et al. (2017), esta caracteristica possibilita
a ameac¢a mudar entre uma estratégia e outra de forma a ndo criar um padrdo claro de ataque e

reduzir as possibilidades de ser detectado.
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6 CONCLUSAO

Considerando os objetivos propostos no inicio deste trabalho, a presente pesquisa
contribui significativamente para ampliar o conhecimento no que diz respeito a solugdes de
sistemas de controle e automagdo. Abrangendo a evolucdo dessas solugdes desde suas raizes
tecnoldgicas até culminar nos sistemas digitais, presentes na industria 4.0.

As evolugdes tecnoldgicas destacadas, nos campos de engenharia computacional e
telecomunicagdes, desempenharam um papel fundamental na criacdo da infraestrutura
necessaria ao avango da industria. Nesse contexto, essas inovagdes permitiram atender a
demandas crescentes por maior produtividade e eficiéncia nos processos industriais. Com isso,
representam uma parte essencial da historia da automacao e controle, que esta pesquisa busca
contribuir para uma compreensao mais profunda desse progresso tecnoldgico e seus impactos
na seguranca das instalagdes.

Nao obstante disso, com a miniaturizacdo dos componentes eletrdnicos, os sistemas
embarcados passaram a integrar este conjunto de sistemas complexos, que utilizam dos sistemas
de controle digitais e protocolos de rede, no desempenho de suas principais funcionalidades.
Entretanto, a evolucdo dos sistemas navais na digitalizacdo, apesar de contribuir para
efetividade e otimizacdo de seus processos, expde o setor maritimo as crescentes ameacas
cibernéticas, com dados do triénio 2018 a 2021 mostrando um crescimento de 900% no registro
de ataques a plataformas maritimas (Freire et al., 2021).

Os sistemas de controle industriais (ICS) e sistemas de controle em rede (NCS) baseados
nos protocolos Real-Time Ethernet, conforme mencionado, apresentam diversas lacunas de
mecanismos de segurancga, como autenticacdo forte e criptografia. Desta forma, este trabalho
apresentou estudos e experimentos que pudessem demonstrar esse contexto, de forma a apontar
as vulnerabilidades, e permitir uma reflexao sobre a necessidade de se aprimorar os requisitos
de seguranca cibernética.

A analise do SCADA system permite observar que as vulnerabilidades apresentadas nao
estdo distantes da realidade da industria, por se tratar de um sistema de protocolo aberto e
amplamente utilizado em sistemas criticos na atualidade. Isso inclui sistemas embarcados,
geracdo de energia elétrica e até mesmo instalagdes de enriquecimento de uranio, como a
abordada no estudo de caso.

O estudo de caso do “Stuxnet worm” ilustra o quao significativo pode ser o topico da

seguranga cibernética, tanto do ponto de vista estratégico quanto em termos de ameacas
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potenciais. Isso coloca o dominio cibernético como um ambiente onde interesses ndo apenas de
empresas, mas também de nacdes, estdo em jogo. Portanto, a partir deste caso, a prote¢do contra
ameagas cibernéticas tem se tornado uma prioridade ndo apenas para o setor privado, mas
também para governos e organizagdes internacionais.

Desenvolvido objeto de estudo, a partir da simulacdo do modelo de ataque cibernético
apresentado, o SD-Controlled Data Loss, pode-se demonstrar a exequibilidade de um ataque
furtivo e controlado a uma planta propulsiva de navio de guerra, dentro das limitacdes
estabelecidas. O algoritmo do BSA, assim como nos artigos De Sé et al. (2017) e Ferrari et al.
(2020), foi eficiente na selecdo dos pacotes de dados a serem desviados, provocando uma
redu¢do da constante de tempo na resposta de rotagdo eixo de aproximadamente 40%, além de
um sobretorque no eixo de mais de 100% do valor nominal projetado.

Nesse contexto, os temas abordados demonstram o quanto 0s mesmos recursos
tecnoldgicos utilizados para desenvolver a capacidade da industria, também podem ser
empregados por softwares maliciosos com o intuito de infringir danos as plantas industriais. O
ponto positivo ¢ que as novas tecnologias permitem a evolucdo e crescimento de diversos
setores que sdo essenciais para a sociedade. Por outro lado, as falhas de seguranga podem
colocar em risco ndo s6 as plantas industriais e sistemas embarcados envolvidos, mas também

todos os elementos internos e externos que se relacionam com eles.

6.1 Consideracoes Finais

Os sistemas embarcados sofrem mudangas tecnoldgicas relativamente mais lentas do
que a da industria. Isso ocorre, pois, navios mercantes e de guerra sdo construidos para
funcionar por mais de 20 anos, em um ambiente limitado, com sistemas criticos expostos a
inumeras intempéries. Todavia, na ultima década os sistemas navais vém recebendo crescente
investimento em sistemas de controle e automac¢ao modernos, em alguns casos que possam vir
a permitir a comunica¢do ¢ manutencdo em qualquer lugar e a qualquer hora. Nesse contexto,
¢ essencial que a industria naval intensifique as discussdes e empregue recursos para poder
enfrentar as ameacas cibernéticas, que ja sdo realidade na industria em geral desde a
implementagdo dos NCS.

Como contramedidas, ¢ imperativo adotar uma mudanga de postura expressiva, com a
implementagdo de agdes voltadas para aumentar a conscientizagdo e desenvolver ferramentas

que auxiliem na seguranca cibernética. Isso come¢a com treinamentos dos operadores,
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prevenindo comportamentos inadequados que possam colocar os sistemas em risco. Além
disso, ¢ fundamental investir no desenvolvimento de protocolos de seguranca adequados e
sistemas que sejam capazes de detectar intrusao.

Por fim, a colaboragdo desempenha um papel crucial na melhoria das medidas de
seguranca contra as possiveis ameagas, o que inclui o compartilhamento de dados e informagdes
que possam contribuir para o aprimoramento da seguranga. A Organizacdo Maritima
Internacional (IMO) ¢ um dos principais atores que vem estimulando essas contramedidas,
especialmente através da adogao de frameworks de seguranga cibernética, como o Guidelines
on Cyber Security on board Ships (BIMCO, 2020) e o Framework for improving critical
infrastructure cybersecurity (Barrett, 2018). Essas diretrizes fornecem orientagdes importantes

para proteger as operacdes maritimas contra ameagas cibernéticas em constante evolugao.

6.2 Sugestoes para Futuros Trabalhos

Sugere-se que, para continuidade desse trabalho, sejam considerados estudos de casos
envolvendo navios mercantes ou de guerra que nos ultimos anos possam ter reportado ataques
cibernéticos. Estes estudos podem oferecer insights valiosos sobre as vulnerabilidades e os
desafios enfrentados na industria naval e de defesa.

Além disso, do ponto de vista de pesquisa experimental, existem inUmeras
possibilidades para expandir os estudos realizados. Por exemplo, ¢ possivel modelar fungdes
objetivos que compreendam um maior numero de varidveis de resposta do sistema,
complementar o algoritmo para simular a identificagao passiva (PSI) de um sistema de controle
MIMO e até mesmo variar as estratégias de ataque utilizadas. Essas abordagens podem
aprimorar a pesquisa e enriquecer a compreensdao das questdes de seguranga cibernética em

sistemas de controle ¢ automacao.
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APENDICE A - TRANFORMADAS DE LAPLACE

TABELA A.1 - Teoremas da transformada de Laplace

LIf@®)] f (H)e~Stdt Definigao

LIf1() + f,()] = F1(s) + Fy(s) Teorema da Linearidade

LIft—-T)]=eTF(s) Teorema da translagio

n Teorema da diferenciacao
L [dt”] = s"F (s) — Z snkfk=1(0)

k=1

n f(o0) = lin(} sF(s) Teorema do valor final
K d

Fonte: Nise, 2020.

TABELA A.2 - Transformadas de Laplace

6 cos wt

Fonte: Elaborado pelo Autor.
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APENDICE B — PRINCIPAIS EQUACOES DIFERENCIAIS PARA
SISTEMAS MECANICOS E ELETRICOS.

TABELA B.1 — Comionentes mecanicos de um sistema.

Massa
—— x(1)
d?x(t
—— fO) =M (2 ) Ms?
M = fO dt

—|—> x(7)
Efm\o 0
K

Atrito viscoso
—— x(¥)
dx(t)
% e 10 f®=fi—; fos

Fonte: Nise, 2020.

TABELA B.2 — Componentes de circuitos elétricos de um sistema.

Resistor (R)

dVAVAYen
—

Indutor (L)
di(t)

[ OOOE} \ v(t) =L 7t

Fonte: Nise, 2020.

v(t) = Ri(t)
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APENDICE C — CARACTERISTICAS DE RESPOSTA
TRANSITORIA

Segundo Ogata (2010), antes de se atingir o regime permanente, a resposta transitoria
apresentada por um sistema, quando sujeita a uma entrada de degrau unitario, apresenta as

seguintes caracteristicas:

1.Tempo de atraso t;, tempo para que alcance a metade do seu valor final, pela primeira
vez.

2.Tempo de subida t,, tempo necessario para que a curva passe de um ponto do valor
inicial a outro do valor final, as circunstancias variam com o sistema.

3.Tempo de pico t,,, tempo para que € atinja o primeiro pico de sobressinal.

4 Méximo sobressinal (Overshooting) My, € o valor maximo do pico da curva.

5.Tempo de acomodacao t,, tempo necessario para que a curva oscilante alcance valores

estabilizados, com cerca de 2 a 5% do valor final.

FIGURA B — Caracteristicas da curva de resposta transitoria.

c(?) A _ .
Tolerancia aceitavel

M A /\ ; +
) 0,05
1 Oy — _______________t%_://ou

0,5 f-=-~

Fonte: Ogata, 2010
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APENDICE D — EXEMPLOS DE COMPENSADORES INDUSTRIAIS

TABELA D.1 — Tipos de compensadores em cascata.

Melhora da resposta em regime
estacionario; €
Pode levar a instabilidade.

Compensador Proporcional

(P)

Compensador Proporcional
Derivativo K, (1+Tys) Melhora na resposta transitoria

Fonte: Nise, 2020.

Onde: K, € o ganho proporcional, K; = K, /T; que € o ganho integrativo, K; = KTy
que € o ganho derivativo.

Como pode-se observar, os compensadores acabam por adicionar polos e zeros ao
sistema, com excec¢ao do Proporcional que s6 adiciona um ganho, desta forma, permitem que
sejam realizados controles mais eficazes a depender das caracteristicas que o sistema apresente.
Os métodos para regulagem de compensadores sdo diversos, mas nao serdo foco do

desenvolvimento deste trabalho.
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APENDICE E - PROPRIEDADES DA TRANSFORMADA Z

TABELAE.1 - Proinedades da transformada Z

Z{f(kT)}=F(2) = Z f(kT)z™* Definicdo

ZIfi)+ f,()] =F1(2) + Fy(2) Teorema da Linearidade

f(e0) = lim(1 -z 1F(2) Teorema do valor final

Fonte: Nise, 2020.

TABELA E.2 - Transformadas de Laplace e Z

Fonte: Elaborado pelo Autor.

Onde: f(kT) corresponde ao sinal discreto, T é o periodo de amostragem e k=0,1,2,3...
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APENDICE F —- MODELO DE FTMF PARA SINAL CONTINUO

FIGURA F — FTMF com sinal continuo.
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Fonte: Elaborado pelo Autor.
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APENDICE G - MODELO DE FTMF COM CONTROLADOR

DIGITALIZADO

FIGURA G — FTMF como sistema de controle digital.
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Fonte: Elaborado pelo Autor.
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APENDICE I - MODELO DE SIMULACAO DA PLANTA
PROPULSIVA

FIGURA H — Modelo de simulagdo da planta propulsiva em SIMULINK.
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Fonte: Elaborado pelo Prof. Alan de Oliveira de Sa.
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APENDICE J — QR CODE PARA ACESSO AO CODIGO DA
SIMULACAO

Na Figura abaixo encontra-se 0 QR Code para acesso a um repositorio no GitHub, onde

foram armazenados os cddigos da simulacdo de ataque do SD-Controlled Data Loss.

FIGURA I — QR Code para acesso ao repositorio.

SCAN ME

Fonte: Elaborado pelo Autor.



