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OS IMPACTOS DA LGPD NA MARINHA DO BRASIL

Resumo

O presente trabalho tem por objetivo apresentar a aplicagdo normativa da Lei Federal
n.° 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), na
Marinha do Brasil e os impactos causados na institui¢do. O tratamento de dados ¢ inerente as
diversas fungdes necessarias para o cumprimento da missdo da Marinha do Brasil, assim como
de todas as entidades da Administragdo Publica. Objetiva-se, deste modo, apontar os impactos
desta lei na Marinha do Brasil de forma a analisar e compreendé-los, buscando fornecer uma
visdo abrangente dos desafios e oportunidades que a LGPD apresenta para essa institui¢do e
como ela esta se adaptando para cumprir as regulamentagdes de protecao de dados no contexto
das suas operagdes.

Palavras-chave: LGPD. Marinha do Brasil. Prote¢do de dados pessoais. Tratamento de dados.
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1 INTRODUCAO

O tema da protecao de dados pessoais requer uma analise minuciosa no contexto de
toda a 4rea que lida com a salvaguarda dos direitos humanos. Portanto, ¢ um dos topicos mais
significativos dos ultimos anos em termos de influéncia nas interagdes entre pessoas e
organizagdes, uma vez que a sociedade digital depende amplamente do uso de dados como
recurso fundamental para facilitar as transagdes econdmicas e sociais.

Estamos vivenciando um periodo em que se torna vital adotar a "Etica de Dados",
a qual incorpora os principios de transparéncia, seguranga e privacidade, como uma extensao
natural da ética empresarial em um cenario de transformacao digital. Dada a natureza inovadora
desse topico e sua complexidade, existe uma crescente necessidade de aprofundar a pesquisa
na intersecdo da protecdo de dados com outros direitos, a fim de desenvolver um modelo
sustentavel. E dentro desse cenario que estudos sobre as leis gerais de prote¢io de dados e seu
contexto dentro da atualidade se tornam tao importantes € necessarios.

As conversas que comegaram no continente europeu tiveram seu primeiro impacto
oficial no cendrio internacional em 1980, quando a OCDE introduziu as Diretrizes para a
Protecdo da Privacidade e a Transferéncia Transfronteiriga de Dados Pessoais, que continuam
em vigor até hoje. Apesar de ndo serem legalmente vinculantes, essas diretrizes estabeleceram
os principios que deveriam orientar o tratamento de dados pessoais e serviram de inspiracao
para diversos instrumentos legais subsequentemente adotados em todo o mundo.

A lei brasileira foi inspirada no GDPR, que foi aprovado pelo Parlamento Europeu
em 14 de abril de 2016 e entrou em vigor em 25 de maio de 2018. A lei revogou a Diretiva
95/46/CE e modificou suas disposi¢des de maneira significativa. O GDPR alcanga os seguintes
objetivos: define amplamente os dados pessoais; se aplica a empresas e organizagdes que fazem
negdcios com pessoas na UE, mesmo que a empresa ndo tenha uma localizacdo geografica
dentro da UE; enumera o direito de um individuo a portabilidade de dados; introduz o papel de
DPO e seus requisitos; exige notificagdes de violagcdes de dados as autoridades de protecao de
dados designadas dentro de setenta e duas horas; e impde multas elevadas em caso de nao
conformidade com a lei.

A legislagao do GDPR levou varios anos para ser elaborada. Foi apresentada pela
primeira vez pela Comissao em 2012; o Parlamento propds uma versao em 2014, e em 2015, o
Conselho propds sua propria versdo. As trés instancias se reuniram em 2015 e negociaram o
texto do GDPR, que foi aprovado pelo Parlamento em abril de 2016 e entrou em vigor em 25
de maio de 2018. Como um regulamento da Unido Europeia, o GDPR ¢ vinculativo para todos

os Estados membros.
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A LGPD ¢ mais curta e menos normativa do que o GDPR. O GDPR ¢ bastante
prescritivo, € a UE publicou recitais para explicar as disposi¢des da lei. O Brasil ainda nao
publicou diretrizes para explicar e interpretar a LGPD. A ANPD possui a autoridade para
interpretar a LGPD, mas ainda ndo o fez; a agéncia foi estabelecida apenas por decreto
executivo em 28 de dezembro de 2018. Erickson sugere que a natureza menos prescritiva da
LGPD a torna mais flexivel do que o GDPR. No entanto, antes da entrada em vigor da lei, a
falta de prescricao e a auséncia de textos explicativos podem causar confusdo e incerteza para
as organizagdes que visam cumprir.

Assim como o GDPR, a LGPD enumera as bases legais para o tratamento de dados
pessoais. A LGPD enumera dez bases legais distintas: (1) consentimento, (2) obrigacao legal,
(3) implementacdo de politicas publicas pela administragdo publica, (4) pesquisa por entidades
publicas de estudo, (5) execugao de contratos, (6) exercicio de direitos em processos legais, (7)
protecdo da vida, (8) protecdo da saude, (9) interesse legitimo e (10) protecdo ao crédito. Os
objetivos do texto da LGPD sao ndo apenas garantir direitos individuais, mas também fomentar
o desenvolvimento econdmico, tecnologico e inovagao por meio de regras claras, transparentes
e abrangentes para o uso adequado de dados pessoais, o que ¢ semelhante aos objetivos do
GDPR. Uma das muitas semelhancgas que a LGPD tem com o GDPR ¢ a ampla defini¢ao de
dados pessoais. A disposi¢ao da LGPD ¢ mais concisa do que a definicdo do GDPR, e dados
pessoais sdo definidos como "informagdes sobre uma pessoa natural identificada ou
identificavel."

A promulgacao da LGPD, estabeleceu um marco normativo essencial para a nossa
adaptacdo a economia digital. Embora ja houvesse regulamentacdes abrangentes que
abordavam a prote¢do de dados, a LGPD representa um avango significativo. Na CF, por
exemplo, sdo garantidos direitos a intimidade, a vida privada e ao sigilo de informacgdes. O
Codigo de Defesa do Consumidor (Lei n°® 8.078/1990) estabelece importantes direitos
relacionados aos cadastros de consumidores, como acesso, comunicagdo, corre¢do e limitacao
temporal, prefigurando principios que hoje sdo fundamentais nas leis de prote¢do de dados
pessoais. A Lei do Cadastro Positivo (Lein® 12.414/2011), a LAI (Lein® 12.527/2011) e 0 MCI
(Lei n° 12.965/2014) também contribuem para a prote¢do de dados pessoais. Entretanto, a
LGPD representa a primeira tentativa no Brasil de abordar de maneira abrangente e sistémica a
protecdo de dados pessoais, estabelecendo regras e procedimentos essenciais nesse campo do
direito. Isso terd um impacto substancial na vida das pessoas, empresas e entidades dos setores

publico e privado.
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No cenério global, entre os anos de 2012 e 2016, ocorreu a discussdo e a aprovagao
em varias instdncias do GDPR europeu, amplamente reconhecido como a principal influéncia
da LGPD.

Um outro fator que desempenhou um papel importante na formatacdo e na
progressao do desenvolvimento da LGPD, e sua abordagem multissetorial, foi o CGLbr e, mais
especificamente, o seu Seminario de Prote¢cdo a Privacidade e aos Dados Pessoais.

E importante ressaltar que:

Como um foérum qualificado de discussdo sobre privacidade e prote¢ao de dados, em
geral, naturalmente o Semindrio do CGL.br abrigou, ao longo dos anos, debates sobre
o projeto (e Anteprojeto) que viria a se tornar a Lei Geral de Protecao de Dados, bem

como sobre certos aspectos da norma apos sua aprovagdo, em 2018. (Bioni, 2021)
Além disso, outros fatores foram essenciais, tanto no Brasil quanto no cenario
global, para que a LGPD fosse aprovada, sao eles:

1) O escandalo da Cambridge Analytica, que desencadeou um debate que, embora
inicialmente restrito a circulos especificos, rapidamente se expandiu para a grande
midia e o publico em geral;

1) O desejo declarado do Brasil de se tornar membro da OCDE, que exige a adog¢ao de
regulamentac¢des sobre o uso de dados pessoais, juntamente com a criacdo de um
orgao supervisor independente e autobnomo; e

i) A coordenacdo interna dentro da Camara dos Deputados para aprovar alteragdes na
Lei do Cadastro Positivo, que incluia a aprovagao da LGPD como um pré-requisito
fundamental.

Dito isto, quando se fala em dados pessoais, segundo a LGPD, se trata de toda

informagao relacionada a uma pessoa identificada ou identificavel, ndo se limitando, portanto,
ao nome, sobrenome, apelido, idade, endereco residencial ou eletronico, mas podendo incluir
dados de localizagdo, dados médicos, perfis de compras, IP, dados académicos, historico de
compras, entre outros.

As informagdes pessoais, ou seja, os dados pessoais sdo o combustivel que
permitem ao mercado empreender de forma mais produtiva, descentralizada e eficiente (Bioni,
2021). Assim, entende-se que os dados pessoais sao 0s insumos que permitem o
desenvolvimento das atividades empresariais na sociedade da informagdo. O tratamento dos
dados pessoais possibilita que as empresas aprimorem a concep¢do € a segmentacdo de um
produto ou servigo, desde a sua produgdo e distribuicdo até a propria abordagem publicitaria
para promoveé-los.

Os dados pessoais quando cruzados sob o uso de técnicas como Big Data e

profiling, por exemplo, podem gerar perfis que consistem numa representacao virtual da pessoa,
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0 que ocorre muitas vezes sem o conhecimento e consentimento desta, reduzindo sua liberdade
de escolha (Doneda, 2019).

Bioni também diferencia dado de informacdo. Segundo ele, o dado consiste no
estado primitivo da informag¢do por ndo acrescentar conhecimento, pois somente quando
processados e organizados convertem-se em algo inteligivel, onde se pode extrair uma
informag¢do. Ambos os autores concordam que a importancia do assunto se insere no contexto
da sociedade informacional, considerando os avangos tecnoldgicos que permitem maior
incremento na manipulagdo, coleta, tratamento e comunicacao.

A Lei Federal n. ° 13.709, de 14 de agosto de 2018, a LGPD, entrou em vigor no
Brasil em setembro de 2020, estabelecendo inimeras regras para o tratamento de dados
pessoais. A lei tem por objetivo proteger a privacidade dos cidaddos e garantir que suas
informacdes sejam tratadas de forma segura e transparente por empresas € institui¢des. A MB,
na figura de instituicdo publica que lida com dados pessoais de seus membros, bem como de
outras pessoas que interagem com a institui¢ao, ¢ impactada diretamente pela LGPD e teve que
se adaptar aos novos desafios advindos desta lei.

Macedo comenta que:

Vislumbra-se que diversos sdo os desafios a serem considerados pelo Poder Publico
no que concerne ao tratamento, armazenamento € uso de dados pessoais em seus
bancos de dados. Tais desafios decorrem de um contexto social onde a informagéo
constitui um ativo de valor econdémico, de modo que o proprio Estado precisa
considerar esse aspecto, seja na regulagdo das atividades econémicas, ou no fomento
e incentivo a solugdes tecnologicas que visem resolver gargalos da comunidade

(Macedo, 2022).

A LGPD foi criada para aprimorar um conjunto de leis setoriais de protecdo de
dados ja existentes no Brasil, as quais eram consideradas insuficientes e inadequadas para lidar
com a complexidade do cenario atual, em que a economia ¢ a sociedade dependem cada vez
mais do uso de dados. Ao estabelecer uma lei de aplicagao abrangente, a LGPD visa eliminar a
falta de uniformidade que existia devido a uma abordagem fragmentada anterior. Agora, todos
0s setores econdmicos estdo sujeitos a regulamentagdo e existe uma base regulatoria central que
estabelece um padrao minimo comum. Isso proporciona seguranca juridica e incentiva a troca
de dados em diversas situagdes, com base em um conjunto compartilhado de regras e definigoes.

Portanto, os alcances da LGPD sao vastos e podem abranger inimeras ocasides da
vida das pessoas. E desafiador identificar momentos em que nio estamos compartilhando dados
e, mais importante ainda, quando nossas vidas ndo sao moldadas com base nas informacdes

contidas em bancos de dados. Desde a aprovacao de empréstimos e o acesso a beneficios sociais
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at¢é o contetido exibido nas redes sociais, todas essas atividades sdo personalizadas
automaticamente com base nos dados que ndés mesmos geramos. Assim, regulamentacdes desse
tipo, neste estagio, representam essencialmente o nosso proprio contrato social contemporaneo.

A prote¢ao de dados ¢ importante tanto para o cidaddo, como para a economia e
para a sociedade como um todo. De acordo com a lei, o tratamento de dados pessoais deve ser
realizado de forma transparente e segura, garantindo a privacidade e os direitos fundamentais
dos titulares dos dados (Brasil, 2018a). A LGPD gerou grandes impactos em todas as
organizagoes, tendo em vista que dispde sobre o tratamento de dados pessoais por pessoa
natural ou por pessoa juridica de direito publico ou privado. Em se tratando das entidades da
APF que, em sua esséncia, lidam com dados pessoais e, por conseguinte, precisam estar em
conformidade com os dispositivos da nova lei (Oliveira, 2020). Para as instituicdes publicas,

segundo a ANPD:

De acordo com o principio da finalidade (art. 6°, 1), o tratamento dos dados pessoais
deve ser realizado para “propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades”. Adicionalmente, no ambito do setor publico, o tratamento de dados

pessoais deve atender a uma “finalidade publica”. (ANPD, 2023).

Além disso, a LGPD possui o capitulo IV, que dispde exclusivamente sobre o
tratamento de dados pelo Poder Publico, onde podemos constatar a importancia do correto
manuseio dos dados que sao utilizados pela MB e outras entidades do Poder Publico e de se
adequarem a esta lei.

A LGPD parte do principio de que cada organiza¢do deve ndo apenas estar ciente
dos dados que possui, mas também converté-los em informagdes valiosas. A esséncia desse
sistema gira em torno da ideia de criar uma trilha auditavel para os dados, permitindo que
cidaddos e outros atores econdmicos tenham total transparéncia sobre o ciclo de vida dos dados
e, principalmente, como eles afetam as atividades economicas e as interagdes sociais.

Nesse sentido, ¢ fundamental compreender os principais impactos da LGPD na MB,

a fim de garantir a protecao dos dados pessoais e a conformidade com a legislagao.

1.1. Apresentac¢ao do Problema

A LGPD entrou em vigor em setembro de 2020 e impactou empresas € instituigoes,
incluindo as entidades publicas, no sentido de se adequarem as novas regras para evitar san¢oes
e proteger a privacidade dos cidadaos. Na figura de entidade publica, a MB foi uma das

instituicdes afetadas por essa lei e teve que se adequar as suas diretrizes.
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Por um lado, a MB precisa realizar o processamento de informagdes pessoais de
seus membros e outros cidaddos que tenham relagdo direta ou indireta com ela para cumprir
suas responsabilidades. Por outro lado, a protecdo efetiva desses dados ¢ um direito
fundamental e garantia para o individuo em relacao as possiveis interferéncias e intervencgoes
do Estado em sua liberdade pessoal. Portanto, ¢ incumbéncia dos profissionais do campo
juridico resolver essa questdo de forma pratica, dado que as transferéncias de informagdes
pessoais entre bancos de dados publicos, bem como entre entidades privadas e agéncias
governamentais, estdo se tornando cada vez mais necessarias.

Este trabalho visa responder as seguintes perguntas: Quais foram os impactos dessa
lei na MB? Como a MB tem se adaptado a essa lei? Quais solugdes estdo sendo empregadas

pela MB?

1.2. Justificativa e Relevancia

O tema proposto se justifica como de grande relevancia, considerando que
atualmente estamos na era digital e todas as rela¢des entre Estado e individuo j& se inserem
neste contexto. Esta analise ¢ relevante tanto do ponto de vista legal quanto do ponto de vista
pratico e institucional. Portanto, ¢ notavel o aumento dos recursos tecnoldgicos que o Estado e
as entidades governamentais tém empregado para aprimorar e supervisionar a administragdo
publica, como se pode observar nos inimeros dispositivos legais e regulamentagdes que apoiam
e fomentam empreendimentos tecnoldgicos no ambito do setor publico (Macedo, 2022).

Vale ressaltar algumas razdes pelas quais o tema merece atencao:

Conformidade Legal: A LGPD ¢ uma legislacdo federal que impde regras estritas
sobre a coleta, processamento e protecao de dados pessoais no Brasil. A MB, como uma
institui¢ao publica, esta sujeita a essas regulamentagdes, € a ndo conformidade pode resultar em
sérias sangdes. E, portanto, crucial entender e atender aos requisitos legais da LGPD.

Protecdo de Dados: A MB lida com uma quantidade significativa de informagoes
pessoais, tanto de seus militares quanto de cidadaos com quem interage. Estas informacgdes
podem ser altamente sensiveis e, por isso, ¢ vital garantir a sua protecdo adequada. Um
vazamento de dados ou uma violagdo de privacidade pode ter implicagdes sérias em termos de
seguranca nacional e comprometimento da missao.

Responsabilidade Institucional: A MB ¢ uma das institui¢des mais respeitadas e

vitais do Brasil, desempenhando um papel fundamental na defesa da nagdo e na seguranca
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maritima. Garantir a conformidade com a LGPD ¢ um ato de responsabilidade institucional e
demonstra o compromisso da Marinha com a legalidade e a protecao dos direitos dos cidadaos.

Desafios de Implementacao: A adaptacdo a LGPD pode ser um processo complexo
que exige mudancas substanciais na forma como os dados sao gerenciados. Compreender os
desafios especificos que a MB enfrenta ao implementar as diretrizes da LGPD ¢ fundamental
para garantir uma transi¢ao eficiente e eficaz.

Reputacdo e Confianga Publica: A confianga do publico na MB ¢ essencial para o
cumprimento de suas missoes. O cumprimento rigoroso da LGPD contribui para manter e
fortalecer essa confianca, mostrando o compromisso da MB com a ética, a transparéncia e a
protecdo dos direitos dos cidadaos.

Portanto, a andlise dos impactos da LGPD na Marinha do Brasil ndo ¢ apenas
relevante, mas também fundamental para garantir o funcionamento adequado da instituicdo, a
protecdo dos dados pessoais e a manutencao da integridade institucional e legal.

Este trabalho explora os diversos aspectos ¢ desafios que a LGPD impde a MB,
analisando como esta institui¢ao se adapta a essa nova legislagdo para cumprir suas missoes e,

ao mesmo tempo, proteger os dados pessoais de forma eficaz e em conformidade com a lei.

1.3. Objetivos

Nesta se¢do serdo apresentados os objetivos que fundamentaram a produgao deste
trabalho. Inicialmente, apresentar-se-a o objetivo geral, descrevendo em um alto nivel de
abstracdo o objetivo principal do estudo propriamente dito. Sequencialmente, apresentar-se-a
os objetivos especificos, listando o que se espera tanto da apresentacdo dos conceitos
relacionados a importancia da LGPD na MB, os principais impactos da LGPD na MB, bem

como exemplos praticos de como a institui¢ado vem lidando com a lei até o momento.

1.3.1. Objetivo Geral

O principal objetivo deste trabalho ¢ analisar e compreender os impactos da Lei
Geral de Prote¢ao de Dados (LGPD) na Marinha do Brasil. Buscamos fornecer uma visao
abrangente dos desafios e oportunidades que a LGPD apresenta para essa instituicdo € como
ela estd se adaptando para cumprir as regulamentagdes de prote¢ao de dados no contexto das

suas operagoes.



18

1.3.2. Objetivos Especificos

Analisar os impactos operacionais: Apontar como a LGPD afeta as operagdes e os
processos internos da MB, incluindo a coleta, processamento e armazenamento de dados
pessoais, € quais ajustes foram necessarios para cumprir as regulamentagoes.

Identificar desafios especificos da MB: Identificar desafios especificos que a
Marinha enfrenta ao implementar a LGPD, considerando a natureza sensivel das informagdes
que lida e suas missoes criticas de seguranga.

Apresentar as medidas de segurancga e prote¢ao de dados: Apresentar as medidas de
seguranca de dados implementadas pela MB para garantir a protegdo efetiva das informagdes
pessoais, incluindo politicas de seguranca cibernética e de privacidade.

Destacar as oportunidades e beneficios: Identificar as oportunidades e beneficios
que a conformidade com a LGPD pode trazer para a MB, como o fortalecimento da seguranca
de dados, a prote¢do da privacidade dos membros e cidadaos, e a melhoria da reputagao
institucional.

Ao alcancar esses objetivos, este estudo visa oferecer informagdes valiosas sobre
como a MB esta se adaptando as regulamentacdes de prote¢ao de dados, os desafios que

enfrenta e as oportunidades que podem surgir no contexto da LGPD.
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2 REFERENCIAL TEORICO

E um fato que o referencial legal para a prote¢io de dados no Brasil ¢ mais
abrangente do que simplesmente uma lei geral. Esse arcabouco regulatdrio foi moldado ao
longo de décadas por meio de pilares significativos, incluindo o CDC, a Lei n° 12.965/2014
(Marco Civil da Internet), a Lei n° 12.414/2011 (conhecida como Lei do Cadastro Positivo),
além de outras normas especificas de setores diversos.

A aprovagao de uma lei representa apenas o estagio inicial na constru¢do de uma
cultura de protecao de dados pessoais no Brasil. Tomando como exemplo a promulgagao do
CDC na década de 90, a sociedade, as entidades de fiscalizagdo e as proprias empresas
demoraram um certo tempo para aderir efetivamente as diretrizes do CDC. Apds quase quatro
décadas, ¢ evidente que o CDC foi amplamente aceito e contribuiu para tornar o mercado de
produtos e servigos mais seguro, promovendo um ambiente mais civilizado.

Da mesma forma, as organizacdes que perceberam a nova legislagdo como uma
oportunidade para agregar valor e melhorar sua reputagdo continuam a colher os beneficios até
hoje, incluindo a incorporagdo desses principios em suas estratégias de comunicagao.

As organizagdes que optarem por estabelecer processos solidos de governanca de
dados, investindo ndo apenas em tecnologia, mas também em capital humano, como parte
fundamental de sua missdo institucional, estardo a frente e poderdo capitalizar sobre a formagao

de uma cultura de protecao de dados pessoais que ainda estd em desenvolvimento no Brasil.

2.1. A Lei Geral de Protecao de Dados Pessoais

E importante notar que a LGPD nao visa restringir o fluxo de informagdes, mas, ao
contrario, incentiva-o, desde que siga uma logica de sustentabilidade que beneficie tanto quem
produz os dados quanto quem os utiliza (Bioni, 2019). Por exemplo, ela estipula que todas as
atividades de tratamento de dados, desde a coleta até o descarte, devem, entre outros principios,
ter uma finalidade especifica claramente definida. Isso contribui para uma organizagao eficaz
das informacdes. Infelizmente, muitas organizacdes ainda tém o habito de coletar dados em
excesso, sem considerar sua real utilidade. Basta observar a quantidade de aplicativos em
nossos smartphones que solicitam acesso a recursos como lista de contatos, camera e microfone,
muitas vezes sem necessidade para o funcionamento do servico. Isso ndo apenas resulta na
subutilizagdo dos dados, mas também os transforma em um risco potencial, como vimos em

vazamentos de dados que causaram graves problemas na economia movida a informagdes. Um
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caso recente que exemplifica isso foi o vazamento de dados pessoais de cerca de 4 milhdes de
beneficiarios do Auxilio-Brasil, que ocorreu em outubro de 2022.
Em seu artigo 2°, podemos observar os principios fundamentais que a lei visa

asscgurar:

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT - a liberdade de expressdo, de informagao, de comunicacao e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade ¢ o

exercicio da cidadania pelas pessoas naturais. (Brasil, 2018a)

Esses principios constam em outras leis, como a CF, o CDC, etc., e sdo refor¢ados
nesta lei para que possa dar amplo conhecimento da necessidade de prote¢do desses direitos
num mundo globalizado onde os dados sdo a principal fonte.

O artigo 3 define que essa legislagdo ¢ relevante para todas as agdes de manipulagao
de dados realizadas por pessoas fisicas ou entidades juridicas, seja de natureza publica ou
privada, sem importar o meio ou o pais onde tém sua sede ou onde os dados estejam situados,

desde que:
I - a operacdo de tratamento seja realizada no territorio nacional;
II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servigos ou o tratamento de dados de individuos localizados no territorio nacional;
ou
IIT - os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.
§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.
§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no
inciso IV do caput do art. 4° desta Lei. (Brasil, 2018a)

Duas das principais estratégias para cumprir a nova lei seguem a seguinte
abordagem: a analise abrangente dos dados e programas de governancga. Primeiro, a organizagao
precisa realizar uma analise completa de seu repositorio de informagdes, identificando quais
praticas precisam ser mantidas ou modificadas para garantir conformidade com as
regulamenta¢des. Quando realizado de maneira apropriada, esse processo pode gerar novas

ideias, especialmente em relagdo a dados que ndo estdo sendo utilizados plenamente, mas que

tém o potencial de informar ac¢des tanto no setor publico quanto no privado.
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A jornada de conformidade ndo deve ser vista como um custo, € muito menos como
uma tarefa meramente burocratica para cumprir uma lista de obrigacdes legais. Pelo contrario,
deve ser considerada um investimento que pode otimizar e tornar mais eficientes as atividades
das organizagdes sujeitas a regulacao.

Para tal, faz-se mister seguir estritamente os principios definidos no artigo 6° da

LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os

seguintes principios:

I - finalidade: realizacdo do tratamento para propoésitos legitimos, especificos,

explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as finalidades informadas ao

titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de

suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma

e a durag@o do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevéincia e

atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente

acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os

dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de

destruigdo, perda, alteracdo, comunicagao ou difusao;

VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins

discriminatorios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da adogao de

medidas eficazes e capazes de comprovar a observancia ¢ o cumprimento das normas

de protegdo de dados pessoais e, inclusive, da eficacia dessas medidas. (Brasil, 2018a)

Além dos beneficios internos que esse processo de conformidade traz, ele pode ser

um ponto crucial para as organizagdes no contexto de um mercado altamente competitivo e

global. A maioria das leis de prote¢do de dados pessoais, como o GDPR europeu e a lei

brasileira, estabeleceu uma relagdo de responsabilidade conjunta entre o controlador dos dados
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e seus terceirizados, conhecidos como processadores. Se um terceirizado causar algum dano, o
controlador pode ser diretamente responsabilizado por repara-lo.

Isso implica que os controladores devem contratar apenas processadores que
estejam em conformidade com as regras de prote¢ao de dados pessoais, direta ou indiretamente.
Como resultado, os diversos participantes na cadeia de tratamento de dados, em vez de
simplesmente fiscalizarem uns aos outros, tendem a deixar de lado aqueles que ndo estdo em
conformidade. Portanto, estar em conformidade passa a conferir uma vantagem competitiva
sobre os concorrentes que ndo adotaram medidas similares, podendo inclusive resultar na
valorizagao dos servigos e produtos da organizagao.

Ao incorporar metas, como a integragdo da PbD, nas regulamentacdes de protegao
de dados pessoais, as novas leis enfatizam cada vez mais a colaboracdao dos responsaveis pelo
desenvolvimento de produtos e servigos na redugdo dos riscos associados as suas proprias
atividades. Em contraste com a antiga abordagem em que todas as atividades de tratamento de
dados eram obrigadas a ser notificadas as autoridades reguladoras, a regulamentacgao atual da
UE exige a comunicacdo somente quando uma atividade especifica apresenta um risco elevado
para os titulares de dados. Esse sistema ¢ calibrado com base na confianga depositada nesse
processo € por meio de ferramentas que permitem que os agentes de tratamento de dados
demonstrem a eficacia das medidas adotadas para cumprir as normas de protecdo de dados

pessoais.

2.2. A Marinha do Brasil e sua politica de TIC

A MB, como uma institui¢ao publica com uma longa histdria, tem lidado com dados
pessoais de militares e civis desde o seu estabelecimento, e sua politica de tratamento desses
dados sempre tem sido moldada pelas leis vigentes. E crucial destacar que o direito ao sigilo de
informacdes ¢ uma parte fundamental da CF, conforme estabelecido em seu artigo 5°
destacando sua importancia, mesmo no passado. Com a entrada em vigor da LGPD, a relevancia
desse direito foi ainda mais fortalecida e reforcada.

As politicas de TIC da MB refletem a importancia estratégica da seguranca e do
gerenciamento eficaz dos recursos tecnoldgicos em uma organizagao tdo abrangente e
multifacetada. Essas politicas visam garantir a integridade, confidencialidade e disponibilidade
dos dados e dos sistemas da Marinha, abrangendo desde as operagdes navais até a administracao

interna. Para atingir esses objetivos, sdo adotadas medidas rigorosas de seguranga cibernética,
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como a criptografia de dados, a autenticacdo de usuarios € o monitoramento constante de
ameagcas.

Além disso, elas visam promover a modernizagdo € a inovagdo tecnoldgica,
permitindo que a organizacdo acompanhe as demandas em constante evolucdo de uma forga
naval moderna. Isso inclui a implementagao de sistemas avangados de comunicacao, navegacao
e gerenciamento de informagdes, bem como a capacitagio dos membros da MB em
competéncias de TIC relevantes. O foco na ciberseguranca, aliado a busca pela eficiéncia
operacional, demonstra o compromisso da MB em garantir que suas politicas de TIC estejam
alinhadas com as melhores praticas globais e as necessidades de uma forca naval do século
XXI.

As politicas de TIC também desempenham um papel fundamental na eficiéncia
operacional e na seguranca das comunicagdes em uma instituigdo militar de importancia
estratégica. No entanto, a entrada em vigor LGPD introduziu um novo conjunto de desafios e
responsabilidades para a Marinha e causou mudancas em suas politicas de TIC. A LGPD
estabelece diretrizes rigidas para o tratamento de dados pessoais, incluindo questdes de
privacidade e seguranca. Portanto, a MB precisa ajustar constantemente suas politicas de TIC
para garantir o cumprimento da LGPD e a protecdo adequada dos dados pessoais que podem
ser tratados em suas operagoes.

Os impactos da LGPD nas politicas de TIC incluem a necessidade de implementar
medidas de seguranca mais robustas para proteger os dados pessoais que possam ser coletados
e armazenados em suas operagdes. Isso envolve a revisao das praticas de criptografia, o
monitoramento de ameacgas cibernéticas e a garantia de que os membros da Marinha estejam
cientes das normas de privacidade e protecdo de dados. Além disso, a LGPD exige a nomeacao
de um DPO para supervisionar a conformidade com a lei, bem como a atualizacao das politicas
de retengdo de dados e a documentacao adequada das atividades de tratamento de dados.

As politicas de TIC também precisam estar bem definidas para ajudar a lidar com
aresponsabilidade legal e as penalidades associadas ao ndo cumprimento da LGPD. A lei prevé
multas significativas para violagdes de dados e falta de conformidade. Portanto, a Marinha deve
estar preparada para evitar sofrer as implicagdes legais e financeiras decorrentes de eventuais
violagdes. Além disso, a LGPD exige transparéncia nas atividades de tratamento de dados, o
que significa que a Marinha deve estar preparada para fornecer informagdes sobre como os
dados pessoais sdo tratados e protegidos.

No geral, os impactos da LGPD nas politicas de TIC da Marinha do Brasil refletem

a necessidade de maior atencdo a privacidade e a seguranca dos dados pessoais, com a



24

implementa¢do de medidas de protecdo e a conformidade estrita com a regulamentagdo. Essa
adaptagdo ¢ essencial para garantir que a Marinha cumpra a lei e proteja os dados pessoais dos

individuos envolvidos em suas operagdes.
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3 METODOLOGIA

A metodologia utilizada para elaborar esse trabalho tem um carater qualitativo, j&
que as informagdes foram obtidas a partir de livros, artigos, teses e dissertagdes a respeito do
assunto em questdo. Nao foram utilizados experimentos laboratoriais ou em campo, além de
nao se fazer uso de métodos numéricos ou matematicos para encontrar solugdes para o problema
em analise.

Ao longo deste trabalho serdo abordados os principios basicos da LGPD, sua
importancia para a MB e sua implementac¢ao e a adequacao por parte da MB, a fim de identificar

os impactos desta lei na MB.

3.1. Classificacdo da Pesquisa

Este subitem do trabalho foi destinado ao enquadramento da pesquisa. Uma
pesquisa pode ser feita de diversas maneiras e possui algumas classificagdes que podem

enquadra-la. Ela pode ser classificada quantos aos fins e quanto aos meios.

3.1.1. Quanto aos fins

Segundo Vergara (1998) podemos classificar essa pesquisa quanto aos fins como
explicativa, pois visa esclarecer quais fatores contribuem, de alguma forma, para a necessidade

de adequacao da MB com relagao a LGPD.

3.1.2. Quanto aos meios

Quanto aos meios, a pesquisa pode ser classificada como bibliografica, de acordo
com Vergara (1998), ja que foi realizada com base em trabalhos publicados de amplo acesso,

como teses de doutorado, dissertacdes de mestrado, artigos, livros e pesquisas.

3.2. Limitacoes do Método

Foi proposta apenas uma visao tedrica acerca do assunto, visto que ndo haveria
tempo habil para uma abordagem mais pratica do tema estudado. A limitagdo do método
escolhido ¢ o fato de ndo haver bibliografias mais abrangentes e especificas acerca do assunto

em lide.
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3.3. Universo e Amostragem

O universo da pesquisa estara referido aos grupos diretamente envolvidos com a
Marinha do Brasil, como seus membros e outros cidaddos cujos dados sdo tratados por ela. Com
relagdo a estes, o tipo de amostragem utilizada sera a probabilistica por conglomerados, que

parece ser a mais adequada no presente caso.

3.4. Coleta e Tratamento de Dados

Os dados serdo coletados por meio de pesquisa bibliografica em trabalhos
publicados de amplo acesso, como teses de doutorado, dissertagdes de mestrado, artigos, livros
e pesquisas, onde serdo levantadas as mudancas causadas pela LGPD na Marinha. Em virtude
da natureza do problema investigado, o tratamento e a analise dos dados, realizados com base
nos dados primarios obtidos quando da revisdo bibliogréafica, recairam sobre uma abordagem

mais qualitativa.
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4 DESCRICAO E ANALISE DOS RESULTADOS
Esse capitulo serd dedicado a anélise dos impactos da LGPD na MB e como ela esta
se adaptando as regulamentagdes de protecdo de dados, os desafios que enfrenta e as

oportunidades que podem surgir no contexto da LGPD.

4.1. A Marinha do Brasil e a LGPD

Desde que foi promulgada, a LGPD tem apresentado uma série de desafios que
devem ser enfrentados por todas as empresas e organizacdes que lidam com informacdes de
cidadaos brasileiros. A MB, como uma dessas institui¢des afetadas, enfrentou dificuldades
iniciais em seu processo de adaptacdo, em grande parte devido a falta de uma cultura de
seguranca mais forte, que ¢ algo predominante no pais. Fato este que pode ser comprovado pelo
Relatorio de Feedback da Auditoria de Diagnostico para Adequagdo a LGPD realizado pelo
TCU no Comando da Marinha (CM), entre novembro de 2020 e maio de 2021, disponivel na
pagina da Marinha', onde podemos constatar que, naquele periodo onde fora avaliada, a MB
ainda estava longe de alcancar um grau mais elevado de conformidade com a lei, pois teve seu

grau de adequacao considerado em fase inicial, conforme o relatdrio:

A partir dos valores do indicador, foram definidos quatro niveis de adequacdo a
LGPD: “Inexpressivo” (indicador menor ou igual a 0,15), “Inicial” (indicador maior
do que 0,15 e menor ou gual a 0,5), “Intermediario” (indicador maior do que 0,5 e
menor ou igual a 0,8) e “Aprimorado” (indicador maior do que 0,8). Assim, conforme
o valor do indicador obtido, as organizac¢des foram classificadas em um desses niveis
de maturidade.

A organizacio CM obteve o valor 0,21 para o indicador de adequagdo, o que

corresponde ao nivel “Inicial”. (Brasil, 2022)

Nessa primeira avaliacdo, podemos constatar que a grande maioria das OM da MB

ainda estava iniciando seu processo de adequagao, como mostra a Figura 1.

I Cf. em: https://www.marinha.mil.br/protecao-de-dados-pessoais-lgpd.
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Figura 1 - Distribuicdo das organizagdes por niveis de adequagdo a LGPD
Fonte: Relatério de feedback do TCU

Isso se deve, principalmente, devido ao fato de que a MB ainda nao havia publicado
de fato diretrizes mais especificas de forma a padronizar como cada OM deveria iniciar seu
processo de conformidade com a lei. Sendo assim, cada OM acabou por implementar, a luz de
suas interpretacdes da lei, as medidas que acharam mais adequadas para tal.

Cabe ressaltar também que a propria agéncia reguladora, a ANPD, s6 iniciou suas
atividades efetivamente em 06 de novembro de 2020, o que também contribuiu para essa
“demora”, ja que a ANPD ¢ a responsavel por elaborar as diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade, além de outros documentos primordiais para o
correto entendimento das “lacunas” que a lei deixou a cargo da agéncia.

Entretanto, apd6s receber o relatério, verificou-se a necessidade de maior
comprometimento por parte da MB para o correto cumprimento da lei e entdo o EMA, na figura
de orgdo de governanca de dados da MB, divulgou por meio de sua circular n® 6/2021, a
“Implantagdo da Lei Geral de Protecdo de Dados (LGPD) na Marinha do Brasil”, o primeiro
passo para o inicio da adequag¢ao da MB a LGPD.

Diversos outros documentos foram publicados desde entdo, como a
DCTIMARINST 30-17 (Norma sobre a adequacdo dos Sistemas Digitais e Banco de Dados
existentes na MB as boas praticas de seguranga para prote¢ao dos Dados Pessoais), e outros
ainda necessitam de atualiza¢des, como o EMA-416 (Doutrina de Tecnologia da Informagao

da Marinha), para que a normatizagdao de seus regulamentos internos possa transformar as
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politicas de TIC da MB em algo mais préximo do que a LGPD almeja: assegurar a protecao
dos dados pessoais.

No que se refere a implementagao de regulamentos, de acordo com a Doutrina de
Tecnologia da Informagao da Marinha, o EMA, por meio do COTIM, ¢ encarregado de aprovar
diretrizes doutrinarias. Enquanto isso, a DCTIM tem a responsabilidade de "desenvolver
regulamentos, orientacdes técnicas e procedimentos padronizados relacionados a areas de
conhecimento ligadas ao uso de Tecnologia da Informagdao na MB". Essas areas incluem
notavelmente a seguranga da informacao digital e a guerra cibernética. As demais agdes, que
compdem esta acdo estratégica, sdo atribuigdes da DCTIM.

Em se tratando da Circular n° 6/2021 do EMA, ela determinou a designacdo de um
DPO para cada OM, possibilitando a descentralizacdo ¢ maior controle dos procedimentos
adotados, o que facilita, a longo prazo, o incremento da mentalidade de seguranga e a adequagao
de cada OM a lei.

Um outro documento publicado, o PETIM 2022-2025, estabelece um OBTIC para
0s proximos anos, estabelecendo um percentual de atendimento ao indice de atendimento ao
formulario de conformidade com a LGPD para protecao de dados pessoais em meio digital,
principalmente, em banco de dados da MB (Brasil, 2021b). Esse formulério, que consta como
anexo em outra publicagdo da Marinha, a DCTIMARINST 30-17, possui perguntas sobre
medidas de seguran¢a e medidas de privacidade que as OM devem ter para alcangar maior

adequacdo com a LGPD.

4.2. Principais mudanc¢as na MB decorridas da lei

Do ponto de vista dos titulares de dados pessoais, pouco mudou de fato.
Resumidamente, aumentou-se a consciéncia da importancia da correta utilizacao de seus dados
pessoais para evitar acimulo desnecessario de informagdes, criou-se o termo de consentimento
do titular (pois ¢ exigido pelo artigo 7°, item I da lei, que haja consentimento do titular para que
possa haver o tratamento de dados)?, documento formal onde o titular autoriza ao DPO de sua
OM a realizar o tratamento de seus dados para os fins necessarios, desde que cumpridas as
exigéncias do artigo 6°:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os

seguintes principios:

2 Cf. o artigo 11° da lei, que fala sobre as hipoteses de tratamento sem o consentimento do titular.
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I - finalidade: realizacdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

III - necessidade: limitagao do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais ¢ ndo
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruigdo, perda, alteracdo, comunicagao ou difusao;

VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - n3o discriminac¢do: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagio e prestacdo de contas: demonstracdo, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas

de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas. (Brasil, 2018a)

Além disso, de acordo com a lei, sempre que houver necessidade de
compartilhamento ou tratamento dos dados, o mesmo ¢ informado imediatamente sobre os
motivos que justificam tais medidas; e, no caso de vazamento de dados do titular, também serdo
comunicados: as medidas adotadas para reverter ou mitigar o prejuizo, os riscos relacionados e
as medidas técnicas e de seguranca utilizados para a protecao dos dados.

A lei também definiu e tornou necessario para o correto tratamento dos dados
pessoais, a exigéncia dos chamados agentes de tratamento (controlador e operador) e do

encarregado. Estas fun¢des sdo definidas no artigo 5°:
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;
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VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal

de comunica¢do entre o controlador, os titulares dos dados e a Autoridade Nacional

de Protecdo de Dados (ANPD); (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador. (Brasil, 2018a)

Por estes serem ligados diretamente ao tratamento de dados, também lhes foram

atribuidas diversas responsabilidades legais:

e Ao controlador compete:

1.
2.

whw

6.

Elaborar relatorio de impacto a protecao de dados pessoais;
Comprovar que o consentimento obtido do titular atende as
exigencias legais;

Comunicar a ANPD a ocorréncia de incidentes de segurancga;
Fornecer informagdes relativas ao tratamento;

Assegurar a correcdo e a eliminacao de dados pessoais; €
Receber requerimento de oposigdo a tratamento.

e Ao operador compete:

1.

2.

Realizar o tratamento segundo as instrugdes fornecidas pelo
controlador;

Firmar contratos que estabelegam, dentre outros assuntos, o
regime de atividades e responsabilidades com o controlador; e
Dar ciéncia ao controlador em caso de contrato com
suboperador (ANPD, 2021).

e Ao encarregado compete (de acordo com o § 2° do art. 41):

1.

2.

Aceitar reclamacdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar
providéncias;

Orientar os funciondrios e os contratados da entidade a respeito
das praticas a serem tomadas em relagdo a protecao de dados
pessoais; e

Executar as demais atribuigdes determinadas pelo controlador
ou estabelecidas em normas complementares.

Essas fungdes sdo elementos essenciais para o cumprimento legal da lei e exercem

papel de elevada responsabilidade perante a lei. Para tal, foi determinado que o controlador de

cada OM ¢ o titular da OM (em caso de ser Almirante, essa funcao ¢ delegada para um outro

oficial). Além disso, teve que indicar seus respectivos encarregados e operadores, para se

reportarem aos controladores e assegurarem o correto manuseio dos dados pessoais dos

titulares. Devido a isso, eles acabaram por se tornar os principais difusores de informagao sobre

a lei e de mentalidade de seguranca, itens iniciais requeridos para aprimorar a gestao dos dados.

Com relagdo as medidas de seguranca, podemos citar a aquisi¢ao da solucdo de

nuvem privada do banco de dados Oracle, denominada ExaCC, a qual abrange os sistemas

digitais dos setores da SGM e da DGPM, hospedados no CD-MB, e também os sistemas digitais

do CHM.
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A adocdo do ExaCC permitiu a reducdo dos custos com licenciamento da Oracle e
aprimorou a seguranca dos dados, tendo em vista que as bases de dados do ExaCC nao sdo
acessiveis pela internet e essa tecnologia oferece varios controles para garantir a integridade, a
confidencialidade, o privilégio minimo de acesso ¢ a auditoria dos registros de acesso. Cabe
ressaltar que todas as bases de dados sdo criptografadas em atendimento as diretrizes da LGPD.

Além disso, a DCTIM publicou a DCTIMARINST 30-17 com o objetivo de
recomendar as melhores praticas para o tratamento dos dados pessoais que estdo armazenados
em banco de dados. Vale ressaltar que durante o processo de conformidade de um sistema
digital, deve ser preenchido o Formulario LGPD, Anexo da referida norma, com as medidas de
seguranca que foram adotadas durante o desenvolvimento do sistema.

Com as mudancgas elencadas, podemos identificar algumas oportunidades e
beneficios que a conformidade com a lei pode e tem trazido resultados para a MB, como o
fortalecimento da seguranga de dados, o aumento da mentalidade de seguranga, a protecdo da

privacidade dos membros e cidaddos e a melhoria da reputagdo institucional.

4.3.Desafios

Em seu artigo 7° a lei explicita em quais hipoteses podera ser realizado o tratamento

de dados, sendo elas:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;

IIT - pela administracio publica, para o tratamento e uso compartilhado de dados
necessarios a execu¢ao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicdes do Capitulo IV desta Lei. (Brasil, 2018a, grifo nosso)

Porém, o termo “politicas publicas” ¢ um termo que ficou vago — de fato, este foi o
intuito da utilizacdo do termo, de modo a permitir que as outras leis fossem atualizadas com o
passar dos anos sem que essa lei tivesse que ser alterada — e acabou por dar margem a
interpretacdes mais abstratas da realidade (antes da criacdo da ANPD e de suas publicagdes
complementares a lei), tendo em vista que, inicialmente, qualquer operacgao realizada pela MB
seria considerada uma politica publica, por se tratar de 6rgao da APF no cumprimento de seus
deveres. Todavia, apesar de o Guia Orientativo para o Tratamento de dados pessoais pelo Poder
Publico ndo definir o que seriam as “politicas publicas” nas quais ha embasamento legal para o

tratamento dos dados, ele diz que “recomenda-se que sejam consideradas as defini¢des usuais
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do termo, conforme a praxe administrativa e as orientagdes a seguir apresentadas” (ANPD,
2023).
A adequagdo da MB a LGPD envolve também:
e Conscientiza¢do e Treinamento: Garantir que todos os servidores estejam
cientes das obrigagdes impostas pela LGPD e estejam devidamente
treinados para cumprir as diretrizes de prote¢ao de dados; e
e Seguranca de Dados: Implementar medidas de seguranga de dados robustas
para proteger as informagdes pessoais dos individuos e evitar violagdes de
dados.
Além desses desafios, a MB também deve considerar as implicagdes especificas da
LGPD para suas operagdes e politicas, bem como a necessidade de cooperagdo com outras

entidades governamentais para garantir a conformidade com a lei.
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5 CONCLUSAO
Com base no referencial tedrico e nos fatos apresentados, ¢ possivel constatar que,
apesar da LGPD ter proposto diversas regulacdes e imposto novos desafios, a MB tem se
empenhado constantemente para se manter atualizada e de acordo com as normas vigentes,
mesmo que ainda ndo se encontre totalmente em conformidade com a lei, além de necessitar
manter continuada verificagdo de procedimentos em busca de melhorias em prol da
conformidade, haja vista que ha um longo caminho a trilhar em busca de aprimoramento de

seguranca, face ao mundo digital em que vivemos, e protecao de dados pessoais.

5.1. Sugestoes para Futuros Trabalhos

Diante do exposto, a Marinha do Brasil tem envidado esforcos no sentindo de
atender as diretrizes da LGPD. Portanto, com o intuito de aprimorar a conformidade da MB
com a LGPD, os seguintes topicos poderiam ser estudados:

e Aprimoramento da governanc¢a de dados na MB, com o objetivo de mapear
todos os dados pessoais que estdo armazenados em diversas bases de dados;

e Ampliar os estudos referentes a migracao de sistemas digitais da MB para
a nuvem publica; e

e Tendo em vista que a maioria dos dados pessoais estdo armazenados
digitalmente, seria interessante automatizar a verificagao da conformidade
do tratamento dos dados pessoais coma LGPD, por meio da aquisi¢ao ou
desenvolvimento de um sistema digital.
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