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RESUMO

A Marinha do Brasil por meio do seu Programa Nuclear tem o propdsito
de construir um protétipo do sistema de propulséo nuclear (em terra e em escala
real) que sera instalado no futuro Submarino Nuclear Brasileiro (SN-BR) bem
como dominar o ciclo do combustivel nuclear. O Centro Tecnoldgico da Marinha
em Sao Paulo, complexo que comportara as instalagbes desses
empreendimentos, passara por mudangas significativas de ordem tecnolégica
podendo, agora, ser objeto de ameaga por parte de adversarios mal-
intencionados, portanto se faz necessario garantir a seguranga destas
instalagdes. Este Trabalho teve como foco security, na qual foi idealizado nesse
préprio centro tecnolégico a possibilidade de um adversario sabotar as
instalagdes com explosivo. O estudo visou avaliar as vulnerabilidades do sistema
de protecao fisica da instalacdo em questdao. Foram considerado trés cenarios
hipotéticos de sabotagem com detonacdo de explosivo, sendo um com a
presenca de um insider, e outros dois sem a presenca dele. Foi apresentado a
quantidade de explosivos minimos que eles deverdo portar para perfurar uma
parede com dimensdes especificas de modo a permitir a passagem de uma
pessoa. A partir disso, calculou-se a frequéncia de ataque com sucesso, as
consequéncias desse cenario baseado na International and Nuclear Radiological
Event Scale (INES). E por fim determinou-se o risco e a probabilidade de
sucesso a partir da probabilidade de neutralizacao e interrupgao. Ficou evidente,
por meio dos resultados, que em que pese seja baixo a probabilidade de sucesso
do adverséario € fundamental o investimento em melhorias no sistema de
protecdo fisica das instalagdes nucleares. E fundamental a cultura de seguranca

nuclear ja priorizada pela Marinha do Brasil e agora por toda a populagao.

Palavras-chave: Marinha do Brasil, submarino de propulsdo nuclear

sistema de protecéo fisica, security.



SUMMARY
The Brazilian Navy, through its Nuclear Program, aims to build a prototype of a
nuclear propulsion system (onshore and full-scale) that will be installed in the
future Brazilian Nuclear Submarine (SN-BR),The Brazilian Navy, through its
Nuclear Program, aims to build a prototype of the nuclear propulsion system (on
land and at full scale) that will be installed in the future Brazilian Nuclear
Submarine (SN-BR), as well as to master the nuclear fuel cycle. This study
focused on security, with the idea of an adversary sabotaging the facilities with
explosives conceived at this very technological center. The study seeks to
evaluate the vulnerabilities of the physical protection system regarding this
installation issue. Three hypothetical sabotage scenarios involving explosive
detonations were considered, one with the presence of an insider, and two others
without their presence. A minimum amount of explosives was calculated, which
they must carry to penetrate a wall with specific dimensions to allow the passage
of a person. From this, the frequency of successful attacks, the consequences of
this scenario based on the International Nuclear and Radiological Event Scale
(INES) were calculated. Ultimately, the risk and probability of success were
determined based on the probability of neutralization and interruption. It became
evident, through the results, that despite the low probability of success for the
adversary, investing in improvements in the physical protection system of the
nuclear facilities is crucial. A nuclear safety culture, already prioritized by the

Brazilian Navy, is now fundamental for the entire population.

Keywords: Brazilian Navy, nuclear propulsion submarine, physical protection

system, security.
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1 INTRODUGAO

No Brasil, temos uma grande procura pela tecnologia nuclear com enfoque
em geragcdao de energia. Na década de 1950, o pais importou dois
ultracentrifugadores para o enriquecimento do uranio, uma usina de produgao de
hexafluoreto de uranio e a usina de produgao de diéxido de uranio. Além disso,
no mesmo periodo foi criado o Conselho Nacional de Pesquisa (CNPQq)1

Além da producdo de energia, o dominio da tecnologia nuclear para
propulsdo naval esta previsto na Estratégia Nacional de Defesa (END)2. Isso
porque, com o dominio tecnolégico do ciclo do combustivel nuclear, bem como
seu uso em reatores nucleares, € possivel a construcdo de submarinos com
propulsao nuclear, contribuindo para o aumento da dissuasao do Brasil,
atingindo, assim, um dos Objetivos Nacionais de Defesa (OND), estabelecidos
pelo Plano Nacional de Defesa (PND)3.

Nesse sentido, o Programa Nuclear da Marinha (PNM), iniciado em 1979,
tem o propdsito de construir uma planta nuclear de geragao de energia elétrica
partindo do ciclo de combustivel nuclear. Na atual fase do programa, em
interagdo com o Programa Nuclear Brasileiro (PNB), o PNM, em seu Laboratério
de Geragdo de Energia Nucleoelétrica (LABGENE), esta direcionando seus
esforcos para a construgao de um protétipo do sistema de propulséo nuclear de
submarino, cujo inicio do comissionamento estava previsto para 2021
(WILTGEN, 2018).

! Cuja missdo é fomentar a ciéncia, a tecnologia e a inovagdo e atuar na formulagdo de suas
politicas, contribuindo para o avango das fronteiras do conhecimento, o desenvolvimento sustentavel e a
soberania nacional.

2 O END é um documento que orienta os diversos segmentos do Estado quanto as
medidas que devem ser implementadas para que os Objetivos Nacionais de Defesa sejam
alcangados.

3 0 PND ¢ o documento condicionante de mais alto nivel para o planejamento de ag¢des
destinadas a defesa do pais. O plano é voltado prioritariamente para a defesa de ameacgas
externas e estabelece objetivos para o preparo e o emprego de todas as expressbes do poder

nacional.



De igual modo vemos ao um aumento dramatico no tréfico ilicito de
materiais nucleares em todo mundo, dobrando a taxa anual de 1996 de
incidentes relatados em menos da metade de uma década (GEIGER, 2004).
Dessa forma surge no contexto internacional a necessidade de melhorar a
protecao fisica do material nuclear de modo a diluir as possibilidades tanto de
roubo como sabotagem por parte de terroristas.

A seguranca de areas e instalacbes de modo a evitar ataques esta
intimamente ligado ao seu sistema de seguranca disponivel. Os sistemas de
segurancga fisica sdo implantados para prevenir ou mitigar a perda de ativos
valiosos, como a vida, bem como diluir possiveis fragilidades das instalagdes.
Um Sistema de Protecdo Fisica (PPS) integra pessoas, procedimentos e
equipamentos para a proteg¢ao de ativos ou instalagdes contra roubo, sabotagem
ou outros ataques malévolos (OYEYINHKA, 2014)

As instalagdes nucleares e radiologicas podem ser vulneraveis a ataques
adversarios e, em casos extremos de sabotagem, pode vir a levar a liberagéo de
substancias radioativas no meio ambiente ocasionando a perda de vidas,
doencgas, traumas psicolégicos. Dessa forma, de modo a contribuir com o PNM
€ necessario ter um projeto e avaliagdo de um sistema de protecéo fisica eficaz
que possa prover seguranga as instalagbes contraterrorismo, sabotagem e

desastres naturais.

1.1 Objetivo

Este trabalho tem como objetivo um estudo de uma instalagao tipica de
setor nuclear, contendo tanto um reator nuclear como fonte radioativas, com foco
em security, a fim de avaliar a vulnerabilidade do sistema de protegao fisica do
laboratério em questdo. Propdem o estudo de 3 cenarios de sabotagem de
instalacbes com uso de artefatos explosivos, sendo o primeiro caso com um
insider, funcionario insatisfeito, e outros dois casos sem a presencga dele. Ambos
0s cenarios serao considerados hipotéticos com vulnerabilidades hipotéticas em
instalagdes reais. Com a finalidade de fornecer subsidios para Marinha do Brasil

quanto a garantia do grau de seguranca fisica de suas instalagdes nucleares de



modo a impedir a realizagao de agbes malévolas e veladas como a sabotagem,

roubo de ativos ou informagdes dentro da instalacio e protecao de pessoal.

1.2 Metodologia

A presente pesquisa visa selecionar uma area do setor nuclear da Marinha
do Brasil como o Centro Tecnoldgico da Marinha em S&o Paulo (CTMSP) que
possui tanto o LABGENE, local que estad sendo construido um reator nuclear,
como a Usina de Hexafluoreto de Uranio (USEXA) local que sera produzido
Hexafluoreto de Uranio para a realizagdo de calculos probabilisticos dos
cenarios de sabotagem com o uso de explosivos que serdo desenvolvidos ao
longo desse estudo. A partir disso, sera calculado a frequéncia de ataque com
sucesso, as possiveis consequéncias desses cenarios baseados no
Internacional na Nuclear Radiological Event Scale (INES), de modo a determinar

os riscos a partir de diferentes probabilidades de neutralizacio.

1.3 Motivagao

Segundo Garcia (2008) apés os ataques de 11 de setembro, ataque as
torres gémeas, elevou-se o medo de ataques terroristas por parte da populagao.
Muitas agencias e setores privados passaram, desde entdo, um tempo
consideravel definindo as ameacas esperadas, especialmente para a
infraestrutura criticas. O Departamento de Seguranca dos EUA (DHS), formado
em 2002, tem trabalhado com industria privada para definir ameagas de
referéncias que podem ser usadas em avaliagdes de vulnerabilidade e
estabelecer niveis de risco para infraestruturas criticas.

De acordo com a AIEA, o termo “Nuclear Security”, pode ser definido como
“prevencao, deteccao e resposta a roubo, sabotagem, acesso nao autorizado,

transporte ilegal, ou outros atos maliciosos envolvendo materiais nucleares,



outras substancias radioativas ou suas instalagdes associadas” (The
International Legal Framework for Nuclear Security - AIEA) (IAEA. 2018)

Ha uma gama de motivagdes que podem levar um adversario a realizar
uma agao criminosa contra uma empresa ou alguma instituicdo. Segundo Garcia
(2008), existe a motivacdo ideoldgica ligada a algum sistema politico ou
filosofica, extremistas antinucleares; motivagdes econdmicas, envolve o ganho
financeiro, como Césio- 137 em Goiania, que apesar nao te sido uma sabotagem
houve a motivagcdo financeira resultando no desastre; e como também
motivagcdes pessoais para cometer um crime, que varia desde empregados
hostis como individuo psicaético.

O Departamento de Estados dos EUA publicou um relatério anual
descrevendo ameagas terroristas globais e o servico secreto dos EUA, em
conjunto com a Carnegie- Mellon University, publicou relatérios sobre ameacas
internas a sistemas de computador. De acordo com o US Department of State,
foi criada uma Iniciativa Global de Combate ao Terrorismo (The Global Initiative
to Combat Nuclear Terrorism - GICNT), uma parceria voluntaria composta por
oitenta e oito paises e seis organizagdes internacionais comprometidos em
fortalecer a capacidade global de prevenir, detectar e responder ao terrorismo
nuclear. Desde a sua criagdo, em 2006, a GICNT ja conduziu mais de cem
atividades multilaterais, sempre aberta as nacbes para compartilhar seus
interesses em comum e ativamente comprometida com o combate ao terrorismo
nuclear (SARDO, 2019).

Muito embora existam muitas motivacdes que levem uma pessoa a executar
as atividades terroristas, ainda é raro os desastres em unidades nucleares para
finalidade. Contudo, ndo podemos negligenciar as a¢des quanto a cultura de
seguranca, dessa forma, esse trabalho visa calcular o risco e a probabilidade de
sucesso de ataque de um evento de sabotagem de instalagdes nucleares com
artefatos explosivos. De modo a Marinha do Brasil por meio do CTMSP consiga
aprimorar o sistema de protecao fisica das instalagdes nucleares aumentando a

eficiéncia de deteccao de intruso e mitigando possiveis eventos.



2 CENTRO TECNOLOGICO DA MARINHA EM SAO PAULO

A Marinha do Brasil, desde 1979, vem executando o Programa Nuclear da
Marinha (PNM), que, por sua dimensao e complexidade técnicas, se tornou um
importante vetor de desenvolvimento da tecnologia nuclear brasileira, visto que
tem por propésito dominar o ciclo do combustivel nuclear e desenvolver em terra
e escala real um protétipo de reator para o Submarino de propulsdo nuclear
(MARINHA DO BRASIL, 2022a).

Todavia, existiam trés pontos fundamentais que deveriam ser vencidos
para que o projeto lograsse éxito, a saber: (i) o dominio do ciclo do combustivel
nuclear; (ii) projetar e desenvolver, no Brasil, um reator nuclear compacto para
um casco de submarino e (iii) projetar e construir um casco de submarino que
recebesse o reator em desenvolvimento.

Para as futuras operagdes com submarino com propulsdo nuclear a
Marinha do Brasil esta construindo o Laboratério de Geragédo de Energia
Nucleoelétrica (LABGENE) no Centro Experimental de Aramar, que sera utilizado
para validar as condigdes do projeto e testar todas as condigbes operacionais
possiveis para uma planta de um reator protétipo de propulséo nuclear do futuro
submarino Alvaro Alberto. Ha também uma pluralidade de instalacdes Figura 1
e 2 que concorrem para a producado do combustivel nuclear para o LABGENE e
para o futuro SN-BR, a saber: a Unidade Piloto de Hexafluoreto de Uranio
(USEXA), o Laboratério de Enriquecimento Isotdpico (LEI), o Laboratério de
Materiais Nucleares (LABMAT), o Laboratério Radioecolégico (LARE) e o
Laboratério de Produgao do Nucleo de Energia Elétrica (LABGENE), instalagao

terrestre experimental de uma usina nuclear.



Figura 1 - CTMSP-CEA

Fonte: Adaptado de GALANTE (2013)

Figura 2 - Ciclo do combustivel
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2.1 Impactos em Chernobyl

De acordo com o forum The Chernobyl, de iniciativa da Agéncia Internacional
de Energia Atdmica, em abril de 1986, na madrugada do sabado dia 26, o reator
n° 4, modelo RBMK?*, da Usina Nuclear de Chernobyl, localizada no distrito de
Pripyat, Ucrania, antiga Unido Soviética, durante um teste de seguranga®
superaqueceu e devido a pressio por vapor houve a ruptura do vaso reator,
ocasionando, assim, a explosédo, liberando grandes quantidades de
radionuclideos® no ambiente. Esse vapor incluia gases radioativos, aerossois
condensados e uma grande quantidade de particulas de combustivel. Mais de
200 mil quildmetros quadrados da Europa receberam os efeitos da nuvem de
materiais radioativos (os radionuclideos) de iodo e césio, e mais de 70% dessa
area pertencia aos territérios da Bielorrussia, Russia e Ucrania. Essa enorme
liberagdo de gases radioativos teve consequéncias sem precedentes na
populacido das zonas rurais e urbanas.

Segundo as declaragdes do ex-diretor-geral da International Atomic Energy
Agency (IAEA), El Baradei (IAEA, 2003-2005), ocorrida no férum sobre as licdes
permanentes de Chernobyl, pode ser destacado que nas areas urbanas os
radionuclideos depositaram-se, principalmente, em pracas, rodovias,
construcdes e paredes, emitindo radiacdo até das copas de arvores. Importa
esclarecer que a posterior remogédo do solo contribuiu para minimizar o efeito
radiolégico sobre a populagdo humana. Além do mais, dados obtidos apés uma

série de monitoramento dos trés paises afetados mostraram que 800 mil

4 O reator soviético RBMK (Reaktor Bolshoy Moshchnosty Kanalny) é um reator refrigerado a
agua com canais de combustivel individuais que usa grafite como seu moderador.

S KERNER, A.; STUCK, R.; WEISS, F. P. The 1986 Chernobyl accident. Atw. Internationale
Zeitschrift fir Kernenergie, v. 57(2), 2001, p. 80-87.

¢ Radionuclideos ou radioisdtopos sdo is6topos instdveis, ou seja, sujeitos ao processo de

decaimento radioativo.



hectares de terras agricolas foram contaminados e a extracdo de madeira foi
interrompida em cerca de 700 mil hectares de floresta.

Deve ser acrescido aos resultados apresentados que o sistema de agua
potavel para Kiev, capital da Ucrania, foi contaminado, assim como outros lagos
ao derredor. No relatério divulgado pela IAEA (2008), foi apresentado o numero
definitivo de vitimas fatais e n&do fatais da catastrofe. Pode ser destacada a
ocorréncia de 50 mortes por radiacao.

Em que pese os reatores utilizados pela Marinha do Brasil (Pressurized
Water Reactor — PWR), serem diferentes do RBMK, devido a forma de
resfriamento, bem como a poténcia ser bem menor, 48 Megawatts (GALANTE,
2018a) as informagbdes quanto ao reflexo do acidente na sociedade podem
serem usados como parametros para darmos a devida importancia ao prover o
safety e security de modo a reduzir os desastres originados de acidentes

nucleares.



3 SABOTAGEM COM EXPLOSIVO C-4

Devido a possibilidade de um adversario realizar sabotagem como adentrar

ao LABGENE com o uso de explosivos nas paredes da instalacdo, faz-se

necessario a avaliagao da capacidade de explosivo que um adversario devera

portar para conseguir perfurar uma barreira de concreto suficiente para

passagem de uma pessoa.

Por meio de um software de simulacdo numérico foi realizado uma

investigacado do impacto necessario com uma carga moldada Figura 1 com TNT

em um modelo de barreira de parede RC, de modo a criar um buraco grande

suficiente para uma pessoa passar.

Uma carga moldada geralmente
consiste em um cilindro preenchido com um
material explosivo (TNT, composi¢do explosiva
4 (C4) ou tetranitrato de pentaeritritol (PENT)
etc.), um detonador em uma extremidade e uma
cavidade oca com um revestimento cénico
metalico na extremidade. outro. Apdés a
detonacao do explosivo, o forro cénico colapsa
em um jato metdlico com uma velocidade muito
alta de varios milhares de metros por segundo. A
ultima parte do jato tem uma velocidade
menor. O jato pode penetrar em grandes
profundidades de varias vezes o didmetro de
carga (CD)(MOO, 2021).

Figura 3 - Desenho bidimensional de um projeto de carga moldada.
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Segundo Moo (2021) a barreira RC Figura 3 e 4 para o refiro teste foi

modelada usando o cddigo Ansy Explicit Dynamic com dimensdes de 1850 mm
(L) x 1807 mm (H) x 300 mm (W) usando material de concreto de 140 Mpa’,

reforcada com barras de aco de 14mm.

Reinforced steel

Figura 4 - Dimenséao da barreira RC(mm)
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—i-

7 MPa ¢ a unidade de medida usada para exprimir a resisténcia caracteristica a

compressao do concreto.



Figura 5 - Barreira RC com barras de aco em modelo 3D.
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Fonte: MOO, 2021

Segundo Moo (2021) por meio do software de simulagdo com os
parametros de TNT de 143,35 kg, com espessuras do revestimento conico de
9,0 mm, 13,5 mm, 18,5 mm e 22,0 mm criou um furo grande o suficiente para a
passagem de uma pessoa, que era de 342 mm na parte frontal e 364 mm na
parte traseira, conforme mostrado na Figura 6.

Figura 6 - Furo criado com TNT de 143,35 kg
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Cycle 27846 c Cycle 27846

Time 3.182E+001 ms Time 3.162E+001 ms
Units mm, mg, ms Units mm, mg, ms

Fonte: MOO. 2021



Entendendo que o TNT nao é moldavel a uma estrutura conica para o
referido estudo, podemos fazer o efeito relativo® (Ef: 1,34 * Kg TNT) para
mensurar a quantidade de explosivo C4, explosivo moldavel, a fim de mensurar
a equipe minima de adversario para obterem éxito na sabotagem. Dessa forma
podemos elencar que o adversario necessitara de 107kg de C4, ou seja,
dependera de uma equipe minima de 5 adversario, cada um 21,4kg de TNT além

da estrutura cénica de moldagem, ferramentas e armamento.

8 Efeito relativo € um parametro na qual se equipara uma carga em relagdo ao TNT de

modo produzir o mesmo efeito explosivo em menor quantidade.



4 SECURITY

Quando estudamos uma area de seguranga precisamos dividi-la em trés
partes: safety, security e safeguards. Podemos definir cada um segundo as
definigdes:

Safeguards pode ser facilmente traduzido como salvaguardas, que diz
respeito ao acordo de salvaguardas, que tem como objetivo deter a propagacéao
de armas nucleares, detectando previamente o mau uso de tecnologia ou
materiais nucleares. A Agéncia Internacional de Energia Atdmica (AIEA) é
responsavel pela fiscalizagdo dos paises que assinaram o acordo (SARDO,
2019).

Safety esta relacionado a analise de seguranga de uma instalagdo nuclear e
a preocupacao da estimativa de dose recebida pelos trabalhadores, pelo publico,
e pelo meio ambiente. (SARDO, 2019).

Security esta relacionado as vulnerabilidades do Sistema de Protecgao Fisica
(SPF) sistema usado para prevenir e/ ou detectar um ataque de um adversario
humano malévolo a uma instalagdo fisica (GARCIA, 2008).

Ao ser abordado uma analise de security, visa-se por meio de calculos e
probabilidade, prevenir e/ou detectar possiveis ataques adversarios as
instalagdes fisicas, no nosso caso, instalagcbes fisicas nucleares. Ha duas
preocupacdes correlatas na qual o security foca que sao os roubas de materiais
radioativos e/ ou nucleares e a sabotagem de equipamentos ou instalagdes
nucleares com intuito de gerar danos a populagdo em geral.

Os materiais nucleares ou radioativos de todos os tipos, quer estejam em
utilizagdo, armazenamento ou transporte, devem ser protegidos, uma vez que
podem ser utilizados para causar danos e perturbacbées a sociedade. O
surgimento de ameagas cibernéticas e de outras novas tecnologias que podem
ser utilizadas em ataques, ou para protegao contra-ataques, alargou ainda mais
a compreensao da necessidade de segurancga nuclear. (IAEA. 2023)

Com enfoque em desenvolver os possiveis cenarios nas quais um agente
possa adentrar as instalacbes propostas nesse estudo e produzir acbes de
sabotagem com uso de artefatos explosivos faz se necessario avaliar o Sistema

de Protecao Fisica (SPF), na qual sera utilizado um diagrama de Sequéncia do



Adversario (DSA). Dessa forma, é fundamental delimitar uma area conforme as

barreiras ja prescritas pela Comissdo Nacional de Energia Nuclear CNEN NN

2.01 (CNEN, 2011) na qual apresenta os requisitos basicos de delimitagao, com

barreiras fisicas, as seguintes areas de segurangas sucessivas, dotadas de grau

crescente de protecao fisica:

a)

Area vigiada - area de seguranca adjacente e exterior a uma ou mais
areas protegidas, mantida sob constante vigilancia, cercada e demarcada
com avisos e sinais adequados, que alertam se tratar de area de
seguranga com acesso controlado (ALVES, 2023).

Area protegida - area de seguranca mantida sob constante protecéo,
cercada por uma barreira fisica com numero reduzido de acessos
controlados e que envolve:

a) uma ou mais areas vitais da mesma instalagéo nuclear; ou,
b) uma instalag&o nuclear desprovida de area vital (CNEN, 2011).

Area interna - a 4rea de seguranga necessariamente localizada no interior

de area protegida, dotada de medidas adicionais de detec¢do (CNEN,

2011).

Area vital- area de seguranca interna a uma area protegida, delimitada por

estrutura fisica cujas paredes, teto e piso constituem barreiras fisicas, que

contenha material nuclear, equipamentos, sistemas e aparelhos cuja
sabotagem pode levar diretamente ou indiretamente a paralisagcado da
instalagdo nuclear ou a um acidente nuclear com consequéncias

radiologicas altas (CNEN, 2011).

Para o estudo foi considerado o adversario se aproximando da area vital,

pois caso consiga lograr éxito na sabotagem, ira afetar diretamente a operagao

da instalagdo nuclear, podendo ter consequéncias radiologicas externas

significativas.



4.1 Anadlise de Security

O objetivo de um adversario, ou sucesso do adversario € completar um
caminho até o alvo com a menor probabilidade de ser parado pelo SPF
(GARCIA, 2008). Dessa forma, o Diagrama de Sequéncia do Adversario (DSA)
envolve o percurso do adversario iniciando pela penetracdo da barreira até o
alvo e sua saida antes que os guardas possam responder, ou até minimizar a
detecgao com pouca atencio necessaria, nesse caso, sera bem-sucedido se o
caminho for concluido sem ser detectado.

Segundo Garcia (2008), ao se realizar a analise de security da instalagao,
€ fundamental que no primeiro momento seja feito a montagem DSA, ferramenta
que sera fundamental para calcular a frequéncia de falha de um Evento Iniciador
(El). Este evento, em um segundo momento, servira de base para representar
os elementos de detecgéo e atraso de um Sistema de Protecgéo Fisica (SPF).

Essa andlise sera abordada quantitativamente, por meio de calculos e
probabilidades que nos permitira prevenir e/ ou detectar possiveis ataques dos
adversarios. A fim de analisar a eficacia de um SPF devemos nos ater a algumas
variaveis, a saber: probabilidade de deteccao (P,), tempo de atraso (T,) tempo
estimado para velocidade a pé, probabilidade de interrupg¢ao (P;). Dessa forma,
€ possivel descobri a Probabilidade de Sucesso do Adversario (Ps).

Por meio da (Pp) e (Tp) calculamos a P, que determina quantitativamente
a vulnerabilidade de uma instalacdo nuclear estudada em virtude da sua
protecao fisica.

e PormeiodaPs; = 1 — P; * Py (1), calculamos se o terrorista
tera sucesso na sabotagem
e Por meio da Fuaques = Ps * fataque (2), calculamos

frequéncia de um ataque com sucesso.

Para um PPS eficiente € importante a correlacdo entre o sistema de
protecao e o risco.

O risco pode ser associado a um dano causado em um
determinado acidente, que pode ter uma determinada frequéncia
de ocorréncia. Para acidentes raros o risco deve ser calculado
através de uma estimativa deduzida de um modelo tedrico. Tal



estimativa deve ser associada a um determinado grau de
incerteza que varia em funcdo da qualidade dos dados e
modelos utilizados. Para eventos frequentes podemos estimar o
risco de forma estatistica (SARDO, 2019)

A partir do risco, o gestor de seguranga podera justificar o gasto de
recursos com base em uma analise cientifica, mensuravel e priorizada, de modo
a mitigar a exposicédo. A estimativa do risco de security pode ser realizada
utilizando a equagao (GARCIA, 2008):

P = Pp*Py 3)
R=P*x(1—-P)=C
R =Pyx(1 - P*Py)*C (4)

As variaveis utilizadas na equagao sao definidas da seguinte forma:

P, - Probabilidade de interrup¢ao do adversario pelo SPF;

Py - Probabilidade de neutralizacdo do adversario pela forca de resposta;
P,- E a eficacia do sistema de protecao

P, - Frequéncia de ataque do adversario;

C - Consequéncia do ataque;

Ao se estudar o risco se faz necessario o entendimento de termos chaves

utilizados em security, segundo Hawila (2016):

e Risco: O potencial de perda ou dano devido a probabilidade de um
evento indesejado e sua consequéncias adversas. Em segurancga, o
risco € baseado na analise e agregacéao de trés Fatores amplamente
reconhecidos: ameaca, vulnerabilidade e consequéncia.

e Consequéncia: Os resultados de um evento, que inclui resultados

imediatos, de curto e longo prazo, perdas diretas e indiretas. A perda
pode incluir humanos, meio ambiente e economia, politica e outros
impactos. O valor de C usado neste estudo é escalado de 0 a 1
representando a gravidade do evento.

e Ameaca: Qualquer indicagédo, circunstdncia ou evento com

potencial para causar a perda ou danos a um bem ou populacéo.



e Vulnerabilidade: Qualquer fraqueza no design, implementagao ou

operacao que pode ser explorada por um adversario. As deficiéncias
podem ocorrer na construgcdo caracteristicas, propriedades do
equipamento, comportamento do pessoal, localizagao das pessoas ou

praticas operacionais e de pessoal.
4.2 Escala INES

Por meio de escala baseada no International and Nuclear Radiological
Event Scale (INES) podemos analisar a variavel consequéncias “C “da equagéao
(4). Ela é uma ferramenta para comunicar ao publico o significado de seguranga
de eventos nucleares e radiologicos. A sua classificagdo de eventos avalia
quantitativamente eventos que acarretem a liberacdo de material radioativo no
meio ambiente e na exposicdo a radiacdo de trabalhadores e do
publico. Também é usado para eventos que ndo tém consequéncias reais, mas
onde as medidas implementadas para evita-los ndo funcionaram conforme o
esperado. A escala também é aplicada a eventos envolvendo perda ou roubo de
fontes radioativas e descoberta de fontes radioativas ndo controladas em
sucata. (IAEA, 2023; IAEA, 2013)

Figura 7 - Escala INES de acidentes e incidentes
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Fonte: IAEA (2013)



Segundo a IAEA (2023) os Estados Membros usam o INES para fornecer
uma classificagdo numérica que indica a importancia de eventos nucleares ou

radiolégicos.

e Os eventos sdo classificados em sete niveis. A escala é
logaritmica, ou seja, a gravidade de um evento € cerca de dez vezes
maior para cada aumento no nivel da escala.
¢ Os eventos sao considerados em termos de:

» |mpacto nas pessoas e no meio ambiente

» Impacto nas barreiras radiolégicas e controle

* |mpacto na defesa em profundidade
e Eventos sem significancia de segurancga séo classificados como
abaixo da escala/nivel 0.
e Os eventos sao classificados na escala em sete niveis: os niveis 4
a 7 sdo denominados “acidentes” e os niveis 1 a 3, “incidentes”.
e Eventos que ndo tem relevancia de seguranga em relagéo a

radiagdo ou seguranga nuclear ndo sao classificados na escala.



Tabela 1: Estrutura Basica da INES para eventos nucleares

CRITERIOS OU ATRIBUTOS DE SEGURANCA

IMPACTO FORA DA AREA
DA INSTALACAO

= LIBERACAO MUITO

INCIDENTE At o DO PUBLICO A

SERIO UMA FRACAC DOS LIMITES
PRESCRITCS

IMPACTO NA AREA
DA INSTALACAO

DEGRADACAO DA DEFESA
EM PROFUNDIDADE

0
ABAIXO DA ESCALA
DESVIO

NENHUMA IMPORTANCIA COM RELACAO

‘A SEGURANGA

EVENTO FORA DA
ESCALA

NENHUMA PERTINENCIA COM RELACAO A SEGURANCA

Fonte: IAEA (2013)

A estrutura basica da INES baseia-se em critérios que envolvem impactos

acidentais fora e dentro da area da instalacédo nuclear e degradagdo das

barreiras de protecédo, conforme pode ser visto na tabela 2. Como exemplo, o

acidente de 1986 na usina nuclear de Chernobyl é classificado como nivel 7 no

INES. Teve um impacto generalizado nas pessoas e no meio ambiente. Uma das

principais consideragdes no desenvolvimento dos critérios de classificagdo do



INES foi garantir que o nivel de significancia de eventos menos graves e mais
localizados fosse claramente separado deste acidente muito grave. Assim, o
acidente de 1979 na usina nuclear de Three Mile Island é classificado como nivel
5 no INES, e um evento que resulta em uma uUnica morte por radiagao é
classificado como nivel 4.

O valor da consequéncia é determinado pela seguinte equacéo (IAEA, 2013):

e C=08x* 1077 (5)

No caso proposto, se houver um evento de sabotagem, o evento poderia
ser classificado como nivel 3, partindo do principio de que o inimigo n&o
conseguiria danificar as barreiras externas do LABGENE, porém conseguiria
danificar as tubulagdes do USEXA, resultando em um valor de consequéncia

relativa associado C = 8.0 x 107%.

4.3 Calculo Ple PN

Para se analisar as probabilidades de neutralizacao e interrupcéao, P, € Py
respectivamente, faz-se necessario calcular os parametros de vulnerabilidades
do caminho a qual o adversario ira percorrer. O calculo da Probabilidade de
interrupcao € dado pelo modelo feito em Excel EASI, Estimate of Adversary
Sequence Interruption Figura 8, e a probabilidade de neutralizagdo sera
calculada com o programa macro em Excel, Figura 10.

O EASI (Estimate of Adversary Sequenc Interruption) € um método
simples e facil de usar para avaliar o desempenho do SPP- security ao longo de
um caminho especifico e sob condigdes especificas de ameaca e operagao do
sistema. Esse modelo calcula uma probabilidade de interrupgao P, , e um roubo
ou sabotagem, a partir de uma analise da probabilidade de detecg¢éo (Pp), devido
aos sensores e barreiras que o adversario devera ultrapassar, atraso, resposta
e probabilidade de comunicagdo P. com a equipe de resposta antes do

adversario lograr éxito na tarefa (Garcia, 2008).



Figura 8 - exemplo do layout do modelo EASI
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Fonte: Garcia (2008)

No modelo da Figura 8, a probabilidade de detecg¢ao, deve ser baseada
em cada sensor e barreiras que o adversario irda encontrar em seu caminho,
dessa forma, faz-se necessario elencar todos possiveis sensores e barreiras da
instalacdo a ser estudada. A comunicagao entre o alarme e a forga resposta é
conhecida como probabilidade de comunicagdo entre os guardas P., segundo
Garcia (2008) a avaliagao realizada pelo Sandia National Laboratories [SNL], a
maioria dos sistemas trabalha com P, > 0,95 , tal suposig¢ao pode ser utilizada
nesse trabalho analisando uma determinada instalagdo, a ndo ser que tenha
motivos para acreditar que esta nio é valida.

A coluna localizagao € usada no calculo para atribuir detecgao relativa ao
sistema EASI, uma vez que permite inferir se a deteccéo ocorrera antes durante
ou depois do atraso, dando maior precisdo a modelagem. Dessa forma, caso a
entrada se B, ocorrera a deteccdo antes do atraso; M para deteccéo durante o
atraso; e E deteccdo apds ou ao final do atraso. Por exemplo, uma porta trancada
com um sensor de interruptor magnético balanceado pode ser atribuida a uma
localizagéo de E. Isso ocorre porque o sensor ndo registrara um alarme até que

a porta seja aberta a uma pequena distancia. (GARCIA, 2008).



A coluna Desvio Padrao possibilita uma maior eficacia ao programa, uma
vez que considera que tanto os guardas como os invasores nao perfilaram
exatamente no tempo estimado, podendo levar mais ou menos tempos para
executar suas tarefas, desse modo, o teste de Sandia, apds alguns estudos,
concluiu que para se estabelecer um desvio padrao significativo, pode-se
simplesmente usar 30% da média estimada ou do tempo de atraso (GARCIA,
2008).

Existem varios métodos para se determinar a P, como opiniao
especializada, calculos numéricos simples, exercicios no terreno, simulagdes em
computador, engajamento real. Foi pensado como objeto desse estudo o modelo
por computador, por sem mais barato e com alta probabilidade de eficiéncia, com
forme Figura 9.

Figura 9 - Custo e Precisao
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Fonte: Snell (2013)

O Aplicativo Microsoft® Excel© Figura 10 foi desenvolvido
especificamente para o Curso de Treinamento Internacional da AEIA em
Protecao Fisica. O método é baseado em dados derivados de um modelo de
cadeia de Markov, onde os valores da tabela de dados sao ajustados para varios
numeros de guardas envolvendo varios numeros de ameacas com todos os
outros parametros de engajamento, exceto que numeros, armas e tempos de
chegada sao iguais. Os coeficientes de multiplicacdo de forga sdo usados para
explicar as diferengas nas armas. O objetivo desta técnica basica é enfatizar os
trés fatores mais importantes para a resposta Snell (2013):

o Numeros (um grupo de ameaga, até cinco grupos de resposta)

o Armas (nenhum, bastéo, revolveres, rifles)



o Tempos de chegada (atraso no caminho e tempos de resposta)

Figura 10 - Exemplo de layout da Planilha
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Fonte: Garcia, 2013

Segundo Shell (2013) o método de planilha é baseado em uma serie de
suposigoes, incluindo as seguintes:
i.  Armas superiores aumentam Py para numeros iguais
ii.  Numeros superiores aumentam Py para armas iguais
iii. O efeito liquido de armas superiores € a multiplicagéo da forgca, onde
a. p N = f (Eguardas * guardas Eadversérios * Madversérios)

a. M = numero de combatentes
b. E = multiplicador de for¢a de eficacia da arma

iv.  Aceficacia da regra de duas armas € usada para PN= 0,50,
a. 1 bastédo =2 sem armas
b. 1 revolver = 2 bastdes

c. 1 rifle automatico = 2 revolveres

v. As forcas de resposta s serdo contadas na batalha caso puderem chegar a

tempo de interromper a detecgdo dada no Ponto de Detecgao Critico do



Vi.

caminho, definido como a ultima oportunidade na qual o tempo de resposta
do SPF é menor do que o tempo restante para o adversario completar a sua
tarefa®.

A probabilidade de neutralizagao € inversamente proporcional ao tempo de o

grupo resposta chegar ao local do adversario.

Dessa forma, se faz necessario que a autoridade competente daquele
Complexo que se pretenda estudar, reuna de antemé&o, em um documento prévio
de avaliagao, as possiveis informacdes que contenham, de forma antecipadas,
as possibilidades inimigas e possiveis ameagas, como grupos terroristas, ativista
ou criminoso. Esse documento é usado como base para definir a Ameacas de
Base de Projeto (ABP) Design Basis Threat (DBT) (IAEA, 2018) que relaciona
os potenciais adversarios internos e externos nio autorizados que possam tentar
o furto de material nuclear ou sabotagem. A ABP apds criada, serve como base

para testes e exercicios de modo melhorar a seguranga local.

° {iltima oportunidade na qual o tempo de resposta do SPF é menor do que o tempo restante para o

adversario completar a sua tarefa



Tabela 2 - Possibilidades inimigas e possiveis ameacas

Tipo de adversario: Terrorista

ideolégico Alto
. Econémico Baixo
Motivagao —
Politico Alto
Pessoal Baixo
Sabotagem de materiais
Alvos de Interesse nucleares ou radiolégicos
Exploséao e liberagao
Intengdes radiolégica no local e fora
Provavel Ato Malicioso do local
Vontade de Morrer Tamanho
do grupo Sim
Tamanho do grupo 8
Furtividade, Enganacéao,
Ataque de Velocidade, Forga
Taticas Avassaladora
Vigilancia de fora, insider
passivo para Intel, analise de
codigo aberto
Coleta de informacgéo Significa
Espingardas de assalto
semiautomaticas de 7,62 mm,
revolveres de 9 mm, armas
Armas brancas.
Capacidades Explosivos avangados, bombas
caseiras ferramentas manuais e
elétricas disponiveis
Explosivos comercialmente

Financiamento

40.000%

Tipos de transporte
Habilidades técnicas

Caminhoes leves, incluindo 4x4,
carros leves

Habilidades técnicas

Quimica basica, eletronica basica

Habilidades cibernéticas Nao

Outros conhecimentos Sim
Estrutura de suporte Menor
Assisténcia interna sim, passivo

Fonte: Hawila, 2016




5 DIAGRAMA DE SEQUENCIA DO ADVERSARIO

Com a finalidade de avaliar a eficiéncia P, (3) do Sistema de Protecao
Fisica, primeiramente faz-se necessario determinar a probabilidade de deteccao
(Pp) e tempo de atraso (T,) para cada possivel itinerario que o adversario
percorra, conforme Figura 11 de modo que encontremos a probabilidade de
interrupgao P, como produto dessa analise no modelo EASI

O DSA que faz mencado a uma planta hipotética, de modo a tracar os
possiveis caminhos a serem percorrido pelo adversario. Nas Figuras
12,13,14,15,16 podemos ver fotos aéreas do CTMSP. Foi apresentado, para fins
de estudo, possiveis locais vulnerareis de modo a um adversario entrar e sabotar

as instalagdes LABGENE e USEXA com explosivos.

Figura 11 — Tarefas a serem realizadas pelo adversario (DSA).

Area JUl
Access Building Il
Access Jill]
oom Container
N 2 Access Access ,
Critical
t / \n P Asset
Task Task Task Task Task Task Task
1 2 3 4 5 6 7
— ||| ——
» Task 8 )
Total
Time . ;
3 Min Time Estimate
Mean Time Cumulative Time -
Task (min) (min) Task Description
1 0.1 Climb over fence
2 0.3 0.4 Run 80 ft
3 0.8 1.2 Force door
4 0.4 1.6 Walk 50 ft
5 0.2 1.8 Cut lock
6 0.1 1.9 Walk to container
7 0.2 2.1 Open container and gather material
8 0.9 3.0 Escape
3.0 Total (3 min)

Fonte: Garcia (2008)



Figura 12 — Viséo geral do CTMSP
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Figura 13 — Possiveis locais de acesso ao USEXA
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Figura 14 — Possiveis locais de Sabotagem Inimigo- USEXA

Fonte: Préprio autor

Figura 15 - Possiveis locais de Sabotagem Inimigo- LABGENE
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Fonte: Préprio autor



Figura 16 - Possiveis Itinerarios

Image © 2023 Airbus

Fonte: Préprio autor

A DSA tracada leva em consideragao trés possiveis itinerarios do
adversario: no Cenario 1, Tabela 2, o invasor sera um insider que percorrera o
itinerario desde o portdo principal até o LABGENE, apds plantar o artefato
explosivo ira em diregdo ao USEXA para fazer o mesmo procedimento, e sair
antes do acionamento do explosivo. No cenario 2, Tabela 3, o itinerario sera sem
insider, um invasor ira invadir a cerca proximo ao LABGENE instalara o artefato
explosivo no LAGENE ira em direcdo ao USEXA para fazer o mesmo
procedimento saindo pelo mesmo local de entrada. No cenario 3, tabela 4, o
itinerario serd sem insider, um invasor ira invadir a cerca proximo USEXA
instalara o artefato explosivo nos dutos do USEXA ira em direcao ao LABGENE
para fazer o mesmo procedimento saindo pelo mesmo local de entrada.

Os valores de P, e T, para as Tabelas 3 e 4 e 5 foram determinados por
meio de uma consulta as tabelas disponibilizadas pelo Sandia National Lab. em
um handbook de pesquisas de situagdes hipotéticas denominado HARI -
Hypothetical Atomic Research Institute (Hari, 2017). Nesse documento é
possivel consultar as variaveis supracitada, considerando os tipos de sensores
de cada cenario, como cameras de seguranga, infravermelho, postos de guarda,

entre outros.



A Tabela 3 difere da Tabela 4 e 5 por ndo precisar conter as probabilidades
de detecgao e tempo de atraso para a porta de controle por contar com a ajuda

de um insider.

Tabela 3 - Diagrama de Sequéncia do Adversario para Cenario 1

TD
Sequéncia Barreira Sensores
PD (seg)
1 Portao Principal Multiplos sensores 60
0,99
Correr p/ portao de Reconhecimento
2 398
acesso casual 0,02
3 Portdo de acesso - -
4 Correr parede do Reconhecimento 20
Lagene casual 0,02
Armando o Explosivo
5 Cameras de video 180
com Temporizador 0,5
5 Correr até a USEXA por | Reconhecimento 300
dentro casual 0,02
Reconhecimento
7 Portdo de acesso -
casual -
Reconhecimento
8 Correr parede do casual 03
USEXA ( Posto de 0,02
Vigilancia)
Armando o Explosivo
9 Cameras de video 180
com Temporizador 0,5
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Sair da instalagao

correndo

Reconhecimento

casual

0,02

390

Fonte: Préprio autor

Tabela 4 - Diagrama de Sequéncia do Adversario para Cenario 2

TD
Sequéncia Barreira Sensores
PD (seg)
1 Cerca Multiplos sensores 60
0,99
3 Portao de acesso Pesquisa pessoal 0.9 120
4 Correr parede do Reconhecimento 20
LABGENE casual 0,02
Armando o Explosivo
6 Cameras de video 180
com Temporizador 0,5
. Correr até a USEXA por | Reconhecimento 300
dentro casual 0,02
1 Cerca Multiplos sensores 60
0,99
1 Cerca Multiplos sensores 60
0,99
Reconhecimento
Correr parede do casual
4 23
USEXA ( Posto de 0,02

Vigilancia)




Armando o Explosivo

9 Cameras de video 180
com Temporizador 0,5
Sair da instalagao Reconhecimento
10 325
correndo casual 0,02

Fonte: Préprio autor

Tabela 5 - Diagrama de Sequéncia do Adversario para Cenario 3

TD
Sequéncia Barreira Sensores
PD (seg)

1 Cerca Multiplos sensores 60
0,99

2 Cerca Multiplos sensores 60
0,99

3 Cerca Multiplos sensores 60
0,99

4 Correr parede do Reconhecimento 03
USEXA casual 0,02

Armando o Explosivo

5 Cameras de video 180
com Temporizador 0,5

5 Correr até a LABGENE | Reconhecimento 300
por dentro casual 0,02

7 Portao de acesso Pesquisa pessoal 0.9 120

8 Correr parede do Reconhecimento 20
LABGENE casual 0,02




Armando o Explosivo
9 Cameras de video 180
com Temporizador 0,5

Sair da instalagao Reconhecimento
10 325
correndo casual 0,02

OBS: 0 Invasor esta com 16kg de material

Fonte: Préprio autor

5.1 PI- Probabilidade de Interrupgao

Com base nos cenarios 1, 2 e 3, através do DSA apresentado nas Tabelas
3,4 e 5 respectivamente, podemos calcular as respectivas probabilidades de

interrupgao através do EASI Model, como pode ser visto nas Figuras 17,18,19.

Figura 17 - P, para o cenario 1, considerando o grupo com insider.

Estimate of Probability of

Adversary Guard Response Force Time (in Seconds)

Sequence Communication Mean Standard Deviation

Interruption 0,95 300 90
Delays (in Seconds):

Task Description P(Detection) Location Mean: Standard Deviation
1|Portao principal 0,99 M 60 18
2|Correr para o portdo de acesso 0,02 B 398 119,4
3|Correr para a parede do LABGENE 0,02 B 20 6
4|Armando o Explosivo com Temporizador 0,5 M 180 54
5/Correr até a USEXA por dentro 0,02 B 302 90,6
6|Correr parede do USEXA 0,02 B 23 6,9
7|Armando o Explosivo com Temporizador 0,5 M 180 54
8|Sair da instalagao correndo 0,02 B 390 117
9

10
1
12
[Probability of Interruption: | 0,947585732]

Fonte: Préprio autor



Figura 18 - P, para o cenario 2, considerando o grupo sem insider

Estimate of Probability of

Adversary Guard Response Force Time (in Seconds)

Sequence Communication Mean Standard Deviation

Interruption 0,95 300 90
Delays (in Seconds):

Task Description P(Detection) Location Mean: Standard Deviation
1|Cerca 0,99 E 10 3
2|Portdo de acesso 0,9 M 20 6
3|Correr até a parede do LABGENE 0,02 B 30 9
4|Armando o Explosivo com Temporizador 0,5 M 10 3
5|Correr até a USEXA por dentro 0,02 B 600 180
6/Cerca 0,99 E 3 0,9
7|Cerca 0,99 E 12 3,6
8|Correr até a parede do USEXA 0,02 B 3 0,9
9|Armando o Explosivo com Temporizador 0,5 M 180 54

10|Sair da instalagéo correndo 0,02 B 60 18
11
12
| Probability of Interruption: | 0,948186223|
Fonte: Préprio autor
Figura 19 - P, para o cenario 3, considerando o grupo sem insider
Estimate of Probability of
Adversary Guard Response Force Time (in Seconds)
Sequence Communication Mean Standard Deviation
Interruption 0,95 300 90
Delays (in Seconds):

Task Description P(Detection) Location Mean: Standard Deviation
1|Cerca 0,99 E 60 18
2|Cerca 0,99 E 60 18
3|Cerca 0,99 E 60 18
4|Correr até a parede do USEXA 0,02 B 23 6,9
5/Armar o Explosivo com Temporizador 0,5 M 180 54
6|Correr até a LABGENE por dentro 0,02 B 302 90,6
7|Portdo de acesso 0,9 M 120 36
8|Correr até a parede do LABGENE 0,02 B 20 6
9|Armando o Explosivo com Temporizador 0,5 M 180 54

10|Sair da instalagdo correndo 0,02 B 325 97,5
11
12

[Probability of Interruption: | 0,949999902]

Fonte: Préprio autor

5.2 PN- Probabilidade de Neutralizagao

Com base no Diagrama de Sequéncia do Adversario e nas Ameaga de
Base de Projeto, podemos acessar Aplicativo Microsoft® Excel© Figura 20,21
para calcular a probabilidade neutralizagao.

Para o Cenario 1, Figura 20, o grupo de adversarios sera composto por 8

individuos, por contar com a presenca adicional do insider, todos portando fuzil,



enquanto no cenario 2 e 3, Figura 21, o grupo sera composto por 7 individuos,
também portando um fuzil cada um. A forga resposta sera integrada por duas
equipes com 11 guardas cada uma, e um Posto de Vigilancia com um guarda.
Todos portando armamentos com o0 mesmo poder bélico do grupo adversario.

O tempo de demora assumido para os grupos de forga resposta foi o
mesmo utilizado para os calculos de probabilidade de interrupcdo, 300
segundos, 5 minutos, considerando que o0 grupo viajara a pé e a velocidade da
marcha €& de 3m/s. Uma diminuicdo neste tempo n&o causa diferenca
significativa na probabilidade de neutralizagdo, pois para esta, o numero de
guardas € mais relevante. Para os adversarios, o tempo de demora se da pela
soma de todas as tarefas para que a misséo seja bem-sucedida, ou seja, para o
cenario 1: 25 minutos e 48 segundos, e para o cenario 2 e 3: 22 minutos e 9
segundos.

As Figuras 20 e 21, constam as informagbes contidas acima para
determinar as respectivas probabilidades de neutralizagdo do grupo de

adversarios, para cada um dos cenarios.



Figura 20 - Probabilidade de Neutralizagao para o cenario 1

Neutralizagdo X

[erosa | s =N ceaonites |

cavoe par responers0 .+
cavpe par responders0 .-

poto ot pors gures =

= 1
=
=
=
=

& portugués _fechar |

Fonte: Préprio auto




Figura 21 - Probabilidade de Neutralizagao para o cenario 2 e 3

Neutralizagdo >

e avorsica

equipe para responder ac al v rifle automatica
equipe para responder ac al v rifle automatica
posto fortificado para guard: v rifle automatica

=
= Il
=
=_
=_

' portugués

Fonte: Préprio autor



6 RESULTADOS

Por meio dos cenarios projetados acima foi possivel mensura o valor da
probabilidade de interrupgéao (Pl) como a de neutralizagao (PN) do adversario.
Dessa forma, podemos calcular a probabilidade de o invasor obter sucesso
(Eq.1), a frequéncia de ataque com sucesso (Eq.2) a eficacia do sistema (Eq.3).
e o risco do sistema (Eq.4). Considerando que a frequéncia de ataque (fraque)

assumida é de 1,0E-03" por ano (HAWILA, 2016), temos:

Tabela 6 - Resultado

Cenario 1 Cenario 2 Cenario 3
( ¢/ insider) ( s/ insider) ( ¢/ insider)
P, 0,947 0,948 0,949
Py 0,986 0,997 0,997
Risco 5.3E-08 4,3E-08 4,3E-08
Psucesso 0,066 0,054 0,053
Fataque,s 0,66E-04 0,54E-04 0,43E-04
Eficacia 0,933 0,945 0,946

Fonte: Préprio autor

Por meio dos calculos podemos perceber que a probabilidade de sucesso
para o cenario 1 é de cerca de 6,6%), enquanto a probabilidade de sucesso para
o cenario 2 é de 5,4% e do cenario 3 é de 5,5%, devido a presenca de um insider.
Porém, vale ressaltar que a frequéncia de ataque com sucesso é relativamente
baixa, mesmo considerando a presenca de um insider, isto se deve ao fato da
instalacdo contar um grupo de reagao numeroso com armamento semelhante a
dos invasores, bem com mecanismos de defesa que dificultam um possivel

ataque.

0 obs: y = XE-3, essa é a notacdo cientifica para descrever y = X * 10/-3.



7 CONCLUSAO

7.1 Consideragodes finais

As riquezas naturais e minerais abundantes no Brasil, a Amazo6nia Azul,
precisam ser protegidas e a Marinha do Brasil, por meio do Programa Nuclear
da Marinha, esta fazendo algo inédito na histéria no pais com o dominio do ciclo
do combustivel nuclear e a construcao de um protétipo do sistema de propulséo
nuclear de um submarino (em terra e em escala real), que sera instalado no
futuro Submarino Nuclear Brasileiro (SN-BR) visando salvaguardar essa extensa
area oceanica.

Nessa propositura, € fundamental que o Centro Tecnoldgico da Marinha em
Sao Paulo, instalacdo que comporta o PNM, possua um sistema protecao fisica
eficiente por meio de equipamentos de ponta e pessoal treinado de modo a se
precaver a possiveis ataques maléolos como de sabotagem, terrorismo, entre
outros. Uma vez que um ataque podera levar a liberagao de material radiolégico
para o0 meio ambiente ocasionando a perda de vidas, doencas, traumas.

Este estudo teve como objetivo trazer luz a importancia da cultura de
seguranga em instalagdes que contenham reator nuclear. E conteve trés grandes
secoes de analise: apresentar o PNM e duas plantas industriais o LABGENE e
USEXA; o estudo de sabotagem com explosivos e sua capacidade de destrui¢ao;
e por fim, a probabilidade de sucesso de um invasor adentrar as instalacbes com
ou sem insider e concluir a sabotagem em trés cenarios hipotéticos.

A metodologia utilizada para a analise de security foi desenvolvia em 2000,
sendo muito recente, e tem sido utilizada em laboratérios americanos. Tomando
as devidas proporcdes, uma vez que foi mensurado hipoteticamente todos os
dados de mecanismo de defesa da instalagdo, esse trabalho determinou a
probabilidades de neutralizagdo e interrupcdo, para entdo determinar o risco
associado a instalagdo, bem como a probabilidade de sucesso e eficacia do
sistema protecgéo fisica. Conseguimos verificar que mesmo com a presenga do

insider, que facilita o trabalho do grupo de adversarios, caso o sistema de



protecdo seja eficaz, com diversas barreiras, 0 risco permanece pequeno,
dificultando a missao do grupo terrorista.

Frente a esse estudo, pode-se pensar em melhorias para as instalacdes,
como o aumento de mecanismos de defesa, utilizando cameras de
monitoramento, acessos controlados, mais postos de observacao em locais
distantes e sensiveis, entre outros. Dessa forma, é necessario que a cultura de
segurancga nuclear seja priorizada no Brasil por todas as instituicbes e 6rgaos
assim como a MB e outros paises. A AIEA enfatiza que a preocupagédo com
seguranga nuclear precisa ser mundial, evitando assim, possiveis danos a
sociedade.

Vale ressaltar, que o trabalho enfrentou limitagcdes por ser um trabalho ter um

carater sigiloso e a devido a escassez de literatura na area.

7.2 Recomendacao

Ampliar essa analise de security para o Complexo Naval de Itaguai, onde

ficara o submarino com propulsdo Nuclear SN-BR Alvaro Alberto.
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