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RESUMO

A Guerra Electronica ndo é de facto nova, tem a sua origem na Guerra Russo-
Japonesa (1904) embora no inicio tenha desempenhado um papel secundéario nas
operacdes militares, foi na Segunda Guerra Mundial (1939-1945) onde teve um papel
relevante . A partir dai, a sua evolucéo esteve sujeita aos avancos tecnolégicos e cada
conflito onde foi utilizado gravitou o resultado para quem melhor aproveitou 0s seus
beneficios. Atualmente faz parte de uma forma de realizar operacdes de apoio,
enquadradas na Guerra de Informacéo, apoiando cada funcdo de combate, mas
principalmente a funcdo de Comando e Controlo (C2) e a funcdo de Inteligéncia. Na
primeira, permite manter e aumentar a consciéncia situacional de um comandante e
seu estado-maior em cena, e na segunda, ha uma relagéo reciproca entre Inteligéncia
e Guerra Eletronica, onde uma depende da outra para poder desenvolver suas
atividades em o campo de batalha. O objetivo deste artigo é destacar a relacdo que
existe entre essas duas atividades e como elas contribuem para a consciéncia
situacional do comandante. O método utilizado foi a revisdo bibliografica, tanto para
caracterizar os fundamentos deste trabalho quanto para estabelecer as bases técnico-
taticas de ambas as atividades analisadas. Os resultados obtidos foram dois, em
primeiro lugar, a relevancia da Guerra Electrénica no apoio a tomada de decisao
através da sua relacdo com a Inteligéncia e Comando e Controlo, e em segundo lugar,
a importancia que tem para os decisores. grande importancia para todos eles, pois
contam com uma série de ferramentas que permitem realizar suas operac¢des da forma
mais eficiente possivel.

PALAVRAS-CHAVE: Guerra Eletrénica, Inteligéncia, Consciéncia Situacional,
Comando e Controle, Batalha.
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RESUMO -

A Guerra Electronica ndo é de facto nova, tem a sua origem na Guerra Russo-Japonesa (1904) embora
no inicio tenha desempenhado um papel secundario nas operacdes militares, foi na Segunda Guerra
Mundial (1939-1945) onde teve um papel relevante . A partir dai, a sua evolugao esteve sujeita aos
avancos tecnolégicos e cada conflito onde foi utilizado gravitou o resultado para quem melhor
aproveitou os seus beneficios. Atualmente faz parte de uma forma de realizar operacdes de apoio,
enquadradas na Guerra de Informacgéo, apoiando cada funcdo de combate, mas principalmente a
funcdo de Comando e Controlo (C2) e a funcdo de Inteligéncia. Na primeira, permite manter e aumentar
a consciéncia situacional de um comandante e seu estado-maior em cena, e na segunda, ha uma
relacdo reciproca entre Inteligéncia e Guerra Eletrbnica, onde uma depende da outra para poder
desenvolver suas atividades em o campo de batalha. O objetivo deste artigo é destacar a relagdo que
existe entre essas duas atividades e como elas contribuem para a consciéncia situacional do
comandante. O método utilizado foi a revisdo bibliografica, tanto para caracterizar os fundamentos
deste trabalho quanto para estabelecer as bases técnico-taticas de ambas as atividades analisadas.
Os resultados obtidos foram dois, em primeiro lugar, a relevancia da Guerra Electronica no apoio a
tomada de decisao através da sua relagdo com a Inteligéncia e Comando e Controlo, e em segundo
lugar, a importancia que tem para os decisores. grande importancia para todos eles, pois contam com
uma série de ferramentas que permitem realizar suas opera¢fes da forma mais eficiente possivel.

PALAVRAS-CHAVE: Guerra Eletronica, Inteligéncia, Consciéncia Situacional,
Comando e Controle, Batalha.
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1 INTRODUCAO

A Guerra Eletrénica (GE) € um conjunto de atividades militares que utiliza a
energia eletromagnética para enfraquecer o espectro eletromagnético do inimigo e
proteger o nosso, onde o reconhecimento eletrénico, o ataque eletronico e a prote¢cao
se incluem como ac¢des principais (DONG YAN et al., 2022). Os campos de batalha
hoje se tornaram mais dinamicos do que ha cem anos, hoje um comandante precisa
saber em tempo real o que esta acontecendo ao seu redor, o que estdo fazendo seus
elementos subordinados, unidades vizinhas e, principalmente, o adversario (BOYD,
2018). Ser capaz de antecipar acfes com tempo suficiente para realizar seu ciclo
OODA- Observar, Orientar, Decidir e Agir (BOYD, 2018).

Em 17 de janeiro de 1991 as 02h38, oito helicopteros AH-64 “Apache”
atacaram dois radares de vigilancia aérea iraquiana, minutos depois cinquenta e dois
misseis BGM-109 “Tomahawk” destruiram as principais defesas aéreas iraquianas.
As 02:50 daquele dia, aeronaves furtivas F-117 “Nighthawk” entraram no espaco
aéreo iraquiano e atacaram o Centro de Informac¢des de Combate (CIC) no oeste de
Bagd4, outros cacas Steel atacaram o Comando da Forca Aérea e o Comando de
Defesa Aérea inimigo, finalmente por volta das 3:00 a.m., quatro misseis “Tomahawk”
destruiram mais defesas aéreas iraquianas (SILVA, 2013). Nao foram as aeronaves
furtivas, misseis de cruzeiro ou 0s mais recentes tanques e veiculos mecanizados no
solo que definiram com tanto sucesso a campanha da Coaliz&o, mas sim os sistemas
de inteligéncia e guerra eletronica disponibilizados aos comandantes da campanha
(DESMOND BAL, 1991).

Embora a Guerra Eletronica ndo seja recente, mas data do inicio do século
XX, na guerra Russo-Japonesa de 1904 foi apos a Segunda Guerra Mundial (1939-
1945) que ela se tornou relevante e evoluiu até os dias de hoje como sabemos
(ARCHANGELIS, 1983).

Mas por si sé o0 GE nao é nada, pelo contrério, faz parte de um sistema mais
complexo onde, juntamente com outros elementos como Guerra Psicologica,
Operacdes de Decepcao, Operacbes de Seguranca, contribuem para o que €
chamado de Guerra de Informacédo (ou seu termo em inglés de Information Warfare

(IW)) e que tudo isso contribui para a consciéncia situacional que um comandante
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deve ter para tomar decisbes em tempo habil e com o maior detalhamento possivel
(TRAULLAS, 1998).

Atualmente, as pesquisas estao voltadas para permitir que aqueles que
devem utilizar produtos de Inteligéncia e Guerra EletrGnica processem essas
informacBes com mais rapidez, devido ao grande fluxo de dados que chegam a um
centro de processamento (AL-KAWAJA, 2023). Exemplo disso € Electronic Warfare
Intelligence Information System (EWIIS) cujo objetivo é facilitar o processamento de
todos os dados que chegam dos diferentes sensores a um centro de informagdes de
combate (AL-KAWAJA, 2023).

Nesse sentido, 0 objetivo deste artigo € descrever como a Guerra Eletrdnica
se relaciona com as funcdes de combate, e principalmente com as fun¢bes de
combate Comando e Controle e Inteligéncia, sendo esta Ultima a que tera mais peso
especifico ao receber as informacdes que vém dos elementos para posteriormente
processar essa informacéo e transmiti-la ao comandante para contribuir para a sua

consciéncia situacional. Para tanto, o método proposto foi revisado na bibliografia.

Além da introducdo, o estudo a seguir tem quatro secfes. A secdo 2
apresenta conceitos basicos da Guerra Eletrbnica, sua origem, classificacao,
caracteristicas e especificidades, a secdo 3 apresenta a Inteligéncia Tatica, a secdo 4
apresenta a relacdo entre a Guerra Eletrénica e a Inteligéncia Tatica. O artigo finaliza

com a sec¢ao de consideracgdes finais.

2 GUERRA ELETRONICA
2.1 Generalidades.

O espectro eletromagnético (EM) é uma area de manobra composta por
todas as frequéncias de radiacdo eletromagnética (campos elétricos e magnéticos
oscilantes caracterizados por frequéncia e compressdo de onda) (ELECTRONIC
WARFARE, 2012). O espectro eletromagnético € organizado em bandas de
frequéncia com base em caracteristicas fisicas especificas (ELECTROMAGNETIC
WARFARE TECHNIQUES, 2023).

A guerra eletrénica pode entdo ser definida como a arte e a ciéncia de
preservar ou usar o espectro eletromagnético para uso amigavel enquanto nega seu

uso ao inimigo (ADAMY, 2004). O espectro eletromagnético é claro de DC para luz (e
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além). Portanto, a guerra eletrbnica abrange todo o espectro de radiofrequéncia, ou

espectro infravermelho, ou espectro optico, e espectro ultravioleta (ADAMY, 2004).
2.2 Classificacéao.

O GE por sua vez tem sua divisdo, isso € necessario porque neste tipo de
operacbes podem ser realizadas diferentes tarefas e cada uma delas visa
basicamente afetar (atacar) as emissdes eletromagnéticas do inimigo, proteger
nossas emissodes e/ou contribuir (apoiar) com o GE as ac¢des de outros elementos no
campo de batalha (ELECTRONIC WARFARE-USMC, 2002).

Figura 1 Espectro eletromagnético
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Fonte: Wikipedia (2023).

E importante compreender a intencdo do comandante, coordenar, eliminar
os conflitos e sincronizar as atividades de GE com outros elementos do estado-maior
para aumentar a eficacia do combate, a protecdo da forca e sua projecao
(ELECTROMAGNETIC WARFARE TECHNIQUES, 2023). Para isso, o GE divide-se,
inicialmente, em trés grandes atividades, a saber (BALL, 1991):

2.2.1 Suporte Eletronico (AGE):

Apoio eletrénico € a divisdo da guerra eletromagnética que envolve agdes
ordenadas por, ou sob o controle direto de, um comandante operacional para procurar,
interceptar, identificar e localizar ou localizar fontes de energia eletromagnética
irradiada intencional e ndo intencional para fins de reconhecimento gerenciamento de
ameacas imediatas, direcionamento, planejamento e conducao de operacgdes futuras
(ELECTRONIC WARFARE, 2012).

AGE (ou ES) difere de Inteligéncia de Sinais (SIGINT- Signal Intelligence)
(compreendendo (COMINT-
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Intelligence) e Inteligéncia Eletronica (ELINT- Electronic Intelligence), embora todos
esses campos envolvam o recebimento de transmissdes inimigas cada vez mais
vagos a medida que aumenta a complexidade dos sinais, estdo nos propdsitos para
0S quais as transmissdes sao recebidas (ADAMY, 2000).

e O COMINT recebe os sinais de comunicagdo do inimigo para extrair
inteligéncia das informagdes transmitidas por esses sinais.

e O ELINT recebe sinais de ndo comunicacdo do inimigo para determinar
os detalhes dos sistemas eletromagnéticos do inimigo para que
contramedidas possam ser desenvolvidas. Portanto, os sistemas ELINT
geralmente coletam muitos dados durante um longo periodo para fornecer
informacdes e analises detalhadas.

e O AGE/ES, por outro lado, coleta os sinais do inimigo (seja comunicacao
ou ndo comunicacgdao) para fazer algo imediatamente com 0s sinais ou as
armas associadas a esses sinais. O sinal recebido pode ser bloqueado ou
suas informagdes entregues a uma capacidade de resposta letal. Os
sinais recebidos também podem ser usados para percepcao situacional,
ou seja, para identificar os tipos e a localizacdo das forcas, armas ou
capacidade eletrénica do inimigo. O ESM/ES geralmente coleta muitos
dados de sinal para suportar um processamento menos extenso com uma
alta taxa de transferéncia. AGE/ES geralmente determina apenas qual
dos tipos de emissores conhecidos esta presente e onde eles estdo
localizados (ADAMY, 2000).

2.2.2 Ataque eletronico (EA).

Ataque eletrdnico é a divisdo da guerra eletrénica que envolve o uso de
energia eletromagnética, energia direcionada ou armas antirradiacdo para atacar
pessoas, instalagbes ou equipamentos com a intencédo de degradar, neutralizar ou
destruir a capacidade de combate do inimigo e é considerado um ataque forma de
fogo (ELECTRONIC WARFARE, 2012).

Os comandantes usam ataques eletronicos para interromper as
comunicacdes do adversario, bem como quaisquer sensores que o0 adversario possua
no campo de batalha (ELECTRONIC WARFARE, 2012). Essas acdes podem ser
realizadas isoladamente ou como parte de outras acbes sob o conceito de armas
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combinadas, exemplo disso foi o que aconteceu em 1982 durante a Operagao “Mole
Cricket 19” realizada pela Forca Aérea de Israel, cujo objetivo final era obter a
superioridade aérea no sul do Libano (JORDAN, 2012). Para alcancar essa
superioridade aérea, 0s israelenses executaram um ataque aéreo coordenado com
um ataque eletrénico as defesas aéreas sirias posicionadas ao longo do vale de Bekka
(Libano), onde primeiro com um ataque eletrénico de "jamming" eles perturbaram os
sensores (radares) e bloquearam as comunicacgdes inimigas para posteriormente

bombardear os locais de misseis antiaéreos sirios (MY CLARY, 1992).

A gama de atividades abrangidas pelo ataque eletrénico € ampla, podendo
ser utilizadas individualmente ou em combinacédo (ELECTRONIC WARFARE, 2012).

e Interferir no radar ou nos sistemas de comando e controle do
adversario;
e Empregue misseis antirradiacdo para suprimir as defesas aéreas

inimigas;

e Usando engano eletromagnético para confundir os sistemas de

vigilancia e reconhecimento do adversario;
e Use iscas autopropelidas, rebocadas ou estacionarias;

e Use medidas de autoprotecdo e protecao forcada, como o uso de

consumiveis (flares e iscas ativas);

Empregue energia direcionada ou contramedidas infravermelhas.

O ataque eletromagnético nega ao adversario o uso do espectro eletromagnético ou
a sua equipa de utilizagédo do referido espectro, procurando afetar a sua capacidade
de comando e controlo, bem como a sua consciéncia situacional, obrigando-o a tomar
decisbes erradas ou intempestivas relativamente a atuacdo das nossas forcas ou
forgas amigas. (ELECTRONIC WARFARE, 2012).

2.2.3 Protecao eletronica (PE).

Protecao eletromagnética é a divisdo da guerra eletromagnética que envolve

acOes tomadas para proteger pessoal, instalacbes e equipamentos de quaisquer
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efeitos do uso amigo ou inimigo do espectro eletromagnético que degrada, neutraliza
ou destréi a capacidade de combate amigo (ELECTRONIC WARFARE, 2012).

Figura 2 Classificacdo de Guerra Eletronica

Electronic
warfare

ES EA EP

Fonte: ADAMY (2004).

2.3 Caracteristicas da Guerra Eletrdnica.

As principais atividades de GE se desenvolveram ao longo do tempo para
explorar as oportunidades e vulnerabilidades inerentes a fisica da energia EM. As
principais atividades usadas no GE incluem o seguinte: contramedidas,
gerenciamento de batalha EM (EMBM - Electromagnetic Battle Management),
compatibilidade EM; engano EM; Endurecimento EM, resolugdo de bloqueio EM,
intrusdo EM, bloqueio EM, EMP ( pulso eletromagnético ), controle de espectro EM,
coleta de inteligéncia eletrbnica, mascaramento eletrénico, sondagem eletrénica,
reconhecimento eletrbnico, seguranca eletrénica, reprogramacdo GE, controle de
emissdo, geolocalizacdo de precisdo e modos de espera em tempo de guerra
(ELECTRONIC WARFARE, 2012).

Uma caracteristica do GE que € parte integrante da chamada Guerra de
Informacdo (IW- Information Warfare) (ALl AL-KHAWAJA; 2021). A guerra de
informacéo inclui acbes tomadas para preservar a integridade do sistema de
informacé&o de alguém contra exploracgéo, interrup¢ao do inimigo, enquanto ao mesmo
tempo explora, corrompe ou destréi o sistema de informagcédo de um adversario, bem
como o processo de obteng&o de uma vantagem de informacao na aplicagéo da forga
(ADAMY, 2004). Os chamados pilares que compdem a Guerra de Informagéo sdo as

Operacdes Psicologicas (PSYOPS), Engano, Guerra Eletrénica (GE), Destruicdo e
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Operacdes de Seguranca (OPSEC) (ADAMY, 2004). Todas essas atividades sao
baseadas na Inteligéncia, que € a funcdo de combate que interage continuamente
com cada uma delas, fornecendo feedback para fornecer ao comandante e seu

estado-maior o que se chama de consciéncia situacional (TRAULLAS, 1998).

Figura 3 Estrutura da Guerra de Informacao

Information warfare
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Fonte: ADAMY (2004).

Essa consciéncia situacional permite o desenvolvimento mais eficiente da
funcdo de Comando e Controle (C2) de uma unidade no campo de batalha (MUNIR,
2022). Isso porque um comandante e seu estado-maior estao atualizados sobre tudo
0 que acontece com suas unidades proprias e amigas no terreno, bem como sobre a
situacdo do inimigo em sua area de atuacéo (SILVA, 2019). E ai que entra o chamado
ciclo OODA, tanto deles quanto do inimigo (SILVA, 2013). Este ciclo € composto por
quatro etapas, Observacao, Orientacdo, Decisdo e Ac¢ao, foi idealizado pelo Coronel
da USAF John Boyd na década de 1950 (Guerra da Coréia) e o que ele propde é que
ele (forcas préprias ou adversério) realize mais ciclos OODA no menor tempo possivel

pode obter uma vantagem substancial sobre a outra parte e isso acaba marcando o
sucesso do fracasso (KELLY, 2014)
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Figura 4 Ciclo OODA Loop
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Fonte: www.laboneconsultoria.com.br.

O GE procurara contribuir para a consciéncia situacional do comandante e
do seu estado-maior amigo, protegendo o espectro eletromagnético de qualquer
interferéncia do adversario, ou seja, contribui para o desenvolvimento normal do seu
préprio Ciclo OODA (SILVA, 2019). Enquanto isso, procurara perturbar ou negar o
espectro eletromagnético do inimigo e, finalmente, seu ciclo OODA, distorcendo assim

sua consciéncia situacional (SIVA, 2019).

Figura5 A EW e o Ciclo OODA Loop
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Fonte: SILVA (2019).
3 INTELIGENCIA

O que foi escrito ha mais de seis séculos ainda € totalmente valido, para os
exeércitos ocidentais é considerada uma das seis funcfes de combate. O MCWP 2-10
Operacdes de Inteligéncia define inteligéncia como conhecimento do campo de
batalha e das forcas de ameaca (inimigas) neste espaco de batalha (MCWP 2-10,
2021). O conhecimento é gerado no apoio ao processo de tomada de decisdo do
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comandante e € resultado da coleta, processamento, exploracdo, avaliacéo,
integracdo, analise e interpretacdo das informacdes disponiveis no campo de batalha
e na ameaca (INTELLIGENCE OPERATIONS, 2021).

Em outras palavras, a inteligéncia refere-se ao aumento da consciéncia
situacional do proprio lado, uma vez que € reduzida pelo lado do adverséario (AL-
KHAWAJA, 2021). A relevancia deste conceito € explicada pelo MCDP-2
“ Intelligence ”, onde se destaca que a manobra de guerra requer um foco firme e ndo
hostil. O objetivo € tomar medidas que contornem pontos fortes inimaginaveis e
explorem vulnerabilidades criticas. Identificar esses pontos fortes e vulnerabilidades é
crucial (INTELLIGENCE-USMC, 2018). A guerra de manobras requer mover-se de
forma a enganar e vocé deve atacar em um momento e local que o inimigo ndo espera
e para o qual ele ndo estd preparado (INTELLIGENCE-USMC, 2018). Também é
importante identificar as expectativas e os preparativos do adversario. A guerra de
manobras requer decisdes e acdes baseadas na consciéncia situacional: uma
compreensao agucada de dois fatores essenciais que tornam cada condi¢do Unica,
em vez de esquemas ou técnicas preconcebidas (INTELLIGENCE OPERATIOS,
2021).

Por outro lado, o Corpo de Fuzileiros Navais dos USA afirma que, para vencer no
combate, os fuzileiros navais devem ser capazes de operar em ambientes instaveis e
muitas vezes caoéticos (WARFIGHTING, 1997). Uma guerra € um choque violento de
vontades independentes, cada uma tentando colidir com a outra, criando atrito,
incerteza, fluidez, desordem e complexidade. Essas caracteristicas, combinadas com
as varias dimensdes da natureza humana, tornam a guerra uma atividade
fundamentalmente imprevisivel. A filosofia do Corpo de Fuzileiros Navais para
ultrapassar estas condicbes assenta em manobras rapidas, flexiveis e oportunas.
Conforme declarado no MCDP-1, “Warfighting”, “a guerra de manobra € uma filosofia
de guerra que busca destruir as forgcas inimigas por meio de uma variedade de a¢bes
rapidas, focadas e inesperadas que criam uma situacdo turbulenta e deterioracéao
(WARFIGHTING, 1997). rapidamente com o qual o inimigo ndo pode lidar." A guerra
de manobra requer manobras em varios dominios, ndo apenas tempo e espaco, para
alcancar a superioridade sobre o inimigo (LIND, 1985). A guerra de manobra esta
concentrada em acdes que representam o inimigo com uma série de dilemas em que
0s eventos se desenrolam inesperadamente e mais rapido do que o individuo pode
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responder, é dizer, vocé esta criando um dilema para o inimigo, onde a sua opcao seja

a gue seja conlleva uma ventaja tatica favor das propias fuerzas (LIND, 1985).
3.1 Caracteristicas da inteligéncia.

Como nao ha certeza absoluta na guerra, a “névoa” e o “atrito” ndo permitirdo
uma visao perfeita do ambiente operacional (INTELLIGENCE OPERATIONS, 2021).
E por isso que a Inteligéncia deve trabalhar com todos os recursos & sua disposi¢éo
para permitir gue o comandante satisfaca suas necessidades de informacao, e assim
tenha maior consciéncia situacional e assim tome decisdes com maior sucesso em
cada etapa da operacédo que esta ocorrendo (INTELLIGENCE OPERATIONS, 2021).

Nesse sentido, a Inteligéncia dispde de diversos dispositivos implantados no
campo de combate, todos eles com algum componente eletrénico (sensores) ou
ligados a eles, onde s&o orientados para o inimigo, o terreno, o clima ou as condi¢des
meteoroldgicas da area de operacdes (AL-KHAWAJA, 2021).

E desenvolvido por meio de um processo chamado ciclo de inteligéncia, que
€ uma série de atividades relacionadas que traduzem a necessidade de inteligéncia
sobre um determinado aspecto do campo de batalha ou ameagca em um produto
baseado em conhecimento que é fornecido ao Comandante para uso no ciclo de
tomada de decisdo (INTELLIGENCE OPERATIONS, 2021).

Figura 6 CICLO DE INTELIGENCIA.

Intelligence Cycle Key Considerations
Planning and direction Plan intelligence operations and activities
Support the commander in formulating an estimate of the situation
Collection Develop the required intelligence structure
Use organic, attached, and supporting intelligence sources to collect intelligence
Processing, exploitation, Convert raw data and information into a suitable form of intelligence
and production
Dissemination Provide fimely intelligence in an appropriate form to those who need it
Utilization Use of intelligence

Fonte: MCWP 2-10 (2021).

As informacOes de inteligéncia (ou seja, informacgdes usadas para gerar
inteligéncia por meio do processo de andlise) sdo geralmente extraidas de trés tipos
de dados: dados de inteligéncia, dados de sensores e dados de combate.
(INTELLIGENCE OPERATIONS, 2021).
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e Os dados de inteligéncia sdo derivados de ativos envolvidos
principalmente na coleta de inteligéncia (por exemplo, imagens,

interceptacéo eletrénica, fontes de inteligéncia humana - HUMINT);

e Os dados do sensor sdo derivados de sistemas tripulados e nao
tripulados usados para reconhecimento, vigilancia ou aquisi¢cao de alvos
(por exemplo, radar de vigilancia aérea, radar de contrabateria, radar em
sistemas de aeronaves nao tripuladas (ARP), sensoriamento remoto do

solo);

e Os dados de combate sdo derivados de relatérios de unidades

subordinadas, adjacentes ou outras unidades aliadas.

O processamento de dados e informacdes em inteligéncia pode ser alcancado
rapidamente em todos os niveis (INTELLIGENCE, 2018).

Os tomadores de decisdo requerem conhecimento (inteligéncia til, focada e avaliada)
para aprimorar sua compreensdo situacional. O ciclo de inteligéncia funciona
continuamente para preencher lacunas de conhecimento e confirmar ou refutar
informacdes fragmentadas. O processo esta completo somente quando o
conhecimento relevante foi aplicado para comandar a tomada de decisao.
(INTELLIGENCE OPERATIONS, 2021).

4 METODO.

Este trabalho utilizou como método a pesquisa exploratoria, guiada por uma
reviséo bibliografica, explorando as contribuicdes que outros autores deram ao tema
da pesquisa. Posteriormente, uma sistematizacao dessas informacgfes é apresentada

nas sec¢oes resultados e analise de resultados.

Assim, a principio, Guerra Eletrbnica e Inteligéncia foram descritas
separadamente, por outro lado, com o objetivo de entender como cada uma delas
funciona, para depois descrever como elas se integram e funcionam de forma

coordenada, alimentando-se mutuamente.

Por fim, nas consideracfes finais, sera apresentado como ambas as

atividades (Guerra Eletrénica e Inteligéncia) impactam no processo decisorio de um
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comandante e, a0 mesmo tempo, como servem aos demais atores de uma
organizacdo para aumentar a consciéncia situacional de todos eles e assim aumentar
as chances de antecipar as acdes do adversario e assim obter uma vantagem sobre

eles.

5 GUERRA ELETRONICA EM APOIO A FUNCAO DE COMBATE DE
INTELIGENCIA.

Inteligéncia de todas as fontes sé&o "produtos de inteligéncia e organizacdes
e atividades que incorporam todas as fontes de informacdo, na maioria das vezes
incluindo inteligéncia de recursos humanos, inteligéncia de imagem, inteligéncia de
medicao e assinatura, inteligéncia de sinais e dados de cddigo. abertos na producao
de inteligéncia final" (AL-KHAWAJA, 2021). Nesse sentido, a Guerra Eletrénica utiliza
todos os recursos disponiveis para atender aos requisitos de Inteligéncia, através de
suas trés atividades principais, mas principalmente o suporte da guerra eletrébnica com
suas variaveis (SILVA, 2013).

O objetivo das atividades de Guerra Eletrbnica de apoio a Inteligéncia,
ambas como parte de um sistema maior denominado guerra de informacédo, é dar
seguranca aos tomadores de decisdo ao garantir liberdade de acdo em suas
atribuicbes e degradar a capacidade do inimigo de fazer acdes erradas ou tardias

decisfes sobre a situacao que se apresenta naquele momento (TRAULLAS, 1998).

Figura 7 OTIMIZAR, PROTEGER, REBAIXAR.

INDIVIDUO

BIEN INFORMADO

] OPTIMIZAR I

QUE TOME DECISIONES

w
PROPIO ElPROTEGER
CICLOS DE REACCION

DELMENO D el DEGRADAREE
8

QUE TOME DECISIONES

Fonte: SILVA (2019).
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Para conseguir isso, a Guerra Eletronica usa os seguintes procedimentos no
espectro eletromagnético (AL-KHAWAJA, 2021):

Inteligéncia de Sinais (SIGINT): E utilizada em nivel estratégico e é definida
como aquela atividade que busca obter informacdes a partir dos sinais emitidos pelo
adversario, diferenciando-se do Suporte Eletrdnico por estar em um nivel superior a
este (SILVA, 2013).

Inteligéncia de Comunicacdes (COMINT): E uma subdivisdo da SIGINT e
suas atividades visam proteger suas proprias emissées de comunicacéo e degradar

as emissfes de comunicacao do adversario (SILVA, 2013).

Inteligéncia Eletronica (ELINT): Subdivisdo do SIGINT que direciona suas
atividades para proteger as emissdes que ndao sao do seu tipo de comunicacao e
degradar as emissdes que ndo sao do tipo de comunicacdo do adversario (SILVA,
2013).

A imagem 8 é um grafico melhor onde cabe o descrito acima.

Figura 8. SIGINT DENTRO DA GE.

ELECTRONIC
COMBAT
CE
|
CESA CEC? 1CEDAf/ | SISTINFO |
I PEL COMINT| | [ELINT
-~ _[ropo TiPo
K SENSORES
e I —
N I P | I
cm |[Eccm][esm][cNTR c2][c2 ProOT
DEG ||PROT DEG || PROT || DEG |[PR]T|| DEG ||PROT

Fonte: SILVA (2013).

A relacdo que existe entre essas duas atividades € reciproca, ou seja, a
Inteligéncia disponivel € necessaria para orientar os esforcos da Guerra Eletrénica e,
por sua vez, os dados obtidos da Guerra Eletrénica sdo necessarios para alimentar o
sistema de Inteligéncia de uma organizagéo de combate (SILVA, 2019). Atualmente,
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essa relacdo esta cada vez mais presente em cada operacdo que as forcas de um
exército realizam, com a crescente dependéncia de sistemas de comunicacao,
sistemas de posicionamento, controle de armas e sensores que monitoram o0 campo
de batalha, entre outros beneficios que a tecnologia coloca a disposicdo de um
comandante (AL-KHAWAJA, 2021).

Recentemente, e num exemplo claro do que foi dito até agora, o Exército do
Povo Chinés implantou uma série de instalacdes de inteligéncia de sinal que tém
capacidade para realizar localizacdes radio de localizacdo em uma vasta regido de
sua area de influéncia, o Mar da China (AL-KHAWAJA, 2021). Outro pais que viu a
necessidade de organizar e equipar suas unidades terrestres com sistemas de Guerra
Eletrénica foi a Russia, desde a extinta Unido Soviética até os dias atuais (MONTOJO,
2019). Até o ano de 2003, o Exército Russo havia organizado suas unidades de GE
em empresas que dependiam diretamente das Brigadas do Exército, bem como nas
unidades de Infantaria de Fuzileiros Navais, desta forma, as grandes unidades de
combate foram dotadas da capacidade de GE que permitia aos comandantes de
brigada satisfazer suas necessidades de comando e controle e principalmente no
apoio a Inteligéncia dessas unidades (MONTOJO, 2019).

Figura 9. Organica de um Ca. GE do Exército Russo.
|
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Fonte: MONTOJO (2019).
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6 GUERRA ELETRONICA E INTELIGENCIA NAS OPERACOES DO CORPO DE
FUZILEIROS NAVAIS.

Conforme ja mencionado no ponto anterior, a Guerra Eletrénica e a
Inteligéncia buscam dar seguranca aos tomadores de decisdo em todos os niveis da
conducao das operagdes militares (TRAULLAS, 1998). E isso € mais necessério hoje
devido as diferentes variaveis que se apresentam no campo de batalha (PEREIRA et
al, 2021). O US ARMY define esse ambiente com o acrénimo VUCA (Volatility,
Uncertain, Complex and Ambiguous), introduzido na década de 1980 no final da
Guerra Fria para definir as constantes mudancas nos ambientes assimétricos que as
forcas dos EUA tiveram que enfrentar (DIAZ, 2020 ). Neste ambiente cada vez mais
complexo que ndo so6 as for¢cas americanas devem enfrentar, € necessario ter o maior
fluxo de informacdes e a maior confiabilidade possivel e 0 mais rapido possivel para
que o proprio ciclo OODA supere o do adversario (SIVA, 2019) . E aqui, onde a Guerra
Eletronica desempenha um papel relevante na protecéo das comunicagdes, vigilancia
e busca do espectro eletromagnético, e até ataques eletrbnicos as capacidades do
inimigo (SILVA, 2013).

Figura 10. Ambiente VUCA.

Performance Demands of a VUCA world
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many distinct but interconnected
Com p|ex|ty variables requires a broad range of Breadth
response options

circumstances with multiple meanings
Am bi gu |ty quuire objectivity, without projecting Self-awareness
iases

Fonte: LINKENDIN (2021).

Nas Operacdes Anfibias, particularmente, esse tipo de ambiente
impera nas situagbes em que uma Forca de Pouso deve atuar (WARFIGHTING,
1997). Uma patrticularidade deste tipo de operacdes € que parte de um zero inicial de
Poder de Combate no terreno e isso vulnera muito as for¢as no terreno nos primeiros
momentos das operacdes (OPERACIONES ANFIBIAS, 2020). E por isso que ter uma
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Inteligéncia capaz de antecipar 0os eventos que o ambiente operacional e o adversario
apresentam as nossas forcas, e a Guerra Eletrénica tem um papel relevante nas fases
iniciais das operagfes anfibias (ELECTRONIC WARFARE, 2012). Inicialmente, isso
é feito com as informacgBes disponibilizadas pela Forca de Desembarque, sdo as
informacGes que foram coletadas pelas unidades de Guerra Eletrénica durante o
periodo em que ndo houve confronto (SILVA, 2013). Com essas informacgdes, as
unidades de Guerra Eletronica direcionarédo seus esfor¢cos para os sinais que ja séo
conhecidos, ratificardo ou retificardo esses sinais e, por sua vez, reconhecerao novas
emissdes que o adversario fizer durante a chegada da Forca-Tarefa Anfibia ao Area
do Objetivo Anfibio (ELECTRONIC WARFARE, 2012).

Todos aqueles dados que as unidades do GE realizam antes da execugao
do Assalto Anfibio servirdo a Inteligéncia da For¢ca de Desembarque para gerar as
informacdes necessarias para transmitir aos tomadores de decisdo para que possam
realizar o planejamento mais preciso possivel e consequentemente uma execugao
com o menor grau de incerteza (AMPHIBIOUS OPERATIONS, 2014).

Figura 11. Conceito Operacional do USMC.
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strategy —where every platform contributes/ functions as a sensor, shooter and sharer — to include EVY

Under MAGTF EWthe Marine Corps is leveraging emerging technologies and integrating multiple platforms, payloads, nodes, and
capabilities to provide commanders with an organic and persistent air and ground EVW capability."

UNCLASSIFIED 4

Fonte: ROBBIN LAIRD (2017).

Antes de prosseguir, € necessario fazer uma distingcdo entre as acdes que
as unidades de GE realizam quando executam tarefas de Apoio & Guerra Eletronica
e aquelas realizadas por unidades de apoio a Inteligéncia (SILVA, 2013). As acdes de
Apoio a Guerra Eletrénica (AGE) e as acdes de Inteligéncia de Sinais (SIGINT) se
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distinguem devido a quem séo direcionados os dados resultantes dessas ac¢des, ou
seja, 0S mesmos meios sao utilizados para ambas as tarefas, mas recebem nomes
diferentes. agéncia que o requer (ELECTRONIC WARFARE, 2012). Isso é importante
destacar porque 0os mesmos meios sao usados para ambas as acdes, mas as

informacdes obtidas serdo processadas de forma diferente (SILVA, 2013).

A Guerra Eletrbnica nas operacdes do Corpo de Fuzileiros Navais interage
com outras atividades dentro do conceito de Guerra de Manobra e tem como principal
missao interromper e degradar a capacidade do adverséario de conduzir suas forcas
no campo de batalha (ELECTRONIC WARFARE, 2012). Além das outras tarefas
(Suporte e Protecdo), na Guerra de Manobras 0 objetivo sera colocar o adversario em
um dilema com seu ciclo OODA interrompido e suas for¢cas no terreno desorientadas
(LIND, 1985). Foi o que aconteceu em 1991 durante as primeiras horas da Operagao
Desert Storm, onde a Coalizdo buscou descerebrar o adversario (Iraque) para deixar
as forcas desdobradas sem cabeca e sem condicdes de coordenar suas acdes
(SILVA, 2013). Ou o mesmo ocorrido anos antes, em 1982 durante a Operagao Paz
para a Galileia onde as Forcas de Defesa de Israel realizaram uma operagéo aérea
apoiada por unidades de Guerra Eletrénica para garantir 0 espaco aéreo e assim

acompanhar as forcas terrestres (MY CLARY, 1992).

Em ambos o0s casos, 0 objetivo era 0 mesmo de degradar a capacidade do
adversario para que ele pudesse tomar decisdes corretas e oportunas, e em ambos
0s casos a Guerra Eletronica teve papel preponderante (SILVA, 2019). Mas essas
acOes ndo teriam sido realizadas se ndo houvesse a participacédo da Inteligéncia, em
cada etapa das operagfes desde o inicio do planejamento até a execucdo e

verificacdo dos resultados dessas ac¢des (SILVA, 2019).
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Figura 12. GE no processo de tomada de decisdo do inimigo.
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Fonte: ADAMY (2004).

Em Operacbes Anfibias serda muito dificil para o0 Comandante da Forca de
Desembarque ter o controle das operacdes de Guerra Eletronica inicialmente
(ELECTRONIC WARFARE, 2012). E por isso que o Comandante da Forca-Tarefa
Anfibia sera responsavel por este tipo de operacdes, pelo menos até que a Forca de
Pouso esteja instalada no terreno com todos os seus componentes de Comando e
Controle necesséarios para assumir, parte das operacbes de Guerra Eletronica,
principalmente aquelas que afetam diretamente a Forca de Desembarque
(ELECTRONIC WARFARE-USMC, 2002).

Para degradar as capacidades de comando e controle do adversario, as
primeiras unidades a desembarcar serdo aquelas que executam tarefas de Suporte
de Guerra Eletronica (AGE), pois devem localizar as emissdes do inimigo e uma vez
nos centros de comando e controle e ap6és um processo de Inteligéncia, o as
informacdes disponiveis aos tomadores de decisdo permitirdo que eles realizem as
acOes necessarias para perturbar o espectro eletromagnético do inimigo (GUERRA
ELETRONICA-USMC, 2002).

A préxima coisa que sera feita sera planejar e executar Ataques Eletrdnicos
(AE) nessas emissfes, a fim de cortar o ciclo OODA do adversario (SILVA, 2013).
Nesse ponto, o Comandante da Forca de Desembarque deve ter informacdes

atualizadas sobre a situacao dentro de sua zona de acéo para fazer uso eficiente dos

UNIVERSIDADE FEDERAL DO RIO GRANDE - FURG
CURSO DE POS-GRADUAGAO EM GESTAO DE OPERAGOES E LOGISTICA



23

poucos meios de Guerra Eletronica de que dispde (ELECTRONIC WARFARE-USMC,
2002).

As acgOes de Protecdo Eletronica (EP) devem estar ativas em todos o0s
momentos para garantir a liberdade de acdo no uso do espectro eletromagnético,
especialmente nos momentos em que diferentes unidades estdo operando em estreita
proximidade ou em suporte mutuo (ELECTRONIC WARFARE-USMC, 2002).

Figura 13. Relagdo entre GE e inteligéncia.
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Fonte: FM 34-10 DIV. INTELLIGENCE AND EW OPERATIONS (1986).
7 CONSIDERACOES FINAIS

Conforme sera afirmado no ponto 4 (Método), o artigo buscou inicialmente
descrever a Guerra Eletronica e a Inteligéncia separadamente para posteriormente
descrever como ambas as atividades se complementam para apoiar a tomada de
decisdo que um comandante em campo deve fazer, desde o inicio do planejamento

até a execucao das operacoes.

Inicialmente, como primeira contribuicdo deste artigo, foi possivel citar a
relevancia que a Guerra Eletronica se evidencia hoje para satisfazer as necessidades
das diferentes funcdes de combate, mas principalmente nas funcbes de Comando e
Controle e Inteligéncia de combate. O artigo descreveu as principais tarefas que séo

executadas pelo GE, suporte, ataque e protecao.
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Evidenciou-se a relevancia da funcdo de combate da Inteligéncia, sendo
entendida como uma atividade gravitante para a consciéncia situacional dos
tomadores de decisdo no nivel tatico. Além disso, como busca manter atualizado o
conhecimento situacional dos comandantes no campo de batalha, utilizando
diferentes fontes dentro e fora da area de operacoes, seja em tempo de paz ou quando

o conflito esta ocorrendo.

Por fim, foi descrita a integracdo de ambos os conceitos (GE e Inteligéncia),
sendo o primeiro uma atividade contributiva para o segundo e a reciprocidade que
existe entre eles. Sempre direcionando o esforco principal de ambos para permitir que
os tomadores de decisdo funcionem da forma mais assertiva possivel em um ambiente
cada vez mais ambiguo como os cenarios atuais. E neste aspecto que se menciona
como respondem estas atividades nas operacgdes da Infantaria de Fuzileiros Navais,
principalmente nas Operacdes Anfibias. Lembrando que este tipo de operacdes nao
s6 parte de um zero inicial de poder de combate no terreno, mas que isso faz com que
0s comandantes tenham pouca informacdo sobre o que acontece no terreno nos
momentos iniciais das operacdes e que € tarefa de primeira prioridade da Inteligéncia
Tatica esclarecer a situacdo que se apresenta. E neste aspecto, a Guerra Eletronica
desempenha um papel importante desde o inicio, principalmente nas tarefas do

GECOM (Guerra Eletrbnica de Comunicacdes).

Com o exposto, busca-se que aqueles que tém a responsabilidade de tomar
decisbes nas organizacfes militares considerem o0s aspectos aqui levantados como
uma necessidade imperante na atualidade. Sabe-se que ter organiza¢cfes capazes de
realizar tanto atividades de GE quanto de Inteligéncia requer um investimento
monetario significativo, pois essas atividades sdo de alta demanda por tecnologia de
ponta e isso para as forgcas armadas de paises como os latino-americanos torna-se
um item dificil de satisfazer. Mas que é preciso ter pelo menos um minimo de
capacidade, que permita aos futuros comandantes terem a capacidade de visualizar

a situacao que se apresenta e agir antecipadamente.

Naturalmente, este artigo ndo tentou cobrir todos os topicos que ambas as
atividades possuem, considerando que seu escopo se limita a descrever conceitos ja
desenvolvidos e expor questdes que sao atuais hoje. Mas pode ser um ponto de
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referéncia para trabalhos futuros no campo da integracdo dos conceitos de Guerra

Eletronica e Inteligéncia.
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