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RESUMO

Este estudo investiga as vulnerabilidades dos cabos submarinos no contexto das
ameacgas cibernéticas e seu impacto na seguranga nacional do Brasil. Utilizando
uma abordagem qualitativa descritiva, com revisdo bibliografica e analise
documental, a pesquisa identifica que esses cabos, responsaveis por 95% das
comunicagdes globais, sdo suscetiveis a danos fisicos, espionagem e ataques
cibernéticos. As principais vulnerabilidades incluem o uso de sistemas de
gerenciamento remoto, a acessibilidade das estacbes de aterrissagem e a
dependéncia de empresas privadas para reparos. Essas fragilidades comprometem
a integridade das comunicagdes, a protecdo de dados sensiveis e a estabilidade
econdmica, além de afetar operacdes militares. A crescente transmissao de dados,
impulsionada pela pandemia de COVID-19, pela tecnologia 5G e pela computagao
em nuvem, agrava esses riscos. Conclui-se que as vulnerabilidades dos cabos
submarinos podem ter consequéncias graves para o Brasil, incluindo interrupgdes
nas comunicag¢des, comprometimento de sistemas financeiros, colapsos no setor de
saude e impactos na defesa nacional, ressaltando a necessidade de uma defesa

cibernética integrada e colaboragao entre entidades governamentais e privadas.

Palavras-chave: Defesa Cibernética. Cabos Submarinos. Infraestrutura Critica.
Guerra Cibernética. Seguranga Nacional. Brasil.



ABSTRACT

Cyber Defense and Critical infrastructure: an analysis of the

vulnerabilities of submarine cables.

This study investigates the vulnerabilities of submarine cables in the context of cyber
threats and their impact on Brazil's national security. Using a descriptive qualitative
approach, with a literature review and documentary analysis, the research identifies
that these cables, responsible for 95% of global communications, are susceptible to
physical damage, espionage and cyber attacks. The main vulnerabilities include the
use of remote management systems, the accessibility of landing stations and the
dependence on private companies for repairs. These weaknesses compromise the
integrity of communications, the protection of sensitive data and economic stability,
as well as affecting military operations. Increased data transmission, driven by the
COVID-19 pandemic, 5G technology and cloud computing, exacerbates these risks.
It is concluded that the wvulnerabilities of submarine cables can have serious
consequences for Brazil, including interruptions in communications, compromise of
financial systems, collapses in the health sector and impacts on national defense,
highlighting the need for an integrated cyber defense and collaboration between

government and private entities.

Keywords: Cyber Defense. Submarine Cables. Critical Infrastructure. Cyber

Warfare. National Security. Brazil.
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1 INTRODUGAO

A invencdo do telégrafo por Samuel Morse em 1837 revolucionou a
comunicagéao a distancia, permitindo o envio rapido de informacgdes entre localidades
distantes, inicialmente em terra e, posteriormente, entre continentes separados por
oceanos. A primeira tentativa de instalagdo de um cabo telegrafico submarino
ocorreu em agosto de 1850, conectando Dover, na Inglaterra, a Calais, na Franca.
Este empreendimento inicial enfrentou desafios, como o corte do cabo
possivelmente por pescadores, logo no dia seguinte a sua instalagdo, demonstrando
desde cedo as vulnerabilidades dos cabos submarinos a interferéncias externas.

Em 1858, o pioneiro cabo telegrafico transatlantico foi langado, conectando a
América do Norte a Europa, uma conquista que permitiu a transmissdo de algumas
palavras por minuto. Ja em 1956, o advento do TAT-1, o primeiro cabo telefbnico
transatlantico, marcou um avancgo significativo, com a capacidade de transmitir 36
chamadas telefénicas simultaneas gracas ao uso de amplificadores. Em 1988, o
lancamento do TAT-8, o primeiro cabo de fibra optica, trouxe uma capacidade
exponencialmente maior, possibilitando até 40.000 chamadas simultaneas, refletindo
um salto tecnolégico na comunicagao global.

Atualmente, cabos submarinos sédo responsaveis por aproximadamente 95%
das comunicagdes globais de telefone e internet, tornando-se parte essencial da
infraestrutura nacional e internacional. Essa importéncia estratégica também os
torna alvos vulneraveis a ataques cibernéticos, que podem ser perpetrados por
Estados-nagao, terroristas ou agentes ndo estatais. No contexto das crescentes
ameacas cibernéticas, onde tecnologias digitais s&o usadas para atacar e defender
infraestruturas criticas, a segurancga desses cabos se torna uma preocupacao central
para a seguranga nacional.

A justificativa para este estudo é a crescente sofisticagdo e frequéncia dos
ataques cibernéticos globalmente, aliada a dependéncia cada vez maior de
infraestruturas criticas submarinas. A relevancia deste estudo se destaca pelo papel
crucial da Marinha do Brasil, como defensora dos interesses nacionais no dominio
maritimo, que precisa identificar as ameacas cibernéticas e fortalecer as defesas dos
cabos submarinos para prevenir interrupgdes, espionagem ou sabotagem que

poderiam ter consequéncias desastrosas para o pais.
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Diante desse cenario, o objeto de estudo deste trabalho sdo as infraestruturas
criticas submarinas, especificamente os cabos submarinos utilizados para
telecomunicagdes. O objetivo deste trabalho é responder a seguinte questdo: Quais
sdo as vulnerabilidades dos cabos submarinos no contexto das ameacas
cibernéticas e como essas vulnerabilidades impactam a seguranga nacional do
Brasil?

Para isso, o trabalho sera dividido em cinco capitulos. Na sequéncia desta
introdugéo, o segundo capitulo discutira os fundamentos e as estratégias de defesa
cibernética, enquanto o terceiro capitulo se concentrara nos cabos submarinos,
analisando suas caracteristicas e vulnerabilidades. O quarto capitulo confrontara a
teoria da defesa cibernética com as vulnerabilidades dos cabos submarinos,
culminando em conclusdes apresentadas no quinto capitulo.

A metodologia adotada serd uma abordagem descritiva qualitativa, utilizando
revisdo bibliografica e analise documental, fundamentada na Doutrina de Defesa
Cibernética Nacional. O proximo capitulo fornecera uma base tedrica para a analise
subsequente das vulnerabilidades dos cabos submarinos Brasileiros.
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2 FUNDAMENTOS DA DEFESA CIBERNETICA

Este capitulo tedrico apresenta um panorama abrangente dos fundamentos
da defesa cibernética. Dada a crescente dependéncia de infraestruturas criticas’,
como os cabos submarinos, e a intensificacdo de possiveis ameacas cibernéticas
globais, torna-se essencial compreender os principios, conceitos e diretrizes que
norteiam a defesa cibernética nacional. Este capitulo explorara os conceitos basicos,
principios de emprego e caracteristicas da defesa cibernética, proporcionando uma
base sélida para entender as vulnerabilidades dos cabos submarinos frente a

ameaca cibernética.

2.1 CIBERNETICA E DEFESA: CONCEITOS, EVOLUGCAO E ESTRUTURACAO

O termo "cibernética" foi introduzido por Norbert Wiener em sua obra
"Cybernetics or Control and Communications in the Animal and Machine" (1948),
onde é definida como a analise do controle e comunicagdo em sistemas mecanicos
e organismos vivos. Esta disciplina inicialmente focava em sistemas de controle e
feedback, aplicaveis tanto a mecanismos biolégicos quanto a dispositivos eletronicos
(Wiener, 1948). Com o avango tecnoldgico e as crescentes necessidades de
seguranga, o conceito de cibernética evoluiu. A Doutrina Militar de Defesa
Cibernética de 2023 define cibernética como:

[...] termo que se refere a comunicagéo e controle, atualmente relacionado
ao uso de computadores, sistemas computacionais, redes de computadores
e de comunicagdes e suas interagdes. No campo da Defesa Nacional, inclui
os recursos de Tecnologia da Informagdo e Comunicagdes (TIC) de cunho
estratégico, tais como aqueles que compdem o Sistema Militar de Comando
e Controle (SISMC?), os sistemas de armas e vigilancia, e os sistemas
administrativos que possam afetar as atividades operacionais. (Brasil,
2023a, p.16)

Outro conceito importante € o do espacgo cibernético ou “ciberespaco”. Este
termo foi popularizado por William Gibson, escritor de ficcdo cientifica, em seu

romance “Neuromancer’ publicado em 1984. No Glossario das Forcas Armadas, o

“Instalagdes, servigos, bens e sistemas cuja interrupgdo ou destruigdo, total ou parcial, provoque
sério impacto social, ambiental, econémico, politico, internacional ou a seguranga do Estado e da
sociedade”. (Brasil, 2018, art.1, inc.l)
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espacgo cibernético € definido como: “Espacgo virtual, composto por dispositivos
computacionais conectados em redes ou ndo, onde as informagdes digitais transitam,
s&o processadas e/ou armazenadas” (Brasil, 2015, p.106). Esse conceito ganhou
importancia significativa, especialmente com a crescente interdependéncia das
operagoes cibernéticas e as agées nos dominios de guerra tradicionais, como terra,
mar, ar e espaco. Diante da caracteristica do espaco cibernético, onde as acgdes
defensivas e ofensivas podem complementar ou potencializar as acdes dos outros
dominios, o Brasil reconheceu esse ambiente como o quinto dominio operacional
(Brasil, 2023a).

O espaco cibernético também recebeu atengcao especial na Politica Nacional
de Defesa (PND), que destacou a necessidade de proteger o ciberespaco Brasileiro,
essencial para a operagdo segura de sistemas de informagdo, administracéo e
comunicagdo de importancia nacional (Brasil, 2020b). A Estratégia Nacional de
Defesa (END) reforgou essa importancia ao destacar o setor cibernético como um
dos trés pilares tecnoldgicos essenciais para a Defesa Nacional, juntamente com os
campos espacial e nuclear (Brasil, 2020a).

A END especifica que as capacidades no setor cibernético devem abranger
um amplo espectro de emprego dual. Isso abrange as ferramentas de comunicagao
entre os diferentes setores das For¢gas Armadas, assegurando a interoperabilidade e
a operagdo conjunta de forma segura. E crucial melhorar a Seguranca das
Comunicagdes e Informagdo, bem como a Ciberseguranga com foco especial na
protecao das Infraestruturas Criticas (Brasil, 2020a).

Apos a implementacdo do setor Cibernético, definida pela END em 2008,
foram criados trés campos: a Guerra Cibernética, executada pelos Comandos
Operacionais ativados e suas respectivas Forgas Componentes; a Defesa
Cibernética, gerenciada pelo Ministério da Defesa; e a Seguranga Cibernética,
dirigida pela Presidéncia da Republica (Brasil, 2023a).

A Doutrina Militar de Defesa Cibernética, define Defesa Cibernética como:

[...] acdes realizadas no espago cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado pelo
Ministério da Defesa, com as finalidades de proteger os ativos de
informacao de interesse da defesa nacional, obter dados para a producéao
de conhecimento de inteligéncia e buscar superioridade sobre os sistemas
de informagéo do oponente. (Brasil, 2023a, p. 17)
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No contexto da seguranga cibernética, esta deve ser compreendida como a
competéncia de assegurar a inviolabilidade do ciberespago nacional por meio da
adocao de medidas que garantam a autenticidade, integridade, confidencialidade e
disponibilidade dos dados de interesse do Estado Brasileiro (Mandarino, 2010).

Em relacido a Guerra Cibernética, o Glossario das Forgas Armadas, definiu:

Corresponde ao uso ofensivo e defensivo de informagédo e sistemas de
informagdo para negar, explorar, corromper, degradar ou destruir
capacidades de C2 2 do adversario, no contexto de um planejamento militar
de nivel operacional ou tatico ou de uma operagdo militar. Compreende
acdes que envolvem as ferramentas de Tecnologia da Informagédo e
Comunicacgbes (TIC) para desestabilizar ou tirar proveito dos Sistemas de
Tecnologia da Informagéo e Comunicagdes e Comando e Controle (STIC2)
do oponente e defender os préprios STIC2. Abrange, essencialmente, as
Acdes Cibernéticas. A oportunidade para o emprego dessas agdes ou a sua
efetiva utilizacdo sera proporcional a dependéncia do oponente em relagao
a TIC. (Brasil, 2015, p. 134)

Com essas definicdes esclarecidas e considerando que a estrutura de cabos
submarinos é uma infraestrutura crucial da defesa nacional, e que a Doutrina Militar
de Defesa Cibernética estabelece que as Forcas Armadas e Comando de Defesa
Cibernética (ComDCiber), em conjunto com o Ministério da Defesa (MD), e o
Gabinete de Segurancga Institucional da Presidéncia da Republica (GSI/PR) e outros
ministérios e agéncias, ajudarao a proteger infraestruturas criticas e recursos-chave
nacionais quando necessario e aprovado (Brasil, 2023a), nossa atencao doutrinaria
sera direcionada a Defesa Cibernética. Exploraremos sua base conceitual de
emprego, principios de atuagado, caracteristicas, possibilidades, peculiaridades e
formas de atuacdo. Além disso, analisaremos os diferentes tipos de acdes

cibernéticas, buscando compreender suas implicacbes e modos de operacéo.

2.2 BASE CONCEITUAL DE EMPREGO E OPERACOES CIBERNETICAS

O espago cibernético é uma dimensdo crucial que interage de forma
transversal com os dominios tradicionais — aéreo, terrestre, maritimo e espacial. Ele
emprega enlaces e nos situados nos dominios operacionais para gerar efeitos tanto
no proprio espago cibernético quanto em outros dominios operacionais. As

operagdes cibernéticas, portanto, exigem um controle meticuloso dos efeitos para

2 C2 - Comando e Controle
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proporcionar liberdade de acdo nas atividades em outros dominios operacionais
(Brasil, 2023a).

Embora o ciberespacgo faga parte do ambiente informacional, ele depende dos
dominios fisicos do ar, terra, mar e espaco. Assim como as operagdes nos dominios
fisicos dependem da infraestrutura fisica criada para aproveitar caracteristicas
naturais, as operag¢des no ciberespago dependem de infraestrutura de Tecnologia da
Informacéo (Tl) em rede, autbnoma e incorporada em plataformas, além dos dados
que residem e sdo transmitidos por esses componentes para permitir operacoes
militares em um dominio criado pelo homem (Eua, 2018).

Consequentemente, Operacdes Cibernéticas sdo aquelas onde as acodes
cibernéticas sdo empregadas para alcancar objetivos e efeitos dentro do espaco
cibernético ou através dele (Brasil, 2023a). As operagdes cibernéticas sé&o
conduzidas através de diferentes tipos de operagdes, que variam de acordo com a
intencdo e os objetivos do comandante. E destacavel que essas operagdes podem
ser realizadas tanto por aliados quanto por adversarios, abrangendo Operagdes
Cibernéticas Defensivas e Operagdes Cibernéticas Ofensivas (OTAN, 2020). Devido
ao objeto de estudo deste trabalho, focaremos nossa atengdo nas Operagdes
Cibernéticas Defensivas.

As Operacoes Cibernéticas Defensivas, que visam neutralizar ameacas e
restaurar a seguranga das redes, sao classificadas em A¢des de Resposta (A¢ Rsp)
e Medidas de Defesa Interna (MDI). A maior parte dessas operagdes envolve MDI,
que se dedicam a identificagcao proativa de ameacas avancadas e/ou persistentes,
além da neutralizagdo dessas ameagas e mitigacdo de seus efeitos por meio da
implementagdo de respostas internas e contramedidas. As MDI ocorrem dentro do
espacgo cibernético defendido e incluem agbes para restabelecer a seguranca.
Exemplos dos efeitos das MDI incluem o isolamento, que impede a interacao entre o
oponente e os sistemas comprometidos; a contencédo, que impede a disseminacao
de acbes maliciosas; a neutralizagdo, que incapacita a atividade maliciosa de
continuar impactando os sistemas; e a recuperacao, que restaura a funcionalidade
dos sistemas ao eliminar os efeitos da atividade maliciosa. Por outro lado, as A¢ Rsp
sao realizadas externamente e podem incluir o uso da forga, dependendo do
contexto operacional (Brasil, 2023a).

Além de seu papel central no Sistema Militar de Defesa Cibernética (SMDC),

as Operagdes Cibernéticas Defensivas também podem ser aplicadas para proteger
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outras partes do ciberespaco nacional, incluindo infraestruturas criticas pertencentes
ao setor privado e a outras agéncias governamentais. As For¢cas Armadas e o
ComDCiber tém a capacidade de colaborar com o GSI/PR, o MD e outras entidades
para garantir a protecdo dessas infraestruturas quando necessario e autorizado,
reforcando a seguranca e resiliéncia do espaco cibernético do Brasil (Brasil, 2023a).
Diante da complexidade e importancia das operagdes cibernéticas defensivas,
€ essencial entender os principios e caracteristicas que norteiam a sua
implementagdo. No proximo item, examinaremos os principios de emprego da
defesa cibernética e suas caracteristicas, que sdo guias para as operagdes militares

no espaco cibernético.

2.3 PRINCIPIOS DE EMPREGO DA DEFESA CIBERNETICA E
CARACTERISTICAS DA DEFESA CIBERNETICA

Clausewitz, em sua obra "Da Guerra,” destacou a importancia de
compreender e aplicar principios fundamentais, como a concentracdo de forcas,
para alcancgar a superioridade no campo de batalha (Clausewitz, 1984). De forma
similar, Sun Tzu, em "A Arte da Guerra" (aproximadamente século 5 a.C.), enfatizou
a importancia do conhecimento do inimigo para formular estratégias eficazes (Sun
Tzu, 2009).

Nesse contexto, os principios classicos da guerra sdo adaptados para a
Defesa Cibernética no Espaco Cibernético. Esses principios sdo fundamentais para
orientar as operagdes cibernéticas nos niveis estratégico, operacional e tatico. A
aplicacdo desses principios no ambiente cibernético €, portanto, essencial para a
eficacia das operagdes de Defesa Cibernética (Brasil, 2023a).

Séo principios de emprego da Defesa Cibernética:

1. Principio da Adaptabilidade - consiste na capacidade da Defesa
Cibernética de adaptar-se a caracteristica de mutabilidade do espago
cibernético, mantendo a proatividade mesmo diante de mudangas subitas e
imprevisiveis.

2. Principio da Dissimulagdo - medidas ativas e passivas devem ser
adotadas para dificultar a rastreabilidade das agbes cibernéticas ofensivas.
Objetiva-se, assim, mascarar a autoria e o ponto de origem dessas agoes.

3. Principio do Efeito- as agdes no espaco cibernético devem produzir
efeitos cinéticos ou nao cinéticos que contribuam para a consecugao dos
objetivos militares.
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4. Principio da Rastreabilidade - medidas efetivas devem ser adotadas
para se detectar agdes cibernéticas ofensivas e exploratérias contra o
proprio Espago Cibernético Interesse (Brasil, 2023a, ed 2°, p.26)

Compreender esses principios fornece uma base sodlida para explorar as
caracteristicas distintas da Defesa Cibernética. As caracteristicas deste campo sao
elementos essenciais que definem a natureza das operacgdes cibernéticas e as
diferenciam de outras formas de defesa militar. A seguir, examinaremos as principais
caracteristicas da Defesa Cibernética que influenciam o objeto deste estudo.

O ciberespaco possui caracteristicas unicas que o diferenciam dos outros
dominios classicos da guerra, como ar, mar, espago e a terra. Essas diferengas
influenciam diretamente a forma como as operagdes de Defesa Cibernética séo
conduzidas. Conforme a Doutrina Militar de Defesa Cibernética, o ciberespaco € um
dominio onde as fronteiras geograficas sao irrelevantes, as agbes podem ser
realizadas a partir de qualquer local com acesso a rede e as consequéncias podem
se espalhar rapidamente através das infraestruturas criticas interconectadas (Brasil,
2023a).

Nesse Cenario, a Doutrina Militar de Defesa destaca nove caracteristicas?®
cruciais da Defesa Cibernética, das quais quatro serdo especialmente enfatizadas
neste estudo. Essas caracteristicas selecionadas fornecem entendimentos valiosos
sobre os desafios e estratégias fundamentais envolvidos na protegdo dos sistemas
cibernéticos contra ameacgas emergentes.

Uma das caracteristicas fundamentais da Defesa Cibernética é o alcance
global das suas operagbes. Essa caracteristica possibilita que operagdes
cibernéticas ocorram em nivel global concomitantemente e a partir de diferentes
locais (Brasil, 2023a).

Outra caracteristica essencial € a vulnerabilidade das fronteiras geograficas
essa caracteristica permite que as ameacas cibernéticas possam surgir de qualquer
ponto do globo, tornando a defesa cibernética uma tarefa complexa e globalmente
ordenada (Brasil, 2023a).

3 a) Inseguranca Latente; b) Alcance Global; ¢) Vulnerabilidade das Fronteiras Geograficas; d)
Mutabilidade; e) Incerteza; f) Dualidade; g) Paradoxo Tecnoldgico; h) Dilema de Seguranga; e i)
Assimetria (Brasil, 2023a).
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O paradoxo tecnolégico € mais uma caracteristica importante a ser
considerada. Conforme a tecnologia continua a evoluir, aumenta a utilizacdo da
Tecnologia da Informacéo (Tl), o que a torna mais suscetivel a ameagas cibernéticas.
No entanto, paradoxalmente, o alto nivel de desenvolvimento tecnologico também
fortalece as defesas contra-ataques cibernéticos (Brasil, 2023a). Esse paradoxo
destaca a necessidade de equilibrar inovagdo tecnolégica com medidas de
seguranga.

Finalmente, a assimetria surge como uma caracteristica-chave. Baseada no
desbalanceamento de forcas, ela permite que atores com recursos limitados possam
infligir danos significativos, desafiando as defesas tradicionais (Brasil, 2023a).

Tendo explorado as caracteristicas distintas da Defesa Cibernética &€ crucial
agora examinar as possibilidades e peculiaridades que este campo oferece. As
possibilidades da Defesa Cibernética referem-se as capacidades e oportunidades
que surgem do emprego de estratégias e tecnologias cibernéticas para assegurar a
seguranca e resiliéncia no Espago Cibernético. Na préxima secdo, detalharemos as
principais possibilidades e peculiaridades da Defesa Cibernética.

2.4 POSSIBILIDADES DA DEFESA CIBERNETICA E PECULIARIDADES DA
DEFESA CIBERNETICA

A Defesa Cibernética oferece um amplo leque de possibilidades estratégicas
€ operacionais, essenciais para assegurar a segurang¢a nacional no dominio
cibernético. Em relacdo a vulnerabilidade das infraestruturas criticas, € importante
salientar as seguintes capacidades da Defesa Cibernética: "Atuar no espaco
cibernético, por meio de ag¢des ofensivas e defensivas" (Brasil, 2023a, ed. 2, p. 23).
Essa caracteristica demonstra a flexibilidade e a abrangéncia da Defesa Cibernética,
e a exploragao eficaz dessa capacidade é crucial para enfrentar os novos desafios
no ciberespago e assegurar uma postura defensiva eficaz e proativa.

Outra possibilidade importante é a de "Cooperar com a Seguranga
Cibernética, inclusive, de o6rgaos externos ao Ministério da Defesa, mediante
solicitagdo ou no contexto de uma operagao" (Brasil, 2023a, p. 23). Essa
colaboracdo em periodos de normalidade prevista na Doutrina foi normatizada com

a instituicdo da Rede Federal de Gest&do de Incidentes Cibernéticos (ReGIC), e pela
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criacdo da Equipe de Coordenagao Setorial da Defesa (ECS/Def). A ECS/Def,
operada pelo ComDCiber, tem a missdo de coordenar a resposta a incidentes
cibernéticos, tratamento e prevencdo no Setor Defesa, consolidando notificagcbes
das principais equipes das Forgcas Armadas e do Ministério da Defesas e de outras
equipes publicas ou privadas relacionadas ao setor Defesa (Brasil, 2023b).

No entanto, apesar de suas -caracteristicas e capacidades, a Defesa
Cibernética enfrenta desafios especificos que podem comprometer sua eficacia.
Reconhecer e compreender essas particularidades € crucial para desenvolver
estratégias eficazes que mitiguem seus impactos negativos. Diante disso, é
essencial identificar as peculiaridades que influenciam diretamente a atuagdo da
Defesa Cibernética.

Essas peculiaridades referem-se a caracteristicas distintivas ou desafios
especificos que podem influenciar a eficacia das operacdes de defesa cibernética.
No cenario complexo da defesa cibernética, surgem diversos desafios que exigem
uma abordagem estratégica e adaptativa para mitigar as ameagas em constante
evolugdo. Entre os principais desafios enfrentados pela Defesa Cibernética estao:

a) dificuldade para identificar o agente da agcdo no dominio cibernético
(atribuigéo);

b) constante identificagdo de novas vulnerabilidades nos sistemas
computacionais;

c) dificuldade de identificagao e retengdo de talentos humanos;

d) grande vulnerabilidade a agbes de oponentes com poder assimétrico;

e) dificuldade de acompanhamento da evolugao tecnoldgica; e

f) dificuldade de identificagdo e mitigacdo das vulnerabilidades dos préprios
sistemas de informag&o. (Brasil, 2023a, ed 2°, p.23)

Entre esses desafios, a capacidade de atribuicdo é particularmente critica,
pois é essencial para garantir que 0s responsaveis ndo permanegam impunes no
espaco cibernético (Maglaras, 2018). A arquitetura da Internet e seus sistemas de
governanga complicam significativamente a atribuicdo de ataques cibernéticos, pois
nao existem mecanismos padrao para rastreamento. Usuarios habilidosos podem
alterar informagdes dos pacotes, incluindo a falsificagdo de enderegos de origem, o
que é especialmente facil em comunicagdes unidirecionais. Além disso, ataques
cibernéticos sofisticados frequentemente utilizam hospedeiros intermediarios
comprometidos para disfarcar pacotes maliciosos, tornando ineficaz a correlagao de

pacotes para rastreamento (Hunker; Hutchinson; Margulies, 2008).
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Para complicar ainda mais, ataques cibernéticos podem ser originados de
outros paises, o que complica a atribui¢cao devido a necessidade de determinar qual
nagcdo ou agéncia de aplicagdo da lei tem a responsabilidade e a autoridade para
investigar. Além disso, é necessario definir sob qual estrutura legal os responsaveis

podem ser processados e quais leis sdo aplicaveis (Maglaras, 2018).

2.5 FORMAS DE ATUACAO CIBERNETICA E TIPO DE ACOES CIBERNETICAS

Na area da atuacéo cibernética, a diversidade de abordagens varia conforme
os objetivos, nivel de envolvimento nacional, contexto e tecnologia empregada. A
atuacao cibernética politica/estratégica ocorre durante tempos de estabilidade, com
0 proposito de alcangar objetivos politicos ou estratégicos de alto nivel, muitas vezes
contra ameagas a Seguranga Nacional. Por outro lado, a atuagédo cibernética
operacional/tdtica € comumente empregada em operagdes militares, contribuindo
para a realizagéo de efeitos desejados (Brasil, 2023a).

Em relagcdo as infraestruturas criticas, embora a salvaguarda dessas
instalagdes nao seja uma obrigagao direta ou exclusiva das unidades de defesa
cibernética do Ministério da Defesa, ela deve, sem duvida, contar com seu apoio.
Este suporte é essencial, pois, em caso de mobilizagdo nacional para um conflito
armado, a coordenacgao eficaz das forgas disponiveis dependera diretamente dessa
colaboragéo (Janczewski; Colarik, 2008).

No caso especifico dos cabos submarinos, € essencial compreender as
responsabilidades na protegdo dessas infraestruturas. Vichi, Ayres Pinto e De Sa
(2020) destacam a importéncia de diferenciar defesa cibernética da seguranga
cibernética nessa protegao. A defesa envolve a salvaguarda da autonomia estatal e
de seus territorios, enquanto a segurancga cibernética se concentra mais nos atores
privados, que devem proteger os dados e as estagdes de aterragem dos cabos. A
responsabilidade pela protecdo dos dados é compartilhada: o Estado cuida da
protecéo fisica dos cabos, enquanto as entidades privadas garantem a criptografia e
a segurancga dos dados.

Quanto aos tipos de agbes cibernéticas, estas se dividem em ataque,
exploragdo e protegao cibernética. O ataque cibernético visa afetar dispositivos,

redes e comunicacdes do oponente para causar diversos efeitos, incluindo
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destruicao ou degradacgao de equipamentos, manipulagao de dados e interrupgao de
sistemas. Ja a exploragao cibernética consiste em mapear sistemas e identificar
vulnerabilidades, podendo ser n&o-intrusiva, apenas coletando informagdes, ou
intrusiva, com o objetivo de obter dados negados. Por fim, a protecédo cibernética
tem como foco garantir o funcionamento dos dispositivos e protegé-los de ataques e
acdes de exploragdo do oponente, sendo uma tarefa continua e constante (Brasil,
2023a).

Compreender esses tipos de acgdes cibernéticas € crucial para entender como
a Doutrina Militar de Defesa Cibernética das For¢cas Armadas Brasileiras é aplicada
na pratica. Este capitulo ofereceu um panorama abrangente sobre essa doutrina e
seus fundamentos. Com essa base conceitual estabelecida, o préximo capitulo se
concentrara nos cabos submarinos, analisando seu histérico, componentes
essenciais, vulnerabilidades, causas de falhas, modos de ataque e as medidas de
protecdo implementadas no Brasil. Dessa forma, no Capitulo 4, sera possivel
confrontar os principios e estratégias de defesa cibernética discutidos anteriormente
com a realidade especifica dos cabos submarinos.
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3 CABOS SUBMARINOS

Este capitulo apresenta um panorama histérico e técnico dos cabos
submarinos, essenciais para a comunicagao global e cada vez mais vulneraveis a
ameacas cibernéticas. Ao longo do texto, serdo explorados o desenvolvimento
historico desses cabos, seus principais componentes, as vulnerabilidades
associadas a diferentes fatores — como causas naturais, atividades humanas e
ameacas intencionais —, assim como os modos de ataque que podem comprometer
essa infraestrutura. A discussdo abrange também as estratégias de protecdo no
contexto brasileiro e o histérico de ataques, proporcionando uma base sdlida para
analisar as vulnerabilidades cibernéticas especificas dos cabos submarinos, tema

central desta dissertagéo.

3.1 HISTORICO DOS CABOS SUBMARINOS

No século 19, cientistas e engenheiros alcangaram avangos significativos ao
explorar o uso da eletricidade para transmitir mensagens, levando a criagdo do
telégrafo elétrico, um meio de comunicacédo seguro e eficiente. Para a Inglaterra,
esse desenvolvimento representou um desafio ainda maior. Devido ao seu carater
insular e as coldnias espalhadas globalmente, era crucial dominar a habilidade de
instalar cabos submersos. Essa competéncia era essencial para que a Inglaterra
pudesse expandir sua rede telegrafica e garantir uma comunicagdo rapida e
confiavel com suas numerosas coldnias ao redor do mundo (Silva, 2011).

Em 1850, foi feita a primeira tentativa organizada de langar um cabo
submarino comercial, com o objetivo de conectar Dover, na Inglaterra, a Cape Gris
Nez, na Franga, atravessando o Estreito de Calais (Oazen; Dias, 2019). Este
primeiro cabo serviu como uma experiéncia inicial que confirmou a viabilidade da
comunicagado subaquatica. Apesar de ser inadequado em muitos aspectos, como
seu design fino, leve e com isolamento deficiente, o cabo conseguiu transmitir
algumas mensagens, embora de forma limitada (Silva, 2011).

A linha telegrafica criada tinha objetivo de conectar as bolsas de valores da
Inglaterra e da Franga e rapidamente se tornou um sucesso comercial. A partir de
1852, essa rede se expandiu por meio de cabos submarinos, estabelecendo
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conexdes com diversos paises europeus. No Brasil, uma linha foi instalada em 1854,
ligando a capital, Rio de Janeiro, a Petrépolis, utilizando tanto segmentos terrestres
quanto cabos submarinos (Kocher, 2014).

Esses cabos proporcionaram beneficios politicos e comerciais significativos.
Entretanto, a tarefa de ligar a Europa as Américas apresentava um desafio imenso. A
profundidade extrema do Atlantico Norte e a vasta distancia entre os continentes
levantaram duvidas sobre a capacidade da engenharia da época em superar esses
obstaculos (Oazen; Dias, 2019).

No entanto, esse desafio monumental n&o intimidou os visionarios da época.
A integracao entre os interesses cientificos, politicos e financeiros foi plenamente
demonstrada no ambicioso projeto do primeiro cabo transatléantico. Em 1854, o
financista americano Cyrus Field concebeu a ideia de conectar a Escocia a Terra
Nova, no Canada, estendendo-se para ligar os Estados Unidos a Gra-Bretanha. O
objetivo era melhorar a rapidez na transmissao de informagdes comerciais cruciais,
como a cotagdo de graos e algodéao, entre as bolsas de valores desses paises. As
varias tentativas frustradas de langcar o cabo em 1857, 1858 e 1865 nao
desencorajaram os investidores, que continuaram a levantar enormes quantias de
capital. O sucesso finalmente veio em 1866, refletindo a confianga inabalavel no
potencial revolucionario dessa tecnologia (Kocher, 2014).

Em relag&o ao Brasil, o bardo do Rio Branco, em 1871, solicitou ao barao de
Maua que estabelecesse a comunicagao telegrafica entre o Brasil e a Europa. Maua
aceitou a tarefa sob a condicdo de nao utilizar seu préprio capital e, caso o projeto
fosse bem-sucedido, ele ndo obteria lucro pessoal. Este empreendimento seria um
esfor¢o dedicado ao beneficio da nagédo (Oazen; Dias, 2019).

ApOs a superagao dos desafios tecnologicos iniciais, os cabos telegraficos
submarinos se espalharam por todos os continentes, integrando-se eficientemente
as redes terrestres de telegrafia. Este avango tecnoldgico, ocorrido por volta da
década de 1880, facilitou a conexdo das diferentes zonas econémicas ao redor do
mundo, contribuindo significativamente para a formagdo de um sistema econémico
global (Kocher, 2014).

A introducado do telefone comercial por radio entre os Estados Unidos e a
Inglaterra em 1927 marcou o declinio da telegrafia e dos cabos submarinos de longa
distancia, que perderam parte significativa de seu mercado. Durante esse periodo, a

telegrafia enfrentou uma concorréncia crescente da tecnologia sem fio, sinalizando o
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fim da era dos grandes cabos telegraficos. No entanto, os cabos submarinos
voltaram a superar a tecnologia sem fio em 1956, com o langamento do Cabo
Transatlantico TAT-1. Este avango foi possivel gragas a combinagcdo de cabos
coaxiais e repetidores (Oazen; Dias, 2019).

O TAT-1 foi responsavel por 707 chamadas entre Londres e a América do
Norte apenas no seu primeiro dia de operacdo. Este marco deu inicio a era das
comunicagdes telefébnicas submarinas utilizando cabos coaxiais (Carter, 2009),
representando um salto tecnolégico substancial.

Contudo, a medida que avangava a tecnologia, os cabos coaxiais submarinos
na década de 1970 e inicio dos anos 1980 enfrentaram limitacdes. Devido a baixa
largura de banda e ao alto custo, eles eram viaveis principalmente em rotas de alta
densidade de comunicagcdo. Com a crescente demanda por maior capacidade de
transmissdo a custos mais baixos, iniciou-se, em meados dos anos 1970, o
desenvolvimento da tecnologia de fibra Oéptica para cabos submarinos. Esta
inovagdo marcou o comego de uma nova era nas comunicagdes submarinas,
oferecendo uma solugao mais eficiente e econdmica para o aumento exponencial do
trafego de dados globais (Carter, 2009).

A introducado das fibras opticas revolucionou o campo das comunicagdes
globais, oferecendo a capacidade de transmitir até 12.000 canais, significativamente
mais do que os 5.500 canais suportados pelos cabos coaxiais mais avangados da
época. Apesar de inicialmente parecer improvavel que essa tecnologia pudesse ser
a base de uma rede global, o langamento do TAT-8 em 1988 — o primeiro cabo
transoceénico de fibra optica — ligou os Estados Unidos, o Reino Unido e a Francga.
Este cabo ndo so ultrapassou os satélites em termos de custo, rapidez e capacidade
nas comunicagdes de dados e voz, mas também inaugurou uma nova fase nas
telecomunicagées mundiais (Carter, 2009).

Nesse periodo, a internet comegava a emergir como uma forga revolucionaria.
A implementagcdo de cabos de fibra Optica, com sua maior capacidade e custos
reduzidos, ofereceu a base econdmica essencial para o crescimento acelerado da
internet. Essas duas tecnologias se complementaram de maneira notavel: os cabos
de fibra dptica permitiram a transmissdo segura e rapida de grandes volumes de
dados, enquanto a internet possibilitou 0 acesso e uso desses dados de forma

diversificada. Tal combinagdo transformou profundamente o cenario das
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comunicagdes, gerando mudangas substanciais nos negdécios, no comércio, na
educacao e no entretenimento global (Carter, 2009).

Atualmente, os cabos submarinos sdo uma parte essencial e muitas vezes
negligenciada da infraestrutura global de Internet. Estima-se que eles sejam
responsaveis por transportar mais de 95% do trafego intercontinental da Internet.
Sem essa rede de cabos submersos, a Internet moderna, como a conhecemos, nao
seria viavel. Estes cabos sdao fundamentais para a continuidade e eficiéncia da
comunicacgao global, e sua importancia na geopolitica e na seguranga cibernética
esta se tornando cada vez mais evidente a medida que os riscos de ataques fisicos
e cibernéticos aumentam (Sherman,2021). Estima-se que existam aproximadamente
1,4 milhdo de quildmetros desses cabos em operacéo ao redor do mundo, formando
uma vasta e complexa rede que sustenta a conectividade internacional
(Telegeography, 2024).

Desde 2012, a dindmica do wuso dos cabos submarinos mudou
significativamente. Anteriormente dominada por provedores de infraestrutura de
Internet e de transito de dados, a capacidade desses cabos passou a ser cada vez
mais utilizada por grandes empresas de servigos de nuvem e provedores de
conteudo, como Google, Facebook, Amazon e Microsoft. A partir de 2016, essas
empresas comegaram a investir massivamente em cabos submarinos. Hoje, elas
controlam ou alugam mais de metade da capacidade global desses cabos,
demonstrando sua crescente influéncia na infraestrutura mundial de comunicacdes
(Brake, 2019).

Essa transformagao global também se reflete no Brasil, que é conectado ao
restante do mundo por meio de 15 cabos submarinos, fundamentais para a
conectividade com a América do Norte, Africa e Europa (Telegeography, 2024). Além
disso, o Brasil esta prestes a reforcar essas conexdes com a constru¢do do cabo
FIRMINA pela Google. Este novo cabo, com aproximadamente 13.500 quilémetros,
conectara diretamente os Estados Unidos a Argentina, passando pelo Uruguai e
Brasil, ampliando significativamente a capacidade de comunicag¢éo e integracdo do
pais com outros continentes (Baladron; Riviero, 2022).

Essa infraestrutura submarina no Brasil € suportada por quatro pontos de
aterrissagem de cabos submarinos, conhecidos como landing points. Dentre eles,
Fortaleza destaca-se como um importante hub intercontinental localizado na Praia

do Futuro. Este ponto é reconhecido pela comunidade global de cabos submarinos
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devido a sua capacidade de conectar diversas rotas submarinas. Além de Fortaleza,
outros pontos de aterrissagem incluem Rio de Janeiro, Santos e Salvador. Embora
todos desempenhem papéis cruciais na interconectividade do Brasil com o resto do
mundo, Fortaleza € visto como o mais significativo em termos de conectividade

intercontinental (Mariano, 2020).

3.2 COMPONENTES ESSENCIAIS DOS CABOS SUBMARINOS

Para compreender como surgem as ameacgas decorrentes de ataques
deliberados a infraestrutura de cabos submarinos, € fundamental examinar
detalhadamente sua arquitetura e os componentes essenciais. Esses elementos
principais incluem: Infraestrutura de Cabos, Estagbes de aterrissagem e a
Capacidade de reparo.

Primeiramente, a vulnerabilidade dos cabos submarinos varia
significativamente com base em sua localizagdo. Em aguas costeiras e rasas, as
posicdes dos cabos sdo geralmente divulgadas publicamente para evitar acidentes,
como ancoragem e dragagem, e sao indicadas em cartas nauticas. No entanto, em
alto-mar, as localizagdes exatas ndo sido publicadas, tornando a identificacdo e o
reparo dos cabos mais desafiadores. Além disso, a profundidade do fundo marinho
em alto-mar complica os reparos, resultando em impactos potencialmente mais
graves em caso de ruptura (Buerger; Liebetrau; Franken, 2022).

Além das questdes técnicas, do ponto de vista juridico, os cabos submarinos
estdo sujeitos a diferentes regras dependendo da zona legal estabelecida pela
Convengdo das Nacgbes Unidas sobre o Direito do Mar (CNUDM). Nas aguas
territoriais (até 12 milhas nauticas da costa), os Estados tém jurisdicdo completa
sobre os cabos. Na zona contigua (até 24 milhas nauticas), os Estados tém
responsabilidades adicionais de aplicacdo da lei. Fora dessas areas, em alto-mar e
nas Zonas Econdmicas Exclusivas (ZEE) (até 200 milhas nauticas), a jurisdi¢gdo e as
responsabilidades para a protegdo dos cabos tornam-se mais ambiguas (Buerger;
Liebetrau; Franken, 2022).

Outro componente essencial sdo as estagbes de aterrissagem, que sao
pontos criticos onde os cabos submarinos se conectam a infraestrutura terrestre.

Localizadas geralmente préoximas a costa, essas estagdes muitas vezes
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compartiiham espaco com outras infraestruturas essenciais, como redes de
eletricidade submarina (Courtois; Bardelay, 2016). Equipadas com servidores e
tecnologias de roteamento, elas garantem a transicdo dos dados da rede submarina
para a terrestre. Para seguranga, sdo protegidas por cercas, arame farpado e
sistemas de vigilancia como cameras e sensores. Embora suas localizagdes exatas
nao sejam amplamente divulgadas, existem mapas e comunidades dedicadas a
identificar esses locais (Buerger; Liebetrau; Franken, 2022).

A seguranga e a integridade operacional das estagbes de aterrissagem séo
ainda complementadas pelas tecnologias avangcadas de monitoramento
incorporadas nos sistemas de cabos modernos. Entre essas tecnologias, destaca-se
o Sensoriamento Acustico Distribuido, que utiliza a propria fibra optica dos cabos
para detectar sinais acusticos ao longo de toda a sua extensdo. Esse sistema
permite identificar rapidamente qualquer dano ou ruptura nos cabos, facilitando a
execugao de reparos rapidos e fornecendo dados cruciais em processos legais
sobre danos (Buerger; Liebetrau; Franken, 2022).

Por fim, a manutengcdo e o reparo dos cabos submarinos sdo gerenciados
quase que exclusivamente por empresas privadas especializadas. Os operadores e
proprietarios firmam contratos com empresas de manutengao maritima que possuem
depodsitos de armazenamento de cabos e equipamentos, além de navios de reparo
estrategicamente posicionados em todo o mundo. Os navios ficam em prontidao 24
horas por dia, 7 dias por semana, para responder a falhas nos cabos. A organizagao
da manutengao dos cabos é feita por meio de zonas globais e acordos cooperativos
sem fins lucrativos (Buerger; Liebetrau; Franken, 2022).

De fato, o setor privado desempenha um papel fundamental em varias
atividades relacionadas aos cabos submarinos, desde a coleta de informacdes até a
reparagdao de danos. Quando cidaddos, empresas e 06rgaos governamentais
precisam restaurar o acesso a Internet apds danos aos cabos submarinos, o setor
privado é acionado para realizar reparos e restabelecer a conectividade. Essas
empresas geralmente tém controle direto e profundo conhecimento da infraestrutura
critica. Isso é particularmente relevante nas democracias, onde o setor privado tem
uma longa histéria de envolvimento significativo, especialmente com cabos de

telecomunicagdes (Sherman, 2021).
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3.3 VULNERABILIDADE E CAUSAS DE FALHAS NOS CABOS SUBMARINOS

Nas discussdes contemporaneas sobre a seguranga da Internet, o foco de
muitos especialistas tem se voltado para as tecnologias de ponta, como a
infraestrutura de computacdo em nuvem, as redes de telecomunicacdes 5G e as
novas geragdes de satélites. No entanto, é fundamental reconhecer que a maior
parte do trafego internacional de dados, que inclui desde videoconferéncias até
transagdes financeiras e informagcdes militares confidenciais, ainda transita
majoritariamente por uma tecnologia mais antiga € menos glamorosa: os cabos
submarinos. Esses cabos, embora ndo atraiam a mesma atengao que as tecnologias
emergentes, permanecem cruciais para a conectividade global, transportando
diariamente vastas quantidades de dados entre os continentes (Sherman, 2021).

Os cabos de dados submarinos enfrentam uma série de ameacgas que podem
comprometer sua funcionalidade. Anualmente, ocorrem cerca de 100 rupturas
desses cabos, mas a maioria dos usuarios finais ndo percebe essas falhas, pois o
trafego de dados é redirecionado por rotas alternativas. Interrupgbes completas da
internet sdo raras e geralmente ocorrem somente quando ndo ha redundancia
disponivel para substituir o cabo danificado. As causas dessas falhas podem ser
classificadas em trés categorias principais: causas naturais, como eventos sismicos;
causas humanas, que podem ser intencionais ou acidentais, como danos causados
por atividades maritimas; e causas externas, relacionadas a falhas na infraestrutura
de suporte (Buerger; Liebetrau; Franken, 2022).

Entre as causas naturais, desastres como terremotos submarinos, tsunamis e
tempestades severas representam riscos significativos para os cabos, enquanto
fatores de longo prazo, como corrosdo e correntes maritimas, contribuem para o
desgaste das camadas protetoras dos cabos. Embora menos frequentes do que os
danos causados por atividades humanas, os incidentes naturais representam
aproximadamente um quinto das falhas de cabos. A complexidade desses eventos é
que eles podem causar multiplas falhas simultdneas, como ocorreu apds o terremoto
de Tohoku, em 2011, quando quatro cabos para o Japao foram danificados ao
mesmo tempo, afetando significativamente o trafego de internet na regido. Em
lugares com menor redundancia de cabos, essas falhas multiplas podem resultar em

apag0bes completos da internet (Buerger; Liebetrau; Franken, 2022).
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As falhas dos cabos submarinos também s&o influenciadas por fatores
externos, particularmente infraestruturas e servicos dos quais dependem. Cabos de
fibra éptica com extensdo superior a 150 km necessitam de energia elétrica para
operar eficientemente, devido a necessidade de repetidores para manter a
integridade do sinal ao longo de grandes distancias (Agrawal, 2016). Normalmente,
a energia € fornecida pelas estagdes de aterrissagem em cada extremidade do cabo,
minimizando o risco de uma interrupgao total. Contudo, apagdes significativos que
afetam simultaneamente ambas as estagdes podem causar a perda de
conectividade (Buerger; Liebetrau; Franken, 2022).

Além disso, a perda de infraestruturas regionais em terra, como cabos,
centros de dados e pontos de troca de internet, seja por destruigao fisica ou falhas
de roteamento, pode inutilizar os cabos submarinos internacionais. Outro aspecto
critico é a seguranga dos operadores de cabos. Se as empresas que operam esses
cabos ou seus funcionarios ndo tiverem seguranga, a falta de manutencdo pode
comprometer a funcionalidade dos cabos a longo prazo. Essa situagdo também é
relevante em casos de faléncia dessas empresas, 0 que poderia levar a interrupgdes
prolongadas na operagao dos cabos (Buerger; Liebetrau; Franken, 2022).

Por fim, os danos aos cabos submarinos causados por atividades humanas
podem ocorrer de forma intencional ou ndo. A maior parte desses incidentes resulta
de atividades maritimas cotidianas, como pesca, ancoragem e dragagem, que S&o
as causas mais comuns de danos (Buerger; Liebetrau; Franken, 2022). De fato,
danos aos cabos, principalmente nao intencionais e decorrentes de atividades
comerciais maritimas, representam em média mais de 70% dos incidentes anuais
(Martinage, 2015).

Apesar de a maioria dos danos aos cabos submarinos ser causada por
atividades diarias e acidentais, como pesca de arrasto, ancoragem de embarcacgdes
e fendmenos naturais, é crucial reconhecer que também existem riscos associados a
danos intencionais. Atos de sabotagem, espionagem ou até mesmo ataques fisicos
diretos contra as infraestruturas vitais dos cabos submarinos, embora menos
frequentes, representam ameacas significativas. Por isso, tornam-se objeto de
estudo detalhado na proxima secao, intitulada Modos de Ataque aos Cabos

Submarinos.
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3.4 MODOS DE ATAQUE AOS CABOS SUBMARINOS

Nesta secdo, analisaremos os principais tipos de ataques intencionais que
representam ameacgas significativas a seguranga dos cabos submarinos.
Abordaremos os ataques fisicos, o roubo de dados e inteligéncia, além dos ataques
cibernéticos.

Ataques fisicos aos cabos submarinos podem assumir diversas formas, com
potencial para causar interrupgdes significativas na conectividade. Navios civis,
como embarcacdes de pesca ou de lazer, podem ser equipados com dispositivos
improvisados para cortar cabos, aproveitando-se do trafego maritimo comum para se
esconderem. Outra ameaga vem dos explosivos submarinos, como minas navais ou
dispositivos explosivos improvisados, que sao baratos e simples de fabricar, mas
eficazes em interromper conexdes de cabos (Truver, 2009).

Além disso, veiculos submersiveis, incluindo submarinos e drones, podem ser
usados para colocar explosivos ou operar armas sofisticadas, e essa tecnologia esta
cada vez mais acessivel, ndo se limitando as for¢cas militares. Esses métodos de
ataque sao especialmente preocupantes para as estagdes de aterrissagem e
infraestruturas de reparo, que sao vitais para a conexao de cabos submarinos a rede
terrestre e para a manutencéo dos cabos. A destruicao ou danos a essas instalagoes
podem resultar em interrup¢des prolongadas, especialmente em areas com poucas
alternativas de conex&o (Buerger; Liebetrau; Franken, 2022).

O roubo de dados e a espionagem sobre cabos submarinos também
representam riscos importantes, embora tecnicamente complexos e desafiadores.
De acordo com especialistas, ndo ha informag¢des publicas confirmando que algum
pais possui a capacidade de realizar tal interceptacdo no mar. Isso sugere que a
ameaca pode ser exagerada e que € improvavel que qualquer tentativa de
manipulacdo dos cabos passe despercebida, dado que a maioria dos cabos
modernos possui sistemas de vigilancia integrados para detectar interrupgdes. Assim,
a espionagem direta sobre cabos submarinos no oceano é considerada pouco
provavel (Buerger; Liebetrau; Franken, 2022).

Apesar de Burger, Liebetrau e Franken afirmarem que a espionagem através
da interceptacdo de cabos no mar seja pouco provavel, outros autores afirmam o

contrario. Segundo analistas de inteligéncia, submarinos como o USS Jimmy Carter
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dos EUA e a embarcacdo russa Yantar podem interceptar dados de cabos
submarinos sem rompé-los (Barker, 2018).

Além da interceptagédo de cabos, outras varias vulnerabilidades podem surgir
em diferentes partes da cadeia de suprimentos dos cabos submarinos. Empresas
que constroem esses cabos podem inserir porta de entradas ou equipamentos de
vigilancia antes da instalacdo. Além disso, as estacbes de aterrissagem em terra,
onde os cabos se conectam a rede terrestre, s&o mais acessiveis e, portanto, alvos
mais vulneraveis para operag¢des de espionagem e inteligéncia (Buerger; Liebetrau;
Franken, 2022).

Em relagao as estagdes de aterrissagem, o Departamento de Estado dos EUA
classificou esses locais ao redor do mundo como uma das infraestruturas mais
criticas para o pais. Essa classificagédo se justifica pelo fato de que, ao obter acesso
aos terminais situados nesses locais ou ao controlar os sistemas que gerenciam os
comprimentos de onda da fibra 6ptica, um hacker poderia assumir o controle de
partes significativas do trafego internacional de dados e voz. Isso conferiria a
capacidade de perturbar ou degradar consideravelmente as infraestruturas
cibernéticas (Sechrist, 2012).

Um cenario significativo para ataques a infraestrutura de cabos submarinos
envolve o uso de agdes cibernéticas para comprometer sua operabilidade técnica.
Os sistemas de gerenciamento remoto de redes, que frequentemente estédo
conectados a internet e baseados em protocolos HTTP e TCP/IP 4, sdo
especialmente vulneraveis (Sechrist, 2012).

Esses sistemas de gerenciamento de redes controlaveis a distancia permitem
0 monitoramento e a alteracdo de sinais de fibra 6tica de forma remota, sem a
necessidade de pessoal no local. No entanto, essa conveniéncia e economia de
custo trazem novos riscos de ciberseguranca. A camada virtualizada de controle,
conectada a Internet, expde os cabos a possiveis invasdes, permitindo que hackers
interrompam ou degradem os sinais transmitidos. Além disso, as mas praticas de
seguranga de alguns fornecedores de software e a falta de diversidade entre eles
aumentam o risco, pois uma falha pode ter efeitos amplos. Muitos desses sistemas

utilizam sistemas operacionais comuns, como Linux ou Microsoft Windows,

4 Os protocolos de Internet foram desenvolvidos para permitir a comunicagao entre dois pontos da
rede, ou dispositivos, garantindo sempre uma conexao uniforme, segura e eficiente (HOSTMIDIA,
2024).
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conhecidos pelos agentes maliciosos, facilitando possiveis exploragdes. Além da
interrupcao dos sinais, a pirataria desses sistemas pode permitir a interceptacao de
dados nas estacdes de aterragem (Sherman, 2021).

A centralizagdo dos fornecedores de software de gerenciamento remoto € um
ponto critico, amplificando os riscos. Os desenvolvedores desses sistemas podem
nao priorizar a seguranga devido a incentivos de mercado inadequados. Semelhante
a muitos sistemas de controle industrial, essas tecnologias frequentemente s&o
projetadas com foco na conveniéncia e funcionalidade, em detrimento da
ciberseguranga. A falta de diversidade entre os fornecedores pode levar ao
comprometimento de toda a tecnologia caso uma nova vulnerabilidade seja
descoberta (Sherman, 2021).

Para agravar a situagéo, a transmiss&o de dados por cabos submarinos tem
aumentado diariamente e se tornado mais sensivel. A pandemia de COVID-19
acelerou essa tendéncia ao transferir atividades para o ambiente online,
aumentando o trafego na infraestrutura da Internet. A tecnologia 5G também
contribuira para um crescimento significativo no volume de dados transmitidos
(Sherman, 2021).

Além disso, a computacdo em nuvem desempenha um papel central no
aumento da sensibilidade dos dados transmitidos. Empresas de varios setores,
como saude, comércio, defesa e logistica, estdo transferindo fung¢des criticas e
dados anteriormente mantidos offline para plataformas de nuvem, que operam em
escala global. Esta dependéncia crescente significa que dados mais sensiveis estao
sendo continuamente enviados através da infraestrutura de cabos submarinos.
Consequentemente, as falhas e interrup¢cdes nesse trafego se tornam mais
perturbadoras para a sociedade em geral, causando prejuizos a individuos e
organizagdes publicas e privadas (Sherman, 2021).

Além dos sistemas de gerenciamento remoto, centros de operagdes de rede,
portais de acesso remoto e outros sistemas necessarios para o funcionamento dos
cabos, como fontes de energia elétrica, roteadores, sistemas de aquecimento,
ventilagdo e ar-condicionado, também sao vetores potenciais para ataques
cibernéticos (Buerger; Liebetrau; Franken, 2022).

Para enfrentar essas ameacas, € essencial adotar medidas de protecéo
adequadas, conforme exploraremos na proxima sec¢ao sobre a prote¢cao dos cabos

submarinos no Brasil.
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3.5 PROTEGCAO DOS CABOS SUBMARINOS NO BRASIL

A preocupacdo com a seguranga de infraestruturas criticas se tornou um
movimento global apds os ataques terroristas em Nova York em 2001. No Brasil,
esse tema ganhou forga desde 2006, quando investidas realizados por um grupo
criminoso em S&o Paulo impulsionaram o Governo a identificar e proteger
prioritariamente infraestruturas essenciais do pais em caso de novas ocorréncias
semelhantes (Brasil, 2022). Em resposta a essa necessidade crescente, foi
estabelecido a Politica Nacional de Segurancga de Infraestruturas Criticas (PNSIC), a
qual descreve a seguranga das infraestruturas criticas como um conjunto de ag¢des
preventivas e reativas, focadas em manter ou restaurar os servicos essenciais
(Brasil, 2018).

Para a execucdo da PNSIC, trés instrumentos principais importantes foram
estabelecidos: a Estratégia Nacional de Seguranca de Infraestruturas Criticas
(ENSIC) que aponta desafios e estabelece diretrizes e metas estratégicas para
prever ameacgas e aprimorar a seguranga; o Plano Nacional de Seguranga de
Infraestruturas Criticas (PLANSIC), que coordena a atuagao de diversos 6rgaos,
promove parcerias, atribui responsabilidades e destaca a gestdo de riscos e
interdependéncias; e o Sistema Integrado de Dados de Seguranga de Infraestruturas
Criticas (SIDSIC) (Brasil, 2022).

Complementando essas iniciativas, a homologagcdo do Regulamento de
Protecao Cibernética para o Setor de Telecomunicacbes pela Anatel marca um
progresso importante e significativo na protecdo dos cabos submarinos. Este
regulamento estabelece diretrizes e praticas para fortalecer a protegdo das
infraestruturas e servicos de telecomunicagdes, além de criar o Grupo Técnico de
Seguranga Cibernética e Gestao de Riscos de Infraestrutura Critica (GT-Ciber) para
assegurar a governanga. Adicionalmente, a Politica Nacional de Ciberseguranga
(PNCiber), que ainda esta em fase de elaboracdo e desenvolvimento, tem como
objetivo direcionar a seguranga cibernética no Brasil, com foco na prevencdo de
incidentes e ataques contra infraestruturas e servigos essenciais (Freire; Aquino,
2023).

Para aprimorar ainda mais a seguranga dos cabos submarinos, Freire e
Aquino recomendaram que o Brasil siga as normativas vigentes e as melhores

praticas globais. Eles sugeriram a implementagcdo de medidas estratégicas com a
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colaboracgéao de diferentes entidades governamentais e empresas do segmento para
reforcar a protecdo da infraestrutura de cabos submarinos, principalmente as

mencionadas a seguir:

1. Vigilancia e Patrulha Maritima: reforgar a vigilancia maritima para
detectar e prevenir potenciais ameagas aos cabos submarinos;

2. Cooperacdo Internacional: promover a colaboragdo com outras
nacgdes e operadoras de cabo para compartilhar informagdes e recursos na
protecao de cabos submarinos;

3. Parcerias Publico-Privadas: envolver-se com empresas privadas que
operam cabos submarinos para promover praticas de seguranga e investir
em tecnologias avangadas de monitoramento, aprimorando a qualidade das
informacgdes sobre capacidade e quantidade de dados trafegados nos cabos
submarinos no Brasil;

4. Auditorias de seguranga e monitoramento continuo: realizar auditorias
regulares para avaliar a eficacia das medidas de seguranga e identificar
areas que precisam de maior atengdo, além de estabelecer sistemas de
monitoramento continuo para identificar e responder rapidamente a
ameagas potenciais;

5. Medidas de segurancga cibernética: implementar medidas robustas de
seguranga cibernética para proteger contra-ataques cibernéticos que
comprometam a integridade dos cabos;

6. Criptografia de dados: garantir criptografia robusta para proteger os
dados transmitidos por cabos, propiciando uma comunicagao segura;

7. Firewalls e protegdo contra malware: utilizar firewalls e software para
proteger os sistemas contra ameacgas cibernéticas;

8. Estudos de resiliéncia: fundamental para garantir a seguranca e a
estabilidade da infraestrutura critica de comunicagbes no Brasil,
salvaguardando a integridade dos servigos essenciais e contribuindo para o
desenvolvimento sustentavel do pais;

9. Diversificagao e redundancia de rotas: investir em rotas alternativas e
em redundancias para minimizar o impacto das interrup¢des de cabos;

10. Isolamento de rede: segmentar as redes para limitar o acesso,
evitando que o comprometimento de uma parte afete todo o sistema;

11. Resposta rapida a incidentes: desenvolver protocolos de resposta
rapida a incidentes para prontamente mitigar danos ou interrupgdes;

12. Educagdo e conscientizagdo: promover a conscientizacdo sobre a
importancia estratégica dos cabos submarinos tanto para o publico em geral
como para o corpo técnico envolvido em sua operagao;

13. Revisdo da Legislagdo: atualizar e fortalecer regularmente a
legislacdo relacionada a protecdo de cabos submarinos, impondo
penalidades rigorosas para atividades ilicitas, sem prejuizos de outras
medidas nao sancionatérias de cunho responsivo; e

14. Industria nacional: avaliar a viabilidade em se estimular a entrada do
Brasil no mercado de cabos submarinos de longa distancia. (Freire; Aquino,
2023)
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3.6 HISTORICO DE ATAQUES CIBERNETICOS A CABOS SUBMARINOS

Nao existem casos comprovados e publicados de ataques cibernéticos
deliberados a rede de cabos submarinos por atores estatais ou grupos n&o estatais.
A maioria das discussdes sobre ameacas de perda total de conectividade baseia-se
em avaliagbes geopoliticas gerais, e ndo em eventos anteriores, sugerindo que
esses cenarios de ameaga podem ser exagerados e promover um medo infundado.
No entanto, muitos paises e agentes ndo estatais tém a capacidade de danificar
esses cabos, e a aquisicdo dessa capacidade é relativamente barata, tornando
plausiveis ataques menores para demonstrar capacidade e intengdo. Diversos
motivos podem levar a ataques deliberados, como tensdes geopoliticas, agdes de
organizagdes terroristas para manter transagdes financeiras como reféns, ou redes
criminosas transnacionais explorando vulnerabilidades na rede (Buerger; Liebetrau;
Franken, 2022).

A grande preocupag¢édo com um ataque cibernético a cabos submarinos é que
a guerra cibernética, estrategicamente, visa atacar sistemas essenciais das
infraestruturas sociais, de energia e financeiros, prejudicando a habilidade dos
Estados de preservar sua defesa e resposta (Silva, 2014). Além disso, Ayres Pinto e
Grassi (2020) argumentam que as guerras cibernéticas tém o potencial de danificar
ou eliminar essas infraestruturas essenciais, colocando em perigo os sistemas de
seguranga e ameagando a soberania e atingindo alvos civis. Devido a essa
vulnerabilidade estratégica, os cabos submarinos se tornam alvos prioritarios em
conflitos cibernéticos, dada sua importancia para a conectividade e o funcionamento
global.

Essa preocupacdo se tornou ainda mais relevante com o surgimento do
malware Stuxnet®, considerado um ponto de inflexdo nos ataques cibernéticos.
Stuxnet foi o primeiro a visar uma infraestrutura critica de um pais, particularmente
as usinas nucleares iranianas além de ter afetado outras nagbes como Estados
Unidos, Paquistdo, Malasia, india, Indonésia, Australia e Reino Unido. O uso dessas

tecnologias como armas cibernéticas contra infraestruturas essenciais ou para

5 Stuxnet foi um virus sofisticado langado contra as instalagées de enriquecimento de uranio do Ira
em Natanz, em junho de 2009, visando prejudicar o programa nuclear iraniano e impedir a
construgdo de uma bomba nuclear pelo presidente Mahmoud Ahmadinejad. (ZETTER, 2017)
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colocar em risco a soberania dos Estados é uma preocupacao significativa em
relacdo a evolugao da guerra cibernética (Ayres Pinto; Grassi, 2020).

Apos explorar detalhadamente o historico dos cabos submarinos, seus
componentes essenciais, as diversas vulnerabilidades, as causas de falhas e os
modos de ataque que podem comprometer essa infraestrutura, € possivel
compreender a complexidade e a criticidade desses sistemas no contexto da
segurancga global. Cada uma dessas analises permite visualizar como esses cabos
podem se tornar alvos estratégicos, seja por sua importéncia para a comunicagao
intercontinental, seja pela interdependéncia crescente com as atividades
econdmicas, sociais e de defesa. Assim, no proximo capitulo, confrontaremos esses
elementos com os principios e estratégias de defesa cibernética discutidos
anteriormente. O Capitulo 4 se concentrara na aplicagao pratica da teoria da Defesa

Cibernética em relagao as vulnerabilidades cibernéticas dos cabos submarinos.
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4 ANALISE DAS VULNERABILIDAD ES DOS CABOS SUBMARINOS A LUZ DA
DOUTRINA MILITAR DE DEFESA CIBERNETICA

Neste capitulo, faremos uma conex&o entre os conceitos tedricos de defesa
cibernética apresentados no Capitulo 2, que incluem Operagdes Defensivas,
Principios de Emprego, Caracteristicas, Possibilidades, Peculiaridades e Formas de
Atuacéo, além dos Tipos de Ag¢des Cibernéticas, com a analise das vulnerabilidades
dos cabos submarinos abordada no Capitulo 3. Devido a auséncia de dados
historicos sobre ataques cibernéticos a cabos submarinos, nao realizaremos uma

analise de ataques passados.

4.1 ANALISE DAS OPERAGCOES CIBERNETICAS DEFENSIVAS

As Operacdes Cibernéticas Defensivas sdo fundamentais para neutralizar
ataques cibernéticos e recuperar a rede ao seu estado original apdés uma invaséo.
No contexto dos cabos submarinos, essas medidas incluem a identificagdo proativa
de ameacgas e a implementagao de estratégias para mitigar possiveis danos antes
que possam causar interrupgdes significativas nos servicos de comunicacédo e
transmissao de dados.

Uma das estratégias que podem ser aplicadas aos cabos submarinos € o
Sensoriamento Acustico Distribuido, uma técnica que detecta sinais acusticos nos
cabos, permitindo a rapida identificacdo de danos ou rupturas e facilitando reparos
imediatos.

No que diz respeito as Medidas de Defesa Interna (MDI) voltadas para a
restauracdo do funcionamento dos cabos submarinos apdés um ataque, € crucial
destacar o papel significativo do setor privado na recuperagao. Em situagbes em que
os cabos submarinos sao danificados e 0 acesso a Internet precisa ser restabelecido,
as empresas privadas geralmente assumem a responsabilidade pelos reparos
necessarios e pela reconexao da rede

A teoria das Operacbes Cibernéticas Defensivas mostra aderéncia com a
realidade dos cabos submarinos, especialmente na importancia da identificacédo

proativa de ameacas e na recuperacédo pos-ataque. No entanto, a dependéncia do
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setor privado para a reparacao de cabos evidencia uma vulnerabilidade pratica que

necessita de maior atencao e acao coordenada.

4.2 ANALISE DOS PRINCIPIOS DE EMPREGO DA DEFESA CIBERNETICA

Entre os quatro pilares do emprego da defesa cibernética - rastreabilidade, o
efeito, a dissimulacédo e a adaptabilidade - o principio da adaptabilidade se destaca
como especialmente relevante para a protecdo de infraestruturas criticas, como os
cabos submarinos. Esse principio destaca a importancia de uma capacidade de
resposta flexivel e rapida as mudancas no ambiente de ameacas.

Os cabos submarinos sao particularmente vulneraveis devido a interconexao
de seus sistemas de gerenciamento remoto com a internet, utilizando protocolos
comuns como HTTP e TCP/IP. Essa conectividade facilita a operacao e manutencao,
mas também aumenta a exposicao a riscos cibernéticos, permitindo que atacantes
explorem falhas nos sistemas para causar danos ou interromper servigos.

Além disso, a camada de controle desses sistemas, que € frequentemente
virtualizada e acessivel online, cria um ponto de vulnerabilidade significativo.
Hackers podem explorar essa camada para invadir a infraestrutura dos cabos,
interrompendo ou degradando a qualidade dos sinais transmitidos. Essas invasdes
nao apenas afetam a integridade dos dados, mas também podem levar a perdas
financeiras significativas e impactos na comunicagéo global.

A adaptabilidade, nesse contexto, se manifesta na capacidade das defesas
cibernéticas de ajustarem-se rapidamente a novas ameagas e de desenvolverem
contramedidas eficazes. Sem essa adaptabilidade, as defesas podem se tornar
obsoletas rapidamente, deixando a infraestrutura critica exposta a ataques que
comprometam a segurancga e a funcionalidade dos sistemas.

O principio da adaptabilidade, conforme discutido na teoria, se alinha bem
com a realidade enfrentada pelos cabos submarinos. A capacidade de resposta
flexivel é crucial para enfrentar as vulnerabilidades criadas pela conectividade com a
internet. A teoria e a pratica demonstram que sem essa adaptabilidade, as defesas

cibernéticas se tornam insuficientes para proteger essa infraestrutura critica.
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4.3 ANALISE DAS CARACTERISTICAS DA DEFESA CIBERNETICA

As operagdes de defesa cibernética sdo definidas por caracteristicas unicas
do ciberespago, que se distinguem dos dominios tradicionais de guerra, como
terrestre, maritimo, aéreo e espacial. Essas particularidades sdo fundamentais para
a protecdo de infraestruturas criticas, como os cabos submarinos, que
desempenham um papel essencial na comunicacéo global.

Uma caracteristica distintiva da defesa cibernética € o alcance global das
operacoes no ciberespaco. Ao contrario dos dominios fisicos, onde as atividades sao
limitadas pela distancia e espaco, no ciberespacgo as operagdes de ataque ou defesa
podem ser iniciadas de qualquer lugar do mundo e simultaneamente. Isso significa
que ameacas cibernéticas podem surgir de qualquer ponto do globo e podem ser
integradas, exigindo uma resposta defensiva que também seja global e coordenada.
No caso dos cabos submarinos, que se estendem por mais de 1 milhdo de
quildmetros em todo o planeta, essa caracteristica se torna ainda mais relevante. A
vasta rede de cabos submarinos interconecta continentes, tornando a protecao
dessas infraestruturas criticas uma tarefa complexa.

Para a protecdo dos cabos submarinos, essa caracteristica destaca a
necessidade de uma cooperagédo internacional abrangente, envolvendo tanto
governos quanto o setor privado. Nos ultimos anos, a crescente participagao de
grandes empresas de servigos de nuvem e provedores de conteudo na utilizagédo e
controle da capacidade dos cabos submarinos reforca a importdncia dessa
colaboracéo.

Outra caracteristica relevante é a questado das vulnerabilidades relacionadas
as fronteiras geograficas. No ciberespacgo, essas fronteiras se tornam irrelevantes,
permitindo que ameagas cibernéticas se originem de qualquer lugar e se espalhem
rapidamente por infraestruturas criticas interconectadas. No caso dos cabos
submarinos, que transportam cerca de 95% do trafego global de internet isso implica
que um ataque cibernético pode ser langado de qualquer parte do mundo, sem a
necessidade de presenca fisica. A vasta e complexa rede de cabos, com inumeros
pontos de conexao espalhados globalmente, torna a defesa ainda mais desafiadora.

O paradoxo tecnolégico é uma caracteristica central na defesa cibernética.
Com o avango tecnoldgico, a dependéncia dos sistemas de Tl aumenta, elevando a

vulnerabilidade a ataques cibernéticos. No entanto, esse progresso também
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proporciona ferramentas de defesa mais avangadas, como sistemas sofisticados de
monitoramento e tecnologias de seguranga. No contexto dos cabos submarinos, o
uso de sistemas de gestdo remota permite o monitoramento e a alteragdo de sinais
de fibra ética de forma remota, facilitando uma resposta mais eficiente em caso de
incidentes. Contudo, essa mesma capacidade expde a infraestrutura a riscos
significativos. A possibilidade de monitorar e controlar os cabos a distancia pode ser
explorada por agentes mal-intencionados, ampliando a superficie de ataque e
aumentando a vulnerabilidade a invasdes cibernéticas.

A assimetria na defesa cibernética refere-se a capacidade de atores com
recursos limitados causarem danos significativos. No caso dos cabos submarinos, as
estacbes de aterrissagem séo pontos estratégicos particularmente vulneraveis para
esse tipo de acdo. Estas estacdes sdo consideradas uma das infraestruturas mais
criticas para os Estados Unidos, de acordo com o seu Departamento de Estado,
devido a sua importancia estratégica. A preocupacgéo central € que, se atacantes
conseguirem acesso a esses terminais ou aos sistemas que controlam os
comprimentos de onda da fibra éptica, eles poderiam potencialmente dominar uma
parte significativa do trafego internacional de dados e voz. Isso poderia resultar em
interrupgdes graves ou na degradacao das infraestruturas cibernéticas.

Com isso, podemos observar que as caracteristicas da defesa cibernética
descritas na teoria correspondem claramente a realidade dos cabos submarinos. A
teoria oferece uma base sélida para compreender os desafios praticos enfrentados

na defesa desses cabos contra ameacas cibernéticas.

4.4 ANALISE DAS POSSIBILIDADES DA DEFESA CIBERNETICA

A defesa cibernética oferece possibilidades estratégicas e operacionais para
proteger infraestruturas criticas, como os cabos submarinos, que sdo essenciais
para a comunicagao global. No Brasil, a seguranca dessas infraestruturas tem sido
reforcada por meio de politicas e medidas coordenadas que abordam tanto a

prevencao quanto a resposta a incidentes cibernéticos.
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Para protecado dos dados transmitidos por cabos submarinos, sao necessarias
medidas defensivas, incluindo criptografia avancada, uso de firewalls® e software
anti-malware’. A segmentacéo das redes é crucial para restringir o acesso e evitar
que a falha de um segmento comprometa o sistema inteiro. Além disso, o
desenvolvimento de protocolos para uma resposta agil a incidentes é necessario
para minimizar prejuizos ou paralisacbes de forma eficaz. No Brasil, a adogao
dessas praticas foi fortalecida pelo Regulamento de Seguranga Cibernética Aplicado
ao Setor de Telecomunicacdes, estabelecido pela Anatel, que define diretrizes para a
seguranga das redes e servigos de telecomunicagdes.

A colaboragdo com 6rgaos externos ao Ministério da Defesa, como previsto
na Doutrina Militar de Defesa Cibernética, € uma possibilidade essencial para a
seguranca cibernética. No Brasil, isso & exemplificado pela criagdo da Rede Federal
de Gestao de Incidentes Cibernéticos (ReGIC) e da Equipe de Coordenacéao Setorial
da Defesa (ECS/Def), além do Plano Nacional de Seguranga de Infraestruturas
Criticas (PLANSIC). Essas iniciativas coordenam respostas a incidentes e
promovem a integracéo de diferentes setores na defesa cibernética.

Sendo assim, a teoria das possibilidades da defesa cibernética demonstra
uma clara conexao a realidade dos cabos submarinos. Isso evidencia que as
medidas técnicas de protecao e a colaboracao institucional sao fundamentais para a

defesa eficaz desses cabos contra ameacas cibernéticas.

4.5 ANALISE DAS PECULIARIDADES DA DEFESA CIBERNETICA

A defesa cibernética enfrenta uma série de peculiaridades e desafios
especificos que afetam a eficacia das operacdes de protecdo de infraestruturas
criticas, como os cabos submarinos. Esses desafios exigem uma abordagem
estratégica e adaptativa para lidar com ameagas em constante evolugéao.

Um dos principais desafios € a dificuldade de atribuicdo, que envolve
identificar os responsaveis por ataques cibernéticos. A estrutura da Internet e a falta

de mecanismos padrao de rastreamento tornam esse processo complexo. Atacantes

6 Este sistema dedicado de hardware-software controla o trafego de dados, bloqueando ou
permitindo pacotes para prevenir atividades mal-intencionadas e agdes nao autorizadas na rede
(KASPERSKY, 2024).

7 Anti-malware é um software que monitora e remove ameagas virtuais em computadores e redes.
(LAC Blog, 2024).
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podem falsificar enderegos de origem nos pacotes, dificultando a identificagcdo de
sua localizacdo real. Além disso, muitos ataques utilizam intermediarios
comprometidos para ocultar o ponto de origem, complicando a correlagdo de
pacotes para rastreamento. Esse desafio é exacerbado pela jurisdigdo internacional,
onde ataques podem ser originados de outros paises, levantando questdes sobre
qual nagédo ou agéncia deve investigar e sob quais leis 0os responsaveis podem ser
processados.

Outro aspecto critico € a constante identificacdo de novas vulnerabilidades,
especialmente com o uso dos sistemas de gerenciamento remoto de cabos
submarinos. Esses sistemas, conectados a Internet para monitoramento e controle,
sao atraentes devido a eficiéncia e custo-beneficio, mas também expdem os cabos a
riscos de invasao. Hackers que comprometem esses sistemas podem obter direitos
administrativos, acessando dados sensiveis e até mesmo controlando o fluxo de
dados. Esse cenario é particularmente perigoso, pois invasores podem manipular ou
interromper o trafego de dados, comprometendo a protecdo e resiliéncia da
infraestrutura mundial de comunicacgao.

A dificuldade de identificar e mitigar vulnerabilidades nos proprios sistemas de
informacéo, frequentemente conectados a Internet, € agravada pelo uso de sistemas
operacionais amplamente conhecidos, como Linux e Windows. Isso facilita o
trabalho de agentes mal-intencionados familiarizados com essas plataformas, que
podem explorar falhas de seguranga para acessar ou comprometer sistemas criticos.

A vulnerabilidade a acbes de oponentes assimétricos é outro desafio
significativo. Pequenos grupos com recursos limitados podem causar danos
desproporcionais, especialmente em pontos criticos como as estagdes de
aterrissagem de cabos submarinos. Esses pontos, onde os cabos sdo mais
acessiveis, sao alvos faceis para sabotagem, espionagem e outros tipos de ataques.
A facilidade de acesso fisico e a importancia estratégica dessas estagdes tornam-
nas vulneraveis, necessitando de vigilancia constante e medidas de seguranga
reforcadas.

Além disso, a prépria evolugao tecnoldgica representa um desafio, pois exige
uma adaptacao continua das defesas cibernéticas para acompanhar novas ameacgas.
A evolugdo que possibilitou o surgimento dos sistemas de gerenciamento remoto
também criou oportunidades para ataques cibernéticos. Esses avangos tecnoldgicos,

enquanto melhoram a eficiéncia operacional, simultaneamente aumentam a
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superficie de ataque, expondo a infraestrutura a novos riscos e exigindo uma
constante atualizagdo das medidas de segurancga.

Concluimos que a teoria das peculiaridades da Defesa Cibernética demonstra
uma clara aderéncia a realidade dos cabos submarinos, evidenciando desafios
complexos como a dificuldade de atribuicdo, a constante identificacdo de novas
vulnerabilidades, a vulnerabilidade a acbes de oponentes assimétricos, e a
necessidade de adaptacao continua das defesas cibernéticas frente as evolugdes
tecnoldgicas.

4.6 ANALISE DAS FORMAS DE ATUACAO E TIPOS DE ACOES CIBERNETICAS

A protegao dos cabos submarinos € conduzida em niveis politico e estratégico,
dada a sua classificagdo como infraestrutura critica. Em tempos de estabilidade,
essas atividades visam atingir objetivos politicos e estratégicos de alto nivel, muitas
vezes focados em responder a ameagas a seguranga nacional. Essa estratégia no
Brasil foi oficializada com a criagdo do Plano Nacional de Seguranca de
Infraestruturas Criticas, além da autorizagdo para que as Forcas Armadas e o
ComDCiber colaborem com o GSI/PR, o MD e outras entidades, garantindo a
protecao dessas infraestruturas criticas quando necessario.

No que tange a protegao dos cabos submarinos contra ameagas cibernéticas,
essas acgdes sao classificadas como medidas de protecao cibernética. Tais medidas
incluem a implementacao de criptografia para assegurar que os dados transmitidos
sejam protegidos, proporcionando uma comunicagdo segura. Além disso, a
utilizacado de firewalls e software de a defesa contra malware é fundamental para
proteger os sistemas frente a riscos cibernéticos.

A segmentacdo de redes, ou isolamento de rede, é vital para restringir o
acesso e prevenir que a vulnerabilidade de um setor comprometa toda a
infraestrutura. A diversificacdo e redundancia de rotas € outra pratica crucial, pois o
investimento em rotas alternativas e redundantes minimiza o impacto de possiveis
interrupgdes nos cabos submarinos. Na pratica, essa protecao continua é essencial
para prevenir interrupgdes significativas que possam impactar a soberania Brasileira.

E importante destacar que essas agdes de protecdo devem ser realizadas
tanto pelo Estado Brasileiro quanto pelas empresas privadas, que sdo as principais
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detentoras desses cabos. Dado o carater critico e a propriedade majoritariamente
privada dessa infraestrutura, a colaboragcdo entre as esferas governamental e
empresarial € fundamental para garantir a protecéo e a resiliéncia das comunicagoes.

Em resumo, as formas de atuacao e tipos de acdes cibernéticas teorizadas na
defesa cibernética para a protecdo dos cabos submarinos mostram-se bem
alinhadas com as praticas reais, reforcando a importdncia de uma abordagem
integrada que envolva tanto o Estado quanto o setor privado para salvaguardar
estas infraestruturas criticas.

Ao final desse capitulo concluimos que ha uma significativa aderéncia entre
diversos pontos da Doutrina de Defesa Cibernética e a realidade das
vulnerabilidades enfrentadas pelos cabos submarinos no contexto da ameaca
cibernética. A analise realizada ao longo deste capitulo revelou que os conceitos
teéricos de Operacdes Defensivas, Principios de Emprego, Caracteristicas,
Possibilidades, Peculiaridades, Formas de Atuacao, e Tipos de Acdes Cibernéticas,
se alinham estreitamente com os desafios e vulnerabilidades observados na
protecdo dos cabos submarinos. Essa aderéncia confirma a relevancia dos
principios doutrinarios no estudo das vulnerabilidades dos cabos submarinos as
ameacas cibernéticas. No préximo capitulo, concluiremos este estudo abordando a
questdo: Quais sdo as vulnerabilidades dos cabos submarinos no contexto das
ameacgas cibernéticas e como essas vulnerabilidades impactam a seguranca

nacional do Brasil?
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5 CONCLUSAO

Este trabalho explorou as vulnerabilidades dos cabos submarinos no contexto
das ameacas cibernéticas e como elas impactam a seguranga nacional do Brasil. A
pesquisa revelou que a segurancga desses cabos, essenciais para a infraestrutura
critica de telecomunicacbes, € uma questdo vital para o pais. Destacamos a
intersecdo entre a Doutrina de Defesa Cibernética e a aplicacdo pratica de seus
conceitos basicos, evidenciando a importancia estratégica desses cabos.

No Capitulo 1, discutimos a relevancia dos cabos submarinos para a
economia e a seguranga do Brasil, sendo responsaveis por 95% das comunicagdes
globais. Eles se tornam alvos atraentes para ataques cibernéticos por diversos
atores mal-intencionados. Utilizamos uma metodologia qualitativa descritiva, com
revisdo bibliografica e andlise documental, para fornecer uma compreensao
abrangente do problema.

O Capitulo 2 abordou os conceitos e principios fundamentais da defesa
cibernética, com a Doutrina Militar de Defesa Cibernética de 2023, que reconhece o
ciberespago como o quinto campo de operagdes, sendo fundamental para a
protecao de infraestruturas criticas.

No Capitulo 3, analisamos o historico, os componentes essenciais e as
vulnerabilidades dos cabos submarinos, identificando ameagas como eventos
naturais, atividades humanas e falhas na infraestrutura de suporte. A dependéncia
do setor privado para a reparacdo desses cabos foi destacada como uma
vulnerabilidade significativa. Além disso, o0 uso de sistemas de gerenciamento
remoto, que permite o monitoramento e controle dos cabos a disténcia, aumenta a
exposicao a riscos cibernéticos. As estagdes de aterrissagem, por sua facilidade de
acesso, também representam pontos criticos de vulnerabilidade.

No Capitulo 4, conectamos os conceitos tedricos de defesa cibernética com
as vulnerabilidades dos cabos submarinos, enfatizando a importancia das Medidas
de Defesa Interna (MDI), como o Sensoriamento Acustico Distribuido, para a
identificacado proativa de ameacgas. A analise ressaltou o paradoxo tecnolégico, onde
0 avango tecnoldgico, ao mesmo tempo em que aumenta a eficiéncia e capacidade
de defesa, também expande as superficies de ataque e as vulnerabilidades. A
questao das fronteiras geograficas tornou-se irrelevante no ciberespaco, permitindo
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gue ameacas cibernéticas se originem de qualquer lugar e se espalhem rapidamente
por infraestruturas criticas interconectadas.

ApOs dessas discussodes, torna-se fundamental responder a pergunta central
deste estudo: Quais s&o as vulnerabilidades dos cabos submarinos no contexto das
ameacas cibernéticas e como essas vulnerabilidades impactam a seguranga
nacional do Brasil? Os resultados indicam que as infraestruturas criticas submarinas
Brasileiras s&o vulneraveis as ameacas cibernéticas devido ao uso de sistemas de
gerenciamento remoto, a acessibilidade das estagcbes de aterrissagem e a
dependéncia de empresas privadas para reparos. Essas fragilidades afetam
profundamente a integridade das comunicagdes, a prote¢cdo de dados sensiveis e a
estabilidade econdmica, além de comprometer operagdes militares.

Para agravar a situagéo, a transmiss&o de dados por cabos submarinos tem
aumentado significativamente, com os dados tornando-se mais sensiveis. A
pandemia de COVID-19 acelerou a transi¢cdo para atividades online, aumentando o
trafego na infraestrutura da Internet. A tecnologia 5G, com seu aumento previsto no
volume de dados, também contribui para esse crescimento. Além disso, a
computacdo em nuvem desempenha um papel central nesse contexto, com
empresas de setores criticos transferindo funcdes e dados para plataformas de
nuvem, aumentando a quantidade e a sensibilidade dos dados transmitidos por
cabos submarinos. As falhas e interrup¢cdes nesse trafego sdo, portanto, mais
prejudiciais, afetando negativamente individuos e organizagdes publicas e privadas
em setores como saude, comércio, defesa e logistica.

Com a evolugado tecnolégica e o aumento da sensibilidade dos dados,
ataques cibernéticos aos cabos submarinos Brasileiros podem ter consequéncias
catastréficas, incluindo interrupgdes nas comunicagdes, comprometimento de
sistemas financeiros, colapsos no setor de saude e impactos na defesa nacional. A
ameaca de armas cibernéticas, como evidenciado pelo malware Stuxnet, que visou
infraestrutura critica e afetou diversos paises, destaca a seriedade dessas
vulnerabilidades.

Concluimos assim que o objetivo do trabalho foi alcangado, fornecendo uma
andlise detalhada das vulnerabilidades dos cabos submarinos no contexto das
ameacas cibernéticas e suas implicagbes para a seguranga nacional do Brasil. A
pesquisa confirma a necessidade de uma defesa cibernética integrada, alinhada

com as doutrinas e estratégias nacionais, para proteger essas infraestruturas criticas
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de ameacgas cibernéticas cada vez mais sofisticadas. Medidas estratégicas e
colaboragéo entre entidades governamentais e privadas s&o essenciais para garantir
a integridade e resiliéncia desses sistemas, contribuindo para a estabilidade e o
desenvolvimento equilibrado do pais.
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