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RESUMO

O objeto de pesquisa deste trabalho € investigar para melhor compreender se as
teorias de Clausewitz continuam a ser relevantes no contexto da guerra moderna,
particularmente na guerra cibernética. Apesar dos avangos tecnoldgicos que
moldam os conflitos contemporaneos, os principios fundamentais de Clausewitz
permanecem inalterados. A “névoa da guerra” persiste na era da informacgéo,
exacerbada pelo excesso de dados que complicam a tomada de decisbdes. A
identificacdo do “centro de gravidade”, pontos centrais de poder e movimento, € vital
na estratégia militar moderna, tanto em termos de alvos tangiveis quanto intangiveis,
como a opinido publica e a estabilidade politica. A friccdo € encontrada na
complexidade e incerteza das operacodes, por meios da dificuldade de identificacao
da origem e extensdo dos ataques. A protecdo de infraestruturas criticas, como
energia e comunicagdes, é crucial para a seguranca de um Estado, refletindo a
relevancia continua dos conceitos de Clausewitz. Eventos como BlackEnergy e
NotPetya ilustram como esses principios permanecem aplicadveis na era da
informacgdo. A integracdo de estratégias convencionais e cibernéticas sublinha a
importancia de Clausewitz na analise estratégica moderna. Portanto, as teorias de
Clausewitz, longe de serem obsoletas, adaptaram-se e continuam fundamentais
para a analise e a estratégia militar contemporanea. Elas n&o apenas preservam sua
relevancia, mas também ganham em profundidade com a incorporagédo de novas
tecnologias e com a necessidade de uma abordagem estratégica completa,
abrangendo tanto componentes tradicionais quanto cibernéticos. Dessa forma, a
aplicabilidade duradoura das teorias de Clausewitz fortalece sua importancia para o
entendimento e a execugcdo de operagbes militares no cenario atual de guerra

cibernética.

Palavras-chave: Guerra Cibernética; Clausewitz; Névoa da Guerra; Fricgdo; Centro

de Gravidade e Infraestruturas Criticas.



ABSTRACT

The Cyber Warfare between Russia and Ukraine, in light of Clausewitz’s

theories, particularly between 2014 and 2022

The research objective of this work is to investigate how Clausewitz's theories remain
relevant in the context of modern warfare, particularly in cyber warfare. Despite the
technological advances that shape contemporary conflicts, Clausewitz's fundamental
principles remain unchanged. The "fog of war" persists in the information age,
exacerbated by the overload of data that complicates decision-making. The
identification of the "center of gravity," central points of power and movement, is vital
in modern military strategy, encompassing both tangible and intangible targets, such
as public opinion and political stability. Friction is encountered in the complexity and
uncertainty of operations, including the difficulty of identifying the origin and extent of
attacks. The protection of critical infrastructures, such as energy and
communications, is crucial for the security of a state, reflecting the ongoing relevance
of Clausewitz's concepts. Events like BlackEnergy and NotPetya demonstrate how
these principles remain applicable in the information age. The integration of
conventional and cyber strategies underscores the importance of Clausewitz in
modern strategic analysis. Therefore, Clausewitz's theories, far from being obsolete,
have adapted and remain essential to contemporary military analysis and strategy.
They not only retain their relevance but also gain depth through the incorporation of
new technologies and the need for a comprehensive strategic approach that
encompasses both traditional and cyber components. In this way, the enduring
applicability of Clausewitz's theories reinforces their importance for understanding

and conducting military operations in the current context of cyber warfare.

Keywords: Cyber War; Clausewitz; Fog of War; Friction; Center of Gravity; Critical

Infrastructures.
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1 INTRODUGAO

A partir da segunda metade do século anterior, a sociedade foi impactada
pela evolugcdo tecnoldgica associada a Tecnologia da Informagédo (TI), expondo
pessoas, organizagbes e Estados mais vulneraveis a um novo tipo de ameaga: a
cibernética (Tulio, 2016).

O ambiente atual dos conflitos modernos foi profundamente influenciado pela
presenca de civis e da midia nas areas de operacdes, por unidades de combate
mais letais, pela utilizacdo de veiculos aéreos ndo tripulados controlados
remotamente ou operados de forma autbnoma e pela capacidade de conduzir
operacgdes no espaco cibernético (Tulio, 2016).

Neste cenario, quanto mais avangado tecnologicamente um Estado, maior
sua vulnerabilidade a ameaca cibernética. A anexacao da Crimeia pela Russia em
2014 é um exemplo marcante de como a guerra cibernética foi integrada com
operacbes militares tradicionais para alcangar objetivos geopoliticos especificos.
Este evento salientou o papel do ciberespago como uma frente operacional crucial,
tanto para a coleta de inteligéncia quanto para a execugao de operagdes que afetam
diretamente a infraestrutura e a comunicacéo.

A Russia empregou taticas cibernéticas, especialmente o spear phishing’,
para obter documentos e informacgdes vitais da Ucrania. Essas informagdes foram
cruciais para compreender os planos econémicos e militares da Ucrania, permitindo
a Russia antecipar e neutralizar movimentos ucranianos antes mesmo de serem
implementados. Adicionalmente, houve um aumento significativo da propaganda
pré-russa na internet, visando moldar a percepgao publica e a narrativa sobre o
conflito (Bateman, 2022).

Simultaneamente, operagdes cinéticas foram meticulosamente coordenadas
com as acgdes no ciberespago. Soldados russos, vestidos de civis, assumiram o
controle de infraestruturas criticas, como torres de transmissao, estacdes de radio e
televisdo na Crimeia, substituindo canais de comunicagao ucranianos por russos.
Isso alterou a informagao disponivel para a populacéo local e desestabilizou a moral

ucraniana (Mueller, 2023).

! Ataque direcionado a individuos especificos ou organizagdes, utilizando informagdes pessoais ou
profissionais para enganar e obter dados sensiveis (Laboratério de Tecnologia da Informacéo,
Centro de Recursos de Seguranca de Informéatica)
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Esse paradoxo destaca a caracteristica mais marcante proporcionada pelas
acoes cibernéticas, que transcendem fronteiras fisicas e geopoliticas. Seus atores
podem ser estatais ou ndo e seus ataques podem resultar em significativos danos
financeiros, paralisagdo de infraestruturas criticas, neutralizagcdo de sistemas
militares e, indiretamente, até mesmo a perda de vidas (Tulio, 2016).

No ambito militar, o tema é abordado de forma especifica. Estados tém
desenvolvido estratégias com suas Forgas Armadas com o proposito de expandir
suas capacidades operacionais e lidar com ameacas cibernéticas. Com isso, eleva-
se o investimento em pessoal, tecnologia, processos e conhecimento para nao
apenas se defender de ataques cibernéticos, mas também para utilizar as técnicas e
metodologias como parte integrante de sua capacidade operacional.

Atualmente, o emprego associado entre operagdes cibernética e operagdes
convencionais esta remodelando as estratégias militares, destacando sua crescente
importancia no panorama dos conflitos modernos. Essa interagcdo entre as
operagcbes cibernéticas e as convencionais aprimora a eficacia das ultimas,
possibilitando uma abordagem mais coordenada e estratégica na condugédo dos
conflitos.

Adicionalmente, as operagdes cibernéticas exigem menos recursos fisicos e
humanos em comparagao com operagdes militares tradicionais reduzindo o risco de
baixas e danos materiais.

Outro ponto relevante das operagdes cibernéticas € seu alcance global, pois
podem ser conduzidas de praticamente qualquer lugar, afetando alvos em qualquer
parte do mundo, ampliando o alcance estratégico de um pais, sem a necessidade de
utilizagao das forgas no terreno.

Contudo, duas caracteristicas relativamente novas das operagdes
cibernéticas se destacam no contexto das estratégias militares tradicionais. A
primeira é o alto grau de anonimato que os ataques cibernéticos proporcionam, o
que dificulta a atribuigdo precisa da origem da ofensiva. Esse anonimato permite que
os Estados utilizem taticas cibernéticas dentro de uma estratégia de “guerra nas
sombras”, evitando as consequéncias politicas e diplomaticas que acompanhariam
um ataque militar aberto. A segunda caracteristica € a capacidade da guerra
cibernética de afetar infraestruturas criticas, como redes elétricas, sistemas hidricos
e de comunicagdo. Comprometer esses sistemas pode desestabilizar

significativamente a seguranga nacional, impactar a economia e afetar a saude da
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populagcdo do pais atacado, ampliando assim o espectro de influéncia e controle em
um conflito moderno.

Essas duas perspectivas podem ser comparadas, respectivamente, a “névoa
da guerra” e ao “centro de gravidade” descritos por Clausewitz. A “névoa da guerra”
refere-se a confusdo e incerteza que predominam no campo de batalha, paralelo ao
anonimato dos ataques cibernéticos que obscurece a identificacdo da origem das
ofensivas. Ja o “centro de gravidade”, que Clausewitz define como o ponto mais
importante que sustenta toda a estrutura de forca do adversario, se assemelha a
capacidade da guerra cibernética de atingir e paralisar infraestruturas criticas,

atacando assim o coragao das capacidades de um Estado.

1.1 A INTEGRACAO DA GUERRA CIBERNETICA NAS OPERACOES
MILITARES.

A importancia da guerra cibernética nas operagdes militares modernas é
indiscutivel. Ela desempenha um papel critico ndo s6 fornecendo suporte direto ao
combate, mas também ampliando os efeitos das operagdes convencionais. As
operacodes cibernéticas podem preceder e intensificar agdes cinéticas no Teatro de
Operagdes, configurando o ambiente de batalha de maneira que aumenta
substancialmente as chances de sucesso em conflitos. Assim, a capacidade de
executar uma guerra cibernética eficaz tornou-se um componente fundamental da
doutrina militar moderna, refletindo o cenario de guerra hibrida que caracteriza o
século XXI.

Em agosto de 2008, a Russia interveio no conflito entre Gedrgia e Ossétia do
Sul, a favor desta ultima, declarando guerra contra a Georgia. Sem grande surpresa,
0 exército russo expulsou rapidamente as forgas georgianas da Ossétia do Sul, no
dia seguinte.

Antes mesmo que os confrontos fisicos comegassem, o governo da Gedrgia

ja sofria com ataques de Distributed Denial of Service’ (DDoS) contra meios de

% Tipo de ataque cibernético em que varios dispositivos, frequentemente infectados por malware, que s3o
usados para sobrecarregar um sistema-alvo com um volume excessivo de solicitagdes. Esse trafego massivo
dificulta ou impede que o sistema responda a usuarios legitimos, resultando em uma negagdo de servico.
Ataques DDoS sdo comumente direcionados a sites, servidores ou redes, causando interrupgées temporarias
ou até mesmo a indisponibilidade completa dos servigos afetados. NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY. Glossary of key information security terms. Disponivel em: https://csrc.nist.gov/glossary.
Acesso em: 13 nov. 2024.
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comunicagado e websites governamentais que atingiram principalmente o servidor
web do site presidencial. Os georgianos enfrentaram dificuldades para acessar sites
internacionais de noticias como CNN e BBC, além de estarem impedidos de enviar
e-mails para o exterior. A medida que o confronto terrestre intensificava-se, também
aumentava a intensidade e a sofisticacdo dos ataques cibernéticos.

A Gedrgia foi forcada a deslocar seus websites governamentais para
servidores em outros paises. Em um esforgo para se proteger, tentou bloquear todo
o trafego de internet vindo da Russia, mas os atacantes russos adaptaram suas
estratégias, fazendo os ataques parecerem originarios da China, Canada, Turquia e
Estbnia. Por outro lado, o setor bancario georgiano optou por desligar seus
servidores como medida preventiva, julgando que a perda temporaria de acesso ao
sistema bancario online era preferivel ao risco de roubo de dados criticos ou danos
internos.

Segundo Sarah P. White, da Modern War Institute, West Point, a Guerra da
Geodrgia € amplamente reconhecida como um dos primeiros exemplos claros onde a
guerra cibernética foi utilizada de forma integrada com operagcbes militares
tradicionais. Este conflito ilustra um ponto de inflexdo na condugdo da guerra,
evidenciando a interdependéncia entre acgbes cinéticas (fisicas) e nao cinéticas
(cibernéticas) no Teatro de Operagdes.

A anexacao da Crimeia pela Russia em 2014 € um exemplo marcante de
como a guerra cibernética foi integrada com operag¢des militares tradicionais para
alcancar objetivos geopoliticos especificos. Este evento destacou o papel do
ciberespago como uma frente operacional crucial, tanto para a coleta de inteligéncia
quanto para a execug¢ao de operacdes que afetam diretamente a infraestrutura e a
comunicacao (Mueller, 2023).

Segundo Jon Bateman, em seu artigo Russia’s Wartime Cyber Operations in
Ukraine: Military Impacts, Influences, and Implications publicado pela Carnegie
Endowment for International Peace, as operagcbes cibernéticas da Russia
desempenharam um papel crucial no apoio as operagdes de informagao e
propaganda, buscando minar o apoio a Ucrania e influenciar a percepgao global do
conflito. Além disso, o Centro de Estudos Estratégicos e Internacionais (CSIS)
destaca que essas operagdes cibernéticas foram usadas para espionagem e coleta
de inteligéncia, o que ajudou a Russia a se preparar para suas ag¢des militares
(CSIS, 2022).
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Simultaneamente, operacdes cinéticas foram meticulosamente coordenadas
com as agdes no ciberespaco. As forgas russas isolaram a Crimeia do restante do
territério ucraniano, cortando comunicagdes terrestres, diminuindo a capacidade de
comando e controle da Ucrania sobre a peninsula (Mueller, 2023).

Como resultado, a populacdo da Crimeia ficou praticamente isolada,
mantendo comunicagdo apenas com 0s russos. Este isolamento contribuiu para
facilitar a anexagao da regiao pela Russia, demonstrando como a guerra cibernética
pode complementar e potencializar operagdes militares convencionais, redefinindo o
cenario de conflitos modernos (Mueller, 2023).

Desde a anexacdo da Crimeia em 2014 até o inicio da invasao da Ucrania
continental pela Russia em 2022, a relagao entre esses dois paises foi caracterizada
por uma série de eventos significativos no ciberespago. Estes eventos
demonstraram que o impacto do avango tecnoldgico nédo esta restrito a vida em
sociedade, mas também evidenciaram a evolugao das capacidades cibernéticas de
ambos os atores. Essa dinamica reforcou a realidade de uma arena digital em
constante expansdo, onde confrontos tecnolégicos desempenham um papel cada

vez mais central nas relagdes internacionais.

12 PROBLEMA A SER PESQUISADO, HIPOTESE E DELIMITACAO
TEMPORAL

Os fatos até aqui apresentados despertaram o interesse em aprofundar nossa
pesquisa sobre a importancia crescente do “quinto dominio”, o ciberespaco, nos
conflitos contemporéneos. Este trabalho focara na integragdo das novas
capacidades cibernéticas dos Estados com as estratégias de guerra convencionais,
explorando como elas estao transformando a dindmica e os resultados dos conflitos
modernos.

Diante disso, surge o seguinte problema: a teoria de Carl von Clausewitz esta
ultrapassada no contexto das operagdes militares contemporaneas, considerando as
mudancas decorrentes dos avangos tecnoldgicos? Nossa hipétese inicial € que as
teorias de Clausewitz continuam relevantes e aplicaveis, mesmo em contextos de
crescente emprego da guerra cibernética.

Assim, este trabalho se dedica a explorar detalhadamente a guerra

cibernética entre Russia e Ucrania sob a perspectiva das teorias de Clausewitz,
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particularmente no periodo de 2014 a 2022°, investigando se as estratégias e taticas
adotadas durante o conflito corroboram ou contrapéem os conceitos tradicionais de
guerra propostos pelo tedrico prussiano.

Para que ao final possamos chegar a uma solugdo do problema proposto,
este trabalho sera dividido da seguinte maneira:

O primeiro capitulo sera composto por uma breve Introdugéo.

O Capitulo 2 abordara algumas das teorias de Clausewitz aplicadas as
guerras modernas, com o objetivo de identificar sua evolugdo ao longo do tempo.
Conceitos como a natureza da guerra e suas agdes reciprocas, a névoa da guerra
inerente as dindmicas dos conflitos contemporaneos, e a evolugdo do centro de
gravidade, que agora inclui infraestruturas criticas e o ciberespaco, serao discutidos.
Nesse contexto, a friccdo adquire uma nova conotacdo com a introducdo de
tecnologias cibernéticas.

O Capitulo 3 apresenta uma breve evolugéo da guerra cibernética desde o fim
da Guerra Fria até os dias atuais. A abordagem sera restrita aos atores Russia e
Ucrania, com o objetivo de orientar o leitor sobre a evolugdo tecnoldgica desses
paises e explicar suas diferentes posturas em relagao as agdes cibernéticas.

No Capitulo 4, serdo analisados alguns acontecimentos cibernéticos ocorridos
entre a Russia e a Ucrania, de forma a permitir ao leitor identificar as teorias de
Clausewitz e confirmar sua aplicagao nos conflitos modernos.

Por ultimo, a Conclusao do trabalho apresentara uma possivel solugao para o
problema proposto, com base nos dados apresentados até o momento. A parte final
nao pretende esgotar o assunto, destacando que o conflito escolhido ainda esta em
andamento enquanto o autor escreve. Portanto, € provavel que novos eventos
surjam até o término do conflito, proporcionando uma compreensdo mais
aprofundada e relevante das teorias de Clausewitz na analise dos conflitos

modernos.

*Considerando que o conflito continua em andamento, nossa andlise sera limitada aos eventos
ocorridos até o ano de 2022 buscando entender como os principios de Clausewitz sao evidenciados
em um contexto marcado por conflitos digitais e tecnolégicos.
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2 DAS TEORIAS DE CLAUSEWITZ AS GUERRAS CONTEMPORANEAS

Neste capitulo, exploraremos algumas das ideias fundamentais de Carl Von
Clausewitz, sem pretender abordar sua obra de maneira completa. O objetivo ndo é
esgotar todos os aspectos da teoria do filésofo militar, nem atualizar totalmente sua
obra, mas utilizar seus conceitos como base para uma comparagdo com O0sS
elementos caracteristicos das guerras modernas e futuras. Focaremos em
selecionar e discutir as caracteristicas mais marcantes de suas teorias,
especialmente aquelas que se mostram relevantes e pertinentes ao analisar os

cenarios de conflito contemporaneo e emergente.

2.1 A GUERRA, AGCOES RECIPROCAS E SEUS EXTREMOS.

A complexidade da obra de Clausewitz € reconhecida, e muitos dos seus
conceitos sao incrivelmente relevantes para a compreensao da guerra moderna.
(Clausewitz, 1979). Neste contexto, o autor desse trabalho destaca como essas
teorias classicas continuam aplicaveis e influentes, demonstrando que, longe de
estarem ultrapassadas, elas oferecem insights valiosos para entender a natureza
dos conflitos atuais (Mahnken, 2010).

Inicialmente, consideraremos a definicdo de Clausewitz: “A guerra €, pois, um
ato de violéncia destinado a for¢car o adversario a submeter-se a nossa vontade”
(Clausewitz, 1979).

A partir desta definicdo, analisaremos de forma individualizada as acgdes
reciprocas e suas condicbes extremas e, para aprimorar a compreensao,
realizaremos uma analise integrada entre esses conceitos (Clausewitz, 1979).
Contudo, devido a natureza mutavel da guerra e sua habilidade para se ajustar ao
tempo, é vital analisar as teorias de Clausewitz tanto em seus elementos isolados
quanto em sua estrutura conjunta (Clausewitz, 1979).

Apesar das consideraveis mudancas associadas ao desenvolvimento
tecnologico que definem e moldam os conflitos bélicos contemporaneos, a intengao
de destruir o inimigo ndo foi minimizada ou abrandada por esse progresso.
(Clausewitz, 1979). Percebe-se que, através dos tempos, persiste a nogao de que a
guerra é intrinsecamente um ato de violéncia e que ndo existem limites para como

essa violéncia pode se manifestar (Clausewitz, 1979). Cada lado do conflito impde
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essa verdade ao outro, resultando em uma acgao reciproca que, em teoria, deve se
estender até os extremos. E assim que nos confrontamos com a primeira agéo
reciproca e os extremos iniciais (Clausewitz, 1979).

Na segunda agao reciproca e seu extremo, as partes beligerantes de uma
guerra sempre almejam impor suas proprias vontades ao adversario (Clausewitz,
1979). Isso caracteriza a guerra como uma agao entre forgas ativas que buscam
prevalecer suas vontades contra o oponente com o propdésito de que ele se renda
por ser obrigado a assumir uma posi¢céo desfavoravel (Clausewitz, 1979).

Analisando a terceira agao reciproca e seu respectivo extremo, a vitoria sobre
o adversario é resultado do emprego de um esforgo proporcional a sua resisténcia
(Clausewitz, 1979). Esse esforgo € o produto de dois fatores: a extensao de meios
de que dispde o adversario e a firmeza de sua vontade (Clausewitz, 1979). Neste
contexto, a abordagem de Clausewitz visa dimensionar esses dois fatores de
maneira quantitativa e qualitativa, respectivamente.

Atualmente, o fator denominado “extensdo de meios de que dispbe o
adversario” nao se traduz necessariamente em quantidade numérica mas, ao
combinar com o que Clausewitz chamou de “firmeza de vontade”, surge uma
associagao onde o primeiro se transformou em amplitude tecnolégica dos meios € o
segundo, na capacidade e vontade de empregar essa tecnologia em combate contra
seus adversarios.

Ao analisar em conjunto as ag¢des reciprocas descritas e considerando um
contexto em que elas sdo empregadas simultaneamente em um ambiente
conflituoso atual, é plausivel considerar, na teoria, que o oponente sera conduzido a
uma situagdo desvantajosa (Clausewitz, 1979). Essa situagdo desvantajosa né&o
pode ser temporaria, pois o adversario esperaria até que a situacdo |Ihe fosse
favoravel novamente. O objetivo é, portanto, que a situagdo incdmoda seja
duradoura e que cada agao executada pelo adversario contribua significativamente
para o conduzi-lo, cada vez mais, para essa posigdo de desvantagem, agravando
sua situagdo (Clausewitz, 1979). E essencial buscar coloca-lo em situacdes ou
condi¢gbes dificeis para que ele se sinta constantemente ameagado forgcando o
adversario a executar a nossa vontade (Clausewitz, 1979).

A guerra nunca irrompe de maneira subita, e sua evolugdo ndo € obra de um
instante. A guerra nunca se baseia em um ato isolado, nem consiste em um unico e

instantaneo golpe de forga (Clausewitz, 1979). Uma guerra €, em sua esséncia, 0
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reflexo dos resultados obtidos por meio de uma série de agdes sucessivas que
exploram as situacdes favoraveis oriundas de a¢des anteriores. Ou seja, a guerra se
vale de agbes complementares e simultdneas, no tempo e no espaco, e nos fornece
uma ampla no¢do de que uma agao deve ser orientada conforme os resultados
obtidos (Clausewitz, 1979).

Ainda, ha de se considerar que “a reunido perfeita de todas as forgas num
mesmo momento € contraria a natureza da guerra” (Clausewitz, 1979). Mas isso nao
constitui um motivo para diminuir a intensidade dos esforgos direcionados a obter
vantagem no ataque. Verifica-se, portanto, uma tendéncia natural de realizar um
faseamento de uma guerra, que se traduz superficialmente, como a agado tomada,

observacao dos resultados obtidos e agado subsequente (Clausewitz, 1979).

22 NEVOA DA GUERRA: INCERTEZA DAS DINAMICAS DA GUERRA
MODERNA

Um conceito que continua a ser fundamental para entender a teoria e pratica
da guerra é a ideia de “névoa da guerra” que, segundo Clausewitz, &€ explicada da

seguinte forma:

A guerra é o dominio da incerteza. Trés quartos dos fatores em que se
baseiam os combates na guerra estdo envoltos numa névoa de maior ou
menor incerteza. E necessario um discernimento sensivel e perspicaz e
uma eximia inteligéncia para descobrir a verdade.(Clausewitz, 1979).

Na era da informacdo, a “névoa da guerra” nao desapareceu, mas
intensificou-se devido a introdugcdo de novas tecnologias como drones, satélites,
sistemas de inteligéncia artificial e a capacidade cibernética, que proporcionam uma
grande quantidade de dados disponiveis e transformam o campo de batalha
moderno (Liles, 2012). A sobrecarga de informacbes geradas pelas inovagdes
tecnolégicas molda a incerteza no campo de conflito, onde a dificuldade é discernir
informagdes precisas e uteis em meio a um mar de dados potencialmente
enganosos ou irrelevantes. Além de introduzir novas camadas de incerteza, o
desenvolvimento tecnolégico se tornou uma grande arma (Proencga Jr, 2011) quando

empregado com o propodsito de afetar infraestruturas criticas* sem efetivamente o

‘As infraestruturas de comunicagbes, de energia, de transportes, de finangas e de aguas, entre
outras, possuem dimenséao estratégica, uma vez que desempenham papel essencial tanto para a
seguranca e soberania nacionais, como para a integracdo e o desenvolvimento econémico
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desencadeamento de um confronto fisico direto, desafiando as normas tradicionais
de engajamento.

No ambiente de guerra contemporéneo, a necessidade de tomar decisdes
rapidas com informacgdes incompletas € uma realidade constante, impulsionada pela
velocidade vertiginosa das operagbes modernas. Este cenario exige o
gerenciamento das incertezas e o desenvolvimento de estratégias adaptativas para
lidar com a imprevisibilidade do combate (Teixeira; Junior; Lopes; Freitas, 2017).

O conceito de Clausewitz sobre a “névoa da guerra” continua sendo muito
relevante no ambiente de guerra contemporédnea. As tecnologias avangadas e a
natureza rapida dos conflitos modernos intensificam a necessidade de desenvolver

estratégias adaptativas para lidar com a imprevisibilidade do combate (Peron, 2016).

23 A EVOLUCAO DO CENTRO DE GRAVIDADE NOS CONFLITOS
MODERNOS

Clausewitz definiu Centro de Gravidade como o ponto central de todo o poder
e movimento, do qual tudo depende (Clausewitz, 1979). Atualmente, considerando o
cenario internacional dominado por inovagdes tecnoldgicas, identificar e neutralizar o
Centro de Gravidade oponente pode envolver operacdes que vao além do campo de
batalha convencional (Clausewitz, 1979). Os atuais conflitos sdo frequentemente
abordados segundo o conceito de Guerra Hibrida® (Brasil, 2016).

Assim, o sucesso das operacdes militares no século XXI depende n&o apenas
da capacidade de mobilizar e concentrar forcas, mas também de identificar e atacar
os centros nevralgicos do inimigo (Clausewitz, 1979). Estes centros podem ser
tangiveis, como instalagdes urbanas estratégicas, centros de comando e controle, e
infraestruturas logisticas, ou intangiveis, como a opinido publica, a estabilidade

politica, e os sistemas de comunicagéo e informagéo. A estratégia contemporénea,

sustentavel do Pais. Fatores que prejudiquem o adequado fornecimento dos servigos provenientes
dessas infraestruturas podem acarretar transtornos e prejuizos ao Estado, a sociedade e ao meio
ambiente (Decreto n°® 10.569, de 9 de dezembro de 2020 — Planalto).

> Conceito cada vez mais adotado para descrever os novos conflitos do século XXI, muitas vezes
chamados de “conflitos do futuro”. Esses conflitos combinam, no tempo e no espago, agdes de
combate convencional com operagdes de natureza irregular, guerra cibernética e operagdes de
informagéo, entre outras. Envolvem tanto atores estatais quanto nao-estatais, operando em
ambientes reais e informacionais, incluindo redes sociais. A natureza da Guerra Hibrida destaca as
caracteristicas complexas dos conflitos contemporaneos, tornando as missdes das Forgas Armadas
muito mais complexas, dindmicas e sofisticadas (Brasil, 2016).


https://www.planalto.gov.br/cCivil_03/_Ato2019-2022/2020/Decreto/D10569.htm
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portanto, deve ser capaz de discernir esses centros, reconhecendo que a destrui¢cao
ou desestabilizagdo dos mesmos pode paralisar a capacidade operacional do

adversario mais efetivamente do que a destruicao de suas forgas convencionais.

A condicdo fundamental, entretanto, ndo consiste meramente na maior
concentracdo de forgas possivel. Elas devem ser dispostas também de
modo a permitir que possam combater em circunstancias suficientemente
favoraveis. [..] E, portanto, um grande ato de discernimento estratégico
distinguir estes centros de gravidade das forgas do inimigo e identificar as
suas esferas de eficacia (Clausewitz, 1979).

A potencializagdo do conceito de Centro de Gravidade no ambiente
contemporaneo refor¢ca a necessidade de uma estratégia militar sustentada em uma
rapida adaptagdao as mudangas no campo de batalha e na eficacia na utilizagao de
todos os recursos disponiveis para identificar o Centro de Gravidade do adversario
(Clausewitz, 1979). Essa nova abordagem da estratégia militar implica a utilizacdo
coordenada e simultdnea de agdes cinéticas e nao-cinéticas para exercer uma
influéncia mais efetiva e abrangente sobre o conflito (Clausewitz, 1979).

Portanto, o conceito de Centro de Gravidade tornou-se mais abrangente
devido as inovagdes tecnoldgicas e complexidades dos conflitos modernos (Limell,
2015). A identificacdo precisa dos centros de gravidade em uma guerra
contemporanea e a aplicacdo de forgas de maneira cirurgica e estratégica contra
esses pontos podem determinar o sucesso ou o fracasso de operacdes militares
(Clausewitz, 1979).

2.4 UMA NOVA CONCEPCAO DE FRICGAO

Carl von Clausewitz descreve a friccdo como a forga que transforma a guerra
em uma realidade mais complexa, dificil e desgastante do que sua definigéo tedrica.
E o Unico conceito que contém caracteristicas que distinguem a guerra real da
guerra no papel (Clausewitz, 1979).

Ainda, segundo Clausewitz, a maquina militar € composta por componentes,
cada um dos quais contém o seu potencial de fricgao" (Clausewitz, 1979).

Transportando as consideragdes de Clausewitz para os dias de hoje, o
conceito de fricgdo pode ser relacionado ao contexto das guerras modernas de
varias maneiras, principalmente considerando fatores que dificultam a tomada de

deciséao como a complexidade, incerteza e imprevisibilidade das operagdes militares.
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Atualmente, as forgas armadas dependem fortemente de sistemas avancados
de comando, controle, comunicagbes, computadores, inteligéncia, vigilancia e
reconhecimento (C4ISR). Dentro desse contexto, € justo afirmar que esses sistemas
sdo os componentes das guerras modernas e, embora possam aumentar a eficacia,
eles também introduzem novas formas de friccdo, como falhas técnicas, ataques
cibernéticos, dificuldades de integracéo entre diferentes tecnologias e a necessidade
de treinamento especializado.

A incerteza inerente ao campo de batalha, também chamada de Névoa da
Guerra, onde informacdes incompletas ou contraditérias sdo comuns, materializa
uma fonte significativa de friccdo. Além disso, as campanhas de desinformacgéao
podem desmoralizar tropas, confundir o publico e enganar os lideres militares sobre
a situacdo no campo de batalha.

Assim, a alta intensidade de friccédo, junto a novas modalidades causadas
pela evolugao tecnolégica, destacam a natureza complexa e imprevisivel da guerra.
Isso aumenta as incertezas no campo de batalha, causando surpresas e dificuldades
nas operagoes.

A friccdo na guerra moderna assume uma caracteristica fundamental nos
conflitos armados. Compreender e gerenciar essa fricgao € essencial para o sucesso
das operagdes militares de hoje. Adaptar-se rapidamente, integrar sistemas
complexos e manter o moral das tropas sao fatores decisivos para superar as

inevitaveis fricgdes da guerra.

2.5 AIMPORTANCIA DAS INFRAESTRUTURAS CRITICAS.

Embora Carl von Clausewitz ndo tenha usado especificamente o termo
“‘infraestrutura critica” em sua obra, ele apresenta conceitos fundamentais para a
compreensao do termo dentro do contexto das guerras modernas. A interpretagcao
atual do termo abrange setores importantes como: energia, agua e saneamento,
transporte, comunicagdes, saude e financeiro. Em tempos de guerra, a protecdo e o
ataque a essas infraestruturas criticas podem ter um impacto significativo nas
capacidades militares e civis de um pais. A abordagem de Clausewitz para a
protecao de fortificacdes, deposito de suprimentos e cidades pode ser aplicada a

protecdo do que chamamos atualmente de infraestruturas criticas, destacando a
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importancia de garantir que essas instalagdes estejam bem defendidas e possam

operar de forma resiliente em face de ataques.

“A perda de uma fortificagdo enfraquece a defesa do inimigo, principalmente
quando ela constituir uma parte essencial desta defesa. A sua ocupagao
proporciona varios beneficios ao atacante. Ele pode utiliza-la como um
armazém ou depodsito, para proteger a regido e os seus alojamentos, e
assim por diante” (Clausewitz, 1979).

Ainda, de acordo com o tedrico militar, "[...] as cidades grandes e prosperas,
principalmente as comerciais, sao as fontes naturais de suprimentos de um exército,
que sera diretamente afetado, portanto, pela sua posse ou pela sua perda."
(Clausewitz, 1979). Trazendo a descricdo anterior para o contexto atual, os
modernos conglomerados urbanos, de onde emanam significativos poderes
econdmicos, politicos e comerciais, também afetam diretamente a postura de um
Estado em uma guerra. Dessa forma, a prote¢cdo dessas importantes cidades pode
ser vista como uma analogia a protecao de infraestruturas criticas.

Estes pontos destacam a complexidade e a criticidade das infraestruturas
criticas no contexto das operagbes militares modernas. A protecdo dessas
infraestruturas é fundamental para a seguranga do Estado, exigindo uma abordagem

integrada e coordenada entre diversos atores e setores.
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3 A EVOLUGAO DA GUERRA CIBERNETICA

Este capitulo tem como propdsito tragar a evolugdo da guerra cibernética,
desde suas origens no desenvolvimento da tecnologia da informagdo e das
comunicagdes até seu emprego no conflito entre Russia e Ucrania. O capitulo
mostra como esses avangos tecnoldgicos, combinados com eventos histéricos como
a Guerra Fria e o surgimento de malware®, moldaram o cendrio das operagbes
cibernéticas. Além disso, discute a importancia estratégica crescente dessas
operagcbes no contexto do conflito entre Russia e Ucrania, destacando a
complexidade e sofisticagdo crescente da guerra cibernética como uma dimensao
essencial das estratégias militares modernas.

A origem e a evolugdo das operagdes de guerra cibernética estédo
intrinsecamente ligadas ao desenvolvimento da tecnologia da informacéo e das
comunicagoes, especialmente a partir da segunda metade do século XX. Este
campo complexo e dindmico tem raizes profundas que remontam a varios marcos
historicos e tecnologicos (Edelman, 2024).

Nas décadas de 1960 e 1970, a criagao dos primeiros computadores e redes
de comunicagdo, como a ARPANET’ (precursora da Internet), trouxe consigo as
primeiras preocupag¢des com a seguranca da informacdo. Esses avangos iniciais
destacaram o potencial para a realizagdo de ataques cibernéticos a medida que a
interconectividade aumentava (Egloff, 2022).

Durante a Guerra Fria (1947-1991), a competigcdo tecnolégica entre os
Estados Unidos e a ex-Unido Soviética impulsionou o desenvolvimento de técnicas
de espionagem e sabotagem cibernética. Ambas as superpoténcias exploraram o
uso de tecnologias de informacdo para interceptar e manipular comunicagdes
eletrbnicas, reconhecendo a importancia estratégica dessas capacidades. Nesse
contexto, a vitdria nesse confronto bipolar seria o resultado de uma antecipacao
tecnologica estadunidense (Brzezinski,1989). A percepgdo de Brzezinski (1989)

sobre o fim da Unido das Republicas Socialistas Soviéticas (URSS) vai ao encontro

®Software ou firmware destinado a executar um processo ndo autorizado que tera impacto adverso na
confidencialidade, integridade ou disponibilidade de um sistema de informagao
(https://csrc.nist.gov/glossary/term/malware).

’Advanced Research Projects Agency Network, foi a primeira rede operacional de comutacdo de
pacotes. Desenvolvida pela Agéncia de Projetos de Pesquisa Avangada de Defesa dos Estados
Unidos, a ARPANET tinha como objetivo facilitar a comunicagéo entre instituicbes de pesquisa e
compartilhar recursos computacionais caros e €sCassos.
(https://www.britannica.com/topic/ARPANET).
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com uma transformagao significante nas relagdes internacionais: a revolugdo da
informacéao

Na década de 1980, a emergéncia de virus de computador e outras formas de
malware evidenciou o potencial destrutivo de ataques cibernéticos. Isso evidenciou
as vulnerabilidades dos sistemas de computacdo e despertou uma maior
conscientizagao sobre a necessidade de seguranga cibernética (Alam, 2022).

Nos anos 1990, conflitos como a Guerra do Golfo Pérsico (1990-1991) e as
Guerras lugoslavas® (1991-1999) marcaram os primeiros usos de ataques
cibernéticos em operacdes militares. A manipulacdo de comunicagdes e redes de
computadores inimigas comegou a ser explorada, ainda que de forma incipiente
(Rovner, 2021).

O inicio dos anos 2000 viu a formalizagdo das operacdes cibernéticas com a
criacdo de unidades militares especializadas. Em 2009, por exemplo, o
Departamento de Defesa dos EUA estabeleceu o Comando Cibernético dos Estados
Unidos (USCYBERCOM) para coordenar e conduzir operagdes cibernéticas,
destacando a crescente importancia dessa dimens&do de guerra (USCYBERCOM,
2018).

3.1 A ASCENSAO DA GUERRA CIBERNETICA NO SECULO XXI.

Ataques como o Stuxnet’ em 2010, que visou instalagdes nucleares iranianas,
demonstraram o0 poder devastador de operacdes cibernéticas bem-sucedidas
(Alvarez, 2015). Atribuido aos Estados Unidos e a Israel, marcou um ponto de
inflexdo ao evidenciar que ataques cibernéticos poderiam causar danos fisicos
significativos a infraestruturas criticas (Zetter, 2014).

Ao longo da década de 2010, as operagdes de guerra cibernética tornaram-se
cada vez mais sofisticadas e internacionalizadas. Paises de todo o mundo
desenvolveram capacidades ofensivas e defensivas no ciberespago materializando

0 emprego estratégico das operagdes cibernéticas para atingir objetivos politicos e

¥ Guerra da Eslovénia (1991), Guerra da Croacia (1991-1995), Guerra da Bdsnia (1992-1995) e
Guerra do Kosovo (1998-1999) (Baker, 2015).

® Malware descoberto em 2010, projetado para atacar sistemas industriais, especificamente as
centrifugas do programa nuclear iraniano. E reconhecido como a primeira arma cibernética que
causou danos fisicos a infraestruturas criticas. Desenvolvido possivelmente por Estados Unidos e
Israel, Stuxnet se infiltrou nas redes industriais, alterando o funcionamento das centrifugas e
danificando-as enquanto reportava operagées normais aos sistemas de monitoramento. (Clarke,
Knake, 2015).
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econdmicos. Atualmente, o emprego dos meios cibernéticos, combinados aos meios
convencionais de forga materializam um binédmio decisivo empregado na condugao
de um conflito (Langner, 2011).

Considerando todo o processo de evolugdo e a importancia atual, pode-se
definir guerra cibernética como o emprego ofensivo e defensivo de informagdes e
sistemas de informagdo para comprometer a capacidade de comando e controle
(C2) do adversario (Sheldon, 2013). Isso inclui agdes como exploragao, negacao,
corrupgéo, degradacéo ou destruicdo de dados e sistemas de informagao, visando
proteger as infraestruturas criticas e garantir a seguranga nacional no ambiente
cibernético. Devido a sua importancia, alguns tedricos contemporaneos afirmam que
as aclOes cibernéticas desempenham o papel de uma poderosa arma estratégica,
com efeitos de dissuasdo comparaveis aos das armas nucleares (Krepinevich,
2012).

Diante do processo histérico, da definicdo, do campo de atuagdo e das
multiplas possibilidades de emprego, a evolugdo das armas tecnoldgicas evidencia
claramente sua importancia crucial no cenario bélico atual.

Entretanto, mesmo que a guerra cibernética possibilite alcangar a vitoria
militar com menor uso efetivo de forga, reduzindo o emprego de energia cinética nos
conflitos, ela ainda ndo possui a capacidade de influenciar decisivamente no

resultado de um conflito.

3.2 O EMPREGO DA GUERRA CIBERNETICA ENTRE RUSSIA E UCRANIA.

No cenario contemporaneo, a guerra cibernética surge como uma ferramenta
pertencente a um outro dominio, o ciberespago’, mas so produz resultados
consideraveis quando somada ou potencializada por meios de emprego militar
convencional (Teixeira Junior; Lopes; Freitas, 2017).

Percebe-se assim uma conexdao entre ciberespaco e uso da forga
concretizando a concepgao de “armas combinadas” que, segundo House (2008),

define-se como uma ideia basica na qual diferentes armas e sistemas de armas

10 Constitui um dos cinco dominios operacionais e permeia os demais: o terrestre, o maritimo, o aéreo
e o espacial. Esse dominio pode alavancar as capacidades de todos os outros, e a combinagao dos
meios e a convergéncia de esfor¢os tornam-se indispensaveis para que seja obtido o maximo
rendimento das forgas disponiveis (EB70-MC-10.232, Manual de Campanha de Guerra Cibernética,
12 Edigao, 2017).
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devem ser usados em conjunto para elevar a eficacia em combate de cada uma.
Assim, a combinacgao entre a tecnologia cibernética e o uso de for¢ga convencional
possibilita e aumenta a probabilidade de conquista dos objetivos militares.

E imperativo a existéncia de uma estratégia comum que combine armas
convencionais e cibernéticas, ndo apenas no sentido ofensivo, mas também no
preventivo, confirmando assim a natureza subsidiaria do dominio cibernético em
relacdo aos demais (Libicki, 2012).

Nesse contexto, a Russia destaca-se como um ator capaz de combinar o
emprego da guerra cibernética com armas convencionais. Esse fato é resultado de
sua presumida experiéncia que teve origem ap6s a Guerra Fria, com o processo de
transformacgao militar liderada pelos EUA (Sloan, 2012).

Por outro lado, conforme Temnycky (2021), a Ucrénia tornou-se alvo
constante de ataques cibernéticos, especialmente apds o aumento das tensdes com
a Russia em 2014. Esses ataques visavam infraestruturas criticas e incluiam
campanhas de desinformagao, sublinhando o uso do ciberespago como extensao
dos conflitos tradicionais. Em resposta, a Ucrania fortaleceu sua defesa cibernética.

Percebe-se, portanto, que os fatos descritos acima refletem uma postura
hibrida com agbes de ataques e defesas cibernéticos, ilustrando a complexidade do
confronto continuo entre Russia e Ucrania no ciberespaco. Principalmente a partir de
2014, a Russia tem coordenado ataques cibernéticos simultdneos a operacgoes
militares convencionais, enquanto a Ucrania tem fortalecido suas capacidades
defensivas, demonstrando como a guerra cibernética complementa e intensifica os

conflitos contemporaneos entre os dois paises.
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4 ANALISE DAS AGOES CIBERNETICAS ENTRE RUSSIA E UCRANIA
(2014-2022), A LUZ DE CLAUSEWITZ

Este capitulo examina algumas das principais agdes cibernéticas executadas
no ambito do conflito entre Russia e Ucrania, de 2014 a 2022, a luz das perspectivas
tedricas de Clausewitz sobre Névoa da Guerra, Centro de Gravidade, Friccdo e
Infraestruturas Criticas, destacando as estratégias, taticas e impactos dessas agdes.

Inicialmente, é importante ressaltar que o conflito ainda esta em andamento e
que este trabalho aborda alguns fatos ocorridos na moldura temporal de analise,
comprovados e divulgados até o presente momento. Devido a continuidade do
conflito, futuras revelagdes poderao evidenciar acdes mais relevantes que possam
suplantar os exemplos aqui citados. Apenas o tempo podera revelar se ocorreram
outras agdes mais significativas no contexto do referido conflito.

Entretanto, mesmo considerando que o conflito entre Russia e Ucrania, ainda
nao terminou, a moldura temporal de 2014 a 2022 permite analisar as acgodes
cibernéticas de ambos os paises. Nesse contexto, observamos comportamentos
distintos entre os atores envolvidos. A Russia, com uma capacidade cibernética mais
avancada e consolidada, manteve a iniciativa em ag¢bes ofensivas no dominio
cibernético. Em contraste, a Ucrania adotou uma postura defensiva e reativa devido
a sua desvantagem tecnologica, apesar da ajuda recebida de paises ocidentais,
especialmente dos aliados da OTAN.

A crise na Ucrania comecou em 2013 com protestos em massa que levaram a
deposig¢ao do presidente pro-Russia Viktor Yanukovych. Em 2014, a Russia anexou
a Crimeia?, o que desencadeou um conflito armado no leste da Ucrania.
Paralelamente ao conflito militar, a guerra cibernética emergiu entre Russia e
Ucrania como uma ferramenta crucial para ambas as partes e parte fundamental do

conflito mais amplo entre os dois paises (Lewis, 2022).

' A Crise da Crimeia de 2014 ocorreu entre 23 de fevereiro e 28 de margo, resultando na anexagao
da Crimeia pela Russia. O conflito comecou apés a destituicido do presidente ucraniano Viktor
Yanukovych, levando a protestos e tensdes entre as populagbes pré-russas e pré-ucranianas na
regido. Manifestagdes de russos étnicos exigiam maior autonomia ou integragdo com a Russia, e
tropas russas, disfargadas como “forgas de autodefesa locais”, ocuparam pontos estratégicos na
peninsula. A operagdo foi predominantemente terrestre, com a presenca de tropas russas
ocupando edificios governamentais e instalagbes estratégicas. Por outro lado, a marinha russa
demonstrou forca em Sebastopol, um porto naval importante. Este evento alterou a dindmica
geopolitica na regido do Mar Negro e teve repercussées duradouras nas rela¢des internacionais e
na seguranca europeia. (Saluschev, 2014)
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Entre 2014 e 2022, a Rdussia implementou uma vasta campanha de
desinformacgdo e propaganda contra a Ucrania, utilizando meios cibernéticos para
disseminar informacdes falsas, manipular a opinido publica e criar divisdes internas.
Essa estratégia fazia parte de um conflito hibrido™ mais amplo, combinando
operagdes militares convencionais com técnicas cibernéticas e de guerra psicoldgica
(Mueller, 2023).

Ataques cibernéticos foram utilizados para derrubar sites governamentais e
de noticias ucranianas, substituindo seu conteudo por propaganda pro-Russia ou
desinformacé&o (Mueller, 2023).

A pratica utilizada pela Russia contra a Ucrania exemplifica uma abordagem
moderna e sofisticada de guerra cibernética, que vai além do campo de batalha
tradicional. A resposta eficaz a tais ameacas requer ndo apenas defesas
cibernéticas robustas, mas também uma forte resiliéncia informacional e cooperacao
internacional para combater a propagacgao de desinformacéao (Osadchuk, 2023).

Examinaremos alguns dos principais ataques realizados como o BlackEnergy
de 2015, o NotPetya de 2017 e o ataque Setor de Defesa Ucraniano em 2018 sob a
otica dos conceitos de Clausewitz, proporcionando uma compreensao mais profunda

dos impactos e desafios das operagdes cibernéticas nos conflitos modernos.

41 O ATAQUE DE BLACKENERGY"™ EM 2015: UM MARCO NA GUERRA
CIBERNETICA

Em dezembro de 2015, um ataque coordenado lancado por hackers russos
contra a rede elétrica ucraniana utilizou um malware denominado BlackEnergy,
deixando centenas de milhares de pessoas sem eletricidade por varias horas, nas
regides de lvano-Frankivsk e Kyiv. O governo ucraniano identificou a Russia como a

responsavel pelo ataque. Este evento ndo apenas ganhou destaque global por

2 Emprego ndo convencional de diversas capacidades, taticas e meios, buscando alcancgar efeitos
sinérgicos nas dimensdes fisicas e psicolégicas do conflito (Barbosa, 2020).

Malware altamente modular que permite adicionar ou remover funcionalidades conforme
necessario. Serve como ferramentas para espionagem, sabotagem e ataques de negacgdo de
servico. Além disso, pode destruir dados, dificultando a recuperagdo dos sistemas afetados.
Destaca-se pelo uso de e-mails com anexos maliciosos ou links para sites comprometidos (pishing),
ataques direcionados a individuos especificos com informagdes personalizadas (spear phishing) e
acesso nao autorizado a sistemas criticos explorando vulnerabilidades conhecidas. (Kaspersky,
2024). Disponivel em: https://www.kaspersky.com.br/resource-center/threats/types-of-malware.
Acesso em: 27 jun. 2024).
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atacar a infraestrutura critica, mas também demonstrou as capacidades cibernéticas
da Russia, tornando-se um exemplo significativo de guerra cibernética entre Estados
(Sanger, 2018).

O ataque direcionado a infraestruturas criticas afetou trés empresas de
distribuicdo de energia na Ucrania ao acessar os sistemas de controle das
subestacdes elétricas, permitindo que desligassem remotamente varias
subestacdes. Os atacantes ndo s6 desligaram as subestacbes, mas também
corromperam os dispositivos usados para controlar a rede elétrica, dificultando a
recuperacdo. Além disso, apagaram dados criticos nos sistemas de controle,
tornando o processo de recuperagdo mais complexo. As interrupgbes no
fornecimento de energia duraram aproximadamente seis horas, dependendo da
regido e da capacidade das equipes de resposta em restaurar o servigo (Sanger,
2018).

David E. Sanger (2018) afirma que, além do impacto social pela interrupgao
do servico elétrico, o ataque causou perturbagdes significativas nas operacgdes
diarias, incluindo o fechamento temporario de negdcios e servigos essenciais. O
impacto econdmico incluiu custos significativos de recuperagcdo e reforgo das
medidas de seguranca.

De acordo com o relatério do Electricity Information Sharing and Analysis
Center (E-ISAC, 2016), o ataque destacou as vulnerabilidades nas infraestruturas
criticas ucranianas e levou a um aumento na conscientizagao sobre a importancia da
ciberseguranca, resultando em esforgos coordenados entre governos e empresas
para melhorar as defesas cibernéticas e a resiliéncia das infraestruturas criticas.

ApOs o ataque, houve um esforgo concentrado para atualizar os sistemas de
seguranca e implementar melhores praticas de ciberseguranga. Isso incluiu a
atualizacao de software, a implementagao de sistemas de detecg¢ao de intrusdo mais
robustos e a realizagdo de treinamentos de conscientizagdo de seguranga para os
funcionarios (E-ISAC, 2016).

Os ataques cibernéticos de 2015, amplamente considerados como uma ag¢ao
orquestrada por hackers vinculados ao governo russo (Greenberg, 2019),
proporcionaram vantagens e desvantagens para Russia e Ucrania respectivamente,
se considerarmos o contexto pds anexagao da Crimeia.

Como consequéncias negativas do BlackEnergy para a Ucrania, Romano

Osadchuk (2023) destaca o enfraquecimento da economia por meio das
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perturbagdes econdmicas significativas que afetaram empresas e cidadaos; e a
permanéncia de um clima de inseguranca e medo na sociedade pelo fato do ataque
atingir diretamente a confianga publica no governo e nas suas capacidades de
defesa ucraniana.

De acordo com David E. Sanger (2018), para a Russia, o ataque serviu como
uma demonstragao clara de sua capacidade cibernética, enviando uma mensagem
geopolitica ndo s6 a Ucrania, mas também ao mundo, sobre o poder de suas
operacgdes cibernéticas. Assim, ao mostrar sua capacidade de causar danos
significativos, a Russia pode ter buscado dissuadir outros paises de tomar acdes
contra seus interesses.

Como visto no capitulo anterior, uma acao cibernética realizada isoladamente
nao possui a capacidade de influenciar decisivamente no resultado de um conflito.
Assim sendo, desestabilizar a infraestrutura critica ucraniana pode ter sido uma
medida para ganhar vantagem em conflitos militares ou negociag¢des politicas como
afirma Romano Osadchuk (2023). Na época, em 2015, a Russia estava envolvida no
conflito na regido de Donbas e na anexac&o da Crimeia ocorrida no ano anterior, e
tal ataque poderia ter sido uma forma de pressionar o governo ucraniano.

Neste diapasao, o ataque permitiu ainda a Russia promover uma narrativa de
que o governo ucraniano € incapaz de proteger seu proprio povo, influenciando a
opinido publica dentro da Ucrania. Ataques dessa natureza podem exacerbar
divisbes internas dentro da Ucrania, entre diferentes grupos politicos ou regides,
enfraquecendo ainda mais a coesao nacional (Mueller, 2023)(Osadchuk, 2023).

Analisando o ocorrido sob a perspectiva do campo da inteligéncia, os ataques
podem ter sido usados para coletar informagdes sobre a infraestrutura de energia da
Ucrania e suas defesas cibernéticas. Assim, ao observar as respostas da Ucrania e
da comunidade internacional frente ao ataque, a Russia pode modelar sua estratégia
cibernética para operacgoes futuras (Mueller, 2023).

Relacionando os ataques do BlackEnergy ao conceito de friccdo de
Clausewitz, nota-se que essa fricgdo se manifesta nas dificuldades enfrentadas
pelas equipes de resposta em implementar sua propria estratégia, ou seja, mitigar os
danos e restaurar os sistemas comprometidos. Neste contexto, € importante
destacar que o conceito comum de fricgado precisa ser reinterpretado a luz das a¢des
de guerra cibernéticas pois esse conceito ndo se manifesta através de acdes

cinéticas, mas sim através de acdes nao cinéticas.
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Outros conceitos observados no caso em questdo sao os de infraestruturas
criticas e de Centro de Gravidade. Segundo David E. Sanger (2018), os ataques
foram dirigidos especificamente contra a infraestrutura critica de energia da Ucrania,
destacando a vulnerabilidade de sistemas essenciais a ciberataques. A referida
infraestrutura de energia da Ucrania pode também ser considerada como um centro
de gravidade, por ser crucial para o pais, ou ao menos para as cidades atingidas,
uma vez que outras estruturas essenciais de funcionamento foram atingidas em
consequéncia do ataque. Considerando os conceitos de Clausewitz citados, os
hackers russos almejavam alcangar vantagens como desestabilizar a economia
ucraniana, causar panico na populacao, enfraquecer a capacidade daquele pais de
manter a confianga publica além de promover uma forte pressao nas negociagoes
politicas relacionadas a disputa da Crimeia iniciada em 2014 (Osadchuk, 2023).

Ainda dentro da analise comparativa do caso com os conceitos do tedrico
militar prussiano, o conceito de névoa de guerra se aplica particularmente a
incerteza e confusdo geradas aos ucranianos pelos ataques cibernéticos. Dados
como a identificagdo da origem, a compreensdo do alcance total do
comprometimento e a dificuldade de uma resposta eficaz foram aspectos
proporcionados pela complexidade do ambiente cibernético.

Portanto, conclui-se que o ataque de BlackEnergy foi um evento marcante na
histéria da guerra cibernética. Ele demonstrou a capacidade dos atacantes de
causar danos fisicos significativos através de meios cibernéticos e ressaltou a
necessidade urgente de proteger infraestruturas criticas contra tais ameacgas. A
experiéncia da Ucrania destaca a importancia de uma preparacdo e de uma
resposta coordenada para enfrentar as ameacgas cibernéticas modernas, protegendo
assim a seguranga nacional e a estabilidade econémica. A Russia, ao realizar
ataques cibernéticos contra a Ucrania, pode ter se beneficiado de varias maneiras,
desde desestabilizar a Ucrania economicamente até demonstrar seu poder
cibernético e ganhar vantagem estratégica, conforme exposto por Romano
Osadchuk (2023). Esses beneficios potencialmente aumentam a influéncia da
Russia na regido e destacam a importancia da ciberseguranga em um cenario
geopolitico cada vez mais digitalizado.

O caso BlackEnergy, ao ser analisado através dos conceitos de Clausewitz,
revela a natureza complexa dos conflitos cibernéticos. A friccdo, o ataque aos

centros de gravidade, a vulnerabilidade das infraestruturas criticas e a névoa da



32

guerra sao todos elementos que demonstram como a teoria militar classica pode ser
aplicada para entender melhor os desafios e dinAmicas das ameacas cibernéticas
contemporaneas.

Por fim, é justo considerar que o evento BlackEnergy, direcionado contra a
infraestrutura de rede elétrica e responsavel por danos significativos a sistemas
essenciais de funcionamento da sociedade ucraniana, afetando segurancga,
economia e bem-estar da populacdo, exemplifica como ciberataques direcionados a
infraestruturas criticas podem ser usados como uma ferramenta estratégica em
conflitos entre Estados-nagédo, com impactos significativos na seguranga, economia
e estabilidade social. Destaca-se também as vulnerabilidades das infraestruturas
criticas ucranianas, exigindo esforcos para melhorar a ciberseguranca. Isso reflete a
importancia estratégica dessas infraestruturas e a necessidade de protegé-las contra

ameacas cibernéticas.

42 NOTPETYA EM 2017: DESESTABILIZACAO E GUERRA CIBERNETICA
CONTRA A UCRANIA

O NotPetya surgiu em junho de 2017 e foi um ataque destrutivo considerado
inicialmente com o propédsito de obter resgates financeiros mas, ao ser analisado
criteriosamente, seu verdadeiro objetivo de causar danos aos sistemas ucranianos
foi revelado. Disfarcado como um ransomware™, ele criptografava dados em
sistemas infectados e pedia um resgate em Bitcoin para fornecer a chave de
descriptografia. No entanto, mesmo quando o pagamento era feito, os dados
raramente eram recuperados, sugerindo que o verdadeiro proposito era a destruigao
de dados (Greenberg, 2019).

O NotPetya utilizou para sua propagagao, uma atualizagdo comprometida do
software de contabilidade amplamente utilizada por empresas na Ucrania para fins
de conformidade fiscal. Ao comprometer a atualizagdo deste software, os atacantes
conseguiram distribuir o malware rapidamente dentro da rede das empresas que

usavam o software. Além disso, o NotPetya explorou vulnerabilidades do Windows,

“Ransomware é um tipo de malware que criptografa os dados das vitimas, tornando-os inacessiveis,
e exige um pagamento de resgate, geralmente em criptomoedas, para fornecer a chave de
descriptografia. A infecgdo pode ocorrer através de e-mails de phishing, links maliciosos ou
vulnerabilidades de rede, espalhando-se rapidamente para outros dispositivos na rede.
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que permitiu a sua rapida disseminacao através de redes internas e, eventualmente,
globalmente (Greenberg, 2019).

Embora o ataque tivesse como alvos iniciais empresas e instituicbes
ucranianas, ele rapidamente se espalhou para varias partes do mundo, afetando
empresas globais de diversos setores. Entre as vitimas estavam gigantes como a
Maersk, empresa de transporte maritimo, a Merck, empresa farmacéutica, e a
FedEx, empresa de logistica. O ataque causou interrupgcdes significativas nas
operagbes dessas empresas, resultando em perdas financeiras estimadas em
bilhdes de dolares. Varias investigagdes e analises de especialistas em seguranga
cibernética, incluindo o governo dos EUA, atribuiram o ataque ao grupo de hackers
conhecido como Sandworm’ (Greenberg, 2019).

Clausewitz argumenta que a guerra € uma extensao da politica, utilizada para
alcancar objetivos politicos que ndo podem ser obtidos por outros meios. O ataque
NotPetya pode ser visto como um exemplo de guerra cibernética utilizada como
ferramenta politica uma vez que foi direcionado principalmente contra a Ucrania, um
pais com o qual a Russia tem tensdes politicas significativas (Sanger, 2018). A
disseminagao global do ataque também pode ser interpretada como um sinal de
forca e capacidade cibernética da Russia, projetando poder, diminuindo a
capacidade de resisténcia ucraniana e instigando temor em nivel internacional.

O NotPetya também trouxe a luz um outro conceito do tedrico militar
prussiano o qual argumenta que a forca deve ser usada de forma eficiente e
proporcional para alcangar objetivos estratégicos. De acordo com David E. Sanger
(2018), o NotPetya utilizou um método de propagacéao altamente eficaz e especifico
ao comprometer uma atualizagcdo de um software utilizado, demonstrando um uso
estratégico da forga cibernética para maximizar o impacto com recursos
relativamente limitados.

Outro conceito de Clausewitz plausivel de ser considerado neste ataque é o
de Centro de Gravidade que se traduz como fonte de poder de um adversario, que,
se atacada, pode desestabilizar e derrotar o inimigo. No contexto do NotPetya, o
“centro de gravidade” poderia ser interpretado como as capacidades econémicas da

Ucrania. Andy Greenberg (2019) argumenta que, ao atacar o software amplamente

Considerado vinculado estreitamente ao governo russo, o Sandworm tem um histérico de conduzir
ataques cibernéticos sofisticados e destrutivos, muitas vezes com motivagdes geopoliticas. A
atribuicdo ao Sandworm sugere que o ataque fazia parte de uma estratégia mais ampla de
desestabilizagdo e de guerra cibernética contra a Ucrania. (Greenberg, 2019)
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utilizado em setores essenciais da economia ucraniana, os hackers visaram um
ponto critico que, ao ser comprometido, desestabilizou significativamente as
operacoes financeiras e comerciais do pais.

Ainda, ha uma estreita relagdo com o NotPetya e o conceito clausewitziano de
“‘névoa da guerra”. Neste caso, a incerteza sobre a origem, natureza e propdsito do
ataque dificultaram a resposta inicial das vitimas e das equipes de segurancga
cibernética, prolongando o impacto do ataque e exacerbando os danos causados.

Outra consideragcdo a ser observada no caso NotPetya, é referente ao
conceito de “friccdo da guerra®” de Clausewitz. O referido conceito pode ser
observado nas dificuldades enfrentadas pelas instituicdes afetadas para restaurar
seus sistemas e operacgdes. De acordo com Greenberg (2020), o ataque interrompeu
cadeias de suprimentos, operagbes de negocios e comunicagdes globais. Cabe
neste momento uma ressalva quanto ao conceito de “friccdo da guerra” o qual, em
acoes de guerra cibernética ndo se traduz efetivamente em agdes cinéticas mas em
acdes nao cinéticas.

A analise do NotPetya através dos conceitos de Clausewitz revela a
profundidade e a complexidade estratégica da guerra cibernética. Assim como as
guerras convencionais analisadas por Clausewitz, os ataques cibernéticos como o
NotPetya sao influenciados por objetivos politicos, estratégias de desestabilizacéo e
a exploragdo de vulnerabilidades criticas, podendo ser considerada como uma
continuagao da politica por meios digitais.

Por fim, de acordo com Greenberg (2020) o NotPetya destacou a
vulnerabilidade das infraestruturas digitais globais a ataques cibernéticos destrutivos
e a capacidade de tais ataques de causar danos econdmicos substanciais. Ele
também sublinhou a importancia da seguranga cibernética robusta e da cooperagao

internacional na identificacéo e resposta as ameacas cibernéticas.

43 PHISHING COMO ARMA DE GUERRA EM 2018: O CASO DO SETOR DE
DEFESA UCRANIANO

Em 2018, o setor de defesa da Ucrania foi alvo de uma série de campanhas,

de phishing’® atribuidas ao grupo de hackers russos conhecido como Fancy Bear,

%Técnica de ataque cibernético em que os criminosos se passam por entidades confidveis para
enganar individuos e induzi-los a divulgar informagdes sensiveis, como senhas, nimeros de cartdo
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com o objetivo de roubar informagdes sensiveis, incluindo planos de operagdes
militares, comunicagbes internas e dados pessoais de oficiais de defesa,
comprometer as comunicagdes e operacdes das forgas armadas e desestabilizar e
enfraquecer a capacidade de defesa do pais. O evento foi considerado uma
campanha pois caracterizou-se por agdes descentralizadas com o objetivo de atingir
alvos especificos em um determinado periodo de tempo. Acredita-se que a referida
campanha tenha iniciado em 2017 com apice ofensivo em 2018 (Bateman, 2022).

Tendo como alvos prioritarios oficiais militares de alto escaldo, funcionarios do
Ministério da Defesa ucraniano, empresas de defesa e contratantes envolvidos em
projetos sensiveis e unidades de inteligéncia militar, os hackers enviaram e-mails
que pareciam ser de fontes confiaveis, com anexos infectados que instalavam
malware no sistema dos computadores dos alvos. Os e-mails de phishing também
incluiam links para sites falsos que imitavam portais de login de organizagdes de
defesa, induzindo as vitimas a inserir suas credenciais. Os hackers personalizaram
e-mails com informagdes especificas sobre os alvos, aumentando a probabilidade de
sucesso dos ataques. Engenharia social também foi usada para coletar informagdes
sobre os alvos, permitindo que os e-mails parecessem ainda mais legitimos e dificeis
de detectar (Bateman, 2022).

Segundo Joe Bateman (2022), as consequéncias para a Ucrania foram
devastadoras no ambito da Defesa Nacional com o comprometimento de
informacdes sensiveis sobre operacdes e exercicios militares além do roubo e
vazamento de dados pessoais de oficiais de defesa, aumentando o risco de
ameagcas fisicas e cibernéticas adicionais. Destaca-se também como resultado um
colapso nas comunicagdes e operagdes militares, obrigando as forcas armadas a
alterar muitos protocolos de seguranga. Assim, a capacidade da Ucrania de
defender suas fronteiras e conduzir operagdes militares foi consideravelmente
enfraquecida, expondo e aumentando a vulnerabilidade as agdes hostis (Bateman,
2022).

Apos identificado o sucesso da campanha, as autoridades ucranianas,
contando com o apoio e colaboragdo de parceiros internacionais, langaram
investigacdes para identificar e mitigar o impacto dos ataques. Oficiais e funcionarios

foram alertados sobre as técnicas de phishing e receberam treinamento para

de crédito ou outros dados pessoais. Esse tipo de ataque é frequentemente realizado por meio de
e-mails, mensagens instantaneas ou websites falsos que imitam fontes legitimas.
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reconhecer e evitar e-mails suspeitos. A Ucrania recebeu assisténcia técnica e
estratégica de parceiros internacionais, incluindo a OTAN e a Unido Europeia, para
melhorar suas defesas cibernéticas. Além disso, aumentou o compartilhamento de
informagbes sobre ameagas cibernéticas entre a Ucrédnia e seus aliados,
fortalecendo a resiliéncia coletiva contra ataques cibernéticos (Clarke; Knake, 2019).

Ao analisar a campanha de phishing de 2018, as agbes desencadeadas e
seus respectivos resultados, observa-se uma estreita relagdo com alguns axiomas
de Clausewitz. A friccdo, que em guerra cibernética recebe uma forma diferente da
convencional, materializou-se com o comprometimento das comunicagdes e roubo
de informacgdes sensiveis ucranianas. Isso exigiu que as forgas armadas desviassem
recursos e atencado para mitigar os danos e fortalecer suas defesas cibernéticas.
Importante destacar que, de acordo com o argumento de Clarke e Knake (2019),a
necessidade de identificar e responder a cada ataque de phishing exige uma
complexidade adicional no campo da qualificagdo de pessoal para reconhecer
ameacas e implementar novas medidas de seguranca.

Outro conceito de Clausewitz observado no caso em analise € o de centro de
gravidade que, segundo Clausewitz, é a fonte de forga ou poder de um adversario,
cujo ataque ou neutralizagao pode desestabilizar e derrotar o inimigo.

Nesse caso, o setor de defesa ucraniano pode ser considerado um centro de
gravidade, pois sua eficacia € crucial para a seguranga e estabilidade do pais.
Bateman (2022) e Mueller (2023) argumentam que, ao direcionar ataques
cibernéticos contra o setor de defesa, os hackers russos visavam enfraquecer a
capacidade militar da Ucrania, minando sua defesa nacional. O roubo de dados
criticos sobre operagbes militares e planos estratégicos atacou o centro de
gravidade, comprometendo a capacidade de resposta da Ucrania e fornecendo uma
vantagem estratégica aos russos.

Ainda sob um enfoque de conceitos tedricos de Clausewitz, os sistemas de Tl
e comunicacao do setor de defesa podem ser considerados infraestruturas criticas.
Comprometer esses sistemas através de phishing pode paralisar a capacidade de
resposta militar e criar vulnerabilidades significativas. Nesse contexto, a
dependéncia de tecnologias de comunicagao e informagdo torna esses sistemas
alvos atraentes para ataques cibernéticos, destacando a necessidade de proteger

infraestruturas criticas contra tais ameacas (Bateman, 2022).
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Podemos considerar ainda que a campanha de phishing criou uma “névoa da
guerra” com origem na dimensao cibernética, onde as for¢cas de defesa ucranianas
enfrentaram incertezas sobre a extensdo dos compromissos, a origem dos ataques
e a veracidade das informagdes comprometidas. Assim, a necessidade de reagir
rapidamente a ataques cibernéticos, identificar fontes confiaveis de informacao e
mitigar danos foram elementos de um ambiente complexo e desafiador para a
tomada de decisao.

Outro aspecto clausewitziano que podemos abordar nessa analise
comparativa, € o de friccdo. Cada e-mail de phishing bem-sucedido, cada sistema
comprometido e cada necessidade de reforgco de seguranga adicionaram fricgdo ao
ambiente operacional das forcas de defesa ucranianas. A fricgdo causada pela
campanha de phishing se manifestou em interrupgdes nas comunicagoes,
necessidade de reparos e atualizacbes de sistemas, e desvio de recursos para a
ciberseguranca, afetando negativamente a eficacia operacional.

Portanto, a campanha de phishing contra o setor de defesa ucraniano entre
2017 e 2018 destacou a sofisticagdo e persisténcia dos ataques cibernéticos
patrocinados pelo Estado (Mueller, 2023). A resposta da Ucrania combinou medidas
imediatas, fortalecimento das defesas cibernéticas e cooperagédo internacional,
enfatizando a necessidade de uma abordagem criteriosa para enfrentar ameacas
complexas (Bateman, 2022).

Por fim, a associacdo entre a campanha de phishing e os conceitos de
friccdo, centro de gravidade, infraestruturas criticas e névoa da guerra de Clausewitz
revela os desafios contemporaneos no dominio cibernético. Essa analise destaca a
importancia de uma estratégia resiliente de defesa cibernética em tempos de
conflitos modernos, onde a protegdo contra ameacas digitais se torna crucial para a

seguranga nacional e a estabilidade das infraestruturas criticas.
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5 CONSIDERAGOES FINAIS

Diante dos fatos analisados e apesar da complexidade da obra de Clausewitz
ser amplamente reconhecida, € justo afirmar que muitos de seus conceitos ainda
permanecem relevantes para a compreensao da guerra moderna.

Apesar das mudancgas tecnolégicas que moldam os conflitos atuais, a
intencao de destruir o inimigo permanece constante. Segundo Clausewitz, a guerra é
vista como uma acao entre forgcas que buscam impor suas vontades ao adversario,
resultando em uma acéo reciproca que tende a se estender aos extremos. Esta
dindmica se desenvolve em trés fases a saber: a primeira € a imposigao de violéncia
até os extremos, a segunda é a tentativa de forcar o adversario a assumir uma
posicdo desfavoravel, e a terceira relaciona a vitoria ao esforco medido pela
“extensdo de meios” e a “firmeza de vontade”. E nesta ultima fase que o quinto
dominio estabelece relagdes com as expressdes “extensao de meios” e “firmeza de
vontade”. A “extensdo de meios” pode ser relacionada a amplitude tecnologica
disponivel, enquanto a “firmeza de vontade” refere-se a capacidade de utilizar essa
tecnologia de forma eficaz em combate

Nesse contexto, a combinagcdo dessas agbes reciprocas em um ambiente
conflituoso tem o propédsito de colocar o adversario em uma situagao desvantajosa
duradoura, onde cada ag&o agrava sua posi¢ao.

Clausewitz também destaca que a guerra ndo surge de maneira subita, mas
evolui através de uma série de agbes sucessivas que aproveitam situagoes
favoraveis oriundas de acgdes anteriores. A guerra, portanto, € uma série de acgdes
complementares e sucessivas, onde a observagdo dos resultados obtidos orienta
acdes subsequentes. Ainda, Clausewitz observa que a reuniao perfeita de todas as
forcas em um unico momento é impraticavel, implicando um faseamento natural da
guerra.

Outro conceito abordado foi o de “névoa da guerra”. A incerteza que permeia
a guerra, exige discernimento e inteligéncia na busca de informagdes relevantes
para o decisor. Na era da informagdo, embora a “névoa da guerra” pareca ter se
dissipado, o excesso de informagdes disponiveis coloca os tomadores de decisédo
em uma posicao dificil, pois precisam filtrar e selecionar os dados realmente
importantes no campo de batalha. As novas tecnologias, como drones, satélites,

inteligéncia artificial e capacidades cibernéticas, intensificam esse desafio ao gerar



39

uma sobrecarga de dados, dificultando a distingdo entre informacdes precisas e
dados enganosos ou irrelevantes.

E justo afirmar que o desenvolvimento tecnolégico introduziu novas camadas
de incerteza e transformou o conceito de “névoa da guerra”. A falta de informacdes
precisas deu lugar a uma superabundancia de dados, que precisam ser processados
e analisados para fornecer precisao nas operagdes de combate. Assim, o conceito
de “névoa da guerra” de Clausewitz permanece altamente relevante, intensificado
pelas tecnologias avangadas e pela natureza dinamica dos conflitos modernos.

Por outro lado, o conceito de Centro de Gravidade foi definido por Clausewitz
como o ponto central de todo poder e movimento, do qual tudo depende. No cenario
contemporaneo, dominado por inovagdes tecnoldgicas, identificar e neutralizar o
Centro de Gravidade do oponente pode ir além do campo de batalha convencional.
O sucesso das operacdes militares no século XX| depende tanto da mobilizagao de
forcas quanto da identificagcdo e ataque aos centros nevralgicos do inimigo, que
podem ser tangiveis, como instalagdes estratégicas, ou intangiveis, como a opiniao
publica e a estabilidade politica.

A estratégia militar contemporéanea deve identificar e focar nesses centros de
gravidade, reconhecendo que sua neutralizagdo pode comprometer a capacidade
operacional do adversario de forma mais eficaz do que a destruicdo de forcas
convencionais.

A potencializagcdo do conceito de centro de gravidade no ambiente
contemporaneo exige a adogdes de uma estratégia militar que utilize todos os
recursos disponiveis para identificar e atacar esses centros de forma eficiente.
Assim, essa abordagem envolve a coordenagao de agdes cinéticas e ndo cinéticas
no conflito.

Portanto, o conceito de Centro de Gravidade tornou-se mais abrangente
devido as inovagdes tecnoldgicas e a complexidade dos conflitos modernos. A
identificacdo precisa desses centros e a aplicagao estratégica de forcas contra eles
podem determinar o sucesso ou o fracasso das operacdes militares.

O conceito de “friccdo” de Carl von Clausewitz, refere-se as dificuldades e
complicagdes inevitaveis que surgem durante a execucdo de operagdes militares.
Clausewitz descreve a fricgdo como o que diferencia a guerra real da guerra teorica

ou idealizada sendo, portanto, uma metafora para os diversos fatores que



40

complicam e atrasam as operagdes, exigindo resiliéncia, adaptabilidade e habilidade
para supera-la e alcangar os objetivos.

No contexto da guerra cibernética, a friccao resulta da complexidade,
incerteza e imprevisibilidade das operagdes cibernéticas, manifestando-se em
dificuldades para identificar a origem e a extensdo dos ataques, bem como a
magnitude dos danos provocados, além de dificuldades na coordenacédo das
respostas a esses ataques.

Embora Carl von Clausewitz ndo tenha usado especificamente o termo
“‘infraestrutura critica” em sua obra, ele destacou a importadncia de proteger
fortificagdes, depdsitos de suprimentos e cidades por entender serem fundamentais
para o funcionamento do estado. Atualmente, as infraestruturas criticas incluem
setores como energia, agua e saneamento, transporte, comunica¢des, saude e
financeiro. Proteger e atacar essas infraestruturas durante guerras pode ter um
impacto significativo nas capacidades militares e civis de um pais.

Nesse contexto, os conglomerados urbanos modernos, com seu poder
econdmico, politico e comercial, desempenham um papel crucial na postura de um
Estado em guerra. Pode-se, entdo, fazer uma analogia entre a protecdo dessas
cidades a protecao das infraestruturas criticas citadas por Clausewitz.

Dentro do escopo do trabalho, a guerra cibernética € uma ferramenta do
ciberespago que produz resultados significativos quando combinada com meios
militares convencionais.

Uma estratégia que combine armas convencionais e cibernéticas é
fundamental, tanto ofensivamente quanto preventivamente, destacando a natureza
subsidiaria do dominio cibernético. A Russia se destaca por sua capacidade de
integrar guerra cibernética com armas convencionais, resultado de sua experiéncia
pos-Guerra Fria.

Por outro lado, a Ucrania, alvo frequente de ataques cibernéticos desde
2014, especialmente por parte da Russia, reforgou sua defesa cibernética em
resposta. Esses ataques visaram infraestruturas criticas e incluiram campanhas de
desinformagéo, demonstrando o uso do ciberespago como extensdo dos conflitos
tradicionais.

De uma forma geral, de 2014 até 2022, a Russia coordenou ataques

cibernéticos simultaneos a operagdes militares convencionais, enquanto a Ucrania
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fortaleceu suas capacidades defensivas. Isso ilustra a complexidade do confronto
continuo entre os dois paises no ciberespaco.

Em dezembro de 2015, hackers russos langaram um ataque contra a rede
elétrica ucraniana usando o malware BlackEnergy, deixando milhares de pessoas
sem eletricidade. O governo ucraniano identificou a Russia como responsavel pelo
ataque, que ganhou destaque global e demonstrou as capacidades cibernéticas
russas.

Além do impacto social pela interrup¢éo do servico elétrico, o ataque causou
perturbacgdes significativas nas operagdes diarias, incluindo o fechamento temporario
de negdcios e servigos essenciais. O ataque destacou as vulnerabilidades nas
infraestruturas criticas ucranianas e levou a um aumento na conscientizacado global
sobre a importancia da cibersegurancga, resultando em esforgos coordenados para
melhorar as defesas cibernéticas e a resiliéncia das infraestruturas criticas. Apds o
ataque, houve um esforgo concentrado da Ucrania com a finalidade de atualizar os
sistemas de segurancga e implementar melhores praticas de cibersegurancga.

Os ataques cibernéticos de 2015, orquestrados por hackers vinculados ao
governo russo, proporcionaram vantagens e desvantagens para Russia e Ucrania
respectivamente.

As consequéncias negativas para a Ucrania incluiram o enfraquecimento da
economia e a criagdo de um clima de inseguranga e medo na sociedade. Para a
Russia, o ataque serviu como uma demonstragcdo clara de sua capacidade
cibernética, enviando uma mensagem geopolitica ndo s6 a Ucrania, mas também ao
mundo. Ao desestabilizar a infraestrutura critica ucraniana, a Russia poderia ter
buscado ganhar vantagem em conflitos militares ou negociagbes politicas,
especialmente no contexto do conflito da anexacao da Crimeia em 2014.

O ataque também permitiu a Russia promover a narrativa de que o governo
ucraniano é incapaz de proteger seu proprio povo, exacerbando divisdes internas
dentro da Ucrénia e enfraquecendo a coesdo nacional. Além disso, os ataques
podem ter sido usados para coletar inteligéncia sobre a infraestrutura de energia da
Ucrania e suas defesas cibernéticas, permitindo aprimoramentos para futuras agoes.

Os conceitos de Clausewitz aplicados ao caso incluem a friccao,
manifestada nas dificuldades técnicas e operacionais enfrentadas pelas equipes de
resposta; infraestruturas criticas; e o centro de gravidade, se considerarmos o

sistema de energia sendo crucial para o funcionamento pais. Identificamos também
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o conceito de névoa da guerra de Clausewitz devido as incertezas durante o
ataques.

BlackEnergy foi um evento marcante na histéria da guerra cibernética,
destacando a necessidade de proteger infraestruturas criticas contra ameagas
cibernéticas e a importancia da ciberseguranga em um cenario geopolitico cada vez
mais digitalizado.

Outro evento que merece destaque foi o NotPetya em junho de 2017 que
surgiu inicialmente como um ataque considerado para obter resgates financeiros
mas, descobriu-se que seu verdadeiro objetivo era causar danos aos sistemas
ucranianos.

O NotPetya se propagou através de uma atualizagdo comprometida de um
software amplamente utilizado na Ucrania e explorou vulnerabilidades do Windows,
permitindo sua rapida disseminagao por redes internas e globais. Embora tivesse
como objetivo empresas e instituicdes ucranianas, ele rapidamente se espalhou para
varias partes do mundo resultando em interrupgdes significativas de operacdes e
perdas financeiras estimadas em bilhdes de ddlares.

Analisando NotPetya sob a 6tica de Clausewitz, podemos associar o ataque
cibernético russo ao uso da forga de forma eficiente e proporcional para alcangar
objetivos estratégicos, maximizando o impacto com recursos limitados.

Outro conceito de Clausewitz aplicavel ao ataque é o de Centro de
Gravidade, que pode ser interpretado como as capacidades econdmicas da Ucrania.
Ao atacar um software crucial para a economia ucraniana, 0s hackers
desestabilizaram significativamente as operacgdes financeiras e comerciais do pais.

A confuséo inicial sobre a natureza do ataque e sua posterior revelagao
como um ataque destrutivo, relaciona-se ao conceito de “névoa da guerra” de,
dificultando a identificagdo da origem bem como a extensao dos danos.

Da mesma forma, o conceito de friccdo é observado nas dificuldades
enfrentadas pelas empresas para restaurar seus sistemas e operacgdes. O ataque
causou um grande comprometimento operacional, interrompendo cadeias de
suprimentos e comunicagoes globais.

A anadlise do NotPetya através dos conceitos de Clausewitz revela a
amplitude estratégica da guerra cibernética. O ataque destacou a vulnerabilidade
das infraestruturas digitais globais e a necessidade de seguranca cibernética robusta

e cooperacgao internacional na resposta a tais ameacas.
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Em 2018, o setor de defesa da Ucrania foi alvo de uma campanha de
phishing atribuidas ao grupo de hackers russos conhecido como Fancy Bear. O
objetivo era roubar informagdes sensiveis, incluindo planos de operagdes militares,
além de comprometer as comunicagbes e operagdes das forcas armadas,
desestabilizando e enfraquecendo a capacidade de defesa do pais.

Os principais alvos incluiam oficiais militares de alto escaldo e funcionarios
do Ministério da Defesa ucraniano, além de unidades de inteligéncia militar. Através
de e-mails de phishing, os hackers imitavam portais de login de organizagbes de
defesa, levando as vitimas a inserir suas credenciais.

As consequéncias para a Defesa Nacional da Ucrania foram devastadoras,
com o comprometimento de informagdes sobre operagdes e exercicios militares,
elevando o risco de novas ameagas. As forgas armadas foram obrigadas a modificar
muitos protocolos de seguranga com o propdsito de evitar o enfraquecimento da
capacidade de defender as fronteiras e conduzir operagdes militares.

A Ucrania, através de apoio internacional conseguiu identificar e mitigar os
impactos dos ataques. Oficiais e funcionarios foram alertados sobre as técnicas de
phishing e receberam treinamento para reconhecer e evitar e-mails suspeitos. A
Ucrania também recebeu assisténcia técnica e estratégica de parceiros
internacionais, como a OTAN e a Unido Europeia, para fortalecer suas defesas
cibernéticas.

Analisando a campanha de phishing de 2018, observa-se uma estreita
relagdo com alguns conceitos de Clausewitz. A friccdo, nesse caso, materializou-se
pela dificuldade de compreender o alcance do ataque exigindo que as forgas
armadas fortalecessem suas defesas cibernéticas. Por outro lado, a fricgdo causada
pelas interrupgdes nas comunicacdes, necessidade de reparos e atualizagdes de
sistemas afetaram a eficacia operacional das for¢cas de defesa ucranianas.

Outro conceito clausewitziano observado é o de centro de gravidade
associado, no caso em questao, ao setor de defesa ucraniano. Atacar por meio de
acdes cibernéticas este setor visava enfraquecer a capacidade militar da Ucrania,
comprometendo sua defesa nacional ao roubar dados criticos sobre operacdes
militares e planos estratégicos, proporcionando relativa vantagem estratégica aos
russos.

A campanha de phishing também criou uma “névoa da guerra”, onde as

forcas de defesa ucranianas enfrentaram incertezas sobre a extensdao das
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informagdes comprometidas e a origem dos ataques.

A campanha destacou uma resposta ucraniana combinada de medidas
imediatas, fortalecimento das defesas cibernéticas e cooperacao internacional,
enfatizando a necessidade de uma abordagem criteriosa para enfrentar ameacas
complexas.

Diante do exposto, as teorias de Carl von Clausewitz, formuladas no século
XIX, continuam a ser extremamente relevantes no contexto das operagdes militares
contemporaneas, mesmo com as significativas mudangas tecnoldgicas.
Especialmente na guerra cibernética, os principios de Clausewitz, como fric¢ao,
infraestruturas criticas, centro de gravidade e névoa da guerra, demonstram sua
continua aplicabilidade aos conflitos modernos.

A friccdo, definida como as dificuldades inevitaveis e imprevistas nas
operagbes militares, agora se manifesta nas complexidades técnicas e na
imprevisibilidade das operagdes cibernéticas.

As infraestruturas criticas, embora ndao nomeadas explicitamente por
Clausewitz, foram implicitamente abordadas em suas discussdes sobre fortificagoes
e pontos estratégicos, e permanecem centrais na seguranga moderna, abrangendo
setores como energia e comunicagoes.

O conceito de centro de gravidade, um ponto de forga decisivo cuja
neutralizagcdo pode desestabilizar o adversario, € mais relevante do que nunca,
especialmente quando consideramos alvos cibernéticos que afetam capacidades
econdmicas e militares.

A névoa da guerra, caracterizada pela incerteza e confusdo no campo de
batalha, é intensificada no ambiente digital, onde a sobrecarga de informagdes e a
dificuldade em distinguir entre dados precisos e enganosos complicam a tomada de
decisdes estratégicas.

Eventos como os ataques cibernéticos BlackEnergy e NotPetya, e a
campanha de phishing contra o setor de defesa ucraniano, exemplificam como os
principios de Clausewitz continuam a orientar a compreensdo estratégica e a
resposta a ameacas cibernéticas.

Portanto, longe de estarem ultrapassadas, as teorias de Clausewitz
adaptaram-se e permanecem essenciais para a analise e estratégia militar moderna.
Elas ndo s6 mantém sua relevancia como s&o enriquecidas pela integracédo de

novas tecnologias e pela necessidade de uma abordagem estratégica abrangente,
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que inclua tanto elementos convencionais quanto cibernéticos. Assim, a
aplicabilidade continua das teorias de Clausewitz reforga sua importancia no
entendimento e na condugao das operacdes militares no contexto atual de guerra

cibernética.
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