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RESUMO

O Submarino Convencionalmente Armado com Propulsdo Nuclear (SCAPN) sera o
meio naval mais avangado e complexo empregado pela Marinha do Brasil (MB) e
contribuira sobremaneira para a defesa e soberania nacional. Nesse contexto, a
efetividade das missdes taticas dependera da habilidade dos comandantes em tomar
decisdes rapidas e precisas em ambientes complexos e dindmicos. Esta pesquisa tem
como objetivo analisar a integracdo da Inteligéncia Atrtificial (IA) no ciclo OODA
(Observar-Orientar-Decidir-Agir) do Comandante do SCAPN como ferramenta para
aprimorar a tomada de decisdo em um cenario tatico. Para tal, foi utilizada a
metodologia de pesquisa exploratéria, apresentando os principais conceitos relativos
a lA, ao ciclo OODA e, para um contexto definido, foram validadas todas as etapas do
ciclo OODA. Assim, esta pesquisa identificou que o ciclo OODA pode ser utilizado
para estruturar o processo de tomada de decisdo em uma operacdo tatica e, em
virtude da complexidade da operacao, a IA torna-se uma ferramenta valiosa para a
otimizacdo desse processo. Constatou-se, portanto, que a integracao da IA no ciclo
OODA ¢é uma ferramenta que aprimora a decisdo do Comandante do SCAPN e, de
forma mais relevante, apesar de toda a capacidade oferecida pela IA, a figura do
comandante ndo podera ser substituida, sendo imprescindivel para garantir os

preceitos éticos e a seguranga na defesa nacional.

Palavras-chave: Ciclo OODA. Comandante de Submarino. Inteligéncia
Artificial. Marinha do Brasil. Processo de tomada de decisdo. Submarino

Convencionalmente Armado com Propulsé&o Nuclear.



ABSTRACT

ARTIFICIAL INTELLIGENCE IN THE OODA CYCLE:

As a Decision-Making Aid for the Nuclear Submarine Commander.

The Conventionally Armed Submarine with Nuclear Propulsion (SCAPN) will be the
most advanced and complex naval asset employed by the Brazilian Navy (MB) and
will significantly contribute to national defense and sovereignty. In this context, the
effectiveness of tactical missions will depend on the commanders' ability to make quick
and accurate decisions in complex and dynamic environments. This research aims to
analyze the integration of Artificial Intelligence (Al) into the OODA loop (Observe-
Orient-Decide-Act) of the SCAPN Commander as a tool to enhance decision-making
in a tactical scenario. To achieve this, exploratory research methodology was used,
presenting the main concepts related to Al, the OODA loop, and validating all stages
of the OODA loop within a defined context. Thus, this research identified that the
OODA loop can be used to structure the decision-making process in a tactical
operation and, due to the complexity of the operation, Al becomes a valuable tool for
optimizing this process. It was therefore found that integrating Al into the OODA loop
enhances the decision-making of the SCAPN Commander and, more importantly,
despite all the capabilities offered by Al, the figure of the commander cannot be

replaced, being essential to ensure ethical principles and security in national defense.

Keywords: OODA Loop. Submarine Commander. Artificial Intelligence.
Brazilian Navy. Decision-Making Process. Conventionally Armed Submarine with

Nuclear Propulsion.
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1 INTRODUGAO

O mar sempre foi um elemento relevante para a civilizagdo humana e, segundo
Coutau-Beégarie (2010), sua importancia decorre da influéncia que ele pode ter sobre
a vida terrestre, como fonte de riqueza, via de comunicagdo e meio de projecéo de
poder. No caso do Brasil, essa importancia é amplificada por sua extensa area
maritima, conhecida como Amazénia Azul'. Correspondendo a 67% do territorio
terrestre do pais, essa regido maritima € vital para o transporte do comércio exterior
e possui uma rica diversidade de recursos naturais, incluindo pesca, petroleo, gas e
outros minerais. Porém, apesar do Estado brasileiro ndo possuir uma cultura maritima
tradicionalmente forte, o mar continua sendo um caminho natural e relevante para o
desenvolvimento e para a Defesa Nacional (Brasil, 2020).

Para efeito da Politica Nacional de Defesa (PND) do Brasil, a “Defesa Nacional
€ o conjunto de medidas e agbes do Estado, com énfase no campo militar, para a
defesa do territério, da soberania e dos interesses nacionais contra ameacas
preponderantemente externas, potenciais ou manifestas” (Brasil, 2020, p. 11). Em
decorréncia dos complexos desafios do ambiente internacional, onde disputas por
areas maritimas poderao ser intensificadas, para que o desenvolvimento e a
autonomia da nagdo sejam alcangados € essencial o dominio de tecnologias
sensiveis, principalmente nos setores espacial, cibernético e nuclear (Brasil, 2020). A
PND estabelece, ainda, um entorno estratégico brasileiro que extrapola a regido
terrestre da América do Sul, incluindo também o Atlantico Sul, os paises lindeiros da
Africa, a Antartica e o mar do Caribe (Brasil, 2020).

Em consonancia com a PND, a Estratégia Nacional de Defesa (END) brasileira
destaca a capacidade de dissuasdo? como fator importante para a seguranga, na
medida em que tem como propdsito desestimular possiveis agressodes (Brasil, 2020),
e mais:

Para assegurar a tarefa de negagéo do uso do mar, o Brasil contara com
Forca Naval submarina de envergadura, composta de submarinos
convencionais de propulsao diesel-elétrica e de propulsao nuclear. A Marinha

diligenciara para que o Brasil ganhe autonomia nas tecnologias inerentes a
operacdo de submarinos e de seus sistemas de armas, e que lhes

' A Amazonia Azul é um conceito politico-estratégico que vem sendo defendido pela Marinha do Brasil
com o objetivo de alertar a sociedade e demais instituices nacionais sobre a importancia desse
espago maritimo (Brasil, 2019).

2 A dissuasao € a atitude estratégica que tem por finalidade desaconselhar ou desviar adversarios reais
ou potenciais de presumiveis propositos bélicos (Brasil, 2024).
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possibilitem atuar em rede com as outras forcas navais, terrestres e aéreas
(BRASIL, 2020, p. 51).

Sendo assim, a partir de sua Identidade Estratégica e seus Objetivos Navais, a
Marinha do Brasil (MB) implementou o Programa de Construgdo do Nucleo do Poder
Naval®, o qual inclui o Subprograma de Desenvolvimento de Submarinos (PROSUB),
estabelecendo a construgdo de quatro submarinos convencionais e um SCAPN
(Brasil, 2019).

Os SCAPNSs representam uma das mais avangadas e complexas plataformas
navais empregadas atualmente em operacdes militares. A natureza intrinsecamente
ofensiva desses meios os torna fatores escaladores nos conflitos, necessitando de um
controle cuidadoso para evitar consequéncias indesejadas (Lobo, 2006). Assim, a
eficacia das missdes taticas depende, em grande parte, da habilidade dos
comandantes em efetuar escolhas rapidas e precisas em ambientes dinamicos, por
meio do processo de tomada de decisdo desenvolvido por John Boyd, conhecido
como Ciclo Observar, Orientar, Decidir e Agir, ou ciclo OODA.

Entretanto, o avango tecnologico das ameagas e o aumento da quantidade de
informagdes no cenario tatico, frequentemente incompletas e as vezes enganosas,
passaram a sobrecarregar os decisores humanos, sendo necessario recorrer a |A para
auxiliar o Comandante do SCAPN no processo da decisao, ou seja, otimizar cada uma
das etapas do ciclo OODA.

Este estudo tem por objetivo analisar a integragdo da |IA no ciclo OODA do
Comandante do SCAPN como ferramenta para aprimorar a tomada de decisdo em
um cenario tatico. Para tal, sera utilizado a metodologia de pesquisa exploratoria
apresentando os principais conceitos relativos a IA, ciclo OODA e, em um contexto
definido, validar todas as etapas do ciclo, a fim de responder a seguinte questao:
podera a |IA ser utilizada em todas as etapas do ciclo OODA e substituir o Comandante
do SCAPN no processo de tomada de decisdo?

A pesquisa sera apresentada nesta dissertagdo em cinco se¢des. A primeira
busca justificar a importancia do SCAPN no contexto brasileiro, destacando o papel

essencial do comandante no processo de tomada de decisdo. Também aborda a

3 O Poder Naval é a expresséo militar do poder maritimo e se refere a todos os recursos e atividades
pertencentes a Marinha, incluindo a administragéo em terra (Speller, 2008 apud Luis, 2015).



11

evolugdo tecnoldgica das ameagas e a necessidade de utilizar a IA como uma
ferramenta valiosa para auxiliar o decisor a fazer melhores escolhas.

Na segunda secdo, discutiremos os aspectos teodricos mais importantes,
incluindo o conceito de tomada de decisdo, o ciclo OODA e a evolugédo da IA, com
seus niveis e subareas. Esse capitulo nos ajudara a entender a dificuldade do
processo de escolha em ambientes complexos, a importancia de cada etapa do ciclo
de Boyd e como essa inteligéncia podera interagir com o homem, destacando suas
possibilidades e os riscos envolvidos.

Na terceira secao serdo exploradas as principais caracteristicas do SCAPN,
abrangendo sensores, sistema de comunicagdes e sistema de combate, além disso
serdo descritos os desafios cognitivos enfrentados pelo Comandante do SCAPN. O
objetivo € identificar as dificuldades que ainda persistem no processo de decisdo do
comandante, mesmo com a evolugao dos equipamentos do submarino, assim como
as oportunidades que a implementacdo da |IA podera trazer para o sucesso das
missoes taticas.

Na quarta sec¢édo, sera analisada a integracdo da IA em cada etapa do ciclo
OODA como auxilio ao processo de tomada de decisdo do Comandante do SCAPN.
Serao discutidas as possibilidades e limitacbes das diferentes interagdes entre o
comandante e a maquina, visando identificar qual a melhor abordagem.

Finalmente, na quinta secado, serdo apresentadas as consideragdes finais e
serdo identificados as oportunidades e os riscos da utilizagado da IA no ciclo OODA
como ferramenta ao processo de tomada de decisdo do comandante tatico.
Encerraremos com uma reflexdo sobre as possibilidades de pesquisas futuras sobre
essa interagao.
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2 CONCEITOS FUNDAMENTAIS

Conforme observado por Hillier e Lieberman (1980), a limitagdo cognitiva leva
0os seres humanos a buscar metodologias que facilitem a resolu¢gdo de problemas
complexos, possibilitando a avaliagao das decisdes a serem tomadas em ambientes
de incerteza. Além disso, a evolugao tecnoldgica da IA tornou-a atraente para as
forcas armadas, desempenhando um papel cada vez mais importante na defesa,
superando os humanos em tarefas militares automatizadas e complexas, contribuindo
significativamente para o processo de tomada de decisbes. Portanto, neste capitulo
serao discutidos os conceitos fundamentais a respeito da tomada de decisdo, do ciclo
OODA e da IA.

2.1 A TOMADA DE DECISAO

A acgao de tomar uma decisdo é decorrente de uma situagdo em que ha um
problema a ser resolvido por meio de uma solugdo. Reforcando esse raciocinio, os
professores Luiz Gomes e Carlos Gomes (2019, p. 1) descrevem que “uma decisao
precisa ser tomada sempre que esta diante de um problema que possui mais do que
uma opg¢ao [...] € concebe-se como a eleigao por parte do decisor da melhor alternativa
entre as possiveis”. Acrescenta-se que, ao ratificar a decisdo, as consequéncias
dessa acado deverdo ser enfrentadas, sobretudo em um ambiente em constante
mudanca, repleto de incertezas e imprecisées, conhecido como VUCA* (Zaidi; Bellak,
2019).

Todo processo de tomada de decisao requer do fator tempo para uma analise
abrangente dos parametros pertinentes (Pate; Heiman, 1987). Esse importante fator
associado ao nivel de esforgo exigido, foi delineado pelo psicélogo israelense Daniel
Kahneman (2012) através de dois sistemas de pensamento que os humanos
empregam ao se depararem com uma decisdo: Sistema 1 (rapido e automatico) e

Sistema 2 (lento e deliberativo).

4 VUCA é um acronimo que se originou no exército dos EUA e recentemente entrou no Iéxico
empresarial. Os componentes a que se refere: volatilidade, incerteza, complexidade e ambiguidade,
sdo usados para descrever um ambiente que desafia um diagndstico confiante dos decisores
(Bennett; Lemoine, 2014).



13

O Sistema 1 é caracterizado por sua eficiéncia e por exigir pouco esfor¢o
cognitivo. Responsavel por processos mentais rapidos, intuitivos e automaticos, ele
opera de forma subconsciente e é ativado involuntariamente diante de estimulos
ambientais. Tal sistema € melhor aplicado para lidar com tarefas cotidianas simples,
como responder a perguntas triviais e executar atividades motoras basicas, porém é
suscetivel a erros sistematicos devido a sua tendéncia a tomar decisdes com base em
atalhos mentais conhecidos como vieses cognitivos ou heuristicas®. Assim, o Sistema
1 é util em situagbes de emergéncia em que o tempo é escasso e se requer uma
decisdo imediata; entretanto deve ser usado cautelosamente para evitar julgamentos
e decisdes falhas (Kahneman, 2012).

O Sistema 2, por outro lado, requer grande esforgo cognitivo e concentragao,
sendo responsavel por processos mentais deliberativos, conscientes e analiticos.
Esse sistema € acionado em situagdes que exigem raciocinio complexo, planejamento
futuro e solugao de problemas dificeis. Em comparagdao com o Sistema 1, o Sistema
2 é menos suscetivel a vieses cognitivos, pois envolve uma abordagem mais
cuidadosa e deliberada para processar informacdes e tomar decisdes, as quais
envolvem avaliagao de riscos, analise de custo-beneficio e consideracao de multiplas
opgdes (Kahneman, 2012).

Estudos tém demonstrado, segundo Druzdzel e Flynn (2002), que a tomada de
decisdo humana é imperfeita e deteriora-se rapidamente em situagbes complexas e
estressantes. Além disso, € amplamente intuitiva e foi otimizada pela evolugao para
evitar a sobrecarga cognitiva, utilizando-se amplamente de heuristicas.

Adicionalmente, conforme descrito pelo professor americano Bruce Kaufman
(1999), o ser humano possui uma capacidade cognitiva limitada, o que dificulta a
compreensao abrangente sobre todos os sistemas ao seu redor e o processamento
de todas as informacgdes recebidas. Isso se deve principalmente a trés fatores: a

capacidade restrita de processamento do cérebro humano, a falta de conhecimento

5 Heuristica, ou vieses cognitivos, em psicologia cognitiva, corresponde a um processo de julgamento
intuitivo, operando sob condi¢cdes de incerteza, que produz rapidamente uma decisdo. A heuristica
reduz a complexidade de uma decisao, problema ou questao ao negligenciar a consideragéo de todas
as informacgdes relevantes e disponiveis (Encyclopaedia Britannica, 2024a) e serve como atalho para
uma tomada de decisdo rapida, fazendo suposi¢des com base em experiéncias e conhecimentos
anteriores (Druzdzel; Flynn, 2002).
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de todas as alternativas possiveis para resolver um problema e a influéncia dos
aspectos emocionais e afetivos.
Em complemento a limitagdo de processamento do cerebral do homem, Robert
S. Baron (1986, p. 23), em seu estudo sobre a teoria da Distragdo-Conflito, explora a
dificuldade de se tomar decisdes diante de interrupgdes continuas, potencializada pela
sobrecarga de dados e informacgdes:
Tomadores de decisdo desempenhando tarefas complexas tém pouca ou
nenhuma capacidade cognitiva excedente. A reducéo de sua atengdo devido
a uma interrupgdo, provavelmente o fara perder pistas de informacéo,
algumas delas relevantes para completar a tarefa. Sobre tais circunstancias,
a performance é deteriorada. A medida que o numero de
interrupgOes/distracdes aumenta, a capacidade cognitiva do tomador de
decisdo é excedida, e a performance se deteriora mais severamente. Em
adicdo a reducdo do numero de pistas possiveis atendidas,
distragdes/interrupgdes mais severas podem encorajar os tomadores de
decisdo a usar heuristicas, tomar atalhos ou optar por uma decisao
satisfatoria, resultando em menor precisdo na decisdo (Baron, 1986, p. 23,
tradugdo nossa)®.
Devido as limitagdes cognitivas, os seres humanos buscam maneiras e
metodologias de tornar mais simples a resolucéo de problemas complexos, auxiliando
na avaliagcdo das decisbes em situacbes de incerteza (Kelly, 2014). Dentre as

metodologias mais relevantes, destaca-se o ciclo OODA.

2.2 O CICLO OODA

O processo ciclico e dindmico OODA foi desenvolvido na metade dos anos 50
pelo Coronel John Boyd da Forga Aérea dos Estados Unidos da América (EUA) por
meio de estudos de combates aéreos durante as guerras da Coreia e do Vietna. Esse
processo diferencia-se de outros similares, uma vez que sua finalidade é ajudar a
direcionar os recursos de uma equipe ou individuo para derrotar o inimigo e garantir a

sobrevivéncia. Abordado inicialmente para conceituar a tomada de decisbes no campo

¢ Texto original: “Decision makers performing complex tasks have little if any excess cognitive capacity.
Narrowing one's attention as a result of the interruption is likely to result in the loss of information cues,
some of which may be relevant to completing the task. Under these circumstances, performance is
likely to deteriorate. As the number or intensity of the distractions/interruptions increases, the decision
maker's cognitive capacity is exceeded, and performance deteriorates more severely. In addition to
reducing the number of possible cues attended to, more severe distractions/interruptions may
encourage decision makers to use heuristics, take shortcuts, or opt for a satisficing decision, resulting
in lower decision accuracy” (Baron, 1986, p. 23).
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de batalha, tal processo foi expandido para areas como comeércio, legislagéo, entre

outras, devido a sua popularidade (Kelly, 2014). Em sua definigdo, Kelly (2014) afirma

que:
O objetivo do ciclo OODA é processar informagdes e escolher um plano de
acao mais rapidamente do que seu oponente é capaz, permitindo, assim,
‘entrar’ no Ciclo de seu inimigo. Isso pode ser alcangado tanto completando
o ciclo de maneira célere e agindo prontamente, quanto desacelerando o
processo de seu oponente, mais frequentemente por meio de distracao,
perturbacdo da coleta de dados, ocultacdo de informacgdes, desinformagao
ou pela sobrecarga de recursos de coleta de informagoes (Kelly, 2014, p. 157,
tradugdo nossa)’.

De acordo com Boyd (1987 apud Blaha, 2018), o sucesso nas decisdes
militares dependia de respostas rapidas e ageis, enfatizando a importéancia da
habilidade humana sobre o mero poderio bélico. Boyd propunha que o objetivo das
taticas militares seria “[...] imergir o adversario em um mundo de incerteza, duvida,
desconfiancga [...] medo, panico, caos, [...] e/ou dobrar o adversario para dentro de si
mesmo, de modo que ele ndo possa lidar com os eventos/esforgos a medida que eles
se desenrolam” (Boyd, 1987 p.7 apud Blaha, 2018, tradug&o nossa)®.

Ambientes dinamicos, onde se inserem as operacgdes militares, demandam um
grande esfor¢go do decisor, pois devera manter um desempenho eficaz diante de
incertezas. Portanto, apesar do ciclo OODA apresentar-se como um processo
simples, as etapas Observar, Orientar, Decidir e Agir desempenham um papel
fundamental para se alcancgar a vitoria (Boyd, 1976 apud Blaha, 2018).

Segundo Blaha (2018), a etapa Observagao é aquela em que as informagdes
sao reunidas pelo tomador de decisdo humano. As fontes externas vém por meio da
interacdo direta do homem com o ambiente através de seus sentidos (visdo, tato,
audicdo, paladar, olfato). Kelly (2014) complementa que a qualidade dessas

observagoes € sempre um fator importante no processamento decisério.

7 Texto original: “The objective of the OODA Loop is to process information and choose a plan of action
faster than your opponent is able, therefore allowing you to “get inside” of your opponents Loop. This
can be achieved both by completing the loop rapidly and acting quickly or, by slowing your opponents
loop, most often through distraction, disruptment of information gathering, concealment of information,
disinformation or by overwhelming information gathering resources” (Kelly, 2014, p. 157).

8 Texto original: “[...] enmesh the adversary in a world of uncertainty, doubt, mistrust [...] fear, panic,
chaos, [...] and/or fold adversary back inside himself so that he cannot cope with events/efforts as they
unfold” (Boyd, 1987 p.7 apud Blaha, 2018).
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A Orientacéo foi a etapa que Boyd discutiu com maior profundidade, uma vez
que a considerou como ponto focal da perspectiva OODA, por moldar todas as
interagbes com o ambiente (Boyd, 1987 apud Blaha, 2018). Consiste em cinco
componentes que, coletivamente, modificam o processamento de informagdes
humanas: heranca genética, tradi¢des culturais, experiéncias anteriores, novas
informacdes e analise e sintese. Os trés primeiros compreendem todos 0s processos
internos e vieses que um operador traz para uma situagao, enquanto os dois ultimos
evoluem dinamicamente durante todo o processo (Blaha, 2018). Representa, portanto,
nossa bagagem de experiéncias, conhecimentos, tradigbes, protocolos e nosso
legado cultural (Kelly, 2014).

Ja a etapa da Decisdo envolve fazer escolhas entre as hipoteses sobre o
ambiente, eventos e adversarios. Por meio de uma combinacdo de conexdes de
feedback, as decisbes sao direcionadas pelos objetivos dos operadores, pelas
observacdes e pela interpretacéo (Blaha, 2018). Para Kelly (2014), nesse instante do
ciclo, a decisdao é tomada com base nas percep¢des obtidas até o momento,
apresentando trés opg¢des: agir imediatamente para aproveitar oportunidades ou se
defender contra ameacgas; monitorar e investigar profundamente a situagao para
determinar a gravidade dos eventos; ou n&o agir, deixando recursos livres para
aplicagcdes mais pertinentes, pois nem todas as informagdes ou observagdes exigem
uma resposta imediata.

A ultima etapa, a Agao, é a execucao de uma resposta e deve ser realizada
rapidamente para entdo reiniciar o processo do ciclo OODA (Kelly, 2014). Nesse
momento, o decisor testa a hipdtese escolhida interagindo com o ambiente e
implementando o curso das ag¢des. Se o0 agente determinar que mais informagdes sao
necessarias, a Agao € interrompida e retorna-se a etapa de Observacgao (Blaha, 2018).

Dessa forma, a eficacia do processo de tomada de decisdo esta
intrinsecamente ligada a qualidade das observagdes, a capacidade de analise e
sintese durante a fase de Orientagdo, a assertividade na Decisdo e a prontidao
durante a etapa da Agéo.
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2.3 A INTELIGENCIA ARTIFICIAL

O conceito de IA surgiu no final da Segunda Guerra Mundial através do
matematico britanico e pioneiro da informatica Alan Mathison Turing. Em sua primeira
conferéncia publica sobre o tema da inteligéncia computacional, destacou que o
objetivo dessa inovagdo era que a maquina pudesse, no futuro, aprender com a
experiéncia (Carpenter; Doran, 1977).

Desde entao, a |IA tem se desenvolvido de maneira efetiva, convertendo-se em
um componente tecnologico cada vez mais presente no dia a dia das pessoas. Apesar
de ndo se ter uma definigdo exata, “pode-se deduzir que a IA se refere a sistemas ou
maquinas que imitam a inteligéncia humana para realizar tarefas especificas e que
podem melhorar a si mesmas mediante interacdo mutua ou com base na informacéao
que coletam” (Conferéncia de Direitos dos Colégios de Defesa Ibero-Americanos,
2022, p. 203, tradugdo nossa)®. O entusiasmo por pesquisas no campo da IA elevou-
se ainda mais no século XXI, por volta do ano de 2010, devido a convergéncia do
desenvolvimento de trés elementos: as melhorias nas abordagens do aprendizado de
maquina; o aumento da capacidade de processamento dos computadores; e a
disponibilidade de muitas fontes de dados, conhecida como Big Data (BD) (Estados
Unidos da América, 2016).

Analisando o campo da defesa, a IA é considerada uma tecnologia emergente
e tem sido aplicada em uma ampla gama de operacdes, desde veiculos autbnomos
até ferramentas de processamento de dados e logistica (Gray; Ertan, 2021). Em 2020,
durante uma simulagéo de realidade virtual financiada pelo Pentagono, um avido de
combate autbnomo, modelo F-16, controlado por IA, derrotou um piloto humano com
experiéncia em varias batalhas aéreas (Knight, 2020). Em menos de trés anos apos
tal simulagédo, em 2023, em fung¢ao do grande desenvolvimento dos algoritmos, novos
testes foram realizados com a aeronave controlada por IA, evoluindo do ambiente

simulado para o controle real em voo. Essa experiéncia mostrou-se bastante

° Texto original: “se puede deducir que la IA se refiere a sistemas o maquinas que imitan la inteligencia
humana para realizar tareas especificas y que puedem mejorarse a si mismas mediante la interaccion
mutua o en base a la informacién que recogen” (Conferéncia de Direitos dos Colégios de Defesa
Ibero-Americanos, 2022, p. 203).
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promissora para o setor de Defesa dos EUA (Defense Advanced Research Projects
Agency, 2023).

Reconhecendo suas potencialidades, os norte-americanos e a China buscam
a vanguarda do desenvolvimento da |A no a&mbito militar. Nos EUA, o Departamento
de Defesa, por meio de iniciativas como o Hyperwar'®, esta implementando uma rede
adaptativa complexa que interconecta sensores, operadores e decisores. Essa
abordagem permite que a |IA tome decisbes em tempo real, acelerando o ritmo das
operacgdes militares e transformando o modo como as batalhas sao travadas
(American Security Project, 2021).

Enquanto isso, a China esta buscando uma abordagem de uso dual,
enfatizando tanto sua aplicagdo comercial quanto militar. Esse investimento abrange
tanto o desenvolvimento de armamentos autbnomos quanto a modernizagao de suas
forgas armadas. Além disso, o governo chinés esta promovendo leis e iniciativas para
garantir a sincronizagao e o avango coordenado das tecnologias de IA em todo o pais,
refletindo o compromisso de se posicionar como uma poténcia tecnoldgica global e de
moldar o futuro da guerra moderna (Observer Research Foundation, 2021).

Verifica-se, portanto, que as pesquisas em |A sdo numerosas e estdo em
constante evolugdo e desenvolvimento. Buscam atender diversos propdsitos, tanto
civis, por meio das lucrativas aplicagdes comerciais, quanto militares, pela vanguarda
dos procedimentos, técnicas e taticas em prol da superioridade. Sendo assim, para
uma melhor compreensao, serdo identificadas as subareas, os niveis de progresso, a
forma de interagdo da IA com o homem no processo de tomada de decisdo e os

desafios associados ao uso dessa tecnologia.

2.3.1 Subareas da IA: Base de dados e Sistemas de Aprendizado

No contexto da IA, ha diversas subareas de estudo que orientam a utilizagao
dessa tecnologia para finalidades especificas, como o processamento de linguagem

natural e o reconhecimento de fala, escrita e visdo, que auxiliam na troca de

1 Em seu tratado de 2017 sobre a Hyperwar, o General Fuzileiro Naval americano John Allen e o
pesquisador Amir Husain redefinem a hiperguerra como aquela em que a tomada de decisdo humana
esta quase que completamente ausente do ciclo OODA e, como consequéncia, o tempo associado
as decisbes sera reduzido a respostas quase instantaneas (American Security Project, 2021).
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informacdes entre homem e maquina. Outras subareas sdo: a robdtica, que permite
aumentar a precisao durante a interagdo com o ambiente; a base de dados e os
sistemas de aprendizado, que coletam informacdes do ambiente e transformam em
conhecimentos uteis (Dash, 2018). Considerando essa diversidade de subareas, para
a analise desse estudo, serdo descritas apenas as seguintes: base de dados e
sistemas de aprendizado.

O acesso a uma base de dados é primordial para o adequado funcionamento
da IA, por construir o alicerce de seu conhecimento. Antes que qualquer informagao
significativa possa ser extraida, os dados brutos precisam ser organizados, depurados
e categorizados. A complexidade e a dificuldade de interpretagcdo decorrem do fato de
que tais dados se apresentam em diferentes formatos e tamanhos, como texto, video,
audio e imagens, ou uma combinagao desses atributos (Dash, 2018).

O conceito de BD refere-se a capacidade de gerenciar enormes conjuntos de
dados, os quais, quando analisados computacionalmente, revelam padroes,
tendéncias e associagdes. Os principais elementos do BD s&o conhecidos como os 3
"V": volume, velocidade e variedade, os quais otimizam as capacidades da IA e sao
essenciais para o treinamento de maquinas (Layton, 2018).

Atualmente, segundo Layton (2018), o tamanho e a heterogeneidade dos dados
provenientes dos sensores militares criam um ambiente de BD. Os sistemas de
informagédo tatica atuais ndo conseguem atender aos prazos exigidos para a
identificacdo de alvos em ambientes de multiplas ameacas, em virtude do aumento
significativo na demanda por transformar dados provenientes de imagens, audios,
videos, dados geoespaciais e dados em trés dimensdes em conhecimento.

Em relagdo aos sistemas de aprendizado, na maioria das aplicagdes atuais, a
IA opera por meio de algoritmos'' que, quando combinados com computagéo de alto
desempenho, permitem aos cientistas explorar e encontrar resultados em grandes
conjuntos de dados de forma eficiente (Davis, 2019). Existem dois principais métodos
de construgao dos algoritmos para os sistemas de aprendizado, de acordo com Layton
(2018): supervisionado e nao supervisionado. No método supervisionado, os

1 Os algoritmos consistem em uma sequéncia de instruges e regras que as maquinas seguem para
resolver problemas, convertendo dados de entrada simples em saidas refinadas (Layton, 2018).
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algoritmos utilizam dados rotulados'?, que requerem categorizagdo por parte das
pessoas, resultando em um processo demorado e suscetivel a erros humanos. Ja no
método n&o supervisionado, os algoritmos identificam padrdes em dados nao
rotulados por conta propria, de forma semelhante a maneira como os humanos
aprendem ao observar o mundo ao seu redor e compreender as relacbes entre
objetos.

Apoés a identificagcdo dos métodos de construgdo dos algoritmos, seja por
programadores humanos ou pelas préprias maquinas, torna-se importante a
compreensao das formas de aprendizado da IA, destacando-se o Machine Learning
(ML) e o Deep Learning (DL).

O ML utiliza um conjunto especifico de algoritmos que permite que os
computadores analisem dados, aprendam com experiéncias passadas e tomem
decisdes para melhorar seus resultados. O uso mais comum desse tipo de |IA sao
recomendagdes de conteudo, detec¢cdo de fraudes e manutencéo preditiva (Segal,
2020). Diante dessa tecnologia, a IA é capaz de aprender a categorizar pessoas ou
objetos com base no banco de dados que possui e, ao apresentar resultados
negativos, consegue refinar sua analise e melhorar o seu processo de caracterizagao
(Cerri; Carvalho, 2017).

Ja o DL representa um marco significativo no campo do aprendizado, pois, ao
criar redes neurais'® complexas, a maquina continua aprendendo e evoluindo ao
realizar seu proprio trabalho, de forma similar ao comportamento humano (Layton,
2018). Cada camada dessas redes amplia a capacidade de aprendizado, permitindo
lidar com dados nao rotulados em meio a dados espurios e ruidos, sendo amplamente
utilizado em diversas areas, desde jogos até reconhecimento de voz e assistentes

virtuais, impulsionando aplicagbes autbnomas de IA (Le Cun, 2019). Permite, entéo,

12°A rotulagem de dados faz parte do estagio de pré-processamento do aprendizado de maquina.
Requer a identificagdo de dados brutos, ou seja, imagens, arquivos de texto, videos, e a inclusédo de
um ou mais rétulos nesses dados para especificar o contexto, a fim de permitir que esses modelos
fagam previsOes precisas (IBM, 2024).

13 As redes neurais, inspiradas no arranjo dos neurdnios do cérebro humano, sdo responsaveis por
receber, processar e transmitir informagdes. Elas sdo compostas por varias unidades artificiais que
funcionam de maneira semelhante as células nervosas biolégicas. Essas unidades recebem dados
de diversas fontes de entrada e os processam para realizar tarefas de aprendizado, sendo treinadas
com conjuntos de dados especificos (Dash, 2018).
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lidar com BD para reconhecimento de objetos e padrées de interesse (Zhao; Kendall;
Johnson, 2016).

Um exemplo do DL € a Analise de Link Léxico (ALL), que € um método que
permite a rotulagdo de dados complexos, como imagens visiveis e em infravermelho
(IR), facilitando o reconhecimento de objetos em diferentes modalidades sensoriais e
contribuindo para a interpretacdo precisa de grandes conjuntos de dados (Zhao;
Kendall; Johnson, 2016).

2.3.2 Niveis de progresso da IA

Para refinar o entendimento da |IA, foram estabelecidos por Spiegeleire, Maas
e Sweijs (2017) e Dash (2018) alguns niveis de progresso no seu desenvolvimento,
distinguidos como Artificial Narrow Intelligence (ANI), Artificial General Intelligence
(AGI) e Artificial Super Intelligence (ASI).

A ANI, ou Inteligéncia Artificial Estreita, também conhecida como Inteligéncia
Artificial Fraca, refere-se a sistemas de |A projetados e treinados para realizar tarefas
especificas de forma competente, mas limitada a areas especificas de aplicagéo. Por
nao possuir capacidade de generalizagdo ou compreensdo abrangente do mundo
como 0s humanos, sdo especializados em resolver problemas particulares dentro de
limites bem definidos, sem capacidade de transferir seu conhecimento para outras
areas ou aprender novas tarefas sem intervengao externa significativa. Os sistemas
de computacdo acessam bancos de informacdes e realizam coleta e analise de dados
por conta propria, abordando areas de aplicagbes pontuais, como jogos estratégicos,
traducéo de idiomas, veiculos autbnomos e reconhecimento de imagem (Spiegeleire;
Maas; Sweijs, 2017; Dash, 2018).

Ja a AGl, também conhecida como Strong Al ou Inteligéncia Atrtificial Forte,
refere-se a um nivel de IA hipotético capaz de entender, aprender e realizar qualquer
tarefa cognitiva que uma pessoa possa fazer, imitando e recriando as fung¢des do
cérebro humano. Este conceito implica em uma maquina que possui consciéncia e
capacidade de raciocinio abstrato, permitindo adaptar-se a novas situagbes e
aprender novas habilidades sem intervencgao externa. A AGI representaria um avango
significativo em relagéo a |A estreita, pois ndo estaria limitada a tarefas especificas.
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Embora tenha alcangado sucesso consideravel em seu estudo, o aperfeicoamento da
AGI ainda tem muito a progredir, pois depende de avangos que incrementem a
capacidade das redes neurais conectarem-se com varias outras redes neurais por
meio de diferentes sistemas (Spiegeleire; Maas; Sweijs, 2017; Dash, 2018).

Por fim, a ASI, ou Superinteligéncia Artificial, € um conceito tedrico que
ultrapassa significativamente a capacidade cognitiva humana em todas as areas. Este
nivel de IA seria capaz de superar a inteligéncia do homem em todos os aspectos,
incluindo criatividade, compreens&o abrangente do mundo e resolugao de problemas
complexos. Além disso, uma ASI teria a capacidade de melhorar continuamente sua
prépria inteligéncia e se desenvolver de forma auténoma, potencialmente levando a
consequéncias imprevisiveis para a sociedade e para o mundo em geral (Spiegeleire;
Maas; Sweijs, 2017; Dash, 2018).

Esses diferentes niveis de progresso da IA refletem o quéo vasto e complexo é
o estudo dessa tecnologia e evidenciam que ainda ha um longo caminho a percorrer
em termos de desenvolvimento e descobertas. Cada etapa representa avangos
importantes em compreensdo, capacidade e aplicacdo, sublinhando o potencial

transformador da IA e suas profundas implicagdes para a sociedade.

2.3.3 Interagdo da IA com o homem no processo de tomada de deciséo e desafios

associados

A interacdo entre a IA e o homem no processo de tomada de decisao inclui trés
modelos principais, segundo os pesquisadores Johnson, Green e Canfield (2001): o
manual, o semiautomatico e o totalmente automatizado. Cada um desses modelos
oferece diferentes niveis de suporte e automacgao, dependendo da complexidade e
das necessidades do espaco de decisao.

No modelo de tomada de decisdo manual, os humanos coletam, armazenam e
analisam as informacdes em suas proprias mentes. E apropriado para situacdes
simples e diretas, no qual a quantidade de dados e o numero de variantes sao
gerenciaveis manualmente, portanto, sem nenhuma influéncia da I|A. No
semiautomatico, os humanos contam com maquinas para gerenciar, armazenar,

fundir e processar informacdes, exibindo analises de decisdo que auxiliam na
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avaliacao de opgdes e possiveis consequéncias, ideal para espagos de decisdo mais
complexos (Johnson; Green; Canfield, 2001).

Ja no modelo totalmente automatizado, a |A realiza todo o processo de decisao,
sendo adequado para cenarios com grandes volumes de dados e onde a rapidez de
resposta é vital (Johnson; Green; Canfield, 2001). Também conhecido como man-out-
of-the-loop, ou homem fora do ciclo, este modelo refere-se a uma situagcdo em que o
ser humano é removido do processo de tomada de decisdes e controle, deixando as
responsabilidades exclusivamente nas maos da IA. Isso implica na auséncia de
orientacdo, supervisao ou intervengdo humana direta durante a operacao do sistema
(Layton 2018).

Modos de decisao totalmente automatizados sao para operagcdes em tempos
de paz, onde as decisbes ndo tém consequéncias graves, ou para operagdes
altamente complexas, onde o tempo de reagao para decisao € muito curto para os
homens. Também podem ser apropriados quando ha um grau muito alto de confianga
nas informagdes e no conhecimento da situacao, por exemplo, quando se sabe que
um objeto rastreado € de fato um alvo de ameaca inimiga (Johnson; Green; Canfield,
2001).

Entretanto, além dos excessivos custos monetarios para implementar essas
novas tecnologias, Grooms (2019) ressalta que alguns desafios devem ser
cuidadosamente considerados. A confianga em um sistema para fornecer assisténcia
s6 sera conquistada ao longo do tempo e através da entrega consistente de resultados
positivos. Recomendagdes ruins de tomada de decisdo apenas prejudicardo a
implementagdo e a utilizagdo. Bosh e Bronkhorst (2018) reiteram que um dos
principais riscos € a dependéncia excessiva da |IA, a qual pode levar a deterioragéo
da habilidade humana de decidir.

Embora os avangos recentes tenham possibilitado novos métodos de
modelagem de ambientes incertos, e as ferramentas de BD e DL oferegam um grande
potencial para suporte a decisédo, esses modelos funcionam como uma "caixa-preta",
pois ndo explicam como os resultados s&do obtidos, prejudicando assim a confianga
do usuario no sistema (Bosh; Bronkhorst, 2018). Além disso, essas ferramentas
podem ser inesperadamente vulneraveis a ataques cibernéticos de adversarios,

gerando resultados completamente erréneos (Brown et al., 2017). Por fim, Horowitz
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(2018) questiona a respeito de quantos “desvios éticos” e danos colaterais poderiam
ser causados em uma guerra travada na “velocidade das maquinas”, aumentando a
frequéncia de resposta de suas decisbes mesmo que em prejuizo dos valores

humanitarios.

2.4 CONCLUSOES PARCIAIS

Em um processo de tomada de decisdo, a restricdo do tempo disponivel,
associada a limitagao cognitiva, a falta de conhecimento de alternativas e a influéncia
emocional, traz grandes prejuizos ao julgamento do homem. Juntamente com uma
sobrecarga de informacgdes, dados e distragdes, essas condigdes levam o decisor a
deixar de usar o Sistema 2, que adota uma abordagem cuidadosa e precisa. Em vez
disso, recorre de forma inconsciente ao Sistema 1, utilizando atalhos e heuristicas
para solucionar problemas, o que pode resultar em distor¢cbes na percepcado do
ambiente e em falhas significativas.

Uma ferramenta que pode ser aplicada para estruturar as etapas do processo
decisério é o ciclo OODA. Ao adotar procedimentos de aquisi¢do, processamento e
atualizacao de informagdes para compreender o ambiente em constante mudanga,
selecionar decisdes e executar acgdes, pode-se antecipar taticas, manter uma
vantagem sobre o adversario e estar preparado para futuras agdes. Entretanto,
qualquer interrupcéo ou falha, principalmente na etapa da Orientacdo, pode resultar
em modelos mentais incompletos ou equivocados, possibilitando a exploracdo das
vulnerabilidades pelo adversario.

Nas ultimas décadas, a evolugdo da IA tem sido marcada por avangos
expressivos, inclusive no campo militar, passando a desempenhar papel importante
na defesa e surgindo como uma ferramenta util para a tomada de decisdo. Em virtude
dos sistemas de aprendizado como o ML e o DL, a IA tem o potencial de ser
amplamente aplicada para lidar com BD. Isso a torna capaz de processar um grande
volume e variedade de dados, de forma mais precisa e mais rapida que o homem,
contribuindo para a eficiéncia do processo decisorio.

A interagédo entre o homem e a IA é fundamental para enfrentar os desafios da

tomada de decisdo em diversos contextos. A escolha do modelo de interagdo deve
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considerar a complexidade do problema, a quantidade de dados disponiveis e a
necessidade de rapidez e precisdo nas decisdes, tendo suas préprias vantagens e
limitacdes. Os modelos de interagdo com a IA podem variar amplamente, desde uma
abordagem em que a IA n&o exerce influéncia direta, passando por um papel de
suporte na decisao, até situagcdes em que a IA atua como o decisor unico, sem
intervengcdo humana.

Embora a implementacdo da IA ofereca diversos beneficios, ela também
apresenta desafios significativos, além dos altos custos envolvidos e dos desafios
tecnoldégicos a serem superados. Primeiramente, a confianga na |A se desenvolve
gradualmente, dependendo de uma entrega consistente de resultados positivos e da
transparéncia no processo de geragdo desses resultados. Em segundo lugar, a
dependéncia excessiva da IA pode reduzir as habilidades humanas de decidir
corretamente, além de ser suscetivel a ataques cibernéticos que podem resultar em
informagdes errbneas. Finalmente, em contextos complexos, a tomada de decisado
exclusivamente realizada pela IA pode acarretar danos colaterais, 0 que enfatiza a

necessidade de uma consideragdo ética mais profunda.
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3 O SUBMARINO DE PROPULSAO NUCLEAR

Considerando a importancia estratégica do SCAPN para o Brasil, conforme
delineado na PND e na END, e levando em conta o entorno estratégico brasileiro
apresentado na introdugéo, este capitulo se propde a detalhar o emprego tatico e as
principais caracteristicas do SCAPN relacionadas ao processo de decisdo. Serao
abordados os aspectos dos sensores, do sistema de comunicag¢des e do sistema de
combate do submarino, além de analisar as dificuldades cognitivas enfrentadas pelo
Comandante. Esses elementos servirdo como base para entender o processo de
coleta e processamento de informagdes a bordo do submarino, e como o ciclo OODA
é utilizado para gerar conhecimento valioso para o comandante na execugéo de suas
diversas tarefas. Além disso, identificaremos que, mesmo com o0s avangos
tecnoldgicos dos equipamentos a bordo, a integragédo da IA continua sendo essencial

para aprimorar o processo de tomada de decisédo.

3.1 O EMPREGO TATICO DO SCAPN

Em matéria de operagao de submarinos, a MB ja alcangou um elevado nivel,
demonstrado por altos indices de disponibilidade, formacgao, treinamento, participagao
em operagdes multinacionais e desenvolvimento de doutrina propria. Além disso, a
capacidade de manutengao e constru¢ao de sistemas foi aprimorada ao longo de mais
de cem anos desde a chegada do primeiro submarino italiano ao Brasil (Lobo, 2015).

Conforme Lobo (2006), o SCAPN, diferentemente do submarino convencional,
utiliza a velocidade e a mobilidade a seu favor, permitindo reposicionamento rapido e
discreto. Essa capacidade de manobra € decisiva tanto em operagdes ofensivas
quanto defensivas. O SCAPN pode acompanhar forgas inimigas e esperar o momento
oportuno para atacar e monitorar atividades adversarias, oferecendo uma gama de
possibilidades taticas e estratégicas.

O submarino é concebido como uma arma prioritariamente ofensiva, utilizando
sua capacidade de ocultagdo para alcangar a surpresa na guerra. Sem a possibilidade
de graduar sua forga, o ataque torna-se, portanto, sua principal tarefa (Lobo, 2006).
Holland (2002) e Vego (2009) apontam o SCAPN como o melhor meio para se
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contrapor a outro submarino na atualidade, basicamente pela sua discri¢ao e elevada
capacidade de deteccdo. Consideram-no, também, como o melhor meio para a
minagem ofensiva.

Segundo Lobo (2017, p. 47), “a capacidade de penetrar em areas controladas
pelo inimigo proporciona ao SCAPN a possibilidade de projetar poder além dos limites
das forgas navais”. Holland (2002) complementa que o submarino é um importante
meio de insercdo de forgcas especiais, principalmente quando as implicagdes taticas
ou politicas tornarem inviavel o emprego de aeronaves. Além disso, para Vego (2009),
a ocultagdo associada a tecnologia embarcada prové uma capacidade de coletar
informagdes de inteligéncia que ndo pode ser replicada, fornecendo subsidios em
tempo real para os niveis operacional e estratégico

Paul Cohen (1959, p. 110) destacou, no contexto da Guerra Fria, que "se a
intencao for considerar o submarino como um navio de maior importancia, € ndo como
recurso auxiliar, € necessario que ele comprove a sua habilidade para executar uma
ampla variedade de tarefas militares". E isto, atualmente, se apresenta como
realidade. De acordo com a Doutrina Militar-Naval, o submarino contribui
sobremaneira para operacbes de ataque em acgdes de submarinos, sendo sua
atividade prioritaria, além das operagdes de minagem, esclarecimento, inteligéncia e
operagdes especiais, como atividades secundarias (Brasil, 2017).

Embora os SCAPNs oferegcam inumeras vantagens, seu emprego envolve
riscos consideraveis. A mobilidade estratégica e a capacidade ofensiva podem escalar
conflitos inadvertidamente, exigindo Regras de Engajamento (ROE)' rigorosas para
controlar suas operagdes e minimizar repercussdes politicas (Lobo, 2017).
Adicionalmente, Lobo (2006) menciona que a ofensividade intrinseca dos submarinos
nucleares os torna fatores escaladores nos conflitos, necessitando de um controle
cuidadoso para evitar consequéncias indesejadas.

Outro risco significativo é a exposigao tecnoldgica. Operar em ambientes hostis
e utilizar tecnologia de ponta, em especial a nuclear, aumenta a complexidade das
missdes e o0 potencial de exposicdo a contra-ataques. A coordenagao com outras
forcas navais também pode gerar indiscrigbes, que devem ser consideradas no

!4 As Regras de Engajamento s3o diretrizes que definem as condigdes e o grau de uso da forga militar,
assegurando que as operagbes sejam conduzidas em conformidade com o Direito Internacional
Humanitario (Comité Internacional da Cruz Vermelha, 1977).
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planejamento das operagdes, passando a exigir uma analise detalhada de custo-
beneficio em cada missdo, sempre considerando a possibilidade de perda e
ponderando os impactos estratégicos (Lobo, 2006).

3.2 SENSORES E SISTEMA DE COMBATE DO SUBMARINO

Retomando aos conceitos do Almirante Lobo (2006, p. 8), “o submarino é uma
arma ofensiva por concepgéo, ja que usa a sua capacidade de ocultagao para obter o
principio de guerra da surpresa[...]", e para que pudesse ser explorada tal capacidade,
foi necessario o desenvolvimento de diversos sensores que |he permitisse
compreender seu entorno o suficiente para atacar alvos, evitar navios de guerra
antissubmarino e superar os obstaculos da navegacgéao (Friedman, 1984).

Inicialmente, isso parecia impossivel, uma vez que as mesmas leis da natureza
que tornam um submarino submerso invisivel também bloqueiam sua visdo da
superficie, e a luz é absorvida tao rapidamente debaixo d'agua que nao fazia sentido
tentar ver as caracteristicas subaquaticas de navios proximos. Foi, entdo, criado o
periscopio, dando aos comandantes de submarino uma visdo rapida de seus
arredores, podendo ser usado enquanto permanecia em imersao (Friedman, 1984).

Conforme Breitinger, Clua e Fernandes (2021), essa exposigao do periscépio
mostrou-se estrategicamente perigosa, porque o submarino poderia ser detectado
visualmente ou por radares, tornando-o vulneravel. Devido ao risco, o comandante
passou a operar o periscopio mediante técnicas, visando reduzir o tempo de
apresentacado do mastro fora d’agua e coletando o maximo de informagdes para a
identificacdo de contatos no alcance da visibilidade.

Friedman (1984) complementa que, progressivamente, os desenvolvedores de
periscopios adicionaram refinamentos como detecgao infravermelha e intensificagao
de imagem, para operagao noturna, estabilizagdo optica e até mesmo rastreamento
automatico de alvos, incluindo sistemas Optico-eletrénicos hibridos que passaram a
ser descritos como optrénicos, a fim de melhorar a coleta de informacgdes.

Mesmo assim, percebemos que a operagao do periscopio envolve um grande
risco devido a exposicao, representa uma dificuldade na coleta de informacgdes sobre
os alvos e o ambiente devido ao curto alcance e periodo de exposi¢ao limitados, além
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de absorver excessivo tempo e esfor¢o cognitivo do comandante do submarino no uso
do sensor.

O periscépio foi complementado por sistemas de som durante e apos a Primeira
Guerra Mundial. Embora os detectores sonoros, ou hidrofones, tenham sido
originalmente projetados para que navios de superficie detectassem submarinos, eles
funcionavam igualmente bem na diregao oposta. A eficacia do alcance sonar passou
a depender de trés fatores: a estratificacdo do mar; a extensao da propagacao em
funcao da absorcédo; e a capacidade do sonar e de seu processador de sinal associado
de distinguir sinais relativamente fracos entre os ruidos aleatérios sempre presentes
(Friedman, 1984).

Adicionalmente, Gimse (2017) destaca que para todo sinal interceptado é
fundamental reconhecer sua origem, notadamente para distinguir de qual meio de
superficie é proveniente. E complementa que um operador de sonar manual néo é
capaz de classificar com precisao e rapidez todas as embarcagcdes maritimas vizinhas,
sendo necessario um robusto sistema para integrar essa abundante quantidade de
dados de entrada.

Observamos que o sonar se tornou o principal sensor do submarino, em virtude
de sua ininterrupta operacao e seu elevado alcance, dependendo das caracteristicas
de seus equipamentos, arranjos e condi¢des ambientais. Entretanto, sua otimizacéo,
devido a grande quantidade de sinais de entrada, n&do é possivel apenas com
operadores manuais, precisando de tecnologia para robustecer o processo de
identificacdo dos contatos.

Também, ainda durante a Segunda Guerra Mundial, radares compactos foram
desenvolvidos, capazes de operar quando o submarino navegava na cota
periscopica’®. Seus principais defeitos eram o tamanho e indiscrigdo eletromagnética
gerada, que possibilitavam que sua esteira e emissdes fossem detectadas por navios
escoltas. Medidas de Suporte Eletrénico (MSE) foram sendo incorporadas aos
submarinos, a fim de interceptar sinais de radar ou radio provenientes da superficie,

detectando navios bem além do alcance visual (Friedman, 1984).

15 Cota periscopica ou profundidade de periscopio é a profundidade na qual permite ao submarino obter,
com a utilizagao do periscopio, a visualizagdo da superficie enquanto permanece submerso (Fonseca,
2005).
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Operagdes eficazes de submarinos passaram a exigir ndo apenas sensores
discretos para detectar o ambiente ao redor, mas também um meio de comunicagéo
bidirecional. E, devido a restricao fisica da transmissao eletromagnética através da
agua, a comunicag¢ao submarina passou a ser disponivel principalmente por meio de
antenas que se projetam acima da superficie do mar de forma intermitente e agendada
(Friedman, 1984), a fim de manter-se a ocultacéo.

Outro problema de sensoriamento importante € a navegagao. Muitos tipos de
operacdes de submarinos requerem a navegagao precisa enquanto submerso. Para
a Marinha dos EUA, a solugao foi um sistema de navegacéo inercial que detectava o
movimento do submarino medindo seus vetores de aceleracdo em relacdo a Terra,
integrando-os para estimar as velocidades. Embora, em teoria, a navegacao inercial
ndo exija uma fonte de dados externa, na pratica, ela acumula erros ao longo do
tempo, requerendo atualizagdes periddicas e necessitando que o submarino, através
de uma antena acima da superficie da agua, receba dados de satélites de navegacéo
para sua atualizag&o (Friedman, 1984).

Friedman (1984) adiciona que os submarinos nunca tiveram o beneficio da
clara consciéncia situacional comum na guerra de superficie e aérea. Com isso,
respeitando a premissa da ocultacao e discricdo, busca-se utilizar todos os sensores
disponiveis para realizar a compilacdo do quadro tatico satisfatoriamente. Cada
dispositivo identifica seu préprio conjunto de alvos por meio de tracks. Assim, a
complexidade reside em saber se dois fracks diferentes, originados de dois sensores
distintos, representam o mesmo alvo, para que seja possivel a fusdo dos dados e a
melhor compreensao do cenario (Annabattula et al., 2015). E esta € uma das fungbes
do sistema de combate do submarino.

Segundo Benedict (2000) empresas lideres na exportagdo de sistemas de
combate de ponta, integram diversas fungdes essenciais, como detecgado e
rastreamento de alvos, identificagdo e avaliagdo de ameacgas, engajamento de alvos
através de armas como torpedos e misseis. Além disso, a gestado de informacgdes, a
comunicagdes com outras unidades e comandos superiores, e 0 auxilio na navegagéo
e manobra do submarino também contribuem para a maior precisao e seguranga nas

operagoes.
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Neste ambiente altamente dindmico e rico em informagdes das operacgdes
militares em submarinos, cabe ao comandante tomar decisées rapidas que podem,
em ultima instancia, determinar a destruicdo ou sobrevivéncia do proprio navio, bem
como o cumprimento de sua missdo designada. Apesar de seu extenso treinamento
e expertise, a “névoa da guerra” frequentemente obscurece os encontros no mundo
real, onde pecgas do quebra-cabeca tatico podem estar espalhadas, quebradas ou até
mesmo ausentes (Hicks et al., 2004).

Hicks et al. (2004) complementa que € responsabilidade do comandante
transformar a “névoa da guerra” em um quadro tatico claro e decidir intuitivamente o
curso de agao ideal para alcangar os objetivos e metas da misséo. O problema resulta
gque o comandante e sua equipe possuem uma quantidade limitada de informacdes
sobre o contato e um conhecimento insuficiente para modelar completamente suas
acoes e reagoes.

Uma pesquisa sobre a quantidade de conhecimento necessario para
especialistas tomarem decisdes, conduzido por Ettenson, Shanteau e Krogstad
(1987), oferece uma abordagem interessante ao sugerir que nao era necessariamente
a quantidade de dados usada pelos especialistas que tornavam a decisdo assertiva,
mas a capacidade em focar nas informacgdes relevantes. Sendo assim, passaremos a

identificar os desafios cognitivos enfrentados pelo comandante.

3.3 DESAFIOS COGNITIVOS ENFRENTADOS PELO COMANDANTE DO
SCAPN

De acordo com os conceitos ja discutidos, Dominguez et al. (2006) reforgcam
gue o Comandante do SCAPN enfrenta varias dificuldades ao tomar decisdes. Esses
problemas incluem a necessidade de fazer julgamentos sutis e avaliar situagbes
complexas enquanto lida com pressao de tempo, alto risco, condigcdes em constante
mudanca e incerteza.

Ainda segundo os estudos de Dominguez et al. (2006), com dados obtidos por
meio de observagdes a bordo e entrevistas com 19 comandantes de submarinos
nucleares, foram identificados seis principais desafios cognitivos enfrentados por

esses profissionais. Primeiramente, os comandantes tém dificuldades em projetar
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dados futuros, uma vez que as telas dos equipamentos disponiveis a bordo
geralmente mostram apenas informag¢des atuais e passadas. Essa limitagéo,
combinada com a necessidade de integrar mentalmente dados dispersos em varias
telas, compromete o foco no futuro e reduz o tempo disponivel para identificar
fraquezas e oportunidades.

No SCAPN, as principais informacgdes taticas estdo distribuidas em diversas
telas, cuja visualizagao se torna inviavel a longa distancia. Isso obriga o Comandante
do SCAPN a integrar todas essas informagdes manualmente, monitorar sinais de
alerta pessoalmente e se deslocar constantemente para interpretar os dados, o que
diminui o tempo disponivel para tomar decisbes e avaliar agdes, sobretudo em
condigbes de alta pressao e estresse. Outro desafio significativo é a construgéao e
manutencdo de uma visao tridimensional do espaco pelo comandante, considerando
gue o submarino pode se deslocar em varias profundidades. A capacidade de formar
e manter uma representacdo mental precisa do ambiente vertical € essencial,
especialmente em situacdes de alto estresse e em areas proximas a costa, onde o
risco de colisdo com o fundo ou encalhe é maior. Essa dificuldade em criar uma
imagem mental precisa pode, portanto, afetar negativamente a tomada de decisbes
(Dominguez et al., 2006).

A organizagédo e priorizagdo de contatos em ambientes de alta densidade
também representam um desafio substancial. Gerenciar a navegacéo e os contatos
em areas congestionadas exige que o comandante compreenda e responda a
variaveis em constante mudancga, o que € cognitivamente exigente e aumenta o risco
de abalroamento ou detecg¢ao ndo intencional (Dominguez et al., 2006).

Além disso, identificar pontos de deciséo e gerenciar a incerteza em ambientes
dinamicos € uma tarefa desafiadora. Apesar dos avangos tecnoldgicos, a incerteza
continua a ser um fator relevante. O Comandante do SCAPN precisa avaliar qual o
melhor momento para executar suas agdes para influenciar a situagao tatica. Melhorar
o suporte ao comandante para compreender como as ag¢des afetam a situagéo geral
pode facilitar a identificagcdo de oportunidades para otimizar a operagao e proporcionar
uma visao mais precisa do cenario tatico (Dominguez et al., 2006).

Finalmente, a realizacdo de anadlises de "e se" durante sessbes de

replanejamento € muito importante. Em situagdes de pressao elevada, o comandante
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e os integrantes de sua equipe se reunem em torno do sistema de combate para obter
recomendacgdes e determinar possiveis solugdes. No entanto, a interface atual néo
suporta adequadamente a compreensao de como proceder em diferentes cenarios,
dificultando a identificacdo de pequenas diferengas que podem afetar a viabilidade da
linha de agédo (Dominguez et al., 2006).

3.4 CONCLUSOES PARCIAIS

O SCAPN tem se consolidado como uma plataforma estratégica de grande
valor, tanto em operagbes ofensivas quanto em defensivas, devido a sua alta
capacidade de mobilidade, discricao e velocidade. A capacidade do SCAPN de se
reposicionar rapidamente e de se infiltrar em areas controladas pelo inimigo,
juntamente com sua possibilidade de coletar informagdes de inteligéncia, realizar
inser¢cdes de forgas especiais e implantar campo minado, o tornara um importante
ativo para a MB e contribuira, ainda mais, para o fortalecimento do Poder Naval
brasileiro.

Contudo, a operagao do submarino apresenta riscos consideraveis, incluindo a
potencial escalada de conflitos e a exposi¢céo tecnologica, exigindo ROE rigorosas e
uma analise detalhada de custo-beneficio da missdo. Diante dos inumeros obstaculos
e possibilidades que tornam complexo o uso desta formidavel arma de guerra, recai
uma grande responsabilidade sobre aqueles que a operam, especialmente sobre o
Comandante do SCAPN. O comandante deve transformar a “névoa da guerra” em um
quadro tatico claro, mesmo com informacgdes limitadas e conhecimento insuficiente
para modelar completamente as ag¢des e reagdes.

Embora os avangos tecnolégicos dos sensores como periscopios, sonares e
radares tenham melhorado a qualidade das informagbes coletadas, a grande
quantidade de dados a serem processados torna a compreensdo do ambiente tatico
mais desafiadora. A interpretacdo dessas informagdes € complexa, exigindo um
grande esforgo dos operadores e um tempo excessivo do Comandante do SCAPN. O
sonar, por exemplo, ao se estabelecer como o principal sensor dos submarinos devido
a sua operagao continua e ao alcance elevado, exige a integracdo de tecnologia
avancada para otimizar a identificacdo de contatos, superando as limitagdes dos
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operadores manuais. Os sistemas de combate dos submarinos também enfrentam
obstaculos para otimizar a interpretacdo e a integracdo dos dados coletados,
transformando-os em um quadro tatico claro e preciso.

Por fim, embora os avangos tecnolégicos atuais oferecam ao Comandante do
SCAPN acesso a sensores avangados e algoritmos supervisionados, os desafios
relacionados a integracao de informacdes, a gestao da incerteza e a necessidade de
tomar decisdes sob alta pressao e com pouco tempo ainda sao significativos. Esses
fatores podem resultar em dificuldades cognitivas que impactam a capacidade do
comandante de tomar decisdes eficazes.



35

4 ANALISE DA INTEGRAGAO DA IA NO CICLO OODA DO COMANDANTE DO
SCAPN

Para melhorar a compreensao do Comandante do SCAPN na avaliagao do
quadro tatico, reduzir o tempo de resposta a ameagas emergentes e aumentar a
precisao das decisdes, neste capitulo sera analisada a integragao da IA em cada uma
das etapas do ciclo OODA. Além disso, serdo examinados os niveis de interagao entre
a IA e o Comandante do SCAPN, destacando como essa tecnologia podera auxiliar o
processo de tomada de decisdo em operacgdes taticas.

41 A ETAPA OBSERVAR

Durante uma missao, o Comandante do SCAPN, na etapa observar, enfrenta o
desafio de lidar com a grande quantidade de informagdes provenientes dos sensores
do submarino, essenciais para a percepgao do ambiente externo. A qualidade das
observagoes e a capacidade humana de interpretacédo sao limitadas, resultando em
dificuldades substanciais para transformar essas informagdes em conhecimento,
especialmente em situagdes de sobrecarga de dados.

Uma solugéo eficaz para enfrentar essas limitagbes é a integracédo da IA aos
sensores do SCAPN. No caso do sonar, por exemplo, o uso de DL permitira que a IA
processe grandes volumes de dados acusticos. Isso proporcionara uma melhor
discriminacdo entre o ruido ambiente, o ruido proprio e os sinais dos alvos,
aprimorando a relagéo sinal-ruido'®, a identificagao dos alvos e a detecgdo de padroes
para a classificagdo dos contatos. Dessa forma, a capacidade limitada do operador
humano de distinguir sinais fracos e classificar rapidamente todos os contatos sera
significativamente aprimorada, reduzindo a carga cognitiva e aumentando a eficiéncia
na analise de dados.

Com relagdo as MSE, a IA podera melhorar a deteccéo e a classificacdo de
sinais eletromagnéticos interceptados. A tecnologia sera capaz de correlacionar esses

16 A relagdo sinal-ruido (SNR, do inglés Signal-to-Noise Ratio) € um conceito fundamental em diversas
areas, como engenharia de comunicagdes, processamento de sinais e eletrbnica, que mede a
proporcao entre o sinal desejado e o ruido presente em um sistema, sendo um indicador da qualidade
e confiabilidade da transmiss&o ou recepgéo de informagdes (Encyclopaedia Britannica, 2024b).
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sinais com uma biblioteca de misséo eletromagnética e atualizar constantemente essa
base de dados com novas informagdes em tempo real. Isso reduzira a complexidade
e 0 tempo necessarios para a correlagao de sinais, aliviando a carga mental associada
a interpretacdo manual e possibilitando uma resposta mais rapida e precisa a navios
detectados fora do alcance visual.

Para periscopios e sensores optronicos, a ALL podera ser utilizada para
processar imagens visiveis e infravermelhas. A |A transformara essas imagens em
listas de atributos ou caracteristicas, por meio da rotulacdo dos dados, facilitando a
identificacdo e o reconhecimento de objetos em diferentes modalidades sensoriais.
Esse processo melhorara a interpretagado de grandes volumes de dados e reduzira a
sobrecarga cognitiva do operador, especialmente em condi¢gbes de baixa visibilidade

ou em operagdes noturnas.

42 AETAPA ORIENTAR

Na etapa de Orientacdo do ciclo OODA, o Comandante do SCAPN reune e
integra todas as informagdes coletadas pelos sensores durante a fase anterior,
atualiza seu quadro tatico e elabora alternativas para seguir o planejamento e cumprir
a missdo. Cada decisor, assessorado por sua equipe, formula suas proprias
alternativas com base em conhecimentos, experiéncias anteriores, tradigcdes e
heranga genética. Embora o Comandante do SCAPN seja bem treinado e experiente,
sua capacidade cognitiva enfrenta limitagdes significativas durante essa etapa critica,
comprometendo a eficacia do processo de decisdo. A dificuldade de integrar grandes
volumes de dados em tempo real pode resultar em erros de julgamento e a falta de
conhecimento sobre todas as alternativas possiveis, associada a complexidade na
gestdo de aspectos emocionais e afetivos, agrava ainda mais esses desafios.

A IA, por outro lado, utilizando algoritmos n&o supervisionados e DL, pode
processar e analisar grandes quantidades de dados com rapidez e precisdo
superiores as capacidades humanas e sem vieses ou heuristicas, ajustando suas
analises e previsdes com base no feedback recebido. Apesar dessas vantagens, a |IA

ainda necessita do homem para estabelecer parametros culturais e tradicionais,
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essenciais para a criagao de alternativas e solugdes em conformidade com os padroes
éticos da sociedade.

Para os SCAPN, a IA pode superar a limitagdo de integrar e projetar dados
futuros a partir das informacdes atuais e passadas apresentadas nas telas dos
sensores. Aplicando técnicas de aprendizado n&o supervisionado, a IA pode identificar
padroes e tendéncias, melhorar a previsdo de cenarios futuros e oferecer alternativas
mais precisas para o comandante. Além disso, a |A pode construir e manter uma visao
tridimensional do ambiente submarino, ajudando o Comandante do SCAPN a
gerenciar a complexidade da navegagao em diversas profundidades e a lidar com a
incerteza de maneira mais eficaz. A capacidade da |IA de organizar e priorizar contatos
dos diversos sensores e identificar as variaveis do ambiente também reduz o risco de
abalroamento ou deteccdo nao intencional, aumentando a eficiéncia e a seguranca
das operacgodes.

Além disso, a IA pode aprimorar a realizagado de analises de "e se", fornecendo
simulagdes detalhadas e previsdes precisas sobre o impacto de diferentes linhas de
acao. Isso facilita a identificagdo de pequenas diferengas nos cenarios analisados e
melhora a compreensdo de como proceder em diversas situagdes, otimizando o
replanejamento e aumentando a probabilidade de sucesso.

Ademais, com a evolugao da IA para a AGI, capaz de entender, aprender e
realizar qualquer tarefa cognitiva que um ser humano possa fazer, a capacidade de
raciocinio permitiria aprimorar diversas funcdes essenciais do sistema de combate do
submarino. Essa habilidade da IA Forte possibilitaria a correlagdo de alvos dos
diversos sensores, identificagéo e classificagcdo de ameacas, gestdo das informagdes
e das comunicagbes com outras unidades e comandos superiores, além do
estabelecimento de linhas de acdo para a manobra do submarino. Ao superar as
capacidades humanas na compreensao geral da operagado, possibilitaria obter o
melhor posicionamento para o engajamento dos alvos ou para o cumprimento da

missao.
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4.3 AS ETAPAS DECIDIR E AGIR

Na etapa da Decisao do ciclo OODA, o Comandante do SCAPN precisa
escolher a melhor opcao entre varias alternativas propostas na etapa anterior e lidar
com as consequéncias dessa escolha. Sobretudo quando ha complexidade e estresse
nas operacdes, associados aos riscos envolvidos e ao pouco tempo disponivel,
frequentemente levando os tomadores de decisdo a depender mais do Sistema 1, o
que pode resultar em distor¢cdes na percepcédo e falhas significativas. Com a
integracao da IA, a tomada de decisao se torna mais precisa, rapida e livre de vieses
emocionais e cognitivos, reduzindo significativamente os erros humanos e
melhorando a capacidade de resposta em situagcdes complexas e estressantes.

A fase da Agao envolve a execugcdo de uma resposta, testando a hipotese
escolhida e implementando a linha de ag&o. A prontiddo para agir é fundamental,
especialmente ao operar em areas controladas pelo inimigo, onde o tempo é um fator
determinante. A sobrecarga de informagdes e a falta de uma visdo tridimensional
precisa do ambiente tornam a formulacdo de alternativas e a execugao das acgdes
ainda mais dificeis, levando a a¢des inadequadas e inseguras.

A 1A pode proporcionar melhorias significativas nessa fase, automatizando
muitos aspectos da execucao de acdes, desde o controle de sistemas de armas até a
navegacao do submarino. A |A pode criar modelos tridimensionais precisos e
dinamicos do ambiente, permitindo ao comandante obter uma visdo mais clara e
completa. Além disso, a IA pode ajustar as agbes em tempo real com base no
feedback continuo do ambiente. Se uma acao nao produzir os resultados esperados,
pode rapidamente recalcular e ajustar o curso.

A integragdo da |IA na fase de acdo melhora a precisdo, a rapidez e a
adaptabilidade das respostas executadas pelo submarino. Isso reduz a carga de
trabalho do comandante e da tripulacdo, minimizando a possibilidade de erros
humanos. A capacidade da IA de analisar e monitorar continuamente o estado dos
equipamentos do submarino e o ambiente tatico garante que todos os sistemas
estejam prontos para agir a qualquer momento. Isso inclui a detecgcédo precoce de
possiveis problemas e a implementacdo de solugdes preventivas, mantendo a

iniciativa das acdes e aumentando a eficacia das operacoes.
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4.4 INTERAGAO DA IA COM O COMANDANTE DO SCAPN NO CICLO OODA

ApoOs analisar a integracdo da IA em todas as etapas do ciclo OODA do
Comandante do SCAPN, fica claro que essa colaboragdo pode otimizar
significativamente a tomada de decisdes em cada fase. No entanto, € essencial definir
a melhor forma de interagdo entre o comandante e a tecnologia para aperfeigoar o
processo decisorio.

O modelo manual, no qual o comandante e sua equipe coletam, armazenam e
analisam todas as informacgdes diretamente, revela-se inadequado até para situagoes
simples. A quantidade de dados e a complexidade do processamento frequentemente
superam a capacidade de gerenciamento humano sem o suporte da tecnologia. Isso
é particularmente relevante para um SCAPN em operagao, que, seja em tempos de
paz, crise ou guerra, carrega tecnologia nuclear de grande valor estratégico e esta
constantemente sujeito a intempéries e a erros humanos.

Por outro lado, o modelo semiautomatico se destaca por fornecer um equilibrio
entre o trabalho da IA e o discernimento humano. Nesse modelo, a IA atua como uma
valiosa aliada ao ajudar a gerenciar, armazenar e processar informagdes. Para o
Comandante do SCAPN, isso se traduz em obter maior clareza e em recomendacoes
detalhadas a partir dos dados dos sensores, facilitando a analise das opcgodes
disponiveis e suas possiveis consequéncias. Enquanto a IA lida com a parte técnica,
oferecendo analises rapidas e precisas, o comandante pode focar na interpretagao
das recomendagdes e na escolha das melhores acbes, aproveitando seu
conhecimento e experiéncia. Essa colaboracédo permite um processo de decisdo mais
eficiente e robusto, no qual a tecnologia oferece suporte técnico e o homem garante
a adequacao as normas e valores.

No modelo totalmente automatizado, a IA assume o comando completo do ciclo
OODA, trazendo uma eficiéncia impressionante para lidar com grandes volumes de
dados e tomar decisbes rapidas. Para o Comandante do SCAPN, isso significa
sistemas que reagem quase instantaneamente a ameacgas e mudangas no ambiente,
com base em algoritmos ndo supervisionados e previsbes detalhadas. Essa
velocidade pode ser vital em situagdes de combate intenso, onde a capacidade de
resposta rapida faz toda a diferenca. No entanto, confiar completamente na IA também
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apresenta desafios significativos. Sem a supervisdo direta do comandante no
processo de decisao da IA, ha o risco de que a capacidade humana de decisao possa
se deteriorar com o tempo. A auséncia de um olhar humano critico pode levar a
decisdes que, apesar de rapidas, ndo capturam totalmente as nuances éticas e
culturais da misséo.

A |IA, embora eficaz em processar dados, ndo substitui a experiéncia e o
julgamento do comandante, fundamentais em contextos complexos e moralmente
sensiveis. Além disso, a dependéncia total da IA traz riscos, como a vulnerabilidade a
ataques cibernéticos, que podem comprometer a operacao e levar a decisdes erradas.
E essencial, mesmo em sistemas altamente automatizados, manter algum nivel de
supervisao humana para garantir que as decisdes estejam alinhadas com os objetivos

estratégicos e valores da missao.

4.5 CONCLUSOES PARCIAIS

A integracéo da IA no ciclo OODA do submarino traz avangos significativos em
todas as suas fases, oferecendo maior precisdo, eficiéncia e aliviando a carga
cognitiva. A IA se destaca por processar e analisar grandes volumes de dados com
uma velocidade e precisdo que superam as capacidades humanas. Utilizando
algoritmos avangados, a IA identifica padrbes ocultos, prevé cenarios futuros e
constréi uma visdo tridimensional do ambiente, permitindo ao Comandante e sua
equipe focar nas informagdes mais relevantes e tomar decisées mais informadas e
oportunas.

Durante a observacéao, a IA melhora a discriminagao de sinais, a identificacédo
de alvos e a interpretagao de imagens, reduzindo a sobrecarga mental e aumentando
a eficiéncia. Na etapa de orientagdo, ela organiza dados rapidamente, identifica
padrées e tendéncias e mantém uma visdo abrangente do ambiente, ajudando a
gerenciar a complexidade e minimizar riscos. Nas fases de decidir e agir, a IA acelera
a tomada de decisdes e automatiza a execugao de agdes, ajustando-as em tempo real
com base no feedback recebido.

No entanto, escolher a forma ideal de integrar a IA com o comandante é

essencial. O modelo manual, que depende exclusivamente dos humanos, enfrenta
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limitagbes devido a sobrecarga de dados. O modelo semiautomatico oferece um
equilibrio eficaz entre a eficiéncia da IA e o discernimento humano, resultando em
decisbes mais robustas e alinhadas com os valores e normas. Por outro lado, o
modelo totalmente automatizado, apesar de sua eficiéncia em decisdes rapidas, pode
carecer de supervisdo humana, perdendo nuances importantes e sendo vulneravel a
ataques cibernéticos. Portanto, é fundamental encontrar um equilibrio que combine a
agilidade da IA com o julgamento do Comandante do SCAPN, garantindo decis6es

rapidas, precisas e alinhadas com os objetivos da missao.
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5 CONSIDERAGOES FINAIS

A medida que as operagdes navais se tornam cada vez mais complexas e o
ambiente internacional se acirra com disputas maritimas intensificadas, € essencial
avancar tecnologicamente para manter a superioridade tatica no Teatro de
Operagdes. Nesse contexto, a integragdo da IA no ciclo OODA do Comandante do
SCAPN surge como uma solugédo promissora, trazendo tanto oportunidades valiosas
guanto desafios que devem ser enfrentados com cuidado.

A primeira secgéo justificou a importancia do SCAPN no contexto brasileiro e
destacou o papel do comandante. Abordou a evolug&o tecnoldgica das ameacgas e a
necessidade de utilizar a IA como ferramenta para auxiliar o decisor. Na segunda
secao, discutimos os conceitos de tomada de decisao, ciclo OODA e IA, o que nos
ajudou a entender a dificuldade do processo de escolha em ambientes complexos, a
importancia de cada etapa do ciclo de Boyd e como a inteligéncia poderia interagir
com o homem.

Na terceira sec¢ao, as principais caracteristicas do SCAPN foram apresentadas,
assim como os desafios cognitivos enfrentados pelo Comandante do SCAPN,
evidenciando as dificuldades que ainda persistem no processo de decisdo do
comandante, mesmo com a evolugao dos equipamentos do submarino. Por ultimo, na
quarta secdo, analisamos a integragdo da IA em cada etapa do ciclo OODA como
auxilio ao processo de tomada de decisdo do Comandante do SCAPN e foram
discutidas as possibilidades e limitacbes das diferentes interagcdes entre o
comandante e a maquina, visando identificar a melhor abordagem. Vejamos a seguir
o melhor detalhamento das nossas consideragdes.

O ciclo OODA, que estrutura o processo decisorio em etapas de observacao,
orientacdo, decisdo e acao, é fundamental para a adaptacdo e sucesso em cenarios
dinamicos e desafiadores, como conflitos ou guerras. Incorporar a |A a esse ciclo pode
transformar a maneira como as decisdes s&o tomadas a bordo de um SCAPN. Uma
das grandes vantagens € a melhoria na consciéncia situacional, pois a |A pode
processar e interpretar rapidamente uma vasta quantidade de dados dos sensores,
aliviando a carga cognitiva do comandante e da tripulagdo. A habilidade da maquina
em identificar padrdes e tendéncias a partir de BD permite uma deteccdo e
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classificagdo mais precisa dos alvos. Isso € especialmente importante para o sonar,
um dos principais sensores, que permite ao submarino operar de forma continua,
discreta e segura.

Além disso, a IA pode acelerar a tomada de decisbes. Com a capacidade de
analisar grandes volumes de dados em tempo real, oferece alternativas e solugdes
sem os vieses ou influéncias emocionais que afetam os humanos. Esse
aprimoramento na fase de decisdo €& extremamente valioso em situagdes de alta
pressao e complexidade, pois reduzi o risco de erros humanos e automatizando
tarefas criticas. Outro beneficio € a melhoria da prontiddo continua. A IA pode
monitorar o estado dos equipamentos e o ambiente tatico em tempo real, garantindo
que os sistemas estejam sempre prontos para agir e aumentando a capacidade de
resposta a ameacas e mudangas no cenario tatico.

No entanto, € importante estar ciente dos desafios associados a implementacao
da IA. O uso de modelos de IA, muitas vezes descritos como "caixas-pretas"”, pode
levantar questdes sobre a confianga e a compreensao dos resultados. A dependéncia
excessiva da |A pode afetar as habilidades humanas de tomar decisoes,
especialmente em situagdes criticas em que a tecnologia pode falhar. Além disso, a
vulnerabilidade da IA a ataques cibernéticos, como a manipulacédo de dados, destaca
0s riscos de seguranga associados a automagao na tomada de decisdes militares.

Portanto, a melhor abordagem para integrar a IA e o Comandante do SCAPN
€ encontrar um equilibrio entre a maquina e o humano. A tomada de decis&o conjunta,
na qual ambos trabalham por meio de ciclos interativos e comunicagao continua, pode
melhorar a eficacia do ciclo OODA. Incluir a supervisdo do comandante ou de alguém
da equipe no processamento da IA ajuda a interpretar as informagdes de forma mais
sensivel e contextualizada, de acordo com a cultura e as tradicbes. Ter uma
automacao transparente melhora a compreensao do que esta sendo executado pela
IA e fortalece a confianca, promovendo uma dependéncia equilibrada.

Assim, ao final deste estudo, respondemos a questao de pesquisa, destacando,
em primeiro lugar, que o ciclo OODA pode ser efetivamente utilizado para estruturar
o processo de tomada de decisdo em operagbes taticas. Em segundo lugar,
observamos que, quanto maior a complexidade da operagdo, mais valiosa a IA se
torna para otimizar a tomada de decisdo. Por fim, consideramos que a integragao da
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IA no ciclo OODA é uma ferramenta que aprimora a decisdo do Comandante do
SCAPN.

No entanto, além dessas consideragdes, a pesquisa sugere que a figura do
Comandante do SCAPN ¢ essencial para uma interagao adequada com a IA. Futuras
pesquisas podem, portanto, focar na adaptacéo continua dos sistemas de IA para
contextos especificos e na criagao de protocolos de seguranga robustos para proteger
contra vulnerabilidades cibernéticas. Também sera fundamental desenvolver
diretrizes éticas claras para assegurar que a tomada de decisdo, mesmo com o
suporte da IA, continue alinhada com os valores e principios humanitarios.

Esta linha de pesquisa em estudos estratégicos, desenvolvida a partir de uma
perspectiva voltada para os interesses da sociedade brasileira, garantira que a IA se
torne uma ferramenta cada vez mais eficaz e segura no apoio as operagdes militares,
promovendo a convergéncia de esforgos entre militares, académicos e outros

especialistas relevantes para a seguranga e defesa do nosso pais.
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