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RESUMO

Os cabos submarinos sdo uma Infraestrutura Critica essencial para as
telecomunicacdes, sendo responsavel por mais de 97% da transmissdo de dados
entre 0s paises e continentes. S&0 essenciais para varias politicas publicas, ndo
apenas de telecomunicacfes, como também de transformacgdo digital, educacéo,
saude, seguranca da informacao, transacdes financeiras e seguranca cibernética.
No entanto, a sua importancia estratégica 0s torna suscetiveis a uma série de
ameacas, desde danos acidentais até sabotagem intencional e espionagem
cibernética. A presente abordagem teve o propdsito de estudar como alguns paises
europeus estao enfrentando o desafio de protecdo desses ativos, tendo em vista o
historico recente de acidentes nessas infraestruturas e em outras infraestruturas
submersas. Para isso, foi pesquisada as acfes recentes adotadas por alguns
paises da Unido europeia, Reino Unido e Noruega para a protecdo dos seus cabos
submarinos, comparando com o modelo no Brasil e identificar eventuais
oportunidades de melhorias. As medidas adotadas na Europa e no Brasil possuem
algumas similaridades, embora a percepcdo de ameaca aos cabos submarinos na
Europa seja mais presente. O modelo, da maioria dos paises europeus, de
conhecer, monitorar e agir em um contexto de cooperacdo € essencial para a
seguranca desses ativos. O Brasil caminha para um processo similar, entretanto

com uma maturidade ainda mais baixa.

Palavras-chave: Cabos Submarinos. Infraestrutura Critica de Comunicacoes.

Infraestrutura Critica do Poder Maritimo. Infraestrutura Critica Submersa. Protecao.



ABSTRACT

Protection of Undersea Cable in Brazil: Comparative Analysis of Governance of

Brazil and Europe

Submarine cables are a critical infrastructure essential for telecommunications, being
responsible for more than 97% of data transmission between countries and
continents. They are essential for several public policies, not only in
telecommunications, but also in digital transformation, education, health, information
security, financial transactions and cybersecurity. However, their strategic importance
makes them susceptible to a series of threats, from accidental damage to intentional
sabotage and cyber espionage. This approach aimed to study how some European
countries are facing the challenge of protecting these assets, given the recent history
of accidents in these infrastructures and in other submerged infrastructures. To this
end, the subsequent actions adopted by some countries of the European Union, the
United Kingdom and Norway to protect their submarine cables were researched,
comparing them with the model in Brazil and identifying possible opportunities for
improvement. The measures adopted in Europe and Brazil have some similarities,
although the perception of a threat to submarine cables in Europe is more present.
The model, of most European countries of knowing, monitoring and acting in a
context of cooperation is essential for the security of these assets. Brazil is moving

towards a similar process, although with an even lower maturity.

Keywords: Submarine Cables. Undersea Cable. Critical National Infrastructure.

Communications Critical Infrastructure. Submerged Critical Infrastructure. Protection
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1 - INTRODUCAO

O dominio do mar sempre se mostrou um desafio para a humanidade,
entretanto, foi sendo superado na evolugdo da historia, trazendo impactos
significativos em termos econdmicos, geopoliticos e historicos.

Com a Revolucdo Industrial do século XIX o comércio maritimo foi
impulsionado, acompanhado do desenvolvimento de navios a vapor e a expansao
das rotas comerciais globais. O transporte maritimo tornou-se ainda mais vital para o
movimento de matérias-primas, mercadorias e pessoas em escala mundial,
impulsionando o crescimento econdmico e a globalizagdo. Com o aumento do
comércio e da interconexao global, houve uma demanda crescente por sistemas de
comunicacdo mais eficientes e abrangentes. A Revolucao Industrial marcou o inicio
de uma era de répido progresso e mudanca, impulsionando a humanidade em
direcdo a novos horizontes de desenvolvimento econdémico, tecnolégico e social.

A necessidade de melhorar e expandir as comunicacdes foi uma das muitas
demandas geradas por esse periodo de transformacéo, que moldou o mundo em
gue vivemos até os dias de hoje. A expansdo dos cabos submarinos para conectar
os continentes foi mais um desafio superado no processo de dominio do mar,
atualmente os oceanos sustentam as comunicacdes digitais da nossa era.

Os primeiros cabos submarinos foram instalados no século XIX, inicialmente
entre a Gra-Bretanha e a Franca, e logo atravessaram o Atlantico, conectando a
Irlanda, e Heart's Content, na Terra Nova nos Estados Unidos da América (EUA), no
ano de 1858, conforme Figura 1. Nessa nova tecnologia, 0s sinais elétricos eram
transmitidos por um fio colocado entre duas estacdes telegraficas. Surgiram novas
tecnologias de comunicacdo, como o telégrafo elétrico de Samuel Morse e o telefone
de Alexander Graham Bell, que permitiram a transmissao rapida e eficaz de
informagBes em longas distancias. O cédigo Morse foi usado, permitindo assim, a
transmissao simples de mensagens complexas aumentado a velocidade de entrega,
inaugurando uma era inovadora considerada de grande utilidade para a humanidade
(Sunak, 2017).

Em 16 de Agosto desse ano, a Rainha Vitéria e o Presidente James
Buchanan trocaram telegramas. Levando apenas 17 horas e 40 minutos a ser

transmitida, a breve correspondéncia (menos de 100 palavras no total) representou a
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mensagem mais rapida alguma vez enviada entre Washington e Londres (Sunak,
2017).

A conquista, entretanto, foi momentanea e durou pouco, pois o cabo
apresentou falha apenas algumas semanas apds o inicio de operacdo. Embora a
sua substituicdo demorasse mais 6 anos, a expedi¢cdo dessa instalagdo marcou o
primeiro passo numa revolucdo nas comunicacfes que levaria, em dltima instancia,

a criacao da Internet (Sunak, 2017).

Figura 1 — Mapa do cabo telegréafico Transatlantico de 1858

-------
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Fonte: Kavanagh, (2023).

Apesar da sua propagacao pelos oceanos do mundo durante essas décadas
iniciais, os cabos telegraficos cairam em desuso no inicio do século XX, sendo
substituidos por outras tecnologias emergentes, como o telefone e, mais tarde, o fax.
Avancos adicionais na tecnologia de comunicacoes levaram a instalacdo do primeiro
sistema transatlantico de cabos telefénicos na década de 1950, seguido trés
décadas depois pelo primeiro sistema transatlantico de cabos de fibra Optica. Trinta
e cinco anos se passaram desde entdo e cerca de 530 sistemas de cabos estéo
atualmente ativos ou em construcao (Kavanagh, 2023).

Os cabos submarinos de fibra Optica sdo agora a espinha dorsal da nossa
infraestrutura de comunicac@es: mais de 95 por cento do trafego global de Internet,
voz e dados transita por essa malha submersa. Literalmente, todas as comunicagdes
privadas, empresariais e militares dependem dessa rede, tal como as transacfes

financeiras globais e muitos sistemas de defesa. O valor estratégico da infraestrutura
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continua a crescer em paralelo com a nossa dependéncia digital, tendo em vista as
diversas demandas como o advento do 5G e as necessidades de conectividade de
alta qualidade e baixa laténcia dos centros econémicos, 0 valor comercial para o
acesso a novos mercados e a quantidade de dados hospedados (Kavanagh, 2023).

Como pode-se observar na Figura 2, a conectividade global é altamente
dependente de cabos de comunicacbes submarinos e adicionalmente (Sunak,
2017):

» Cerca de 97% das comunicacdes globais sdo transmitidas por meio dos cabos
apoiados nas profundezas dos oceanos.

* A rede submarina atual compreende cerca de 213 sistemas de cabos
independentes e 545.018 milhas de fibra.

* Nao ha alternativa a utilizagao destes cabos submarinos. A tecnologia de satélite
ndo consegue substituir eficazmente as necessidades de comunicagdo da
economia e da sociedade digitais modernas, tendo em vista o volume de dados
gue sao transmitidos, a velocidade de transmissdo entre outros requisitos
técnicos.

* Num Unico dia, estes cabos transportam mais de 10 bilhdes de ddllares em
transferéncias financeiras e processam mais de 15 milhdes desses tipos de

transacoes.

Figura 2- Vis&o geral dos cabos submarinos

Fonte: Telegeography (2023)
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O objetivo deste trabalho foi estudar as vulnerabilidades dos cabos
submarinos, apresentar eventos de avarias que alguns paises enfrentaram, suas
consequéncias e licbes aprendidas. Verificou quais acdes esses paises estdo
implementando para mitigar as ameagas a essa infraestrutura critica. A pesquisa
abrangeu paises como Reino Unido, Noruega e alguns paises da Unido Europeia
(UE), tendo em vista a conjuntura regional, onde um conflito envolvendo uma
poténcia tecnolégica como a RdUssia, que exerce grande influéncia nos vizinhos,
afetou a resiliéncia e seguranca desse sistema de comunicagao global.

Embora o objeto de estudo sejam os cabos submarinos de comunicacéo,
esse trabalho observou que varias acbGes adotadas pelos paises ora séo
consideradas particularmente aos cabos submarinos e ora de uma forma mais
ampla, a todas as infraestruturas submersas, como 0s gasodutos, oleodutos e outras

estruturas consideradas criticas incluindo os cabos submarinos.
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2 - CARACTERISTICAS, LEGISLACAO E AMEACAS AOS CABOS
SUBMARINOS

Os cabos submarinos atuais usam tecnologia de fibra Optica para transmitir
dados. Alguns sistemas de cabos individuais podem ter até 45.000 quildmetros.
Juntos, representam aproximadamente 1,3 milhdes de quildmetros de cabos em
servico em todo o mundo. Os cabos sdo compostos de varios pares de fibras
Opticas, com aproximadamente o diametro de um fio de cabelo humano, que séo
entdo cobertos por uma camada de fibra Optica, gel de silicone e revestido com
diversas camadas de plastico, malha de aco e cobre. Por vezes, camadas adicionais
de fio de aco séo aplicadas na parte externa do cabo para protegé-lo contra danos
externos. A espessura da blindagem de aco € geralmente determinada pela
profundidade do mar (Hendriks; Halem, 2024).

A coordenacdo de operacdes militares, a comunicacdo entre estados via
missdes diplomaticas, a coleta de informacdes e todo o fluxo de dados envolvendo
operacdes financeiras, acordos empresariais, em suma, toda conexdo global de
internet dependem da rede de cabos. A perda de comunicacdes durante alguns
minutos ou horas pode acarretar repercussoes desastrosas em operagdes urgentes
e gerar grandes implicacdes financeiras.

As consequéncias de qualquer forma de dano a cabos submarinos séo,
portanto, significativas. Além da utilizacdo para fins civis, os paises dependem de

cabos submarinos para a seguranga nacional.

2.1 - INFRAESTRUTURA DOS CABOS

Para uma boa compreenséo das ameacas e das questdes legais envolvidas
€ util conhecer a arquitetura e os principais componentes da infraestrutura dos cabos
submarinos. A vulnerabilidade do componente do cabo difere dependendo da sua
posicdo. Em aguas costeiras e rasas, a localizacdo dos cabos geralmente esta
disponivel ao publico para evitar acidentes por fundeio de navios e atividades de
dragagem.

As posicbes sdo marcadas nas cartas nauticas para garantir a
conscientizacdo dos usuarios maritimos. Por outro lado, as localizacGes precisas

ndo sdo publicadas em alto-mar e, portanto, os cabos s&o muito mais dificeis de
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localizar. Dependendo do fundo do mar, os reparos em grandes profundidades sao
mais dificeis e demorados. Isso implica que uma ruptura nessa regido tem um
impacto mais severo do que uma ruptura nas aguas costeiras (Bueger; Liebetrau;
Franken, 2022).

Do ponto de vista legal, é importante reconhecer que o estatuto dos cabos
difere substancialmente entre as diferentes zonas juridicas estabelecidas pela
Convencéao das Nacdes Unidas sobre o Direito do Mar, CNUDM. Eles sé&o instalados
passando por diversas areas maritimas, suas extremidades estdo nos landing-points
ou areas de aterramento, atravessando o mar territorial, Zona Econ6mica Exclusiva
(ZEE) e alto-mar.

Os paises tém jurisdicao total sobre o cabo nas suas aguas territoriais, ou
seja, até 12 milhas nauticas da linha de base da sua costa. Os Estados também tém
deveres e obrigacdes especificos de aplicacdo da lei na zona contigua (24MN). Os
estados ndo tém jurisdicdo sobre cabos fora dessas zonas. Na verdade, em alto-mar
(as éareas fora da jurisdicdo nacional), bem como nas Zonas Econémicas Exclusivas
dos Estados, o estatuto juridico dos cabos e dos direitos e responsabilidade pela sua
protecdo € ambiguo (Bueger; Liebetrau; Franken, 2022).

2.1.1 - Estacdes de Aterragem (Landpoints)

As estacOes de aterragem sao os locais onde a rede submarina termina e se
conecta a rede terrestre da operadora local. As estacBes de aterragem (ou
aterramento) tendem a estar proximas da costa e sdo frequentemente protegidas por
cercas elétricas ou outras estruturas como equipamentos de vigilancia remota,
cameras e sensores. As estacdes de aterragem comportam servidores, tecnologias
de distribuicdo e comutagédo que fornecem a ponte para a rede terrestre (Bueger;
Liebetrau; Franken, 2022).

A protecdo dos pontos de aterragem € de extrema importancia para a
seguranca dos dados que transitam por essas infraestruturas. Esses locais
apresentam vulnerabilidades, pois sdo acessiveis fisicamente e concentram uma
grande quantidade de dados sensiveis. A vulnerabilidade fisica desses pontos torna-
0os alvos potenciais para ataques, sabotagem ou espionagem. Um atague bem-
sucedido a um landpoint poderia interromper comunicacfes vitais, causar danos

econdmicos significativos e comprometer a seguranca nacional. Aléem disso, esses
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locais sdo vulneraveis a ataques cibernéticos, pois 0 acesso fisico aos equipamentos
pode permitir a exploracdo de falhas de hardware ou software para interceptar,
manipular ou interromper o fluxo de dados (Bueger; Liebetrau; Franken, 2022).

Além disso, a protecdo dos landpoints estd ligada a implementacdo de
redundancias e a diversificagdo das rotas de cabos, contribuindo para a criagdo de
uma rede mais resiliente, capaz de resistir a tentativas de interrupcéo ou sabotagem.
Em suma, a protecdo dos landpoints é fundamental para a seguranca das
comunicagdes globais, sendo essencial garantir a integridade fisica e cibernética
desses locais e, por extensao, para preservar a seguranga nacional, a privacidade e
a estabilidade econdmica (Bueger; Liebetrau; Franken, 2022).

As empresas que operam 0s cabos submarinos tém a responsabilidade
primaria de proteger o0s pontos de aterragem, entretanto, uma legislacédo
governamental deve existir para impor requisitos de seguranca e eventualmente
trabalhar em parceria com o0s operadores de cabos para garantir a seguranca

desses pontos criticos.

2.1.2 - Estrutura de Reparo/Manutencao

O reparo e a manutencédo de cabos séo realizados por uma industria distinta
das empresas operadoras e proprietarias de cabos. Os operadores e proprietarios
firmam contratos com as empresas de manutencado maritima que possuem depdsitos
de armazenamento de cabos e equipamentos, além de navios especificos
chamados de cableships, vide Figura 3, estrategicamente posicionados ao redor do
mundo, disponiveis 24 horas por dia, 7 dias por semana, para reparar falhas nos
cabos (Bueger; Liebetrau; Franken, 2022).

A estrutura de reparo de cabos submarinos é uma operacdo complexa e
altamente especializada, que envolve diversas etapas. Esses navios sdo equipados
com tecnologia avancada para localizar, reparar e, se necessario, substituir secoes
de cabos danificados.

Os cableships utilizam sistemas de posicionamento avancados e veiculos
subaquaticos operados remotamente (ROVS) para localizar a sec¢do danificada do
cabo. Sensores e equipamentos de sonar ajudam na identificagao exata do ponto de
falha. Apos localizar a falha, o cabo é trazido a superficie. A secdo danificada &

cortada e substituida por uma nova. Em alguns casos, o cabo pode ser emendado
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diretamente no fundo do mar utilizando ROVs e equipamentos especializados

(Bueger; Liebetrau; Franken, 2022).

Figura 3 - Diagrama tipico de um cableship

Universal frame (65 tons) is used to maneuver a
variety of sea flows that are able to bury cable up
to 3 meters safely below the ocean floor

Bridge houses using the latest technology in navigation
DP (Dynamic Positioning) and communication

The ROV (Remote Oparated Vehicle)is a
versatile underwater robot for cable
installation and repair tasks to 2,500

meters of water deplh‘/

Diesel Engine Generators provide enough
electric power to the motors to propel the
ship at service speeds of the 14 Knots

Cable tanks can hold in excess of 5,000

tons of cable enough to cross the Bow thrusters actually swings down and

Atlantic Ocean rotates 360 providing maneuverability and
station keeping during critical operations

Fonte: Papapavlou et al. (2022)

Uma vez que o reparo é concluido, sdo realizados testes para garantir que o
cabo esta funcionando corretamente. Isso inclui testes de continuidade e de sinal
para verificar a integridade do reparo. Sao operacdes sensiveis, bastante
especializadas e onerosas.

Os paises e empresas proprietarias dos cabos submarinos contratam navios
de reparo por meio de acordos com empresas especializadas em manutencdo de
cabos. Esses contratos geralmente incluem clausulas para reparos de emergéncia,
garantindo resposta rapida em caso de falhas.

Assim como a industria de 6leo e gés, a estrutura de comunicacfes de
cabos submarinos utiliza meios complexos e especializados, tanto na instalacdo dos
cabos submarinos, como na sua manutencao e reparo. Sao instalagdes que também
carecem de uma protecdo especifica a fim de manter sua integridade e efetividade

no funcionamento, evitando perda de eficiéncia dos sistemas de comunicagdes.
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2.2 - LEGISLACAO INTERNACIONAL SOBRE CABOS SUBMARINOS

Como abordado anteriormente, o primeiro cabo de comunicacoes
transatlantico foi instalado em 1858, e embora o projeto tivesse o apoio dos
governos britdnico e americano, sua instalacdo n&do foi uma iniciativa liderada pelo
Estado. O empreendimento pertencia e foi financiado pela empresa privada Atlantic
Telegraph Company. Esse histérico do primeiro cabeamento transnacional ter sido
uma iniciativa e dominio privado e ndo do governo ficou como heranca para a
situagdo presente da estrutura de cabos submarinos de fibras otica. Hoje as
grandes Big Techs sdo as proprietarias da maioria dos cabos submarinos (Sunak,
2017).

Por conseguinte, esta falta de propriedade estatal significa que os cabos nao
tém uma protecdo robusta estabelecida no direito internacional e nas esferas
nacionais, dificultando a separacéo de responsabilidades de sua gestdo. Os cabos
sdo geralmente financiados por consorcios de empresas de telecomunica¢cdes ou,
cada vez mais, por gigantes da tecnologia como a Google e o Facebook.

Embora essa modalidade seja um bom neg6cio para as economias dos
Estados, que deixam de investir nessa infraestrutura, a propriedade privada de
cabos submarinos se traduz em governos com um papel menos ativo nas
infraestruturas de comunicagfes transnacionais comparado as atividades de outros
setores estratégicos, como a energia e o transporte maritimo, onde os Estados tém
tradicionalmente uma ascensdo mais forte, com maior envolvimento (Sunak, 2017).

Uma razéo para esta relativa negligéncia é que, ao contrario dos navios, 0s
cabos que passam sob 0 mar ndo tém bandeira e, portanto, ndo séo registrados e
legalmente associados a qualquer nacionalidade especifica. Esse cenario levanta
complicagcbes para o estatuto dos cabos ao abrigo do direito internacional, que a
comunidade internacional vem tentando resolver com uma série de acordos
multilaterais ao longo da histdéria, como podemos observar a seguir (Submarine
Telegraph Act,1885 apud Sunak, 2017):

o Convencao para a Protecdo de cabos Telegraficos Submarinos de 1884 —
assinados por cerca de 40 estados diferentes, o documento tornou “uma
ofensa punivel quebrar ou ferir um cabo submarino, intencionalmente ou por
negligéncia culposa, de maneira que possa interromper ou obstruir a

comunicacgao telegrafica”.
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o Convencao de Genebra de 1958 para o Alto-mar — garantiu a legalidade do
principio de que os Estados ndo poderiam obstruir a construcdo de cabos
submarinos em aguas internacionais

o Convencao das Nac¢des Unidas sobre o Direito do Mar de 1982 — um acordo
histérico muitas vezes referido como a “constituicdo para os oceanos”, tal
acordo (do qual fazem parte cerca de 167 estados) amplia significativamente

as protecdes dadas ao cabeamento submarino em aguas internacionais.

Por mais vitais que essas protecdes legais sejam, é importante entender,
especialmente no contexto das vulnerabilidades dos cabos submarinos, que danos
podem potencialmente ser causados sem caracterizar uma violacdo do direito
internacional.

A Convencao das Nacbes Unidas sobre o Direito do Mar de 1982 néo proibe
os estados de tratarem os cabos submarinos como alvos militares legitimos durante
tempos de guerra. Na verdade, a Convencédo de 1884 declara explicitamente que
suas estipulagdes ndo “restringem de maneira alguma a liberdade de agédo dos
beligerantes” (Sunak, 2017).

e O Artigo 113 da CNUDM exige que os Estados promulguem leis que
criminalizem o rompimento de cabos submarinos por embarcacbes que
ostentem sua bandeira. Na realidade, porém, essa obrigagdo nao foi
implementada por muitos dos signatarios da convencdo, sendo que a
penalidade mais comum internacionalmente é somente uma multa. Ha um
argumento forte de que o dano intencional € um crime que atrai jurisdicao
universal e que todos os estados devem ter jurisdicdo sobre o infrator, algo
que o Artigo 113 nao preve.

e O Artigo 113 ndo concede as embarcagcfes de guerra o direito de abordar
um navio suspeito de tentar danificar intencionalmente cabos submarinos em
aguas internacionais, dificultando a atuacdo das forcas navais sobre
embarcacdes hostis.

e O CNUDM se aplica apenas a parte do cabo que esta no fundo do mar e nédo

no local de aterramento, onde o cabo chega a terra.
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e Um contexto importante ao considerar essas limitacbes é que a
implementacédo da CNUDM ocorreu cerca de seis anos antes da construcao
do TAT-8, o primeiro cabo transatlantico de fibra optica do mundo. Foi esse
cabo seminal que comecou a inclinar o trafego de comunicacgdes de volta para
0s oceanos apoés duas décadas em que os satélites desempenharam o papel

preponderante.

Depreende-se que as salvaguardas legais internacionais estdo
desatualizadas além de ndo terem sido objeto de ratificacdo por muitos paises, 0
gue é o caso da CNUDM. Ha de se avaliar a adequabilidade das legislacGes ainda
em vigor, e promulgadas antes das novas tecnologias emergentes de comunicagao.
Estariam os novos cabos de fibra Optica legalmente protegidos pelas normas
expeditas para regular os cabos de comunicacdo dos anos 70? Nao diminuindo a
importancia dos cabos telegréficos e de telefonia, mas esses ndo eram responsaveis
pela quantidade de dados que hoje trafegam pelos atuais cabos de fibra dptica.
Atualmente os cabos submarinos de fibra Optica sustentam as grandes redes de
internet, suas nuvens de dados e transac¢des financeiras em um mundo totalmente

interligado e globalizado.

2.3 - GOVERNANCA INTERNACIONAL DOS CABOS SUBMARINOS

O Comité Internacional de Protecao de Cabos (ICPC) foi fundado em 1958 e
seus membros sdo compostos por administragcbes governamentais e empresas
comerciais que possuem ou operam telecomunica¢cdes submarinas ou cabos de
energia, bem como outras empresas que tém interesse na industria de cabos
submarinos - incluindo a maioria dos principais proprietarios de sistemas de cabo e
operadores de navios de cabo do mundo. O objetivo principal do ICPC é ajudar os
seus membros a melhorar a seguranca dos cabos submarinos, proporcionando um
férum no qual informacdes técnicas, juridicas e ambientais relevantes possam ser
trocadas. O Comité Internacional de Protecdo de Cabos é a organizacao lider
mundial na promog¢éo da protecao e resiliéncia de cabos submarinos (ICPC, 2024).

O ICPC trabalha com seus membros, governos, organiza¢des internacionais,
indUstrias maritimas e a comunidade cientifica para: mitigar os riscos de danos

naturais e humanos aos cabos submarinos; desenvolver recomendacdes e melhores
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praticas para a industria e os governos ao longo do ciclo de vida do projeto dos
cabos; promover pesquisas cientificas que abordem a gestdo dos cabos no
ambiente marinho; e promover o Estado de Direito nos oceanos (ICPC, 2024).

O ICPC prevé uma rede global de cabos submarinos confidveis e resilientes
gue coexistam com o ambiente marinho. As principais atividades do 6rgao séo
(ICPC, 2024):

e Promover a conscientizacdo sobre o0s cabos submarinos como
infraestruturas criticas para os governos e outros utilizadores do fundo do
mar,;

e Estabelecer recomendacdes acordadas internacionalmente para instalagéo,
protecdo e manutencao de cabos;

e Monitorar a evolugao dos tratados internacionais e da legislagdo nacional e
ajudar a garantir que os interesses dos cabos submarinos sejam totalmente

protegidos; e ligacdo com 6rgdos da Organizacao das Nacdes Unidas (ONU).

Ha uma divisdo de pensamentos sobre a necessidade ou ndo de uma
legislacdo internacional mais forte relacionada aos cabos submarinos. Uma vertente
advoga que h& uma base sélida para argumentar que o regime de governanca dos
cabos submarinos existente € insuficiente para enfrentar os desafios deste século.
Sendo assim, seria necessario um novo instrumento global, especialmente dada a
dependéncia de cabos submarinos para conectividade e a realidade de que os
instrumentos existentes ndo refletem a natureza das tecnologias atuais. Por outro
lado, muitos especialistas insistem que o direito internacional vigente é suficiente e
gue os Estados precisam aderir as obrigacdes e compromissos existentes antes
mesmo de considerar um novo instrumento. E mesmo que os Estados
concordassem sobre a necessidade de um novo tratado especificamente centrado
na protecdo dos cabos submarinos, provavelmente levaria décadas para negociar tal
documento, seria dificil chegar a algum acordo sobre o seu ambito, dado que os
sistemas de cabos submarinos sdo apenas um, embora critico, elemento do
ecossistema mais amplo das tecnologias de informagdao e comunicagao (Kavanagh,
2023).

Formas adicionais para o fortalecimento da protecédo e o regime de gestao
da resiliéncia dos sistemas de cabos submarinos estdo avangando. Por exemplo, a

opcdo de um maior envolvimento das organizacdes militares na protecdo e
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seguranca dos cabos, por meio de estruturas de coordenagdo especificas, como
deteccdao, vigilancia e patrulhas maritima, bem como vigilancia por satélite de areas
estrategicamente relevantes. Normalmente, aproveitando estruturas de seguranca
maritimas ja em operacdo, incrementando a cooperagdo interestados e
interagéncias, incentivando assim a mentalidade de protecéo para as infraestruturas
do poder maritimo (ICPM).

Talvez um ponto de partida para essa conversa global seja reconhecer a
natureza sistémica dos desafios em questdo e aprofundar a compreensdo dos
esforgos de mitigacdo de riscos que a industria e as comunidades técnicas ja estao
realizando (por exemplo, maior diversificacdo das rotas e da capacidade dos cabos;
adocéao de principios de ciberseguranca como arquitetura de confianca zero, reforco
da seguranca da infraestrutura terrestre e dos seus componentes, avangos nas
técnicas de sensoriamento Optico para monitoramento dos sistemas). Os Estados
podem complementar esses esfor¢os implementando e aderindo as recomendacdes
existentes e aos requisitos emergentes relevantes para a infraestrutura critica de
TIC. Como as melhores praticas do ICPC para promover a resiliéncia dos cabos
submarinos de telecomunicacdes, cuja esséncia deriva da CNUDM, nas
recomendacgdes sobre a seguranca em torno das diversas estruturas que envolvem
o0 sistema de cabos submarinos como por exemplo os pontos de aterragem.
(KAVANAGH, 2023).

2.4 — AMEACAS

Ha diferentes tipos de causas de danos a rede de cabos. Cerca de 100
rupturas de cabos acontecem todos os anos em todo o mundo. Os danos aos cabos
podem ser causados por atos nao intencionais (por exemplo, pesca, ancoragem ou
desastres naturais) e danos intencionais (por exemplo, corte de cabos) (Bueger;
Liebetrau; Franken, 2022). Essas causas serdo apresentadas em mais detalhes a

seqguir.

2.4.1 - Causas Naturais

Considerando causas envolvendo fatores da natureza, a ruptura de um cabo

pode ser o resultado de desastres naturais como maremotos e outras atividades
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sismicas, tsunamis e correntes subaquaticas durante tempestades. Outros fatores
naturais sdo processos de longo prazo que podem levar a abrasdo das camadas
protetoras dos cabos, como corroséo, marés e correntes relacionadas ao clima. Os
usuarios finais dificiimente percebem essas falhas porque o trafego de dados
geralmente é redirecionado através de caminhos de cabos alternativos. As
interrupcdes totais da Internet ocorrem apenas quando ndo ha redundancia de
banda larga disponivel.

Geralmente os impactos naturais sdo responsaveis por cerca de um quinto
dos incidentes com cabos. Estes tipos de danos sdo menos provaveis do que as
guebras acidentais causadas pelo homem. No entanto, eles apresentam o potencial
de multiplas falhas simultaneas. Por exemplo, no rescaldo do terramoto de Tyhoku
em 2011, quatro dos 20 cabos submarinos para o Japao se romperam. Estas
interrupgdes simultaneas afetaram seriamente o trafego interasiatico e transpacifico
da Internet. Para territorios com menos redundancias, as interrupcdes paralelas
apresentam maior probabilidade de apagado total da Internet (Bueger; Liebetrau;
Franken, 2022).

2.4.2 - Causas Humanas

Os danos causados pelo homem aos cabos submarinos podem ser
intencionais ou nado intencionais, causados por negligéncia. Destes, principalmente
0s danos nao intencionais aos cabos causados pela atividade maritima comercial
representam, em média, mais de 70% dos incidentes anuais. A maioria dos
acidentes ocorre como consequéncia das atividades maritimas quotidianas, sendo a
pesca, o0 fundeio e a dragagem as causas mais frequentes dos danos (Bueger;
Liebetrau; Franken, 2022).

Outros episodios de falhas humanas sdo imputados a fatores externos,
relacionado com as infraestruturas externas e 0s servicos necessarios dos quais
dependem. Por exemplo, os cabos de dados de fibra 6ptica com mais de 150 km
requerem energia elétrica para funcionar porque os repetidores precisam compensar
as perdas de sinal ao longo da distancia. Falhas nesse sistema podem ocorrer,

porém é um cenario de interrup¢cdo menos provavel.
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2.4.2.1 - Atividade humana nao intencional

Os danos mais comuns causados aos cabos submarinos séo erros humanos
e negligéncia. Cerca de 40% das interrupg¢des nos cabos decorrem de equipamentos
de pesca comercial e da atividade de dragagem. Outros 15% dos danos sao
causados por incidentes de ancoragem, tais como ancoras posicionadas
inadequadamente, ancoragem fora de areas aprovadas, condicdes do mar que
afetam o posicionamento da ancora ou seu lancamento de emergéncia. Outros
fatores humanos benignos incluem dragagem e despejo, atividades da explotacéo
de petrdleo e géas, desenvolvimento de energia edlica offshore, projetos hidro
cinéticos, conversao de energia térmica oceanica e operacfes de mineracdo em
alto-mar (Bueger; Liebetrau; Franken, 2022).

Possivelmente esses tipos de acidentes ocorrem por uma falta de
sinalizacdo adequada e atualizada em cartas nauticas da posicdo dos cabos
submarinos, troca de informacfes deficiente entre instituicbes que atuam no setor

maritimo, dentre outros fatores.

2.4.2.2 - Atividade humana intencional

Existe o potencial de sabotagem de cabos submarinos durante periodos de
conflito, como parte de operacdes de zona cinzenta, de guerra hibrida ou através do
terrorismo transnacional e do crime organizado, embora tais incidentes ainda nao
foram confirmados. A seguranca e a resiliéncia dos cabos submarinos ainda séo
elementos pouco estudados da seguranca internacional. Tendo em vista que o0
acesso e os dados a Internet estao definindo os recursos do século XXI, a protecéo
dos cabos submarinos é um dominio essencial da politica internacional para analise
de seguranca. Diz respeito a forma como o nosso futuro digital sera governado e
como poderd ser assegurada uma circulacdo global de dados livres, abertos e
seguros. Devido ao papel crucial dos cabos submarinos e as preocupacdes
crescentes em torno da sua seguranca, é fundamental que a Unido Europeia e os
seus Estados-Membros garantam a protecdo dos cabos submarinos. (Bueger;
Liebetrau; Franken, 2022).

A forma mais comum de dano intencional a rede de cabos estava associada

ao roubo dos materiais, mais especificamente na busca pelo cobre. Da mesma
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forma, as redes terrestres enfrentam esses desafios, uma vez que o0s cabos sao
frequentemente roubados na expectativa criminosa de obter tal metal no mercado
paralelo. Entretanto, os danos a rede submersa possuem consequéncias muito
maiores pois 0 reparo € muito mais oneroso e demorado do que na estrutura
terrestre (Kavanagh, 2023).

Historicamente aconteceram danos intencionais a estrutura submersa de
cabos de comunicacao, como sera apresentado nesse estudo, entretanto a época, a
tecnologia era de cabos telegréficos.

Essas ameacas estdo bem representadas na histéria. Por exemplo, antes da
negociacdo da Convencado para a Protecdo dos Cabos Telegraficos Submarinos de
1884, a intervencado estatal em projetos de cabos aumentou significativamente em
paralelo com o expansionismo territorial da época. A competicdo pelo acesso aos
recursos criticos para o funcionamento dos cabos intensificou-se. A escuta de cabos
e a sabotagem tornaram-se uma caracteristica do conflito — primeiro no contexto de
agitacao civil e depois em conflitos internacionais, com as grandes poténcias a
integrarem gradualmente a escuta de cabos e a sabotagem no planejamento da
guerra (Kavanagh, 2023).

Ao eclodir a primeira Grande Guerra, os efeitos foram significativos, mesmo
o mundo ndo dependendo tanto das tecnologias de informacao daquele sistema de
cabos telegraficos. Em agosto de 1914, o navio britanico Alert cortou os cabos
alemédes de Emden, nas proximidades do Canal da Mancha, para a Franca,
Espanha, Africa e as Américas. Ao longo da guerra, os alemaes também dedicaram
esforcos significativos e consideravel engenhosidade ao corte de cabos.
Inicialmente, concentraram-se em isolar a RuUssia dos seus aliados ocidentais,
cortando cabos no Mar Negro e no Baltico (Boyd, 2022).

Na segunda Grande Guerra, outras agdes na Europa ocorreram, entretanto
destaca-se as ag¢Oes da Marinha Imperial Japonesa atacando cabos e estagcOes
retransmissoras britanicas, por vezes por meio de submarino, e a Marinha Real
Britanica desenvolveu submarinos anfes para atague a cabos. Ao final da guerra, o
submarino ando XE-4 cortou o cabo telegréfico japonés que ligava Saigon a
Singapura e Hong Kong (Boyd, 2022).

Hoje, ha preocupacbes de que grupos terroristas possam perturbar
infraestruturas criticas de cabos submarinos e, da mesma forma, eleva-se o

potencial de ameaca representada por Estados a estrutura dos cabos submarinos de
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comunicacdo. Diversos comportamentos mencionados anteriormente sdo passiveis
de ocorrer novamente, refletindo as intensas tensdes geopoliticas. Nas instalacoes
terrestres, ha relatos de operacoes cibernéticas direcionadas a instalacdes de cabos
e seus landing-points ou pontos de aterragem (locais onde os cabos submarinos se
conectam a estrutura terrestre). No mar, isso abrange incidentes reportados de
atividades suspeitas nas aguas territoriais ou na zona econdmica exclusiva de
diversos Estados (Kavanagh, 2023).

Ha relatos de sabotagem intencional de cabos, possivelmente apoiada por
Estados (ainda sao poucos e ndo comprovados), bem como preocupacgdes sobre os
potenciais efeitos de tal atividade nas operacGes militares. Presume-se que quanto
mais distante da costa ocorrer uma avaria, maior a probabilidade do envolvimento de
uma grande poténcia, uma vez que Sa0 hecessarios capacidades e recursos
tecnolégicos significativos para localizar e alcancar os cabos em maiores
profundidades. Este seria o caso das escutas de cabos em alto-mar, em que
poténcias tecnolOgicas teriam a capacidade de monitorar os dados que passam
pelos cabos e até mesmo hackea-los, embora os desenvolvimentos nas técnicas de
encriptagdo tornem mais dificil o acesso a esses dados, prevenindo tal atividade
(Kavanagh, 2023).

Essas ameacas fisicas e cibernéticas — que ocorrem num contexto de
crescente concorréncia tecnoldgica entre Estados — séo, por sua vez, cada vez mais
referenciadas ou inferidas em politicas e estratégias nacionais e regionais, e em
acordos de cooperacao bilaterais entre Estados. Sao crescentes as despesas de
investigacdo e desenvolvimento de capacidades navais e tecnologias estratégicas
para permitir monitorar e dissuadir atividades que possam afetar os sistemas de
cabos submarinos, ou conferir uma vantagem sobre outros Estados nesta area. Tais
ameacas estdo levando a decisGes governamentais para aumentar os investimentos
em capacidades de reparo de cabos, em investigacdo e desenvolvimento de
tecnologias e redes de cabos confiaveis para comunicacfes militares/de defesa
(Kavanagh, 2023).

Além disso, muitos Estados estdo atuando mais ativamente em projetos de
cabos para influenciar as escolhas sobre sua tecnologia e autorizagbes de
operadoras por razbes de seguranca nacional. Em alguns casos, os Estados
blogueiam projetos especificos se certas empresas, consideradas suspeitas de

atividade de espionagem, estiverem envolvidas, ou se os cabos aterrarem ou se
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ligarem a determinadas jurisdi¢cdes. (Kavanagh, 2023). A exemplo da n&o concessao
de permissdo de alguns Estados na instalacdo de cabos submarinos por empresas
chinesas (Wroe, 2017).
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3 - VULNERABILIDADES E AMEACAS AS INFRAESTRUTURAS CRITICAS DO
PODER MARITIMO NO REINO UNIDO, NORUEGA E UNIAO EUROPEIA

O propoésito desse capitulo € conhecer a infraestrutura de cabos submarinos
de alguns paises da Europa, principalmente o Reino Unido, Noruega e de forma
mais genérica a UE, sem a pretensao de detalhar seus paises-membros, entretanto
buscando conhecer suas vulnerabilidades e as ameacas mais latentes que tém
enfrentado nesse ambiente.

Ap6s o inicio do conflto RuUssia Ucrania em 2022, a comunidade
internacional, principalmente a Europa, passou a conviver com diversas
vulnerabilidades em diferentes espectros, que até entdo ndo eram tao visiveis ou
lembrados no cotidiano do continente. Apos a eclosdo do conflito, termos como:
seguranca alimentar, seguranga energéetica passaram a estar presentes nos
noticiarios e influenciando diretamente a vida das pessoas.

Da mesma forma que houve o crescimento nas preocupacdes com esses
topicos, pretende-se demonstrar nesse capitulo que € uma questdo crescente em
Varios paises europeus a preocupacdo em incrementar a protecdo das
infraestruturas criticas, que estao intimamente ligadas ao setor energético, no caso
de gasodutos, oleodutos e fazendas edlicas, mas também na conectividade de
comunicacao e internet por meio dos cabos submarinos. Essas estruturas garantem
o fluxo de comunicacdes eficiente e seguro no mundo e como vimos, podem ser alvo
de ataques visando a interrupcdo dos seus servicos ou sofrerem acgles de
espionagem e ciberataques. Veremos que a gestao de cabos submarinos na Europa
possui particularidades de acordo com o pais responsavel, ha uma diferenca de
tratamento na gestdo de vigilancia e protecdo desses ativos, responsaveis pela
conexdo mundial de dados.

Em um passado recente, agdes adversas sobre infraestruturas consideradas
como criticas mostraram ao mundo suas vulnerabilidades frente a ameacgas de
diferentes naturezas. A exemplo do ocorrido em setembro de 2022 com o0s
gasodutos NordStream 1 e 2 entre a RUssia e a Alemanha, dentro do contexto
temporal do conflito entre Russia e Ucrania. Esses gasodutos transportavam gas
natural através do mar Baltico da Russia para a Alemanha (figura 4), pais fortemente

dependente daquela matriz energética. Os gasodutos foram danificados apos
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explosGes ocorrerem em suas proximidades, impedindo assim, a transferéncia de
gas para a Alemanha. No periodo em questdo, varios paises europeus e EUA
estavam empregando sancdes econdmicas contra a Russia devido a invasdo da
Ucrania (Gozzy,2024).

Em janeiro de 2024 a Dinamarca divulgou o encerramento de uma
investigacao sobre a explosao do referido oleoduto. No documento foi relatado que
vazamentos foram descobertos em trés das quatro linhas de gas ao leste da ilha
dinamarquesa de Bornholm, no Mar Baltico, de acordo com a Figura 4. Pouco
depois, autoridades suecas encontraram tracos de explosivos no local, sugerindo

sabotagem.

Figura 4 — Mapa do gasoduto NordStream
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Fonte: Gozzy (2024).

Os gasodutos eram de propriedade da Empresa Russa Gazprom. O Nord
Stream 1 operou de 2011 até 2022 e o Nord Stream 2 nunca havia sido utilizado
devido a interrupgédo do projeto pela Alemanha apos a invaséo russa a Ucrania. A

policia dinamarquesa conduziu uma investigacdo detalhada com sua agéncia de
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inteligéncia, mas néo divulgou mais detalhes sobre o caso. As autoridades
concluiram que os gasodutos Nord Stream 1 e 2 foram sabotados em setembro de
2022, mas também disseram que nao havia base para iniciar um processo criminal.
A responsabilidade pela suspeita de sabotagem ainda é desconhecida (Gozzy,
2024).

Outra ocorréncia em infraestrutura critica ocorrido na Europa, anterior ao
evento da NordStream, aconteceu na Noruega. Um cabo submarino que ligava uma
estacdo terrestre satelital da ilha de Svalbard, no Oceano Artico, ao continente
noruegués, foi cortado em janeiro de 2022, ha suspeitas do governo noruegués de
ter sido resultado da acdo humana (Humpert, 2022). A estacdo de Satélite Svalbard
(SvalSat), pertencente a KSAT, Kongsberg Satellite Services, € a maior estacao
satelital privada do mundo, que oferece servicos para diversas empresas e
governos. O SvalSat esta localizado no topo de uma cordilheira montanhosa em
Svalbard e consiste em mais de 100 antenas vitais para satélites em O6rbita polar
(Figura 5).

Figura 5 — Arquipélago Noruegués de Svalbard e estacéo satelital Svalsat
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Fonte: Averre (2022)

A falha no cabo, que liga a estagdo situada em Longyearbyen (cidade em
Svalbard), até Andoeya, na costa norte da Noruega, foi detectada entre 80 e 140

milhas da ilha.

A estacdo representa uma das duas Unicas estacfes terrestres das quais

podem ser baixados dados desses tipos de satélites em cada uma das rotacdes da
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terra, sendo, desta forma, um ativo valioso. A comunicagao néao foi interrompida pois
0 sistema de conexdo prevé a ambiguidade de cabos, assim, um segundo cabo
submarino absorveu o fluxo de comunicacdo de dados entre o arquipélago e o
continente. Entretanto o0 evento contribuiu para aumentar o alerta sobre a

vulnerabilidade dessas estruturas e suas ameacas (Humpert, 2022).

No ano anterior, ainda na Noruega, ocorreu um corte de cabos que fazem
parte de uma rede de monitoramento submarino. Uma rede de sensores na costa do
norte do pais, operados pela empresa IMR, Institute of Marine Research, que € um
dos maiores institutos de pesquisa marinha da Europa. Esse sistema consiste huma
rede de cabos e sensores subaquaticos localizados na plataforma continental
norueguesa, uma area de interesse estratégico tanto para a Noruega como para a
Russia. Esse sistema usa sensores para monitorar os efeitos das mudancas
climaticas, das emissfes de metano e dos estoques pesqueiros, fornecendo aos
cientistas uma transmissao ao vivo de imagens, sons e outros dados. Entretanto,
sdo capazes também de coletar dados sobre a passagem de submarinos nas
proximidades. Estranhamente e de forma desconhecida, o sistema foi interrompido e
parte dos cabos foram subtraidos, ao total foram 4,3 km de cabos submarinos que
desapareceram sem vestigios. O fato levantou suspeitas sobre sabotagem
deliberada, e possivelmente, realizadas pelo governo russo, que supostamente
poderia estar incomodado com a capacidade do pais vizinho em realizar esse tipo
de monitoramento e coleta de dados. A desconfianca foi canalizada para a Russia
pois teoricamente seria 0 pais com 0s meios e tecnologia para execucdo desse tipo
de acao. Entretanto nenhuma responsabilidade foi apontada de forma comprovada e
contundente (Newdick, 2021).

Em ambos os casos, as autoridades explicaram que as rupturas foram
provavelmente causadas pela atividade humana e que nenhum fenémeno natural

poderia ter causado tais danos.

Os episédios que envolveram os cabos submarinos da Noruega elevaram a
consciéncia situacional do pais para a seguranca de suas infraestruturas criticas
submersas, tanto que, por ocasido do ocorrido nos gasodutos NordStream, houve
entdo uma resposta a esta ameaca emergente pelo governo noruegués, que

anunciou um maior reforco das medidas de segurancga, incluindo o destacamento
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das suas forcas armadas, para além das ja implementadas pelas empresas
petroliferas e operadores de oleodutos. Adicionalmente o presidente da Noruega
solicitou apoio dos paises aliados da Organizacdo do Tratado do Atlantico Norte
(OTAN) na patrulha e vigilancia dessas infraestruturas submarinas. A resposta

norueguesa foi motivo de pronunciamento e apoio do First Sea Lord inglés:
“Ha uma vulnerabilidade em torno de tudo o que se encontra no fundo do
mar, sejam gasodutos, sejam cabos de dados, que impde a organizacdes
como a Royal Navy — mas nao somente ela — da obrigacdo de ter meios de
monitorar e fornecer seguranca no entorno dessas infraestruturas” (Borger,
2022)

Mais recentemente, em fevereiro de 2023, responsaveis pela inteligéncia
militar nos Paises Baixos emitiram um aviso indicando que a RuUssia tinha iniciado
atividades de espionagem e parecia estar preparando operacdes para perturbacao e
sabotagem de cabos submarinos no Mar do Norte, além de parques edlicos e
gasodutos (Hancock e Sheppard, 2023 apud NATO, 2023). Estes incidentes e outros
ilustram que a infraestrutura dos aliados permanece vulneravel a ataques e que
atribuir ac6es maliciosas no fundo do mar e sob ele continua extremamente dificil
(Machi, 2023 apud NATO, 2023).

Em outubro de 2023 o governo da Finlandia reportou danos em um gasoduto
submarino e em um cabo de telecomunicacdes que liga o pais a Estonia. Segundo o
relatorio os danos foram intencionais, entretanto ndo hé definicdo do responséavel
pela avaria. Autoridades estbnios e finlandeses realizaram investigacdes conjuntas
para verificarem 0s navios que estavam na area no inicio daquele més, periodo
provavel do ocorrido das avarias. Preliminarmente foi relatado um histérico de navio
com bandeira russa e outro de propriedade chinesa na area, entretanto o estudo néo
foi conclusivo. Posteriormente, autoridades finlandesas encontraram uma ancora nas
proximidades do gasoduto, acreditando que o arrastamento desta poderia ter sido a
causa dos danos. Eles sugeriram que um porta-contéineres de propriedade chinesa
e bandeira de Hong Kong seria o principal suspeito (Chiappa; Ngendakumana,
2023).

As avarias foram descobertas quando operadores finlandeses e estdnios
notaram uma queda invulgar na pressdo no gasoduto Balticconnector no dia 8 de
Outubro de 2023 e subsequentemente interromperam o fluxo de gas . Dois dias

depois, o governo finlandés afirmou que houve danos tanto no gasoduto como no
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cabo de telecomunicagfes entre os dois paises. As avarias no cabo foram parciais
(Chiappa; Ngendakumana, 2023).

Mais um fato indicando a necessidade de monitoramento mais efetivo das
aguas de jurisdicdo dos paises que possuem infraestruturas a serem protegidas e de
uma estrutura para investigacao e vigilancia dos ativos submersos.

Assim sendo, torna-se importante saber como dissuadir as ameacas, reduzir
as vulnerabilidades e minimizar as consequéncias que poderdo ocorrer em funcao
de ac¢Oes adversas sobre uma ICPM.

Em abril de 2023, o navio russo Almirante Vladimirsky foi acusado de
navegar nas proximidades da costa do Reino Unido a fim de mapear as
infraestruturas submarinas no Mar do Norte. Embora seja oficialmente classificado
como um navio de pesquisa oceanica, supostamente faz parte de uma frota que
examina as infraestruturas dos paises do mar do norte mapeando suas
vulnerabilidades. Ha suspeitas de ter navegado em &guas escocesas a fim de
investigar alguns dos parques eolicos offshore, como o parque edlico Seagreen, nos
arredores de Aberdeen (Osborne, 2023).

O sitio da Royal Navy relata diversas matérias sobre a necessidade de
interceptacdo pela Marinha Real e eventualmente com apoio da Royal Air Force
(RAF) no acompanhamento de meios de superficie ou submarinos russos, sejam
navios de guerra ou navios de pesquisa, nas proximidades de suas aguas
jurisdicionais. A aproximacdo desses navios € uma preocupa¢do constante da
Marinha Real. Medidas de incremento de patrulha e dissuasdo estdo sendo
implementadas pelo Reino Unido e a busca de cooperacdo com paises vizinhos,
com o objetivo de maximizar esforcos contra as ameacas as infraestruturas criticas
na regiao (Royal Navy, 2023).

Em maio de 2023 o Reino Unido e Noruega assinaram um tratado de
cooperacdo em uma parceria estratégica para combater ameagas partilhadas no
dominio submarino, incluindo ameacas a infraestrutura submarina. E foram
incrementados 0s exercicios entre os participantes da OTAN e Joint Expedictionary
Force (JEF) a fim se oporem a estas visitas cada vez mais indesejadas na area do
Alto Norte (Reino Unido, 2023).

Apds conhecer alguns eventos ocorridos em sistemas de cabos submarinos,
estudou-se porque alguns paises sao considerados mais ameacas as ICPM do que

outros. Considerando relatérios de paises europeus publicados recentemente:
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A Russia é frequentemente mencionada como uma ameaca significativa
devido as suas capacidades militares submarinas avancadas e ao historico de
envolvimento em atividades cibernéticas que poderiam visar infraestruturas criticas;
e

A China, devido a proximidade de cabos submarinos em regides sensiveis
como o Estreito de Luzon, perto de Taiwan, Japédo, e outras areas, coloca o pais
como potencial ameaca, especialmente em cenarios de tensdo geopolitica na
regido.

Entretanto, na literatura consultada, a RuUssia é a principal ameaca
considerada pelos paises estudados devido a sua estrutura tecnoldgica além de
inclinacdo para guerra hibrida. Essa pesquisa procurou verificar quais sdo essas
capacidades. Verificou-se em relatério da OTAN publicado em dezembro de 2023,
NATO'’s Role in Protecting Critical Undersea Infrastructure, que a préopria OTAN nao
se considera preparada para mitigar a agressdo russa cada vez mais prevalente
contra as infraestruturas submarinas criticas (CUI — Critical underwater infrstructure)
europeias. Apesar das suas forcas terrestres esgotadas e da sua base industrial
militar tensa, as téticas hibridas russas continuam a ser a ameacga mais premente a
CUI no norte da Europa. Apesar das suas atuais limitac6es, a OTAN € o principal
ator capaz de dissuadir e prevenir ataques hibridos aos seus aliados e acelerou a
sua abordagem a protecdo da CUI, estabelecendo novas organizacdes para esse
objetivo (NATO, 2023).

Segundo o mesmo relatério da OTAN, a Russia utiliza taticas hibridas para
ameacar ou danificar infraestruturas submersas a fim de desestabilizar e intimidar
paises europeus e a OTAN, operando abaixo do limiar de guerra aberta, o que
dificulta a atribuicdo e a resposta efetiva. A frota submarina russa, baseada na
Peninsula de Kola, inclui submarinos nucleares e convencionais capazes de operar
em profundidades criticas, permitindo monitorar e interferir em cabos submarinos
(NATO, 2023).

A Russia possui em sua estrutura subordinada diretamente ao Ministério da
Defesa a Diretoria Principal de Pesquisa em Aguas Profundas (GUGI) que é uma
unidade especializada que opera submarinos e veiculos subaquaticos projetados
para missdes criticas no fundo do mar, como o BS-64 Podmoskovye e o AS-31
Losharik, capazes de realizar operacdes clandestinas de corte de cabos. As bases

navais em Kaliningrado e a capacidade de operar em varias frentes permitem a
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Russia projetar poder e ameacar infraestruturas criticas de maneira estratégica. A
doutrina militar russa inclui o uso de ataques a infraestruturas criticas para impor
custos econdmicos e dissuadir intervencdes externas em conflitos regionais. Esses
fatores combinados fazem da RuUssia uma ameacga significativa, exigindo uma

resposta coordenada da OTAN e de seus aliados para proteger esses ativos vitais
(Kaushal, 2023).

Além de submarinos, a GUGI opera também diversos navios considerados
espides. Uma das classes sdo os navios da classe Yantar, que sdo navios de
pesquisa e inteligéncia. Esta classe inclui os navios Yantar, Almaz e o futuro navio
Veliky Novgorod. Esses navios sdo equipados com submarinos de resgate e
pesquisa autdbnomos, que podem operar a profundidades significativas e sao
capazes de realizar uma variedade de tarefas submarinas, incluindo a manipulacao
de objetos no fundo do mar, a realizacdo de pesquisas oceanograficas e a
intercep¢cao de comunicac¢des submarinas (Hendriks e Halem, 2024).

Esses navios sdo projetados para apoiar a operacdo de minissubmarinos
gue podem realizar missdes complexas no fundo do mar, como a exploracdo de
cabos submarinos. As capacidades desses navios incluem a realizacdo de
operacbes de busca e salvamento submarino, bem como a instalagdo e a
manutencdo de infraestruturas submarinas. Eles também possuem avancados
equipamentos de comunicacdo e inteligéncia, permitindo a intercepcdo e

monitoramento de sinais subaquaticos (Hendriks e Halem, 2024).

Em termos de capacidades técnicas, os navios da classe Yantar possuem
equipamentos de sonar e sistemas de navegacao que lhes permitem operar em
condicbes de mar desfavoraveis. A combinacdo de suas capacidades técnicas e a
integracdo com submarinos autbnomos tornam esses navios altamente versateis
para uma ampla gama de operacdes submarinas, incluindo potencialmente a
interferéncia em cabos submarinos criticos (Policy Exchange, 2024).

Essas capacidades tornam os submarinos da GUGI e os navios da classe
Yantar preocupacdes significativas para as infraestruturas criticas submersas,
especialmente no contexto de tensbes geopoliticas e de seguranca internacional.

E claro que a literatura consultada lista paises de viés autoritarios como,
Russia e China, como potenciais ameacas as ICPM. Esses paises além da questéo

geopolitica, sdo aqueles que possuem tecnologia avancada e orcamento para
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desenvolvimento de novos meios com esse proposito. Contudo ha de considerar que
diversos paises desenvolvidos e empresas de tecnologia submarina também

possuem essa capacidade.



41

4 - ESTRATEGIAS DE ENFRENTAMENTO DAS AMEACAS AS ICPM NO REINO
UNIDO, NORUEGA E EU

Como descrito no capitulo anterior, a seguranca dos cabos submarinos
representa uma grande vulnerabilidade para as comunicagbes mundiais. A
ocorréncia de diversos eventos em que essas estruturas foram danificadas, além de
outras estruturas criticas submersas, alertou diversos paises a tomarem medidas
para incrementar a seguranca desses ativos com 0 objetivo de prevenir ou mitigar
tais vulnerabilidades. O objetivo deste capitulo é descrever como 0s paises
internalizam a problematica da protecdo das ICPM e as ac¢bes implementadas e
respectivos planejamentos dos paises estudados, Reino Unido, Noruega e Unido

Europeia, para a protecéo das suas redes de cabos submarinos.

4.1 - REINO UNIDO

O estudo observou que o Reino Unido € um dos paises com maiores
preocupacdes no monitoramento e protecdo de suas infraestruturas criticas, tendo
em vista sua condi¢do insular, possuidor de interesses globais, com territorios
ultramarinos e 99% das comunicacdes internacionais do Reino Unido realizadas por
meio de cabos submarinos de fibra Optica. Tais caracteristicas justificam a forte
inclinacdo do pais em incrementar suas capacidades na protecdo dessas
infraestruturas e promover agdes internas e com seus aliados e parceiros para
garantir os interesses do pais (Reino Unido, 2022).

A promulgacdo em 2021 da grande estratégia do Reino Unido, a Integrated
Review, a Revisdo Integrada da Seguranca, Defesa, Desenvolvimento e Politica
Externa do pais, apresenta os objetivos estratégicos no pos-Brexit. J& na introducéo
do documento é colocado:

“O cerne da Revisado Integrada € um maior compromisso com a seguranca e
a resiliéncia, para que o povo britdnico esteja protegido contra ameacgas.
Isto comeca em casa, defendendo 0 nosso povo, 0 nosso territério, as
infraestruturas nacionais criticas, as instituicbes democraticas e 0 modo
de vida — e reduzindo a nossa vulnerabilidade a ameaca dos Estados, do
terrorismo e do crime grave e organizado (SOC).” (Reino Unido, 2021, p.11,

grifo nosso).
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A citacdo das infraestruturas nacionais criticas demonstra o reconhecimento
da importancia desses sistemas para o bem-estar do pais e sua vulnerabilidade. O
Integrated Review foi revisado em 2023. O foco da revisdao foi uma mudanga
estratégica em ampliar a seguranca euro-atlantica a despeito do documento de 2021
ter focado na ampliacdo de dominios e influéncia na regido do indo-pacifico. A
revisdo, ocorre apos a deflagracao do conflito na Ucrania, reforcando a necessidade
de protecdo do entorno estratégico do Reino Unido.

Em 2022, seguindo as diretrizes da Integrated Review 2021, foi publicada a
estratégia maritima de defesa do Reino Unido. A publicacdo € crucial devido a sua
abordagem abrangente na protecdo das infraestruturas criticas e dos cabos
submarinos, que sao essenciais para a seguranca nacional e a economia global. A
estratégia destaca que, como uma nacdo insular com interesses globais
significativos, o Reino Unido depende fortemente de suas rotas de navegacao e
infraestrutura subaquatica. A protecéo dessas infraestruturas garante o fluxo livre de
mercadorias e informacdes, sustentando a economia do pais. Ha um capitulo
exclusivo para a protecdo das infraestruturas criticas abaixo d"agua, com varias
citacdes para a importancia dos cabos submarinos para o0 mundo e em particular

para o Reino Unido e seus dominios ultramarinos.
“Os cabos submarinos sédo essenciais para o nosso modo de vida moderno,
fornecendo comunicacdes que suportam a Internet e a conectividade
energética que distribui eletricidade entre os mercados. Ambas as fungGes
essenciais apoiam as nossas industrias modernas e a conectividade global
e contribuem para o Net Zero. £545 bilhdes de Valor Agregado Bruto (VAB)
por ano estao associados as exportagdes do Reino Unido que dependem de

cabos submarinos.” (Reino Unido, 2022, p.66).

O documento aponta uma caracteristica dos cabos submarinos semelhante de
outros paises, que é a propriedade e operacéo privada deles. Apontado em diversos
estudos como um desafio para a gestdo de monitoramento, reparo e protegao.
Entretanto, o governo considera os cabos ligados ao Reino Unido como parte da
conectividade e infraestrutura internacional critica do pais. A importancia dos cabos
para o padrdo de vida do Reino Unido também exige consciéncia de seguranca
contra danos acidentais e potenciais perturbacbes por parte de atores mal-

intencionados. Uma perda significativa de cabos submarinos podera ser sentida por



43

todos no Reino Unido. O impacto afetaria diretamente as comunicacdes e 0S
servicos baseados na Internet, bem como o trafego financeiro.

Para garantir que o pais esteja bem-posicionado para ser um HUB seguro para
cabos de dados submarinos e reter conhecimentos especializados para apoiar a
economia digital moderna, o governo avalia gestdes para 0 apoio na seguranca,
resiliéncia e integridade desse sistema critico. Dessa forma, algumas acdes foram
tomadas pelo governo britanico para incrementar a seguranca e resiliéncias das
infraestruturas criticas, dentre elas a protecéo dos seus cabos submarinos, a citar:

e Reforco nas capacidades de seguranca maritima do Reino Unido ao

estabelecer o Centro Conjunto de Seguranca Maritima (JMSC) em 2019.

O Centro Conjunto de Seguranca Maritima é uma organizacao interagéncias
responsavel por garantir que o Reino Unido mantém a sua compreensao do dominio
maritimo  ao redor do pais e desenvolve quadros de coordenacdo
intergovernamental para responder as ameagas a seguranca, a lei e & ordem e ao
ambiente marinho (Reino Unido, 2022).

O JMSC incorpora o Centro Nacional de Informacdes Maritimas (NMIC), que
desde 2010 fornece um mecanismo para as organizacdes civis e militares maritimas
e de aplicacdo da lei e compartilhamento de inteligéncia, dados e capacidades. Isso
maximiza o impacto operacional no pais e no exterior (Reino Unido, 2022).

O Centro de Operacbes do JMSC utiliza tecnologia para fornecer
monitoramento 24 horas por dia, 7 dias por semana nas aguas do Reino Unido. O
centro utiliza equipes proveniente de todo o governo em carater interagéncias, pode
identificar rapidamente incidentes de seguranca maritima e permitir a coordenacéo
eficaz de meios aéreos e maritimos do Reino Unido para pronta resposta (Reino
Unido, 2022).

O JMSC oferece aos departamentos e agéncias governamentais um ponto
central para consciéncia situacional maritima do Reino Unido para auxiliar na politica
e na tomada de decis6es. O JMSC coopera internacionalmente com estados e com
organizagcfes internacionais, na partiha de informagcdes, incrementando o
relacionamento interestatais e nos esfor¢cos de capacitacao.

A coordenacdo principal do Centro Conjunto de Seguranca Maritima é
liderada pelo Border Control (Forca de Fronteira, equivalente a Policia Federal), da

Marinha Real e do Ministério da Defesa.
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Além disso, o0 JMSC é apoiado pela Policia Antiterrorista, pelo Departamento
de Transportes, pelo Foreign Commonwealth and Development Office, pelo Home
Office, pela HM Coastguard, pela HM Revenue and Customs e pela National Crime
Agency, pela Marine Management Organization e pela Marine Scotland (agéncia de
seguranca maritima da Escocia) (Reino Unido, 2022).

Ou seja, o carater interagéncias permite uma consciéncia situacional maritima
de diversos 6rgéos e entidades que contribuem mais facilmente para uma tomada
de decisdo e uma melhor reacéo a situacdes que necessitem de pronta resposta. Ao
analisar a protecdo de infraestruturas criticas maritimas, em particular os cabos
submarinos que possuem controle privado e responsabilidades compartilhadas em
diferentes niveis e agéncias, tal modelo de trabalho interagéncias no JMSC contribui

para um efetivo controle e assessoria na tomada de decisdes.

e |Instalacdo do novo centro de monitoramento da OTAN, NATO’s Maritime
Centre for the Security of Critical Undersea Infrastructure nas instalagdes da
NATO'’s Maritime Command (MARCOM) em Northwood, em 2024.

A protecdo das infraestruturas criticas maritimas € um assunto que a OTAN
vem perseguindo e efetuando gestbes nos paises membro para criar maior
resiliéncia e permitir maior protecdo. Em 2024 foi inaugurado um novo centro de
monitoramento em Northwood- Reino Unido, local onde ja existia 0 Comando
Maritimo Aliado da OTAN (MARCOM) (Monaghan, Svendsen, Darrah, 2023).

O novo centro operacional, operando juntamente com um centro estratégico
baseado na sede da OTAN em Bruxelas, para coordenar esforgcos entre aliados da
OTAN, parceiros e o0 setor privado para proteger a infraestrutura submarina
(Monaghan, Svendsen, Darrah, 2023).

A OTAN vem trabalhando para aumentar a seguranca da infraestrutura critica
h& anos. A infraestrutura subaquatica critica sempre foi um foco para a seguranca
maritima e a consciéncia situacional maritima, de acordo com a alianca, e agora
estd seguindo com um programa de contribuicdo ativa para a protecdo das
infraestruturas criticas submarinas.

Os esforgos incluem sensores submersos para monitorar a infraestrutura e
sinalizar rastros de responsabilidade para impedir que provaveis agentes envolvidos

em ataques a cabos submarinos possam negar suas acfes e, em Ultima analise,
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serem responsabilizados. As nacgdes contribuintes sdo: Dinamarca, Alemanha,
Noruega, Polbnia, Turquia, Reino Unido e EUA. Ha a previsdo na contribuicdo

também da Grécia, Portugal e Suécia (Monaghan, Svendsen, Darrah, 2023).

e Aquisicdo de meio especifico para monitoramento e protecdo de
infraestruturas submersas, Multi-Role Ocean Surveillance Ship (MROSS).

O programa MROSS do Ministério da Defesa do Reino Unido (MoD) e da
Marinha Real britanica, desempenhard um papel de relevancia e versatil na protecéao
da integridade das zonas maritimas e da infraestrutura submarina critica do Reino
Unido. Sistemas pilotados remotamente instalados no navio irdo proporcionar
flexibilidade ao meio, fundamental na gestdo dos desafios submarinos modernos,
gue continua a ser coordenada a nivel intergovernamental (Royal Navy, 2024).

O Royal Fleet Auxiliary (RFA) Proteus (Figura 6) se dedicara a salvaguarda de
infraestruturas criticas do fundo marinho e atuara como um “navio-mae”, operando
sistemas externos remotos e autbnomos para vigilancia subaquatica e guerra no
fundo marinho. O navio de 6.000 toneladas foi construido em 2019 e adquirido pelo
Ministério da Defesa por £ 70 milh6es da Topaz Marine, uma subsidiaria da P&O
Maritime (Royal Navy, 2024).

A aquisicado do navio foi anunciada em janeiro de 2023, quando iniciou processo
de modificacbes e adaptacbes para instalacdo de novos equipamentos de
monitoramento abaixo d"agua (Royal Navy, 2024).

Essa aquisicdo é um exemplo de como a Royal Navy trabalhou no
dimensionamento da for¢a influenciado por uma lacuna de sua capacidade
estratégica. A necessidade de possuir uma capacidade de monitorar e vigiar as
infraestruturas criticas submarinas de forma mais efetiva tornou-se mais latente nos
ultimos anos, apés fatos abordados neste trabalho como os acidentes ocorridos nos
cabos submarinos na Europa. O acidente nos gasodutos Nordstream e a constante
visita de navios russos nas aguas britanicas e de paises aliados sdo exemplo. Tal
cenario corroborou para a decisdo da incorporacdo de meios navais com a
capacidade de monitoramento e protecdo das infraestruturas criticas submersas.
Adicionalmente ao programa MROSS, foi incorporado no mesmo periodo outro navio
padrao off-shore para, da mesma forma, ser convertido e atuar pela RFA como

navio-mée nas acOes de contramedidas de minagem, utilizando sistemas néao
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tripulados. Essas duas recentes aquisicdes do Reino Unido indicam a preocupacao
do pais em preencher lacunas de capacitacdo no ambiente submarino na protecéo

de infraestruturas criticas maritimas (Royal Navy, 2024).

Figura 6 — Royal Fleet Auxiliary Proteus

Fonte: Navylookout, (2023).

e Ampliacdo de cooperacdo com paises vizinhos com o propésito especifico de

monitorar e proteger infraestruturas criticas;

No fim de 2023, o Ministério da Defesa do Reino Unido (MoD) anunciou a
mobilizacdo de uma Forga Tarefa para patrulhar areas com infraestruturas criticas
submarinas vulneraveis, em cooperacdo com outras nacdes. Tal cooperacao foi
acordada no forum de defesa das nacbes componentes da Forca Expedicionaria
Conjunta do inglés Joint Expeditionary Force (JEF), que concordaram em ativar uma
Forca Tarefa liderada pela Marinha Real Britanica para reforcar a seguranca da
infraestrutura submarina e dissuadir ameacas hibridas. Desde a destruicdo do
gasoduto NordStream em setembro de 2022 e o ataque ao gasoduto Baltic
Connector em outubro de 2023, tem havido uma preocupacdo crescente com a
atividade subaquatica russa no alto norte e baltico. (NAVYLOOKOUT, 2023).

A JEF é uma parceria militar multinacional do norte da Europa liderada pelo
Reino Unido, projetada para resposta rapida e operacfes expedicionarias. Além do
Reino Unido, que iniciou o estabelecimento da forgca em 2012, ela consiste nos
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paises ndérdicos (Dinamarca, Finlandia, Islandia, Noruega, Suécia), os Estados
balticos (Estbnia, Letbnia, Lituania) e os Paises Baixos. A JEF pode atuar de forma
independente, entretanto pode ser implantada em apoio a OTAN ou outras missées
de cooperacdo. Nao possui forgcas permanentes, como aquela organizagdo, porém
existe um didlogo constante entre 0s membros e sdo realizados exercicios militares
regulares utilizando os padrées e a doutrina da OTAN como referéncia
(NAVYLOOKOUT, 2023).

A Rdssia € inevitavelmente a principal ameaca as nac¢des do JEF e impedir a
interferéncia em infraestruturas criticas € o tipo de cenario para o qual foi concebida.
Os membros concordaram em junho de 2023 em partilhar ativamente dados de
inteligéncia operacional, vigilancia e reconhecimento, bem como reunir e partilhar
capacidades neste dominio (NAVYLOOKOUT, 2023).

A tarefa principal da Forca Tarefa serd cobrir uma grande area, incluindo o
Atlantico Norte, o Mar do Norte e o Baltico. O monitoramento das atividades no mar
€ um trabalho de rotina e a vigilancia dos navios russos tem sido uma tarefa
continua das marinhas europeias desde o final da Segunda Guerra Mundial. Até
certo ponto, este é um exercicio politico e de sinalizacdo, concebido para
demonstrar a unidade das nagOes do JEF e acbes concretas em resposta aos
ataques aos oleodutos. As nacdes do JEF reconheceram o caracter cada vez mais
hibrido dos conflitos e a necessidade de adaptacdo para serem capazes de
responder eficazmente as ameacas que operam no espaco abaixo do limiar do
conflito convencional (NAVYLOOKOUT, 2023).

Entretanto a grande questdo sobre esses exercicios do JEF € saber como
funcionara a missdo caso algum navio de guerra encontrar um navio (russo ou nao)
em A&guas internacionais, parado e agindo de forma suspeita sobre cabos ou
oleodutos conhecidos, que medidas pode tomar? Pode ser muito dificil discernir ou
provar que esta em curso uma atividade ilegal contra infraestruturas submersas.

A interferéncia a ativos submarinos pode potencialmente ser realizada a partir
de embarcacdes pequenas com equipes de mergulhadores em partes mais rasas do
Baltico. Os russos tém uma vasta gama de opc¢des, desde navios de superficie
dedicados da classe do Russian Research Vessel Yantar que utilizam submersiveis,
até submarinos nucleares especializados, como o Belgorod, equipados com

minissubmarinos para operacdes totalmente secretas.


https://www-navylookout-com.translate.goog/the-threat-to-worlds-communications-backbone-the-vulnerability-of-undersea-cables/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=wapp
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Mesmo que os navios da forga-tarefa um veiculo subaquatico néo tripulado
gue possam ser implantados para inspecionar o fundo do mar nas imedia¢cdes, pode
nao ser simples descobrir se 0 navio de interesse esta tomando alguma ac¢éo contra
as instalacbes, seja algum tipo de ataque cibernético ou se preparando para
danifica-las. Supondo que possam ser obtidas provas concretas de interferéncia,
entdo isso ird se tornar um assunto para autoridades superiores, uma vez que €
pouco provavel que as regras de engajamento permitam tentativas de embarque ou
0 uso da forca em um navio em aguas internacionais. Torna-se, a principio, uma
guestao de recolhimento de informagdes e provas para que pelo menos a atividade
nao seja negada pelo antagonista.

No mesmo contexto de cooperacao, seis paises que fazem fronteira com o
Mar do Norte assinaram um acordo em 2024 para protecdo da infraestrutura
subaguatica critica contra sabotagens e ataques estrangeiros. O acordo envolvendo
Bélgica, Holanda, Alemanha, Noruega, Reino Unido e Dinamarca, visa fortalecer a
cooperacao para proteger a infraestrutura de energia e aumentar a seguranca na
regido. Tais paises consideram que o Mar do Norte € detentor de forgca motriz que
impulsiona as ambi¢des de fontes renovaveis da Europa, ajudando a reforcar a
seguranca energética no continente (Kar-Gupta, 2024).

Como parte do novo acordo de seguranca do Mar do Norte, que é
complementar ao trabalho da OTAN, os paises do norte da Europa revisardo as
medidas atuais de protecdo e seguranca, compartilhardo informacbes e
conhecimentos e relatardo informagdes relevantes em nivel operacional. O acordo
se concentra principalmente em resiliéncia e prevencao (Kar-Gupta, 2024).

A resposta as ameacas hibridas que tem como alvo as infraestruturas criticas
europeias € a formacdo de zonas de cooperacdo entre paises. Seja na troca de
informagBes de inteligéncia operacional, no monitoramento de &reas comuns de
interesse e na execuc¢do de patrulha naval e maritima envolvendo meios de suas
Forcas Armadas. Nesse exemplo de cooperacdo entre os paises componentes do
JEF e a execucdo das patrulhas conjuntas, percebe-se um dos grandes desafios
para salvaguarda das infraestruturas criticas. O ambiente submarino onde ocorrem
as interagcbes dificulta a determinagcdo de uma acdo ilegal. Adicionalmente, a
legislacdo do alto-mar, ndo permite uma agao mais contundente contra um meio
suspeito em ter deliberado alguma acdo contra alguma ICPM, mesmo que seja

efetivamente flagrado em tal atividade a agdo no alto-mar devera ser muito bem


https://kefm.dk/aktuelt/nyheder/2024/apr/nyt-samarbejde-skal-styrke-sikkerheden-omkring-kritisk-infrastruktur-i-nordsoeen-
https://kefm.dk/aktuelt/nyheder/2024/apr/nyt-samarbejde-skal-styrke-sikkerheden-omkring-kritisk-infrastruktur-i-nordsoeen-
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planejada pela nagéo que estiver em patrulha, tendo em vista os dispositivos legais
atuais. Embora a guerra hibrida procure explorar os limites e lacunas legais, 0s
paises devem garantir que as suas respostas contra ameacas hibridas permanecam
dentro dos limites do estado de direito e da transparéncia.

Dois anos depois e coincidentemente apds o conflito Russia x Ucrania, o
governo britanico publicou a revisdo de sua Estratégia de Defesa Nacional (Reino
Unido 2023). Na primeira versao percebe-se que o Reino Unido expandiu objetivos
estratégicos para a regido do Indo-Pacifico, trabalhando uma parceria com os EUA
em uma estratégia de conten¢do da China (Reino Unido, 2021). Na revisao de 2023,
percebe-se que a seguranca Euro-Atlantica foi colocada como prioridade.
Entretanto, para isso, outros mecanismos estratégicos foram tomados pelo Reino
Unido e aliados, principalmente com os EUA, para o monitoramento da contencgéo
da China. Cito o acordo AUKUS! de apoio a Austrdlia para operar submarinos
nucleares em um futuro préximo. Adiciona-se a esse evento, outros em que o Reino
Unido e EUA conseguem ampliar suas influéncias na regido, como Five Eyes? e 0
Quad?.

Todas as acgOes anteriores descritas permitem ao Reino Unido manter
influéncia na Regido do indo-pacifico por meio de seus aliados e parceiros
estratégicos e deste modo, atuar mais ativamente no seu entorno estratégico euro-
atlantico e alto norte em cooperagéo regional.

O conflito Russia x Ucrania reascendeu as vulnerabilidades no continente
Europeu, expondo as fragilidades na seguranca energética, seguranca alimentar e
ameacas as infraestruturas criticas dos paises europeus. Assim, percebe-se a nitida

retomada de preocupacéo do Reino Unido no entorno estratégico euro-atlantico.

1 AUKUS - Parceria de seguranga anunciada em setembro de 2021 entre Australia, o Reino Unido e
os Estados Unidos que apoiard a Austrdlia na aquisicdo de submarinos de armas convencionais
movidos a energia nuclear (SSNs). https://www.pm.gov.au/media/joint-leaders-statement-aukus.

2 Five Eyes Intelligence Oversight and Review Council - € um acordo entre Australia, Canada, Nova
Zelandia, Reino Unido e Estados Unidos que visava a cooperacdo entre as inteligéncias dessas
nagdes.https://www.dni.gov/index.php/who-we-are/organizations/enterprise-capacity/chco/chco-
related-menus/chco-related-links/recruitment-and-outreach/217-about/organization/icig-pages/2660-
icig-fiorc

3 Quad - Dialogo de Seguranca Quadrilateral (em inglés: Quadrilateral Security Dialogue), € um férum
estratégico informal entre Estados Unidos da América, Japéo, Australia e india que é mantido por
meio de cupulas semirregulares, trocas de informacdes e exercicios militares entre os paises
membros. https://www.dfat.gov.au/international-relations/regional-architecture/quad



https://www.pm.gov.au/media/joint-leaders-statement-aukus
https://www.dni.gov/index.php/who-we-are/organizations/enterprise-capacity/chco/chco-related-menus/chco-related-links/recruitment-and-outreach/217-about/organization/icig-pages/2660-icig-fiorc
https://www.dni.gov/index.php/who-we-are/organizations/enterprise-capacity/chco/chco-related-menus/chco-related-links/recruitment-and-outreach/217-about/organization/icig-pages/2660-icig-fiorc
https://www.dni.gov/index.php/who-we-are/organizations/enterprise-capacity/chco/chco-related-menus/chco-related-links/recruitment-and-outreach/217-about/organization/icig-pages/2660-icig-fiorc
https://www.dfat.gov.au/international-relations/regional-architecture/quad
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A revisdo da estratégia Maritima em 2022 e do Integrated Review de 2023
destacam a importancia de proteger as infraestruturas criticas nacionais,
reconhecendo seu papel essencial no funcionamento do Estado e da economia. Ele
aborda ameacas a ICPM (usando aqui o termo em portugués em nossa doutrina
para citar as CNI) — Critical National infrastructure, como ciberataques, ataques
fisicos e outras formas de interrupcédo, e delineia estratégias para aumentar a
resiliéncia e a seguranca nessas areas. Isso inclui medidas para melhorar a
ciberseguranca, aumentar a coordenacdo entre o governo e 0 setor privado e
investir em tecnologias e capacidades para salvaguardar a ICPM (Reino Unido,
2022).

Do mesmo modo o incremento nas cooperacdes internacionais denota a
preocupagcdo do Reino Unido e de seus aliados na Europa, principalmente os
vizinhos Euro-Atlanticos, na patrulha e contencdo de ameacas as infraestruturas
criticas submarinas. Entretanto, no exercicio de patrulhas em &guas internacionais
expbe a dificuldade de acgbBes contra possiveis meios sabotadores ou espides,
devido a dificuldade de comprovacéao da atividade ilegal e da legislacao internacional
para navios em aguas internacionais. Contudo a presenca de meios capazes de

efetuar tal dissuaséo ainda €, sem duvida, o0 meio mais efetivo de proteger as ICPM.

4.2 - NORUEGA

A Noruega foi um dos paises que em passado recente sofreu efetivamente
com danos a sua infraestrutura de cabos submarinos, conforme apresentado
previamente neste trabalho (cabo que liga o continente a Svalbard e o cabo de
monitoramento ambiental). Possui fronteira terrestre e maritima com a Russia, pais
gue é tido como potencial responsavel pelos danos ocorridos, tanto aos cabos
submarinos mencionados como a infraestrutura do gasoduto NordStream, porém
nada comprovado até o momento.

Diversas acdes tomadas pelo pais ja foram listadas, considerando o pais ser
um aliado histérico do Reino Unido e membro da OTAN e JEF. No ambito dessas
parcerias, o pais estd envolvido ativamente nas medidas de monitoramento,
contribuindo no NATO’s Maritime Centre for the Security of Critical Undersea

Infrastructure em Northwood Reino Unido e participa das missfes combinadas de
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patrulha naval e maritima com os demais paises do JEF, tendo como principais
areas de patrulha o Alto Norte, em aguas jurisdicionais norueguesas e adjacentes.

Em questdes normativas a Noruega promulgou sua nova Lei de Seguranca
gue entrou em vigor em 1° de janeiro de 2019 (Godzimirski apud Ministério da
Defesa, 2021); (Godzimirski apud Stortinget, 2021). A lei trata os elementos da
infraestrutura como dignos de protecdo se as fungdes nacionais fundamentais
puderem ser prejudicadas, se sua funcionalidade for reduzida ou se forem
submetidos a vandalismo, dano ou apreenséo ilegal (Godzimirski apud Stortinget,
2021).

No documento de 2016 sobre objetivos e meios de longo prazo na politica de
defesa (Godzimirski apud Ministério da Defesa, 2016), a infraestrutura critica é
mencionada e prover a protecdo dessas infraestruturas € uma prioridade para
garantir a continuidade dos servi¢cos essenciais e a seguranca da populacao

Em 2024, foi lancado um novo plano de longo prazo para o setor de defesa
The Norwegian Defence Pledge Long-term Defence Plan 2025-2036, onde prevé a
ampliagcdo das capacidades de comando e controle das areas maritimas, da forca
naval e de sistemas nao tripulados. O documento enfatiza que a Noruega € uma
nacdo com interesses maritimos consideraveis. E a proximidade com a for¢ca de
submarinos nucleares da RuUssia, faz-se mister manter a consciéncia situacional no
alto norte e no atlantico norte (Noruega, 2024).

O plano também prevé uma futura capacidade de contramedidas para minas
maritimas, consistindo em sistemas autbnomos de contramedidas em um conceito
de uso de navio mée.

Adicionalmente, assim como o Reino Unido a Noruega mantém um centro de
comando e controle conjunto, o Norwegian Joint Headquarters (NJHQ), situado no
norte do pais (Bodo), para monitorar continuamente a atividade nos territorios
terrestres e maritimos da Noruega. A sede relne todas as informacfes e faz um
panorama completo da situacdo. Essa imagem € partiihada com outros
departamentos das Forcas Armadas Norueguesas, agéncias e com a OTAN. O
chefe do NJHQ é considerado o conselheiro mais importante do Chefe da Defesa

em questdes relativas a operacgoes e atividades militares.
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4.3 - UNIAO EUROPEIA

O Parlamento da Unido Europeia por meio do Departamento de Politica para
Relacdes Externas encomendou um relatério sobre ameacas a seguranca das
infraestruturas de comunicagdes submarinas e as consequéncias para a UE que foi
publicado em abril de 2022 (Bueger; Liebetrau; Franken, 2022).

O presente trabalho se utilizou desse relatorio para apresentar de forma
resumida um panorama dos estados membro da UE em relacdo as suas posturas
em relagdo ao tema de prote¢cdo dos cabos submarinos. Veremos como ha
diferencas relevantes e como o relatério criticou e formulou sugestées ao parlamento
europeu.

Segundo o relatério, seu objetivo era triplo. Primeiramente, fornecer ao
Parlamento Europeu e ao publico interessado uma andlise sistematica da
vulnerabilidade dos Estados europeus a falhas de cabos submarinos devido a
ataques deliberados. Isso incluiu uma avaliacdo dos intervenientes estatais e nao
estatais das ameacas. Em segundo lugar, o estudo mostra quais 0s cenarios que
poderiam afetar os Estados-Membros da UE. Critica a forma como alguns estados
internalizaram a problematica. Finalmente, o Ultimo objetivo do estudo é apresentar
recomendacdes para melhorar a resiliéncia da infraestrutura de cabos submarinos
da UE (Bueger; Liebetrau; Franken, 2022).

O estudo foi dirigido em duas dimensfes: a) Sensibilizagcdo e respostas
estratégicas: que indicacdes existem sobre o nivel de sensibilizacdo nos Estados-
Membros da UE e nos seus processos estratégicos. b) Monitoramento e
governanca: como sdo atualmente os modelos de governanca na protecdo dos
cabos e como é organizada a relagcéo entre os diferentes membros.

Ha uma diferenca significativa na percepcdo de vulnerabilidade e nas
estratégias dos Estados-Membros a protecdo dos cabos submarinos. Em alguns
Estados-Membros, existe uma consciéncia politica consideravel refletida nos
debates publicos e traduzida nas estratégias nacionais de seguranca e defesa,
predominantemente aquelas que se concentram na seguranca maritima e
cibernética. Em outros Estados-Membros, a sensibilizacdo publica e politica é mais
timida por diversos motivos e a protecdo dos cabos de dados esta ausente das
estratégias e politicas de seguranca nacionais, limitando-se a ser abordada como

uma questao técnica ou de autorregulagéo.
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Paises que tiveram experiéncias de atividade naval ou submarina russa em
suas aguas jurisdicionais tendem a expressar uma maior consciéncia para protecéo
de suas infraestruturas criticas, em particular aos cabos submarinos e a identificar a
protecdo dos cabos como uma questdo principalmente militar. Trés Estados-
Membros da EU documentam uma compreensao na responsabilidade militar a esse
respeito: Franca, Irlanda e Portugal. Nos trés estados, a lideranca militar tornou
publicas as questdes, ou foi discutida nos meios de comunicacao nacionais, com a
guestao dos cabos submarinos em particular.

No caso particular da Franga, pais com varios dominios ultramarinos e com a
segunda maior ZEE do mundo, o Ministério da Defesa publicou em 2022 uma

estratégia nacional especifica para controle dos fundos marinhos.

“Confrontados com modos de agéo diversos, evolutivos e duais, garantir a
liberdade de acdo das nossas forcas armadas significa, acima de tudo,
estender o controle do espago maritimo ao fundo do mar. Devemos
demonstrar a nossa determinagdo em desenvolver conhecimento,
monitorar e agir. Estas trés atividades serdo desenvolvidas principalmente
nas aguas territoriais, na Zona Econdémica Exclusiva (ZEE) francesa e em
qgualquer area de relevancia operacional. Neste quadro, sera necessario
aumentar as nossas capacidades de vigilancia e acdo até uma profundidade

de 6.000 metros”. (Franga, 2022, grifo nosso).

De forma pioneira a Franca publica uma estratégia integrando a relevancia
do dominio dos fundos marinhos a estratégia de defesa. O pais buscara envolver
sistemas capazes de operar por conta propria ou dentro de uma rede (com Sistemas
nao tripulados e Inteligéncia Atrtificial - 1A), as operagdes de guerra no fundo do mar
serdo estruturadas em torno de trés fungdes: desenvolver conhecimento, monitorar e
agir.

No caso de Portugal, o pais detectou atividades navais russas pelo menos
desde 2014, quando um navio hidrografico russo foi interceptado ao sul do porto de
Faro (Bueger; Liebetrau; Franken, 2022).

A Irlanda ndo possui capacidades significativas de vigilancia submarina,
porém as atividades submarinas e de inteligéncia da Russia foram divulgadas varias
vezes nos meios de comunicagdo nacionais e internacionais, criando uma

consciéncia e criticidade no pais sobre a ameaga. Sobretudo a sua condi¢ao insular
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traz uma preocupagdo maior quanto a protecdo de suas infraestruturas criticas do
poder maritimo (Bueger; Liebetrau; Franken, 2022).

Contudo, uma situacdo diferente surge no que diz respeito aos paises
mediterraneos. No debate publico na Italia, Espanha e Malta, as ameacas aos cabos
de dados ndo tém tido um lugar de destaque, o problema da imigracao irregular
toma a principal atencdo da midia e das autoridades nas questdes de seguranca
maritima.

Assim os estados-membros da UE desenvolveram quadros nacionais
bastante diferentes para a resiliéncia dos cabos submarinos. Trés modelos principais
de governanca sao verificados. Em primeiro lugar, os mecanismos orientados para a
seguranca nacional, observado nos casos de Franca e Portugal; em segundo lugar,
acordos e acles liderados por organizagOes civis, visualizados de forma mais
proeminente no caso de Malta, a despeito de sua condi¢c&do insular. Em terceiro
lugar, os acordos de autorregulacdo conduzidos pela industria sdo mais evidentes
no caso da Dinamarca. Paises como a lItalia e Espanha indicam uma consciéncia
governamental basica sobre a questdo, a infraestrutura de cabos submarinos é
mencionada nos documentos relevantes de seguranca nacional e de politica
oceénica, colocando responsabilidades nas suas marinhas, entretanto sem acfes
mais contundentes de protecdo (Bueger; Liebetrau; Franken, 2022).

Os Estados que priorizam as ameacas interestatais tendem a favorecer a
seguranca nacional e adotar modelos liderados pela marinha, como é o caso de
Franca e Portugal.

Como apresentado, a conscientizacdo para a protecdo dos cabos
submarinos, em particular, é bastante heterogénea entre os estados-membros da
EU. Dois dominios de seguranca estdo bem formatados na UE, a seguranca
maritima e a seguranca cibernética, o que colabora para que a seguranca dos cabos
submarinos seja abarcada nesses dominios. Contudo, mesmo com uma expressiva
mentalidade de seguranca maritima presente em quase todos 0s paises, a atencao
e dada a diferentes expressdes do crime no mar, especialmente na pirataria e no
contrabando de seres humanos, porém nao diretamente com os cabos submarinos.

Outro dominio importante, que a UE esta bastante focada, € com a seguranca
cibernética, e que possui bastante aderéncia com os cabos submarinos. A Agéncia

da Unido Europeia para a Ciberseguranca (ENISA) é a responsavel, entretanto a
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protecdo dos cabos submarinos ndo estd em sua competéncia (Bueger; Liebetrau;
Franken, 2022).

A UE possui em sua estrutura as seguintes agéncias maritimas: Agéncia
Europeia de Controle de Pesca (EFCA), a Agéncia Europeia de Seguranca Maritima
(EMSA) e a Agéncia Europeia da Guarda Costeira e de Fronteiras (Frontex). Essas
organizacfes sdo agéncias técnicas essenciais na seguranca maritima da EU. O
produto dessa interacdo é fundamental, fornecem funcdes de vigilancia, partilha de
informacgdes e coordenacdo da aplicacdo das normas de seguranca maritima.

A EFCA é responsavel pela regulamentacdo das pescas e apoia 0s estados-
membros da UE na vigilancia das atividades de pesca, inspecdes, conformidade e
partilha de informacfes. O relatorio indica que ha um elevado nivel de consciéncia
na EFCA de que a pesca € um fator central na prevengéo de acidentes em cabos
submarinos. No entanto, foi salientado que a protecdo e vigilancia dos cabos nao
sdo explicitamente um elemento das politicas pesqueiras e das medidas de
conformidade da pesca (Bueger; Liebetrau; Franken, 2022).

A EMSA ¢ a autoridade da UE para ajudar os estados-membros em questdes
de seguranca maritima. Por um lado, isto envolve apoio para garantir o cumprimento
dos regulamentos de seguranga internacionais e europeus nos portos e nos navios.
Isso inclui medidas diretamente relacionadas com a seguranca, como o Caodigo
Internacional de Seguranca de Navios e Instalacdes Portuarias (ISPS), que foi
introduzido como parte da resposta ao terrorismo internacional. A segunda funcéo
principal da EMSA é monitorar a atividade maritima com foco nas aguas europeias,
mas com capacidades globais (Bueger; Liebetrau; Franken, 2022).

A EMSA desenvolve um quadro de situacdo maritima para os Estados-
Membros da UE e outras agéncias técnicas. A imagem é baseada no Sistema de
Identificacdo Automatizada (AlS) que permite identificar a posigéo e rota dos navios,
bem como em imagens de satélite derivadas do sistema Copernicus*. A EMSA funde
esses dados espaciais e fornece algoritmos que permitem a identificacdo de
comportamentos suspeitos e ndo conformes que séo utilizados em operacdes de
aplicacé@o da lei maritima. A EMSA é também a agéncia lider no desenvolvimento do

Ambiente Comum de Partilha de Informacdes, que se pretende tornar a ferramenta

4 O Copernicus é o Programa de Observagdo da Terra da Unido Europeia, que analisa o nosso planeta e o seu
ambiente em beneficio de todos os cidaddos europeus. Oferece servicos de informacdo baseados
na observac¢do da Terra por satélite e dados in situ (ndo espaciais). https://www.copernicus.eu/pt-pt/acerca-

do-copernicus
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chave para a partilha de informag8es de vigilancia maritima em toda a UE (Bueger;
Liebetrau; Franken, 2022).

A principal atencdo da Frontex € a prevencdo da migracdo irregular e dos
crimes maritimos, como o contrabando. E a Unica agéncia maritima da UE que
dispbe de capacidades substanciais de aplicagdo da lei. Até agora, estas
capacidades estdo totalmente centradas na protecdo das fronteiras. A Frontex é
responsavel pelo Sistema Europeu de Vigilancia das Fronteiras (EUROSUR). O
EUROSUR integra diferentes meios (drones, aeronaves, radares etc.) para
desenvolver uma imagem maritima partilhada para prevenir a criminalidade
transfronteirica e a migracéo irregular. Cada estado-membro da UE contribui para o
sistema por meio de um centro nacional dedicado, sendo a Frontex responsavel na
fusdo desses dados, incluindo fontes fornecidas pela EMSA (Bueger; Liebetrau;
Franken, 2022).

A Frontex também opera uma rede de Comunidade de Inteligéncia Maritima e
Andlise de Risco. Criada em 2018, € uma rede para o intercambio de informacdes,
inteligéncia, estatisticas de criminalidade transfronteirica e a divulgacdo dos seus
produtos de analise de risco. A rede foi concebida para apoiar: alertas precoces
operacionais/estratégicos, alertas de risco, perfis de risco, relatérios gerais, andlise
de areas/portos e mapeamento de riscos maritimos regionais/da UE. Uma vez que
pretende prevenir e monitorar ameacas transnacionais, esta capacidade também
poderia ser utilizada para abordar a resiliéncia dos cabos. Estudo indicam que a
consciéncia de protecdo dos cabos € baixa na organizacdo e que a protecdo de
infraestruturas criticas é interpretada como estando fora das competéncias da
agéncia (Bueger; Liebetrau; Franken, 2022).

Os féruns da guarda costeira sdo outras ferramentas vitais na promocao de
seguranca maritima, na partilha de informacdes e na coordenacdo entre os 6rgaos
da UE e os estados-membros. O European Coast Guard Functions Forum - Forum
Europeu das Funcbes da Guarda Costeira (ECGFF) é a entidade chave na UE na
coordenacdo com o0s vizinhos maritimos. Isto inclui o Férum de Cooperacdo da
Guarda Costeira do Mediterraneo, a Cooperagcao no Controle Fronteirico da Regiao
do Mar Baltico, o Férum da Guarda Costeira do Atlantico Norte (NACGF) e o Forum
de Guardas Costeira do Artico (ACGF). Esses féruns regionais, que ndo s&o
formalmente entidades da UE, discutiram a questdo da seguranca dos cabos

(Bueger; Liebetrau; Franken, 2022).
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O ECGFF, com sua capilaridade envolvendo um elevado numero de
intervenientes, € uma ferramenta fértil identificada no relatério anterior descrito para
proporcionar a conscientizacdo dos estados-membro na protecao e resiliéncia dos
cabos submarinos na UE.

A protecdo de infraestruturas criticas na UE enfrenta varios desafios,
particularmente no contexto de cabos de comunicacdo submarinos. Existe uma
disparidade significativa na conscientizacdo e nas estratégias de protecao entre os
estados-membros da UE. Alguns paises, expostos a atividades submarinas russas,
demonstram maior conscientizagdo e tratam a protecdo de cabos como uma
guestdo militar. Outros paises, porém, tém consciéncia publica e politica limitada
sobre 0 assunto, 0 que impacta negativamente a coordenacédo e a implementacao
de estratégias eficazes. A Cooperacdo e Coordenacdo sdo palavras chaves: A
criacdo do European Coast Guard Functions Forum (ECGFF) é uma medida
importante. Este forum informal de coordenacdo reune autoridades de guarda
costeira de paises da UE e do espaco Schengen para facilitar o compartilhamento
de informacgdes, seguranca cibernética e analise de riscos no mar. Além disso, a
European Maritime Safety Agency (EMSA) e a Frontex estdo sendo avaliadas para
incluir a vigilancia de cabos em seus mandatos (Bueger; Liebetrau; Franken, 2022).

Dentro da otica da cooperacdo, o compartihamento de informacbes é
essencial. Incentivar o relato de incidentes e o compartilhamento de informacgbes
entre a industria e as autoridades policiais € vital para prevenir ataques criminosos e
melhorar a resiliéncia geral.

Essas medidas refletem um esfor¢co continuo da UE para mitigar os riscos e
fortalecer a seguranca das suas infraestruturas criticas, garantindo uma resposta
coordenada e eficaz frente as ameacas emergentes. Contudo ainda é um desafio
tendo em vista as diferentes prioridades no campo da seguranca maritima
decorrente de outros problemas latentes como a imigragao ilegal. Adicionalmente o
fato de os cabos cruzarem diferentes mandatos, responsabilidades e jurisdicdes

representa mais um desafio significativo.
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5 - ANALISE DAS ESTRATEGIAS ADOTADAS PARA PROTECAO DAS ICPM NO
REINO UNIDO, UNIAO EUROPEIA E NORUEGA

Apbs conhecer como foi internalizado o assunto protecdo de infraestruturas
criticas do poder maritimo no Reino Unido, Noruega e UE, particularmente em
atencdo aos cabos submarinos e as respectivas medidas tomadas, percebe-se que
ha uma diferenca de postura, principalmente entre os paises do Atlantico Norte e os
paises mediterraneos. Tanto na sensibiliza¢do, quanto na importancia dada para um
melhor monitoramento e protecao e governanca.

Verificou-se que o assunto foi alvo de discussdo e compartilhado em diversos
foéruns de seguranca maritima. Os acidentes ocorridos nas ICPM foram amplamente
divulgados pela midia, expondo a vulnerabilidade dos sistemas e a necessidade de
acOes coordenadas para mitigacdo das ameacas. Entretanto percebe-se diferentes
posturas dos paises.

Observou-se que 0s paises que priorizaram medidas de protecdo aos
sistemas de cabos submarinos sdo aqueles que se enquadram em pelo menos uma
das caracteristicas a seguir:

a) Paises que possuem maior dependéncia da infraestrutura submarina para sua
sobrevivéncia (energética, comunicacoes);

b) Paises que tiveram avarias em seus sistemas de ICPM ou a visita de navios
considerados ameagcas e essas estruturas;

c) Paises que sao grandes HUB de cabos submarinos;

d) Paises vizinhos de paises considerados ameacas (Russia);

Podemos listar o Reino Unido, Noruega, Franca, Portugal assim como os
paises componentes da JEF.

Por outro lado, percebeu-se que outros paises tiveram uma sensibilizacao
modesta, a ponto de ndo tomarem medidas robustas de protecédo das ICPM. Avalia-
se que tais paises ou ndo se enquadram nas condi¢cdes anteriores, ou possuem uma
realidade com desafios que os impedem de se voltarem ao assunto das ICPM no
momento, como por exemplo, enfrentamento a entrada de imigrantes ilegais. Seria 0
caso de paises como Espanha e Itélia.

Essa pesquisa identificou, entretanto que paises como a Alemanha, ndo

tomaram medidas contundentes na protecdo de suas ICPM, mesmo tendo sido um
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dos protagonistas do acidente no NordStream. Percebe-se que a prioridade na
protecdo das ICPM na Alemanha ndo era elevada até aquele momento. O pais
possui uma estratégia nacional para protecdo de infraestruturas criticas publicada
em 2009, que ndo menciona diversos dominios de vulnerabilidades atuais. Tal
documento j& merece uma atualizacdo quando comparado a alguns vizinhos
europeus. Adicionalmente, sua condicdo como pais detentor de rede de
comunicacdo predominante terrestre, corrobora com essa postura em relacdo aos
cabos submarinos.

Dentro da o6tica de que outras vulnerabilidades podem ter demandado as
preocupacfes da Alemanha, destaca-se o comprometimento de sua seguranca
energética no ambito das sancdes envolvendo o conflito na Ucrania e com as
consequéncias do préprio acidente do NordStream. O pais teve que buscar outras
fontes de fornecimento de géas, decorrente da forte dependéncia da Russia para
fornecimento.

E com certeza o suporte da OTAN para assumir tais preocupacgées, faz com
gue paises nao tao afetados com acidentes em ICPM nem com uma vizinhanca que
oferegca ameaca iminente, permitam-se se concentrar em outras prioridades e contar
com o esforco dos aliados da organizagdo para assumirem tais tarefas.

E o que se observa nas medidas tomadas principalmente pelo Reino Unido,
Noruega e paises membros do JEF. O Reino Unido que possui a condicdo insular,
ou seja, totalmente dependente de ICPM, e no caso dos cabos submarinos, um
grande HUB europeu e intercontinental bem como detentor de dominios
ultramarinos, estd entre os paises europeus mais engajados em proteger suas
infraestruturas criticas.

Esse capitulo passara a avaliar as ac6es adotadas pelos paises que tiveram
maior grau de conscientizacdo na protecdo dos cabos submarinos, como Reino
Unido e Noruega e outros paises europeus, como Franca e acdes no ambito da
OTAN e Uniao Europeia.

Algumas medidas buscaram objetivos similares de elevar a conscientizacao
de seguranca as agéncias governamentais e setores privados, seja atualizando suas
estratégias de defesa e seguranca nacional e planos decorrentes seja atualizando
outras normas e estratégias setoriais com 0 mesmo objetivo.

A atualizacdo de documentos de alto nivel, no caso da Estratégia de

Seguranca traz diversos beneficios como a melhor percepcédo e visualizacdo das
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ameacgas, pois essas estdo em constante evolugao, tornando-se mais sofisticadas,
diversificadas e acompanhando as evolucdes tecnoldgicas. Nesse processo de
atualizacao, os estudos de alto nivel necessarios podem identificar novas lacunas de
capacitacdo que necessitam ser preenchidas para mitigar essas ameacas. Atualizar
as estratégias permite que os paises estejam preparados para enfrenta-las de forma
eficaz.

Além disso, 0 avanco tecnoldgico traz tanto oportunidades quanto novos
riscos. A integracao de tecnologias como a Internet das Coisas (IoT), IA e sistemas
nao tripulados exige novas abordagens de seguranca para proteger infraestruturas
criticas contra falhas e ataques.

Estratégias atualizadas incluem planos de resposta rapida e recuperacédo em
caso de incidentes, garantindo que as infraestruturas criticas possam continuar
operando ou se recuperar rapidamente apdés um ataque ou desastre natural. A
cooperacao internacional também é facilitada com a atualizacdo dessas estratégias,
uma vez que muitas infraestruturas criticas, como cabos submarinos e rotas de
transporte, tém uma dimenséo global, exigindo coordenacdo entre paises para
protegé-las contra ameacas.

Manter as estratégias de seguranca atualizadas garante conformidade com
regulamentacbes e padrbes internacionais em constante mudanca, evitando
sancdes e promovendo a confianca internacional. A seguranca das infraestruturas
criticas esta diretamente ligada a estabilidade econémica, e falhas ou ataques a
esses sistemas podem causar enormes prejuizos econdbmicos e sociais. Estratégias
de seguranca atualizadas ajudam a mitigar esses riscos e garantir a continuidade
dos negaocios e servigos.

Entre as infraestruturas criticas incluem-se redes de eletricidade e gas que
fornecem energia, cabos submarinos e redes de comunicacdo para conectividade
global, portos, aeroportos, ferrovias e estradas essenciais para 0 transporte,
sistemas de abastecimento de agua e tratamento de esgoto para a saude publica,
além de hospitais e redes de salude que prestam servicos médicos essenciais. A
atualizacdo das estratégias nacionais de seguranca € essencial para proteger essas
infraestruturas contra uma ampla gama de ameacgas modernas, garantindo a
continuidade dos servigos essenciais e protegendo a economia e a seguranca

nacional. Os paises devem adotar uma abordagem proativa, integrando avancos
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tecnolégicos e promovendo a cooperacao internacional para fortalecer a resiliéncia
de suas infraestruturas criticas.

Desafio adicional a ser superado na escrituragcdo dessas estratégias €
encontrar a divisdo de responsabilidades tendo em vista que a maioria dos cabos
submarinos é propriedade de empresas privadas de telecomunicacdes. Isso significa
gue a responsabilidade priméaria pela protecdo e manutencdo desses cabos recai
sobre essas empresas, € ndo sobre 0s governos nacionais. Assim, definir com maior
clareza as responsabilidades entre o setor publico e privado na protecdo das
infraestruturas criticas e a criagdo de uma cadeia de comando clara para respostas
a incidente é um desafio nas estratégias dos paises estudados e no contexto da UE.

Destaca-se outra relevante medida implementada, o incremento do
monitoramento em proveito da seguranca maritima. No caso do Reino Unido temos
o exemplo do Centro Conjunto de Seguranca Maritima (JMSC) em 2019, e ainda no
pais, mas na esfera da OTAN, citamos a criacdo do NATQO’s Maritime Centre for the
Security of Critical Undersea Infrastructure nas instalacbes da NATO’s Maritime
Command (MARCOM) em Northwood, em 2024. Ambos os centros irdo permitir uma
maior consciéncia situacional maritima empregando tecnologias de deteccdo que
possam identificar atividades suspeitas ou danos potenciais em tempo real,
permitindo assim melhor reacdo a ameacas e contribuindo com dados de
inteligéncia operacional no planejamento de missdes de dissuasdo. Essas medidas
sdo mais efetivas devido ao carater interagéncias, no caso do JMSC e do carater de
cooperacao internacional no caso da OTAN.

Como citado anteriormente, a questdo da propriedade dos cabos submarinos
€ uma de suas peculiaridades, pois quase todos pertencem a empresas nao
estatais. Tal fato mostra ser um desafio adicional na coordenacédo de sua gestéo e
protecdo. A troca de informacfes entre paises e suas agéncias minimiza esse
obstaculo, demonstrando que a cooperacdo é outro pilar importante a ser explorado
para reagir aos desafios de protecao as vulnerabilidades das ICPM, em especial aos
cabos submarinos.

No ambito da UE, o relatério encomendado pelo Parlamento Europeu
demonstra que embora haja uma grande preocupa¢do nos dominios da seguranga
maritima e seguranca cibernética, a protecdo de cabos submarinos é considerada
uma vulnerabilidade, pois o assunto é tangenciado por algumas agéncias de

seguranca, mas ndo é compromisso de nenhuma efetivamente. O Relatério propde
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gue a UE poderia encorajar as instituicdes que lideram o processo de elaboragao da
nova estratégia de seguranca maritima a priorizar a protecdo dos cabos submarinos
e coordenar com as agéncias técnicas relevantes (EFCA, EMSA, ENISA, Frontex)
sobre potenciais a¢cdes. Outra sugestdo, rever o mandato da EMSA, para incluséo
da seguranca dos cabos submarinos no rol de suas responsabilidades (Bueger;
Liebetrau; Franken, 2022).

Percebe-se entdo que na UE o assunto da protecdo dos cabos submarinos
esta em processo de maturacdo para definicAo de responsabilidades entre as
agéncias do bloco, e assim, refinar uma gestao coesa sobre o0 assunto. A revisao da
estratégia e a preocupacdo do Parlamento Europeu demonstram acfes em
andamento para uma regulacdo que aproveitard a estrutura das agéncias ja
existentes, com suas diversas capacidades. Adicionalmente, verifica-se que o fator
cooperacao ja € uma realidade no bloco e nas respectivas agéncias, o que facilita a
troca de informacdes entre elas. Resolvendo a questdo da regulamentacdo das
responsabilidades a gestéo sera aperfeicoada e o ambiente de cooperacao existente
sera otimizado e funcionara de forma mais eficaz.

O relatério estudado sugere também que a Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) fizesse uma avaliacdo envolvendo a seguranca dos cabos
de dados submarinos. Tal estudo foi realizado pela agéncia em 2023 e apresentou
algumas observacdes e recomendacdes com a dificuldade de identificar de forma
clara, quais autoridades nacionais devem ter o poder de supervisionar os cabos
submarinos e receber relatérios de incidentes. E que os estados-membros da UE
devam esclarecer a nivel nacional quem tem a responsabilidade e o mandato pela
protecdo e seguranca dos cabos submarinos (ENISA. 2023). Ou seja, tanto a
estrutura da UE, quanto seus estados, necessitam definir claramente a
responsabilidade na protecdo dos cabos submarinos, para que a troca de
informagcdo seja efetiva e 0til para minimizar as vulnerabilidades e dissuadir
possiveis interferéncias.

Das experiéncias anteriores, conclui-se que o0 conhecimento das
vulnerabilidades, o monitoramento e cooperacdo sao essenciais para uma boa
gestao do conhecimento.

Nos paragrafos anteriores apresentou-se como 0s conceitos de conhecimento
das vulnerabilidades e ameacas, traduzido na atualizacdo das estratégias de

seguranca maritimas, o monitoramento das areas, exemplificado nos centros de
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vigilancia e monitoramento, que nos remete a outro conceito essencial e
recomendado que € a cooperacao, refletido nas trocas de informacgdes interagéncias
e entre agéncias dos paises envolvidos, sdo primordiais para um eficiente sistema
de protecéo de ICPM.

Adicionalmente, como exemplo de cooperacdo, 0S exercicios havais
programados entre nacdes do JEF e OTAN exploram a presenca de meios para a
dissuasdo de ameacas e encontro de solugcdes comuns para respostas rapidas a
essas ameacas. A exemplo do Reino Unido e Noruega, estados ndo membros da
UE e focados na regido euro-atlantica e mar do norte, e a cooperagao entre eles e
mais alguns paises da UE ja é uma realidade mais contundente. Esses exercicios
entre aliados e parceiros se torna essencial para que haja um compartilhamento de
informacdes e recursos. Principalmente nessa regido estudada, onde as fronteiras
sdo bem préximas, navios russos trafegam constantemente, existe grande atividade
pesqueira e diversos paises possuem estruturas criticas associadas a industria de
O0leo e gas, fazendas eolicas off-shore e de comunicagcBes. Assim, atividades
suspeitas e informacdes de acidentes ocorridos podem ser compartilhados e
ferramentas de acompanhamento e meios de dissuasdo possam ser empregados
para afastar as ameacas ou minimizar as ocorréncias indesejaveis de possiveis
navios sabotadores ou espifes. Mesmo atividades que possam causar avarias nao
intencionais, como atividade pesqueira, visto anteriormente, possam ser
monitoradas e orientadas a ndo causarem danos as ICPM.

O planejamento de exercicios combinados pela OTAN e JEF com diferentes
marinhas para missao especifica de protecdo a ICPM demonstra o alto grau de
cooperacao entre esses paises e a prioridade para o assunto. Em resumo, a
protecao das infraestruturas criticas submersas depende cada vez mais da
cooperacao internacional, envolvendo o compartilhamento de inteligéncia, a
coordenacao de patrulhas e a utilizacdo de tecnologias avancadas para detectar e
neutralizar ameacas. A mobilizacdo da Royal Navy e os exercicios da OTAN sao
passos significativos nesse esfor¢co colaborativo para garantir a seguranca dessas
instalacdes vitais.

Por fim, outra medida robusta verificada, foi a incorporacdo de novo meio

naval ao inventario das forcas armadas do Reino Unido. O que indica como um
processo de andlise de risco das ICPM do pais, dentro de um contexto de
vulnerabilidade e novas ameacas, foi entendido pelas autoridades do Reino Unido

como uma lacuna de capacidade a ser coberto e com uma razoavel celeridade.
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Como apresentado no inicio desse capitulo, o Reino Unido foi o Unico pais
entre os estudados que incorporou meios navais com 0 objetivo especifico de
contribuir para monitorar e proteger suas ICPM em especial os cabos submarinos.

Concluindo, a protecdo dos cabos submarinos € uma tarefa complexa que
exige uma abordagem multifacetada, combinando tecnologia avancada, cooperacao
interagéncias e internacional e estratégias de resposta eficazes. Melhoria nas
capacidades de monitoramento, resposta rapida, e integracdo de esforcos na
seguranca cibernética e maritima, passos essenciais para fortalecer a resiliéncia das
infraestruturas criticas do poder maritimo. A colaboracdo entre os paises e a
harmonizacdo de normas e legislacbes também sdo fundamentais para garantir a

seguranca continua dessas infraestruturas vitais.
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6 - GESTAO DE PROTECAO DE CABOS SUBMARINOS NO BRASIL

No Brasil, os cabos submarinos s&o utilizados em sistemas de
telecomunicacdes desde 1857, com a inauguracdo da primeira de uma linha de
comunicacdes telegrafica no Estado do Rio de Janeiro. Entre 1870 e 1880 foram
implantadas linhas telegraficas interligando cidades na costa brasileira e, também,
um ponto de conexao com Portugal (ANATEL, 2022).

Na década de 1990, foram inaugurados os primeiros cabos submarinos de
fibra Optica no Brasil, como indica a Figura 7.

Figura 7 - Histérico de implantacdo de cabos submarinos no pais

@ @ 8

Fonte: ANATEL (2022).

Os cabos submarinos ancorados na costa brasileira atendem as
necessidades do sistema de telecomunicagdes nacional e viabilizam a interconexao
de qualquer sistema de telecomunicacdes e internet da América Latina com o0s
demais continentes do mundo, como indicado na Figura 8.

No total, o Brasil € servido por 22 cabos submarinos que chegam ao pais,
cada um avaliado em cerca de seis bilhdes de dolares. O pais possui quatro pontos
de chegada de cabos submarinos em terra, conhecidos como landing points, que
desempenham um papel estratégico na conectividade do pais com o mundo. Esses
pontos estédo localizados em Fortaleza (CE), Salvador (BA), Rio de Janeiro (RJ) e
Santos (SP) A cidade de Fortaleza se destaca como um importante hub
internacional, com dezessete cabos em operagao, tornando-se uma ligagéo entre a

América do Norte, Africa e Europa (Telegeography, 2023).
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Figura 8 - Situacdo dos cabos submarinos no Brasil
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Fonte: Telegeography (2023)

O proposito desse capitulo € conhecer as medidas tomadas no Brasil para a
protecdo das ICPM, em particular dos cabos submarinos, analisando o arcabougo
legal existente, os niveis de prioridade que foram dispendidos ao tema, a fim de
verificar a sensibilizacdo e respostas estratégicas dadas pelo Brasil, verificando
tanto o contexto normativo quanto sua gestdo. Adicionalmente, identificar os
modelos de governanca na protecao dos cabos e qual o grau de monitoramento das
areas onde séo posicionados e o nivel de cooperacao existente entre as instituicdes

gque possuem interesses nos cabos submarinos.

6.1 — SEGURANCA DE INFRAESTRUTURAS CRITICAS

A seguranga de infraestruturas criticas passou a ser uma tendéncia mundial
logo apds os atentados terroristas ocorridos nos Estados Unidos da América, em 11
de setembro de 2001. O governo estadunidense, a época, publicou uma série de
diretrizes de seguranca interna, entre as quais havia a elaboracdo de um plano
nacional abrangente para garantir a seguranca de infraestruturas criticas, por meio
de cooperacédo das autoridades e das agéncias federais, regionais e locais, além do

setor privado e de outras entidades (Brasil, 2020a).
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No Brasil, o tema teve impulso a partir de 2006, apos os atagues perpetrados
por uma organizacdo criminosa a varias instalacfes sediadas no Estado de S&o
Paulo. Esses eventos levaram o Governo brasileiro a tomar a iniciativa de identificar
quais infraestruturas do Pais deveriam ser prioritariamente protegidas, no caso de
novas ocorréncias daquela natureza (Brasil, 2020b).

Entretanto o tema ganhou vulto e necessidade de maior proatividade na
protecdo de infraestrutura critica (IC) no pais, gracas a realizacdo de grandes
eventos, iniciando com os Jogos Pan-americanos de 2007, no Rio de Janeiro, e em
seguida com a Jornada Mundial da Juventude (2013), Copa das Confederagbes
(2013), Copa do Mundo de Futebol (2014) e Olimpiadas (2016).

6.1.1 — Documentos Regulatérios

Os documentos centrais da defesa brasileira em suas versdes de 2020, a
Politica Nacional de Defesa (PND) e Estratégia Nacional de Defesa (END), ja
trataram da questdo das infraestruturas criticas e da necessidade da manutencéo e
protecao desses ativos.

A PND em seu capitulo 4 estabelece como um dos objetivos nacionais de
defesa: Assegurar a capacidade de Defesa para o cumprimento das missdes
constitucionais das Forcas Armadas.

Os documentos de forma ampla outorgam as Forcas Armadas as
capacidades necessarias para realizar a vigilancia, o controle e a defesa do
territorio, das aguas jurisdicionais e dos espacos aéreos para proverem a seguranca
das linhas de comunicacdo maritimas de interesse. Acrescenta a importancia das
infraestruturas criticas, tais como transporte, energia e comunicacéo, entre outros
para o cumprimento da missdo de protecdo. Leva em conta a necessidade de
continuo aperfeicoamento das técnicas e da doutrina de emprego das Forcas, de
forma singular e conjunta, com foco na interoperabilidade (Brasil, 2020a, b).

Na END, o tema foi inserido no contexto das capacidades nacionais de defesa
de protecdo, de forma mais particular imputando a Marinha do Brasil, em seu
subitem 3.6.2, a capacidade para controlar areas maritimas, negar o uso do mar e
projetar o Poder Naval terdo por foco incrementar a seguranca e a habilitacdo para
defender as infraestruturas criticas maritimas, os arquipélagos e as ilhas oceanicas

nas aguas jurisdicionais brasileiras ou onde houver interesses nacionais, assim
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como responder prontamente a qualquer ameaca as vias maritimas de comércio
(Brasil, 2020a).

Ao analisar esses arcaboucos normativos, conclui-se que o Brasil adota uma
gestao de protecdo de suas infraestruturas securitizada em suas Forcas Armadas,
assim como observamos em alguns paises da Europa como: Reino Unido, Noruega,
Franca, Portugal entre outros. Como aqueles paises, o0 setor privado € o detentor
dos ativos possuindo suas responsabilidades e atribuicbes, bem como os
respectivos ministérios correlatos. Entretanto, a capacidade para protecdo em
termos de dissuasao de certas ameacas e mitigacdo de vulnerabilidades fica a cargo
das Forcas Armadas. Para isso, um arcabouco legal com divisdo de
responsabilidades é essencial para uma boa gestao desses ativos.

A norma de alto nivel no Brasil sobre o assunto € a Politica Nacional de
Seguranca de Infraestruturas Criticas — PNSIC (regulamentada pelo Decreto n°
9.573/2018), estabelecendo os seguintes instrumentos para sua efetivacdo: | — a
Estratégia Nacional de Seguranca de Infraestruturas Criticas; Il — o Plano Nacional
de Seguranca de Infraestruturas Criticas; e Ill — o Sistema Integrado de Dados de
Seguranca de Infraestruturas Criticas. A Estratégia Nacional de Seguranca
Cibernética (Decreto n° 10.222/2020) foi um passo importante com o
estabelecimento do objetivo estratégico de elevar o nivel de protecdo das
Infraestruturas Criticas Nacionais (Freire; Aquino, 2023).

A Estratégia Nacional de Seguranca das Infraestruturas Criticas (ENSIC) foi o
documento base para que em 2022 fosse publicado o Plano Nacional de Seguranca
das Infraestruturas Criticas (PlanSIC). O documento, embora normatize questdes
relevantes sofre infraestruturas criticas, possui uma abordagem ampla, citando os
cabos submarinos apenas uma vez e nao abordando especificidades ja
mencionadas sobre os cabos submarinos (Serrano; Porchéra, 2023).

Adicionalmente, a aprovacdo do Regulamento de Seguranca Cibernética
Aplicado ao Setor de Telecomunicac¢des (Resolucdo n° 740/2020) foi um passo a
mais para enfrentar os desafios de seguranca associados aos cabos submarinos.
Imputando atribuicbes a Anatel relacionadas a Infraestrutura Critica de
Comunicacgoes, pois fornece um quadro de conduta e procedimentos para melhorar
a seguranca nas redes e servigos de telecomunicacgdes, inclusive a prote¢do dos

cabos submarinos. O Regulamento estabelece, ainda, um modelo de governanca
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por meio do Grupo Técnico de Seguranca Cibernética e Gestdo de Riscos de
Infraestrutura Critica (GT-Ciber) (Freire; Aquino, 2023).

De acordo com a Politica Nacional de Seguranca de Infraestruturas Criticas
(PNSIC), compete ao Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR) o acompanhamento dos assuntos pertinentes as infraestruturas
criticas no ambito da administracdo publica federal. Desta forma, o GSI/PR
coordena, junto aos diversos setores, 0s iniumeros Grupos Técnicos de Seguranca
de Infraestruturas Criticas (GTSIC), responsaveis por estudar e propor a
implementacdo de medidas e de acdes relacionadas com a seguranca das
infraestruturas criticas nas suas respectivas areas de atuacdo, como energia
elétrica, petroleo e gas, transportes, telecomunicacdes, entre outros (Brasil, 2018).

Os Grupos Técnicos de Seguranca de Infraestruturas Criticas, que sao
compostos por representantes dos setores publico e privado, onde, de acordo com a
metodologia aplicada, realizam estudos para levantamento das infraestruturas
criticas do setor de telecomunicacdes; identificacdo de ameacas, vulnerabilidades e
medidas de controle; gerenciamento de riscos; além da confeccdo de um
diagndstico nacional para o setor e andlise de interdependéncias. Além disso, o GSI
passard a coordenar o Comité Nacional de Seguranca de Infraestruturas Criticas
(CNSIC) em fase de implantacdo no periodo desse trabalho, de acordo com o
apéndice A. Adicionalmente, a atualizagcdo do PLANSIC que esta ocorrendo devido a
reestruturacdo Ministerial contempla esta alteracdo. O CNSIC sera composto por
Ministérios e Orgdos da Administracdo Publica Federal com aderéncia ao tema,
assim como é feita a composicdo dos GTSIC. Essas atualizacdes possivelmente
permitirdo aumentar a integracdo entre Orgaos publicos e privados envolvidos no
tema, um grande desafio, como observado nesse estudo.

Assim, o Brasil tem publicado normas para favorecer a seguranca e a
resiliéncia das infraestruturas criticas do Pais e a manutencdo de seus servicos.
Entretanto, o grande desafio € cumprir o que esta disposto nesses normativos.

Cabe mencionar que o PlanSIC imputa ao Ministério das Comunicacdes a
responsabilidade pela elaboracdo de um plano setorial para a area prioritaria de
comunicacdes, onde o assunto da protecdao dos cabos submarinos deveria ser mais
detalhado e responsabilidades serem definidas, entretanto o documento ainda néo
foi promulgado. Exatamente um dos problemas estudados sobre o tema, a

dificuldade de definir responsabilidades, tendo em vista o carater privado dos cabos.
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Da mesma forma o PlanSIC atribui ao Ministério da Defesa a edicdo de um plano
setorial, o que também ainda né&o foi publicado. A falta dos planos setoriais pode
constituir um desafio para uma melhor gestdo desses ativos, além de indicar ainda a
necessidade de uma maior conscientizacdo sobre o tema em algumas esferas da
administracéo publica e privada.

No contexto da Marinha do Brasil, a instituicdo tem conduzido atualizacdes
normativas decorrentes das orientacdes oriundas dos documentos de alto nivel, o
gue resultou na publicacdo de algumas normas em que a seguranca das ICPM esta
inserida, como na Estratégia de Defesa Maritima (EDM). A atualizagdo de conceitos
doutrinarios também ocorreu, 0 que se fez por meio da publicacdo Fundamentos
Doutrinarios da Marinha (FDM), base para a atualizacdo da Doutrina Militar Naval
(DMN) (BRASIL, 2023a, b)

Consultando as normas recém atualizadas percebe-se que, embora foi dada
uma boa abordagem para as ICPM, entretanto, a protecdo dos cabos submarinos
ndo foi detalhada, mesmo sendo uma ICPM com caracteristicas bastante
especificas, merecendo uma abordagem maior.

Na EDM foram listados diversos Objetivos Estratégicos (OBE), € importante
ressaltar que os OBE abrangem todos os Campos de Atuacdo do Poder Naval
(CAPN), quais sejam: Defesa Naval, Seguranca Maritima, Diplomacia Naval e Apoio
as Acdes do Estado. Outra caracteristica relevante a ser ressaltada € o carater
permanente dos OBE intrinseco a cada um deles. Isto posto, foram elaborados onze
OBE. Dentre esses, o terceiro OBE retrata a importancia de “Proteger as
Infraestruturas Criticas do Poder Maritimo (ICPM) (Brasil, 2023a).

O OBE 3 diz respeito, especificamente, a protecdo dos ativos do poder
maritimo representados, principalmente, pelas instalacdes portuérias,
plataformas e terminais de petréleo e gas e suas estruturas de apoio. O
OBE em lide busca garantir o funcionamento normal dessas infraestruturas
em momentos de crise e conflito, dada sua essencialidade para o Pais.
(Brasil, 2023a p. 1-2)

Ainda na EDM, foram definidas as Prioridades Estratégicas que derivam de
analises que levam em conta o diagnostico do Poder Naval e a missdo da MB. Séo
escolhas que permitem direcionar os esforcos empreendidos pela MB na busca de
um Poder Naval compativel com os desafios, coadunando o cumprimento da Missao

com uma aplicagéo eficaz de recursos toda ordem (Brasil, 2023a).
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Elas foram divididas por Campos de Atuacao e/ou ambientes operacionais de
atuacdo da MB. E dentro do campo de atuacdo Defesa Naval, destaca-se nesse
estudo a seguinte Prioridade Estratégica:

Incrementar a capacidade de defender as ICPM consideradas prioritarias. E
foi inserida no documento a seguinte nota de rodapé sobre essa prioridade

estratégica referindo-se a ICPM:

“Principais plataformas de petréleo e gas responsaveis diretamente pelo
abastecimento interno do Pais e estruturas portuarias prioritarias, de acordo

com o Plano de Configuracéo de Forga (PCF).” (Brasil, 2023a p.1-8).

Sem duvida as plataformas de petréleo e gas sdo ICPM que devem ter a
maxima prioridade estratégica e a MB esta de forma bastante llcida, envidando
esforcos no cumprimento dessa misséo e de forma transparente na EDM, buscando
uma configuracdo da Forca mais adequada e capacitada para a defesa dessas
ICPM. Entretanto, carece de uma revisdo, tendo em vista a auséncia dos cabos
submarinos no contexto das ICPM. Devido a sua importancia estratégica,
peculiaridades que demandam wuma gestdo em diferentes esforcos,
responsabilidades e o desafio que representa a sua protecao.

Depreende-se que o0 modelo de governanca de protecao as ICPM, comparado
com o que foi estudado anteriormente para alguns paises, aproxima o Brasil do
modelo orientado para a seguranca nacional, ou seja, assim como 0s modelos
apresentados para Franca, Portugal, Reino Unido e Noruega. A despeito das ICPM
terem seus ativos pertencentes a empresas privadas, sua protecdo esta
intrinsecamente dependente de uma capacitacdo do Estado em cooperagdo com o
setor privado.

Embora mais uma vez os cabos submarinos nao foram citados nos campos
de atuacdo do FDM, novamente esse trabalho sugere que é valida uma ponderacéo
para a revisao e sua inclusdo. Pois, ndo sendo diferentes dos outros ativos das
ICPM, como plataformas de petréleo de gas e instalagbes portuéarias, j& que muitas
dessas, também sao pertencentes ao setor privado, os cabos submarinos merecem
a mesma protecao.

Ao analisar o arcabouco normativo do Brasil, percebemos que, da mesma
forma que a maioria dos paises estudados, a revisdo de normas € de suma

importancia para mapear as vulnerabilidades, identificar ameacas e definir objetivos
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estratégicos. Os cenarios sdo dindmicos e a evolugcdo tecnoldgica e configuragédo
geopolitica exigem que os estados estejam atualizados em suas politicas e
estratégias de defesa.

Considerando o quesito monitorar, verificamos que o Brasil persegue uma
maior efetividade nesta questdo. Na EDM foram destacadas as seguintes
prioridades estratégicas (BRASIL, 2023a):

No Campo de atuacéo de Defesa Naval:

[) DEF1 - Ampliar a consciéncia situacional maritima e fluvial na Amazoénia
Azul e nas bacias Amazonica e Platina;

V) DEF5 - Ampliar o comando e controle da Forca Naval;

VI) DEF6 - Ampliar a cooperacdo com a Forca Aérea Brasileira (FAB) e o
Centro Gestor e Operacional do Sistema de Prote¢cdo da Amazobnia (CENSIPAM)
com foco na Inteligéncia, Vigilancia e Reconhecimento (IVR) e Defesa Aeroespacial;

No campo de atuacdo da Seguranca Maritima (SMA):

) SMA1 - Ampliar a consciéncia situacional nas Linhas de Comunicacao
Fluvial (LCF) da Bacia Amazonica;

) SMA2 - Ampliar as capacidades logistica e de inteligéncia das
Organizacfes Militares do Sistema de Seguranca do Trafego Aquaviario na Bacia
Amazonica;

[I) SMA3 - Ampliar a consciéncia situacional na Amazoénia Azul, incluindo as
llhas Oceanicas;

IV) SMA4 - Ampliar a cooperagdo com a FAB com foco em IVR e Patrulha
Maritima;

V) SMAS - Otimizar os meios empregados na Patrulha Maritima,

VI) SMAG6 - Ampliar a consciéncia situacional nas LCF da Bacia Platina;

Todas essas prioridades reconhecidas na EDM possuem aderéncia ao
incremento do monitoramento e ampliacdo da consciéncia situacional. A publicacao
expbe que o preparo do poder naval estda pautado em duas linhas de esforco
principais, cada uma calcada em uma Capacidade Estratégica. Uma tem por objetivo
incrementar o Poder de Combate, de forma contextualizada com as ameacgas, e
outra visa aumentar a Consciéncia Situacional da MB nas &reas maritimas e fluviais
prioritarias identificadas na EDM. Cada linha de esforco é composta pelos eixos

tematicos, conforme apresentado na Figura 9.
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Figura 9: Eixos Tematicos do preparo do Poder Naval

—[ Poder de Combate }

* Navios com capacidades antisuperficie, antissubmarino, defesa antiaérea e IVR
e Submarinos

e Navios Patrulha

* Meios e Tropas para Operagdes Ribeirinhas

* Meios de Minagem e CMM

e Conectores do MNT

—[ Consciéncia Situacional }

* SisGAAz
* Meios Navais e Aeronavais de IVR (tripulados ou ndo tripulados)
e Capacidade Cibernética

Fonte: Brasil (2023a).

Em relagcéo a Linha de Esforgco de ampliar a Consciéncia Situacional a MB
deve primeiramente ampliar a Consciéncia Situacional Maritima nas areas referentes
ao Projeto Piloto do Sistema de Gerenciamento da Amazbnia Azul (SisGAAZz),
buscando o gradualismo que permita a expansdo da Consciéncia Situacional,
sequencialmente, para a Elevacdo do Rio Grande, llhas Oceanicas, Foz do Rio
Amazonas, Bacia de Santos, Margem Equatorial brasileira e para o Arquipélago de
Séo Pedro e Sao Paulo (Brasil, 2023a).

O principal 6rgédo responsavel pelo monitoramento e contribuinte para a
manutencdo da consciéncia situacional e seguranca maritima é o Comando de
Operacbes Maritimas e Protecdo da Amazébénia Azul (COMPAAZz), que tem o
propoésito de contribuir para o aprestamento e emprego das Forcas Navais,
Aeronavais e de Fuzileiros Navais subordinadas ao ComOpNav; para a seguranca
do trafego maritimo e fluvial de interesse do Brasil; para o desenvolvimento da
Seguranga Maritima; e para o desenvolvimento da Consciéncia Situacional Maritima

(MB, 2024).

6.1.2 - O SisGAAz

A Marinha do Brasil, em parceria com agéncias e 6rgaos governamentais,
coordena a implementacdo e o aperfeicoamento do Sistema de Gerenciamento da
Amazonia Azul, cuja missdo estd em monitorar e proteger, continuamente, as areas

maritimas de interesse e as aguas interiores, bem como seus recursos Vvivos e nao
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vivos, seus portos, embarcagdes e infraestruturas, mediante ameacas, emergéncias,
desastres ambientais, hostilidades ou ilegalidades, com o objetivo de contribuir para
a seguranca e a defesa da Amazonia Azul e para o desenvolvimento nacional
(Lampert, 2024).

Quando estiver operacional, o SISGAAz tera como objetivo permitir monitorar
e proteger as aguas jurisdicionais brasileiras (AJB). Sabe-se o0 quanto de
possibilidade had nos campos do pré-sal (petroleo e gas) e em outros tipos de
recursos minerais, os quais irdo demandar maior seguranga na Amazonia Azul. O
projeto SISGAAz é um exemplo da estrutura dual, civil e militar, para permitir a
presenca do Estado brasileiro na seguranca e na defesa de interesses vitais e
estratégicos.

O projeto SisGAAz prevé a integracdo de equipamentos e sistemas
compostos por radares localizados em terra e embarcacgdes, além de cameras de
alta resolucdo e capacidades como o fusionamento de informacdes recebidas de
sistemas colaborativos, destacando o Sistema de Monitoramento Maritimo de Apoio
as Atividades de Petroleo (SIMMAP), o Sistema de Identificagdo e Acompanhamento
de Navios a Longa Distancia (LRIT), o Sistema de Informacdo Sobre o Trafego
Maritimo (SISTRAM) e o Programa Nacional de Rastreamento de Embarcacdes
Pesqueiras por Satélite (PREPS), todos baseados em rastreamento de posi¢do por
via satélite. Os dados captados por sistema de posicionamento global (GPS) sao
transmitidos por meio de comunicacéo satelital para centrais de rastreamento e, no
futuro, havera a incorporagédo de sensores acusticos aos sites de monitoramento. Ha
também a previsdo de incorporar o monitoramento de longo alcance, até cerca de
200 milhas (pouco mais de 320 km) da costa brasileira, com radares Over The
Horizon (OTH) (Lampert, 2024).

Ademais, o SisGAAz busca integragdo e conexao com outros sistemas, como,
por exemplo, com as redes da Policia Federal, do Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis, da Receita Federal, da Petrobras,
entre outros O0rgados e empresas capacitadas a compartilhar e analisar dados e
informacgdes indispensaveis a protecdo da Amazbdnia Azul. Sua implementacdo
reduzira custos de operacdes de vigilancia e patrulha, bem como outras atividades
que envolvam deslocamentos de pessoal e, principalmente, a salvaguarda da vida
humana no mar (CEMBRA, 2022).
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6.2 - HISTORICO DE AMEACAS NO BRASIL

No inicio de 2020 a Marinha do Brasil monitorou durante uma semana 0 navio
russo Yantar, suspeito de espionagem, apos sua entrada na (ZEE) do Brasil. O
Yantar, conhecido por sua avancada tecnologia de sensores e capacidade de
rastrear comunicacfes  submarinas, desapareceu dos sistemas de
acompanhamento, levantando suspeitas de que seu sistema de identificacdo tenha
sido desligado intencionalmente. Posteriormente, a embarcacéo foi localizada a 80
quildbmetros das praias do Rio de Janeiro, proximo a cabos submarinos de internet
gue conectam o Brasil a outros paises. A tripulacdo russa deu respostas evasivas
sobre suas atividades, aumentando as suspeitas de espionagem. O incidente ocorre
em um contexto de crescente preocupacdo global com a seguranca dos cabos
submarinos. A Russia ja foi alvo de suspeitas semelhantes, com o Yantar sendo
escoltado pela Forca Aérea britanica no Canal da Mancha e monitorado pelos EUA e

Irlanda em incidentes anteriores (Monteiro, 2020).
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7 - COMPARACAO DAS MEDIDAS PARA PROTECAO DOS CABOS
SUBMARINOS DOS PAISES ESTUDADOS E DAS REALIDADES DO BRASIL NA
AREA, PROPOSTAS PARA INCREMENTO DA RESILIENCIA DO MODELO
BRASILEIRO

Neste capitulo, faremos uma analise comparativa das estratégias adotadas
pelo Reino Unido, Noruega e Unido Europeia na protecdo de suas infraestruturas
criticas de cabos submarinos, relacionando-as com a realidade brasileira. O objetivo
€ identificar as melhores préticas internacionais e adapta-las ao contexto nacional,
propondo medidas que possam aumentar a resiliéncia do modelo brasileiro.

A abordagem comeca com a revisdo das medidas especificas de cada pais
estudado nos capitulos anteriores. O Reino Unido, sendo um HUB crucial para a
conectividade na Europa, possui um dos modelos mais robustos de protecdo de
cabos submarinos. A insularidade e a dependéncia de cabos para comunicacao
externa forcaram o Reino Unido a desenvolver uma estratégia integrada que inclui
monitoramento continuo, colaboracdo com aliados, e uma legislacdo forte para
protecdo das ICPM. O pais atualizou suas estratégias, identificou suas
vulnerabilidades e ampliou a cooperacéao interna e externa, bem como seu sistema
de monitoramento, principalmente no contexto OTAN, tendo sido criado um centro
de monitoramento combinado. Dos paises estudados, foi 0 Unico que investiu na
aquisicao de navios especializados na vigilancia de cabos submarinos.

A Noruega, por sua vez, tem focado na protecdo de suas ICPM devido a sua
dependéncia do setor energético e as ameacas emergentes no Artico, tendo sido um
dos paises que mais tiveram avarias em seus cabos submarinos sem identificacao
de responséaveis, entretanto, com indicios de terem sido causados por fatores
humanos. O Pais adota medidas que incluem tanto vigilancia, quanto a cooperacéo
internacional, especialmente no contexto da OTAN e paises componentes do JEF,
sendo o Reino Unido um dos que mais contribui nessa cooperacéao.

A Unido Europeia, ao contrario, possui a realidade de uma abordagem mais
fragmentada, com cada Estado-membro implementando suas proprias politicas. No
entanto, a crescente conscientizacdo sobre as vulnerabilidades na infraestrutura
digital tem levado a um aumento da cooperacdo entre os paises-membros e a
implementacdo de diretrizes comuns para a protecdo dos cabos submarinos.

Exemplo dessa crescente conscientizagdo € o proprio Parlamento Europeu ter se
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preocupado em encomendar o estudo para verificar o grau de resiliéncia dos cabos
submarinos do bloco. E embora exista a fragmentacdo nos paises membro com
medidas isoladas, algumas ferramentas institucionais e féruns de seguranca
maritima j& existentes poderdo ser otimizados para uma melhor gestéo e incluirem o
tema de seguranca dos cabos submarinos na UE.

Outro fator em comum a diversos paises europeus € a proximidade do que
eles consideram como ameaca, a RuUssia, especialmente os que compartilham
fronteiras terrestres ou maritimas com ela, tendo uma influéncia significativa no
incremento dos sistemas de protecdo maritima na Europa. Essa proximidade
geopolitica, combinada com a postura assertiva da RuUssia em questbes de
seguranca e defesa, tem levado muitos paises europeus a reforcarem suas
infraestruturas de seguranca maritima, incluindo a protecdo de cabos submarinos.

Primeiramente, a RUssia é vista por muitos paises europeus como uma
poténcia que pode representar uma ameaca potencial, seja por meio de acdes
militares convencionais ou de estratégias de guerra hibrida, que incluem
ciberataques e sabotagem de infraestruturas criticas. A anexacado da Crimeia em
2014 e a intervencdo militar na Ucrania, por exemplo, reforcaram essas
preocupac0es, levando a uma intensificagdo das medidas de seguranca na Europa.

Os cabos submarinos, sendo vitais para a comunicacdo e economia global,
sdo particularmente vulneraveis a essas ameacas. A RduUssia tem investido
significativamente em capacidades submarinas, incluindo submarinos especializados
em operacdes de fundo do mar, que poderiam teoricamente ser usados para
interceptar ou cortar cabos submarinos em caso de conflito. A presenca dessas
capacidades russas nas proximidades das aguas europeias impulsionou a
necessidade de incrementar as defesas desses ativos criticos.

Em resposta, paises europeus, especialmente os do norte da Europa e o0s
membros da OTAN, tém reforcado seus sistemas de vigilancia e protecdo maritima.
Isso inclui o aumento das patrulhas navais, a instalagdo de sensores submarinos
para detectar movimentos suspeitos, e o desenvolvimento de novas tecnologias para
monitorar a integridade dos cabos submarinos. Além disso, a cooperacdo entre
paises europeus e a OTAN foi intensificada, resultando em exercicios conjuntos e
em uma maior troca de informacdes de inteligéncia.

Quando comparadas com o Brasil, as medidas adotadas na Europa revelam

uma série de desafios e oportunidades. O Brasil, com sua vasta extensao territorial e
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litoral, depende fortemente dos cabos submarinos para a sua conectividade com o
resto do mundo. Entretanto, a protecdo dessas infraestruturas no pais ainda é
insuficiente. O arcabouco legal e as politicas de defesa para ICPM no Brasil, estao
estruturadas principalmente para o setor energético, 6leo e gas, mesmo assim ainda
em crescimento, pois carecem de uma maior sensibilizagdo dos diversos atores
envolvidos ao tema.

A dificuldade inerente a propriedade dos cabos é praticamente a mesma aqui
e nos paises estudados. O modelo de propriedade dos cabos foi uma heranca dos
primeiros cabos telegréficos, o setor privado domina a gestdo de instalacdo e uso
dos cabos submarinos de fibra Otica. Entretanto sua resiliéncia e protecao
transborda para os governos, que em sua maioria, identificaram a necessidade de
uma politica de protecao dos mesmos.

Diante desse cendério, propfe-se um conjunto de medidas para aumentar a
resiliéncia do modelo brasileiro. Primeiramente, é essencial que o Brasil adote uma
legislacdo especifica para a protecdo de cabos submarinos. Embora o Brasil tenha
editado uma politica, uma estratégia e um plano nacional de seguranca das
infraestruturas criticas, o que pode ser considerado um grande avan¢o no sentido de
criar uma mentalidade da protecdo, o grande desafio € cumprir 0 que ja esta
disposto nesses normativos. Como por exemplo, promulgar os documentos
decorrentes, como o0s planos setoriais, previstos no PLANSIC, que até o momento
nao foram expedidos.

Além disso, o estabelecimento de parcerias internacionais e o fortalecimento
da cooperacdo regional no ambito sul-americano sdo fundamentais para garantir
uma resposta rapida e eficaz a incidentes. Por exemplo, alguns cabos submarinos
da Argentina e Uruguai passam pelo HUB no Brasil para sua conexdo com outros
continentes, assim, incentivar a cooperagdo e troca de informagdes entre esses
parceiros é fundamental.

Outro elemento bastante fomentado na Europa € a capacidade de
monitoramento em proveito da seguranca maritima e de forma particular em proveito
das ICPM. A exemplo da instalacdo de novo centro da OTAN no Reino Unido em
Nothwood, e a iniciativa da EU em estudos para inclusao do tema de seguranca dos
cabos submarinos nos mandatos da European Maritime Safety Agency (EMSA) e da
Frontex, aproveitando assim, suas respectivas infraestruturas de vigilancia e

monitoramento.
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O paralelo no Brasil é o SISGAAZ, que foi projetado para integrar uma ampla
gama de sensores, radares, sistemas de vigilancia e plataformas navais, aéreas e
espaciais, permitindo uma visdo abrangente e em tempo real das atividades na ZEE
do Brasil. Ao ser plenamente implementado, podera desempenhar um papel crucial
contribuindo no monitoramento de ameacas aos cabos submarinos que cruzam as
aguas jurisdicionais brasileiras.

Ao analisarmos o conceito estratégico do SISGAAZ, com arquitetura para
integrar diversos sistemas colaborativos e sensores que irdo obter dados n&o
colaborativos, ampliando assim, a consciéncia situacional da MB e melhorando a
gestdo da seguranca maritima nas AJB. Adicionalmente, seu conceito de integracdo
e conexao com outros érgdos corrobora com a mesma visao estratégica dos paises
estudados, buscar monitorar as areas de interesse e a cooperacao para uma melhor
efetividade nas a¢c6es mitigadoras as ameacas, reduzindo assim as vulnerabilidades.

No conceito do sistema, € nitida a preocupacédo da cooperacdo com Orgaos
também responsaveis com ICPM, principalmente no setor de 6leo e gas. E como
visto na EDM, as areas com prioridade para serem beneficiadas com a instalacao de
sistemas ativos de monitoramento sdo aquelas com maiores ICPM instaladas ou
com potencial para uma futura instalacdo, como ja comentado a exemplo da Bacia
de Santos, margem equatorial e elevagéo do Rio Grande.

A despeito dos obstaculos que a implantacdo do sistema vem encontrando ao
longo dos anos, existe o planejamento de instalacdo de sensores de forma faseada
priorizando algumas areas ao longo do litoral. Para uma contribuicdo mais efetiva a
protecdo dos cabos submarinos, o ideal é que sua cobertura alcance as éareas
criticas, como os HUB existentes no litoral do Brasil como Rio de Janeiro, Santos,
Salvador e Fortaleza, sendo este Ultimo o mais importante da rede.

Tendo em vista o ja estudado nesse trabalho, € vélido reconhecer que as
areas com elevada concentragdo de cabos submarinos nas AJB sejam também
priorizadas para um incremento da vigilancia. Como contribuicdo desse trabalho,
sugere-se que essas areas sejam também incluidas no planejamento de ampliacao
de cobertura do sistema. Tal medida podera visualizar as atividades anémalas e
contribuir na seguranca maritima dos cabos submarinos.

Entretanto é relevante ressaltar a importancia desse projeto estratégico e
como sua arquitetura e conceito de integracédo e cooperacao estao alinhados com as

boas praticas de seguranca maritima em diversos paises, muitos deles também em
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processo de implementacdo e melhoria de gestdo para otimizar seus recursos e
melhor resposta aos usuarios.

A sensibilizacéo para o assunto € algo verificado com o nivel de cooperacao
entre instituicdes. Como verificado em outros paises, é essencial a cooperacédo entre
instituicbes e empresas privadas, que geralmente sdo donas e operadoras dos
cabos submarinos. Assim, governo e empresas precisam trabalhar em conjunto para
garantir a seguranca fisica e cibernética desses ativos. A colaboracdo permite o
desenvolvimento de padrdes de seguranca, praticas de mitigacdo de riscos e
respostas coordenadas a emergéncias.

No sentido de sensibilizacdo e cooperacao entre instituicdes, aqui no Brasil a
MB recentemente deu um grande passo quando planejou e executou um exercicio
de protecdo de cabos no litoral do Rio de Janeiro. Em seu planejamento diversos
niveis de cooperacdo foram trabalhados, contribuindo para um incremento da
mentalidade de protecédo desses ativos e reflexdo das possibilidades de melhoria no
tema. O exercicio ocorreu em maio do corrente ano. De forma inédita, navios,
mergulhadores escafandristas, tropas de operacdes especiais, nhavios e
embarcagdes do Comando em Chefe da Esquadra, realizaram um treinamento de
defesa desses ativos. Além do foco nas infraestruturas criticas submarinas, a Forca-
Tarefa também aprestou as aclGes voltadas as estacdes terrestres de cabos
submarinos, no litoral do Rio de Janeiro, inclusive com a utilizacdo de drone de
superficie (NOMAR ONLINE, 2024).

O treinamento foi coordenado pelo Comando Naval de Operacdes Especiais a
bordo de um Navio de Socorro Submarino e contou com a participacao de diversas
organizacbes da Marinha do Brasil. Adicionalmente, participaram da missao:
Gabinete de Seguranca Institucional, Agéncia Nacional de Telecomunicacoes,
Agéncia Nacional de Comunicagcbes — Portugal, Empresa de Telecomunicacdes
Claro, Instituto Chico Mendes de Conservacdo de Biodiversidade e o Comando de
Defesa Cibernética.

Essa iniciativa demonstra um incremento no grau de sensibilizacdo para o
tema de protegdo dos cabos submarinos. Embora diversas agbes ainda devam ser
tomadas, foi um marco para que normas e procedimentos sejam aperfeicoados e a
interoperabilidade e cooperacao entre instituicoes seja uma realidade para esse

tema e diversos outros relativos a seguranca maritima. E com certeza foi uma
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oportunidade para identificarem processos a serem melhorados e vulnerabilidades a
serem mitigadas.

Uma diferenca latente entre os paises estudados e o Brasil, é a sensacédo de
ameaca aos cabos submarinos. A presenca de navios e submarinos russos em suas
aguas jurisdicionais ou proximo delas faz com que os paises europeus tomem
medidas mais contundentes de protecdo como visto anteriormente. A capacidade
tecnolégica que a RdUssia possui para afetar esses ativos submarinos e seu
protagonismo no ambiente submarino, inteligéncia naval e mais recentemente em
guerra hibrida e cibernética a qualifica como a grande ameaca na Europa,
principalmente nesse ambiente submarino. Mas vale ressaltar que qualquer pais
com capacidade tecnologica e com intencBes antagdnicas pode se tornar uma
ameaca.

Entretanto, mesmo estando distante do Mar do Norte, o Brasil € um player
internacional em diversas areas em um mundo conectado, e proteger as ICPM ja se
mostrou extremamente importante. Podemos relembrar a presenca em aguas
jurisdicionais brasileiras do navio oceanografico russo Yantar em 2020, que gerou
cuidados e reacoes das autoridades como estudado anteriormente.

O Brasil possui uma grande rede de ICPM instalada na area de petréleo e
gas, com potencial para expansao, considerando sua area da margem equatorial.
Além disso, possui projetos de instalacdo de fazendas eodlicas off-shore, com
consequente instalacdo de novas infraestruturas criticas, tornando o pais cada vez
mais um protagonista em seguranc¢a energética no mundo.

A elevacdo do Rio Grande possui potencial para, em breve, ser uma
referéncia mundial na exploracdo mineral e consequentemente instalacdo de novas
ICPM. Soma-se a vocacdo do pais para continuar sendo uma referéncia mundial em
seguranca alimentar, assim, continuar nos holofotes das grandes poténcias.

Todas essas infraestruturas in-shore e off-shore, estdo conectadas com os
interesses de parceiros estratégicos por meio dessa imensa rede global em que os
cabos submarinos séo as estruturas vitais. O Brasil deve desenvolver cada vez mais
estratégias de seguranca maritima a sua realidade geopolitica e econbémica,
garantindo a seguranca e a resiliéncia de suas infraestruturas criticas submarinas.

Assim, mesmo distante das ameagas consideradas pelos paises estudados,
verificamos que o Brasil desperta interesse internacional. A natural vocacéo do pais

para os setores alimentar e energético, somada as areas de nossa Amazonia Azul
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com potencial para crescimento e exploragao de riquezas e consequente instalacao
de novas ICPM, qualifica o Brasil a se dedicar ainda mais a protecdo de suas
infraestruturas criticas. E, ndo menos importante, incluir os cabos submarinos como

ativos a serem também protegidos.
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8 — CONCLUSAO

Apl6s a revisdo da literatura e conceitualizacdo dos cabos submarinos
enguanto objeto de atencdo da seguranca maritima, percebe-se que estes séo parte
sensivel das ICPM e desempenham um papel vital na infraestrutura global de
comunicacdo e economia. Esses cabos sdo responsaveis por cerca de 99% das
comunicacdes transoceanicas, incluindo a transmissdo de dados da internet,
chamadas telefonicas e transacgdes financeiras internacionais. A ameaca aos cabos
submarinos € de carater estratégico, sendo alvos potenciais de acidentes e de
ataques fisico ou cibernético.

Ao examinar as estratégias de alguns paises na busca por uma maior
resiliéncia e protecdo dos cabos submarinos, podemos depreender que ha uma
busca para estender o controle maritimo ao ambiente submarino e para isso, h4 uma
determinacao nas seguintes atividades: desenvolver conhecimento, monitorar, agir e
cooperar. Ou seja, conhecer suas vulnerabilidades e ameacas, monitorar seu
funcionamento e estruturas componentes, tomar medidas de protecdo e reparo
necessarias para a manutencdo do seu funcionamento pleno, em um ambiente
cooperativo de troca de informagdes e divisdo de responsabilidades.

Ainda sobre desenvolvimento de conhecimento, apds verificar as melhores
praticas nos paises estudados e nas boas iniciativas no Brasil, observamos que a
implementacédo e atualizacdo de legislagbes nacionais para a protecdo de cabos
submarinos € de vital importancia, pois permitird conhecer melhor as
vulnerabilidades do sistema, as principais ameacas e assim definir
responsabilidades para todos os atores envolvidos. Isso facilita uma resposta mais
rapida e eficaz a incidentes, como ataques cibernéticos ou acdes maliciosas.

Como estudado, embora as legislacfes internacionais fornecam uma base
para a protecdo e o uso de cabos submarinos, essas leis séo insuficientes para lidar
com desafios especificos que variam de acordo com a jurisdicdo e os interesses de
cada pais. Portanto, a legislacdo nacional permite que os paises adaptem as
diretrizes internacionais as suas necessidades e contextos especificos.

O desenvolvimento de conhecimento também é permeado com o0 uso de
novas tecnologias e meios para permitir a segunda atividade, o monitoramento. O
correto monitoramento € essencial para a manutencdo da seguranca maritima,

protecdo da soberania, e promoc¢édo do desenvolvimento econdmico sustentavel. Ao
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garantir a vigilancia continua das areas de interesse, pode-se prevenir e mitigar
ameacas, proteger seus recursos e infraestruturas criticas.

O programa estratégico de consciéncia situacional maritima da MB, o
SisGAAz, foi concebido como um sistema de monitoramento e controle relacionado
ao conceito internacional de seguranca maritima para a protecao do litoral brasileiro,
projetado para se tornar o principal sistema de comando e controle da Marinha,
possibilitando a gestdo das atividades ligadas ao mar que envolvam vigilancia,
monitoramento, prevencdo da poluicdo, recursos naturais, entre outras. Ainda em
implantac&o, merece receber implementa¢cées em seu projeto para cobrir &reas onde
0s principais HUB de cabos submarinos estejam instalados. Devido a sua
arquitetura, serd um sistema em que ird colaborar com a outra importante atividade,
a cooperacao.

A cooperacao internacional e interagéncias é essencial para a gestdo e
protecdo eficaz dos cabos submarinos. A colaboracdo entre paises permite uma
abordagem coordenada para proteger uma infraestrutura critica que transcende
fronteiras, enquanto a cooperacdo interagéncias garante que as diversas
capacidades e expertise dentro de um pais sejam utilizadas de forma integrada.

No Brasil o GSI-PR, 6rgdo competente para acompanhamento dos assuntos
pertinentes as infraestruturas criticas no ambito da administracdo publica federal,
coordena Grupos Técnicos de Seguranca de Infraestruturas Criticas, que sao
compostos por representantes dos setores publico e privado. Adicionalmente, é o
orgdo responsavel pelo Sistema Integrado de Dados de Seguranca de
Infraestruturas  Criticas, cujas informacdes contidas ainda sdo geridas
exclusivamente internamente naquele oOrgdo. Futuramente, existe a previsdo de
acesso seletivo pelos representantes de outros 6rgdos de acordo com a
necessidade de conhecimento. Ampliando assim, a integragdo e cooperagao no
tema. essas formas de cooperacgdo fortalecem a resiliéncia dos cabos submarinos,
assegurando a continuidade das comunicacdes globais.

Por fim, a0 mencionarmos as ac0es para aumentar a resiliéncia e seguranca
dos cabos, estdo envolvidas desde atividades de monitoramento, patrulha naval e
maritima, exercicios de protecdo até acdes de manutencao e reparos.

A iniciativa da MB em realizar o primeiro exercicio de protecdo de cabos
submarinos em 2024, constitui-se em um marco na busca de cooperacdo com

demais Orgdos e Agéncias nacionais para o aumento do conhecimento sobre o
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tema e para contribuir para a protecdo dos cabos submarinos brasileiros. Criar no
nivel operacional e tatico Procedimentos Operativos Padronizados, desenvolver
Taticas técnicas e Procedimentos para a contraposicdo de ameacas, permitindo
assim, a toda estrutura de protecdo a essas infraestruturas criticas, rever a
legislacdo vigente e planos decorrentes, criar procedimentos, contribuindo assim
para uma mentalidade de protecéo.

Concluindo, o ambiente submarino € uma area estratégica crucial, tanto para
opera¢cdes militares quanto para atividades econdmicas. Ele inclui tudo o que esta
abaixo da superficie do mar, desde aguas costeiras até as profundezas oceanicas, e
abriga recursos naturais valiosos como petréleo, gas e minerais, além de ser a rota
por onde passam os cabos submarinos de comunica¢do. Esses ativos no fundo do
oceano sustentam as comunicacOes digitais que definem a nossa era, sdo hoje
fundamentais para o trdfego de dados global em um mundo cada vez mais
conectado. Conhecé-lo bem, monitora-lo e protegé-lo sdo desafios para os estados

costeiros que nao podem ser negligenciados.
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APENDICE A - ENTREVISTA COM OFICIAL ASSESSOR MILITAR DO GABINETE
DE SEGURANCA INSTITUCIONAL - GSI.

Perguntas referente a alguns itens das normas: Estratégia Nacional de Seguranca

de Infraestruturas Criticas e Plano Nacional de Seguranca de Infraestruturas Criticas

ESTRATEGIA NACIONAL DE SEGURANCA DE INFRAESTRUTURAS CRITICAS

3.1.2. Estimular a elaboracao de planos de prevencéo e resposta coordenadas das
infraestruturas criticas.

Pergunta: Existe plano de prevencao e resposta coordenada?

Resposta: Hoje, as Normas existentes na tematica de SIC sdo a PNSIC, ENSIC e
PLANSIC que ndo possuem esse nivel de atuagcdo. Futuramente, apos a criagao do
CNSIC, serdo confeccionados pelos Ministérios Responsaveis, conforme
preconizado pelo PLANSIC, os planos setoriais para cada setor. O GSI-PR é
responsavel, de acordo com o art. 2 do PNSIC, pelo acompanhamento dos assuntos
pertinentes as infraestruturas criticas no ambito da Administracéo Publica Federal.

3.4.1. Estabelecer no Plano Nacional de Seguranca de Infraestruturas Criticas a
previsdo de elaboracdo de Planos Setoriais de seguranca de infraestruturas criticas,
sob responsabilidade dos 6rgéos e das entidades envolvidos....

(...PLANO NACIONAL DE SEGURANCA DE INFRAESTRUTURAS CRITICAS)
DISTRIBUICAO DAS RESPONSABILIDADES ENTRE OS MINISTERIOS PARA A

ELABORACAO DOS PLANOS SETORIAIS DE SEGURANCA DE
INFRAESTRUTURAS CRITICAS

MINISTERIO

AREA PRIORITARIA SETOR RESPONSAVEL*

Telecomunicacbes

Ministério das

Comunicactes Radiodifusao .
- - Comunicacobes
Servicos Postais
Defesa Defesa Ministério da Defesa

Pergunta: Existe plano setorial do Ministério das comunicacdes que aborde o tema
cabos submarinos? Existe plano setorial do ministério da Defesa? Caso sejam
ostensivos, consulto possibilidade disponibilizar.

Resposta: Hoje ndo possuimos nenhum plano setorial que aborde protecdo a cabos
submarinos pois 0s planos setoriais ndo foram confeccionados pelos Ministérios
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Responséaveis. Recentemente, no final do més de maio, a Marinha do Brasil realizou
0 primeiro exercicio de protecdo a cabos submarinos com a finalidade de
estabelecer doutrinas e protocolos de protecdo a esta importante infraestrutura
critica.

4.1. Promover, no ambito da administracédo publica e do setor privado, a geracédo, a
disponibilizacdo e a atualizacdo periddica de dados integros, consistentes e
padronizados sobre infraestruturas criticas e ameacas.

Pergunta: Quais acdes para estreitar a cooperagcao entre o setor publico e privado
(proprietarios das ICPM, como cabos submarinos)?

Resposta: Hoje, o GSI-PR coordena Grupos Técnicos de Seguranca de
Infraestruturas Criticas, que sdo compostos por representantes dos setores publico e
privado, onde, de acordo com a metodologia aplicada, ocorre o estudo para
levantamento das infraestruturas criticas do setor de telecomunicacdes; identificacéo
de ameacas, vulnerabilidades e medidas de controle; gerenciamento de riscos; além
da confeccdo de um Diagnostico Nacional para o setor e analise de
interdependéncias. Além disso, através do Grupo Técnico da qual fazem parte, entre
outros, o Ministérios das Comunicagdes, a Anatel e a Conexis (Sindicato Nacional
das Empresas de Telefonia e de Servico Movel Celular e Pessoal) € estabelecida
uma rede de contato que é utilizada como uma ferramenta facilitadora para tramite
de informacbes e demandas ao GSI-PR, que faz o papel de articulacdo com os
demais Orgéos e Instituicdes de Governo.

Cabe salientar que, apesar do SIDSIC ainda nao estar funcionando em sua
plenitude, existe a perspectiva de que, no futuro, ele seja uma ferramenta de
integragéo de dados subsidiando o acompanhamento e monitoramento permanente
da Seguranca das Infraestruturas Criticas do Pais, como auxilio a tomada de
deciséo pelos Orgéos aderentes.

PLANO NACIONAL DE SEGURANCA DE INFRAESTRUTURAS CRITICAS

“Assim, o Sistema Integrado de Dados de Seguranca de Infraestruturas Criticas sera
a estrutura operacional que ird subsidiar o acompanhamento e monitoramento
permanente da Seguranca das Infraestruturas Criticas do Pais, identificadas nos
diversos setores. Como 6rgdo articulador da atividade de Seguranca de
Infraestruturas Criticas, o Gabinete de Seguranca Institucional da Presidéncia da
Republica orientara o desenvolvimento e a implantacdo desse Sistema, ...”

Pergunta: Qual a estrutura do Sistema Integrado de Dados de Seguranca de
Infraestruturas Criticas? Quais o6rgdos fazem uso do sistema para troca de
informacdes e cooperacao interagéncia?

Resposta: O SIDSIC é um sistema que atua como um banco de dados acerca das
informacbes das infraestruturas criticas dos 14 setores aderentes ao tema de
Seguranca de Infraestruturas Criticas. A estrutura contempla o conteddo minimo
previsto conforme art. 11° do PNSIC.
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As informacdes contidas no aludido sistema sédo consideradas sensiveis e estdo
restritas aos assessores do GSI. Futuramente, existe a previsao de ocorrer acesso
seletivo dos representantes dos Orgdos de acordo com a necessidade de
conhecimento.

Para a governanca das atividades de Seguranca de Infraestruturas Criticas no
ambito da administracdo publica federal e com vistas a atender ao objetivo
estratégico da Estratégia Nacional de Seguranca de Infraestruturas Criticas de
estabelecer uma estrutura de governanca, serd criado o Comité Gestor de
Seguranca de Infraestruturas Criticas. Esse Comité Gestor sera composto por um
conjunto de 0Orgdos responsaveis por articular, orientar, propor e gerir a
implementacdo de agles relacionadas & Seguranca das Infraestruturas Criticas, 0
gual buscard, inclusive, assegurar o cumprimento das metas estabelecidas neste
Plano

Pergunta: Como se constitui o Comité Gestor de Seguranca de Infraestruturas
Criticas?

Resposta: Esse Comité Gestor de Seguranca de Infraestruturas Criticas sera
chamado por outro nome, Comité Nacional de Seguranca de Infraestruturas Criticas
(CNSIC). A atualizacdo do PLANSIC que esta ocorrendo devido a reestruturacédo
Ministerial contempla esta alteragéo.

O CNSIC sera composto por Ministérios e Orgaos da Administracéo Publica Federal
com aderéncia ao tema, assim como é feita a composi¢cdo dos GTSIC. O CNSIC
ainda esta em fase de aprovacéo.

Nome: CF Marcelo Pereira da Rocha Goncalves
Funcao: Assessor Militar no GSI-PR

(encarregado pelas respostas)
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