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RESUMO

A presente dissertacdo investiga a integracdo das ferramentas C5IVR com o VTS
(Servico de Trafego de Embarcacdes) e suas implicacdes para a Marinha do Brasil
(MB). C5IVR, que representa Comando, Controle, Comunicac¢des, Computacéo,
Cibernética, Inteligéncia, Vigilancia e Reconhecimento, € uma concepcdo essencial
para aprimorar a eficacia militar através da coordenacédo eficiente de informacdes
em tempo real, garantindo uma visdo completa do campo de batalha. A pesquisa
analisa o impacto dos sistemas VTS e VTMIS (Sistema de Gerenciamento e
Informacdes do Trafego de Embarcacdes) nos portos de Acu e Vitoria, destacando
como esses sistemas podem ser utilizados para fornecer informacdes relevantes a
inteligéncia operacional da MB. O provimento de conhecimentos dessa natureza visa
aumentar a seguranca e a eficiéncia da navegacao, proteger o meio ambiente e
proporcionar suporte critico as operagdes militares. A analise aborda ainda os
desafios e oportunidades da integracdo de aspectos do conceito C5IVR, enfatizando
a necessidade de um equilibrio entre aprimorar a inteligéncia operacional e
preservar a funcdo primordial de seguranca da navegacdo aquaviaria do VTS. As
sugestbes para futuras pesquisas incluem o aprimoramento de um arcabouco
regulatorio, analise de beneficios e desafios, investigacdo de tecnologias
emergentes e capacitacao de operadores e gestores. Conclui-se que a aplicacao de
recursos C5IVR com o sistema VTS tem o potencial de proporcionar uma gestao
mais eficaz do trafego maritimo e apoiar o processo de tomada de decisées da MB.
A combinacédo dessas tecnologias e servicos permite uma abordagem holistica e
integrada para a seguranca e defesa maritima, beneficiando ndo apenas a

seguranca do trafego aquaviario, mas também as operacdes navais.

Palavras-chave: Servico de Trafego de Embarcacdes. C5IVR. NCW. Inteligéncia
Operacional. Marinha do Brasil. Seguranca Maritima. Navegacao. Monitoramento.

Operacdes Navais. Portos Brasileiros. Gestédo de Trafego Aquaviario.



ABSTRACT

The VTS structure and its relationship with the Brazilian Navy through the

integration of C5ISR concepts

This dissertation investigates the integration of C5IVR tools with the Vessel Traffic
Service (VTS) and its implications for the Brazilian Navy (BN). C5IVR, which stands
for Command, Control, Communications, Computers, Cybernetics, Intelligence,
Surveillance, and Reconnaissance, is an essential concept for enhancing military
effectiveness through the efficient coordination of real-time information, ensuring a
comprehensive view of the battlefield. The research analyzes the impact of the VTS
and VTMIS (Vessel Traffic Management and Information System) on the ports of Acu
and Vitéria, highlighting how these systems can be utilized to provide relevant
information to the operational intelligence of the BN. The provision of such
knowledge aims to increase the safety and efficiency of navigation, protect the
environment, and provide critical support to military operations. The analysis also
addresses the challenges and opportunities of integrating C5IVR concept aspects,
emphasizing the need for a balance between enhancing operational intelligence and
preserving the primary function of ensuring maritime navigation safety through the
VTS. Suggestions for future research include the development of a regulatory
framework, analysis of benefits and challenges, investigation of emerging
technologies, and training for operators and managers. It is concluded that the
application of C5IVR resources with the VTS system has the potential to provide
more effective maritime traffic management and support the decision-making process
of the MB. The combination of these technologies and services enables a holistic and
integrated approach to maritime security and defense, benefiting not only the safety

of waterway traffic but also naval operations.

Keywords: Vessel Traffic Service. C5ISR. NCW. Operational Intelligence.
Brazilian Navy. Maritime Security. Navigation. Monitoring. Naval Operations.

Brazilian Ports. Marine Traffic Management.
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1 INTRODUCAO

O Servico de Trafego de EmbarcacGes® é um conjunto de facilidades
proporcionadas pela administracdo de um determinado porto organizado cujos
objetivos sdo: aumentar a seguranca e a eficiéncia da navegacao, contribuir para a
protecdo da vida no mar e apoiar a preservacdo do meio ambiente. No Brasil, 0
servico é regulamentado pela Diretoria de Hidrografia e Navegacdo (DHN),
representante da Autoridade Maritima? (AM). A responsabilidade pela implantacéo,
gestao, operacdo e coordenagcdo do VTS, bem como a interagdo com as
embarcacdes participantes e a prestacdo segura e eficaz do servigo, cabe ao
Provedor de VTS, que no Brasil sdo as Autoridades Portuarias (AP) e os Operadores
de Terminais de Uso Privado (TUP).

Apoés estabelecido, o VTS deve oferecer monitoramento ativo do trafego
aquaviario em uma éarea maritima designada (Area VTS), cuja visualizagdo é
apresentada em tempo real no Centro VTS. Dessa forma, o servico pode interagir
com o trafego de embarcacdes e responder rapidamente a situacdes que ocorram
no interior da area de interesse. A eficiéncia da operacdo maritima realizada em
locais que fornecem segurancga ao navegante, aliada ao correto controle do trafego
nas proximidades do porto organizado, agrega notavel valor ao servico portuario,
fomentando o comércio e oferecendo condi¢des propicias para o desenvolvimento e
expansédo das atividades. Este é o motivo pelo qual as companhias administradoras
do VTS se empenham no desenvolvimento destes empreendimentos ao redor do
mundo.

A abordagem C5IVR refere-se a integracdo das capacidades de Comando,
Controle, Comunica¢gbes, Computacdo, Cibernética, Inteligéncia, Vigilancia e
Reconhecimento. O conceito € fundamental para aprimorar a eficacia militar por
meio da coordenacao eficiente de informacdes em tempo real, proporcionando uma
visdo completa do campo de batalha. A estrutura promove a conectividade e
interoperabilidade de sistemas, faciltando a rapida tomada de decisbes e
maximizando a consciéncia situacional e a adaptabilidade no emprego das Forcas
Armadas (FA).

! Traducdo nossa para a sigla VTS—-Vessel Traffic Service.

2 No Brasil, a Lei Complementar n.° 97/1999 estabelece a atribuicdo subsidiaria a Marinha de prover a
seguranca da navegacdo aquaviaria e designa o Comandante da Marinha, no trato dos assuntos
relacionados & atividade, como Autoridade Maritima.
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Os elementos essenciais de um VTS assemelham-se, em determinados
aspectos, a estrutura utilizada pela sistematica C5IVR para captacdo e manutencao
do fluxo de dados de interesse. Logo, 0 processo analitico investiga uma alternativa
relevante no campo das operacdes navais e das atribuicdes subsidiarias da Marinha
do Brasil (MB). O emprego destes elementos tem o potencial de oferecer a MB uma
opcao aprimorada de coordenacédo estratégica, gestdo de informacdes e resposta a
ameacas em tempo real.

Este estudo visa explorar como as ferramentas disponiveis nos sistemas VTS
e VTMIS podem ser aproveitadas para o provimento de informacdes a MB,
alinhando-se aos principios fundamentais C5IVR. A andlise pretende demonstrar a
viabilidade e os beneficios dessa integracdo, destacando a importancia de uma
abordagem consolidada para a eficacia das operacdes navais e a seguranca
maritima. Isto posto, pretende-se examinar a aderéncia que o VTS ou o Sistema de
Gerenciamento e Informacdes do Trafego de Embarcacées?® apresentam em relagdo
a teoria de C5IVR, que podem acarretar incremento expressivo nas estruturas de
comando e processo decisério da MB.

A seqguir, o capitulo 2 explora o desenvolvimento e a evolucdo do conceito de
C5IVR, desde suas origens no Comando e Controle (C?) até a incorporacdo dos
componentes Computacado, Cibernética, Inteligéncia, Vigilancia e Reconhecimento.
O capitulo detalha a teoria de Network Centric Warfare (NCW) e sua aplicacéo
pratica em operacdes militares modernas.

No capitulo 3 serdo examinados os sistemas de monitoramento do trafego
maritimo, incluindo o VTS e o VTMIS e discutidos os elementos essenciais de um
sistema VTS, sua regulamentacdo e implementacdo no Brasil, e algumas
informacdes acerca da evolucéo para o VTMIS.

J& o capitulo 4 enfoca a analise da integragédo das ferramentas C5IVR com os
sistemas VTS e VTMIS, utilizando exemplos dos portos de Acu e Vitéria. Descreve
como essa integracdo pode melhorar a eficiencia e seguranca das operacgdes
portuarias, além de proporcionar dados valiosos para a inteligéncia operacional da
MB.

Por fim, o capitulo 5 prop8e-se a avaliar a relevancia das informacdes obtidas

do VTS/VTMIS por meio da integracdo das ferramentas C5IVR para a inteligéncia

3 Traducgdo nossa para a sigla VTMIS—Vessel Traffic Management Information System.
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operacional da MB. Sao discutidos os beneficios do compartiihamento de dados, a
importancia da regulamentacdo adequada e o0s desafios associados a

implementacg&o de um fluxo continuo e seguro de informacgdes entre os sistemas.
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2 CONCEITO DE C5IVR

O termo C5IVR é a abreviagdo de Comando, Controle, Comunicacdes,
Computacao, Cibernética, Inteligéncia, Vigilancia e Reconhecimento. A teoria em
pauta fundamenta-se no conceito de NCW — Guerra Centrada em Redes, traducao
nossa — cuja abordagem extrapola a tecnologia empregada, tendo como cerne o
comportamento humano e organizacional em um contexto militar. O escopo envolve
a adocédo de um novo paradigma, conhecido como pensamento centrado em rede, e

sua aplicacao nas operacoes militares (Alberts; Garstka; Stein, 2000).

2.1 GUERRACENTRADAEM REDES

A caracteristica central da NCW é a énfase na capacidade de criar um alto
nivel de consciéncia compartilhada do espaco de batalha, mesmo entre forcas
geograficamente dispersas, por meio da eficaz vinculagdo ou conexédo do combate,
permitindo coordenacéo e colaboracdo mais eficientes. Como resultado, a iniciativa
permite um aumento no ritmo das operacdes, maior responsividade, reducdo de
riscos, custos mais baixos e maior eficAcia no combate (Alberts; Garstka; Stein,
2000).

Um exemplo pratico dessa abordagem é a Operacdo Tempestade no Deserto
durante a Guerra do Golfo* de 1991. As forcas da coalizdo utilizaram uma
combinagédo de satélites, aeronaves AWACS® e redes de comunicacdo para manter
uma consciéncia situacional em tempo real, permitindo que 0s comandantes
adaptassem rapidamente as estratégias de combate. Isso resultou em uma
coordenacédo eficiente entre unidades aéreas, terrestres e navais, culminando em
uma rapida vitéria com minimas baixas (Eddins, 2021).

Uma ilustragéo prética desta abordagem é a habilidade de diversas equipes

militares trocarem informag¢des em tempo real, possibilitando uma resposta mais agil

4 A Guerra do Golfo (1990-1991) foi um conflito entre uma coaliz&o internacional liderada pelos EUA
e o Iraque, apds a invasédo do Kuwait pelo Iraque em agosto de 1990. A operacdo Tempestade no
Deserto, esfor¢o principal da campanha, conduziu a rapida expulsdo das forcas iraquianas do
Kuwait, destacando o emprego otimizado da estratégia terrestre e 0 uso intensivo de tecnologia
militar avangada (Eddins, op.cit.).

5 Airborne Warning and Control System: avides equipados com radares avancados para detectar e
monitorar aeronaves, navios e veiculos inimigos, proporcionando comando e controle em tempo real
para operacfes militares. Essas aeronaves sao essenciais para vigilancia aérea e gerenciamento do
espaco aéreo em combates (EUA, 2015).
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e efetiva as mudancas no campo de batalha. A consciéncia coletiva do ambiente de
combate é crucial para operagdes autossincronizadas® e outras estratégias
centradas em rede, que tém como fungédo primordial alcancar os objetivos dos
comandantes de forma mais precisa e eficaz (Alberts; Garstka; Stein, 2000).

Além disso, a NCW é adaptavel a diferentes missdes, tamanhos de forca e
cenarios geograficos, o que a torna aplicavel em uma variedade ampla de situacdes
operacionais. Ela também tem o potencial de promover a integragdo entre os niveis
tatico, operacional e estratégico da guerra, proporcionando uma visao integrada e
coordenada das operagdes militares em todos os niveis.

A NCW permite a dispersdo geografica das forcas militares, superando as
limitacdes historicas de comunicagdo e movimento. Isso possibilita uma transicéo de
uma abordagem baseada na concentracdo de forcas para uma baseada na
concentragdo de efeitos. Com o aumento das capacidades de sensoriamento e
armamentos, ndo € mais necessario concentrar fisicamente as forcas para gerar um
efeito concentrado (Alberts; Garstka; Stein, 2000).

Outrossim, a NCW enfatiza a importancia do conhecimento das proprias
forcas, derivado de uma compreensao compartilhada do teatro de operacdes e da
intencdo dos comandantes. Uma for¢ca bem-informada pode se autossincronizar, ser
mais discreta e ser mais eficaz quando operar autonomamente (Alberts; Garstka;
Stein, 2000).

A eficacia da NCW depende da ligacdo entre as entidades no espaco de
batalha, permitindo a geracdo de sinergias e a realocacdo dinamica de
responsabilidades. Isso requer uma infraestrutura de informacéo robusta e de alto
desempenho, que forneca acesso a servicos de informacgéo de alta qualidade para
todos os elementos da empresa de combate (Alberts; Garstka; Stein, 2000).

A Figura 1 a seguir representa a conexao entre os elementos fundamentais
para a geracao de poder de combate no modelo centrado em redes. O ponto de

partida é a infraestrutura de informacéo’, que permite a criacdo de uma consciéncia

 Operacdes autossincronizadas sdo aquelas as quais as unidades podem tomar decisdes taticas e
operacionais de forma auténoma, alinhando-se com 0s objetivos estratégicos gerais estabelecidos
pelos comandos superiores, gracas a um entendimento compartilhado da situacdo, objetivos claros
e comunicacao eficaz (Alberts; Garstka; Stein, op.cit.).

" Conceito derivado do inglés infostructure, refere-se a capacidade de comunicacdes e computagdo
de alto desempenho que fornece acesso a fontes de informacédo adequadas e permite interacdes
continuas entre entidades no campo de batalha, promovendo a consciéncia situacional e a
colaboracdo. Ela é essencial para conectar entidades que desempenham funcfes de deteccao,
decisao e acdo, contribuindo para a eficiéncia operacional (Alberts; Garstka; Stein, op.cit.).
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e conhecimento compartilhados sobre o campo de batalha. Essa consciéncia e
conhecimento sdo utilizados por novas abordagens adaptativas de comando e

controle, além de forgas autossincronizadas (Alberts; Garstka; Stein, 2000).

Figura 1 - A Organizac&o Militar como um Organismo Centrado em Rede

INFRAESTRUTURA

7 CONSCIENCIA E CONHECIMENTO
DO CAMPO DE BATALHA

FUSAO DE DADOS DE REDE DE SENSOR
GERENCIAMENTO DE INFORMAGAO

|

CONSCIENCIA OPTIMIZADA DO ESPAGO DE BATALHA

CONSCIENCIA COMPARTILHADA DO ESPAGO DE BATALHA

\

COLABORAGOES VIRTUAIS
ORGANIZAGOES VIRTUAIS

SUBSTITUIGAO DA INFORMAGAO POR PESSOAS E
MATERIAL

FORCAS AUTOSSINCRONIZADAS

!

AUMENTO DO TEMPO DE OPERAGOES
AUMENTO DA RESPONSIVIDADE
DIMINUIGAO DE RISCOS

DIMINUIGAO DE CUSTOS

AUMENTO DA EFICIENCIA NO COMBATE

| EXECUGAO |
N A

Fonte: Elaborado pelo autor com base em Alberts; Garstka; Stein (2000).

Embora a NCW seja uma abordagem flexivel e adequada para a era da
informacao, é importante notar que o termo pode ser mal interpretado como focado
apenas em redes de comunicacdo, quando, na verdade, se trata de uma resposta
militar mais abrangente baseada na fluidez das interacdes no espaco de batalha e
no acesso a informacGes aprimoradas, valendo-se do poder da tecnologia e da
colaboracéo para aprimorar a eficicia e a eficiéncia das operagfes militares (Alberts;
Garstka,; Stein, 2000).
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2.2 O DESENVOLVIMENTO DO C5IVR

Os conceitos de C? foram desenvolvidos principalmente no contexto militar,
especialmente durante e ap6s a Segunda Guerra Mundial (1939-1945). Embora os
principios referentes ao assunto existam ha séculos, a formalizagcdo e
sistematizacdo desses conceitos ocorreram ao longo do século 20, particularmente
durante a Guerra Fria, em resposta a crescente complexidade dos conflitos e aos

avancos tecnologicos em comunicacao e informacao.

Comando, em todos os niveis, é a arte de motivar e dirigir pessoas e
organizacdes para a acao a fim de cumprir miss@es, e Controle é gerir e
direcionar forcas e funcdes consistentemente com a autoridade de comando
de um comandante. O controle de forcas e fun¢gdes auxilia os comandantes
e equipes a computar requisitos, alocar meios e integrar esforcos. O
comando de uma missdo é o método preferido para o exercicio de C? (EUA,

2017, p. I-18, traducao nossa).

Essas definicbes evoluiram ao longo do tempo, especialmente com a
introducdo de novas tecnologias e a necessidade de maior coordenagdo em
operacles militares complexas. A formalizacdo desses conceitos é frequentemente
associada ao desenvolvimento de doutrinas militares durante a Guerra Fria.

Diversas instituicdes e individuos contribuiram para o desenvolvimento dos
conceitos de C?. Nos Estados Unidos (EUA), o Departamento de Defesa (tradugdo
nossa para Department of Defense — DoD) e as FA desempenharam papéis cruciais
na refinacdo e implementacdo desses conceitos. Neste interim, ressalta-se a
publicacdo, em 1941, do manual de campo do Exército dos EUA (FM 100-5), que
detalhou as doutrinas de C?. Esse manual, aliado a outros documentos doutrinarios,
contribuiu para a formalizacdo e disseminacéo dos conceitos de C? (EUA, 1993).

Da mesma forma, o uso de sistemas de radio e outras tecnologias de
comunicacdo militar se tornou vital durante a Segunda Guerra Mundial. Um evento
marcante foi o desenvolvimento e a utilizacdo dos sistemas de criptografia Enigma
pela Alemanha e sua subsequente ruptura pelos Aliados, o que destacou a
importancia das comunicagbes seguras e eficientes (Alberts; Hayes, 1995). A
Comunicacao, entdo, refere-se ao processo de transmissdo e recepcdo de
informacdes criticas entre diversas unidades e sistemas, proporcionando
coordenacdo, consciéncia situacional e tomada de decisdo eficaz em operacdes
militares (EUA, 2017).
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A formalizacdo da Inteligéncia como componente essencial das operagdes
militares ocorreu durante a Guerra Fria. Um marco foi a criacdo da Central
Intelligence Agency (CIA) em 1947, que sistematizou a coleta e analise de
informacBes para apoiar a tomada de decisdes estratégicas (Lowenthal, 2009). A
Inteligéncia abrange a coleta, andlise e disseminacdo de informacdes sobre o
ambiente operacional e as atividades inimigas para apoiar a tomada de decisfes e
as operacoes (EUA, 2013).

A evolucdo do Reconhecimento comegou com cameras em avides U-2 nos
anos 1950, passando para satélites na era espacial, e incorporando imagens
infravermelhas durante a Guerra do Vietnd. Reconhecimento é a obtencédo e analise
de informacdes sobre adversérios, utilizando tecnologias como sensores de imagem,
RADAR e inteligéncia de sinais. Visa fornecer dados precisos em tempo real para
apoiar decisbes estratégicas e operacionais, garantindo a superioridade
informacional e o0 sucesso das missdes militares (Demirtas; Turk; Ozer, 2014).

O sistema de Vigilancia continua se tornou critico durante a Guerra Fria com
a introducéo de tecnologias avancadas. Um evento significativo foi o langcamento do
primeiro satélite espido da série Corona pelos EUA em 1960, que permitiu a coleta
de imagens de alta resolucéo de territorios inimigos (McCurdy, 1997). Entende-se
por Vigilancia como o monitoramento continuo de areas e atividades especificas
para detectar e rastrear ameacas ou mudangas no ambiente operacional,
fornecendo dados em tempo real para as forcas militares (EUA, 1999).

A integracdo da computacdo nas operacbes militares comecgou ainda na
década de 1960. Um evento notavel foi o desenvolvimento do Ambiente Terrestre
Semiautomatico (traducdo nossa para Semi-Automatic Ground Environment —
SAGE) pela Forca Aérea dos Estados Unidos (USAF), operacional em 1963, que
utilizou computadores para integrar dados de radares e coordenar a defesa aérea
(Czerwinsk, 1996). Nesse interim, Computacdo designa a infraestrutura tecnoldgica
indispensavel para o processamento, armazenamento e transmissao de informacdes
criticas em operacdes de comando e controle. Este conjunto abrange servidores
robustos, data centers e unidades de processamento tatico, que asseguram a
analise eficiente de dados e a disponibilizacdo de informac6es em tempo real aos
decisores (Alghamdi, 2009).

O conceito de Cibernética foi incorporado ao acrénimo no inicio dos anos

2000. Com o progresso das tecnologias de informagdo e comunicacao, a protecao
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das redes e dos sistemas de informacdo contra ameacas cibernéticas tornou-se
imprescindivel (Zubairi; Mahboob, 2012). A cibernética diz respeito ao estudo e
aplicagédo de sistemas automatizados de controle e comunicagédo, integrando redes
de informacéao visando aprimorar a eficiéncia e a seguranca das operacoes (Alberts;
Hayes, 2003).

Como resultado dessa evolucao, o termo culminou em C5IVR e, na literatura
moderna, admite alteragbes continuas que extrapolam o escopo deste estudo,
podendo resumir-se a C*n”IVR, conforme a perspectiva a ser adotada. Abaixo
encontra-se uma linha do tempo simplificada a fim de ilustrar o aparecimento dos

conceitos apresentados:

Figura 2 — Linha do tempo do desenvolvimento C5IVR

OD Computagdo @ °
332 Introdugio de A
A% Computadores é
SO vigilancia :
Maquina Enigma SatéliteEspido
Usada pela Corona Suerr etnd
PRI Inteligéncia: Criagdo da CIA Avancos Continuos tegra e
Inteligéncia da Guerra Fria
——

000
u Al de Camp Siste SAG
c2 bvﬁun((il f}kl“ ra v El ina [‘:A R('LU XH:‘[IV'"E nto > blsl&mr.l'bALnE Cibernética: Anos
undia o Exército dos Avides Espides U-2 USAF 2000s (Protegdo

Desenvolvimento FM 100-5 Imagem

Inicial de C2 Infravermelha
Comunicagdes:WWII Radar/GPS
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Fonte: Elaborado pelo autor.

Cibernética)

2.3 ESTRUTURACAO DO SISTEMA

A digitalizacdo das FA representa o primeiro passo para a modernizacao de
um sistema centrado em rede. Este conceito envolve a integracdo de solucbes
tecnoldgicas estabelecidas em um sistema de informacdes, de modo a compartilhar
dados obtidos ao longo das diferentes fases de coleta e analise, maximizando o
timing operacional. A digitalizacdo também implica a unificagdo dos diferentes

sistemas C? utilizados pelas FA e, sempre que possivel, a consolidagéo dos diversos
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meios empregados pela Marinha, Forga Aérea e Exército, reunindo-os em uma Unica
rede para disponibilizar informacdes ao vivo do teatro de operacbes (Laterza,;
Cabral, 2022).

Os sistemas de informacdes taticas em rede fornecem inteligéncia em tempo
real, permitindo que as unidades na Area de Operacdes obtenham uma consciéncia
situacional tatica de seu entorno imediato. Este sistema capacita 0 comandante da
unidade a tomar decisdes informadas sobre o emprego dos recursos disponiveis. No
Estado-Maior, o planejamento das operacdes € fundamentado em informacdes
atualizadas, possibilitando um controle e coordenacao eficazes das operagdes no
campo de batalha. Essas a¢des podem ser realizadas em tempo presente com base
nas informacdes fornecidas por diversos sistemas, aumentando a eficacia em
combate e reduzindo as perdas (Laterza; Cabral, 2022). Um exemplo concreto € o
uso do sistema Blue Force Tracking (BFT) pelos EUA no Afeganistdo (2002) e no
Iraque (2003). Esse sistema permitiu que os comandantes rastreassem a localizagao
das tropas amigas durante as manobras, aperfeicoando a coordenacéo e reduzindo
incidentes de fogo amigo. Ademais, a integragdo com Aeronaves Remotamente
Pilotadas (ARP) forneceu reconhecimento continuo, permitindo uma resposta mais
rapida as ameacas emergentes (Sweeney, 2008).

O termo “Operacdes de Varios Dominios” (traducdo nossa para Multi-Domain
Operations — MDO) emergiu recentemente para descrever a conducdo das batalhas
nas cinco dimensdes (ar, terra, mar, espaco e ciberespaco) operadas pelas forcas
militares. Tais operagfes sao coordenadas simultaneamente a partir de um centro
de comando que integra as capacidades de atuacdo em todos os dominios, como
um unico campo de batalha (Laterza; Cabral, 2022).

A agilidade da troca de dados informacionais, em tempo real, entre as
diversas estruturas de comando e unidades de combate que operam no sistema
MDO é essencial para o desempenho eficaz das unidades operativas. Este sistema
representa 0 componente mais relevante e estratégico de toda a estrutura de
comando de uma forca. A garantia de sua eficacia pode ser obtida por meio da
escolha de uma arquitetura de troca de dados ideal. Nesse contexto, € imperativo
montar uma estrutura flexivel de interacdo e gestao operacional, considerando que
as operacdes serdo realizadas em um ambiente dindmico e com recursos limitados
(Laterza; Cabral, 2022).
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A fim de se contrapor as ameacas existentes e garantir a operacionalidade
dos recursos supracitados, € de fundamental importancia que o sistema C5IVR seja
robusto, flexivel, redundante e confiavel. Os principais sensores empregados na

estrutura do sistema estéo simplificados na tabela 1 a seguir:

Tabela 1 - Estrutura C5IVR

COMPONENTE DESCRIGAO EXEMPLOS

Cameras de alta resolugdo e sensores infravermelhos para coleta

Sensores de Imagem Cameras de vigilancia, drones de reconhecimento.

de imagens.
Dispositivos que usam ondas de radio para detectar e localizar \ -
Sensores de Radar P a ) P Radares de busca aérea, radares maritimos.
objetos.
o _ Equipamentos que interceptam comunicagdes e sinais : N
Sensores de Inteligéncia de Sinais (SIGINT) autp g eletrgnicos ¢ Sistemas SIGINT, receptores de comunicagao.
Sensores Aclsticos Dispositivos que capturam sons submarinos e terrestres. Hidrofones, sensores acusticos terrestres.
) Detectores de movimento que monitoram atividades em uma area . . o )
Sensores de Movimento - Sensores infravermelhos, sistemas de vigilancia perimetral.
especificada.
Computadores Infraestrutura para processar, armazenar e transmitirinformagées.  Servidores, data centers, unidades de processamento tatico.

Meios de comunicagao que permitem a troca de dados entre 0s

Redes de Comunicagéo )
componentes do sistema.

Redes de fibra 6ptica, satélites de comunicagao, radios estaticos.

Firewalls, sistemas de detecgéo e prevengéo de intrusdes

Defesas Cibernéticas Sistemas para proteger a infraestrutura de ciberataques. .
para proteg a (IDS/IPS), software antivirus.
. R ) Operadores de sistemas, analistas de inteligéncia, técnicos de
Pessoal Equipes que operam e mantém o sistema. «
manutengao.
. — . ) Protocolos de resposta a incidentes, manuais de operagéo, normas
Procedimentos Normas e diretrizes que regulam as operagdes do sistema.
de seguranca.
. - - Centros de Comando e Controle (C2), sistemas de gestao de
Sistemas de Comando e Controle Plataformas que facilitam o comando e controle das operagdes. =
batalha, consoles de operagao.
S - ) - Sk Anélise de sinais (SIGINT), anlise de imagens (IMINT), anélise de
Inteligéncia Coleta e andlise de informagdes para suporte a deciséo. -
comunicagbes (COMINT).
- : . . . Sistemas de vigilancia por satélite, drones de vigilancia aérea,
Vigilancia Monitoramento continuo de areas de interesse. ot P o e Vg
sistemas de vigilancia costeira.
) T . ) - Drones de reconhecimento, veiculos de reconhecimento terrestre,
Reconhecimento Identificagéo e andlise de objetos e atividades relevantes.

operagdes de patrulha.

Fonte: Elaborado pelo autor.
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3 FUNCAO PRIMORDIAL DO SISTEMA VTS E VTMIS

Os sistemas de monitoramento do trafego maritimo, bem como suas diretrizes
e padrbes, sdo estabelecidos pela International Association of Marine Aids to
Navigation and Lighthouse Authorities (IALA) com o intuito de elevar a seguranca e
eficiéncia da navegacdo. O foco recai sobre os diferentes niveis de complexidade
tecnologica desses sistemas, comec¢ando pelo Servi¢co Portuario Local (LPS) até os
mais avancados, como o VTS e o VTMIS. Sera analisado como essas tecnologias
se inter-relacionam e evoluem para proporcionar uma gestao integrada e eficiente do
trafego maritimo, beneficiando as atividades econdmicas portuarias e contribuindo

para a seguranca e protecdo ambiental.

3.1 OS SISTEMAS DE MONITORAMENTO DO TRAFEGO MARITIMO

A IALAS8, autoridade internacional relacionada ao tema de “Informacgdes de
Auxilio & Navegacao”, estabelece diretrizes e padrbes para o desenvolvimento de
dispositivos, sistemas e servicos que sdo externos as embarcacgdes, projetados para
melhorar a navegacao segura e eficiente de embarcacdes individuais e do trafego
maritimo. Os sistemas de monitoramento de embarcacdes sdo empregados para a
gestdo de trafego em areas maritimas especificas, especialmente em portos, e tém
0 potencial de gerar vantagens significativas tanto para as atividades econémicas e
produtivas desenvolvidas nos portos (Silva, 2023).

O LPS é o sistema de monitoramento de embarcacbes de menor
complexidade tecnoldgica. Atua como recurso de coordenacdo dos servigcos
portuarios, disseminando informacdes essenciais para a gestdo das atividades do
porto. Esse servico representa o nivel basico e fundamental dos sistemas de

monitoramento de embarcacgdes, sendo considerado a primeira etapa para que uma

8 A IALA é uma associacéo técnica internacional sem fins lucrativos, fundada em 1957, que relne
autoridades de navegacao, fabricantes, consultores e institutos de treinamento de todo o mundo
para trocar experiéncias e harmonizar as ajudas a navegacao maritima. Mediante comités técnicos,
a |IALA desenvolve préaticas recomendadas e padrdes para garantir a seguranca e eficacia do
tr&fego maritimo, contribuindo para a reducéo de acidentes e a protecdo do meio ambiente. Além
disso, promove a cooperac¢do internacional para ajudar nacdes em desenvolvimento a estabelecer
redes de navegacdo seguras (IALA, 2024b).
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Autoridade Portuaria (AP)° ou 6rgéo responsavel possa gerenciar navios, cargas e
servigcos portuarios. A configuracao e definicdo sao realizadas pela AP conforme as
necessidades e complexidade das operacdes do porto, ndo seguindo padrdes e
normas internacionais estabelecidos por autoridades competentes. Quando
aprimorado com tecnologias adicionais que ampliam sua capacidade, o LPS evolui
para uma nova categoria de sistemas, passando entdo a ser regulamentado por
normativas internacionais (Silva, 2023).

Os dois tipos de sistemas de monitoramento de embarcacbes mais
elaborados serdo objeto de estudo do presente trabalho e explicitados
detalhadamente mais a frente: VTS e o VTMIS, que possui a caracteristica de ser
uma ampliagdo do VTS (Silva, 2023).

As trés estruturas apresentadas possuem uma relacéo progressiva entre si,
significando que estdo correlacionadas pelo grau de desenvolvimento dos elementos
em seus respectivos escopos, como sistemas, equipamentos e funcionalidades.
Sendo assim, um LPS, quando equipado com mais sistemas e capacidades, evolui
para um VTS, que, ao ser ainda mais aprimorado, transforma-se em um VTMIS. A
Figura 3, extraida de Villas-Bbas (2022), ilustra de forma pratica esta progressao,
resumindo o conjunto de equipamentos e tecnologias que caracterizam cada um dos
trés tipos de sistemas de monitoramento de embarcacdes discutidos: LPS, VTS e
VTMIS (Silva, 2023).

Figura 3 — Comparacéo entre LPS, VTS e VTMIS

VTS %
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= SISTEMA DE GERENCIAMENTO E
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(METEQROLOGICOS E
HIDROLOGICOS)

OPCIONAIS

Fonte: Elaborado pelo autor com base em Villas-Bbas (2022).

9 Autoridade Portuaria é a entidade competente local responsavel pela gestdo e coordenacdo de um
determinado empreendimento portuario (Silva, op.cit.).
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3.2 VTS

A Organizacdo Maritima Internacional (OMI), ao regular o planejamento, a
implementacdo e a operacdo dos VTS, tem a responsabilidade de fornecer
orientacdes sobre sua criagdo, funcionamento, qualificacdo e treinamento. Tais
atribuicbes envolvem liderar a criacdo de um férum e uma estrutura para a
cooperacao entre Governos, visando a prestacdo uniforme e harmonizada dos VTS
globalmente. A IALA é reconhecida como uma colaboradora significativa nas
funcdes e responsabilidades da OMI em relagéo aos VTS (OMI, 2021).

Ao seguir tais Diretrizes, os Governos Contratantes devem considerar os
instrumentos aplicaveis da OMI e consultar as orienta¢des internacionais pertinentes
elaboradas e publicadas por organizac¢des internacionais competentes (OMI, 2021).
No Brasil, a AM ¢é a responsavel por estabelecer todo o arcaboucgo regulatorio para a
implantagéo e operacao do servigo conforme a legislagao nacional e internacional, e
a Diretoria de Hidrografia e Navegacdo (DHN), como sua representante, tem a
delegacdo de licenciar a implantacdo e autorizar a operacdo, fiscalizando o
cumprimento por parte das empresas aderentes (Marinha do Brasil, 2023).

Em virtude de sua habilidade para identificar, monitorar e auxiliar no
planejamento das movimentacdes de embarcacdes, bem como na disseminacao de
informacdes e assisténcia aos navegantes, o0 Sistema VTS contribui
significativamente para: a salvaguarda da vida humana no mar, a seguranca da
navegacdo, o aumento da eficiéncia do trafego maritimo, a preven¢édo da poluicao
maritima e adocdo de medidas de emergéncia antipoluicdo e a protecdo das
comunidades e infraestruturas contiguas a Area VTS (Marinha do Brasil, 2023, pp.
1-1e1-2).

Os VTS sédo enquadrados pela IALA como um Auxilio a Navegacgéo, e
disponibilizado para auxiliar na determinacdo da posicdo das embarcacdes, alertar
sobre perigos que afetem a seguranca ou fornecer informacdes que auxiliem na

tomada de decis&o a bordo (Marinha do Brasil, 2023, p. 1-2).

10 Area VTS é a érea delineada e formalmente declarada, na qual o Provedor de VTS esta
legalmente autorizado a prestar o servico de trafego de embarcac¢bes. Pode ser dividida em
subareas ou setores, limitados ao menor niumero possivel, para ndo dificultar a compreensao do
quadro geral do trafego por parte do operador (Marinha do Brasil, op.cit.).
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Por definicdo da Convencéo Internacional das Nagbes Unidas sobre o Direito
no Mar (CNUDM), o VTS somente ensejard o cumprimento obrigatério por parte do
usuario em aguas interiores (Nacdes Unidas, art. 2° e art. 21) e em seu mar territorial
(Nacdes Unidas, art. 2° e art. 21). Todavia, se o Provedor de VTS!! considerar que
uma ampliagdo da éarea de cobertura para além dos limites do mar territorial
contribuira para o ordenamento do trafego, seguranca da navegacao ou prevencao
da poluicdo hidrica, encaminhara uma proposta justificada para analise da
Autoridade Competente. Nesta hipdtese, ainda que a proposta seja aprovada, a
participagdo dos usuarios na area maritima além do mar territorial sera voluntaria e,
apenas sob essa condicdo, os navegantes deverdo cumprir integralmente as
instru¢des do VTS (Marinha do Brasil, 2023, p. 1-2).

Em uma éarea VTS, as embarcacOes participantes devem fornecer os
relatérios ou informagfes solicitadas pelo servico, considerar as informacdes e
avisos emitidos, obedecer as instrucbes e requisitos do VTS, salvo razdes de
seguranca ou protecao ambiental contrarias e reportar qualquer poluicdo ou perigo a
navegacao ao VTS. Navios ndo designados como participantes podem integrar-se
ao VTS, caso atendam aos requisitos e orientacdes estabelecidos pelo provedor do
sistema. Os comandantes podem ser interpelados sobre suas a¢des caso optem por
desconsiderar qualquer instrucdo do VTS (OMI, 2021).

O provedor de VTS deve assegurar que o VTS esteja consoante as
regulamentacdes estabelecidas pela autoridade competente, definir objetivos
operacionais que promovam a seguranca e a eficiéncia do trafego maritimo, além da
protecdo ambiental, avaliando periodicamente esses objetivos para garantir seu
alcance. Deve ainda garantir a disponibilizagdo de equipamentos, sistemas e
instalacbes adequados para a execucdo do VTS, certificar-se de que o VTS esteja
adequadamente equipado com pessoal qualificado e devidamente treinado, e
garantir que as informacdes sobre os requisitos e procedimentos do VTS, bem como
as categorias de navios que devem participar, sejam disseminadas em publicagGes
nauticas apropriadas. Cabe ressaltar que a responsabilidade ultima do comandante
sobre todos os aspectos relativos a operagdo do navio, incluindo a responsabilidade

pela navegacao segura, permanece incélume (OMI, 2021).

11 Provedor de VTS - Organizacdo ou entidade responsavel pela implantacdo, gestdo, operagdo e
coordenacéo das atividades do VTS, sua interagdo com 0s usudrios e prestacdo segura e eficaz
do servico. No Brasil, tais atribuicdes sdo das AP ou Operadores de TUP que implantarem o
servico, mediante autorizacdo da Autoridade Competente (Marinha do Brasil, op.cit.).
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Um projeto de implantacdo de VTS pode ser desenvolvido por iniciativa da
MB, da AP ou de Operador de TUP!? isolado. E desejavel que as orientacdes
internacionais e nacionais relevantes sobre gerenciamento de projetos sejam
consideradas para a confeccdo, execucdo e acompanhamento dos projetos de
implantacéo de VTS (Marinha do Brasil, 2023).

A maioria dos incidentes de navegacao sao atribuidos a erro humano (IALA,
2024, p.10). Sendo assim, a utilizacao de servigos providos por um centro VTS pode
ser de extrema valia, contribuindo para a prevencéo de acidentes e no processo de
tomada de decisdo dos comandantes, como se prova em diversos portos do mundo
(Escola de Guerra; Fundacao Ezute, 2021).

Dessa forma, as benesses advindas da operagdo de um VTS contribuem
sobremaneira com o desenvolvimento portuario e a sistematizacdo do trafego
aquaviario nas adjacéncias do porto organizado. Essas caracteristicas ensejam a
expansdo e a exploracdo dessa atividade ao redor do mundo, e em especial no
Brasil, acarretando aumento da consciéncia situacional e da seguranca da

navegacao.

3.2.1 Elementos de um Sistema VTS

Os elementos basicos de funcionamento de um VTS variam em funcédo do
volume e do trafego na area de operagdo, como também dos perigos & navegacéo
existentes e das condi¢Bes geograficas, culminando com a delimitacdo da Area VTS.
Necessidades especificas do sistema, como a cobertura de um setor por um RADAR
serdo objeto de uma avaliacdo holistica da finalidade do servico, em termos de
expectativa dos usuarios e nivel de seguranca almejado (Marinha do Brasil, 2023, p.
2-3).

A andlise deve iniciar por meio de um levantamento das condi¢cdes da area e
dos locais disponiveis para encontrar a posicao mais vantajosa tecnicamente. Estes
aspectos irdo definir os requisitos especificos de cada VTS instalado e determinar o
seu desempenho final. Diretrizes gerais de alto nivel podem ser estabelecidas para
orientar os requisitos essenciais dos componentes de um VTS, podendo ser de

grande utilidade na fase de implementagéo (Marinha do Brasil, 2023, p. 2-3).

12 Terminal de Uso Privado (TUP): instalag&do portuaria explorada mediante autorizacdo e localizada
fora da area do porto organizado (Brasil, 2013).



30

Os requisitos operacionais, estabelecidos a partir do processo de analise de

necessidades que serdo atendidas com a implantacdo de um VTS, constituem a

base para todo o ciclo de vida do sistema e definicdo dos requisitos técnicos a

serem adotados. Muitos aspectos sdo considerados neste processo, ressaltando-se

a area de cobertura, 0s riscos a navegacgdo, o compartilhamento de informacdes, a

seguranca cibernética, entre outros (Marinha do Brasil, 2023, p. C-1).

Apés a realizacdo de uma avaliagdo dos riscos, o Provedor de VTS

estabelecerd metas para disponibilidade e confiabilidade do sistema que sera

implantado. De posse destas metas, pode-se enumerar 0s principais dispositivos
gue integram o VTS (IALA, 2022):

a)

b)

d)

RADAR: sensor ativo mais importante de um VTS. Deve operar
simultaneamente para curtas e longas distancias. Pode ser instalado em
diferentes locais com superposicdo de cobertura em setores de uma Area
VTS ou mais de um instalado em um mesmo local fim garantir redundancia de
sensores.

Circuito Fechado de Televisdo (CFTV): pode atuar como complemento aos
sistemas de comunicacao para localizacao e identificacdo dos alvos em locais
onde existem restricdbes ao RADAR, como em vias fluviais. Outrossim, a
instalacdo de cameras corretamente posicionadas pode contribuir para a
identificagdo e monitoramento a curto alcance.

Sistemas de radiocomunicacdes (VHF e HF): toda a Area VTS deve estar
coberta por, pelo menos, um dos sistemas de radiocomunicacéo disponiveis
no Centro VTS®3,

Radiogoniometro: equipamento utilizado para correlacionar a fonte de uma
transmissdo com um determinado alvo e, com isso, contribuir para a
identificacdo de embarcacgbes e operagdes SAR.

Sistema de Identificacdo Automatica (AIS)'“: contribui para a identificagdo das
embarcacdes, acompanhamento dos alvos, troca de mensagens e

fornecimento de informacdes de interesse. Tem importancia fundamental na

13 Centro VTS - local de operacdo do VTS, podendo ser dividido em sub-centros, caso julgado

14

conveniente pelo Gerente do VTS (Marinha do Brasil, op.cit.).

O Sistema de Identificagdo Automdtica, traducdo nossa da sigla AlIS (Automatic ldentification
System), € um sistema de identificacdo de navios que, dentro do escopo do VTS, tem o propdsito
de contribuir para a identificagdo de embarcacdes, acompanhamento de alvos e simplificacdo da
troca de informacdes, reduzindo os contatos por radiotelefonia e fornecendo dados basicos de
navegacéao e outras informacdes de interesse (Marinha do Brasil, op.cit.).
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h)

j)

3.3
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compilagdo do quadro tatico da Area VTS, ao proporcionar a solu¢do para
dois problemas do RADAR convencional: a identificacdo de embarcacoes
ocultadas por curvas ou obstaculos, e a deteccdo de alvos desvanecidos em
virtude de mar grosso ou chuva forte. Sua principal desvantagem é que
algumas embarcacgOes de pequeno porte e de lazer possuem a instalagéo
facultativa deste equipamento (AIS classe B).

Sistema Eletro-6ptico (EOS): consistem em dispositivos de imagem, tais como
cameras de CCTV e infravermelhas. Pode auxiliar sobremaneira no aumento
da consciéncia situacional do operador (VTSO) em tempo real, caso esteja
integrado ao software de gerenciamento de dados do Centro VTS.

Sensores ambientais: possuem importancia primordial no monitoramento e
controle das questdes ambientais, tais como: deteccao precoce de incidentes
de poluicdo e coleta de dados meteoroldgicos.

Sistemas de apresentacdo de dados: o sistema deve ser compativel com as
Cartas Nauticas Eletronicas oficiais.

Sensores de longo alcance: além do RADAR HF pode ser utilizado o RADAR
de abertura sintética baseado em satélite (traducdo nossa para Satellite
SAR).

Sistemas: Satélite AIS (SAIS) e Identificacdo e Rastreamento de Longo
Alcance (LRIT) (Marinha do Brasil, 2023).

VTMIS

O VTMIS é uma expanséo do VTS, como um Sistema Integrado de Vigilancia

Maritima, que possibilita aos Servicos Aliados'® e a outros setores da empresa

fornecedora do VTS o compartihamento direto de dados ou o acesso a

determinados subsistemas, com o fito de aumentar a efetividade das operacdes

portuarias e das atividades maritimas em geral (Marinha do Brasil, 2023, p. 4-2).

Os sistemas de gerenciamento dos portos, assim como sistemas dedicados a

seguranca portudria, apoio as operacfes da Policia Maritima (represséo a ilicitos

15 Servigo Aliado: servico existente nas areas portuarias e envolvido na passagem segura e eficiente
do navio pela Area VTS, podendo, a critério da AP ou Operador de TUP, receber e utilizar os
dados produzidos pelo VTS para realizar de forma mais eficaz sua tarefa (Marinha do Brasil,
op.cit.).
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contra navios, contrabando, narcotrafico, entre outros) sdo alguns exemplos dos
possiveis usuarios dos dados compartilhados do VTS. No caso do VTMIS, a AM tem
sua atuacao direcionada apenas para o Auxilio a Navegacao, representado pelo
VTS, e os beneficios que podera trazer ao navegante em termos de seguranca da
navegacao, ordenamento do trafego e prote¢cdo ao meio ambiente marinho. Neste
escopo, os dados produzidos no VTS deverdo ser disponibilizados com os
Representantes da Autoridade Maritima (AAM) (Marinha do Brasil, 2023, p. 4-2).

No que diz respeito ao VTMIS, a definicdo dos Servicos Aliados e dos setores
do porto que receberdo e processardao os dados compartilhados provenientes do
VTS é uma responsabilidade do provedor do servi¢o. A atuacdo da AM, que inclui a
normatizacdo, homologacéo e fiscalizacdo do servigo, é limitada exclusivamente ao
VTS (Marinha do Brasil, 2023, p. 4-3).

3.3.1 Elementos de um VTMIS

Segundo a NORMAM-602, a estrutura de um VTMIS assemelha-se a de um
VTS, sendo composta por itens obrigatorios do sistema VTS, radares de diversas
ordens, em especial, de vigilancia maritima e transponders do AlS. Podem ainda ser
adicionados sensores eletro-Opticos e cameras, comunicagfes por voz e dados e
redes de comunicagdes remotas, seguras e integradas (Marinha do Brasil, 2023).

Embora apresentado com possibilidades superiores nas publicagbes
referenciadas acima, durante o processo de pesquisa desse trabalho né&o foi
encontrada argumentacédo suficiente, na pratica, que classifique esse sistema em um
nivel acima do VTS. Portanto, para efeito das analises e consideracfes
subsequentes, sera utilizado, preponderantemente, o VTS como modelo de estrutura
padrao para o estudo de relevancia das informacdes obtidas e as propostas de

intercambio de dados com a MB.
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4 INTEGRACAO DE FERRAMENTAS C5IVR COM O SISTEMA VTS

Antes de discriminar os mecanismos que podem ser aplicados na interface
entre aspectos do conceito C5IVR e o sistema VTS, serdo examinados alguns
aspectos do desenvolvimento e implantacdo dos servicos de trafego de
embarcacdes no pais. O estabelecimento desses servicos no Brasil, especialmente
nos portos de Acgu e Vitéria, destaca-se pela utilizacdo de tecnologias avancadas
gue ndo apenas promovem a seguranca da navegagdo, como também oferecem
incremento significativo as operacdes portuarias. Possibilidades de integracéo,
identificacdo de ferramentas de ambos o0s sistemas, sua aplicagcdo e
interoperabilidade, assim como meios de compartilhamento de dados de interesse
com a MB sdo de suma importancia para criticar a viabilidade da proposta desta

dissertacao e serédo relacionados a seguir.

4.1 BREVE HISTORICO SOBRE A IMPLEMENTACAO DO SISTEMA VTS E
VTMIS NO BRASIL

Ainda que alguns portos brasileiros tenham iniciado o processo de
implementacédo do VTS e do VTMIS, a presente dissertacdo abordara restritamente
0s ensinamentos obtidos com os portos de Acu e Vitdria, pioneiros na homologacao
e utilizacédo dos sistemas.

O Porto do Acgu, situado ao norte do estado do Rio de Janeiro, obteve a
licenca de operacéo para o VTS em 3 de dezembro de 2015, obtendo significativos
resultados com relacao a eficiéncia e seguranca na movimentacdo de embarcacdes.
Os principais dispositivos da estrutura VTS naquele porto sédo: AlS, RADAR Terma
Scanter 5102 (Banda-X), Sistemas de comunicacéo (transceptor VHF), Sistema
meteoceanografico'®, cameras de monitoramento (circuito fechado de TV — CCTV e
cameras térmicas), boias, faroletes e sistema de gerenciamento de trafego “NAVI
HARBOUR"" (Gomes, 2024).

6 Compdem o referido sistema: 9 estacbes de monitoramento, um sistema de dados
meteoceanograficos, um sistema de previsdo meteoceanografica e sensores (Gomes, op.cit.).

17O sistema, da empresa Wartsila, fornece uma visdo integrada da situacdo do tradfego em qualquer
area coberta pelo sistema de monitoramento VTS ou AIS existente. Isso ajuda a manter total
consciéncia situacional, economizando tempo e custos (Wartsila, 2024, traducao nossa).
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O VTS do Porto do Agu abrange uma area de monitoramento de 400 kmz,
estendendo-se até 12 milhas nauticas da costa, permitindo o monitoramento
continuo do mar territorial adjacente ao do porto organizado. Cabe ressaltar que 0s
sistemas e servicos de trafego de embarcacdes ja sdo amplamente utilizados por
diversos portos ao redor do mundo, com estruturas e aparatos bem mais complexos
e eficientes, acarretando incrementos significativos na eficacia da operacdo com
beneficios diversos para a economia e para os préprios Estados (Silva, 2023).

A figura 4 ilustra as principais instalacdes do VTS do Porto do Acu:

Figura 4 - InstalagBes do Centro VTS no Porto do Acu

Fonte: DefenSea Consultoria (2016).

O Porto de Vitoria, localizado na capital do estado do Espirito Santo, iniciou a
operacdo do VTMIS em 2017 (Vports, 2023). O sistema integra informacdes de
diferentes fontes em um unico programa, abrangendo tanto as embarcacfes quanto
as instalacbes portuarias. Seus componentes incluem: RADAR, sensores
meteoceanograficos (mareografos, correntdmetros, medidores de ondas, boia
AtoN® e estacdes meteoroldgicas), AlS, cameras de alta definicdo de médio alcance
e térmicas de longo alcance e software de controle de trafego Navi-Harbour 4.6 VTS
3D (Sopesp, 2021). A Figura 5 apresenta o Centro de Controle Operacional (CCO)
do VTMIS Vitéria com suas cameras e sensores em funcionamento:

18 Aids to Navigation (Auxilios a Navegacdo) — sdo dispositivos, sistemas ou servigos externos as
embarcacdes, projetados e operados para promover a navega¢ado segura e eficiente de navios e
trafego de embarcacdes (IALA, 2024, traducdo nossa).
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Figura 5 - CCO do VTMIS Vitdria

Fonte: Portal Portuario (2022).

A principal distingdo entre o VTS e o VTMIS reside no desenvolvimento e
implantacdo de um Sistema Integrado de Vigilancia Maritima, que possibilita o
intercambio imediato dos dados de trafego de embarcacdes e das condicbes
ambientais, hidrologicas e meteorolégicas na Area de Responsabilidade do VTMIS
com servicos aliados e outras agéncias interessadas. O objetivo € o incremento
substancial das operacfes portuarias e das atividades maritimas em geral. No
Brasil, os principais stakeholders'® incluem a AM e AP, a Policia Federal, a Receita
Federal, a ANVISA, o IBAMA, o IEMA, a Praticagem e os gestores de terminais
privados, entre outros (Escola de Guerra Naval; Fundagéo Ezute, 2021).

Embora a ampla gama de possibilidades obtidas com o emprego da
ferramenta C5IVR tenha sido concebida no ambito do mundo militar, objetivando o
cumprimento de miss6es em operacdes de guerra, cabe expandir a analise para o
contexto do mundo globalizado, disruptivo e multifacetado. Nao é dificil imaginar que
plataformas altamente eficazes e conectadas em tempo real possam ser utilizadas
em outros campos com resultados promissores.

As oportunidades de ganhos tangiveis e intangiveis da operacdo do VTS e

VTMIS também oferecem aptiddo para beneficiar varias outras areas relacionadas a

19 Partes interessadas envolvidas em projetos, processos ou organizagdes que tém interesse direto
ou influéncia sobre o resultado destes (Silva, op.cit.).
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atividade portuaria, tais como: seguranca, responsabilidade social, protecao
ambiental marinha, prevencdo da poluicdo por Oleo, reducdo de acidentes e
identificagcéo de atividades criminosas, entre outras (Silva, 2023).

Os elementos essenciais de um VTS assemelham-se, em determinados
aspectos, a estrutura utilizada pela estrutura C5IVR para captagdo e manutencao do
fluxo de dados de interesse. Destarte, pretende-se analisar a aderéncia que o VTS
ou o VTMIS apresentam em relacdo a teoria de C5IVR, e que pode acarretar
incremento significativo de subsidios para a cadeia de comando e processo
decisério da MB e contribuir para a obtencdo, disseminacdo e consolidagdo de

conhecimentos notaveis sobre areas de interesse.

4.2 IDENTIFICACAO DAS FERRAMENTAS DO VTS/VTMIS E SUAS
CONEXOES COM C5IVR

A analise das ferramentas disponiveis nos VTS e VTMIS dos portos de Acgu e
Vitéria revela uma relacéo estreita com conceitos basilares da estrutura C5IVR. O
emprego desses recursos a luz dessa doutrina pode proporcionar o fornecimento de
dados significativos de inteligéncia para a MB. Os equipamentos, que incluem
radares, AlS, cameras de longo alcance e sensores meteoceanograficos, oferecem
dados importantes para vigilancia, rastreamento de alvos e andlise de padrdes.
Integrar tais capacidades com a plataforma C5IVR pode intensificar a seguranca e a
eficiéncia das operacdes portuarias, como também apoiar a tomada de decises
estratégicas e a resposta a incidentes, servindo de importante fonte de
conhecimento.

As informacdes provenientes do VTS/VTMIS podem ainda ser de grande valia
para a elaboragcéo de Planos de Inteligéncia Operacional, assim como as Estacdes
Radiogoniométricas de Alta Frequéncia (ERGAF), dos meios de IVR da MB e de
outras Forgas, e 6rgdos (inclusive satelitais), informacgdes interagéncias, 6rgéos e
organizacg0Oes internacionais (Marinha do Brasil, 2024).

A tabela 2 destaca os principais sensores dos dois portos identificados como

relevantes para o inicio do processo de integracao:
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FERRAMENTA VTSNTMIS FUNGAO POTENCIAL PARA INTELIGENCIA OPERACIONAL
RADAR Monitoramento contiuo do ego Fomecimento de dados em tempo real s~obre aposicao e movimento das
embarcacdes
AIS Identificagdo automatica de embarcagdes  Analise de padrées de trafego e identificagdo de comportamentos suspeitos

Suporte a operagdes logisticas e planejamento estratégico com base em
dados ambientais
Imagens e videos em tempo real para andlise de seguranca e vigilancia
Monitoramento e registro de comunicagdes e interceptagéo de
comunicagdes de contatos de interesse

Sensores Meteoceanograficos Monitoramento de condigbes ambientais

Cameras e Sistemas de Vigilancia Monitoramento continuo das operagdes

Comunicagao entre 0 Centro VTS e as

Sistemas de Comunicagao . .
¢ embarcagdes na Area VTS

Sotware de integragdo de dados Consolidagéo de dados de varias fontes Ferramentas de analise de dados e apoio a decisao para operagdes navais

Seguranga Cibemética Protecdo dos recursos computacionais criticos  Preservagdo da integridade e sigilo dos dados que eserdo compartilhados

Fonte: Elaborado pelo autor.

Em situacdes de normalidade, ou na evolugédo entre situacbes de crises, ou
conflitos internacionais, a estrutura existente do VTS no Porto de Acu e do VTMIS no
Porto de Vitéria tem a capacidade de prover um fluxo continuo de informacdes de
interesse da forgca naval. A seguir, analisamos como essas estruturas podem ser
utilizadas e os beneficios que podem ser obtidos, baseados nos conceitos de
C5IVR.

Radares de superficie (Banda-X/S) — essenciais para 0 monitoramento
continuo do trdfego maritimo, acompanhando movimentos de embarcacdes em
tempo real. Em situagOes de crise, os dados podem ser usados para rastrear a
movimentacdo de embarcacfes hostis ou suspeitas, facilitando a coordenacao de
respostas navais.

AIS — transmite automaticamente dados como MMSI?® (Maritime Mobile
Service Identity), posicdo, rumo e velocidade das embarcagfes. A analise desses
dados pode auxiliar na identificacdo de embarcacdes ndo autorizadas ou que
estejam realizando manobras evasivas, permitindo uma resposta rapida e
coordenada. Ressalta-se que, segundo a Regra 19 do capitulo V da Convencéo
Internacional para Salvaguarda da Vida Humana no Mar (SOLAS 74/88), a dotagao
do referido equipamento € de carater obrigatério para os navios de arqueacao bruta

igual a 300 ou mais, empregados em viagens internacionais, todos os navios de

20 MMSI - A Identidade no Servico Moével Maritimo (MMSI, na sigla em inglés) € um ndamero,
registrado na UIT, utilizado para individualizar as estagdes transmissoras nas faixas do SMM e
permitir chamadas automaticas. Todo AIS necessita de um MMSI para se comunicar e isso é
vélido também para as estacBes-base e repetidoras, consideradas esta¢des costeiras. Os MMSI
serdo atribuidos diretamente pela ANATEL e devem ser solicitados pelo Gerente (Marinha do
Brasil, 2023).



38

carga de arqueacdo bruta igual a 500 ou mais, ndo empregados em viagens
internacionais e todos os navios de passageiros, independente do seu porte (OMI,
1974, traducao nossa). A Resolucdo A.1106 (29) da OMI estabelece que o AIS deve
estar sempre em operacdo quando o0s navios estiverem em transito ou fundeados,
podendo ser desligado apenas se o comandante acreditar que sua operagao
continua comprometa a seguranca ou a protecdo do navio, ou em caso de
incidentes de segurancga iminentes. Ou seja, a transmissédo destes dados depende
do navegante, durante o ajuste do equipamento, sendo necessario que tal
obrigatoriedade e condigBes constem em instrugcdes especificas da AM.

Cameras de longo alcance — complementam os radares e o AIS,
proporcionando vigilancia visual detalhada das areas portuarias e adjacentes,
facilitando a coleta continua de informacdes visuais criticas e a validacdo de dados
obtidos por outros sensores. A vigilancia continua é crucial para a deteccdo de
ameacas e para a resposta rapida a eventos criticos.

Sensores meteoceanograficos — monitoram as condi¢cdes meteorolégicas e
oceanicas, fornecendo dados ambientais essenciais para a andlise de padrdes.
Esses dados ajudam a prever condi¢cdes que impactem a seguranca da navegacao e
as operacdes portuarias, permitindo uma melhor preparacao e mitigacéo de riscos.

Sistemas de Comunicacdo - 0s principais equipamentos Sdo 0S
transceptores de VHF ajustados em canais pré-determinados para contato com o
Centro VTS. Em algumas situacdes podem ser disponibilizados dados de telefonia
por IP (VOIP) para realizar ligacdes telefénicas, chamada telefénica para radio,
chamadas DSC?' (Digital Selective Calling), mensagem instantanea, transferéncia
de arquivos e recursos para gravacao de ligacao.

Software de Integracdo de dados - softwares como o sistema de
gerenciamento de trdfego NAVI HARBOUR monitoram o trafego maritimo, planejam
rotas otimizadas, facilitam a comunicacgéo, integram-se com outros sistemas, geram
relatérios e asseguram conformidade regulatéria.

Seguranca Cibernética — os principais equipamentos incluem firewalls,

sistemas de deteccdo e prevencdo de intrusdes, antivirus, autenticacdo multifator

21 Padrdo para transmissdo de mensagens digitais predefinidas através dos sistemas de radio
maritimo, destinado para chamada automatica de estacao, alerta de socorro ou para transmissao
de informacg@es para a organizacao do trafego (ANATEL, 2024).
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(MFA), criptografia de dados, solu¢des de backup e monitoracéo continua de rede.

Eles asseguram a protecao contra acessos nao autorizados e ataques maliciosos.
Ademais, as plataformas tecnoldgicas avancadas do VTMIS consolidam

dados de varias fontes, permitindo uma analise abrangente e suportando a coleta e

o processamento de grandes volumes de dados criticos para a inteligéncia.

4.3  APLICACAO DOS CONCEITOS DE C5IVR E A INTEROPERABILIDADE

A interoperabilidade?? refere-se a habilidade de sistemas, unidades ou forcas
em rede de intercambiar servicos de forma eficiente com outros sistemas, unidades
ou forcas. Essa capacidade ¢é alcancada através da harmonizacdo de
procedimentos, regras e informacgdes, permitindo que os elementos trabalhem de
forma integrada, eficiente e continua. Existe uma correlagéo entre interoperabilidade,
custos e agilidade. Com o aumento da integracdo, ha um maior controle ou
dimensionamento da rede, o que pode comprometer sua agilidade. Assim, é
necessario equilibrar o nivel de interoperabilidade com os custos, tempo, controle e
agilidade (Keller; Atkinson; Clarkson, 2008, p. 5).

A interoperabilidade entre os sistemas VTS e VTMIS e os sistemas da MB, a
luz do C5IVR, tem o potencial de incrementar, inicialmente, a Inteligéncia
Operacional e, secundariamente, as capacidades de C?, permitindo uma gestdo
mais eficiente dos recursos e a coordenacado rapida de respostas a incidentes. A
utilizacdo de redes de comunicagdo seguras e dedicadas possibilita que as
informacgdes sejam disseminadas de maneira eficaz, essencial para a coordenacao
durante crises. Plataformas de computagcdo em nuvem e sistemas de andlise
avancada de dados facilitam o processamento rapido e a analise de grandes
volumes de informagfes, apoiando a tomada de decisdes. A segurancga cibernética
fundamental para proteger as infraestruturas de comunicacdo e dados contra
ataques, assegurando a integridade da informacdo. Sistemas de vigilancia, como
radares e cameras, assim como dados do AIS e sensores ambientais, proporcionam
uma visdo detalhada e continua do ambiente operacional, crucial para a inteligéncia

e o reconhecimento da Area de Operagoes.

22O termo “interoperabilidade” utilizado no presente trabalho deriva do documento “A New Chapter
to the Strategic Defence Review” do Ministério da Defesa do Reino Unido, publicado em 7 de maio
de 2002 (traducdo nossa).



40

Além de todas as potenciais vantagens, vislumbra-se ainda um beneficio que,
caso se concretize, pode contribuir substancialmente, em tempo e recursos: 0s
esforcos dispendidos pela Forga Naval no monitoramento e vigilancia nas areas de
responsabilidade dos portos que utilizam o VTS e o VTMIS podem ser
compartilhados com o Operador VTS. Faz-se necesséaria a analise da legislacédo
vigente para a confirmacao dessa premissa, a ser abordado no capitulo seguinte.

Como citado anteriormente, em situacdes de crises ou conflitos
internacionais, as estruturas existentes no VTS do Porto de Acu e no VTMIS do
Porto de Vitoria podem ser de grande valia para prover um fluxo continuo de
informacdes de interesse da AM. A tabela 3 resume como essas estruturas podem
ser utilizadas e os beneficios que podem ser obtidos, com base nos conceitos de
C5IVR.

Tabela 3 - Beneficios da integracao

Ferramenta Beneficio Conexao com C5IVR
Radares Monitoramento continuo do trafego maritimo Vigilancia (), Reconhecimento (R)
AIS Identificagdo e rastreamento de embarcagbes Rastreamento de alvos (1), Vigilancia (V)
Sensores Meteoceanograficos Monitoramento de condigdes ambientais Andlise de padrdes (C5)
Cameras e Sistemas de Vigilancia Vigildncia visual continua Vigilancia (V)
Sotware de integracdo de dados  Consolidagdo e analise de grandes volumes de dados ~ Andlise de padrdes (C5), Computagdo (C)
Sistemas de Comunicagéo Disseminagao rapida e eficiente de informagdes ~ Comunicagdes (C), Comando e Controle (C2)
Seguranca Cibernética Protecao das infraestruturas de comunicagao e dados Cibemética (C)

Fonte: Elaborado pelo autor.

44 COMPARTILHAMENTO DE DADOS DE INTERESSE COM A MB

Os diversos tipos de hardware e software que compéem o VTS e o VTMIS
incluem recursos de segurancga integrados. Tais componentes sdo essenciais para
garantir a seguranca e a autenticidade dos dados transmitidos. Os sistemas
operacionais, softwares e aplicativos de comunicacdo, como e-mails seguros e
aplicativos de mensagens instantaneas, desempenham um papel critico na protecéao
dos dados e na operagédo segura dos sistemas VTS e VTMIS. Sendo assim, € de
fundamental importancia garantir a integracdo segura dessas plataformas, com
eficiéncia e confidencialidade. Os principais métodos de compartilhamento que

podem ser empregados incluem:
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7

a) Sistemas Operacionais (SO): a escolha do SO € essencial no
desenvolvimento dos sistemas C5IVR. Inicialmente, os projetos de defesa
utilizavam produtos préprios e exclusivos, mas devido ao alto custo, a
atencao tem se voltado para solucdes comerciais (COTS) e de cédigo aberto.
Os sistemas operacionais modernos sao projetados com foco na seguranca,
incluindo controle de acesso, autenticacdo e uso de certificados digitais. Por
exemplo, o Windows NT e seus sucessores, como o Windows Server,
possuem recursos de seguranca integrados primordiais para a operacao
segura dos sistemas VTS e VTMIS. Além disso, sistemas como o Trusted
Solaris?® e distribuicbes seguras de Linux, como Openwall?* e Immunix?®,
oferecem funcionalidades avancadas de seguranca, como auditoria de
tarefas, autenticacdo de complementos e criptografia de senhas (Zubairi;
Mahboob, 2012, p. 241).

b) Redes Privadas Virtuais (VPN): podem ser utilizadas para criar conexodes
seguras entre os centros de controle VTS/VTMIS e a MB. Elas garantem que
os dados transmitidos sejam criptografados, protegendo-os contra
interceptacbes e acessos nao autorizados. Esta infraestrutura de
comunicacdo é essencial para manter a seguranca dos dados em transito e
assegurar que apenas usuarios autorizados acessem as informacdes (Zubairi;
Mahboob, 2012, pp. 44 e 238).

c) E-mail Seguro: para garantir a seguranca das comunicacdes por e-mail,
protocolos como o PGP (Pretty Good Privacy) e o S/MIME
(Secure/Multipurpose Internet Mail Extensions) sao utilizados. O PGP oferece
criptografia e autenticacao para e-mails, usando algoritmos para criptografia
de chave publica. O S/IMIME, desenvolvido pela IETF?¢, é um padrdo que

integra certificados digitais X.509 e infraestrutura de chaves publicas (PKI),

23

24

25

26

Trusted Solaris € uma seguranca reforcada da versao do sistema operacional Solaris Unix,
desenvolvido originalmente pela Sun Microsystems e, posteriormente, adquirido pela Oracle
(Zubairi; Mahboob, op.cit.).

Openwall é um projeto de seguranca que desenvolve solugbes para sistemas operacionais, como
patches de seguranca e ferramentas de criptografia (Zubairi; Mahboob, op.cit.).

Imunix € um conjunto de ferramentas de seguranga para sistemas Linux, projetadas para prevenir
vulnerabilidades e ataques através da tecnologia de “imunizagdo” do sistema (Zubairi; Mahboob,
op.cit.).

Internet Engineering Task Force é uma organizacéo internacional de desenvolvedores, operadores
e pesquisadores dedicados a evolugdo e ao bom funcionamento da internet. Fundada em 1986, a
IETF desenvolve e promove padrdes técnicos e boas praticas relacionadas aos protocolos e
arquitetura da internet (IETF, 2024).
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utilizando algoritmos para garantir a seguranca das mensagens de e-mail.
Tais tecnologias garantem o sigilo, autenticidade e integridade das
mensagens transmitidas (Zubairi; Mahboob, 2012, p. 242).

d) Criptografia de Dados e High Assurance Internet Protocol Encryptor (HAIPE):
a criptografia de dados é vital para proteger a integridade e o sigilo das
informacdes transmitidas pelos sistemas VTS e VTMIS. Como exemplo, pode-
se citar a criptografia AES (Advanced Encryption Standard), amplamente
utilizada para proteger os dados durante a transmissédo, e essencial para
prevenir acessos ndo autorizados, garantindo que as informacdes sensiveis
permanegcam seguras (Zubairi; Mahboob, 2012, p. 44). O HAIPE é um
dispositivo de criptografia de alta seguranca utilizado para a protecdo dos
dados transmitidos em redes inseguras ou de classificacao inferior. Baseia-se
principalmente no IPsec?’, com restricdes e aprimoramentos adicionais, e é
compativel com as especificacdes da National Security Agency (NSA)Z.
Permite ainda que rede de computadores distintas transmitam e recebam
dados seguramente mediante links ndo confiaveis, utilizando “Protocolos da
Forca-Tarefa” de Engenharia de Internet para o trafego de dados (IETF), e
garantindo que os dados transmitidos permanecam seguros e protegidos
(Zubairi; Mahboob, 2012, pp. 242-243).

e) Data Link: empregado essencialmente para intercambio de informagdes sobre
0 quadro tatico aéreo, de superficie e submarinos, além de dados de
inteligéncia, guerra eletrénica e dados de C?, assegurando a seguranca € a
eficiéncia na troca de informacdes criticas entre unidades militares e
proporcionando uma infraestrutura de comunicacdo robusta. Embora a MB
empregue alguns tipos de links nas operacgbes internas da Forca, serao
citados alguns dos principais tipos de links, ao nivel de analise, utilizados
globalmente:

e Link 11/Link 11B: desenvolvido nas décadas de 1950 e 1960, também

conhecido como TDL A/B (Tactical Data Link A/B). Funciona em alta

27 |PSec (Internet Protocol Security) € um conjunto de protocolos para assegurar a comunicacdo
segura e privada por meio de redes IP, utilizando criptografia e autenticagdo (Zubairi; Mahboob,
op.cit.).

28 A National Security Agency (NSA) é uma agéncia governamental dos EUA responsavel pela
inteligéncia de sinais, seguranca da informacéo e atividades de ciberseguranca (EUA, 2024).
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frequéncia (HF) com baixas taxas de dados. E seguro, mas vulneravel a
contramedidas eletronicas (CME).

e Link 16: utilizado para guerra antiaérea (AAW), atende plenamente aos
requisitos de controle de aeronaves. E o principal link de dados taticos
adotado pelos EUA e pela OTAN destinado a detectar, rastrear, interceptar
e destruir misseis balisticos taticos ou de curto alcance em uma area de
operacdes especifica.

e Link 22: criado para operacdes maritimas e também compativel com
operagOes do Link 16. Possui uma arquitetura de sistemas abertos com
interfaces bem definidas e uma pilha de comunicacdes em camadas. Sete
paises participaram de seu desenvolvimento: Alemanha, Franca, Italia,
Canada, Paises Baixos, Reino Unido e EUA.

e Link Y Mk2: desenvolvido pela Thales, faz parte da familia dos Links 11 e
16, sendo utilizado por paises ndo membros da OTAN. Oferece melhor
desempenho que o Link 11 e € um link confidvel para transferéncia de
dados entre forcas navais via rede de radio criptografada (Zubairi;
Mahboob, 2012, p. 243).

Infraestrutura de Chave Publica (PKI): € uma infraestrutura de Tl que permite

aos usuarios de redes publicas inseguras trafegar dados de forma segura e

privada, utilizando chaves publicas confiaveis distribuidas como parte de

Certificados Digitais assinados por Autoridades Certificadoras (AC). Utiliza

criptografia de chave publica e simétrica para garantir sigilo, integridade,

autenticacdo (Zubairi; Mahboob, 2012, pp. 243-244).
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5 RELEVANCIA DOS DADOS PARA A INTELIGENCIA OPERACIONAL

A Inteligéncia Operacional € uma atividade “[...] permanentemente exercida,
com a finalidade de produzir e salvaguardar conhecimento requerido para planejar,
conduzir e sustentar operacfes militares” (Ministério da Defesa, 2015, p. 149). Dado
seu carater continuo e a importancia de seus produtos para as operacoes, faz-se
necessario que as fontes de inteligéncia operacional sejam tratadas no nivel
adequado a sua relevancia no cenario nacional.

Um dos documentos de mais alto nivel sobre a defesa nacional, o Livro
Branco de Defesa Nacional, contribui nesse sentido, com diretrizes e criacdo de
projetos de interesse a serem realizados em periodos de curto e longo prazo,
considerados prioritarios e estratégicos pela MB. Tais iniciativas abrangem: a
ampliacdo da capacidade de Inteligéncia Operacional com foco no Poder Naval e a
intensificagdo do intercambio com agéncias nacionais e internacionais, incluindo a
compreensdo e monitoramento das chamadas novas ameacas (Brasil, 2020, p. 139).

No nivel operacional, a atividade de inteligéncia é amplificada pela integracao
dos conhecimentos disponiveis no Sistema de Inteligéncia Operacional (SIOP). O
SIOP agrega as acdes de planejamento e execucdo da atividade de Inteligéncia
Operacional, visando manter atualizado, desde o tempo de paz, um banco de dados
gue sirva de base para o planejamento dos Comandos Operacionais, durante a
deflagracdo das operacfes. O sistema € composto pelos 6rgdos de Inteligéncia das
FA responséveis pela atividade, bem como pela Subchefia de Inteligéncia de Defesa
do Ministério da Defesa (MD) e pela respectiva Secdo do Estado-Maior Conjunto,
guando ativado. Na MB, a responsabilidade pela Inteligéncia Operacional é
atribuicdo do Centro de Inteligéncia da Marinha (CIM) (Ministério da Defesa, 2020, p.
23 e pp. 89-90).

51 AVALIACAO DA RELEVANCIA DAS INFORMACOES OBTIDAS PELA
INTEGRACAO DE FERRAMENTAS C5IVR PARA A INTELIGENCIA OPERACIONAL
DA MB

Como apresentado no capitulo anterior, a operagdo dos servi¢cos de trafego

de embarcacdes traz consigo inumeras contribuicbes como o aumento e velocidade
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das operacdes portuaria seguras e coordenadas, reducao de acidentes, otimizacao
do emprego de recursos, fiscalizacdo ambiental e elevacéo significativa nos niveis
de monitoramento. Essas melhorias aplicam-se aos portos organizados, a regido
adjacente que sera beneficiada e, em ultima andlise, ao proprio pais.

Todavia, vislumbra-se que as vantagens obtidas podem ser ainda maiores do
gue as apresentadas, como é possivel destacar no ambito internacional. Conforme a
Direcdo-Geral de Recursos Naturais, Seguranca e Servicos Maritimos (DGRM) de
Portugal, além do monitoramento e acompanhamento, o sistema e servico VTS
possui uma série de outras capacidades, sendo as informagdes relacionadas com a
seguranca, protecdo e vigilancia maritima compartilhadas com o Sistema Integrado
de Vigilancia, Comando e Controle (SIVICC) da Guarda Nacional Republicana
(GNR) (DGRM, 2018).

Outro exemplo relevante é o do Porto de Zhoushan, no leste da China, que,
ap6s a implementacdo do VTS, apresentou reducdo de 11% nos custos de
vigilancia, como a patrulha costeira, o que resultou em economia de recursos
humanos e materiais. Os resultados foram detalhados em um estudo que abrangeu
um espaco temporal de dez anos, tendo sido conduzido pela Universidade de
Tecnologia da China e publicado no International Journal of e-Navigation and
Maritime Economy?® (MOU et al., 2015).

Extrapolando a esfera dos eventos reais citados acima, é possivel vislumbrar
o desenvolvimento e aplicacdo do modelo de intercambio de informacgfes entre o
VTS e a MB para obtencdo de conhecimento no ambito do emprego militar, como,
por exemplo, em um cenario de resposta a crise. Com base nas informacbes
apresentadas até o momento, ha a viabilidade da utilizacdo da tecnologia disponivel
atualmente para coletar, processar e analisar dados em tempo real, incluindo
informagbes de VTS/VTMIS, para apoiar o planejamento e a execucdo das
operacfes navais. Os dados coletados podem ser integrados a uma rede de
sensores e sistemas de vigilancia para fornecer uma visdo holistica e atualizada da
situacdo operacional, permitindo uma resposta rapida e eficaz a incidentes e

ameacas aos quais as forcas militares podem ser expostas.

2% Revista académica semestral dedicada a pesquisas tedricas e empiricas nas areas de tecnologia
de navegacgédo e economia maritima. Focada em temas como tecnologia, sistemas de informacao,
engenharia de tréfego, gestdo e legislacdo, é patrocinada pela International Association of e-
Navigation and Ocean Economy e pelo Korea Institute of Aids to Navigation, com incentivo da
GMT Co., Ltd. (e-Nav, 2018).
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REGULAMENTACAO DO FLUXO DE DADOS

Como mencionado no capitulo 3, a IALA publica normas que norteiam o

emprego do VTS/VTMIS no ambito internacional. Para o presente estudo, as

seguintes publicagbes fornecem uma abordagem ampla para o entendimento do

processo de desenvolvimento e implantacdo do sistema VTS:

a)

b)

IALA Guideline G1111 (On Preparation of Operational and Technical
Performance Requirements for VTS Systems) que prové informacoes
detalhadas para auxiliar os Provedores de VTS na definicdo, especificagéo,
estabelecimento, operacdo e atualizacbes do servico, estabelecendo os
requisitos operacionais e técnicos de desempenho do sistema VTS e como
eles influenciam a arquitetura do sistema e 0s requisitos dos subsistemas
projetados; e

IALA Guideline G1089 (Provision of VTS types of service) que fornece aos
Provedores de VTS informacgdes detalhadas para auxiliar na elaboracao de
normas internas e externas para a operacao do VTS.

No Brasil, a sistematica acerca das especificidades do VTS/VTMIS encontra

amparo na legislacdo vigente, com ressalvas a recente inclusdo do tema na pauta

da administracdo portuaria nacional. A seguir serdo relacionadas algumas normas

em vigor de importancia para o tema, no ambito nacional:

a)

b)

Lei Complementar n.° 97/1999 — Normas gerais para a organizacdo, o preparo
e 0 emprego das Forcas Armadas: estabelece a atribuicdo subsidiaria a
Marinha de prover a seguranca da navegacdo aquaviaria e designa o
Comandante da Marinha, no trato dos assuntos relacionados a atividade,
como Autoridade Maritima.

Lei n.° 9.537/1997 — Lei de Seguranca do Trafego Aquaviario (LESTA): trata
sobre a elaboracdo de normas para o trafego e permanéncia das
embarcacdes nas aguas sob jurisdicdo nacional, bem como sua entrada e
saida de portos, atracadouros, fundeadouros e marinas e o estabelecimento e
funcionamento de sinais e auxilios a navegacao.

Lei n.° 13.874/2019 — Declaracdo dos Direitos de Liberdade Econdmica:
estabelece os procedimentos para o processo de concessao da Licenca de

Implantacdo das atividades econdmicas.
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d) Lei n.° 12.815/2013 — Nova Lei dos Portos: estabelece diretrizes para a
exploracéo direta e indireta dos portos e instalacbes portuarias pela Uniéo,
bem como para as atividades dos operadores portuarios.

e) NORMAM-602 — Normas da Autoridade Maritima para Servico de Trafego de
Embarcacdes (VTS): estabelece normas e procedimentos para o0
licenciamento, implantacdo e autorizacdo para operacdo de um Servico de
Trafego de Embarcagbes (VTS) no Brasil.

Para que o Poder Naval brasileiro possa se beneficiar do fluxo de dados
fornecido pelo Centro VTS, faz-se necessario que esse intercambio de informacdes
esteja normatizado, com orientacdes especificas e responsabilidades bem definidas.
A NORMAM-602, no capitulo 3, estabelece que o VTS devera possuir a capacidade
de: “[...] fornecer informagdes oportunas e relevantes sobre os fatores que possam
influenciar a movimentacdo das embarcag¢fes” (Marinha do Brasil, 2023, p. 3-1).
Tais informacGes englobam relatérios e detalhes do ISPS Code®°, apoio e
cooperagao com os Servigos Aliados. Outrossim, o VTS deve ser capaz de controlar
e gerenciar o trafego de navios e embarcacfes, incluindo a contribuicdo com o0s
AAM locais para avaliacdo de impactos da carga transportada no ecossistema
marinho, seguranca das comunidades e infraestruturas adjacentes a Area VTS
(Marinha do Brasil, 2023).

Nesse interim, o desafio encontrado € a definicdo precisa de como, quando e
por quais canais essa troca de informacdes deve ser conduzida, assim como a
obrigatoriedade da manutencdo da comunicacdo e os responsaveis por ela. Sem o
devido cuidado com a terminologia empregada para a disseminacao de assuntos de
natureza sensivel, ndo € possivel afirmar que os dados estardo disponiveis e
acurados quando a necessidade se fizer imperativa. Partindo-se do pressuposto da
existéncia de informacdes de relevancia operacional para a MB nos portos nacionais
e suas cercanias, e que a transmissao desses dados necessite ser continua a fim de
alimentar as estruturas do sistema militar em questdo, ndo h4 como garantir a
ininterruptibilidade do fluxo pelo Provedor VTS com base estrita nas normas atuais.

Um exemplo ilustrativo da aplicagdo normativa como recurso compulsério a

obtencéo de um efeito no campo maritimo € o da SOLAS 74/88, que, no Capitulo IV,

30 Codigo Internacional de Seguranca para Navios e Instalagdes Portuarias (traducdo nossa) é o
conjunto de medidas para aumentar a seguranca maritima, implementado apds os ataques de 11
de setembro de 2001, visando prevenir atos ilicitos e garantir a protecdo de navios e portos
internacionais (Kantharia, 2024).



48

impde requisitos funcionais para 0s navios com arqueacéo bruta igual ou acima de
300:

Todo navio, estando no mar, deve ser capaz de [..] exceto como
determinado nas Regras 8.1.1 e 10.1.4.3, de transmitir avisos de socorro do
navio para terra, por pelo menos dois meios separados e independentes,
cada um usando um servico diferente de radiocomunicacao [...] (OMI, 1974,
p.333, traducdo nossa).

Ou ainda:

1. Cada navio devera ser dotado de instalacdo radio capaz de cumprir
integralmente com 0s requisitos funcionais prescritos pela Regra 4 durante
toda sua viagem pretendida e, a menos que tenha sido dispensado de
acordo com a Regra 3, capaz de cumprir com os requisitos da Regra 7 e,
como for apropriado para a area ou areas maritimas pelas quais passara
durante sua viagem pretendida, de cumprir com os requisitos de quaisquer
das Regras 8, 9, 10 ou 11. (OMI, 1974, p.335, traducéo nossa).

Uma explicacdo plausivel para o hiato encontrado na legislacdo atual no
tocante a obrigatoriedade e definicdes da transferéncia continua de dados da AP
para a AM encontra amparo na propria natureza de concepcdo do VTS/VTMIS.
Conforme apresentado no capitulo 3, o sistema de monitoramento de embarcacdes
deriva da necessidade de otimizar a seguranca e a eficiéncia da navegacao, ou seja,
emerge no campo dos Auxilios a Navegacdo. Conforme a SOLAS 74/88 e a
Resolucdo A.1158(32) da IMO, o VTS € estabelecido por uma Autoridade
Competente visando aumentar a seguranca®! e eficiéncia da navegacéo, contribuir
para a protecdo da vida humana no mar e auxiliar a preservacao do meio ambiente
(Marinha do Brasil, 2023).

N&o obstante muitos paises adotarem o VTS ha décadas, como um recurso
indispensavel & navegacdo nas proximidades do porto organizado, tal realidade se
encontra bem diferente no Brasil, cuja implementacdo ao longo dos inumeros e
importantes portos da costa ainda néo recebeu a atengéo e as iniciativas devidas.

As conclusfes advindas das analises dos capitulos anteriores sugerem que,
caso haja alteracdo de percepcédo de ambos os atores: AP e AM (principalmente),
sobre o emprego do VTS/VTMIS para o provimento de informacfes de relevancia
para a Forca Naval, e seja vislumbrado o potencial de contribuir para o incremento

da protecdo maritima (security®?) ao invés de restringir-se apenas aos beneficios

31 Cabe ressaltar que o carater impositivo adotado pela SOLAS 74/88 aos paises signatarios da
Convencao deriva do foco primordial relacionado a seguranca, traduzido na necessidade de
protecéo de vidas humanas a bordo de embarcacdes.

%2 Divisdo relacionada aos conceitos internacionalmente consagrados e denominados, em inglés,
Security e Safety. Dessa forma, a MB adota a conceituacdo Protecdo Maritima (Security) e
Seguranca da Navegacao Aquaviaria (Safety).
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relacionados a seguranca da navegacao (safety), seria de suma importancia que tal
mudanca de postura fosse refletida nas normas que tratam do assunto, com as
redacdes adequadas fim garantir o cumprimento e manutencao do fluxo de dados de
interesse.

O arcabouco legal que trata do tema em questdo no Brasil carece de
aprimoramento, com énfase em detalhamento e divulgacéo. E provavel que, com a
aderéncia de mais portos aos sistemas no decorrer do tempo, aliada a disseminacao
dos beneficios e vantagens provenientes tanto operacionalmente quanto em
seguranca, a legislacdo amplie o seu escopo, refletindo as especificidades
adequadas para a atividade ser desenvolvida em seu pleno potencial, com

vantagem tanto para a iniciativa privada quanto para a estrutura de defesa brasileira.
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6 CONSIDERACOES FINAIS

A incorporacdo de ferramentas C5IVR ao sistema VTS representa tanto um
desafio quanto uma oportunidade para a MB. Um dos principais desafios esta na
complexidade de harmonizar diferentes sistemas e tecnologias a fim de garantir um
fluxo de informacgBes seguro e eficiente. A implementacdo bem-sucedida desses
recursos exige uma infraestrutura robusta e coordenacdo estreita entre todas as
partes envolvidas, incluindo as autoridades portuarias, operadores de terminais e a
propria MB.

Por outro lado, a integracdo também oferece vastas oportunidades. A
combinacdo das capacidades de monitoramento e controle do VTS com as
avancadas funcionalidades C5IVR tem o potencial efetivo de atuar como uma fonte
de conhecimentos importante para a inteligéncia operacional da MB. A capacidade
de coletar, processar e analisar dados em tempo real pode incrementar
substancialmente o planejamento e conducdo das operacbes militares. Este
conhecimento tem a capacidade de contribuir para a melhoria da consciéncia
situacional, permitindo respostas mais rapidas e eficazes a ameacas e emergéncias.

Outrossim, € fundamental encontrar um equilibrio entre aprimorar a
inteligéncia operacional e preservar a funcdo primordial de seguranca do VTS.
Embora a introducéo de tecnologias C5IVR possa trazer melhorias, € imperativo que
o foco na segurancga da navegacgéao e na protecdo ambiental ndo seja comprometido.
O VTS deve continuar a proporcionar um servigo seguro e eficiente, garantindo que
as operacodes portuarias e maritimas ocorram sem interrupcoes.

Por meio da compilacdo da fundamentacdo tedrica e do histérico da
implementacdo dos sistemas VTS e VTMIS nos portos de Acu e Vitoria foi
evidenciado que a eficiéncia das opera¢cdes maritimas, associada a seguranca e ao
controle do trafego nas proximidades dos portos, € de suma importancia para
fomentar o comércio e o desenvolvimento das atividades portuarias. A anélise dos
dados histéricos e das regulamentacdes vigentes demonstrou que a implementacéao
de sistemas VTS é um processo complexo, mas essencial para a modernizacao e
seguranca dos portos brasileiros.

A consolidagdo e o emprego coordenado das vertentes Comando, Controle,
Comunicacgbes, Computacéo, Cibernética, Inteligéncia, Vigilancia e Reconhecimento

€ primordial para o aprimoramento das operagdes militares. A interoperabilidade de
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sistemas e a conectividade continua sdo aspectos criticos que permitem a coleta e
anadlise de dados online, proporcionando uma visdo completa do teatro de
operacdes. A aplicacdo dessas perspectivas no contexto maritimo destaca a
importancia de uma infraestrutura robusta e segura para a gestdo eficiente do
trdfego de embarcacgdes e para o suporte as operacdes militares.

A apresentacdo de estudos de caso e exemplos de como os dados coletados
pelos sistemas VTS podem ser utilizados para viabilizar e sustentar a
operacionalidade desta iniciativa. O estudo do Porto de Zhoushan, na China,
exemplificou como a associacao de tecnologias de monitoramento e controle pode
transformar dados brutos em informacdes valiosas para a tomada de decisdes. A
capacidade de monitorar o trafego maritimo em tempo real e de responder
prontamente a incidentes € crucial para garantir a seguranca e a eficiéncia das
operacdes portudrias e navais. Tais exemplos demonstram que a aplicagdo pratica
dos conceitos de C5IVR na sistematica VTS € viavel e pode trazer beneficios
significativos para a MB.

Algumas direcdes futuras e as correspondentes politicas para facilitar a
integracdo de C5IVR no VTS fazem-se necessarias. A regulamentacéo do fluxo de
dados, a definicdo de protocolos de seguranca e a responsabilidade das entidades
envolvidas foram identificadas como aspectos criticos para 0 sucesso desse
empreendimento. Para futuras pesquisas, sugere-se 0 exame detalhado das
politicas e regulamentacdes necessarias para viabilizar a integracdo completa do
C5IVR no VTS. Isso inclui a definicdo clara dos protocolos de seguranca, 0S
mecanismos de compartilhamento de dados e a responsabilidade de cada entidade
envolvida. A criacdo de um framework regulatério solido é essencial para garantir
gue a troca de informacdes entre o VTS e a MB seja continua, segura e eficaz. Além
disso, a analise dos beneficios e desafios especificos de cada porto pode fornecer
opinides valiosas para a implementacdo de melhorias continuas nos sistemas de
monitoramento maritimo.

Ademais, a pesquisa e o desenvolvimento de tecnologias emergentes que
possam ser integradas aos sistemas VTS e VTMIS aumentard significativamente a
capacidade de coleta e andlise de dados, aprimorando a inteligéncia operacional.
Finalmente, o desenvolvimento de programas de capacitacdo e treinamento para
operadores e gestores dos sistemas VTS e VTMIS e do pessoal da MB que lidara

com essas informacdes € essencial, proporcionando a utilizacdo eficiente e segura
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dos recursos C5IVR. Esses programas devem focar ndo apenas no uso técnico, mas
também nas melhores praticas de integracéo e gestdo da informacéo, assegurando
gue todos os envolvidos estejam preparados para maximizar os beneficios dessas
tecnologias avancadas.

Em sintese, as op¢les apresentadas representam uma alternativa viavel para
otimizar a inteligéncia operacional da MB no ambito costeiro e portuario. Entretanto,
tal proposta deve ser realizada sob uma perspectiva fundamentada e responsavel,
garantindo que o0s beneficios potenciais sejam plenamente realizados sem
comprometer a funcao primordial do VTS de garantir a seguranca da navegacéo e a
protecdo ambiental, como um caminho promissor para a evolucdo das operagcdes

navais e a seguranga maritima no Brasil.
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