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RESUMO

O propdsito desta pesquisa é analisar como as Operagdes de Informagao foram
conduzidas no conflito entre Russia e Ucrania durante o processo de anexacédo da
Crimeia em 2014, com foco nas Capacidades Relacionadas a Informacgéao, e seu
impacto nos resultados do conflito. A relevancia do tema esta na necessidade de
compreender como a manipulagdo da informagdo através de guerra cibernética,
comunicagao social e operagdes psicologicas pode influenciar o desfecho de conflitos
armados. Para alcangar esse objetivo, a metodologia empregada foi um estudo de
caso fundamentado em pesquisa bibliografica e analise documental. O trabalho
baseou-se na analise das Capacidades Relacionadas a Informacao utilizadas pela
Russia durante o conflito, visando entender como essas operagdes influenciaram a
dinamica militar e politica. Apds interrelacionar as capacidades utilizadas com o
evento historico, percebeu-se como a combinacao eficaz de Operacgdes de Informagao
efetuadas pela Russia desempenhou um papel crucial no sucesso da anexacéo da
Crimeia. A pesquisa também comparou essas taticas com a doutrina de Operacoes
de Informagao da Marinha do Brasil, proporcionando ligdes para o aprimoramento de

suas capacidades.

Palavras-chave: Operagdes de Informacdo. Guerra Cibernética. Comunicagao
Social. Operagdes Psicoldgicas. Conflito Russia-Crimeia.



ABSTRACT

Information Operations: analysis of the information-related capabilities in
the 2014 Russia-Crimea conflict

The purpose of this research is to analyze how information operations were
conducted in the conflict between Russia and Ukraine during the annexation of Crimea
in 2014, focusing on Information-Related Capabilities and their impact on the conflict's
outcomes. The relevance of this topic lies in the need to understand how the
manipulation of information through cyber warfare, social communication, and
psychological operations can influence the outcomes of armed conflicts. To achieve
this objective, the methodology employed was a case study based on bibliographic
research and document analysis. The work was based on the analysis of Information-
Related Capabilities used by Russia during the conflict, aiming to understand how
these operations influenced the military and political dynamics. By interrelating this
procedure with the historical event, it was observed how the effective combination of
information operations carried out by Russia played a crucial role in the success of the
annexation of Crimea. The research also compared these tactics with the information
operations doctrine of the Brazilian Navy, providing lessons for the enhancement of its
capabilities.

Keywords: Information Operations. Cyber Warfare. Social Communication.

Psychological Operations. Russia-Crimea Conflict.
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1 INTRODUGAO

Em um mundo cada vez mais conectado e onde a informagdo circula em
velocidade surpreendente e com dificil controle, torna-se essencial analisar os
conflitos armados sob a perspectiva das Operagbdes de Informacédo (Oplnfo), bem
como seu impacto sobre os resultados desses conflitos. Assim, de modo mais
especifico, a manipulagdo da informagao, seja por meio da guerra cibernética, da
comunicagao social ou das operagdes psicologicas, desempenha um papel crucial na
dindmica de poder e na percepc¢ao publica dos eventos. Este trabalho se propde a
investigar como as Oplnfo foram conduzidas no conflito entre Russia e Ucrania
durante a anexagao da peninsula da Crimeia em 2014, e, delimitadamente, busca-se
proporcionar uma analise das Capacidades Relacionadas a Informagédo (CRI)
empregadas e suas consequéncias no cenario geopolitico.

A pesquisa busca responder como essas operagoes foram executadas, quais
Capacidades Relacionadas a Informacéao foram utilizadas e qual foi o impacto dessas
acdes no contexto militar e politico do momento. A hipétese central € que as Oplnfo
desempenharam um papel decisivo no sucesso da Russia em anexar a Crimeia,
utilizando uma combinacdo eficaz de guerra cibernética, comunicagdo social e
operacgdes psicoldgicas, entre outras capacidades relacionadas a informagao, para
desestabilizar a Ucrania e influenciar a opinido publica internacional.

A relevéancia deste estudo € justificada por varias razbes. Primeiramente, o
conflito entre Russia e Crimeia € um exemplo contemporaneo da forma que Oplnfo
podem ser usadas como uma ferramenta estratégica eficaz em conflitos armados.
Além disso, a analise deste caso fornece ligdes valiosas para a Marinha do Brasil (MB)
e outras forgcas armadas sobre a importancia de desenvolver e aperfeicoar suas
capacidades e doutrina de Oplnfo. Compreender as taticas empregadas pela Russia
pode ajudar a formular melhores estratégias de defesa e resposta em futuros conflitos.

Sendo assim, o objetivo geral desta dissertacao é analisar as Oplnfo no conflito
entre Russia e Ucrania durante a anexac¢ao da peninsula da Crimeia em 2014, com
foco nas Capacidades Relacionadas a Informacgao. Os objetivos especificos incluem:
identificar e descrever as Oplnfo conduzidas pela Russia durante o conflito; analisar o
impacto dessas acdes na opinido publica e nos desdobramentos militares e politicos
do conflito; e analisar as taticas empregadas pela Russia de acordo com a doutrina
de Oplnfo adotada pela Marinha do Brasil.



A metodologia deste estudo é de natureza aplicada, com o propdsito de
investigar a influéncia das Oplinfo no conflito Russia-Crimeia. A pesquisa €
predominantemente qualitativa, fundamentada na analise de casos e na compreensao
das praticas e estratégias adotadas por ambos os lados do conflito. O objetivo é
descritivo e exploratério, buscando compreender os desafios enfrentados e analisar
as Oplnfo no conflito. O método empregado € dedutivo-indutivo, partindo de teorias
sobre Oplnfo e construindo analises a partir de estudos de casos especificos. Os
procedimentos técnicos incluem revisdo bibliografica e analise documental, onde
serdo analisadas fontes primarias e secundarias, incluindo relatérios, artigos
académicos, documentos oficiais e declaragdes publicas. A abordagem inclui
exemplos de utilizagao das taticas e praticas russas e como elas se enquadram na
doutrina da MB.

Para isso, a dissertagao esta organizada da seguinte forma: o primeiro capitulo
trata da introdugao e apresenta tema, delimitagc&o, problematica, hipotese, justificativa,
objetivos, metodologia e estrutura do trabalho. O segundo capitulo explora os
fundamentos das Oplnfo, incluindo a evolugdo do conceito de guerra e a doutrina
empregada pela Marinha do Brasil. O terceiro capitulo fornece uma contextualizagéo
histérica e cronoldgica do conflito armado entre Russia e Ucrania durante a anexacao
da peninsula da Crimeia, ocorrido em 2014, destacando aspectos relacionados as
Oplnfo. O quarto capitulo analisa as taticas empregadas no conflito, com foco em trés
Capacidades Relacionadas a Informacdo (CRI): operagdes psicologicas,
comunicagao social e agdes cibernéticas. Finalmente, o quinto capitulo apresentara
as conclusbées da pesquisa. Assim, apresentamos a seguir os fundamentos das

operagoes da informacgao a serem utilizados.
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2 FUNDAMENTOS DAS OPERAGOES DE INFORMAGAO

O presente capitulo propde-se a explicar os fundamentos das Oplnfo, sua
transformacao em virtude da evolugao dos conflitos e seus principais componentes,
além de descrever a doutrina empregada pela Marinha do Brasil. A medida que os
conflitos se tornaram mais complexos e a tecnologia avangou, as Oplnfo emergiram
como um elemento essencial da guerra moderna, moldando percepgdes,
influenciando decisdes e alterando o curso dos conflitos de maneira decisiva.

As Oplnfo abrangem um conjunto de atividades que um individuo, grupo ou
Estado utiliza para afetar a informagao e os sistemas de informacédo do adversario
enquanto protege seus proprios sistemas. Esses esforgos podem incluir propaganda,
guerra cibernética, operagdes psicologicas e outras formas de manipulagdo da
informagdo para obter vantagens estratégicas (Barboza; Teixeira, 2020). A
capacidade de controlar e influenciar a narrativa de um conflito pode ser tdo poderosa
guanto o uso direto da for¢ca militar, ou até mais.

Na Marinha do Brasil, a doutrina das Oplnfo é desenvolvida com base em licdes
aprendidas e adaptagdes das praticas internacionais. A compreensdao dos
fundamentos dessas operagcbes e sua aplicagdo pratica é vital para assegurar a
segurancga e a soberania nacionais em um ambiente global cada vez mais dependente
da informacgao e da tecnologia.

Este capitulo abordara uma visdo abrangente das Oplnfo, destacando sua
evolugdo, componentes principais e a doutrina empregada pela Marinha do Brasil.
Com o incremento da complexidade dos conflitos contemporaneos, a importancia das
Oplnfo s6 tende a crescer, reafirmando seu papel crucial na estratégia de defesa

moderna.

2.1 AEVOLUGAO DA GUERRA

A guerra tem evoluido ao longo do tempo, refletindo mudangas nas taticas,
tecnologias e atores envolvidos. Essa evolugédo levou Clausewitz (1979, p. 33) a

afirmar que:

A guerra entdo nao é apenas um verdadeiro camaledo que modifica um pouco
a sua natureza em cada caso concreto, mas é também como fenémeno de
conjunto e relativamente as tendéncias que nela predominam uma
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surpreendente trindade, em que se encontra antes de mais nada a violéncia
original do seu elemento, o édio e a animosidade que é preciso considerar
como um cego impulso natural, depois o jogo das probabilidades e do acaso
que fazem dela uma livre atividade da alma e finalmente a sua natureza
subordinada de instrumento da politica por via da qual ela pertence a razéo
pura.

Para facilitar o estudo, Lind (2004) dividiu a guerra em geragdes, cada uma
identificada por mudangas significativas e caracteristicas distintas. Compreender cada
geracéo e fundamental para analisar a evolugéo dos conflitos armados ao longo da
historia. Dessa forma, surgiram as quatro geragdes de guerra, que detalharemos
melhor a seguir.

A guerra de primeira geragao, que ocorreu aproximadamente entre 1648 e
1860, foi caracterizada principalmente pelo uso do “Principio da Massa”, que se
concentrava em reunir o maximo de forgca de combate em momentos e lugares criticos.
Foi definida pela utilizagdo de taticas de linha e coluna, envolvendo batalhas formais
em campos organizados e estruturados. Havia uma disting&do clara entre militares e
civis, evidenciada pelo emprego de uniformes e pela énfase na cultura da ordem (Lind,
2004).

A evolucdo das armas levou ao declinio das taticas de linha, criando uma
desordem no campo de batalha. Isso deu origem a guerra de segunda geragao, que
ocorreu aproximadamente entre 1860 e a Primeira Guerra Mundial (1918). Nesse
periodo, a solugdo encontrada foi o poder de fogo em massa, predominando o uso de
fogos de artilharia indireta. O poder de fogo era cuidadosamente sincronizado e
centralmente controlado, utilizando planos e ordens especificas para a infantaria, a
artilharia e os tanques, configurando uma “batalha conduzida”, em que o comandante
atuava como “maestro de uma orquestra” (Lind, 2004).

Na guerra de segunda geragao, havia uma énfase em procedimentos rigidos e
na disciplina, prevalecendo sobre a iniciativa individual, o que limitava a criatividade e
dificultava a consecugéo dos objetivos. Esta fase da guerra foi marcada por ataques
frontais e defesas estaticas devido a caréncia de mobilidade para manobras de
flanqueamento e cerco. Durante este periodo, houve o surgimento de blindados e da
aviacao (Paiva, 2010).

Com o inicio da Segunda Guerra Mundial em 1939, se inicia a guerra de terceira
geracdo. Esta fase, denominada guerra de manobras, € marcada pela utilizagdo de

movimentos rapidos e pelo emprego de tanques, avides e poder de fogo pesado. Dado
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que apos a Primeira Guerra Mundial n&o havia uma industria bélica de grande escala,
os aleméaes criaram taticas inovadoras focadas na velocidade e no elemento surpresa,
que ficaram conhecidas como blietzkrieg'. Ao contrario da guerra de atrito, a guerra
de manobra tinha como objetivo incapacitar o sistema de combate inimigo por meio
da conquista de posigbes vantajosas, em vez de buscar o confronto direto (Lind,
2004).

Com o comego da corrida armamentista, logo apos o término da Segunda
Guerra Mundial, a quarta geragdo da guerra foi iniciada em 1989. Esta geracéo é
caracterizada pela natureza diversa dos adversarios, em que forcas armadas
regulares enfrentam rebeldes, terroristas e revolucionarios. Além disso, os conflitos
ocorrem em meio a populacéo civil e se expandem para as midias tradicionais e
digitais (Lind, 2004). Royal (2019) destaca que a principal mudanga nessa geragéo €
a finalidade do conflito: ndo se busca mais a destrui¢cdo total do inimigo, mas, sim,
forga-lo a se dobrar e mudar de opinido.

Assim, diversos atores globais recorreram a taticas de guerra irregular? para se
opor a inimigos mais poderosos. Organizagbes nao estatais armadas e forgas
irregulares comegaram a emergir, utilizando estratégias que visavam destruir a
vontade de lutar do inimigo em vez de sua aniquilagéo fisica. Este enfoque inclui tanto
operagcbes militares diretas quanto guerra de informagdo através das midias,
buscando influenciar a opinido publica e desestabilizar o adversario (Fall, 2015).

Hoffman (2007) aponta que, na quarta geragao da guerra, agentes n&o estatais
s&o os principais atores desses conflitos, ja que, ao empregarem uma série de meios
convencionais e ndo convencionais — desinformagao?®, guerra cibernética, operagdes
psicoldgicas* — tornam-se capazes de influenciar significativamente no andamento do
conflito e provocar a derrota do oponente.

Nesse contexto, juntamente com a quarta geragdo de conflitos, as Oplnfo

ganham destaque. Elas se apresentam como um meio de baixa letalidade, com

' Significa “guerra-relampago” em alemao e era a tatica militar empregada pela Alemanha que
consistia em utilizar forgas méveis em ataques rapidos e de surpresa, com o objetivo de impedir que
as forgas inimigas tivessem tempo de organizar uma defesa eficaz.

2“0 termo ‘guerra irregular’ sera considerado como todo conflito armado executado por forgas ndo
regulares ou por forgas regulares empregadas fora dos padrées normais convencionais” (Brasil,
2015, p. 136).

3 “Técnica especializada utilizada para iludir ou confundir um centro decisor por meio da manipulagio
planejada de informagdes falsas ou verdadeiras, visando, intencionalmente, induzi-lo ao erro de
avaliagao” (Brasil, 2015, p. 89).

4 Ver item 2.4.1 deste trabalho.
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aplicabilidade continua e custo relativamente baixo, especialmente quando
comparadas aos métodos que envolvem alta tecnologia. Paralelamente, englobando
o conceito de Oplnfo, surge também uma nova classificagdo para preencher a lacuna
conceitual existente: a de guerra hibrida®.

2.2 HISTORICO E EVOLUGAO DAS OPERACOES DE INFORMAGAO

As Oplinfo tém desempenhado um papel crucial em conflitos ao longo da
historia, com suas taticas e tecnologias evoluindo significativamente desde as Guerras
Mundiais até a era digital. Durante a Primeira e a Segunda Guerras Mundiais, a coleta
e disseminagao de informagdes eram realizadas principalmente por meio de métodos
tradicionais, como a interceptagdo de comunicagdes e a espionagem (Waltz, 1998).

Durante a Primeira Guerra Mundial, as Oplnfo comecaram a tomar forma
moderna. A propaganda foi amplamente utilizada para influenciar a opinido publica e
manter a moral das tropas e civis. Os governos dos paises envolvidos na guerra
criaram departamentos especificos para disseminar propaganda, como o Comité de
Informagao Publica dos Estados Unidos da América. As técnicas incluiam cartazes,
filmes, discursos e panfletos, todos projetados para fortalecer o apoio a guerra e
demonizar o inimigo (Winkler, 2009).

A Segunda Guerra Mundial marcou um avancgo significativo nas Oplinfo. As
técnicas de propaganda se tornaram mais sofisticadas e abrangentes, com ambos os
lados envolvidos usando radio e flmes como ferramentas principais. Como exemplo,
observa-se a Alemanha nazista, sob a lideranca de Joseph Goebbels, que
implementou um dos sistemas de propaganda mais eficazes da histéria, utilizando
radio, cinema e impressos para espalhar sua ideologia e manipular a opinido publica.
Ja nos Estados Unidos da América (EUA), o Office of War Information (OWI)
coordenou a producdo de filmes e programas de radio especificos para apoiar o
esforco de guerra (McCloskey, 1987).

Durante a Guerra Fria, as Oplnfo se tornaram ainda mais sofisticadas, com um
foco crescente em guerra psicolégica, propaganda e espionagem cibernética, e
evoluiram para incluir espionagem, contrainteligéncia e operagdes psicoldgicas. A

rivalidade entre os EUA e a Unido Soviética levou a uma luta constante pelo controle

5 Uso sincronizado de multiplos instrumentos de poder, adaptados a vulnerabilidades especificas em
todo o espectro das fungbes sociais, para alcangar efeitos sinérgicos (MCDC, 2017).



14

da narrativa global. Ambos os lados utilizaram a midia de massa, literatura, arte e
cinema para promover seus ideais politicos e desacreditar o adversario, além de
influenciar a opinido publica e obter vantagens estratégicas. A Voz da América (Voice
of America) e a Radio Europa Livre (Radio Free Europe) foram exemplos de iniciativas
estadunidenses para disseminar informagdes pré-ocidentais nos paises do bloco
soviético. A criagdo da Agéncia de Seguranga Nacional (NSA) nos EUA e da KGB® na
ex-Unido das Republicas Socialistas Soviéticas (URSS) exemplificam a
institucionalizagdo das OpiInfo como um componente integral das politicas de
segurancga nacional. Durante esse periodo, a corrida armamentista foi acompanhada
por uma corrida tecnolégica na coleta e analise de informag¢des, marcando uma nova
era de vigilancia global e espionagem eletrénica (Waltz, 1998).

Com o advento da tecnologia digital e da internet, as OplInfo passaram por uma
transformacgao radical. A digitalizagdo permitiu a transmissédo e o processamento de
dados em uma escala e velocidade sem precedentes, possibilitando a disseminagao
de informacdes em tempo real e o alcance global. Tecnologias como a internet,
satélites de comunicacao e redes de computadores revolucionaram a maneira como
as informacgdes sado coletadas, analisadas e disseminadas (Waltz, 1998).

A capacidade de obter e distribuir informac¢des em tempo real, além do alcance
global dessas tecnologias, ampliou enormemente o impacto das Oplnfo. Hoje, a
guerra cibernética, a manipulagao de midia social e as campanhas de desinformacéo
sdo ferramentas comuns, demonstrando como a evolugéo tecnoldgica continua a
moldar o campo das Oplnfo. As inovagdes na tecnologia digital ndo so facilitaram a
divulgacdo de informagdes, mas também aumentaram a complexidade e a
sofisticagado das operacdes, tornando-as um componente essencial da estratégia de
seguranga nacional contemporanea (Waltz, 1998).

Em suma, as Oplnfo evoluiram significativamente ao longo da histéria,
adaptando-se as mudangas tecnoldgicas e contextos geopoliticos. Desde a utilizag&o
de métodos tradicionais de propaganda e espionagem nas duas Guerras Mundiais até
a sofisticada guerra psicolégica e espionagem cibernética da Guerra Fria, essas
operacgdes se tornaram uma parte vital das estratégias de seguranga nacional. No

cenario atual, a digitalizagdo e a internet transformaram radicalmente essas praticas,

6 Em russo, Komitet Gosudarstvennoy Bezopasnosti, a principal organizagdo de servigos secretos da

Unido Soviética, desempenhando suas fungbes entre 13 de margo de 1954 e 6 de novembro de
1991.
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ampliando seu alcance e impacto, tornando a manipulacdo de midia social e as

campanhas de desinformacao ferramentas comuns nas Oplnfo.

2.3 DOUTRINA DA MARINHA DO BRASIL

Nas secdes anteriores, foi possivel observar a evolugdo da guerra e a
importancia da informacao, além da possibilidade do seu uso como uma “nova arma”
no combate no contexto das guerras modernos, dentro do conceito de guerra hibrida.
Sendo assim, iremos contextualizar como a Marinha do Brasil (MB) estrutura sua
doutrina de acordo com o EMA-335: Doutrina de Operagdes de Informacéo (Brasil,
2018). Antes de iniciar a definigdo de Oplinfo para a MB, faz-se necessario definir
primeiro o entendimento de alguns conceitos principais. Dessa forma, define-se
Ambiente Operacional como “conjunto de condigdes e circunstancias que afetam o
espaco em que atuam as forgas militares e que afetam e interferem na forma como
sdo empregadas” (Brasil, 2015, p. 27). Este ambiente € dividido em trés dimensdes: a
fisica, a humana e a informacional (Brasil, 2018).

De acordo com o EMA-335 (Brasil, 2018, p. 2-3), “dimensé&o informacional € o
conjunto de individuos, organizagdes e sistemas no qual tomadores de decisao séo
utilizados para obter, produzir, difundir e atuar sobre a informacao”.

Deduz-se, entdo, que, com a evolugdo da guerra, o ambiente operacional
também evoluiu, bem como as alteragcbes no ambito dos conflitos e o crescimento do
uso da internet, meios de informagcdo e comunicagdo, muito facilitados pela
globalizagdo. Sendo assim, verificamos que houve uma necessidade de evolugao da
analise do Ambiente Operacional da dimensao fisica para a dimensao informacional.

Pode-se deduzir, entdo, que “as Oplnfo visam inserir a dimensao informacional
dentro de um planejamento militar” e que “sdo conduzidas desde o tempo de paz, a
fim de formatar a dimensao informacional para que seja favoravel a Forga” (Brasil,
2018, p. 1-4).

Por sua vez, a dimensao informacional € composta de trés perspectivas: a
fisica, a cognitiva e a logica. As Oplnfo podem atuar em qualquer uma destas para
influenciar e afetar a decisdo do adversario (Brasil, 2018).

Segundo a doutrina, a perspectiva fisica € a infraestrutura facilitadora da
transmissdo, do armazenamento e da recepgado de informag¢des, como jornais e

computadores. Ja a perspectiva logica inclui os meios que permitem que o conteudo
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e o fluxo de dados sejam coletados, processados, armazenados e disseminados
(Brasil, 2018).

Por ultimo, a perspectiva cognitiva abrange as mentes individuais e coletivas,
suas crengas, vulnerabilidades, emogdes, experiéncias, saude mental e ideologias, ou
seja, todos que agem e s&o afetados pelos fluxos de informagéao (Brasil, 2018). Chega-
se, entdo, na definicdo de Oplnfo prevista na doutrina da MB (Brasil, 2018, p. 2-6-2-
7):

Consistem na coordenagdo do emprego integrado das Capacidades
Relacionadas a Informagdo, em contribuicdo a outras operagdes ou mesmo
compondo o esforgo principal, para informar e influenciar pessoas ou grupos
hostis, neutros ou favoraveis, capazes de impactar positivamente ou
negativamente o alcance dos objetivos politicos e militares, bem como para
comprometer o processo decisorio dos oponentes ou potenciais oponentes,
enquanto garantindo a integridade do nosso processo.

Cabe destacar a diferenciagao entre Oplnfo e Guerra de Informag&o. Enquanto
as OplInfo ocorrem antes do conflito, com agbdes mais discretas, a Guerra de
Informagéo engloba agbes mais abertas para controlar a narrativa e influenciar a
populagcdo em tempos de guerra (Brasil, 2018). Para finalizar o entendimento do
conceito, faz-se necessaria a definicdo de Capacidades Relacionadas a Informacao.

2.4 CAPACIDADES RELACIONADAS A INFORMAGCAO (CRI)

As Capacidades Relacionadas a Informacao (CRI) s&o:

Aptiddes requeridas para afetar a capacidade de oponentes ou potenciais
adversarios de orientar, obter, produzir e difundir informagdes, em qualquer
uma das trés perspectivas da dimensao informacional (fisica, cognitiva ou
l6gica) (Brasil, 2018, p. 2-6).

As CRI tém como objetivo apoiar as Oplinfo ao influenciar a percepgéo dos
oponentes e potenciais adversarios, bem como proteger as préprias forgas.
Funcionam através de agbes coordenadas e integradas para criar confuséao,
desinformag&o ou manipulagdo do comportamento do adversario, e para assegurar a
protecdo das informagdes sensiveis. Cada capacidade possui um conjunto de
atividades especificas que sao realizadas de maneira sincronizada para maximizar o

impacto nas operag¢des militares e nas campanhas de Oplnfo (Brasil, 2018).
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As CRI incluem Operagbes Psicoldgicas, Guerra Eletronica, Despistamento,
Acbdes Cibernéticas, Seguranga da Informagao, Destruicdo Fisica e Comunicagao
Social. E importante salientar que as Oplnfo ndo se limitam ao emprego de uma lista
de CRI. As Oplinfo devem integrar capacidades, sejam elas quais forem, e ser usadas
para efeitos na dimensdo informacional e no processo de tomada de decisdo
(Barboza; Teixeira, 2020).

Cabe salientar que, apesar de ser extremamente importante, a atividade de
Inteligéncia ndo é considerada uma CRI porque n&o atua diretamente sobre a
dimensao informacional, mas, sim, fornece suporte essencial as Oplnfo e outras
operagoes militares. Ela se concentra em entender o oponente e fornecer informacdes
criticas para o planejamento e a execugédo das operagdes, funcionando como uma
atividade de assessoria que alimenta as CRI com dados necessarios para uma
tomada de decisdo eficaz (Brasil, 2018).

A fim de facilitar a futura analise do conflito armado Russia e Ucrénia durante o
processo de anexagéo da Crimeia em 2014, objeto deste trabalho, algumas CRI seréo
mais bem detalhadas a seguir.

2.4.1 Operacgdes Psicologicas

As Operagdes Psicologicas (OpPsc) “buscam estimular e reforgar a dedicagéo
dos Publicos-Alvo (Pub A) amigos/simpatizantes a nossa causa; e ganhar o apoio e a
cooperagao de Pub A neutros ou indecisos” (Brasil, 2018, p. 3-7). Essas operagdes
buscam afetar o estado mental, a moral e a tomada de decisbes de adversarios,
aliados e neutros. No contexto das Oplinfo, as OpPsc sado fundamentais para
comprometer a lideranga inimiga, induzir inseguranca, desmoralizag&o, e influenciar a
percepcgao da realidade pelo oponente (Brasil, 2018).

As OpPsc atuam através de mensagens e agdes que sdo cuidadosamente
planejadas para alcangar os efeitos desejados sobre os publicos-alvo. Essas
operacgoes utilizam diversos meios de comunicagao, como radio, televisao, internet e
propaganda impressa para disseminar informagdes. A coordenagdo com outras
capacidades relacionadas a informacgao é crucial para garantir a eficacia das OpPsc.
Um exemplo tipico € o uso de mensagens de desinformagdo para criar confuséo e
incerteza entre as tropas inimigas, levando-as a tomar decisdes erradas que

beneficiem as forgas amigas (Brasil, 2018).
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2.4.2 Comunicacao Social

A inclusao da comunicacgao social no ambiente operacional é de fundamental
importancia, uma vez que se equiparou em relevancia as demais CRI, impulsionada
pelos avangos tecnologicos. Esses avangos ampliaram significativamente a
capacidade de exercer influéncia sobre o publico.

Nesse contexto, o controle da narrativa torna-se essencial, considerando que a
Comunicagao Social (ComSoc) “é o conjunto de atividades desenvolvidas com o
intuito de influenciar a opinido publica, buscando garantir a correta percepg¢ao da
instituicdo e a sua aceitagao pela sociedade” (Brasil, 2018, p. 3-11). Em uma guerra
pela influéncia, o objetivo & fazer com que o publico-alvo adote comportamentos,
previamente analisados, que favore¢gam os interesses de quem emite a mensagem.

Para tal, a doutrina da MB considera que a CRI de ComSoc compreende as
atividades de Assessoria de Imprensa, Relagdes Publicas” e Publicidade®. Assim,
neste trabalho, iremos utilizar o termo ComSoc considerando todas essas atividades.

2.4.3 Agdes Cibernéticas

As acbes cibernéticas envolvem o emprego de ferramentas e técnicas no
campo da Tecnologia da Informagdo e Comunicagdes (TIC) para desestabilizar os
ativos de informagdo do inimigo, do mesmo modo que proteger os ativos proprios.
Essas acdes ocorrem no espaco cibernético, um dominio operacional que permeia os
espacos terrestre, maritimo e aeroespacial, tornando-se essencial em operacdes
militares modernas. As acgdes cibernéticas sao classificadas em trés tipos principais:
ataque cibernético, protegao cibernética e exploragao cibernética (Brasil, 2018).

As agbes de ataque cibernético tém como objetivo interromper, degradar,
corromper, destruir ou manipular informacées em ativos de TIC de interesse do
inimigo. Por outro lado, as agdes de protegao cibernética focam na neutralizagéo de
ataques e na defesa continua dos ativos de TIC das forgas amigas, incluindo a
deteccdo e mitigacdo de vulnerabilidades antes que possam ser exploradas pelo

7 “A atividade de Relagbes Publicas (RP) é o esforgo deliberado, planejado e permanente, de
estabelecer e manter um entendimento mutuo entre uma organizacao e o publico, qualquer que ele
seja” (Brasil, 2018, p. 3-11).

8 Publicidade “é a manipulagdo planejada da comunicag&o, visando promover comportamentos em
beneficio da anunciante que a utiliza” (Brasil, 2018, p. 3-11).
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inimigo. A exploragao cibernética visa obter uma consciéncia situacional do ambiente
cibernético, subsidiando tanto agdes ofensivas quanto a produgcdo de conhecimento
de inteligéncia (Brasil, 2018).

Exemplos notaveis de agdes cibernéticas incluem ataques para desativar
infraestruturas criticas do inimigo, como sistemas de comando e controle, instalagdes
nucleares e redes de comunicacdo. Além disso, operagdes cibernéticas podem ser
usadas para realizar propaganda e contrapropaganda, contribuindo para efeitos
psicossociais que induzem inseguranga € medo nos publicos-alvo adversarios. A
coordenagao com outras CRI € crucial para maximizar a eficacia das operacoes
cibernéticas, tornando-as uma ferramenta indispensavel para alcancar superioridade

informacional e vantagem estratégica em conflitos (Brasil, 2018).

2.5 CONSIDERAGOES PARCIAIS

Tendo explorado a evolugao da guerra, o historico e a evolugdo das Oplnfo,
bem como a doutrina da Marinha do Brasil e suas CRI, este capitulo conclui
destacando a relevancia continua dessas estratégias no teatro global. A analise
precedente serve como um pilar para a compreensdo dos eventos especificos do
conflito entre Russia e Ucrania no que tange a anexagéo da Peninsula da Crimeia. No
préximo capitulo, sera investigado o contexto especifico do conflito, examinando como
as teorias e praticas discutidas foram aplicadas para influenciar a dindmica politica e
militar na regido. Com esse exame, ilustra-se ndo apenas a aplicabilidade das Oplnfo,
mas também se avalia sua eficacia em um cenario de conflito real e suas implicagcoes

geopoliticas.
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3 O CONFLITO ARMADO RUSSIA E CRIMEIA

Neste capitulo, iniciaremos a abordagem do conflito ocorrido entre a Russia e
a Ucrania envolvendo a peninsula da Crimeia, a fim de realizar uma contextualizagao
historica e facilitar a compreensao das Oplnfo realizadas nesse periodo histérico.

O conflito entre Russia e Ucrania que resultou na anexagdo da Crimeia em
2014 é um evento relativamente atual, mas com raizes historicas profundas e
implicagbes geopoliticas significativas. A Crimeia, que historicamente fez parte do
Império Russo e da Unido Soviética, foi transferida para a Ucrania em 1954 devido a
decisdes politicas internas da URSS. Apds a dissolugado da Unido Soviética em 1991,
a Crimeia tornou-se uma regido autbnoma dentro da Ucrania, com uma populagéo
majoritariamente composta de etnia russa. A situacédo se agravou com a Revolugéo
Ucraniana de 2014, que resultou na formagao de um governo pro-Ocidente em Kiev,
levando a Russia a anexar a Crimeia em margo do mesmo ano. A Russia justificou a
anexacao citando a necessidade de proteger os interesses dos russéfonos e garantir
a seguranca estratégica da regiao (Makio; Fuccille, 2023).

O movimento foi amplamente condenado pela comunidade internacional como
uma violagdo do direito internacional, resultando em uma série de sangdes
econdmicas contra a Russia. A Assembleia Geral das Nacg¢des Unidas adotou a
Resolucdo A/RES/68/262 (UN, 2014), declarando a anexagdo como ilegal e o
referendo como invalido, apelando a comunidade internacional para nado reconhecer
as mudancas no status da Crimeia (Gunawan et al., 2020). De acordo com Gunawan
et al. (2020, p. 212, tradugdo nossa), “a situagdo da Crimeia mostra como a lei
internacional esta confusa, contestada e cadtica quando surgem reivindicagdes
territoriais sobre estados independentes™.

O conflito desencadeou uma crise mais ampla no leste da Ucréania, onde se
intensificaram os combates entre forcas ucranianas e separatistas pro-Russia,
marcando um periodo de significativa instabilidade na regido e realinhamentos
estratégicos globais. A intervengao militar russa na Crimeia e 0 apoio aos separatistas
no leste da Ucrania exacerbaram as tensdes internacionais, com a OTAN e a Uni&o
Europeia reforgcando sua presenga na regido em resposta as agdes russas. Segundo
Gunawan et al. (2020, p. 220, tradugdo nossa), “a intervengao russa viola claramente

® Do original: “The Crimean situation shows how confused, contested, and chaotic the state of
international law is when territorial claims to independent states arise”.
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a soberania da Ucrania e ndo esta de acordo com o principio de autodefesa”',
destacando a complexidade legal e politica do conflito.

3.1 ANTECEDENTES DO CONFLITO

A Crimeia foi anexada ao Império Russo em 1783, consolidando-se como uma
regido de importéncia estratégica devido a sua localizagdo no Mar Negro. Esta
inclusdo marcou o inicio de uma longa histéria de controle russo sobre a peninsula,
que se tornou vital para a projecdo de poder naval da Russia. A anexagao inicial da
Crimeia ndo apenas expandiu o territorio russo, mas também assegurou uma posi¢céo
que a Russia manteve e valorizou através dos séculos (Britannica, 2024).

Geograficamente, a Crimeia desempenha um papel importante no controle dos
portos do Mar Negro, tornando-se um ativo estratégico significativo. Sua localizag&o
permite a Russia projetar poder naval, controlar o trafego maritimo na regido e manter
uma presenca militar robusta. Além disso, facilita a dominagédo naval e oferece uma
vantagem estratégica sobre outras nagdes, incluindo membros da OTAN'? (Britannica,
2024).

Durante a era soviética, as relagdes entre Russia e Ucrania foram complexas e
frequentemente tensas. Em 1954, Nikita Khrushchev'? transferiu a Crimeia da Russia
para a Ucrania, um gesto simbdlico que se tornaria uma fonte de discordia apds o
colapso da Unido Soviética. Naquele cenario, havia duas razdes principais para essa
transferéncia. A primeira estava relacionada a uma possivel melhoria na eficiéncia
administrativa, ja que a Crimeia ndo faz fronteira com a Russia, mas com a Ucrania,
além de a regido ainda depender da Ucrania para o fornecimento de eletricidade e
agua potavel. A segunda razdo pode estar ligada aos interesses pessoais de Nikita
Khrushchev, cuja carreira politica comegou na Ucrania soviética. Khrushchev via a
regido como sua base de apoio politico e buscava agradar as liderangas locais,
promovendo-as a cargos importantes em Moscou (Yekelchyk, 2020).

% Do original: “Russia’s military intervention that led to the annexation of Crimea is an act that clearly
violates the sovereignty of Ukraine and it is not in accordance with the principle of self-defense itself’.

" A Organizagéo do Tratado do Atlantico Norte € uma alianga militar intergovernamental que constitui
um sistema de defesa coletiva através do qual os seus Estados-membros concordam com a defesa
mutua em resposta a um ataque por qualquer entidade externa a organizagao.

2 Politico soviético que liderou a Unido Soviética durante parte da Guerra Fria como Secretario-Geral
do Partido Comunista da Unido Soviética de 1953 a 1964 e como presidente do Conselho de
Ministros (ou primeiro-ministro) de 1958 a 1964.
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Plokhy (2018) ressalta que, mesmo apos o colapso soviético, as tensdes entre
os dois paises persistiram, com a Russia continuamente buscando manter influéncia
sobre seu vizinho menor. A transferéncia da Crimeia foi inicialmente vista como um
movimento administrativo menor dentro da Unido Soviética, mas ganhou significado
geopolitico com a independéncia ucraniana logo apos o colapso da ex-URSS (Plokhy,
2018).

Até aquele momento, a Ucrénia era vista como a segunda republica soviética
mais populosa e economicamente significativa, ficando atras apenas da Russia. Com
a declaracao de independéncia e a tentativa de se aproximar do Ocidente apds o fim
da URSS, a Ucrania tornou-se uma peca crucial para os EUA. A independéncia da
Ucrania significava que a Russia enfrentaria dificuldades em manter o controle sobre
o Centro-Leste Europeu, semelhante ao controle que exercia durante a era soviética
(Yekelchyk, 2020).

No entanto, ao herdar da ex-URSS o terceiro maior arsenal nuclear do mundo,
sobre o qual ndo tinha controle operacional, a Ucrania se viu sob pressédo dos EUA e
de outras grandes poténcias nucleares. Antes de avangar em uma aproximagao mais
concreta com essas nagdes, foi pressionada a assinar um acordo que visava devolver
essas armas a Russia para desmantelamento. Assim, em 1994, EUA, Reino Unido e
Russia assinaram o Memorando de Budapeste, que garantia a seguranca e a
integridade territorial da Ucrénia em troca da entrega do arsenal nuclear aos russos.
No final da década de 1990, a Ucrania tornou-se um dos principais destinos de ajuda
financeira dos EUA (Yekelchyk, 2020).

Em 2013, a Russia deu inicio a uma guerra comercial com a Ucrania para
pressionar o presidente ucraniano a desistir de assinar um acordo com a Unido
Europeia (Plokhy, 2018). A decisdo do presidente ucraniano Viktor Yanukovych de
nao assinar esse acordo de associacdo com a Unido Europeia desencadeou protestos
em massa que culminaram na mudanga de governo em Kiev. Assim, iniciaram-se, em
novembro de 2013, os eventos da Euromaidan'®, que foram catalisadores
significativos para a crise entre Russia e Ucrania. A orientagao pro-Ocidente do novo
governo alarmou a Russia, levando a intervencg&o na Crimeia. Segundo Plokhy (2018),

a Euromaidan marcou um ponto de virada na politica ucraniana, com a populagao

3" Euromaidan foi uma onda de manifestagdes e agitagao civil ocorrida na praga Maidan, na capital da
Ucrania, entre 2013 e 2014. Os manifestantes exigiam maior integragao europeia, além de
providéncias quanto a corrupgéo no governo e a eventuais sang¢des por parte da Russia.
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expressando claramente seu desejo de se afastar da influéncia russa e se aproximar
da Europa.

O controle da Crimeia pela Russia tem implicagbes significativas para a
seguranca regional, especialmente em relagédo a OTAN e a presenca militar no Leste
Europeu. A anexagédo da Crimeia pelo governo russo, sob Vladimir Putin, foi vista
como uma violagao da soberania ucraniana e um desafio direto ao equilibrio de poder
na Europa Oriental, segundo Plokhy (2018).

Plokhy (2018) ainda destaca que esse movimento aumentou as tensdes com a
OTAN e reforgou a percepcdo de ameaga militar russa na regido. O controle da
Crimeia permite a Russia projetar poder de maneira mais eficaz e ameacga diretamente
a seguranga dos paises vizinhos. A agdo n&o apenas reafirmou o controle russo sobre
a Crimeia, mas também serviu como uma demonstragado de poder e determinagao

politica frente ao Ocidente.

3.2 CRONOLOGIA DOS EVENTOS

A crise da Crimeia teve inicio em fevereiro de 2014, quando for¢as pro-russas
comecgaram a tomar edificios governamentais na peninsula da Crimeia, uma regido
autbnoma da Ucrénia. Em 27 de fevereiro, homens armados, sem insignias, ocuparam
o parlamento da Crimeia e ergueram a bandeira russa. No mesmo dia, o parlamento
da Crimeia demitiu o governo regional e nomeou Sergey Aksyonov como novo
primeiro-ministro. Este, por sua vez, solicitou a ajuda da Russia para “restaurar a
ordem” na Crimeia (Shevchenko, 2014).

Em 16 de margo de 2014, foi realizado um referendo na Crimeia, no qual 97%
dos votantes escolheram a reunificagdo com a Russia. No entanto, o referendo foi
amplamente condenado pela comunidade internacional, que o considerou ilegal e
realizado sob ocupagao militar (Salem, 2014). Logo a seguir, em 18 de mar¢o de 2014,
Vladimir Putin, presidente da Russia, assinou um tratado de anexagao da Crimeia a
Federagédo Russa (Ukraine [...], 2014).

Plokhy (2018) menciona que Vladimir Putin justificou a anexagdo como uma
corregéo histérica, argumentando que a Crimeia sempre pertenceu a Russia e que

sua separagéao foi uma injustiga historica. Putin argumentou que:

A Unido Soviética desmoronou. Os acontecimentos se desenrolaram tao
rapidamente que poucas pessoas perceberam quido verdadeiramente
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dramaticos seriam esses eventos e suas consequéncias' (Plokhy, 2018, p.
111, tradugéo nossa).

Nesse momento, a anexacado da Crimeia pela Russia provocou uma resposta
global significativa. A Unido Europeia e os EUA responderam com sangdes
econdmicas contra a Russia. As sang¢des incluiram congelamento de bens e restrigdes
de viagem para individuos e entidades russas envolvidas na anexac¢ao da Crimeia
(Smale; Shear, 2014). Além disso, a Russia foi excluida do G8'5, como uma forma de
isolar ainda mais o pais economicamente e diplomaticamente (Roberts; Traynor,
2014).

Tanto a Russia quanto a Ucrania utilizaram a midia e a informagédo como
ferramentas estratégicas para moldar a percepc¢éo internacional e doméstica do
conflito. A Russia investiu fortemente em uma campanha de propaganda para justificar
suas acdes na Crimeia. Esta campanha incluiu a disseminagao de narrativas sobre a
legalidade da intervencgéao, alegando que estava protegendo os direitos dos cidadaos
russos e dos russofonos na Crimeia (Subbotovska, 2015).

Por outro lado, a Ucrania e seus aliados ocidentais utilizaram a midia para
condenar a anexacao e destacar as violagdes do direito internacional, evidenciando a
ilegalidade das agbes russas e os abusos de direitos humanos. A midia ocidental
frequentemente caracterizou as agdes da Russia como uma agresséo e uma violagao
da soberania ucraniana (Harding; Lewis, 2014).

As campanhas especificas de informacédo e desinformacdo desempenharam
um papel crucial no conflito. A Russia usou plataformas de midia social e meios de
comunicacao estatais para espalhar desinformagao e teorias da conspiragdo. Entre
as narrativas disseminadas estavam a ideia de que a intervencéo era uma resposta a
um golpe fascista em Kiev e que havia ameacgas diretas a populagao de etnia russa
na Crimeia (Subbotovska, 2015).

Para a Crimeia, a anexagao trouxe tanto mudangas administrativas quanto
desafios econémicos. Quando a regido foi incorporada como parte da Federagéo
Russa, enfrentou problemas significativos, incluindo a interrupgao das conexdes com

a Ucrania continental, o que afetou severamente a economia local. Além disso, houve

4 Do original: “The Soviet Union fell apart. Things developed so swiftly that few people realized how
truly dramatic those events and their consequences would be”.

5 G8, agora conhecido como G7, era um grupo formado por oito das maiores economias do mundo
(Estados Unidos, Canada, Franga, Alemanha, Italia, Japao, Reino Unido e Russia), que se reuniam
para discutir questdes econdmicas e politicas globais até a exclusédo da Russia em 2014.
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um aumento nos pregos e dificuldades na transicdo para o sistema juridico e
administrativo russo (Yekelchyk, 2020).

As campanhas de desinformacéo e contrainformagao criaram um ambiente de
dados contraditérios, complicando a compreensdo internacional do que estava
ocorrendo na Crimeia. Essas Oplnfo demonstraram a importéncia das narrativas no
contexto dos conflitos modernos e como elas podem influenciar a opinido publica e a

politica internacional.

3.3 CAPACIDADES RELACIONADAS A INFORMAGCAO OBSERVADAS

Ao examinar a anexacao da peninsula da Crimeia pela Russia em 2014, torna-
se evidente que as Oplnfo, explorando diversos aspectos das CRI, desempenharam
um papel crucial para esse resultado.

Observamos que uma Oplnfo pode ser organizada por um Estado para
influenciar o processo decisério de outro. No caso da Crimeia, antes mesmo da
presencga visivel das forgas de operagdes especiais russas, a Russia ja estava
engajada em uma guerra comercial contra a Ucrania, iniciada em 2013. Este
movimento estratégico teve como objetivo degradar a economia ucraniana, minar sua
capacidade de reacdo a um conflito iminente e pressionar as liderangas politicas a
afastarem-se da Unido Europeia e da OTAN (Yekelchyk, 2020).

A interrupgao do fornecimento de gas a Ucrania em 2014 é outro exemplo claro
de desinformacgao e pressdo econdmica. Ao cortar o fornecimento de um recurso
essencial, a Russia ndo apenas prejudicou a economia ucraniana, mas também
aumentou a insegurancga energeética do pais. A agao visava criar um clima de incerteza
e medo, enfraquecendo a moral publica e a confianga nas capacidades do governo
ucraniano (Abbot, 2016).

Durante todo o conflito, a midia desempenhou um papel central na estratégia
russa para moldar a opinido publica tanto interna quanto externamente. As entrevistas
concedidas por milicianos, compostas por forcas de operacdes especiais russas, € a
substituicdo de canais de TV ucranianos por canais russos, sao exemplos claros de
manipulagdo midiatica. A intensificagdo de propaganda com conteudo nacionalista e
antiocidental, assim como a disseminagcdo de informacdes pela internet e redes
sociais, caracterizam a tentativa do governo russo de moldar a percepgao publica em

relacdo a anexacado da Crimeia. Este procedimento ndo apenas visava formar uma
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opinido publica favoravel as agbes russas, mas também promover a cultura russa,
reforgando a ideia de que a Crimeia sempre foi parte da Russia (Abbot, 2016).

Observa-se também uma grande agdo em outra CRI, a guerra cibernética,
quando o grupo hacker'® pré-russo Cyber Berkut realizou ataques contra importantes
sitios da internet do governo ucraniano com o intuito de alterar ou destruir seu
conteudo, marcando o inicio de uma campanha de desinformagéo digital contra a
Ucréania (Abbott, 2016).

A disseminacéo de informacgdes nas redes sociais, explorando a velocidade de
disseminagao desse meio, foi uma tatica crucial. Perfis de figuras publicas no Twitter”
foram utilizados para divulgar opinides favoraveis a Russia, caracterizando um modelo
aberto de manipulagdo da opinido publica. Esta abordagem permitiu que a Russia
ampliasse seu alcance e influenciasse a opinido publica global, ganhando apoio ou,
pelo menos, semeando duvidas sobre a legitimidade das ag¢des ucranianas (Abbot,
2016).

A resposta da comunidade internacional a anexagao da Crimeia incluiu uma
série de sancbdes econdmicas, declaragdes politicas e apoio direto a Ucrania. As
sang¢des econbmicas visavam isolar a Russia economicamente, pressionando-a a
rever suas agoes na Crimeia. As sangdes incluiam restricdes a transagdes financeiras,
congelamento de ativos de individuos e empresas ligadas ao governo russo, como
também proibicbes de viagens para certos lideres (Yekelchyk, 2020).

As declaragdes politicas de lideres mundiais condenaram a anexacado e
reafirmaram o apoio a integridade territorial da Ucrania (Yekelchyk, 2020). Este tipo
de resposta diplomatica visava a criar uma frente unida contra as agdes russas,
demonstrando que a comunidade internacional n&o toleraria violagbes ao direito
internacional e a soberania dos Estados.

O apoio direto a Ucrania veio na forma de assisténcia financeira e militar.
Diversos paises e organizagdes internacionais forneceram ajuda financeira para
estabilizar a economia ucraniana e fortalecer suas instituicées. Além disso, houve o

fornecimento de equipamentos militares e treinamento para as forgas armadas

6 “Especialista em tecnologia da informagdo que coloca o préprio conhecimento a servigo da
sociedade, criando ou modificando programas e equipamentos computacionais, seja desenvolvendo
funcionalidades novas ou adaptando as antigas” (Brasil, 2015, p. 141).

7 Atual rede X, é uma rede social que permite se comunicar com os seus seguidores utilizando até
280 caracteres.
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ucranianas, visando aumentar sua capacidade de defesa contra futuras agressdes
russas (Yekelchyk, 2020).

3.4 CONSIDERAGOES PARCIAIS

A analise da anexacdo da Crimeia revela que o emprego de CRI foi central na
estratégia russa. A combinacdo de desinformagdo, manipulagdo midiatica e
interferéncia econdémica reflete uma aplicagao precisa das teorias de Oplnfo. A Russia
utilizou uma variedade de taticas para desestabilizar a Ucrania, influenciar a opiniao
publica e justificar suas agbes na Crimeia. A resposta internacional, embora
significativa, enfrentou desafios para conter a eficacia das taticas russas.

O emprego de Oplnfo pela Russia ndo apenas buscou influenciar a opiniao
publica dentro e fora da Ucrania, mas também minou a capacidade de resposta do
governo ucraniano, criando um ambiente de incerteza e medo. A manipulagdo dos
meios de comunicagao de massa e das redes sociais demonstrou como a informagao
pode ser uma arma poderosa no cenario moderno de conflitos.

Este estudo procurou exemplificar a complexidade e a eficacia das Oplnfo na
guerra moderna, destacando a necessidade de estratégias robustas de resposta por
parte da comunidade internacional. O caso da Crimeia serve como um exemplo claro
de como a manipulagdo da informacédo pode ser utilizada para alcangar objetivos
politicos e territoriais, destacando a importancia da preparacédo para enfrentar tais
desafios no futuro.

Este capitulo forneceu uma contextualizagao historica e cronologica do conflito
armado entre Russia e Ucrania durante a anexacgao da peninsula da Crimeia, ocorrido
em 2014, destacando aspectos relacionados as Oplinfo. No préximo capitulo, sera
realizada uma analise dessas operagdes, discutindo seu impacto duradouro na

estabilidade regional e nas politicas internacionais.
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4 ANALISE DAS OPERAGOES DE INFORMAGAO NO CONFLITO

A crencga na influéncia da opinido publica esta profundamente enraizada na
mente da lideranga russa, que atua sob a premissa de que a opinido publica pode ser
efetivamente influenciada para atingir os objetivos desejados, tanto internamente
quanto no exterior. A Russia tem se esforcado para promover sua narrativa interna
nao s6 na Ucrania, mas em todo o globo, utilizando também as caracteristicas unicas
do ciberespacgo. Desta forma, a medida que a crise se agravou no inicio da primavera
de 2014, as Oplnfo tiveram um papel relevante na anexagao da peninsula da Crimeia
a Federacdo Russa, bem como na continuidade da crise (Jaitner; Mattsson, 2015).

A analise critica das OplInfo no contexto do conflito entre Russia e Crimeia
revela importantes constatagcées sobre a eficacia e os desafios dessa estratégia no
meio militar. Essas Oplnfo, que incluem taticas de comunicagao social, operacoes
psicologicas e guerra cibernética, desempenharam um papel crucial ao moldar
percepgdes e influenciar decisdes tanto localmente quanto globalmente. Este capitulo
examina algumas CRI observadas durante as operagbes, identificando suas
caracteristicas e relacionando com a doutrina empregada pela MB.

4.1 ANALISE DAS PRINCIPAIS CRI

De acordo com Jaitner e Mattsson (2015), os eventos que levaram a anexagao
da Crimeia dentro do conflto em questdo, desde a tomada do parlamento em
Simferopol e o desmantelamento da presenca militar ucraniana na peninsula, até o
referendo contestado e a anexacgao de fato da area pela Russia, foram acompanhados
por uma intensa atividade na busca do controle do fluxo de informagbes. Essa
atividade abrangeu todo o espectro de comunicagdo, explorando diversas CRI
direcionadas as camadas fisicas, l6gicas e sociais da comunicagao, entre elas, agdes
de comunicagéo social, cibernéticas e OpPsc.

4.1.1 Comunicacao Social
A ComSoc é uma das CRI amplamente explorada no conflito, especialmente

por meio do uso da midia para manipulagdo da narrativa. E importante destacar seu
potencial para englobar e utilizar de forma conjunta outras CRI, incluindo as
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Operagdes Psicoldgicas (OpPsc). No entanto, neste trabalho, tentaremos separar
essa analise falando estritamente sobre a midia e sua influéncia da opinido publica,
para depois realizar uma analise das OpPsc no contexto do conflito.

Nos ultimos anos, o cenario da midia russa passou por mudangas significativas,
com uma notavel diminui¢cao da liberdade de imprensa desde a reelei¢ao de Putin em
2012. Poucos veiculos de comunicacdo promovem debates politicos criticos, pois
muitos sao controlados pelo Kremlin, seja por meio de empresas estatais ou de
proprietarios alinhados ao governo. Com o avango tecnoldgico, a midia tradicional se
expandiu para novas plataformas de comunicagdo e muitos jornais, radios e canais
de TV agora estdo presentes na internet. O mais recente projeto de midia russo, o
Sputnik'®, também esta bem integrado tecnicamente e foi criado para combater a
propaganda que promove um mundo unipolar (Jaitner; Mattsson, 2015).

Um exemplo pratico de manipulagdo da midia € que, desde o inicio da crise, a
midia tradicional russa alinhada ao Kremlin retratou negativamente o Euromaidan e o
comportamento do governo em Kiev. Nesse sentido, a midia russa afirmou que
centenas de refugiados estavam deixando a Ucrénia para buscar asilo na Russia
devido a brutalidade ucraniana contra a populacéo de lingua russa. Em varios casos,
esses relatos foram acompanhados por fotos e videos da fronteira ucraniano-
polonesa, e n&o da fronteira ucraniano-russa. Entre outras imprecisdes, a rede de
televisdo RT'® relatou que a tripulagdo da Fragata da Marinha ucraniana Hetman
Sahaydachniy (U130) havia desertado e o navio estava navegando sob a bandeira da
Marinha russa (Jaitner; Mattsson, 2015).

Essas foram estratégias deliberadas para desacreditar o governo ucraniano e
justificar a intervencgao russa. Tais taticas mostram como o controle e manipulagdo da
narrativa pode criar um ambiente de confusao e incerteza, facilitando a aceitagdo das

acdes do governo russo tanto internamente quanto internacionalmente.

'8 Programa de midia parte do conglomerado Rossiya Segodnya com o objetivo de apresentar a
cultura russa ao mundo, porém considerado arma de propaganda pré-Kremlin por analistas politicos
(Nimmo, 2016).

% RT (anteriormente Russia Today ou Rossiya Segodnya; em russo: Poccusi CerogHs) € uma rede
internacional de televisdo de noticias controlada pelo Estado russo e financiada pelo governo da
Russia (Pisnia, 2017).
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Assim, a organizagdo NewsGuard?® realizou uma compilagdo de 10 noticias,

consideradas mitos, que foram reportadas pela midia sobre a guerra envolvendo

Russia, Ucrania e a peninsula da Crimeia. Entre eles destacam-se:

[...] 1. “Residentes de lingua russa na regidao de Donbas, na Ucrania, foram
submetidos a genocidio.” A Organizagdo para a Seguranga e Cooperagao na
Europa nao encontrou evidéncias disso. [...]

4. “A Russia nao atacou a infraestrutura civil na Ucrania no inicio da invasao.”
Um dia apds a invasédo, a Anistia Internacional documentou pelo menos trés
ataques militares russos em areas civis na Ucrénia. [...]

6. “O Ocidente orquestrou um golpe para derrubar o governo pré-Russia na
Ucrania em 2014.” Nao ha evidéncias que apoiem a teoria de que a revolugao
Maidan de 2014 na Ucrania foi um golpe organizado por paises ocidentais.
7. “Os EUA tém uma rede de laboratoérios de armas bioldgicas na Europa
Oriental.” As alegagbes sdo baseadas em uma interpretagao errénea do
Programa de Redugao de Ameagas Bioldgicas do Departamento de Defesa
dos EUA.

8. “A OTAN tem uma base militar em Odesa, no sul da Ucrania.” Bases
militares estrangeiras ndo s&o permitidas na Ucréania.

9. “A Crimeia se uniu a Russia legalmente.” A Assembleia da ONU declarou
que o referendo de 2014 que apoiou a unido da Crimeia a Russia foi ilegitimo.
10. “A Ucrania moderna foi inteiramente criada pela Russia comunista. A
heranga compartilhada entre Russia e Ucrania remonta a mais de 1.000 anos”
(Milmo, 2022, tradugao nossa) 2".

Em muitos casos, é dificil distinguir entre as informagdes baseadas em fatos e

o conteudo criado e disseminado por individuos com base em suas proprias opinides

e experiéncias. Durante a crise, ativistas e combatentes pré-Russia produziram e

compartilharam videos, fotografias e testemunhos escritos, e continuam a fazé-lo.

Uma vez que o conteudo € disponibilizado na internet, ele se dissemina por varios

canais, frequentemente sendo retirado de seu contexto original e recebendo um novo

significado. Essa intensa atividade contribui para o que pode ser chamado de “névoa

da guerra de informagdo”??, que promove a polarizagdo entre os espectadores,

20 NewsGuard € uma organizagéo sediada nos EUA que monitora a confiabilidade de sites de noticias

21

e informacgdes (Stelter, 2018).

Do original: “1. ‘Russian-speaking residents in the Donbas region of Ukraine have been subjected to
genocide’. The Organization for Security and Co-operation in Europe has found no evidence of this.
[...] 4. ‘Russia did not target civilian infrastructure in Ukraine at the start of invasion.” One day after
the invasion, Amnesty International documented at least three Russian military attacks on civilian
areas in Ukraine. [...] 6. ‘The west staged a coup to overthrow the pro-Russia Ukrainian government
in 2014.° There is no evidence supporting the theory that the 2014 Maidan revolution in Ukraine was
a coup orchestrated by western countries. 7. ‘The US has a network of bioweapons labs in eastern
Europe.’ The claims are based on a misrepresentation of the US Department of Defense’s Biological
Threat Reduction Program. 8. ‘Nato has a military base in Odesa, southern Ukraine.’ Foreign military
bases are not permitted in Ukraine. 9. ‘Crimea joined Russia legally.” The UN Assembly declared a
2014 referendum that backed Crimea joining Russia was illegitimate. 10. ‘Modern Ukraine was
entirely created by communist Russia. Russia and Ukraine’s shared heritage dates back more than
1,000 years.”.

22 Tradugio nossa do termo original “the fog of information war’.
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influenciando a capacidade de acdo nos niveis politicos mais elevados (Jaitner;
Mattsson, 2015).

Outro exemplo do papel central da midia na estratégia russa foi quando
Spetsnaz?® concederam entrevistas e substituiram canais de TV ucranianos por
canais russos, intensificando a propaganda com conteudo nacionalista e antiocidental
(Abbot, 2016). Além disso, a disseminac&o de informacdes através da internet e redes
sociais foi utilizada para moldar a percepgao publica, promovendo a cultura russa e
reforcando a ideia de que a Crimeia sempre foi parte da Russia (Jaitner; Mattsson,
2015).

Novamente observa-se que a desinformagao desempenha um papel critico ao
introduzir incertezas e duvidas, minando a confianga no governo e nas instituigdes.
Essas agdes nao apenas confundem a percepgao publica, mas também dificultam a
resposta coordenada dos oponentes, tornando a desinformacdo uma ferramenta
poderosa para influenciar a opinido popular e justificar intervengdes militares.

Entretanto, observa-se que a ComSoc da MB deve manter um compromisso
firme com a verdade, evitando o uso de informacgdes falsas para preservar a imagem
institucional e garantir a confianga do publico (Brasil, 2018). Este compromisso ético
e transparente contrasta com as praticas adotadas pela Russia, onde a desinformagao
é frequentemente utilizada de maneira generalizada como ferramenta de
manipulagédo. A MB, ao valorizar a integridade e a veracidade das suas comunicagdes,
fortalece sua credibilidade e reafirma seu papel como uma instituicdo confiavel e
respeitavel.

O uso da midia e o controle da narrativa s&o componentes centrais nas Oplnfo,
pois tém a capacidade de moldar percepcgdes, influenciar opinides e alterar
comportamentos. A importéncia desse controle e da obtengcdo da superioridade
informacional torna-se evidente ao considerar o tempo, trabalho e recursos
despendidos para convencer os espectadores da legitimidade dos veiculos de midia
e da veracidade das informacdes por eles disseminadas. Esse esfor¢o constante para
dominar a narrativa ndo apenas fortalece a posi¢cao de quem a controla, mas também
mina a credibilidade dos adversarios, criando um ambiente de confusao e incerteza.
Assim, a capacidade de influenciar a opinido publica e manipular a realidade percebida

torna-se uma arma poderosa, essencial para o sucesso em conflitos modernos.

23 Os Spetsnaz séo forgas especiais da Russia, conhecidas por sua habilidade em realizar operacées
de alta complexidade e risco (Galeotti, 2023).
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4.1.2 Operacgdes Psicologicas

Em 2014, a guerra na Crimeia ndo foi formalmente declarada. Durante um
periodo que ainda era considerado de paz, agdes militares foram iniciadas por grupos
de tropas russas que rapidamente ocuparam a peninsula da Crimeia, forcando o
exército ucraniano a mudar de lado ou abandonar seus postos. E crucial destacar que
nao ocorreram confrontos diretos entre as for¢as militares russas e ucranianas. Lange-
lonatamiSvili (2014, p. 28, traducdo nossa), exemplifica as agdes das tropas e as

consequéncias:

Os homens silenciosos, educados e nao identificados, vestindo uniformes
novos sem marcagdes e armados com armas sofisticadas, apareceram pela
primeira vez no aeroporto de Simferopol nas primeiras horas de 28 de
fevereiro. [...] A mensagem era surpreendentemente coordenada: estamos
aqui para proteger, ajudar, vigiar e prevenir a violéncia. [...] Durante a
operacao, o presidente Putin e o ministro das Relagbes Exteriores, Lavrov,
negaram qualquer relagdo entre esses homens armados sem uniforme e o
exército russo. Embora um més apds a anexacdo da Crimeia o presidente
Putin tenha admitido que as forgas russas foram de fato enviadas a Crimeia
para apoiar os grupos locais de autodefesa, isso ja ndo importava®*.

As tropas russas, especialmente as Spetsnaz, aplicaram presséo psicoldgica
sobre o exército ucraniano, cercando postos militares e mantendo soldados
ucranianos como reféns sem acesso adequado a informagdes. Na Crimeia, eles
realizaram agdes subversivas de maneira silenciosa e rapida, apoiando a divisdo da
comunidade impulsionada pela propaganda e interrompendo o governo central de
forma bem coordenada. A Ucrania enfrentou pressao adicional devido aos exercicios
militares repentinos das for¢gas armadas russas perto da fronteira ucraniana e as suas
verificacbes de prontiddo de combate. Os Spetsnaz também se destacaram na
cooperagao com a populacdo local pré-Russia para contrabandear armas, criar
formacodes separatistas e conduzir uma sofisticada campanha de Oplnfo. Essas a¢des
combinadas n&o s6 desestabilizaram as forgas ucranianas, mas também reforgaram

o controle russo sobre a regido (Lange-lonatamisvili, 2014).

2 Do original: “The silent, polite, unidentified men, wearing fresh unmarked uniforms and armed with
sophisticated weapons first appeared at Simferopol airport in the early hours of 28 February. [...] The
message from all of them was surprisingly coordinated: we are here to protect, to help, to guard, to
prevent violence. [...] During the operation, President Putin and Foreign Minister Lavrov denied any
relationship between these non-uniformed, armed men and the Russian army. Although a month
after the annexation of Crimea, President Putin admitted that Russian forces had indeed been
deployed to Crimea to support local self-defence groups, it already didn’t matter’.
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Antes da propria crise com a Crimeia, a Russia iniciou uma guerra comercial
contra a Ucrania em 2013 para degradar sua economia e pressionar as liderangas
politicas a se afastarem da Unido Europeia e da OTAN (Yekelchyk, 2020). Em
seguida, ja em 2014, a Russia cortou o fornecimento de gas a Ucrania, aumentando
a inseguranca energética do pais e criando um clima de incerteza e medo. E razoavel
lembrar também sobre a manipulacdo das eleicbes ucranianas de 2004, que
antecedeu todo o conflito, mas ja possibilitou ilustrar como a manipulagao politica pode
ser uma ferramenta de guerra de informacéo (Abbot, 2016).

Nesse conflito, também foi possivel observar que as tropas russas aplicaram
pressdo psicolégica ao cercar postos militares ucranianos e manter soldados como
reféns, privando-os de informagdes adequadas e criando um ambiente de incerteza e
medo. Essas ag¢des estdo em linha com a doutrina das OpPsc, que visa comprometer
a lideranga inimiga, induzir insegurancga e desmoralizagéo, e influenciar a percepgéo
da realidade pelo oponente (Brasil, 2018).

Allen e Moore (2018) constatam que a Russia, ao empregar OpPsc, adquiriu
com sucesso a Crimeia sem se envolver em combate fisico direto. Ao realizar
pressdes econdmicas, afetar a populagao de forma indireta com uma crise energeética,
influenciar o governo politicamente com manipulagdes de eleigdes, a Russia
conseguiu afirmar seu controle sobre a regido sem a necessidade de um confronto
militar convencional. O uso minimo da forga militar € evidenciado pelo numero
comparativamente baixo de vitimas, com apenas um unico soldado ucraniano morto
durante o processo de anexagéo. Isso contrasta fortemente com a significativa perda
de vidas sofrida por aproximadamente 90 mil individuos, incluindo russos e alemaes,
que pereceram na mesma area geografica, como resultado de conflitos militares
durante o periodo tumultuado da Segunda Guerra Mundial.

A abordagem silenciosa utilizada pelas forgas russas, aliada a cooperagdo com
a populacao local pro-Russia, demonstrou uma aplicacdo eficaz das OpPsc. Ao
realizar agbes rapidas e bem coordenadas, apoiadas pelas atividades de ComSoc ja
analisadas e pelo uso da propaganda, os russos conseguiram desestabilizar as forgas
ucranianas sem confrontos diretos. Isso criou uma vantagem estratégica significativa,
ja que a auséncia de conflitos abertos reduziu a resisténcia e facilitou a ocupagao da

Crimeia.
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4.1.3 Agdes Cibernéticas

Na atualidade, as ag¢des cibernéticas adquiriram uma importancia crescente,
impulsionadas pelos avangos tecnoldgicos e pelo impacto global das comunicagdes
digitais. Assim, o dominio do ciberespago torna-se um componente estratégico
essencial, complementando as operagées no campo de batalha informacional € no
terreno fisico. Como parte integrante e facilitadora das Oplnfo, as agbes cibernéticas
tém desempenhado um papel fundamental nas taticas indiretas.

Especialistas e correspondentes da midia afirmaram que a crise na Ucrania em
2014 foi o maior campo de batalha de guerra cibernética desde os ataques
cibernéticos da Russia a Estonia em 2007 e a Georgia em 2008 (Lange-lonatamisvili,
2014).

Assim, o grupo anénimo voluntario pro-Russia conhecido como Cyber Berkut
surgiu apds a dissolugdo da forga de seguranga Berkut?> na Ucrania, no final de
fevereiro de 2014. Os alvos desse grupo nao foram apenas o governo ucraniano, mas
também os governos estrangeiros que o apoiavam. Foi o Cyber Berkut que divulgou
as gravacbes de conversas telefonicas entre a funcionaria do Departamento de
Estado dos EUA, Victoria Nuland, a embaixadora dos EUA na Ucréania, Catherine
Ashton, e o ministro das Relagcdes Exteriores da Estdnia, Urmas Paet, em que eles
discutiam a situagado em Kiev apdés uma visita a Ucrania e suas preocupagdes com o
local. O objetivo do grupo era provar a fraca seguranga das linhas de comunicagéo
governamentais ocidentais, além de desacreditar os lideres ocidentais e dividi-los
(Lange-lonatamisvili, 2014).

Nesse mesmo contexto, o grupo Cyber Berkut enfrenta um oponente conhecido
como Cyber Hundred (KnbepcoTHs1), um grupo pro-ucraniano cuja principal missao €
combater a guerra de informagao para proteger os interesses do Euromaidan. Suas
atividades mais conhecidas incluem o hacking do site do canal de televisdo RT e do
jornal governamental Russkaya Gazeta, buscando atuar no contra-ataque a
desinformacg&o e controlar a narrativa para o lado ucraniano (Lange-lonatamisvili,
2014). Assim, podemos observar que ha atuagdo dos dois lados nas agdes

cibernéticas.

25 Os Berkut eram uma forga policial especial com uma longa histoéria de brutalidade, abuso, tortura e
outras medidas a servigo de qualquer regime politico que esteja no controle da Ucrania (Tropa [...],
2014).
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Outro exemplo foi o ataque do Cyber Berkut aos sitios da internet do Centro de
Exceléncia Cooperativa de Defesa Cibernética da OTAN (NATO CCDCOE) e da
préopria OTAN. Os atacantes alegam que essas organizagdes estavam ajudando o
governo ucraniano a “exercer propaganda ativa sobre a populagdo através da midia
de massa e das redes sociais, bloquear fontes objetivas de informagéo e encobrir as
agbes criminosas do governo”?® (Lange-lonatamisvili, 2014, p. 29, tradugdo nossa).
Isso reforcou a narrativa russa de que o Ocidente e a OTAN estariam conspirando
contra a Russia e desenvolvendo capacidades para atacar e prejudicar o pais (Lange-
lonatamisvili, 2014).

Com o crescimento das midias sociais, qualquer usuario de internet possui a
capacidade de ser um potencial influenciador digital. O aumento da interagdo nas
redes sociais, combinado com a capacidade de compartilhar, curtir e reagir a
informagédo de diversas maneiras, ampliou significativamente a influéncia de um
usuario comum.

De acordo com Fokin (2016), a Russia explora essa possibilidade, passando a
patrocinar usuarios de internet para realizarem o trolling, definido como a pratica de
agir de maneira intencionalmente enganosa na Internet sem nenhum objetivo claro.
Associado ao relativo anonimato no espacgo cibernético, os frolls podem operar
misturando-se a multidao, tornando-se dificeis de detectar por pessoas comuns
(Jaitner; Mattsson, 2015).

Para potencializar ainda mais os resultados, foram criadas agéncias
especializadas em frolling. Fokin (2016, p. 16, tradugdo nossa) aproveita seu artigo

para exemplificar como essas agéncias atuam:

Em um dia normal de trabalho, os russos devem publicar 50 comentarios em
artigos de noticias. Cada blogueiro deve manter seis contas no Facebook,
publicando pelo menos trés postagens por dia e discutindo noticias em
grupos ao menos duas vezes por dia. Até o final do primeiro més, eles devem
ter conquistado 500 assinantes e obtido pelo menos cinco postagens sobre
cada item por dia. No Twitter, espera-se que os blogueiros gerenciem 10
contas com até 2.000 seguidores e fagam postagens 50 vezes por dia?’.

26 Do original: “exert active propaganda on the population via mass media and social networks, block
objective sources of information, and cover up the criminal actions of the government’.

27" Do original: “On an average working day, the Russians are to post on news articles 50 times. Each
blogger is to maintain six Facebook accounts publishing at least three posts a day and discussing
the news in groups at least twice a day. By the end of the first month, they are expected to have won
500 subscribers and get at least five posts on each item a day. On Twitter, the bloggers are expected
to manage 10 accounts with up to 2 000 followers and tweet 50 times a day”.
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De acordo com Jaitner e Mattsson (2015), ha muito tempo se especula que o
préprio Kremlin emprega e paga esses trolls para disseminar discurso pro-governo e
perturbar a oposi¢cédo. Adiciona também que, em 2014, o Instituto de Pesquisa das
Forcas de Defesa da Finlandia confirmou a existéncia de “frolls da internet”
remunerados, apontando para uma empresa baseada em Sao Petersburgo.

Ao analisar esses eventos, observamos que as agdes cibernéticas
desempenham um papel crucial nas Oplnfo. No caso do Cyber Berkut, suas atividades
de ataque cibernético visaram desestabilizar tanto as instituicbes governamentais
ucranianas quanto os governos estrangeiros que apoiavam a Ucrania, utilizando-se
da interceptacédo e divulgagdo de comunicagdes sensiveis para semear desconfianga
e desacreditar liderangas.

Essa estratégia se alinha com as definicbes de ag¢des cibernéticas da doutrina
da MB, que enfatizam a importancia de desestabilizar ativos informacionais do inimigo
e proteger os proprios sistemas. Explorando ainda mais o amplo espectro das Oplnfo
e das CRI, observamos que o Cyber Berkut ndo apenas executou agdes cibernéticas
ao atacar infraestruturas criticas, mas também executou OpPsc através da
desinformagé&o e propaganda. Ao divulgar gravagbes comprometedoras, o grupo
procurou expor falhas na seguranca ocidental e fomentar divisbes internas,
demonstrando um uso integrado das capacidades cibernéticas para alcancgar efeitos
psicoldgicos.

Conforme ja definido neste trabalho, as acgbes cibernéticas s&o classificadas
em ataque, protegdo e exploragdo cibernética, cada uma com objetivos distintos
(Brasil, 2018). Ao analisar as trés classificagbes para as agdes cibernéticas, pode-se
observar uma area a ser aprimorada nas operagdes cibernéticas russas, qual seja a
implementagcdo de medidas mais sofisticadas de protecdo cibernética e
contrainteligéncia. Embora tenham sido eficazes em suas operagdes ofensivas, uma
abordagem mais robusta na protegao de suas proprias comunicagdes e redes poderia
ter minimizado o risco de retaliacbes e exposi¢cdes indesejadas. Além disso, a
integracdo de campanhas de contrapropaganda?® mais refinadas, que ndo apenas

disseminassem desinformacido, mas também reforcassem narrativas pro-Russia de

2 “AgOes para se prevenir, neutralizar ou minimizar os efeitos da propaganda” (Brasil, 2015, p. 73).
Por sua vez, propaganda é definida como “difusdo de qualquer informagéo, ideia, doutrina ou apelo
especial, visando a influenciar opinibes, gerar emogbes, provocar atitudes ou dirigir o
comportamento de individuos ou grupos sociais, a fim de beneficiar, direta ou indiretamente, quem
a promoveu” (Brasil, 2015, p. 226).
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maneira mais sutil e convincente, poderia ter aumentado ainda mais a eficacia dessas
operacgoes cibernéticas.

Conclui-se, entdo, que as atividades cibernéticas realizadas pela Russia e seus
aliados demonstraram a capacidade do pais de monitorar as inten¢gdes de outros
governos e atacar sistemas de comunicagao e infraestruturas vitais para a defesa e
operacéo da Ucrania. Isso destaca a crescente relevancia do ciberespago como um
campo de batalha estratégico em operagdes militares e informacionais.

4.2 CONSIDERACOES PARCIAIS

Ao longo da analise do conflito, trés CRI ganharam destaque: as operagdes
psicoldgicas, comunicagao social e as agdes cibernéticas. As trés, por vezes até de
forma combinada, foram amplamente empregadas pela Russia sobre a Ucrania nos
anos de 2013 e 2014, e sao pontos importantes na evolugao das geragdes da guerra
e no crescimento do conceito de guerra hibrida.

A analise das Oplnfo no conflito demonstra a importéancia critica da influéncia
da opinido publica na estratégia russa. Profundamente enraizada na lideranga russa,
a crenga na capacidade de moldar percepgdes tanto internas quanto externas guiou
a execucao de operacdes complexas que envolveram taticas de comunicagao social,
operacgdes psicologicas e guerra cibernética. Esses esforgos foram particularmente
evidentes na anexacao da Crimeia, onde a manipulacéo da narrativa foi utilizada para
justificar as acgdes russas e desestabilizar a oposigdo ucraniana. A capacidade da
Russia de promover sua narrativa através do ciberespaco destacou a eficacia das
OplInfo como uma ferramenta estratégica essencial no ambiente operacional moderno.

Essas operagdes ndo apenas moldaram percepgdes locais e globais, mas
também influenciaram decisbes e comportamentos de maneira significativa. Ao
explorar intensivamente as capacidades oferecidas pela tecnologia moderna, a Russia
conseguiu controlar o fluxo de informagdes e implementar uma guerra pela influéncia
que abrangia desde manipulagdo da midia até operagdes cibernéticas. A analise das
CRI empregadas no conflito revela que, para a doutrina da Marinha do Brasil, é vital
compreender as implicacbes dessas estratégias e integrar licbes aprendidas para
fortalecer suas préprias CRI e defesa cibernética, assegurando uma postura robusta

frente aos desafios contemporaneos de guerra informacional.
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5 CONCLUSAO

A analise das Oplnfo durante o conflito entre Russia e Ucrania para a anexacao
da Crimeia em 2014 demonstra claramente o papel central que essas operagoes
podem desempenhar em conflitos contemporaneos. O estudo destacou como a
Russia utilizou uma combinacéao eficaz de agdes cibernéticas, comunicacéo social e
operacgdes psicologicas para desestabilizar a Ucrénia e alcangar seus objetivos
estratégicos. A hipotese de que as Oplnfo foram decisivas para o sucesso da Russia
em anexar a Crimeia foi corroborada por varias evidéncias ao longo desta pesquisa.

Observamos que as Oplnfo russas, ao empregar de forma conjunta mais de
uma CRI, moldaram a percepg¢ao publica de maneira eficaz, tanto na Crimeia quanto
internacionalmente. A propaganda disseminada pela midia russa e as campanhas de
desinformacgé&o criaram um ambiente de confusédo e incerteza, dificultando a resposta
coordenada do governo ucraniano e da comunidade internacional. Esse controle da
narrativa foi crucial para minimizar a resisténcia ucraniana e facilitar a aceitagado da
anexacgao da Crimeia.

A comparagdo das taticas russas com a doutrina brasileira revelou areas
importantes para o aprimoramento das capacidades de Oplinfo da MB. A necessidade
de uma abordagem conjunta e integrada que inclua guerra cibernética, comunicagéo
social e operagbes psicolégicas foi evidenciada, assim como a importancia de
desenvolver estratégias robustas para proteger e influenciar a dimenséo
informacional.

Cada vez mais, o modo dominante de conflito no mundo deixara de ser os
confrontos militares diretos, guiados pelos principios tradicionais de guerra. Em vez
disso, o "conflito" sera mais difuso e interdisciplinar, focando mais na psicologia e
identidade do que nas forgas militares. Embora a guerra ainda possa ocorrer entre
Estados, ela também incluira o controle da midia, ataques hackers, terrorismo, guerra
de informacédo e outras formas de conflito. Portanto, o combate as novas ameacas
exige o emprego coordenado das CRI e a dimens&o informacional ganha grande
relevancia para o ambiente operacional atual, ja que suas perspectivas fisica,
cognitiva e informacional possuem grande capacidade de influenciar as decisdes do
inimigo.

Um esforgo abrangente de Oplnfo também pode, significativamente, reconduzir
ou neutralizar o modus operandi de forgas hostis. O emprego das CRI possibilita as
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condi¢cdes necessarias para motivar o oponente a desistir de seu intento e, ao mesmo
tempo, pode influenciar a opinido publica. A crescente relevancia das Oplinfo na
condugao das operagdes atuais e futuras tem requerido uma constante revisao e
adaptacao das doutrinas existentes para lidar com novos desafios operacionais.

No Brasil, o desenvolvimento tedrico das Oplnfo ainda esta em sua fase inicial.
As CRI existentes na MB (especificamente as operagdes psicoldgicas, comunicagao
social e agdes cibernéticas) devem ser integradas ou desenvolvidas de forma mais
ampla, permitindo um desenvolvimento efetivo das Oplnfo no nivel operacional.
Observou-se que, no novo ambiente operacional, a utilizagao das Oplinfo é essencial,
mas a dependéncia dos sistemas modernos de informagéo representa uma grande
vulnerabilidade para as Forcas Armadas brasileiras. O desenvolvimento de
dispositivos de protegdo ainda n&do esta no mesmo nivel dos sistemas de ataque
existentes no mercado. Por isso, é crucial adotar contramedidas para mitigar esses
riscos, mantendo a segurangca da infraestrutura de informacdo como uma
preocupacgao constante.

Este estudo procurou ressaltar a relevancia crescente das Oplnfo em conflitos
modernos e suas implicagbes para a seguranga e soberania nacional. A capacidade
de manipular informacdes e influenciar percepg¢des pode ser tdo poderosa quanto o
uso direto da forca militar. Para a Marinha do Brasil, isso implica a necessidade de
continuar desenvolvendo e aperfeicoando suas capacidades de Oplinfo, e
consequentemente suas CRI, garantindo que estejam preparadas para enfrentar
ameacas semelhantes no futuro.

Conclui-se, entdo, que as Oplnfo desempenharam um papel crucial no conflito
entre Russia e Ucrania, evidenciando a importancia dessas capacidades em conflitos
contemporaneos. A analise de algumas taticas empregadas pela Russia fornece
licdes valiosas para a MB, destacando a necessidade de desenvolver estratégias
eficazes de Oplnfo para proteger a seguranga e a soberania nacionais. Este trabalho
abre varias possibilidades para pesquisas futuras, incluindo a analise de outros
conflitos em que Oplnfo foram decisivas e da exploragdo de novas tecnologias, como
inteligéncia artificial e big data®®, nas Oplnfo.

A pesquisa procurou elucidar a problematica central proposta, confirmando que
as Oplnfo foram decisivas para o desfecho do conflito e fornecendo importantes licoes

2 Big Data: conjuntos de dados extremamente amplos e que, por este motivo, necessitam de
ferramentas especialmente preparadas para lidar com grandes volumes (Brasil, 2024).
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para a MB, que deve adaptar e fortalecer suas doutrinas e capacidades para enfrentar

os desafios emergentes no cenario de seguranga global.
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