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RESUMO

A Guerra Hibrida e suas ameacgas remontam a antiguidade, principalmente
quando se foi tomado seu significado como estratégias de dissimulagdes. Por
exemplo, de certa maneira os gregos chegaram a utiliza-la ao presentearam os
troianos com um cavalo de madeira. Embora a tatica do “Cavalo de Troia” nao
envolva as facetas modernas da Guerra Hibrida, ela compartilha principios
fundamentais. No mundo contemporaneo, regido ja pela Internet e suas inéditas
ferramentas, como as redes sociais, deparamos com movimentos sociais com a
intencdo de efetuar derrubada de governos e que atingiram paises do Oriente
Médio, Europa e América Latina. A influéncia de Organizagbes e formadores de
opinido transformam o mundo, agora multipolar, num contexto no qual as ameacas
hibridas mascaram as verdadeiras inten¢gdes de grupos nacionais e transnacionais,
dessa forma descortina-se um novo modelo de guerra indireta: as guerras néo
convencionais. Serdo abordados alguns conflitos nos quais houve utilizacdo de
Guerras Hibridas, além da definicdo e exemplificagdo de algumas Ameacas
Hibridas. Assim, o propdsito desta pesquisa é demostrar se a presente doutrina da
Marinha do Brasil esta relacionada com o que se constata na Geopolitica atual por
meio de comparagdes, relacionando-as a ameacgas hibridas sobre a Amazénia Azul.
Para atingir o objetivo, foram realizadas analises de documentos normativos da
Marinha do Brasil, trabalhos da Escola de Guerra Naval e pesquisa bibliografica.
Foram realizadas analises de documentos normativos da Marinha do Brasil e seus
relacionamentos. O estudo selecionou dentre os assuntos de interesse a Amazénia
Azul, sua importancia da MB e os impactos que as ameacas hibridas podem trazer a
ela. Ao final, concluiu-se que o objetivo deste trabalho foi alcangado ao fazer o leitor
refletir a respeito das ameacas hibridas, assim como provocar a necessidade de

estudo aprofundado sobre os impactos nos conflitos de interesse.

Palavras-chave: Ameacas Hibridas. Guerra Hibrida. Movimentos Sociais.
Geopolitica. Desinformacédo. Guerras ndo convencionais. Conflitos de Interesse.

Multipolaridade.



ABSTRACT

Hybrid Warfare and its threats date back to antiquity, particularly when its
meaning was understood as strategies of deception. For example, the Greeks
employed it in a certain way when they gifted the Trojans a wooden horse. Although
the “Trojan Horse” tactic does not involve the modern aspects of Hybrid Warfare, it
shares fundamental principles. In the contemporary world, shaped by the Internet
and its unprecedented tools, such as social media, we encounter social movements
aimed at overthrowing governments, which have impacted countries in the Middle
East, Europe, and Latin America. The influence of organizations and opinion leaders
has transformed the world, now multipolar, into a context where hybrid threats mask
the true intentions of national and transnational groups. Thus, a new model of indirect
warfare emerges: unconventional wars. Several conflicts where Hybrid Warfare has
been employed will be examined, as well as the definition and exemplification of
some Hybrid Threats. Therefore, the purpose of this research is to demonstrate
whether the current doctrine of the Brazilian Navy aligns with the geopolitical realities
of today through comparisons, relating them to hybrid threats concerning the Blue
Amazon. To achieve this goal, analyses were conducted on normative documents
from the Brazilian Navy, studies from the Naval War College, and bibliographic
research. The analysis focused on the Brazilian Navy’s normative documents and
their interrelations. The study selected key topics of interest and importance for the
Brazilian Navy (MB) and the impacts that hybrid threats may bring to them. In
conclusion, the study succeeded in making the reader reflect on hybrid threats and

the need for further research on their impacts on conflicts of interest.

Keywords: Hybrid Warfare. Hybrid Threats. Social Movements. Geopolitics.

Unconventional Wars. Conflicts of Interest. Multipolarity.
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1 INTRODUGAO

A partir da primeira década do século vigente, crescentes movimentos
politicos surgiram no Oriente Médio e depois se espalharam para Europa, Leste
Europeu e, por fim atingiram a América Latina. Esses movimentos foram conhecidos
como Revolugdes Coloridas. Naquele momento, muitos intelectuais se posicionaram
a favor desses pretensos movimentos pela liberdade. Curiosamente, o governo
norte-americano também compactuava com a harmonia e a surpreendente
autenticidade da aglomeracdo (Korybko, 2018). Esse apoio norte-americano se
apoiava em razao da promocdo da democracia, enfraquecimento da influéncia
Russa, dentre outros motivos.

E nesse contexto de influéncia externa que este trabalho se insere, um olhar
observador sobre os conceitos de acido e reacdo de um Estado sobre outro ou de
grupos paramilitar com taticas e recursos assimétricos contra exércitos profissionais
e principalmente o desenrolar da opinido publica nacional ou internacional e mais do
que isso, as consequéncias politicas e militares.

A invasao da Ucréania pela Russia em 2022 apresentou varios elementos de
guerra hibrida, combinando operagbes militares convencionais com taticas né&o
convencionais, incluindo desinformagcdo de narrativas falsas e manipulagao
midiatica, guerra cibernética com ataques a infraestruturas criticas e desinformacao
digital e operagdes psicologicas.

De forma semelhante, em 7 de outubro de 2023, o Hamas atacou Israel. Esse
fato, aparentemente isolado, prejudicou a estratégia dos Americanos que estavam
negociando um pacto entre Arabes e israelitas, com o intuito de assim estabelecer
um marco de pacificacdo entre 0 mundo arabe e Israel. Os arabes poderiam admitir
a existéncia de Israel em substituicdo a um acordo de estabilidade com os Estados
Unidos. Esse reconhecimento fortaleceria a posicao de Israel, ajudando a legitimar
sua existéncia perante outros paises mugulmanos. Se esse acordo entre os arabes
e o Estado de Israel fosse concretizado, seria um grande revés para as ambic¢des do
Ird. O Ird nao reconhece Israel, apoia totalmente a causa dos palestinos e a busca
da aniquilacdo de Israel. Além disso, o Ira oferece apoio financeiro, treinamento,
armas e equipamentos a varios grupos extremistas mugulmanos, incluindo o

Hezbollah, de orientacgao xiita, e o Hamas, de orientag&o sunita (Pragana, 2023).



12

Dessa forma, o apoio indireto do Ird a grupos extremistas que executam suas
intengdes caracteriza a utilizagdo de elementos de Guerra Hibrida.

Logo, observa-se claramente a utilizagao, por parte do Ird, do Hamas, uma
organizagao politica extranacional, cujo interesse mutuo se converge para expurgar
o Estado de lIsrael. Esse grupo militar palestino, contraria a existéncia do Estado
judaico. A sede desse grupo esta na Cidade de Gaza, entretanto com presenga na
Cisjordania.

A agressao a Israel resultou imediatamente na interrupgcéo das tratativas entre
o Reino da Arabia Saudita e Israel, o que acabou favorecendo os interesses da
Republica Islamica do Ira. Aos poucos, as pecgas foram se encaixando. As evidéncias
mostravam que as agdes do Hamas beneficiaram seu patrocinador, o Ir3,
evidenciando seu papel como proxy' em uma guerra hibrida orquestrada pelos
iranianos (Pragana, 2023).

O principal foco nesse ataque é que a opinido publica ndao condenou o Ira.
Todas as acdes militares imediatamente foram direcionadas ao territério ocupado por
palestinos. Algo se repete nas entrelinhas dos conflitos atuais, como o conflito entre
a Federacdo Russia e o Estado Ucraniano, assim algo que os torna similares: a
fluidez de uma guerra hibrida consiste justamente em desencadear algumas
operacgdes psicologicas e permitir que os diferentes atores sociais atuem em seu
beneficio, desenvolvendo naturalmente o que se torna sua principal caracteristica: a
estratégia da abordagem indireta.

O conceito de Guerra Hibrida diverge do conceito de Ameaca Hibrida®. Guerra
Hibrida trata-se do sistematico emprego das ameagas hibridas. Dessa forma
conceber as ameacas hibridas, somente, ndo oferece ao leitor o entendimento para,
de forma direta, conceber uma defesa de protegdo contra esse sistema complexo
que é a Guerra Hibrida.

As ameacas hibridas podem ser diversas e variam amplamente em termos de

capacidades, objetivos e métodos. Elas podem incluir estados, grupos néo estatais e

'Proxy refere-se a um ator que age em nome de outro, sem ser diretamente afiliado ou oficialmente
reconhecido. Esses proxies sao utilizados para conduzir operacdes que o Estado ou entidade que os
patrocina ndo quer realizar diretamente, seja para evitar retaliagbes ou para manter a negagao
plausivel.

’Ameaca hibrida refere-se a uma estratégia de conflito que combina diferentes métodos de guerra
convencionais e ndo convencionais, além de taticas militares e ndo militares, para alcangar objetivos
politicos, econémicos ou militares. Essas ameacgas sao caracterizadas pela sua complexidade e pela
capacidade de explorar diversas vulnerabilidades de um adversario simultaneamente, tornando-as
dificeis de detectar, responder e neutralizar.
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individuos, cada um utilizando uma combinagdo de taticas convencionais e nao
convencionais para alcangar seus objetivos.

Dessa forma, apoiada fortemente nas redes sociais, utilizando -efeito
psicologico entre os individuos e, estabelecendo conceitos que geram a sensacgao
de certeza sobre a percepgdo dos assuntos, torna-se necessaria uma abordagem
com base cientifica de forma a analisar os principios da Guerra Hibrida.

Foi a concordancia de entender que estava falando de Guerra Hibrida a partir
desta que € um dos seus principais dominios, que sdo as redes sociais. Mais uma
vez, foi observado que estava produzindo “etnografia da guerra por outros meios”
(Leirner, 2020, p. 30).

Dessa vez a observagao do combate, suas nuances e seus registros vinham
nao mais de campos de batalha e sim das redes sociais e suas interagdes com o
individuo ou grupos sociais.

Novamente Korybko,(2018), segue o discernimento do Coronel dos US
Marine Corps em um texto de vanguarda “Neocortical Warfare”, de que nos dias
atuais, a chave mais crucial para vencer uma guerra € atacar a cogni¢ao, realizando
operagoes que buscam influenciar diretamente as reagées mentais do publico-alvo.

Saindo do contexto do conflito acima, mas ainda voltado para a Guerra
Hibrida e suas ameagas, a atencdo sera direcionada ao contexto geopolitico
brasileiro, mais precisamente, a um dos principais focos da Marinha do Brasil (MB):
A Amazobnia Azul. Essa regido materializou e transformou-se na atualidade em um
foco de atencéo pelo seu potencial tanto econémico como estratégico. A motivagao
desta pesquisa € apresentar a importancia da Amazoénia Azul e as suas ameagas no
contexto hibrido.

As ambicdes estratégicas dos paises, apresenta-se hoje sob a nova ordem do
mundo multipolarizado. Nesse modelo, o estabelecimento de relagbes entre as
Nacgdes existe sob uma égide que eventualmente ndo esta formalizada. Desta forma
estabelecer uma ligagédo entre os interesses de varios paises na participagéo direta
e indireta de antigos e novos participantes torna-se bastante complexa. Assim se
estabelece que os paises industrializados e aqueles em buscam a industrializacao
estardo avidos para obter alternativas de fonte de energia e recursos naturais.
Ademais, para esse intento, essas poténcias utilizam, caso necessario, da forca
militar, influéncias politicas e sociais. Dessa forma pode-se prever inclusive que

novas regides com potencial recurso sejam alvo de disputas nacionais.
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Nesse contexto, o objetivo deste trabalho reside em demonstrar se a atual
doutrina estratégica da Marinha do Brasil estd em conformidade em relagdo as
vulnerabilidades da Amazdnia Azul no que diz respeito as Ameagas Hibridas da atual
geopolitica. Para isso, o seguinte questionamento passa a orientar esta pesquisa:
qual a criticidade dada as Ameacas Hibridas por meio dos documentos doutrinarios
da Marinha do Brasil com relagédo a Amazénia Azul?

Com relagdo ao método de pesquisa, este foi delimitado pelo método dedutivo
para buscar, expor e correlacionar os conceitos e definicoes.

Assim, no capitulo que se segue foi feita uma abordagem com relacédo a
alguns conflitos militares contemporaneos nos quais houve a materializacédo de
ameacas hibridas, assim como serao apresentados alguns conceitos desse tipo de
conflito.

No terceiro capitulo, foi apresentada a relacdo das Ameacas Hibridas no
ambiente da Amazénia Azul, assim como alguns elementos de monitoramento.

No quarto capitulo, expés-se a abordagem documental atual e a criticidade

das Ameacas Hibridas quanto a Amazonia Azul.

2 CONFLITOS MILITARES

No presente capitulo apresentar-se-a uma exemplificacdo de abordagem de
guerra hibrida no mundo contemporaneo. Para isso foi tomada como exemplo um
conflito recente numa regiao do globo por ser muito favoravel as Guerras Hibridas: o
Oriente médio.

Historicamente, existem regides e areas nas quais, por inumeros motivos,
dentre eles econOmicos, sdo alvo de estratégias das mais variadas estratagemas de
disputas por dominacdo. Essas regides, segundo Saul Cohen, sao regides
estratégicas que por suas caracteristicas chamou de shatterbelts®. Ele descreveu
essa area como uma vasta regido estrategicamente posicionada, composta por uma
variedade de Estados, que se encontra no centro das divergéncias de foco dos
paises industrializados. Ele identificou essa regido como abrangendo a Africa do sul

do Saara, a Asia Ocidental e o Sudeste Asiatico. Devido a sua diversidade, ele

3Shatterbelts € um termo usado em geopolitica para descrever regides que estdo sujeitas a conflitos e
tensbes devido a sua localizagdo estratégica. A palavra shatterbelt vem da ideia de algo que pode "se
quebrar” ou "se fragmentar" facilmente sob presséao.
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anteviu que essa regido teria uma maior tendéncia a conflitos em comparagdo com
outras partes do mundo (Korybko, 2018).

Alfred Thayer Mahan, pensador geopolitico que norteou a politica
estadunidense atual, assim como a impactou, e que lancou o livro The influence of
Sea Power Upon History em 1890, apresentou um conceito dominante que foi o
controle estratégico de certas areas do mar. Essa abordagem ajudou as demais
poténcias maritimas a formularem sua tatica global (Korybko, 2018).

De maneira similar e em continuidade ao tratado de Mahan sobre a influéncia
maritima, encontra-se uma obra homologa em se tratando do poder sobre a terra de
Halford Mackinder, que escreveu The Geographical Pivot of History. Nesse artigo
enfatiza-se o dominio do heartland. Area identificada como parte da Russia e Asia
Central (Korybko, 2018). O foco central € a influéncia de Mahan sobre Mackinder,
que abordam, cada um sob seu ponto de vista, a importancia de regides estratégicas
do globo terrestre.

Desse modo, a integracdo dos conceitos de Mahan e Mackinder com as
realidades modernas do Oriente Médio demonstra a manipulagéo geopolitica do mar
e a influéncia sobre a heartland continuam a ser objetivos estratégicos centrais na
geopolitica. A guerra hibrida emerge como uma ferramenta crucial nesse contexto,
permitindo que Estados e atores nao estatais alcancem objetivos estratégicos
complexos sem se envolver em guerras convencionais que poderiam desencadear
uma escalada global. Através de ameacas hibridas, as poténcias envolvidas nos
conflitos do Oriente Médio buscam controlar ou influenciar areas criticas, mantendo
o equilibrio de poder tanto nas areas maritimas de interesse quanto em relacao a
heartland.

2.1 Guerra Hibrida: conflito Hamas - Israel

O d&dio secular entre judeus e palestinos € bem conhecido, seja por razbes
histdricas, religiosas ou ideoldgicas. Dessa forma, buscou-se entender por que um
grupo armado como o Hamas enfrentaria em outubro de 2023 um dos exércitos mais
preparados do mundo.

Concentrando-se nos acontecimentos desse ataque, mesmo que houvesse
razoes internas entre os palestinos para motivar a agao, como disputas influéncia

entre facgdes radiais na localidade, as atividades do Hamas parecem parte de um
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plano maior. Ndo faz sentido que o Hamas atacasse nao militares em territério judeu
apenas para em seguida fugir ou ser massacrado pelas forgas israelenses. Assim,
seria légico atrair a retaliacao israelense contra Gaza em troca de algumas mortes
de civis (Pragana, 2023).

Além disso, € importante considerar o impacto das movimentagdes
diplomaticas no Oriente Médio, como as negociagdes entre Arabia Saudita e Israel.
Esses fatores externos sdo frequentemente explorados por atores que buscam
alterar o equilibrio de poder na regido através de ac¢des indiretas.

Dias antes do ataque, os EUA intermediavam um acordo entre os arabes e
judeus, que poderia resultar no reconhecimento de lIsrael pelos sauditas numa
transacdo de um tratado de defesa com os norte-americanos. Todo este esforgo
fortaleceria o status de Israel, legitimando-o perante outros Estados mugulmanos
(Pragana, 2023).

No contexto da Guerra Hibrida, o Hamas pode ser considerado um proxy,
uma ameaca hibrida, representando grupos ou organizagdes que agem em nome de
um Estado sem uma afiliacdo formal. Esses proxies podem ser milicias, insurgentes,
terroristas ou outros agentes nao estatais, utilizados para agdes que um Estado ndo
pode realizar diretamente, evitando retaliagdes ou mantendo uma negacgao plausivel.

A agressdo do Hamas teve como efeito imediato a interrupcdo das
negociagdes entre o governo da Arabe e o Estado Judeu, o que beneficiou os
interesses iranianos. As agdes do Hamas, portanto, parecem estar alinhadas com
uma estratégia iraniana, favorecendo o Ira indiretamente (Pragana, 2023).

Em 1989, Willian Lind previu uma caracteristica marcante das guerras de
quarta geragao € sua natureza predominantemente indireta. Quer seja por meio de
conflito ndo convencional ou estratégias de influéncia mental, os alvos séao
impactados de maneira indireta, sem um ataque direto. A guerra de quarta geragao é
um conflito caracterizado pelo uso de taticas ndo convencionais e assimétricas,
envolvendo diversos atores, como forcas irregulares, insurgentes, terroristas e até
Estados, utilizando estratégias como guerrilha, guerra psicologica e outras formas de

combate nao tradicional (Korybko, 2018).

2.2 Ameacas Hibridas
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As guerras sempre foram, de certo modo, hibridas, como argumenta Leirner
(2021). No entanto, é importante distinguir que a Guerra Hibrida como conceito
especifico é relativamente recente. O que chamamos de Guerra Hibrida modifica
segundo a percepc¢ao de cada Estado e ndo € um conceito inteiramente novo, mas
uma adaptagao de praticas antigas a novos contextos (Leirner, 2021).

E essencial ndo misturar os conceitos de Guerra Hibrida e ameagas hibridas,
pois eles tém significados diferentes. A Guerra Hibrida é o uso sistematico e
coordenado dessas ameacgas. Compreender as ameacas hibridas isoladamente nao
garante uma defesa eficaz contra seu uso sistematico na Guerra Hibrida. Focar
apenas nas ameacas pode levar a uma postura reativa e comprometer o ciclo
decisério. Entender como essas ameagas sao empregadas de forma metodoldgica
ajuda a criar estratégias eficazes para prevenir ou reduzir os impactos das acdes de
Guerra Hibrida (Pragana, 2023).

A expressdao "Guerra Hibrida" geralmente descreve agdes agressivas
realizadas por um governo, entidade ou coletivo contra outro, governamental ou nao,
empregando todos os meios a disposi¢cao de forma encoberta, indo além do uso de
poder militar (Pragana, 2023).

O avango tecnoldgico introduziu armas de destruicdo massiva, como as
nucleares, o que incentivou o investimento em tecnologias com menor poder
destrutivo, reservando as armas nucleares principalmente para dissuasdo. Ademais,
o0 progresso e evolugdo das comunicagdes fez com que imagens de conflitos,
outrora limitadas ao teatro de operagdes, agora sao exibidos rapidamente para o
publico em geral, muitas vezes em tempo real (Pragana, 2023).

O primeiro conflito transmitido ao vivo foi a Operagao Tempestade no Deserto.
Esse conflito foi amplamente coberto por redes de televisdo internacionais,
especialmente a Cable News Network (CNN). Essa cobertura em tempo real marcou
uma nova era na midia e na percepgao publica dos conflitos militares, permitindo
que espectadores em todo o mundo acompanhassem os eventos a medida que
ocorriam (Sodré, 2021).

A exposicdo do sofrimento no campo de batalha ao publico comum pode
mobilizar a opinidao publica contra os conflitos e seus instigadores. Qualquer lider
que optasse por iniciar guerras enfrentaria um elevado custo politico, devido ao

impacto direto da opini&o publica (Pragana, 2023).
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O uso de tecnologias de comunicagao e midia em tempo real para influenciar
a opinido publica e moldar percepgdes globais sobre conflitos € uma ameaga hibrida
cuja tatica € empregada para manipular as narrativas de guerra e criar uma pressao
politica e social sobre os governantes, influenciando diretamente as decisdes
estratégicas sem o uso de forga militar convencional.

Os autores chineses sugerem que a guerra deve ultrapassar os limites
convencionais, mas mantendo racionalidade. Esse rompimento ocorreria atraves da
combinacdo de diversos recursos estatais, permitindo a¢gdes minimizando reacdes
adversas (Pragana, 2023).

Além disso, outros fatores complicam ainda mais a realizagdo de guerras
abertas, como a interdependéncia econémica global, onde um conflito pode afetar
negativamente outras economias, o desequilibrio de poder militar entre Estados e a
existéncia de arsenais atdbmicos (Pragana, 2023).

A principal vantagem dessa ameaca hibrida é a capacidade de mobilizar a
opinido publica global e influenciar as decisdes politicas de maneira indireta, sem
recorrer a violéncia direta. Isso permite que os atores envolvidos manipulem
percepgdes e gerem impactos significativos na condugao de conflitos, minimizando o

custo politico e evitando rea¢gdes armadas imediatas.

2.3 Guerra nao convencional

O conflito entre Hamas e Israel € um exemplo de guerra ndo convencional. De
acordo com o Tenente-coronel Brian Petit*, A guerra ndo convencional é marcada por
acdes que tém como objetivo apoiar movimentos de resisténcia ou insurgéncia, com
o intuito de pressionar, desestabilizar ou derrubar um governo ou forga ocupante.
Essas operagbes utilizam forcas secretas, de apoio e de combate irregular em
regides disputadas (Korybko, 2012).

A guerra nao convencional € vantajosa para o Hamas em comparagao a
Israel. Como uma organizagdo militante e insurgente, o Hamas n&o possui a

capacidade militar convencional para enfrentar diretamente as Forcas de Defesa de

“Iniciou sua carreira em 1992 na 252 Divisdo de Infantaria no Quartel Schofield, no Havai. Em 1996,
ele ganhou sua Boina Verde em Fort Bragg, Carolina do Norte e nas duas décadas seguintes
comandou unidades de operagbes especiais nos Balcas, Iraque, Afeganistdo, Sudeste Asiatico,
Filipinas, Europa e Africa. Serviu em mais de 33 paises, incluindo mais de cinco anos em zonas de
combate ou conflito.
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Israel, que sdo uma das forgas armadas mais poderosas e tecnologicamente
avangadas do mundo.

Esta combinacado de agdes dissimuladas, nas quais ha utilizacdo de forgas
externas que utilizam desinformagbes e taticas ndo convencionais para atingir
objetivos de instabilizagdo social caracterizam uma nova forma de combate.

Consequentemente, a guerra ndo convencional tem se tornado uma
ferramenta estratégica crucial, especialmente para atores estatais e nao estatais que
enfrentam oponentes militarmente superiores. Paises e grupos que nao podem
competir diretamente com as grandes poténcias utilizam essas taticas para expandir
sua influéncia, minar a autoridade de seus adversarios, e alcangar objetivos politicos
sem desencadear uma guerra convencional de grande escala.

Assim, a face do combate adquiriu desconcertantes expressées. Houve uma

alteracdo expressiva dos enfrentamentos bélicos (Fernandes, 2016).

2.4 A Guerra Hibrida na Palestina

Varios elementos da Guerra Hibrida podem ser observados na Asia
Ocidental, especialmente na Palestina. A localidade possui caracteristicas de
"Shatterbelt", uma area geoestratégica com complexidade étnica e cultural, conflitos
internos e externos, instabilidade politica e localizacdo estratégica, favorecendo
disputas de interesses variados (Cohen, 2015).

O Ird, como republica islamica, baseia suas leis e seu governo nos
ensinamentos do Alcorédo®, com seus trés poderes sendo supervisionados por lideres
religiosos. Essa republica foi estabelecida apds a Insurreicao Islamica de 1979,
comandada pelo Aiatola Khomeini, que tinha como objetivo a destruicdo de Israel
(Pragana, 2023).

Essa combinagdo sem sintonia entre os paises gera um ambiente propicio
para conflitos ndao diretos, com a finalidade de n&o influenciar que poténcias

econdmicas concretizem agdes financeiras como forma de retaliagéo.

> O Alcorao é o texto sagrado do Isla, considerado pelos muculmanos como a palavra de Deus
revelada ao profeta Maomé (Muhammad) por meio do anjo Gabriel (Jibril) ao longo de
aproximadamente 23 anos, comegando em 610 d.C.
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A Arabia Saudita, bergo do profeta Maomé e sede dos locais mais sagrados
do Isla, é uma monarquia absolutista com leis baseadas na sharia®. Fundada em
1932, estabeleceu lagos como os norte-americanos por interesses financeiros e
estratégicos. Por outro lado, desde a criagdo de Israel como pais em 1948, todos
Estados Islamicos, até mesmo o Ird e a Arabia Saudita, apoiaram os palestinos,
enquanto os EUA se alinharam a lIsrael, gerando guerras e tensbes constantes
(Pragana, 2023).

O Ira, por si s6, ndao tem poder militar para enfrentar diretamente Israel ou os
EUA. Portanto, utiliza estratégias indiretas, como a Defesa em Mosaico’, que inclui
meios ndo convencionais com dimensdes politica e defensiva.

O Irda usa o proxy (guerra por procuragdo) para atingir seus objetivos,
empregando terceiros para lutar em seu lugar. Essa estratégia dificulta atribuir a
culpa ao patrocinador e terceiriza as perdas. O Ird apoia grupos como o Hezbollah,
fundado em 1982, que realiza operagdes no Libano como partido politico, forca
militar paralela e entidade de assisténcia social. Da mesma forma, outro ator nao
estatal que atua em guerra de procuragdo € o grupo Hamas, faccao paramilitar
palestino que realiza ag¢des terroristas contra Israel. Na mesma regido, a Jihad
Islamica atua de forma semelhante (Pragana, 2023).

Os Houthis, grupo paramilitar no 1émen apoiado pelo Ird, tomaram a capital
Sana em 2014 e resistiram a uma alianga liderada pelo governo Arabe. Administram
uma vasta area situada no setor do norte do Iémen. No dia 18 de outubro de 2023,
os Houthis realizaram um ataque com veiculos aéreos néo tripulados e projéteis
contra Israel, mas a Marinha dos EUA conseguiu intercepta-lo no Mar Vermelho
(Pragana, 2023).

Observa-se a grande incidéncia, no contexto dos conflitos no Oriente Médio e
da guerra hibrida, de atores n&o estatais, que se traduz em grupos ou entidades que
nao sao formalmente parte de um governo ou Estado, mas que exercem influéncia

significativa nas dindmicas de poder da regiao.

& A palavra "Sharia" significa literalmente "caminho" ou "caminho para a fonte", e refere-se ao caminho
que os mugulmanos devem viver de acordo com a vontade de Deus.

7 E uma abordagem de seguranca que utiliza multiplas camadas ou elementos diversificados,
aplicados em areas como defesa militar, ciberseguranga e protegcdo ambiental. Essa estratégia visa
criar um sistema de protecdo robusto e dificil de ser violado, no lugar de confiar em uma Unica
barreira defensiva.
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Os Acordos de Abrado®, assinados em 2020, normalizaram as relagdes
diplomaticas entre Israel e varios paises arabes, com mediacdo dos EUA, marcando
uma mudancga significativa na dindmica politica do Oriente Médio. Caso os EUA
conseguissem negociar um tratado de ndo agressdo entre o Estado Arabe e o
governo de Israel, em troca de compromissos de seguranga, isso representaria um
desafio significativo aos interesses do Ira.

Destaca-se que o ambiente propiciado pelos EUA confrontaria com os
anseios do Ira, destarte ndo fosse interesse do Ird declarar um posicionamento
beligerante contra o gigante norte-americano, ele decidiu utilizar estratégicas para
combater o desejo americano.

O Ira, portanto, poderia buscar agir de forma indireta, como no ataque do
Hamas, que nao foi uma agéao isolada, mas parte de uma estratégia maior (Pragana,
2023; Zeidan, 2024).

Em contrapartida a este momento de crescente aproximacdo diplomatica
entre Israel e varias nagdes arabes, ocorre o ataque do Hamas.

O confronto surpresa empreendido pelo grupo Hamas contra Israel
interrompeu o processo de paz, esta solugdo de continuidade do processo de paz
era desejavel ao Ira, e colocou a Arabia Saudita em um dilema: apoiar os palestinos
ou condenar o ataque do Hamas, afetando sua busca por lideranga regional
(Pragana, 2023).

Outra implicagdo é a necessidade de incorporar o que pode ser a mais
significante mudanga no carater do conflito moderno, a exploragdo da midia
moderna para alcangar grandes massas e mobiliza-los para suportar uma
causa (Hoffman, 2007, p 51).

As medidas militares tomadas por Israel foram alvos de ataques hibridos,
incluindo campanhas intensas nas redes sociais. Essas campanhas foram
caracterizadas por desinformacdo, manipulacdo de narrativas, e tentativas de
influenciar a opinidao publica internacional contra as agdes militares israelenses.

Esse uso das redes sociais pode servir para divulgar suas motivagoes,
recrutar combatentes e atrair a simpatia publica, especialmente destacando

questdes humanitarias envolvidas. Quando Israel interrompe os servigos de

8 Refere-se a uma série de tratados de estabilizagdo das relagdes diplomaticas entre o Estado judeu e
varios paises islamicos, mediados pelos norte-americanos. Esses acordos foram assinados
inicialmente em 2020 e marcam um momento significativo nos lagos entre Israel e o mundo arabe.
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comunicagdo em Gaza, tenta neutralizar essa vantagem que o Hamas poderia

explorar.

2.5 Intengodes de poténcias em conflito no Oriente Médio

No cenario politico, o Ird desafia Israel e os EUA de forma velada,
promovendo seus objetivos politicos como a destruicdo de Israel e o
enfraquecimento dos EUA. Essa situacdo também beneficia demais protagonistas
no cenario internacional, como a Russia e a China (Pragana, 2023). Pode-se, desta
forma, entender o cadtico ambiente no qual se encontra o Oriente Médio.
Intensamente permeado por interesses de poténcias estrangeiras.

A Federacao Russia defende um planeta multicéntrico, onde os governos
possam negociar sem o dominio de uma unica poténcia. Toda atividade que debilite
0s norte-americanos, que mantiveram uma posi¢cao unipolar entre 2003 e 2011, é
vista como positiva para esse objetivo. Ademais, influéncia dos norte-americanos no
Oriente Médio desvia suas energias bélicas da Ucrania, consumindo recursos que
poderiam ser usados em outros conflitos (Pragana, 2023).

Vladimir Putin, ao apoiar publicamente os palestinos e incentivar outros
paises mugulmanos a fazerem o mesmo, busca enfraquecer os EUA por meio de
Israel. Ele ndo esta necessariamente preocupado com o povo palestino, mas sim
usando a causa palestina como meio para atingir seus objetivos (Pragana, 2023).

A Federacao Russa tem se empenhado em diminuir a influéncia dos EUA no
Oriente Médio com acgdes estratégicas, como intervencdo militar na Siria,
colaboracado a administracdo de Bashar al-Assad, e fortalecimento de aliangas com
o Ird e a Turquia. Moscou também promove a diplomacia energética e expande a
venda de armas na regiao. Além disso, a Russia se posiciona como mediadora de
confltos e utiliza propaganda para moldar narrativas favoraveis. Essas acoes
refletem uma estratégia para aumentar sua influéncia e reduzir a predominancia dos
EUA no Oriente Médio (Pragana, 2023).

Por outro lado, a China também aproveita o engajamento dos norte-
americanos no conflito entre o Estado de Israel e o Estado da Palestina. O
enfraquecimento de Israel poderia mudar o equilibrio de poder, beneficiando os
aliados da China e diminuindo a influéncia americana na regido. Isso abriria

oportunidades econdmicas e politicas para a China (Pragana, 2023). Tanto a Russia
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quanto a China, desejam o enfraquecimento Norte-Americano, seja na sua influéncia
politica e militar quanto no seu enfraquecimento econémico.

Diplomaticamente, a China tem aumentado sua influéncia, especialmente
ap6s mediar a reaproximacao entre os arabes e os iranianos em marco de 2023, e
apoiar o desenvolvimento do programa nuclear iraniano. Isso demonstra um
aumento da influéncia chinesa na regido e uma perda de espago para os EUA
(Pragana, 2023).

Assim, as divisdes internas, incluindo religido, etnias e diferengcas entre
secularistas e fundamentalistas, dificultam a integracdo regional, da mesma forma,
algumas poténcias podem ter interesse em manter a regido fragmentada para obter
vantagens, como exploragao de recursos como petroleo e gas. Entao, as contendas
de influéncia por atores estatais de fora da regiao podem explorar essas diferencgas,

utilizando uma forma hibrida de obter e consolidar poder.

2.6 Ataques Cibernéticos

De modo semelhante a toda tecnologia da informag&o, os avangos no
ambiente da Internet e da area de comunicacdo de dados evoluem, e eles se
mostram campo propicio para ag¢des de ataques cibernéticos. A busca por
vulnerabilidades em Sistemas interligados a Internet, propicia ambiente fértil para as
Ameacas Hibridas

No dominio cibernético, o Ird ja foi tanto vitima quanto autor de agbes
cibernéticas. Um exemplo notavel é o ataque Stuxnet em 2010, que usou um
malware® sofisticado para danificar fisicamente centrifugas nucleares na instalagdo
de Natanz, no Ird. Esse ataque, considerado um marco na historia da segurancga
cibernética, demonstrou o potencial dos ciberataques para causar danos fisicos em
infraestruturas criticas (Pragana, 2023).

O ataque Stuxnet teve consequéncias significativas nas relagdes diplomaticas
do Ira, exacerbando tensdes geopoliticas e influenciando negociagbes nucleares. O
incidente destacou a crescente importancia do ciberespago como um dominio de

conflito e a necessidade (Pragana, 2023).

® Malware é uma expressao abreviada para “malicious software”, que se refere a qualquer tipo de
programa ou codigo projetado para causar danos a um sistema de computador, roubar informacgdes,
interromper operagdes ou permitir acesso nao autorizado.
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Observa-se que esse tipo de ataque é dificil deteccado de autoria. Um ataque
cibernético pode ter como origem uma infraestrutura de computadores localizada em
quaisquer lugares do mundo, e pode estar principalmente em paises que possuem
uma legislagdo menos rigida quanto a responsabilidade de enderecos
computadorizados.

A Internet também disponibilizou novos meios de acesso direto a informacéo,
que é absorvida sem que se saiba de sua veracidade e fonte, permitindo-se, em
diversas situacdes, demasiada credibilidade a informagdes falsas, conhecidas por
fake news'™ (Brasil, 2018a).

Com relagao a definicdo de espalhamento de noticias sem a autenticidade,
pode-se verificar que na atualidade ja faz parte do contexto social. Resta, a analise
para verificar o impacto sobre a sociedade e sobre os interesses nacionais
(Pragana, 2023).

Portanto, observa-se que a estratégia da disseminagcdo de fake news se
traduz em estimular a desinformacdo, buscando dessa forma produzir
posicionamento da sociedade com relacdo a assuntos sensiveis, que em

determinadas instancias podem promover até mudangas de governos.

2.7 Lawfare

Lawfare é a pratica de manipular leis e distorcer processos legais para
prejudicar um adversario. O termo resulta da combinagao das palavras inglesas law
(lei) e warfare (guerra), indicando manobras legislativas como uma ferramenta de
guerra para atingir objetivos politicos ou econdmicos (CPEM2021).

O Conselho de Seguranga das Organizagbes das Nagdes Unidas (ONU) é
responsavel por autorizar o uso da forca em nome da paz internacional. Com cinco
componentes inalteraveis com capacidade de vetar as decisdes do Conselho, assim,
geralmente as tomadas de decisao refletem os interesses desses seletos membros.
Assim, basta que um membro vete uma resolucdo para impedir qualquer acado da
ONU (Pragana, 2023).

1 Fake News refere-se a informagdes falsas ou enganosas exibidas como informagdes verdadeiras.
Estas noticias sdo criadas deliberadamente para enganar ou manipular o publico, muitas vezes com
0 objetivo de influenciar opinides, disseminar desinformag¢édo, ou promover agendas politicas ou
comerciais. As fakes news podem ser distribuidas por meio de diversos canais, incluindo midias
sociais, sites de noticias, e-mails e em veiculos de comunicacao tradicionais.
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Os atores inalteraveis do Conselho de Seguranga da ONU estao subdivididos
em dois grupos antagbnicos por questdes filoséficas. De um lado os Estados
Unidos, Franca e Reino Unido) e do outro lado (China e Russia).

Durante as votacdes desse Conselho de Seguranga, somente a unanimidade
da decisdo dos membros permanentes permitem que uma decisdo seja levada a
diante, deixando os outros paises sujeitos aos interesses dos membros votantes
(Pragana, 2023).

Dessa forma, no contexto de ameacas hibridas, o lawfare tem o potencial de
ser empregada para desgastar ou enfraquecer um adversario, utilizando o sistema
legal e as normas juridicas de maneira manipulativa.

Apoés estruturar as definicbes de alguns elementos referentes a Guerra
Hibrida, no proximo capitulo dara uma visdo de ameagas ambientadas na Amazénia
Azul.

3. AMEAGAS HIBRIDAS NO CONTEXTO DA AMAZONIA AZUL

Em setembro de 2019, foram observadas pelos moradores do litoral do
nordeste brasileiro manchas de dleo cru nas areias das praias. Rapidamente foi
criada uma forga-tarefa conjunta da MB com o Exército do Brasil, e a Aeronautica,
orgaos civis e voluntarios com o propésito de efetuar a limpeza, reduzindo assim o
impacto ambiental. Assim, foram estabelecidos estudos para encontrar a origem
daquele 6leo. Embora inumeras razbes possam originar poluicdo no mar ou na
atmosfera, a grande questdo na época poderia gerar o levantamento da seguinte
tese: uma acido deliberada pode trazer questionamentos internacionais sobre a
capacidade de um Estado gerir sua riqueza, quando uma inépcia pode interferir no
ambiente global (Plango, Leandro, 2020.)

Devido a essa questao, neste capitulo introduzir-se-a o leitor a partir de agora
a refletir sobre o tratamento doutrinario de seguranca de ameacas hibridas sobre a
Amazébnia Azul. Além disso, serda mostrada a vontade a MB para reagir frente a
eventuais indicios de ameacas hibridas. Algumas caracteristicas destes evento
colocam o incidente dentro do espectro das guerras hibridas, no qual métodos nao
tradicionais e de dificil atribuicdo sao utilizados para alcangar objetivos estratégicos.

No esforco para conter os danos ambientais, a MB lancou a operagao

“‘Amazénia Azul — Mar Limpo é Vida”. No decorrer dessa manobra, foram enviadas
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forcas navais para a regido Nordeste, incluindo navios com capacidade de
desembarcar fuzileiros navais em terra, proporcionando assim maior flexibilidade
nas acgdes. (BRASIL, 2020b). Assim, a MB deu uma resposta tanto em beneficio do
meio ambiente quanto para a sociedade civil.

Além disso, a Diretoria-Geral de Desenvolvimento Nuclear e Tecnoldgico da
Marinha coordenou a criagcdo de um comité técnico colaborativo para tratar de
poluicdo por 6leo. Esse comité foi essencial para trazer clareza ao problema,
promovendo a integracdo de informacdes de pesquisadores independentes e
reforgando a cooperagao entre a Defesa e a Academia. Esse esforgo conjunto ndo
s6 ajudou a investigar a situagdo com mais transparéncia, mas também buscou uma
abordagem técnica e imparcial para lidar com a crise (Campany, 2021; Garriga,
2021).

Por conseguinte, se o derramamento de oleo foi intencional e realizado por
um ator (seja estatal ou ndo estatal) com o objetivo de desestabilizar o Brasil,
deslegitimar o governo ou enfraquecer sua posicao internacional, isso se encaixaria
no escopo de uma ameaca hibrida. Nesse caso, o evento seria uma ag¢ao planejada
para criar confusdo, sobrecarregar as capacidades de resposta do governo e gerar

um impacto negativo tanto nacional quanto internacionalmente.

3.1 A Amazoénia Azul e sua importancia para estratégia do Brasil

Uma commodity”” metélica pouco difundida, mas presente na totalidade dos
dispositivos eletrénicos utilizados no dia a dia em equipamento de transmissao de
dados de alta tecnologia, vem ganhando o centro das aten¢des na ultima década: os
Elementos de Terras Raras'? (ETR) (Oliveira, 2024).

Assim, além dos ETR, a Amazénia Azul possui petréleo, gas, dentre outras
possibilidades econémicas. Dessa forma pode-se alertar que, essa ampla regiao
possui uma grande importancia no complexo contexto de energia e fonte de
recursos minerais. Pode-se alertar que, com a evolugdo dos conflitos no Oriente

Médio e o posicionamento da Russia em relagdo a Organizagdo do Tratado do

' Produto em estado natural ou produto basico de grande relevancia no comércio internacional, como
café, cereais, algodéo etc., cujo valor é controlado por bolsas internacionais.

2.S3a0 um grupo de elementos quimicos da tabela periddica que sdo encontrados em pequenas
quantidades na crosta terrestre, mas sdo vitais para muitas tecnologias modernas. Esses elementos
incluem os 15 lantanideos (do lantanio ao lutécio), além do escandio e do itrio, que s&o quimicamente
semelhantes aos lantanideos e, portanto, geralmente classificados juntos com eles.
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Atlantico Norte (OTAN), muitos paises buscardo alternativas para matriz energética.
Dessa forma, os avangos tecnolégicos no setor energético podem, num futuro nao
muito distante, substituir completamente o petrdleo por outra fonte de energia. Até 13,
a busca por regides com disponibilidade de petréleo e gas natural, de forma
inevitavel, sera o estopim de conflitos e guerras.

A missédo da Marinha do Brasil € contribuir para a defesa do pais, assegurar
os poderes constitucionais e, quando solicitado por qualquer um desses poderes,
manter a lei e a ordem. Leis Complementares definiram as responsabilidades
adicionais da Marinha. Dentro desse contexto, a protecdo da Amazdnia Azul € parte
fundamental de sua missdo constitucional e de suas fungdes complementares
(Brasil, 2017).

A Politica Nacional de Defesa (PND) identifica o sul do Oceano Atlantico,
assim como a Amazobnia brasileira e as regides onde se convergem as tomadas de
decisbes estratégicas nos aspectos politicos e econdmicos, como areas de
prioridade para a Defesa. Ela enfatiz que a Amazénia Azul, € uma area de grande
importancia devido as suas riquezas, exigindo um esforco significativo de vigilancia
para garantir medidas eficazes de protecao e defesa.

A Amazbdnia Azul deve ser vista sob quatro perspectivas principais: a
econdmica, que se concentra na exploragao e no uso sustentavel de seus recursos;
a ambiental, que enfatiza o uso seguro do mar e a protecdo da ecologia; a
metodologia cientifica, que envolve o aprofundamento do entendimento sobre a

regiao; e a de soberania, focada nas questbes de segurancga e defesa (Brasil, 2017).

Para todas as quatro vertentes, encontram-se possibilidades de serem alvos
de ameacas hibridas. Para isso, pode-se enumerar (MARINHA DO BRASIL, 2024).

a) Ameaca Econémica: a exploragao ilegal de petréleo e gas, além da pesca
ilicita, encoberta e sem regulamentagcdo, pode impactar significativamente a
economia ao roubar recursos que pertencem ao Brasil, além de desestabilizar os
mercados locais.

b) Ameacga Cientifica: atividades de espionagem que visam obter informagdes
sobre pesquisas cientificas e desenvolvimentos tecnoldgicos realizados na regiao,
especialmente relacionadas a recursos marinhos e ambientais, podem comprometer

avancos tecnoldgicos e a soberania cientifica do pais.
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c) Ameaga da Soberania: campanhas de desinformagdo conduzidas por
agentes estrangeiros ou por meio de redes sociais podem influenciar a opiniao
publica e minar a legitimidade das acbes do Brasil para proteger sua soberania
sobre a Amazénia Azul.

d) Ameaga de Seguranga e Defesa: ameagas de ataques cibernéticos a
infraestruturas criticas, como instalacbes militares, plataformas de petréleo e
sistemas de navegacéao, podem comprometer a seguranga nacional.

Por conseguinte, essas ameaga hibridas, requerem estratégias avangadas e
integradas e exigem atenc¢ao especial por parte de varios 6rgaos governamentais.
Além disso, torna-se necessaria a implementacdo de medidas multidisciplinares de
forma a mitigar os riscos associados as ameacas hibridas, fortalecendo a resiliéncia
do pais em multiplos dominios e garantindo uma resposta eficaz a desafios

complexos e multifacetados.

3.2 A Marinha do Brasil e a defesa da Amazonia Azul

A Estratégia Nacional de Defesa (END) estabeleceu que o controle das areas
maritimas, o impedimento do uso do mar por forcas adversarias e a projecéo do
Poder Naval terao como foco: reforcar a seguranca e a defesa de plataformas
petroliferas, instalagdes navais e portuarias, além de arquipélagos e ilhas oceanicas
nas Aguas Jurisdicionais Brasileiras (AJB); reagir rapidamente seja qual for o perigo,
seja de Estados ou de forgas ndo convencionais e criminosas, que afete as rotas de
comércio maritimo; e aumentar a participacdo em missodes de paz (Brasil, 2017).

Em suma, observa-se por parte da doutrina da END uma preocupagao
holistica no que concerne aos aspectos de defesa incluindo abordagem contraria as
forgas inimigas ndo convencionais. Contudo, devido a sua grande dimenséo e seu
potencial de riqueza, a Amazonia Azul necessita de um tratamento diferenciado, pois
sua intrinseca riqueza ja é alvo de ambig¢ao por outras nagoes.

No que diz respeito ao preparo e a atuacdo na Defesa, € importante destacar
que a Marinha do Brasil (MB) se prepara para conduzir uma variedade de operagdes
e acdes de guerra naval, visando apoiar as decisdes politicas e se antecipar a
possiveis situagdes de interesse estratégico para a defesa nacional. Nesse contexto,
a MB dedica esforgos significativos ao monitoramento continuo e a seguranca da

Amazbnia Azul, especialmente levando em conta a possibilidade de enfrentamento



29

militar no Atlantico Sul. Além disso, a MB realiza atividades hidroceanograficas para
compreender os aspectos ecoldgicos que possam influenciar as operagdes para as
quais o Poder Naval esta preparado (Brasil, 2017).

A Seguranga Maritima tem sido uma prioridade da MB mesmo em tempos de
paz, e esta ligada as suas fungdes auxiliares. Assim, a partir de 2001, criou-se a
definicdo de “novas ameagas”, que se tornou uma grande inquietacdo da sociedade
mundial. Esse conceito abrange o combate a questdbes como terrorismo,
narcotrafico, trafico ilicito de armas, contrabando, trafico de pessoas e até a antiga
pratica da pirataria.

De acordo com o Posicionamento da Marinha do Brasil nos Principais
Assuntos de Interesse Naval (Brasil, 2017), de tal forma que as nagbes sejam
capazes de enfrentar as "novas ameacgas" e a pirataria, € essencial que se
organizem de forma normatizada. Isso inclui a criagdo de um sistema robusto de
gerenciamento e acompanhamento, apoiado por parcerias estratégicas, dividindo os
dados e desenvolvendo parcerias com outras organizagdes e outras Marinhas.

Estabelecido como consenso para a geragao atual assim como para as
futuras, o importantissimo valor da Amazénia Azul para o mundo, foi criado o
Sistema de Gerenciamento da Amazodnia Azul (SisGAAz), que tem como finalidade
monitorar e controlar de maneira integrada a area maritima sob responsabilidade do
Brasil, bem como outras regides estratégicas no Atlantico Sul (VILELA, 2020).

O SisGAAz visa fortalecer a mobilidade estratégica do pais, garantindo uma
resposta rapida a qualquer ameacga, agressao ou atividade ilegal, alinhando-se as

prioridades estabelecidas na END.

3.3 Consolidando as informacgoes

A END coloca a Amazénia Azul como uma prioridade estratégica essencial
para o pais. Esse vasto espagco maritimo, rico em recursos naturais e biodiversidade,
€ crucial ndo apenas para a economia brasileira, mas também para a sua seguranga
e soberania. A END enfatiza a necessidade de proteger e monitorar essa area,
considerando os potenciais ameacgas, tanto convencionais quanto hibridas, que
podem comprometer a seguranga nacional (PND).

Para isso, a MB desempenha um papel fundamental, utilizando tecnologias

avangadas como o SisGAAz para garantir a vigilancia e a protegdo continua das
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AJB. Essa estratégia reflete a importancia de um controle efetivo sobre o Atlantico
Sul, assegurando que o Brasil possa explorar de maneira sustentavel seus recursos
maritimos, enquanto preserva a integridade ambiental e defende seus interesses
nacionais.

O SisGAAz conecta uma variedade de tecnologias e sistemas de
rastreamento, como o Sistema de ldentificacdo e Acompanhamento de Navios a
Longa Distancia (LRIT) e o PREPS, para garantir a seguranca das AJB. Essas
tecnologias permitem a deteccdo precoce de atividades suspeitas e ajudam a
coordenar respostas rapidas a incidentes, como vazamentos de 6leo ou outras
emergéncias maritimas. Além disso, o SisGAAz desempenha um papel crucial na
defesa contra ameacas hibridas, que podem incluir ataques cibernéticos ou atos de
sabotagem (MARINHA DO BRASIL, 2024).

Com o relacionamento com outros setores estatais, o SisGAAz facilita o
compartilhamento de informagdes e a execucdo de acbes coordenadas para
proteger o patrimdnio nacional. Dessa maneira, o sistema nao apenas contribui para
a segurang¢a maritima, mas também para a preservacdo dos recursos naturais e a
defesa da soberania da AJB (MARINHA DO BRASIL, 2024).

Tanto o monitoramento eficaz e ininterrupto quanto a integragdo com outros
orgaos e agéncias, promovem no nivel tatico a protecdo da Amazdnia Azul,
prevenindo que agdes predatdrias ou terroristas intencionem nao s6 atentar quanto
0S recursos quanto promover posicionamento da sociedade quanto a
responsabilidade governamental naquela regi&o.

Portanto, para garantir a protecdo da Amazdnia Azul contra ameacgas hibridas,
€ essencial implementar medidas que abordem as vulnerabilidades especificas
dessa vasta regido maritima. Fortalecer a ciberseguranga e proteger infraestruturas
criticas, como plataformas de petréleo e gasodutos submarinos, s&o passos
fundamentais para resguardar os recursos estratégicos da area. Além disso, a
criacdo de centros de inteligéncia integrados, que possam monitorar atividades
suspeitas e responder rapidamente a ameacas, € crucial para manter a soberania e
a seguranga nacional. A cooperagao internacional também desempenha um papel
vital, permitindo que o Brasil trabalhe com aliados para proteger suas aguas
jurisdicionais contra praticas ilegais e interferéncias externas que possam

comprometer a estabilidade e a seguranga da Amazonia Azul.
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No proximo capitulo, aprofundar-se-a nas doutrinas navais quanto aos
aspectos de protecdo da Amazdnia Azul relacionando-os quanto aos aspectos de

ameacas hibridas.

4. APROTEGAO DA AMAZONIA AZUL

A Marinha Brasil estabelece por meio do EMA-310 a Estratégia de Defesa
Maritima (EDM) na qual define seus objetivos. Este capitulo tem por funcao
relacionar estes objetivos com a Amazdnia Azul e as ameagas hibrida. Dessa forma,
sera feita a abordagem da MB quanto a doutrina de protecao utilizada por essa
Forca Singular de modo a assegurar de forma perene a garantia dos interesses da
sociedade brasileira assim como a soberania Nacional.

O Conceito Estratégico da EDM surge da combinagcdo de analises
estratégicas que consideram tanto os desafios, como ameacgas e oportunidades,
quanto as necessidades do Poder Naval. Esse conceito facilita a criacdo de
Diretrizes Estratégicas, voltadas para preparar e empregar adequadamente o Poder
Naval. Deste modo, é possivel definir os recursos fundamentais para alcancar os
Objetivos Estratégicos (OBE) e superar os obstaculos reconhecidos. A partir dessas
pautas, serdo definidos os Objetivos e Diretrizes de Gestdo, que guiardo as
atividades necessarias para fortalecer a Forga (Brasil, 2018b).

Em resumo, essa publicacédo explica que o conceito da EDM foi desenvolvido
utilizando um modelo fundamental para assegurar que a estratégia seja pratica e
realizavel. Esse modelo garante que os objetivos sejam bem definidos, os métodos
adequados e os recursos suficientes. Trata-se de um quadro conceitual amplamente
utilizado em estratégias militares e de seguranga, assim como em outras areas de
planejamento estratégico, ajudando a organizar e alinhar os objetivos, métodos e

recursos necessarios para alcangar metas estratégicas.

4.1 Objetivos Estratégicos

Os Objetivos Estratégicos Basicos (OBE) servem como diretrizes amplas para
orientar a Marinha do Brasil no cumprimento de sua missao. Esses objetivos foram
desenvolvidos a partir de uma consciéncia detalhada sobre a importancia da

participacdo da Marinha para a sociedade brasileira. Eles s&o resultados de uma
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analise detalhada de documentos estratégicos de alto nivel politico. essa forma, os
Objetivos Estratégicos Basicos (OBE) guiam as agbes e responsabilidades da
Marinha, e, em ultima analise, fundamentam a existéncia e a missao da Instituicdo
(Brasil, 2018b).

Para escopo deste trabalho, sera dada relevancia para os OBE relacionados
com a Amazbnia Azul, relacionando a um valor especifico de sua riqueza ou
relacionada a Soberania Nacional.

Para evidenciar a importancia que a Marinha do Brasil (MB) atribui a
Amazobnia Azul, foram estabelecidos dois OBE (Brasil, 2018b):

a) O primeiro OBE busca garantir o dominio e os direitos de jurisdicdo na
Amazobnia Azul, abrangendo a protecdo dos todos os recursos. Além disso,
considera a AmazoOnia Azul como um patrimbnio essencial para a Sociedade
Brasileira.

b) O segundo OBE define a responsabilidade da MB em agir de maneira
coordenada contra delitos Interterritoriais e ambientais, especialmente na Amazo6nia
Azul, nas Linhas de Comunicagao Fluvial (LCF) e em areas ribeirinhas de interesse.
Essa OBE envolve agbes de apoio e cooperagdo com outros orgaos do Poder
Executivo, que tém a responsabilidade principal de combater esses delitos,
contribuindo assim para a seguranga interna.

A MB colabora de forma integrada com outros 6rgaos governamentais,
fortalecendo a defesa interna e garantindo a seguranga das infraestruturas criticas e
das operagdes navais na regido. Essas acdes sao essenciais para preservar a
integridade e a soberania da Amazénia Azul, reafirmando o compromisso da MB

com a protecao desse patrimonio estratégico.

4.2 OBE para Amazoénia Azul

A preocupacao em definir OBE para a Amazénia Azul, denota a preocupacgao
de estabelecer uma relacdo entre a possibilidade de Atuacdo do Poder Naval.
Inclusive de seu aprestamento para efetuar o atendimento, o adestramento e gestao
da Forca Naval.

Desde que examinadas as Possibilidades de Atuagdo do Poder Naval e
levando-se em conta os OBE e o Diagnostico do Poder Naval (ldentificagdo da

situacdo atual dos principais aspectos que impactam as entregas da MB para a
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sociedade, levando-se em conta, entre outros aspectos, a situagdo dos meios, da
manutengdo, da capacitagdo, do adestramento e da gestdo da Forga Naval), fato
esse que inclui a capacidade de Meios, a Prontidao Operacional, a Infraestrutura de
apoio. Assim, foi estabelecida uma série de Posturas e Prioridades Estratégicas que
tém como objetivo guiar a formulagdo do Conceito Estratégico ao longo de um ciclo
estratégico (Brasil, 2018b).

Dessa forma esse diagndstico € essencial para identificar pontos fortes e
fracos, orientar investimentos governamentais em novos meios e tecnologias, e
ajustar a estratégia Naval de acordo com as ameacas e objetivos nacionais. E um
processo continuo que visa assegurar que a forga Naval possa cumprir suas
missdes com eficacia.

Com relacéo a preocupacao da definicio de OBE para Amazénia Azul por
parte da MB, pode-se dizer que estdo alinhados a abordagem de protegdo tanto
ambiental quanto do posicionamento estratégico. A realizagdo das atividades para
cumprir esses objetivos estdo a critério do orgamento. Assunto esse que foge do

ambito deste trabalho.

4.3 Prioridades estratégicas

As Prioridades Estratégicas derivam de analises que levam em conta o
Diagndstico do Poder Naval e a Missdo da MB. Sdo decisbes que consentem
direcionar as iniciativas tomadas pela MB na busca de um Poder Naval compativel
com os desafios, compatibilizando com o cumprimento da Missdo com uma
aplicacao proficiente de insumos de toda ordem. Por conseguinte, a Forga se utiliza
de observagbes e analises geopoliticas, de forma estar sempre em aprimoramento
(Brasil, 2018b). Essas escolhas sao dindmicas e atendem a um contexto de urgéncia
e necessidade conjuntural, devendo ser revisadas constantemente (Brasil, 2018Db).
Dessa forma, a obtencdo de informacdes quanto ao aspecto do que esta
acontecendo ao redor e sua analise sdo elementos primordiais para o alinhamento
estratégico.

As prioridades estratégicas foram organizadas de acordo com os diferentes
campos e ambientes operacionais da MB. Assim como os objetivos estratégico, elas
foram numeradas e identificadas por trigramas para garantir a rastreabilidade dentro

do conceito estratégico, das Diretrizes de Preparo e Emprego estabelecidas no
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Plano de Configuragdo da Forgca (PCF) e no Dimensionamento da Forga (Brasil,
2018b).

A analise a respeito da importancia da Amazobnia Azul na balangca de
prioridades estratégica foi que a preocupacdo da Administracdo Naval, de forma
atenta e diligente, repousa seu olhar sobre o aspecto informacional, econémico, de
soberania e sobre aspectos da guerra hibrida. Por conseguinte, fechou-se todo
cerco aos elementos que qualificam a Amazénia Azul como uma area de interesse
do Brasil, incluindo os aspectos de seguranga maritima.

Assim, foram definidas as prioridades estratégicas para a Defesa Naval,
focando em: ampliar a vigilancia e o conhecimento sobre a situacdo maritima e
fluvial na Amazénia Azul e nas regides Amazébnica e Bacia do Prata; fortalecer o
apoio logistico na Amazénia Azul; e continuar desenvolvendo competéncias que
permitam uma postura de dissuasdo na Amazénia Azul e em outras areas maritimas
de interesse (atualmente, isso inclui o Submarino Convencionalmente Armado de
Propulsdo Nuclear). Além disso, essas prioridades também visam esclarecer o papel
da Marinha do Brasil na condugao de operagcdes em um contexto de Guerra Hibrida
(Brasil, 2018b).

4.4 Analise de Risco

A EDM foi desenvolvida com base em decisdes e prioridades especificas. No
entanto, ao fazer essas escolhas, sempre ha riscos envolvidos em relagao ao que
nao foi escolhido ou ao que recebeu menor prioridade. Cada risco foi avaliado
considerando a possibilidade de um evento impactar a EDM e os possiveis efeitos
nos objetivos estratégicos, caso ocorra. Como as prioridades e os riscos estdo em
constante mudanca, é necessario monitoramento continuo e reavaliagdes regulares
para garantir que a estratégia permaneca eficaz (Brasil, 2018b).

Em que pese, o quadro de descricdo e avaliacdo dos riscos colocar
atualmente o Risco a Infraestrutura de apoio para os Meios Navais afetada por
ameacas hibridas como BAIXO, este trabalho, apds a avaliagao da utilizacdo de
ameacas hibridas, considera-se que para a nova realidade geopolitica, na qual o
conflito permeia todas as atividades de interesse internacional, que uma nova

avaliacao de risco deve ser feita e que seja aumentada a criticidade para ALTA.
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Martin Van Crevelt, no seu livro The Transformation of war (Creveld,1991),
diz-nos que a forma de fazer guerra estd sendo alterada, dado que a guerra
convencional sera substituida com o tempo, pelos Conflitos de Baixa Intensidade e,
por isso, toda a estratégia de emprego de forcas tem de ser repensada. As guerras
de libertacao tém evidenciado que o mais fraco pode impor a sua vontade contra o
mais forte (Fernandes, 2016).

Assim, cabe agora o repensar sobre as guerras hibridas. Este trabalho
defende que esse tipo de conflito e suas ameacgas devem ser, de forma ininterruptas,
investigadas, sejam no ambito psicoldgico, informacionais ou cibernético, que o

resultado dessas investigagdes seja observado de forma pragmatica.

4.5 A desinformacgao

A globalizagdo desregulada e a transicédo do sistema internacional, marcada
por novos alinhamentos geopoliticos, estdo moldando uma nova ordem mundial e
gerando crescente instabilidade no cenario de seguranga. Isso facilita o surgimento
de novas ameacas, que sao difusas e transnacionais, interconectadas, de multiplas
naturezas, dindmicas, hibridas, assimétricas e globais, impactando diretamente a
seguranca dos Estados (Garcia, 2017).

Essas ameacas hibridas existem em um ambiente no qual o reconhecimento
direto ndo € possivel. Além disso, existem numa area cinzenta no qual suas
fronteiras nao sao de facil identificagdo. Buscam estar sempre atualizadas quanto os
avancgos tecnoldgicos. Utilizam-se de redes sociais como arma de desinformacéao e
de propaganda, de forma continua manipulam a sociedade com o propdsito de
destruir ndo s6 a sociedade como o governo instituido.

Nas guerras hibridas, um dos propdsitos chave é desestabilizar os governos e
oponentes e suas instituicbes, criando o caos e um vazio de poder (Blum, et
al.,2015; Fernandes, 2016).

Assim, alerta-se quanto a importancia de se estabelecer sensores e acdes de
resposta quanto a ameagas no ambito da desinformacéo. A dificil requlamentagao
das redes sociais dificulta o estudo quanto a influéncia, assim como do desdobrar
imediato da desinformacao sobre a sociedade.

Quando o assunto em tela é a desinformacédo, essa ameaca se torna tao

severa quanto a logistica de munigédo das guerras no passado recente. A MB utiliza a
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publicagdo EMA-335 (Doutrina de Operagbdes de Informagdo) para definir quao é
relevante a percepcao: “Nas operacdes militares, a habilidade de derrotar os
adversarios pode estar na percepgdao de quaisquer dos atores envolvidos, em
particular, a populagdo local. Assim, & de vital importdncia que haja uma
coordenacgao da narrativa que sera direcionada as diversas audiéncias, em especial
aquelas relacionadas as midias locais e regionais dentro do Teatro de Operacdes”
(Brasil, 2018a).

Observa-se que nessa doutrina € dada a relevante importancia a divulgacao
das informacgdes. A legitimidade e liberdade da acdo esta intimamente atrelada no
ambiente operacional a opinido publica. Dessa forma, qualquer ato que sugira a
opinido global a incapacidade de gestao pode ser indicio de uma ameacga. Conforme
o EMA-335, “Consequentemente ha a necessidade de assumir uma postura proativa
a fim de garantir que as acgdes estejam sendo bem avaliadas e que reflitam a
narrativa desejada, ao mesmo tempo em que impeg¢am as tentativas do oponente de
prejudicar o apoio da opinido publica a nossa Forga.”

A producdo de informagdes criadas ou fake news pode ter intencdo de
conduzir o publico a desinformacédo e assim ter efeito de influenciar até mesmos
posicionamentos diplomaticos com relacdo a capacidade do Brasil em manter sua

soberania na Amazo6nia Azul.

4.6 O emprego do Poder Naval

Diante da vasta extensdo sob responsabilidade da MB e das atuais
capacidades de Inteligéncia, Vigilancia e Reconhecimento (IVR), é imperativo
fomentar uma colaboragéao eficaz com outras forgas e entidades governamentais. Na
regido das bacias hidrograficas Amazénica e Platina, a parceria continua com o
Exército Brasileiro (EB) é crucial para melhorar a vigilancia, especialmente nas areas
ribeirinhas de interesse estratégico. No cenario da Amazonia Azul, a parceria com a
Forca Aérea Brasileira (FAB) deve ser expandida para incluir meios aéreos e
espaciais, garantindo uma cobertura de monitoramento mais robusta. A atuacéo do
CENSIPAM é igualmente essencial, utilizando suas capacidades para monitorar e
responder a potenciais ameacas hibridas, como atividades cibernéticas hostis e

operacgdes clandestinas (Brasil, 2018b).
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Portanto, o CENSIPAM ¢é uma peca-chave na prevencido de ameacas
hibridas, monitorando constantemente atividades que possam comprometer a
seguranga nacional. Suas redes de sensores e sistemas de comunicagdo sao
fundamentais para a rapida identificacdo e coordenacdo de respostas entre as
forcas de defesa e outras agéncias governamentais. Além do CENSIPAM, o
SisGAAz fornece vigilancia contante das aguas jurisdicionais brasileira (abrangendo
a Amazoénia Azul).

O SisGAAZz conecta uma miriade de sensores e radares localizados em terra,
aeronaves e embarcacgdes, além de cameras de alta resolucdo e capacidades como
o funcionamento de informacgdes recebidas de sistemas colaborativos. Entre essas
conexoes, destacam-se o SIMMAP, o LRIT e o PREPS. Todos esses sistemas sdo
baseados em rastreamento de posicéo por via satélite. Os dados captados de GPS
sao transmitidos por meio de comunicacao satelital para centrais de rastreamento e,
no futuro, havera a incorporacédo de sensores acusticos aos sites de monitoramento
(Garriga, 2022).

Dessa maneira, a MB por meio do SisGAAZ, estabelece relagcao intrinseca e
estratégica sobre a Amazénia Azul. Utilizando equipamentos modernos de
monitoramento e estabelecendo conexdes com o propdsito de monitorar uma grande
area em tempo real.

O SisGAAz simplifica o desenrolar das operagcbes e reduz custos,
principalmente nas areas a serem fiscalizadas e patrulhadas, onde envolve o
deslocamento de pessoal. O potencial de beneficio com sua implementagao
possibilita que infragcbes ambientais, como a poluicdo que afetou o litoral nordestino,
sejam minimizadas através de acgdes rapidas, uso de inteligéncia e medidas de
dissuaséo (Carvalho, 2022; Garriga,2022).

Dessa forma, observa-se a evolugdo do emprego do poder naval, para
atender as complexas tarefas de fiscalizagao, essa fiscalizagao se utiliza de uma
ampla gama de dados e conhecimentos, e que reunidos e compilados sao de

responsabilidade da MB perante a sociedade brasileira.

4.7 FORGA C5IVR™

3Comando, Controle, Comunicacdes, Computacdo, Cibernético, Inteligéncia, Vigilancia e
Reconhecimento
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A Estratégia de Defesa Maritima (EDM) define as diretrizes estratégicas mais
importantes para a Marinha do Brasil. Seu objetivo é alinhar os esforgos necessarios
para garantir que o Poder Naval brasileiro esteja preparado para enfrentar os
desafios previstos para os préximos vinte anos, a partir de 2024.

A forga C5IVR é um elemento pertencente a Estratégia de Defesa Maritima
que mantém relevante no monitoramento e vigilancia da Amazonia Azul, assim com
outras atividades que, de forma interativa promovem a seguranca deste grande
espacgo no oceano (Brasil, 2018b).

A Estratégia de Defesa Maritima foi desenvolvida com base em decisdes e
prioridades especificas. No entanto, ao optar por certas dire¢gdes ou dar menos
importancia a determinadas areas, surgem riscos relacionados as escolhas feitas.
Cada um desses riscos € avaliado considerando a probabilidade de que um fato
possa impactar a EDM e as consequéncias para os propositos estratégicos, caso o
fato ocorra (Brasil, 2018b).

A interagao entre prioridades e riscos € um processo dinamico, que exige
monitoramento constante e reavaliagdes continuas a medida que as circunstancias
se desenrolam.

A Estratégia de Defesa Maritima foi elaborada a partir de decisbes e
prioridades cuidadosamente selecionadas. No entanto, ao optar por determinadas
acdes ou dar menos importancia a outras, assumem-se riscos em relagao ao que foi
deixado de lado ou considerado menos urgente. Esses riscos sdo analisados
considerando a chance de uma atividade afetar a EDM e as potenciais
consequéncias para os focos prioritarios estratégicos, caso se materialize. A relagao
entre os focos e riscos é fluida, exigindo monitoramento constante e revisdes
frequentes a medida que as situag¢des evoluem (Brasil, 2018b).

Assim se observa uma preocupacado patente em definir prioridades
estratégicas as quais tornam-se fardis entre questdes orcamentarias e o intenso

avanco tecnoldgico atual, no qual se insere a nova fronteira da inteligéncia artificial .

5. CONSIDERAGOES FINAIS

“Inteligéncia Artificial € um ramo da ciéncia da computagdo que se dedica ao desenvolvimento de
sistemas e tecnologias capazes de realizar tarefas que normalmente requerem inteligéncia humana.
Isso inclui atividades como aprendizado, reconhecimento de padrbes, tomada de decisdes,
resolucdo de problemas, e até mesmo a compreensao de linguagem natural.
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Este trabalho teve como objetivo explorar a ténue linha que reune agbes
militares aparentemente desconexas com o propdsito de relaciona-las e demonstrar
como as agdes de paises que, com muita frequéncia dissimulam seus verdadeiros
interesses. Para confirmar isso foi dada énfase em relevancia ao instrumento
utilizado por esses paises: as ameagas hibridas. Também foram trazidos ao contexto
a abordagem da Marinha do Brasil (MB) no que concerne aos desafios de protecéo
as ameacas hibridas no contexto da Amazonia Azul.

Foi evidenciado que as ameacgas hibridas, embora tenham raizes antigas,
assumem uma nova dimensao no cenario contemporaneo, impulsionadas pela
Internet e pelas redes sociais. Exemplos recentes, como a invasao da Russia pela
Ucrania e o ataque do Hamas a lIsrael, demonstram como esses conflitos se
desdobram e influenciam setores econdmicos, militares e politicos em escala global.
A MB enfrenta o desafio de manter estruturas eficazes de monitoramento e
interpretacédo de informagdes em tempo real, essenciais para a seguranga nacional.

O estudo também destacou a importancia estratégica bem como a relevancia
emergente da Amazodnia Azul no cenario geopolitico. A medida que os conflitos se
intensificam e as poténcias globais buscam novas fontes de recursos, o litoral
brasileiro, com sua extensa zona econémica exclusiva, pode se tornar um foco de
atencao e disputa.

A analise das ameacgas hibridas no contexto da Amazdnia Azul revelou que,
embora a MB tenha estabelecido mecanismos doutrinarios para lidar com esses
desafios, a constante evolugdo dessas ameacgas exige uma adaptagao continua. As
guerras hibridas, com suas facetas nao convencionais, incluindo insurgéncias,
terrorismo, operacgdes cibernéticas, psicolégicas, e mais recentemente, a inteligéncia
artificial, exigem que as for¢as de defesa ampliem seu campo de atuagéo, indo além
do combate tradicional e envolvendo uma variedade de atores e taticas.

Foi observado que classificar o risco a infraestrutura de apoio dos Meios
Navais diante dessas ameacas como de baixa criticidade pode ser uma postura
arriscada nos dias atuais. A evolugdo dos métodos hibridos sugere a necessidade de
novos estudos e de uma reavaliacao da criticidade dessas ameacas.

Diante desse cenario, recomenda-se que a Marinha do Brasil continue a
aprimorar suas estratégias de defesa, com um foco especial na protecdo da
Amazodnia Azul. E fundamental que as solugdes contra as ameacas hibridas sejam

desenvolvidas de forma especifica para a realidade brasileira, considerando as
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particularidades do ambiente marinho e a importéncia estratégica do territorio
nacional.

Além disso, a necessidade de estudos continuos sobre a evolugao das
guerras hibridas € evidente. A dindmica geopolitica global e a crescente
interdependéncia entre nagdes exigem uma vigilancia constante e uma adaptacao
rapida as novas formas de conflito.

Em conclusdo, este trabalho conseguiu provocar uma reflexdo sobre a
importancia da Amazonia Azul e a necessidade de uma abordagem geopolitica mais
dindmica e adaptavel as novas realidades de guerra. As ameacgas hibridas tém o
poder de influenciar diversos setores da sociedade, e € imperativo que a Marinha do
Brasil esteja preparada para responder a esses desafios de forma eficaz. Este
estudo reafirma a importancia de priorizar as estratégias de defesa e de continuar
explorando o potencial econémico e estratégico da Amazonia Azul.

Por fim, embora este trabalho tenha abordado as principais definicdes e
exemplos relacionados a Guerra Hibrida, reconhece-se que a evolugdo constante
desse tema exige uma pesquisa continua e uma analise geopolitica aprofundada
para identificar e compreender seus impactos no contexto mundial e, em especial,

na realidade brasileira.
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