ESCOLA DE GUERRA NAVAL

CC RAULINO LUIZ JESUS DE OLIVEIRA

GUERRA HIiBRIDA E AS TEORIAS ESTRATEGICAS CLASSICAS:
Impacto sobre as Infraestruturas Criticas do Poder Maritimo no

século XXI.

Rio de Janeiro
2024



CC RAULINO LUIZ JESUS DE OLIVEIRA

GUERRA HIiBRIDA E AS TEORIAS ESTRATEGICAS CLASSICAS:
Impacto sobre as Infraestruturas Criticas do Poder Maritimo no

século XXI.

Dissertagdo: apresentada a Escola de
Guerra Naval, como requisito parcial para
a conclusdo do Curso de Estado-Maior
para Oficiais Superiores.

Orientador: CF MORENO

Rio de Janeiro
Escola de Guerra Naval
2024



DECLARAGAO DA NAO EXISTENCIA DE APROPRIAGAO INTELECTUAL
IRREGULAR

Declaro que este trabalho académico:

a) corresponde ao resultado de investigagdo por mim desenvolvida, enquanto
discente da Escola de Guerra Naval (EGN);

b) € um trabalho original, ou seja, que n&o foi por mim anteriormente utilizado
para fins académicos ou quaisquer outros;

c) é inédito, isto é, nao foi objeto de publicacao; e

d) é de minha integral e exclusiva autoria.

Declaro também que tenho ciéncia de que a utilizacao de ideias ou palavras de
autoria de outrem, sem a devida identificacdo da fonte, e o uso de recursos de
inteligéncia artificial no processo de escrita constituem grave falta de ética, moral, legal
e disciplinar. Ademais, assumo o compromisso de que este trabalho possa, a qualquer
tempo, ser analisado para verificagdo de sua originalidade e ineditismo, por meio de

ferramentas de deteccao de similaridades ou por profissionais qualificados.

Os direitos morais e patrimoniais deste
trabalho académico, nos termos da Lei n°
9.610/1998, pertencem ao seu Autor,
sendo vedado o uso comercial sem prévia
autorizagdo. E permitida a transcricdo
parcial de textos do trabalho, ou menciona-
los, para comentarios e citagbes, desde
que seja feita a referéncia bibliografica
completa. Os conceitos e ideias expressas
neste trabalho académico s&o de
responsabilidade do Autor e ndo retratam
qualquer orientagcao institucional da EGN
ou da Marinha do Brasil.

Documento assinado digitalmente

b RAULINO LUIZ JESUS DE OLIVEIRA
g L Data: 07/11/2024 21:46:54-0300
Verifiqgue em https://validar.iti.gov.br



AGRADECIMENTOS

Gostaria de manifestar minha profunda gratiddo a todos que contribuiram para
a realizacao deste desafiador trabalho académico. Primeiramente, agradego a Deus
por me proporcionar saude, sabedoria e for¢ga necessarias para enfrentar os desafios
da construgao do conhecimento.

A minha familia, sou eternamente grato pelo apoio incondicional e pela
paciéncia durante minhas auséncias. Dedico este projeto a todos os professores que
me inspiraram ao longo desta jornada académica, cada ensinamento foi de grande
importancia para a minha formagéo e para o meu crescimento.

Em especial, gostaria de agradecer ao meu orientador, Capitdo de Fragata
MORENO DE QUEIROZ FIGUEIREDO, por sua orientagdo constante e apoio
irrestrito. Com ele, pude compartilhar minhas duvidas e anseios, sempre recebendo
valiosas licbes e inspiracio.

Agradegco também ao Capitdo de Fragata (Rm1) OHARA BARBOSA
NAGASHIMA, cuja didatica e precisdo na apresentacdo da metodologia foram
fundamentais para a conclusdo deste trabalho, consolidando o conhecimento
adquirido ao longo da pesquisa.

Gostaria de registrar também o meu agradecimento aos colegas da turma do
Curso de Estado-Maior para Oficiais Superiores de 2024 pela convivéncia harmoniosa
e pela amizade.

Por fim, gostaria de expressar minha sincera gratiddao a Escola de Guerra
Naval, aos seus Oficiais e Pracas, por fornecerem todo o suporte necessario para o

meu desenvolvimento profissional e intelectual.



O apice da arte da guerra é vencer sem

combater.

Sun Tzu.



RESUMO

A presente dissertacdo examina a teoria estratégica da Jeune Ecole, uma abordagem
inovadora desenvolvida no final do século XIX, que enfatizava o uso de tecnologias
emergentes e taticas assimétricas para compensar as desvantagens econémicas e
numéricas da Marinha Francesa. O estudo contextualiza o surgimento da Jeune
Ecole, destacando seu desenvolvimento histérico e os principios fundamentais que
guiaram as suas estratégias. Liderada pelo Almirante Aube, a Jeune Ecole propds o
uso de navios menores, mais rapidos e armados com torpedos e minas, com o objetivo
de desestabilizar economicamente os adversarios sem confrontos diretos. A
relevancia contemporanea dessa escola de pensamento é analisada, mostrando
como suas ideias influenciaram as estratégias navais modernas, particularmente na
adocgao de submarinos e taticas de guerra de corso. Além disso, o trabalho investiga
a aplicacdo dos principios da Jeune Ecole no contexto das Guerras Hibridas, um
conceito moderno que envolve multiplos atores e dimensdes de conflito
simultaneamente. A pesquisa adota o método teoria versus realidade para analisar a
aderéncia das Guerras Hibridas direcionadas contra Infraestruturas Criticas do Poder
Maritimo (ICPM) e sua compatibilidade com as estratégias da Jeune Ecole. A
dissertacéo conclui que, apesar das limitacdes histéricas, os principios da Jeune Ecole
permanecem relevantes e atuais, destacando a importancia da adaptagao estratégica
e da inovacao tecnoldgica para enfrentar ameacas contemporaneas. Este estudo
contribui para o desenvolvimento doutrinario da Marinha do Brasil, oferecendo ideias

valiosas para a formulagéo de estratégias eficazes contra ameacas hibridas as ICPM.

Palavras-chave: Jeune Ecole. Estratégia Naval. Guerras Hibridas. Infraestruturas

Criticas do Poder Maritimo. Inovagao Tecnoldgica.



ABSTRACT

Hybrid Warfare and classic strategic theories: impact on Critical Infrastructures

of Maritime Power in the 21st century

This research examines the strategic theory of the Jeune Ecole, an innovative
approach developed in the late 19th century that emphasized the use of emerging
technologies and asymmetric tactics to compensate the economic and numerical
disadvantages of the French Navy. The study contextualizes the emergence of the
Jeune Ecole, highlighting its historical development and the fundamental principles that
guided its strategies. Led by Admiral Aube, the Jeune Ecole proposed the use of
smaller and faster ships, armed with torpedoes and mines, aiming to economically
destabilize enemies without direct confrontations. The contemporary relevance of this
school of thought is analyzed, showing how its ideas have influenced modern naval
strategies, particularly in the adoption of submarines and commerce raiding tactics.
Furthermore, the work investigates the application of the Jeune Ecole principles in the
context of Hybrid Warfare, a modern concept involving multiple actors and
simultaneous conflict dimensions. The research adopts the theory versus reality
method to analyze the alignment of Hybrid Warfare targeting Critical Infrastructures of
Maritime Power (CIMP) and their compatibility with the Jeune Ecole strategies. The
dissertation concludes that, despite historical limitations, the principles of the Jeune
Ecole remain relevant and current, highlighting the importance of strategic adaptation
and technological innovation to face contemporary threats. This study contributes to
the doctrinal development of the Brazilian Navy, offering valuable ideas for formulating

effective strategies against hybrid threats to CIMP.

Keywords: Jeune Ecole. Naval Strategy. Hybrid Warfare. Critical Infrastructures of

Maritime Power. Technological Innovation.
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1 INTRODUGAO

No final do século XIX, a Marinha da Franga enfrentava desafios significativos
devido a recursos escassos e ameacgas iminentes. Nesse contexto, tedricos
emergiram com novas ideias para redefinir a condugdo dos combates e proteger as
aguas francesas contra invasores inimigos.

Foi nesse ambiente que surgiu a Jeune Ecole, uma teoria inovadora liderada
pelo Almirante Aube. A estratégia idealizada pela Jeune Ecole utilizava novas técnicas
para enfrentar marinhas mais poderosas, favorecendo a defesa das aguas francesas
com uma abordagem assimétrica.

As estratégias inovadoras da Jeune Ecole encontram paralelos nas atividades
desenvolvidas pelas Guerras Hibridas, um conceito que, embora antigo, se tornou
cada vez mais influente nos conflitos atuais. As Guerras Hibridas envolvem multiplos
atores em conflitos ndo necessariamente declarados, que podem ocorrer em tempos
de paz, abrangendo diversas dimensdes do conflito e diferentes locais
simultaneamente.

Quando direcionadas as ICPM, as Guerras Hibridas podem amplificar seu
potencial de danos ao atingir estruturas essenciais, impactando diversas expressdes
do Poder Nacional. Portanto, estudar a aderéncia das Guerras Hibridas direcionadas
contra as ICPM e sua compatibilidade com as teorias estratégicas da Jeune Ecole é
de grande relevancia.

A pesquisa adota uma abordagem qualitativa do tipo teoria versus realidade,
com o proposito de analisar a aderéncia das Guerras Hibridas direcionadas contra as
ICPM as teorias estratégicas classicas da Jeune Ecole. A relevancia do estudo reside
na ampliacdo do entendimento sobre Guerra Hibrida, contribuindo para futuros
estudos na area e promovendo o desenvolvimento doutrinario da Marinha do Brasil
para se contrapor a esse tipo de ameaca.

O estudo esta estruturado em cinco capitulos. O capitulo 2 apresenta uma
analise detalhada da Jeune Ecole, incluindo seu contexto histérico e desenvolvimento,
os principios fundamentais dessa teoria estratégica e seu impacto nas estratégias
navais contemporaneas. O capitulo 3 delimita o objeto da pesquisa, detalhando as
Guerras Hibridas e as ICPM, explorando os conceitos, a evolucido histérica e as
principais caracteristicas, além de discutir as vulnerabilidades e desafios especificos
das ICPM.
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O capitulo 4 confronta a teoria da Jeune Ecole com os impactos das Guerras
Hibridas direcionadas contra as ICPM, examinando como os principios e estratégias
da Jeune Ecole podem ser aplicados para enfrentar as ameagas modernas
apresentadas pelas Guerras Hibridas. Finalmente, o capitulo 5 apresenta as
conclusdes da pesquisa, sintetizando os principais conteudos abordados ao longo da
dissertagao, destacando as implicagdes estratégicas das descobertas e sugerindo
possiveis futuras pesquisas que contribuam para o desenvolvimento doutrinario da
Marinha do Brasil.

A partir dessa analise, a pesquisa pretende proporcionar uma compreensao
ampla e integrada das estratégias classicas e modernas, facilitando a formulacéao de
estratégias de defesa robustas e eficazes contra as ameagas contemporaneas. No
proximo capitulo, sera iniciado o detalhamento teérico da Jeune Ecole, permitindo a
compreensao dessa tematica e sua aplicagao no ambito das Guerras Hibridas contra
as ICPM.
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2 A JEUNE ECOLE: UMA TEORIA ESTRATEGICA INOVADORA

No final do século XIX, a Franga enfrentava profundas mudangas geopoliticas
e econOmicas, decorrentes de uma série de eventos histéricos que culminaram na
necessidade de reavaliar suas estratégias militares, especialmente no dominio naval.
A Guerra Franco-Prussiana (1870-1871) resultou em diversas instabilidades politicas
e econbmicas (Coutau-Bégarie, 2010). Diante dessas circunstancias, houve uma
crescente necessidade de adotar novas abordagens estratégicas que pudessem
compensar as limitagbes econbmicas e numeéricas da marinha da Franga,
tradicionalmente focada em grandes navios de linha (Ropp, 1987).

A Jeune Ecole representou uma abordagem inovadora & estratégia naval no
final do século XIX, enfatizando o uso de inovagdes tecnolégicas como torpedos e
submarinos, e taticas assimétricas para enfrentar adversarios superiores. Esta escola
de pensamento foi liderada por tedricos que propunham o ataque as linhas de
comunicagbes maritimas e suprimentos do inimigo, desestabilizando
economicamente os adversarios sem a necessidade de confrontos diretos (Roksund,
2007). A influéncia da Jeune Ecole atingiu seu apice em 1886, quando o Almirante
Aube se tornou Ministro da Marinha da Franga, suspendendo o programa de
construcdo de encouragados e aumentando os esforcos de pesquisa e
desenvolvimento em submarinos, cruzadores e torpedeiros de alta velocidade (Till,
2018).

Este capitulo explora o desenvolvimento histérico e os principios fundamentais
da Jeune Ecole, examinando seu legado e relevancia contemporanea. No tépico 2.1,
sera abordado o contexto histérico que levou ao surgimento da Jeune Ecole. Em
seguida, no tépico 2.2, serdo discutidos os principios fundamentais dessa escola de
pensamento, enfatizando o uso de novas tecnologias e taticas assimétricas. O topico
2.3 analisara a relevancia contemporanea da Jeune Ecole, destacando como suas
ideias influenciaram as estratégias navais subsequentes e a evolugao do pensamento
militar naval. Finalmente, no topico 2.4, serdao apresentadas as conclusdes parciais

sobre a Jeune Ecole.
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2.1 Contexto historico e desenvolvimento da Jeune Ecole

No final do século XIX, a Franga enfrentava mudancgas geopoliticas e
econdmicas significativas. A Guerra Franco-Prussiana (1870-1871) resultou na perda
dos territorios da Alsacia e Lorena para a Alemanha, marcando o fim do Segundo
Império Francés e o inicio da Terceira Republica, caracterizada por instabilidades
politicas e econémicas (Coutau-Bégarie, 2010).

A necessidade de reconstrugédo nacional e a humilhagao sofrida pressionaram
a Franca a reavaliar suas estratégias militares, incluindo sua postura naval. A marinha
francesa, tradicionalmente focada em grandes navios de linha, estava em
desvantagem numeérica e tecnologica em relacao as marinhas de grandes poténcias
como a Gra-Bretanha e a Alemanha. O declinio econémico francés limitava os
recursos para a modernizagéo da frota naval (Ropp, 1987). Foi nesse contexto que a
Jeune Ecole surgiu como uma resposta inovadora aos desafios estratégicos da
Franca (Roksund, 2007; Till, 2018).

A Jeune Ecole representou uma estratégia naval inovadora, enfatizando o uso
de torpedeiros e cruzadores, no lugar dos encouragados tradicionais (Till, 1982).
Liderada por teéricos como Théophile Aube, Gabriel Charmes e Richild Grivel, a Jeune
Ecole defendia o uso de avangos tecnoldgicos e taticas ndo convencionais para
superar desvantagens. Propunha o uso de navios menores e mais rapidos, equipados
com torpedos e submarinos, para atacar as linhas de comunicacdes maritimas do
inimigo, desestabilizando-o economicamente sem confrontos diretos (Coutau-
Bégarie, 2010).

A filosofia da Jeune Ecole baseava-se na crenca de que a tecnologia inovadora
e taticas ndo convencionais poderiam compensar a inferioridade numeérica e financeira
da Franga. Roksund (2007) destacou que essa abordagem permitia maximizar o
impacto das forgas francesas com recursos limitados, criando desequilibrios de poder.
Segundo Till (1982), a Jeune Ecole surgiu como resposta a percepgao de que taticas
navais tradicionais estavam se tornando obsoletas diante das novas tecnologias. O
Almirante Aube argumentava que pequenos navios rapidos, equipados com torpedos,
poderiam infligir danos significativos as frotas inimigas (Roksund, 2007).

Gabriel Charmes popularizou as ideias da Jeune Ecole, argumentando que a
forca de uma marinha ndo estava apenas em seus grandes navios, mas na

capacidade de desorganizar o comércio inimigo com tecnologias como torpedos e
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submarinos. Richild Grivel contribuiu significativamente ao desenvolver uma analise
critica da histéria naval para fundamentar a Jeune Ecole, defendendo uma marinha
agil e adaptavel, utilizando torpedos e submarinos para ataques precisos (Roksund,
2007).

A influéncia da Jeune Ecole atingiu seu apice em 1886, quando o Almirante
Aube se tornou Ministro da Marinha, suspendendo a construgdo de encouragados e
aumentando os esforgos de pesquisa e desenvolvimento em submarinos e torpedeiros
de alta velocidade (Till, 2018). A Franga comegou a equipar sua marinha de acordo
com os principios da Jeune Ecole, desenvolvendo torpedeiros, submarinos e
cruzadores leves projetados para serem rapidos e eficazes contra navios maiores e
mais lentos (Gooch, 2016).

Ainfluéncia da Jeune Ecole estendeu-se além da Franca, impactando doutrinas
navais em outras nacgoes. Italia, Russia e Japao, enfrentando limitagdes econémicas
e desafios estratégicos, adotaram elementos da Jeune Ecole em suas proprias
estratégias navais (Gooch, 2016). O impacto da Jeune Ecole é evidente na forma
como muitas marinhas modernas continuam a valorizar a flexibilidade, a inovacao
tecnoldgica e as taticas assimétricas (Roksund, 2007).

A Jeune Ecole surgiu como uma resposta pragmatica aos desafios enfrentados
pela Franga no cenario naval do século XIX. Ao contrario das estratégias
convencionais, que favoreciam grandes encouragados, essa escola valorizou a
inovacgao tecnoldgica e o uso de taticas assimétricas para compensar desvantagens
numéricas e econbmicas. Ao redefinir o conceito de poder naval, a Jeune Ecole
mostrou que o sucesso militar ndo depende apenas da quantidade de embarcacgoes,
mas da capacidade de utilizar recursos limitados de maneira estratégica. Essa
abordagem de adaptacéo e flexibilidade se mantém relevante nos cenarios de conflito
atuais. No proximo topico, serao explorados os principios fundamentais da Jeune
Ecole, detalhando as ideias e estratégias especificas que orientaram a conducéo

dessa escola de pensamento estratégico naval.

2.2 Principios fundamentais da Jeune Ecole

Dando continuidade ao contexto historico e ao desenvolvimento da Jeune Ecole

apresentados no topico anterior, € essencial explorar os principios que
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fundamentaram essa escola de pensamento estratégico naval. A Jeune Ecole, sob a
lideranga de tedricos como Théophile Aube, Gabriel Charmes e Richild Grivel, baseou-
se em conceitos inovadores que visavam adaptar a estratégia naval francesa as
limitagbes econdmicas e tecnologicas da época (Till, 1982). Esses principios foram
determinantes para moldar a abordagem da Franga a guerra naval no final do século
XIX e continuam a influenciar doutrinas militares contemporéaneas.

Um dos pilares centrais da Jeune Ecole foi a énfase no uso de tecnologias
emergentes para compensar as desvantagens numéricas e financeiras da Franga. Os
tedricos acreditavam que tecnologias como torpedos e submarinos poderiam
revolucionar a guerra naval, permitindo que navios menores e mais rapidos infligissem
danos significativos a frotas maiores e mais lentas. A utilizacdo de torpedos, por
exemplo, oferecia uma maneira eficaz de atacar navios inimigos sem a necessidade
de confrontos diretos, onde a superioridade numérica do inimigo seria um fator
decisivo (Roksund, 2007). Torpedos permitiam ataques a distancia, minimizando o
risco para os navios atacantes e aumentando as chances de sucesso (Coutau-
Bégarie, 2010). Além disso, a introdugcdo de novas tecnologias, como a poténcia
propulsora do vapor, canhdes de disparo de projéteis e torpedos autopropulsados,
oferecia uma vantagem assimétrica significativa (Speller, 2024).

Submarinos, por sua vez, proporcionavam uma capacidade furtiva de ataque,
permitindo que a marinha francesa desorganizasse as linhas de comunicagao e
suprimento do inimigo sem ser detectada. A inovagdo dos submarinos foi
particularmente revolucionaria, pois oferecia uma nova dimensao a guerra naval,
permitindo ataques inesperados e de dificil evasao pelos inimigos (Ropp, 1987). Além
disso, a tecnologia de minas navais foi adotada para criar barreiras defensivas e
ofensivas, tornando areas estratégicas intransitaveis para frotas inimigas, impedindo
a realizacao de bloqueios navais proximos de costa, tatica amplamente adotada pela
Marinha britdnica naquela época (Roksund, 2007). Essa estratégia visava dificultar a
aproximacao dos navios de guerra britanicos da costa francesa, impedindo bloqueios
e permitindo que cruzadores rapidos a vapor quebrassem as rotas maritimas e
realizassem uma guerra de corso implacavel (Speller, 2024).

A Jeune Ecole também explorou o potencial dos cruzadores rapidos, que
podiam utilizar sua velocidade para realizar incursbes em areas controladas pelo
inimigo. Esses navios eram equipados com armamentos modernos que permitiam

enfrentar navios maiores e mais lentos em condi¢des favoraveis (Gooch, 2016). Essas
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novas tecnologias nao apenas ampliaram as capacidades ofensivas da marinha
francesa, mas também serviram como um multiplicador de forga, permitindo que a
Franca mantivesse uma postura defensiva e ofensiva eficaz com recursos limitados.
A perspectiva original da Jeune Ecole demonstrou que a adog&o e adaptacdo de novas
tecnologias poderiam mudar definitivamente o equilibrio de poder em conflitos navais
(Roksund, 2007).

Aube sintetizou essa visdo inovadora ao afirmar que as grandes batalhas

navais se tornaram obsoletas diante das novas tecnologias:

Aube estima que os ensinamentos das grandes batalhas do passado
tornaram-se caducos pelo aparecimento de novos meios como a mina € o
torpedo, que funcionam como equalizadores de poder. Ele propde tirar partido
disso no contexto de estratégias nacionais adaptadas a cada pais e a cada
situagdo. Para a Franga, que nao pode rivalizar com a poténcia maritima
britanica, ele sugere recorrer a guerra costeira, com o uso de torpedeiros,
para impedir a repeticdo dos bloqueios cerrados do passado, e a guerra de
cruzadores, para obrigar a frota britnica a defender seu trafego e, desse
modo, dispersar suas forgas, de maneira a obter uma redugéo do corpo de
batalha britanico, o que tornaria concebivel uma batalha em linha (Coutau-
Bégarie, 2010, p. 436).

A Jeune Ecole defendia o uso de estratégias assimétricas para maximizar o
impacto das forgcas francesas. Em vez de se envolver em batalhas navais
convencionais contra grandes frotas, os tedricos propunham ataques direcionados a
pontos criticos do inimigo, como suas linhas de suprimento e comércio maritimo.
Desorganizar o comércio inimigo poderia ser tdo eficaz quanto destruir suas forgas
armadas, segundo Roksund (2007). Essa abordagem visava desestabilizar
economicamente o adversario, dificultando a capacidade de sustentar operagoes
militares por periodos prolongados.

A estratégia assimétrica da Jeune Ecole também incluia a utilizacdo de
emboscadas e ataques surpresa, criando um estado constante de incerteza e
desgaste para o inimigo. Esses métodos ndo apenas desmoralizavam as forgas
inimigas, mas também tornavam a logistica de manuteng¢ao de uma grande frota mais
complexa e onerosa (Coutau-Bégarie, 2010). Ao concentrar ataques em pontos vitais
e vulneraveis, a Jeune Ecole conseguia maximizar o efeito de suas agbes com
recursos limitados, demonstrando que a superioridade numérica n&o era
necessariamente uma garantia de vitoria (Ropp, 1987).

Outro principio fundamental da Jeune Ecole era a énfase na flexibilidade e

mobilidade das for¢as navais. Em vez de investir em grandes navios de linha, a Jeune
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Ecole promovia o desenvolvimento de cruzadores rapidos e torpedeiros, que poderiam
ser rapidamente deslocados para responder a ameagas emergentes. Essa
abordagem permitia maior adaptabilidade as condi¢gdes mutaveis do conflito naval e
aumentava a capacidade da marinha francesa de realizar operagcdes ofensivas e
defensivas de forma eficiente (Gooch, 2016). A flexibilidade também permitia a
marinha francesa adaptar-se rapidamente a mudangas nas condigdes estratégicas e
operacionais. Navios menores e mais rapidos podiam explorar as defesas inimigas e
realizar reconhecimento avangcado com maior eficacia (Roksund, 2007). Esse foco na
mobilidade tornou a marinha francesa mais proativa e capaz de explorar
oportunidades taticas, aumentando sua eficiéncia nas operagdes navais (Coutau-
Bégarie, 2010).

A guerra de corso foi outra estratégia promovida pela Jeune Ecole. Essa tatica
envolvia o uso de navios menores e mais ageis para realizar ataques surpresa contra
navios maiores e menos manobraveis que transportavam as mercadorias do comércio
dos inimigos. A ideia era causar danos ao inimigo através de emboscadas e ataques
surpresa, minimizando o risco para as forcas francesas. O Almirante Aube era um
grande defensor e tedrico dessa abordagem, acreditando que poderia mudar o
equilibrio de poder dos conflitos navais em favor da Franga (Roksund, 2007). Esses
ataques visavam nao apenas afundar navios, mas também atacar cidades costeiras e
portos quando a oportunidade surgisse (Speller, 2024).

Essas taticas de guerra de corso ndo apenas criavam desafios logisticos para
o inimigo, mas também forgcavam as grandes frotas a dispersarem suas forgas para
proteger as linhas de comunicagdo e suprimento, tornando-as mais vulneraveis a
ataques concentrados (Roksund, 2007). A guerra de corso permitia a marinha
francesa maximizar o impacto de suas agdes com um numero relativamente pequeno
de embarcacdes, utilizando a surpresa e a manobrabilidade como principais armas
(Coutau-Bégarie, 2010).

Os tedricos da Jeune Ecole também se esforgaram para envolver a opinido
publica e o nivel politico em suas ideias. Gabriel Charmes, em particular, usou sua
posicdo como jornalista para promover os conceitos da Jeune Ecole e influenciar o
debate publico sobre a estratégia naval francesa. Ele argumentava que uma marinha
baseada em um alto grau de desenvolvimento tecnoldgico e novas taticas era nao

apenas uma necessidade estratégica, mas também uma maneira de restaurar o
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orgulho nacional apds a humilhagao sofrida na Guerra Franco-Prussiana (Roksund,
2007).

Ao envolver a opinido publica, os teéricos da Jeune Ecole conseguiram obter o
apoio necessario para implementar suas ideias inovadoras, demonstrando que uma
abordagem estratégica nao convencional poderia ser eficaz e economicamente viavel
(Ropp, 1987). Esse apoio popular foi importante para garantir o financiamento e o
desenvolvimento das novas tecnologias e taticas propostas pela Jeune Ecole (Gooch,
2016).

A Jeune Ecole também enfatizava a importancia da inteligéncia e
reconhecimento nas operagdes navais. Conhecer as posigdes e movimentos do
inimigo era visto como primordial para o sucesso das taticas assimétricas e de guerra
de corso. Submarinos e cruzadores rapidos ndo apenas serviam como plataformas de
ataque, mas também desempenhavam um papel vital na coleta de informagdes sobre
as atividades inimigas (Coutau-Bégarie, 2010). A capacidade de realizar
reconhecimento avangado permitia a marinha francesa antecipar e reagir rapidamente
as manobras inimigas, otimizando suas préprias operagdes e minimizando o risco de
imprevistos no combate (Roksund, 2007).

A inteligéncia precisa e oportuna era um componente importante para o
sucesso das operagdes assimétricas e de guerra de corso, garantindo que a marinha
francesa pudesse atacar pontos vulneraveis com maxima eficacia. Finalmente, a
Jeune Ecole reconhecia a necessidade de adaptar suas estratégias as condicdes
econbmicas da Franca. A construgao de grandes navios de linha era de alto custo e
demorada, enquanto torpedeiros e submarinos eram mais econémicos e podiam ser
produzidos em maior numero e menos tempo. Essa abordagem permitia a Franga
maximizar sua capacidade de defesa e ataque dentro das limitacoes de seu restrito
orcamento militar (Ropp, 1987).

Os principios fundamentais da Jeune Ecole ndo apenas moldaram a estratégia
naval francesa no final do século XIX, mas também deixaram um legado continuado
na forma como as marinhas modernas abordam a guerra naval. A aplicagdo de novas
tecnologias, como o poder do vapor, canhdes de disparo de projéteis e torpedos
autopropulsados, ofereceu uma vantagem assimétrica significativa, permitindo que a
Franca desafiasse adversarios superiores (Speller, 2024).

A anélise dos principios da Jeune Ecole mostra uma estratégia naval inovadora

e adaptada ao contexto de sua época, priorizando novas tecnologias e taticas
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assimétricas. Com o uso de torpedos, submarinos e cruzadores rapidos, a Jeune
Ecole questionou o dominio dos grandes navios de linha e evidenciou a eficacia de
uma abordagem econdmica e furtiva contra poténcias superiores. Ao atacar pontos
criticos do inimigo de forma desestabilizadora, os tedricos da Jeune Ecole ndo s6
inovaram nas estratégias navais, mas também criaram um modelo adaptavel que
ainda influencia as doutrinas militares atuais. No proximo tépico, sera explorado o
legado e relevancia contemporanea da Jeune Ecole, analisando como suas ideias
influenciaram as estratégias navais subsequentes e a evolugao do pensamento militar

naval.

2.3 Legado da Jeune Ecole

Apds a andlise dos principios fundamentais da Jeune Ecole, é essencial
examinar a relevancia contemporanea dessa escola de pensamento estratégico naval.
A Jeune Ecole, com sua énfase na inovacdo tecnolégica e nas estratégias
assimétricas, deixou um legado significativo que continua a influenciar a doutrina naval
moderna.

O impacto da Jeune Ecole pode ser visto em varias doutrinas navais dos
séculos XX e XXI, especialmente na énfase em submarinos e navios menores € mais
versateis nas marinhas modernas (Till, 1982). No século XIX, apesar dos repetidos
fracassos contra os britanicos, a politica naval francesa continuou a enfatizar a
importancia das batalhas navais e dos navios de guerra.

Na década de 1870, uma série de fatores impulsionaram a Jeune Ecole,
especialmente a ameaca da recém-unificada Alemanha na fronteira oriental da
Franca, reforcando a impossibilidade de rivalizar com os recursos navais britanicos.
Essa compreensao foi fundamental para o desenvolvimento das ideias radicais da
Jeune Ecole, que visava enfrentar a supremacia britanica de maneira assimétrica
(Speller, 2024).

A adocgéao de tecnologias emergentes, como torpedos e submarinos, e a énfase
na guerra de corso inspiraram outras marinhas a incorporarem taticas semelhantes.
Durante a Primeira Guerra Mundial, a Alemanha adotou estratégias de guerra
submarina irrestrita, refletindo diretamente os principios da Jeune Ecole. Os

submarinos alemaes tornaram-se famosos por suas taticas de emboscada e ataques



20

surpresa, desestabilizando as linhas de suprimento aliadas e causando significativos
danos econdémicos (Till, 2018). Além disso, a Segunda Guerra Mundial viu a aplicagao
intensificada dessas taticas, com a batalha do Atlantico servindo como um exemplo
da guerra de corso em agdo. A capacidade dos submarinos de operar de forma oculta
e infligir danos desproporcionais foi uma estratégia defendida décadas antes pela
Jeune Ecole (Roksund, 2007).

Os principios da Jeune Ecole, segundo Till (1982), influenciaram as estratégias
navais assimétricas modernas, onde for¢cas navais menores utilizam taticas
inovadoras para contrabalangar adversarios maiores e tecnologicamente superiores.
A flexibilidade, a mobilidade e o uso de tecnologias avangadas s&do componentes
centrais das marinhas modernas. A guerra de corso, que era um pilar da Jeune Ecole,
evoluiu para incluir ataques cibernéticos e guerra eletrénica, onde a interrupgao das
comunicagoes e sistemas de comando e controle do inimigo pode ser tao devastadora
quanto os ataques fisicos (Roksund, 2007). A integracao dessas novas tecnologias
permitiu que as marinhas modernas mantivessem a vantagem tatica e estratégica em
um ambiente de ameagas em constante evolugéo (Ropp, 1987).

A Jeune Ecole também influenciou significativamente a politica naval de outras
nacdes, como Alemanha e Austria-Hungria, durante as décadas de 1870 e 1880, que
adotaram taticas semelhantes de guerra de corso e uso de tecnologias emergentes
(Till, 2018). No entanto, a tentativa de trazer mudangas radicais para a politica naval
francesa acabou falhando. Na década de 1890, o foco das principais marinhas voltou
firmemente aos navios de guerra, apesar do interesse residual no conceito de guerra
de corso. A abordagem da Jeune Ecole falhou por diversos motivos, incluindo a
superestimacdo da capacidade dos pequenos torpedeiros de operar em alto mar e a
vulnerabilidade dos grandes navios de guerra (Speller, 2024).

No século XXI, houve uma revitalizagdo do interesse pelos principios da Jeune
Ecole, especialmente & luz dos avancgos tecnoldgicos continuos. O desenvolvimento
de tecnologias como inteligéncia artificial, big data e ciberseguranga trouxe novas
dimensbes para a guerra naval, permitindo estratégias ainda mais sofisticadas e
adaptativas (Till, 2018).

As marinhas modernas incorporaram essas tecnologias para melhorar suas
capacidades de reconhecimento e inteligéncia, alinhando-se com a vis&o original da
Jeune Ecole de usar a inovacao para superar desvantagens tradicionais. A anélise de

dados em tempo real e a utilizacdo de inteligéncia artificial para prever padroes de
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movimento inimigos sdo exemplos de como os principios da Jeune Ecole continuam
a evoluir e influenciar a estratégia naval contemporanea (Roksund, 2007).

Embora a Jeune Ecole tenha falhado em trazer mudancas radicais
permanentes para a politica naval francesa, seu nucleo doutrinario na exploragcéo de
novas tecnologias para desafiar adversarios mais fortes permanece valido. Isso se
manifestou no uso de submarinos no século XX, que ofereceu novas possibilidades
para a guerra de corso contra os britanicos, demonstrando a significancia prolongada
dos principios da Jeune Ecole (Speller, 2024).

Esses aspectos demonstram como a Jeune Ecole ndo apenas moldou a
estratégia naval no final do século XIX, mas também deixou um legado que continua
a influenciar a pratica e o pensamento militar. No préximo tépico, serdo apresentadas
as conclusdes parciais sobre a Jeune Ecole, sintetizando os principais assuntos

abordados anteriormente.

2.4 Conclusoes sobre a Jeune Ecole

Conforme descrito no tépico anterior, a Jeune Ecole teve um impacto
significativo nas doutrinas navais, ndo apenas na Franca, mas também em outras
nacoes, influenciando estratégias que priorizam a flexibilidade, a inovacao tecnoldgica
e a utilizagdo de taticas assimétricas. A Jeune Ecole representou uma resposta
pragmatica e inovadora aos desafios estratégicos enfrentados pela Franga no final do
século XIX. Ao enfatizar o uso de novas tecnologias e taticas assimétricas, essa
escola de pensamento ofereceu uma solugao eficaz para as limitagdes estratégicas
da Franca e influenciou o desenvolvimento de doutrinas navais em varias outras
nacoes (Till, 2018).

Till (1982) argumenta que, embora a énfase da Jeune Ecole em navios menores
e na guerra de corso tenha sido inicialmente controversa, ela pavimentou o caminho
para estratégias navais modernas que priorizam flexibilidade, velocidade e inovagao
tecnolégica. A estratégia de empregar navios menores € mais rapidos, armados com
torpedos e minas, visava interromper as rotas comerciais inimigas e provocar danos
significativos as forgcas navais maiores. Essa pratica inovadora tornou-se um principio

fundamental na adaptagéo das estratégias navais ao longo do tempo.
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A Jeune Ecole ndo apenas mudou a percepgdo da guerra naval na Franca, mas
também demonstrou que as inovagdes tecnologicas poderiam alterar o equilibrio de
poder. A introducdo de torpedos, minas e submarinos, que tornavam os grandes
navios de guerra mais vulneraveis, foi uma clara demonstracdo de como novas
tecnologias poderiam desafiar as taticas navais tradicionais e levar a uma reavaliagao
das estratégias maritimas (Till, 2018).

Embora a Jeune Ecole tenha falhado em trazer mudancas radicais
permanentes para a politica naval francesa, seu nucleo de crenca na exploracéo de
novas tecnologias para desafiar adversarios mais fortes permanece valido. Isso se
manifestou no uso de submarinos no século XX, que ofereceu novas possibilidades
para a guerra de corso contra a Inglaterra, demonstrando a importancia dos principios
da Jeune Ecole (Till, 2018). A habilidade de adaptacdo as novas realidades
tecnolégicas e geopoliticas sublinhou a importancia de uma abordagem flexivel e
inovadora na estratégia naval.

O legado da Jeune Ecole destaca a importancia de adaptar a estratégia naval
aos avangos tecnoldgicos e as mudangas nos cenarios geopoliticos. A influéncia da
Jeune Ecole pode ser observada na continua evolugdo no uso de estratégias
assimeétricas e na utilizagdo de solugdes tecnoldgicas avangadas pelas marinhas
modernas (Till, 1982). O proximo capitulo, que aborda a Guerra Hibrida, reforca essa
continuidade, destacando como os principios da Jeune Ecole permanecem centrais
nas doutrinas militares contemporaneas. A énfase na flexibilidade, inovagao e
estratégias assimétricas continua a influenciar a pratica militar, refletindo como a
influéncia da Jeune Ecole ainda se conserva (Till, 2018).

A adaptacdo e a inovacdo tecnoldgica, fundamentais na Jeune Ecole,
continuam a ser imperativos estratégicos no cenario militar atual. No préximo capitulo
sera analisada a Guerra Hibrida e sera explorado como essas mesmas ideias de
flexibilidade e inovagao tecnoldgica sdo aplicadas nas modernas operacgdes militares,
demonstrando a continuidade e evolugao das estratégias navais iniciadas pela Jeune

Ecole.
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3 GUERRAS HIBRIDAS E AS INFRAESTRUTURAS CRITICAS DO PODER
MARITIMO

No capitulo anterior, exploramos a teoria inovadora da Jeune Ecole e seu
impacto duradouro na estratégia naval, destacando a importancia da adaptacao
tecnologica e das taticas assimétricas. Esta base histérica nos permite agora avancgar
para um entendimento mais moderno e complexo das ameacgas e estratégias navais
no contexto contemporaneo, focando nas Guerras Hibridas e nas ICPM.

As Guerras Hibridas representam uma evolugdo nas formas de conflito,
caracterizadas pela combinagdo de técnicas convencionais € n&do convencionais,
envolvendo diversos atores e utilizando uma variedade de instrumentos, desde
operacdes militares tradicionais até ataques cibernéticos e campanhas de
desinformacao (Monaghan, 2019). Este conceito reflete a necessidade de se adaptar
a um ambiente de seguranca em constante mutacao, onde as fronteiras entre guerra
e paz sao ténues e cada vez mais difusas (Fridman, 2018).

O foco nas ICPM é essencial para entender como esses conflitos hibridos
podem afetar a seguranga nacional e internacional. As ICPM sao de grande
importancia para as forgas navais e para o comércio global, sendo alvos estratégicos
em conflitos hibridos (Cullen, 2017).

Neste capitulo, vamos primeiramente definir e explorar o conceito de Guerra
Hibrida no tépico 3.1, analisando suas caracteristicas principais e sua evolugcao ao
longo do tempo. Em seguida, no tépico 3.2, discutiremos a importancia das ICPM,
detalhando os tipos de infraestruturas que se enquadram nessa categoria e sua
relevancia estratégica. No topico 3.3, examinaremos as ameagas hibridas especificas
direcionadas as ICPM, considerando exemplos historicos e contemporaneos.

Posteriormente, no tépico 3.4, abordaremos as estratégias de defesa contra
essas ameacgas hibridas, destacando as melhores praticas e as inovagoes
tecnolégicas que podem ser implementadas para proteger as ICPM. Finalmente,
concluiremos o capitulo com uma sintese das principais questdes discutidas e suas
implicagdes para a seguranga maritima e a estratégia naval contemporanea.

A seguir, o primeiro tépico deste capitulo abordara o conceito de Guerra
Hibrida, fornecendo uma base tedrica sdlida para a compreensdo das ameacas
hibridas as ICPM.
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3.1 Conceito de Guerra Hibrida

A definicdo de Guerra Hibrida ainda € objeto de debate e n&o € completamente
clara, pois o conceito se tornou mais discutido apenas em tempos contemporaneos.
No entanto, praticas associadas a essa forma de guerra, podem ser identificadas em
diversos conflitos ao longo da histéria. Comegamos a conceituagdo com a definicao
classica de guerra de Clausewitz (2007), que afirma que "a guerra €, portanto, um ato
de forga para obrigar o nosso inimigo a fazer a nossa vontade." Na Guerra Hibrida,
essa definicdo é ainda mais complexa, dada a dificuldade em identificar claramente
os lados opostos e os inimigos. Os atores envolvidos ndo sao tdo facilmente
compreensiveis quanto nos conflitos tradicionais, mas o objetivo permanece: usar a
forga para obrigar o outro ator a fazer a nossa vontade.

Hoffman (2007) define as Guerras Hibridas como conflitos que combinam
capacidades convencionais, taticas irregulares, atos terroristas e desordem criminal.
Essas acdes podem ser conduzidas por unidades separadas ou pela mesma unidade,
operando no mesmo espaco onde o combate ocorre para potencializar os efeitos
alcancados. Esse tipo de guerra aproveita a intersegdo entre métodos de combate
tradicionais e ndo convencionais, criando um ambiente de conflito diversificado e dificil
de prever. A complexidade das Guerras Hibridas reside na habilidade de integrar
diversos modos de guerra de maneira coordenada e simultdnea, desafiando a
distingao entre tempos de paz e guerra e dificultando a capacidade de resposta dos
adversarios.

O Comando de Operagcbes Navais da Marinha do Brasil (2020) define as
Ameacas Hibridas como o uso personalizado de multiplos instrumentos, militares ou
ndo, como operagdes psicoldgicas, ataques cibernéticos, pirataria, propaganda,
desinformacao e acbes econdbmicas. Essas ameacas combinam agdes simétricas e
assimétricas, visando atingir efeitos desejados pelo agressor, frequentemente
gerando desestabilizagdo, medo e incerteza na sociedade. Esse tipo de conflito se
aproveita da ambiguidade e da multiplicidade de atores envolvidos, dificultando a
identificacado e a neutralizacdo das ameacas.

A Guerra Hibrida moderna envolve a utilizagcao de tecnologias avancadas de
comunicagao para coordenar ataques e operagdes globalmente, reduzindo a lacuna
de capacidade entre forgas convencionais e ndo convencionais (Matfess e Miklaucic,

2016). Essa convergéncia de redes terroristas, insurgentes e organizacdes criminosas
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transnacionais cria um ecossistema alternativo baseado em violéncia extrema e
comércio criminal. A Guerra Hibrida frequentemente envolve cooperagdo entre
terroristas, insurgentes e criminosos para atingir objetivos comuns, mesmo que essas
colaboragdes sejam muitas vezes ocultas e dificeis de mapear.

Freedman (2017) afirma que a Guerra Hibrida € uma estratégia que combina
diferentes formas de guerra, incluindo operagbes convencionais, irregulares e
cibernéticas, para explorar as vulnerabilidades do inimigo. A capacidade de combinar
taticas convencionais e ndo convencionais torna a Guerra Hibrida uma ferramenta
eficaz para estados e atores nao estatais que buscam desafiar poténcias militares
estabelecidas. O uso de forgcas especiais e operagdes clandestinas é uma
caracteristica central dessa estratégia, permitindo ataques precisos e dificeis de
atribuir autoria. As ICPM, tais como portos, navios e sistemas de comunicagao, sao
alvos estratégicos em guerras hibridas devido a sua importancia econémica e militar.

Leirner (2020) destaca que as campanhas de desinformacdo em Guerras
Hibridas podem ser tdo devastadoras quanto os ataques fisicos, minando a moral
publica e a confianca nas autoridades. O conceito de Guerra Hibrida se baseia na
manipulacéo da percepg¢ao publica e no uso de taticas psicoldgicas para criar divisdes
internas e enfraquecer a coesao social de um pais-alvo. As operagdes de Guerra
Hibrida frequentemente envolvem o uso de campanhas de desinformacédo e
propaganda para influenciar a opinido publica e minar a confianga nas instituicbes
governamentais. A integragdo de tecnologias emergentes, como midias sociais e
ferramentas de comunicacao digital, tem potencializado a eficacia das estratégias de
Guerra Hibrida ao permitir a disseminacao rapida e ampla de narrativas falsas.

Por fim, a Guerra Hibrida representa uma nova forma de conflito onde a linha
entre guerra e paz se torna indistinta, refletindo uma fusdo de taticas militares,
econdmicas e informacionais para desestabilizar nagées sem a necessidade de um
conflito militar direto. A adaptabilidade e a resiliéncia sao essenciais para as
infraestruturas criticas do poder maritimo, que precisam se defender contra ataques
hibridos e garantir a continuidade das operagbes em um ambiente de ameacgas
dindmicas e complexas.

Dado esse cenario diversificado de ameacas, torna-se essencial compreender
a importancia das ICPM e como essas infraestruturas podem ser alvos estratégicos

em conflitos hibridos. No préoximo topico, exploraremos as ICPM, sua relevancia
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estratégica e a necessidade de proteger essas infraestruturas contra as variadas

ameacas hibridas.

3.2 Infraestruturas Criticas do Poder Maritimo

A importancia das ICPM é destacada pelo seu papel vital na manutencao da
seguranga nacional e estabilidade econémica de um pais. No contexto das Guerras
Hibridas, onde a identificagdo dos inimigos e das ameacas é difusa, as ICPM tornam-
se alvos estratégicos primordiais devido a sua relevancia econémica e militar. De
acordo com os Fundamentos Doutrinarios da Marinha do Brasil (2023), a prote¢ao das
ICPM visa assegurar a operagado continua da infraestrutura maritima, terrestre e
fluvial, abrangendo tanto instalagdes civicas quanto militares. Isso inclui instalagdes
portuarias, plataformas, estaleiros e locais de mineragdo submarina, além da
infraestrutura para extracao e producéo de gas e petréleo, garantindo que as refinarias
nacionais recebam insumos de forma continua.

A dependéncia econdmica das infraestruturas maritimas transforma essa
dependéncia em uma questao estratégica e politica. A importancia das ICPM reside
na sua capacidade de garantir a continuidade das operagdes comerciais e militares. A
protecao dessas infraestruturas € indispensavel para evitar interrupgdes que poderiam
ter consequéncias graves para a economia e a seguranga nacional. A seguranga das
rotas maritimas € igualmente vital, pois qualquer interrup¢do pode ter impactos
significativos no comércio global e na seguranga energética de um Estado (Till, 2018).

No contexto das Guerras Hibridas, as ICPM sao alvos preferenciais devido a
sua importancia critica. Ataques cibernéticos direcionados a essas infraestruturas
podem paralisar operacdes portuarias e comerciais, causando impactos econémicos
e logisticos significativos (Leirner, 2020). A guerra hibrida moderna utiliza tecnologias
avangadas de comunicagdo para coordenar ataques e operacdes globalmente,
explorando a interconexdo das cadeias de suprimento e aumentando a
vulnerabilidade das ICPM (Matfess e Miklaucic, 2016).

A protegcdo das ICPM contra ameacas hibridas requer uma abordagem
diversificada, abrangendo tanto a defesa fisica quanto a cibernética. As marinhas
modernas precisam desenvolver capacidades que integrem defesa cibernética e

operagdes de contrainsurgéncia para enfrentar essas ameacgas de maneira eficaz
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(Freedman, 2017). A resiliéncia das infraestruturas criticas € essencial para mitigar os
impactos de ataques hibridos e garantir a continuidade das operagdes maritimas
(Junior, 2022). Isso envolve a implementagdo de medidas de segurancga robustas e
protocolos de resposta rapida a incidentes.

A cooperacgao entre marinhas e guardas costeiras € essencial para a execugao
de operagdes de seguranga maritima e a protegcdo de rotas comerciais. A
interdependéncia global e a importadncia do comércio maritimo tornam as ICPM alvos
prioritarios em conflitos hibridos, exigindo uma coordenacao eficaz entre diferentes
paises e organizagdes para proteger essas infraestruturas criticas (Speller, 2024).

Além das ameacgas cibernéticas, as ICPM sao vulneraveis a sabotagens e
ataques fisicos. A guerra hibrida utiliza a assimetria de forgas, onde atores néo-
estatais ou menos poderosos empregam taticas inovadoras para combater
adversarios mais fortes de maneira eficaz. A utilizacdo de agentes indiretos, também
conhecidos como proxies, € uma tatica comum em Guerras Hibridas, permitindo que
os atores principais mantenham a negagéo plausivel e evitem retaliagdes diretas
(Leirner, 2020).

A protecao das ICPM é uma prioridade estratégica que exige a integracao de
medidas de seguranca fisica e cibernética, a cooperacgao internacional e a capacidade
de resposta rapida a ameacas hibridas. A adaptabilidade e a resiliéncia sao
fundamentais para garantir que essas infraestruturas continuem operando de maneira
eficiente e segura, mesmo diante de um ambiente de ameacas dinamicas e
complexas. A abordagem diversificada e coordenada é essencial para enfrentar os
desafios apresentados pelas Guerras Hibridas e proteger as ICPM contra diversas
formas de ataque e sabotagem.

No préximo topico, examinaremos as diversas ameacas hibridas direcionadas
as ICPM, analisando exemplos historicos e contemporaneos para ilustrar a gravidade

e a natureza dessas ameagas.

3.3 Ameacas hibridas as Infraestruturas Criticas do Poder Maritimo

Dando continuidade a discussao sobre a importancia das ICPM, torna-se
essencial entender as ameacgas que essas infraestruturas enfrentam no contexto das

Guerras Hibridas. As ICPM, vitais para a segurangca dos Estados e a estabilidade
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econbmica destes, estdo sob constante risco de ataques cibernéticos, sabotagens
fisicas e outras formas de agressao que exploram sua complexidade e interconexao
global.

Uma das principais ameacas as ICPM sdo os ataques cibernéticos, que
exploram a dependéncia crescente de sistemas tecnoldgicos. Ataques cibernéticos
direcionados a portos e sistemas de controle maritimo podem paralisar operagdes,
causando prejuizos econémicos e logisticos significativos. Leirner (2020) observa que
esses ataques podem desativar sistemas de controle e comunicagodes, resultando em
desorientagdo e aumento do risco de acidentes. Tais ataques sdo conduzidos tanto
por atores estatais quanto ndo estatais, utilizando tecnologias avangadas para
comprometer a seguranga das infraestruturas criticas. Essa capacidade de ataque
cibernético permite que inimigos possam causar grandes danos sem a necessidade
de uma presencga fisica, tornando essa ferramenta econdmica e eficaz para atingir
objetivos estratégicos (Freedman, 2017).

Além dos ataques cibernéticos, as ICPM sao suscetiveis a sabotagens fisicas.
Grupos terroristas e insurgentes podem realizar ataques diretos a instalagcdes
portuarias, plataformas de petréleo e gasodutos submarinos, causando danos que
possuem potencial para interromper o fluxo de recursos essenciais (Leirner, 2020). A
interconexao global das cadeias de suprimento aumenta ainda mais a vulnerabilidade
das ICPM. Matfess e Miklaucic (2016) argumentam que a Guerra Hibrida moderna
usa tecnologias avangadas de comunicagdo para coordenar ataques globalmente,
explorando a interconexdo das cadeias de suprimento. Desestabilizar essas
infraestruturas criticas pode ter efeitos em cascata, impactando a seguranca nacional
e a economia global. A interdependéncia das economias modernas significa que um
ataque a uma infraestrutura critica em um pais pode ter repercussdes globais,
interrompendo cadeias de suprimento e afetando mercados internacionais.

Campanhas de desinformacao e propaganda sao outras formas de ameacas
hibridas que afetam as ICPM. Campanhas de desinformacdo podem minar a
confianga publica nas instituigdes responsaveis pela seguranga das infraestruturas
criticas, criando um ambiente de medo e incerteza. Fridman (2018) observa que as
campanhas de desinformacao russas exploram vulnerabilidades nas democracias
ocidentais, criando divisdes internas e desacreditando lideres politicos. A manipulacao
da percepcao publica e o controle da narrativa sdo componentes-chave na execugao

da Guerra Hibrida, moldando opinides tanto internamente quanto externamente. Esse
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tipo de ameacga n&o so desestabiliza a situagao interna de um pais, mas também pode
afetar aliangas internacionais e a confianga entre parceiros comerciais.

A guerra econdmica é uma dimenséo adicional das ameagas hibridas as ICPM.
Sangdes econbmicas, bloqueios comerciais e outras formas de pressdo econdmica
podem enfraquecer a capacidade de um pais de proteger e manter suas
infraestruturas criticas. Penido e Stédile (2020) destacam que a guerra hibrida utiliza
uma combinagdo de medidas econdmicas e politicas para manter influéncia e
controle, frequentemente disfargadas como ajuda ou cooperagdo. Essas medidas
podem limitar os recursos disponiveis para a manutengdao e defesa das ICPM,
tornando-as mais vulneraveis a ataques e interrupgoes.

A cooperacéao internacional é fundamental para proteger as ICPM, pois as
ameacas hibridas frequentemente transcendem as fronteiras nacionais. A
colaboracdo entre marinhas e guardas costeiras € essencial para a execugao de
operagdes de seguranga maritima e a protecao de rotas comerciais (Junior, 2022). A
interdependéncia global e a importéncia do comércio maritimo tornam as ICPM alvos
prioritarios em conflitos hibridos, exigindo coordenacéo eficaz entre diferentes paises
e organizagdes para proteger essas infraestruturas criticas (Speller, 2024). O
compartilhamento de informacdées e a cooperacdo em exercicios conjuntos sao
essenciais para desenvolver uma resposta coordenada e eficaz as ameacas hibridas.

A doutrina maritima da Marinha da india, por exemplo, enfatiza fortemente a
defesa de seus suprimentos energéticos do Golfo, refletindo a centralidade dessas
infraestruturas para a economia moderna (Till, 2018). De maneira similar, a protegao
das ICPM brasileiras envolve a garantia da continuidade das operagdes de extracao
e produgao de gas e petrdleo, essenciais para a seguranga energética nacional.

Essa abordagem integrada destaca a importancia de considerar ndo apenas as
ameacas imediatas, mas também os impactos de longo prazo sobre a seguranca
energética e a estabilidade econémica. No préximo tépico, discutiremos as estratégias
de defesa contra essas ameacgas hibridas, destacando as melhores praticas e
inovagdes tecnoldgicas que podem ser implementadas para proteger as ICPM de

forma eficaz.
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3.4 Possiveis estratégias de defesa contra ameacas hibridas

A compreensdo das ameacas hibridas as ICPM destacada no tépico anterior
sublinha a necessidade de estratégias de defesa robustas e multidimensionais. A
defesa eficaz contra essas ameacgas requer uma abordagem integrada que combine
medidas tecnoldgicas, fisicas e organizacionais, bem como a cooperagao
internacional.

Uma das primeiras linhas de defesa contra ameagas hibridas € a
implementagdo de medidas avancadas de seguranga cibernética. Ataques
cibernéticos podem comprometer sistemas de controle e comunicagdo essenciais
para as operagdes seguras das ICPM (Dourado, 2020). Portanto, investir em
tecnologias de seguranca cibernética € indispensavel. Isso inclui a utilizagdo de
firewalls sofisticados, sistemas de deteccao de intrusdes e protocolos rigorosos de
autenticagao e criptografia. Além disso, auditorias regulares de seguranca cibernética
e atualizagbdes constantes de software sdo necessarias para mitigar vulnerabilidades
emergentes (Leirner, 2020).

A formacao continua do pessoal € essencial para uma defesa cibernética
eficaz. Os operadores das ICPM devem ser capacitados para identificar e responder
rapidamente a ameacas cibernéticas. Freedman (2017) destaca que a resiliéncia das
infraestruturas criticas € um elemento-chave para mitigar os impactos de ataques
hibridos e garantir a continuidade das operag¢des. Programas de treinamento que
incluam simulagdes de ataques cibernéticos sdo fundamentais para preparar a equipe
para situacoes reais, aumentando a capacidade de resposta rapida e eficaz.

A protegao fisica das ICPM também é primordial. Instalagdes portuarias,
plataformas de petrdleo e gas, e outros locais estratégicos devem estar equipados
com sistemas avangados de vigilancia e controle de acesso. Isso pode incluir cameras
de seguranga, sensores de movimento e barreiras fisicas para prevenir invasdes.
Além disso, a presenca de forgas de seguranga treinadas para responder as ameacgas
fisicas, como sabotagem e ataques diretos, € essencial. A utilizagdo de veiculos nao
tripulados e outras tecnologias de vigilancia pode proporcionar uma camada adicional
de segurancga, permitindo o monitoramento continuo e a rapida resposta a incidentes
(Speller, 2024).

A cooperacao internacional desempenha um papel vital na defesa contra

ameacas hibridas. A natureza transnacional dessas ameacgas exige uma resposta
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coordenada entre diferentes paises e organizagbes. Junior (2022) enfatiza a
importancia da colaboragao entre marinhas e guardas costeiras na execugéo de
operagbes de seguranga maritima e protecdo de rotas comerciais. O
compartilhamento de informacdes e a realizagdo de exercicios conjuntos podem
fortalecer a capacidade de resposta a ameacas hibridas, criando uma rede de defesa
mais robusta e integrada.

A integragao de estratégias de defesa cibernética e fisica € fundamental para
enfrentar as ameacgas hibridas de maneira eficaz. As marinhas modernas devem
desenvolver capacidades que combinem defesa cibernética, operacbes de
contrainsurgéncia e medidas de seguranga fisica. Essa integracdo permite uma
abordagem holistica, onde diferentes formas de defesa se complementam,
proporcionando uma prote¢cdo mais abrangente as ICPM (Freedman, 2017).

Além das medidas tecnoldgicas e fisicas, é essencial considerar a dimensao
psicologica e informacional da defesa contra ameacas hibridas. Campanhas de
desinformacdo podem minar a confianga publica nas instituicbes responsaveis pela
seguranga das infraestruturas criticas, criando um ambiente de medo e incerteza
(Fridman, 2018). Portanto, estratégias de comunicacgao eficazes sdo necessarias para
combater a desinformagao e manter a confianga publica. Isso inclui a divulgacao de
informacdes precisas e transparentes, bem como a promog¢ao de uma narrativa coesa
e positiva sobre as medidas de segurang¢a em vigor (Fridman, 2018).

Aresiliéncia organizacional também € um componente-chave na defesa contra
ameacas hibridas. As organizacbes responsaveis pelas ICPM devem desenvolver
planos de continuidade de negocios e recuperacado de desastres que sejam capazes
de responder rapidamente a incidentes, minimizando interrupgbes e garantindo a
retomada das operagdes no menor tempo possivel. Isso envolve a identificagcdo de
fungdes criticas, a implementagao de redundancias e a preparagao para cenarios de
emergéncia através de exercicios regulares e avaliagdes de risco (Junior, 2022).

A interdependéncia global das ICPM significa que a defesa contra ameagas
hibridas deve considerar a protecdo das cadeias de suprimento € a manutengao da
segurancga energética (Till, 2018). A coordenacéo internacional e a cooperagao entre
diferentes paises e organizacdes sao essenciais para proteger essas infraestruturas
criticas contra ameacas hibridas (Speller, 2024).

A defesa contra ameacas hibridas as ICPM exige uma abordagem integrada e

coordenada que combine medidas cibernéticas, fisicas e organizacionais. A
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implementagdo de estratégias eficazes de defesa é fundamental para garantir a
seguranga e a resiliéncia das infraestruturas criticas maritimas.

No proximo topico, sera realizada uma sintese das estratégias de defesa
abordadas e suas implicagbes para a seguranga maritima e a estratégia naval

contemporanea.

3.5 Conclusao sobre Guerras Hibridas

A medida que analisamos as estratégias de defesa contra ameacas hibridas no
tépico anterior, fica evidente a necessidade de uma abordagem integrada e
diversificada para proteger as ICPM. A natureza das ameacas hibridas, que combinam
elementos convencionais e ndo convencionais, exige uma resposta coordenada que
envolva tanto a seguranga cibernética quanto a fisica, além da cooperacao
internacional.

Ao longo deste capitulo, discutimos como as Guerras Hibridas representam
uma forma moderna de conflito que explora vulnerabilidades em varias frentes
simultaneamente. Essas ameacas sao peculiares devido a sua capacidade de operar
abaixo do limiar de guerra tradicional, utilizando uma combinagcdo de taticas que
incluem ataques cibernéticos, operagdes de desinformacao e agdes fisicas (Hoffman,
2007; Fridman, 2018). A protecédo das ICPM é essencial, ndo apenas pela sua
importancia econdmica e militar, mas também pela sua capacidade de sustentar
operagdes continuas em tempos de paz e conflito.

As ICPM desempenham um papel fundamental na seguranca nacional e na
estabilidade econémica de um pais. Sua prote¢do envolve garantir a continuidade das
operacbes comerciais e militares, evitando interrup¢cdes que poderiam ter
consequéncias graves para a economia e a seguranga nacional (Till, 2018). A
dependéncia dessas infraestruturas transforma sua protecdo em uma prioridade
estratégica, exigindo uma abordagem abrangente que engloba desde a defesa
cibernética até a protecéo fisica (Junior, 2022).

As ameacas hibridas as ICPM sao complexas e variadas, incluindo ataques
cibernéticos que podem paralisar operagbes portuarias e comerciais, além de
sabotagens fisicas que visam desestabilizar essas infraestruturas criticas (Leirner,

2020). A Guerra Hibrida moderna utiliza tecnologias avangadas para coordenar
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ataques e explorar a interconexdo das cadeias de suprimento, aumentando a
vulnerabilidade das ICPM (Matfess e Miklaucic, 2016). Essas ameagas exigem uma
resposta robusta e coordenada, integrando seguranga cibernética, vigilancia fisica e
cooperagao internacional.

As estratégias de defesa contra essas ameagas hibridas devem ser
abrangentes e integradas. A seguranga cibernética € um componente fundamental,
com a implementagéo de tecnologias avancadas para proteger sistemas de controle
e comunicacdo. Além disso, a formagao continua do pessoal e a realizacido de
simulagdes de ataques sao essenciais para preparar as equipes para responder de
maneira rapida e eficaz a incidentes cibernéticos (Freedman, 2017). A protecao fisica
das ICPM também é indispensavel, envolvendo sistemas de vigilancia avangados,
controle de acesso rigoroso e a presenca de forcas de seguranga treinadas para
responder a ameagas fisicas (Speller, 2024).

A cooperacao internacional desempenha um papel vital na defesa contra
ameacas hibridas. A colaboracéo entre marinhas, guardas costeiras e outras agéncias
de seguranga permite uma resposta coordenada e eficaz, essencial para enfrentar
ameacas que transcendem fronteiras nacionais. O compartilhamento de informacgdes,
a realizacdo de exercicios conjuntos e o desenvolvimento de protocolos de resposta
comuns sdo passos fundamentais para fortalecer a resiliéncia das ICPM contra
ataques hibridos (Junior, 2022).

A resiliéncia organizacional € outro aspecto primordial na defesa das ICPM. As
organizacdes responsaveis por essas infraestruturas devem desenvolver planos de
continuidade de negocios e recuperacdo de desastres, garantindo que possam
responder rapidamente a incidentes e minimizar interrupgcées. A implementacao de
redundancias e a preparagdo para cenarios de emergéncia sdo essenciais para
manter a operagao continua dessas infraestruturas criticas (Junior, 2022).

Por fim, é importante considerar a dimensao psicoldgica e informacional das
ameacas hibridas. Campanhas de desinformacdo podem minar a confianca publica
nas instituicdes responsaveis pela seguranga das ICPM, criando um ambiente de
medo e incerteza. Estratégias de comunicacdo eficazes sao necessarias para
combater a desinformagao e manter a confianca publica, incluindo a divulgacédo de
informacgdes precisas e transparentes (Fridman, 2018).

A adaptacéo constante e a inovacdo sdo nado apenas desejaveis, mas

essenciais para a protecao eficaz das infraestruturas criticas em um ambiente onde



34

as ameacas hibridas evoluem em ritmo acelerado. Esse cenario exige que estratégias
de defesa sejam continuamente revisadas e integradas com novas tecnologias, como
inteligéncia artificial, analise de big data e sistemas de monitoramento em tempo real.
Tais inovagdes permitem uma resposta proativa e agil, identificando e neutralizando
ameacas antes que causem danos significativos. Além disso, a resiliéncia dessas
infraestruturas depende de protocolos robustos de continuidade de operagbes e
recuperacdo de desastres, planejados para minimizar interrup¢cdes e assegurar a
operagdo em meio a crises. A combinagdo de adaptagdo organizacional com
tecnologias avangadas fortalece a capacidade das infraestruturas criticas de suportar
ataques hibridos e torna a defesa nacional mais resiliente, preparada para os desafios
de um cenario de seguranca em constante transformacgéo.

Com a compreensao das estratégias de defesa e a importancia das ICPM, o
préximo capitulo se dedicara ao confronto entre a teoria apresentada e a realidade
pratica, examinando casos especificos e exemplos historicos. Essa analise ajudara a
entender melhor as estratégias de defesa e os desafios enfrentados pelas ICPM em
um contexto de guerra hibrida, proporcionando uma base solida para futuras politicas

e estratégias de seguranga maritima.
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4 COMPARAGAO ENTRE A TEORIA DA JEUNE ECOLE E AS GUERRAS
HIBRIDAS NO CONTEXTO DAS INFRAESTRUTURAS CRITICAS DO PODER
MARITIMO

Nos capitulos anteriores, exploramos a teoria inovadora da Jeune Ecole e seu
impacto na estratégia naval, destacando a importancia da adaptacao tecnoldgica e
das taticas assimétricas. Em seguida, aprofundamos nosso entendimento sobre as
Guerras Hibridas, caracterizadas pela combinacédo de operagdes convencionais € nao
convencionais, envolvendo diversos atores e utilizando uma variedade de
instrumentos, desde operagdes militares tradicionais até ataques cibernéticos e
campanhas de desinformacéo (Hoffman, 2007; Fridman, 2018). Discutimos também a
importancia das ICPM, essenciais para a seguranga global, sendo alvos estratégicos
em conflitos hibridos (Till, 2018; Junior, 2022).

O objetivo deste capitulo é confrontar a teoria da Jeune Ecole com a pratica
das Guerras Hibridas no contexto das ICPM. Esta analise busca identificar pontos de
aderéncia e divergéncia entre a teoria naval do século XIX e as ameagas
contemporaneas, entendendo como principios historicos podem ser aplicados ou
adaptados para enfrentar os desafios modernos. Compreender essa relacdo é
essencial para desenvolver estratégias de defesa maritima que integrem
conhecimentos histéricos com inovagdes tecnoldgicas e taticas modernas.

A Jeune Ecole, com seu foco em taticas assimétricas e na utilizagdo de
pequenas embarcagdes rapidas e torpedos para desestabilizar frotas maiores, oferece
uma perspectiva histérica importante que pode condicionar a abordagem
contemporanea as Guerras Hibridas (Roksund, 2007). Por outro lado, as Guerras
Hibridas introduzem novos elementos como ataques cibernéticos, desinformacao e o
uso de proxies, que ndo estavam presentes na teoria original da Jeune Ecole
(Hoffman, 2007; Leirner, 2020).

Neste capitulo, comegaremos com uma analise detalhada dos principios da
Jeune Ecole, revisitando seus conceitos e estratégias fundamentais no topico 4.1. Em
seguida, faremos uma comparacgao entre as estratégias da Jeune Ecole e as praticas
de Guerras Hibridas, identificando similaridades no tépico 4.2 e diferengas no tépico
4.3. No tépico 4.4, analisaremos o impacto das ICPM nas estratégias hibridas,

enfatizando a importancia de proteger essas infraestruturas criticas em um ambiente
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de ameacas dindmicas e complexas, finalizando com conclusdes parciais no tépico
4.5.

Compreender a intersegéo entre a teoria naval historica e as ameagas hibridas
contemporaneas é indispensavel para a formulagéo de estratégias de defesa robustas
e eficazes, destacando a necessidade de adaptacéo continua e resiliéncia frente a um
cenario de conflito em constante evolugao. A partir dessa analise, passaremos para o
préximo topico, onde revisaremos 0s principais conceitos e estratégias da Jeune

Ecole.

4.1 Analise dos principios da Jeune Ecole

A Jeune Ecole revolucionou a estratégia naval ao propor uma abordagem
contrastante com as taticas tradicionais da época, enfatizando o uso de taticas
assimeétricas e tecnologias emergentes para compensar desvantagens materiais.
Essa estratégia defendia o uso de ataques ao comércio maritimo como uma forma
eficaz de enfraquecer economicamente o inimigo (Roksund, 2007; Coutau-Bégarie,
2010).

A aplicacdo préatica da Jeune Ecole foi observada durante a Primeira Guerra
Mundial, quando a Alemanha utilizou submarinos para conduzir uma guerra de corso
contra as rotas comerciais aliadas (Freedman, 2017). No entanto, uma das principais
limitagbes da Jeune Ecole foi a vulnerabilidade dos navios menores a condicdes
adversas de mar e meteorologia, revelando a fraqueza da doutrina quando aplicada
de forma isolada, sem o apoio de forgas navais convencionais (Till, 2018).

Outro aspecto importante da Jeune Ecole foi a énfase na inovacao tecnoldgica.
A introducdo de novas armas e plataformas navais foi um componente-chave da
doutrina, que buscava continuamente adaptar-se as mudancgas tecnoldgicas e
aproveitar as inovagbes para manter uma vantagem estratégica (Coutau-Bégarie,
2010). Este foco na tecnologia como multiplicador de forga continua a ser relevante
nas estratégias navais modernas, especialmente no contexto das Guerras Hibridas.

As taticas e estratégias propostas pela Jeune Ecole continuam a influenciar a
doutrina naval contemporanea. A énfase em taticas assimétricas e a utilizacdo de
tecnologias emergentes para explorar vulnerabilidades inimigas s&o principios que

podem ser adaptados e aplicados no contexto das Guerras Hibridas (Roksund, 2007).
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Ademais, a flexibilidade e a capacidade de adaptacdo da Jeune Ecole oferecem
valorosas ligdes para a formulagdo de estratégias de defesa contemporaneas. A
necessidade de inovar e integrar novas tecnologias para enfrentar ameagas em
constante evolugdo é um principio que ressoa fortemente nas doutrinas de defesa
atuais. As Guerras Hibridas, com seu uso combinado de taticas convencionais e nao
convencionais, refletem essa necessidade de adaptacao e flexibilidade (Freedman,
2017).

Ao revisitar os conceitos e estratégias da Jeune Ecole, podemos identificar
paralelos significativos com as praticas de Guerras Hibridas, especialmente na énfase
em taticas assimétricas e inovagao tecnoldgica. No entanto, € primordial reconhecer
as limitagdes da Jeune Ecole em face das ameagas modernas, que incorporam novas
dimensbdes como ataques cibernéticos e campanhas de desinformacédo (Hoffman,
2007; Leirner, 2020).

Essa analise dos principios da Jeune Ecole proporciona uma base sélida para
comparar com as estratégias de Guerras Hibridas no proximo tdpico. Exploraremos
as similaridades e diferencas entre essas abordagens, identificando como taticas
histéricas influenciam praticas contemporaneas e onde as inovagdes das Guerras

Hibridas superam as limitagcdes da Jeune Ecole.

4.2 Similaridades entre as estratégias da Jeune Ecole e das Guerras Hibridas

E essencial comparar as estratégias histéricas da Jeune Ecole com as praticas
contemporaneas das Guerras Hibridas, identificando as eventuais similaridades entre
essas abordagens, que nos permitira entender melhor como os conceitos antigos
ainda influenciam as taticas modernas, além de destacar as inovagdées que surgiram
ao longo do tempo.

A Jeune Ecole, com seu foco em taticas assimétricas, visava compensar a
inferioridade numérica e material das marinhas menores frente as grandes poténcias
navais. A utilizacao de torpedeiros e cruzadores rapidos para atacar navios maiores e
mais lentos representava uma abordagem inédita para a época (Roksund, 2007). Esse
principio de usar forgas menores e ageis para desestabilizar o adversario encontra
paralelo nas Guerras Hibridas, onde a combinagao de operagdes convencionais € nao

convencionais € empregada para explorar as fraquezas do inimigo (Hoffman, 2007).
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As Guerras Hibridas ampliam essas taticas ao incorporar uma variedade de
instrumentos de poder, incluindo operagdes cibernéticas, desinformacéo e o uso de
forgas irregulares. A capacidade de integrar diferentes formas de ataque e adaptar-se
rapidamente as condigdes do campo de batalha € uma caracteristica basilar dessas
guerras (Fridman, 2018). Essa flexibilidade permite que atores hibridos causem
impactos significativos sem a necessidade de confrontos diretos de grande escala,
refletindo um avango nas estratégias assimétricas propostas pela Jeune Ecole.

A utilizagdo de submarinos pela Alemanha durante a Primeira Guerra Mundial,
inspirada pelos principios da Jeune Ecole, ilustra como taticas assimétricas podem
ser eficazes em um conflito prolongado. Os ataques aos navios mercantes aliados
tinham como objetivo interromper as linhas de abastecimento e enfraquecer
economicamente o inimigo, estratégia alinhada com a filosofia da Jeune Ecole de
atacar pontos vulneraveis para obter vantagens desproporcionais (Freedman, 2017).
Similarmente, as Guerras Hibridas utilizam ataques cibernéticos e campanhas de
desinformacao para desestabilizar economicamente e socialmente o adversario,
criando um ambiente de incerteza e desconfianca (Leirner, 2020).

Além das taticas navais, a Jeune Ecole também enfatizava a guerra de corso,
que visava atacar navios mercantes para prejudicar a economia do inimigo. Essa
abordagem econbémica encontra eco nas Guerras Hibridas, onde a infraestrutura
critica, como portos e linhas de comunicacao, é frequentemente alvo de ataques
cibernéticos e sabotagens fisicas (Till, 2018). A interconexdo das cadeias de
suprimento globais aumenta a vulnerabilidade dessas infraestruturas, tornando-as
alvos estratégicos em conflitos hibridos (Matfess e Miklaucic, 2016).

No entanto, as Guerras Hibridas introduzem novas dimensbdes que nao
estavam presentes na teoria da Jeune Ecole. A ciberseguranca, por exemplo, é uma
das grandes preocupacgdes nas estratégias hibridas modernas, dada a dependéncia
crescente de sistemas digitais para operagdes militares e comerciais. Ataques
cibernéticos podem paralisar operacdes portuarias, comprometer sistemas de
navegacao e comunicagdao, e causar danos econbmicos significativos sem a
necessidade de presenca fisica (Freedman, 2017). Essa capacidade de provocar
danos a partir de uma distadncia segura representa uma evolugdo das taticas
assimétricas da Jeune Ecole.

Outro aspecto distintivo das Guerras Hibridas € o uso de desinformacéao e

operagdes psicologicas para manipular a opinido publica e desestabilizar
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politcamente o adversario. A capacidade de moldar narrativas e influenciar
percepgdes publicas € uma ferramenta poderosa nas méaos de atores hibridos,
permitindo que eles amplifiquem divisdes internas e minem a coeséo social (Fridman,
2018). Esse uso estratégico da informacao difere significativamente da abordagem da
Jeune Ecole, que se concentrava principalmente em acdes fisicas diretas contra o
inimigo.

A evolucgao tecnolégica desempenha um papel destacado tanto nas Guerras
Hibridas quanto na Jeune Ecole. A integragdo de veiculos néo tripulados, inteligéncia
artificial e outras tecnologias emergentes nas Guerras Hibridas é analoga as
inovacdes tecnoldgicas do final do século XIX promovidas pela Jeune Ecole, que
provocaram uma mudanga abrupta na doutrina naval da época (Hoffman, 2007).
Assim como a Jeune Ecole foi inovadora em sua época, as Guerras Hibridas
representam um avanco significativo no século XXI. As similaridades entre ambas as
abordagens confirmam a aderéncia da Guerra Hibrida aos principios da doutrina naval
da Jeune Ecole, destacando a continuidade na busca por estratégias assimétricas e
tecnoldgicas para enfrentar e superar os adversarios.

Apesar das diferencas, a andlise das estratégias da Jeune Ecole oferece licbes
valiosas para a abordagem contemporanea das Guerras Hibridas. A énfase na
flexibilidade, inovagao tecnolégica e exploragao de vulnerabilidades adversarias séao
principios que continuam a ser relevantes. A necessidade de uma adaptagao
constante as mudangas no ambiente de seguranga € um tema central tanto na Jeune
Ecole quanto nas Guerras Hibridas, sublinhando a importancia de estar preparado
para enfrentar ameacas dindmicas e diversificadas (Roksund, 2007; Freedman, 2017).

A partir dessa analise comparativa, observamos que, embora as Guerras
Hibridas representem uma evolucéo das taticas assimétricas da Jeune Ecole, elas
também introduzem novos desafios e oportunidades. A capacidade de integrar
multiplos dominios de guerra, desde operacbes fisicas até cibernéticas e
informacionais, exige uma abordagem holistica e inovadora para a defesa e
seguranga maritima.

No préximo tépico, exploraremos as divergéncias entre a Jeune Ecole e as
Guerras Hibridas, analisando as limitagdes da teoria naval do século XIX em face das

ameacas contemporaneas.
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4.3 Divergéncias entre a Jeune Ecole e as Guerras Hibridas

No tépico anterior, analisamos as similaridades entre as taticas assimétricas da
Jeune Ecole e as praticas de Guerras Hibridas, evidenciando como a teoria naval do
século XIX influenciou a guerra moderna. No entanto, ao aprofundar essa
comparacgao, € indispensavel também identificar as divergéncias significativas entre
essas abordagens, especialmente no contexto das ameagas contemporéneas as
ICPM. Este tépico examina essas divergéncias, destacando as limitagbes da Jeune
Ecole em face das ameacas hibridas modernas e a necessidade de novas estratégias
para enfrenta-las.

A Jeune Ecole focava principalmente em taticas navais que utilizavam
embarcagdes menores e mais ageis para atacar navios de guerra maiores, buscando
desestabilizar a forga naval do inimigo através de agdes diretas (Roksund, 2007). Essa
abordagem era eficaz em um contexto em que as batalhas navais se concentravam
em confrontos diretos entre frotas inimigas. Em contraste, as Guerras Hibridas sao
caracterizadas por uma combinagdao de operacdes militares convencionais € nao
convencionais, além de operagdes cibernéticas, campanhas de desinformacdo e o
uso de forgas irregulares (Hoffman, 2007; Fridman, 2018). A natureza abrangente e
diversificada das Guerras Hibridas vai além do escopo da Jeune Ecole, introduzindo
complexidades adicionais ao campo de batalha.

Uma das principais divergéncias é a incorporagéo de operagdes cibernéticas
nas Guerras Hibridas. A Jeune Ecole, desenvolvida no século XIX, ndo poderia prever
o0 impacto da cibernética e da tecnologia digital nas estratégias de guerra. As
operacoes cibernéticas permitem que atores hibridos comprometam sistemas de
comunicagdes, navegacdo e controle sem a necessidade de presencga fisica,
ampliando significativamente o campo de batalha (Leirner, 2020). Ataques
cibernéticos a infraestruturas criticas podem paralisar operagdes portuarias e
comerciais, causando danos econémicos e logisticos substanciais (Freedman, 2017).
Esse elemento cibernético adiciona uma nova dimensdo as taticas de guerra,
tornando-as mais complexas e dificeis de combater com estratégias tradicionais.

Além disso, as Guerras Hibridas utilizam amplamente a desinformacao e as
operagbes psicolégicas para manipular a opinido publica e desestabilizar
politcamente o adversario. A capacidade de moldar narrativas e influenciar

percepcgdes publicas permite que os atores hibridos amplifiquem divisdes internas e
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ruptura da coesao social (Fridman, 2018). Essa dimenséao informacional das Guerras
Hibridas representa um rompimento com a abordagem da Jeune Ecole, que se
concentrava principalmente em acdes fisicas diretas e visiveis contra o inimigo. A
guerra informacional, ao criar confusdo e desconfianga, tem um impacto profundo na
estabilidade de um pais, algo que a Jeune Ecole nao abordava.

Outro ponto de divergéncia é o uso de proxies e forgas irregulares nas Guerras
Hibridas. A Jeune Ecole, embora inovadora em sua época, ndo incorporava o uso de
agentes indiretos para realizar ataques ou desestabilizar o adversario. As Guerras
Hibridas, por outro lado, frequentemente empregam grupos insurgentes, milicias e
outros atores nao-estatais para atingir seus objetivos (Leirner, 2020).

A guerra econémica é outro aspecto distintivo das Guerras Hibridas. Enquanto
a Jeune Ecole focava na guerra de corso para interromper o comércio maritimo do
inimigo, as Guerras Hibridas utilizam uma gama mais ampla de ferramentas
econdmicas para desestabilizar adversarios. San¢des econdmicas, sabotagem de
infraestruturas criticas e ataques cibernéticos a sistemas financeiros sdo exemplos de
como as Guerras Hibridas exploram vulnerabilidades econémicas para atingir seus
objetivos (Matfess e Miklaucic, 2016). Essa abordagem diversificada permite uma
aplicacdo mais abrangente e eficiente de pressdo econdmica, algo que a Jeune Ecole
nao previa.

Apesar dessas divergéncias, a analise das estratégias da Jeune Ecole oferece
ensinamentos de vulto para a abordagem contemporanea das Guerras Hibridas. A
énfase na flexibilidade, inovacdo tecnologica e exploracdo de vulnerabilidades
adversarias sao principios que continuam a ser relevantes. No entanto, para enfrentar
as ameacas hibridas modernas, € necessario adaptar e expandir esses principios,
incorporando novas tecnologias e desenvolvendo estratégias integradas que
combinem defesa cibernética, operacdes informacionais e uso de proxies (Freedman,
2017). A adaptagao continua € essencial para manter a relevancia e a eficacia das
estratégias de defesa.

Embora a Jeune Ecole fornega uma base tedrica importante para a guerra naval
assimétrica, as Guerras Hibridas representam uma evolugdo e expansao dessas
taticas, incorporando novas dimensdes e complexidades que exigem abordagens
inovadoras e diversificadas. A integracédo de operagdes cibernéticas, desinformacgao e

0 uso de proxies sdo apenas alguns dos elementos que diferenciam as Guerras
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Hibridas da teoria da Jeune Ecole, sublinhando a necessidade de adaptac&o continua
e resiliéncia frente a um cenario de conflito em constante evolucéo.

No proximo topico, analisaremos o impacto das ICPM nas estratégias hibridas,
destacando a importancia de proteger essas infraestruturas criticas em um ambiente
de ameacgas dinamicas e complexas. Exploraremos como a vulnerabilidade dessas
infraestruturas pode ser explorada em conflitos hibridos e as medidas necessarias

para garantir sua segurancga.

4.4 Importancia das Infraestruturas Criticas do Poder Maritimo nas Estratégias
Hibridas

A partir da analise das divergéncias entre a Jeune Ecole e as Guerras Hibridas,
€ imperioso compreender o impacto especifico das ICPM nas estratégias hibridas.
Essas infraestruturas sao alvos estratégicos essenciais devido a sua importancia
econdmica e estratégica. Portos, plataformas de petréleo, estaleiros e sistemas de
comunicagao submarina sao vitais para a operagao eficiente e segura das atividades
maritimas. No contexto das Guerras Hibridas, as ICPM tornam-se alvos prioritarios,
pois a interrupcao de suas operacgdes pode ter consequéncias devastadoras para a
segurancga nacional e a estabilidade econdémica.

A wvulnerabilidade das ICPM a uma variedade de ameacgas hibridas, como
ataques cibernéticos, sabotagem fisica e operagdes de desinformagao, destaca sua
importancia estratégica. Ataques cibernéticos, em particular, sdo uma preocupacgao
crescente, pois podem comprometer sistemas de controle e comunicagao, paralisando
operagdes portuarias e logisticas essenciais (Till, 2018). Esses ataques ndo apenas
interrompem o fluxo de comércio, mas também podem causar danos significativos a
economia global, dada a interconexdo das cadeias de suprimento internacionais
(Leirner, 2020).

A guerra hibrida moderna explora a interdependéncia das infraestruturas
criticas, utilizando taticas assimétricas para maximizar o impacto dos ataques. A
capacidade de realizar operagdes de sabotagem e ataques cibernéticos de maneira
coordenada permite que os atores hibridos desestabilizem adversarios sem a

necessidade de confrontos militares diretos (Matfess e Miklaucic, 2016). Além disso,
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a utilizacao de proxies e forgas irregulares aumenta a complexidade da defesa dessas
infraestruturas, dificultando a identificacdo e a resposta aos ataques (Leirner, 2020).

Um exemplo significativo do impacto das ameagas hibridas nas ICPM é o uso
de ataques cibernéticos para interromper operagcdes de extragdo e transporte de
petroleo. A seguranga energética de um pais pode ser comprometida por ataques que
visam sistemas de controle de plataformas offshore ou oleodutos, resultando em
perdas econdmicas e riscos ambientais (Till, 2018).

Além dos ataques cibernéticos, as ICPM também s&o suscetiveis a sabotagens
fisicas. A guerra hibrida utiliza a assimetria de forgcas, onde atores nao-estatais ou
menos poderosos empregam taticas inovadoras para combater adversarios mais
fortes de maneira eficaz (Leirner, 2020). A colaboragédo internacional é fundamental
para a protecao eficaz das ICPM. As ameacas hibridas frequentemente transcendem
fronteiras nacionais, € a cooperagao entre paises e organizagdes internacionais é
primordial para desenvolver estratégias de defesa integradas e compartilhar
informagdes sobre ameagas emergentes. A cooperagao entre marinhas e guardas
costeiras é essencial para a execugcdo de operagdes de seguranga maritima e a
protecao de rotas comerciais (Speller, 2024). Essa colaboracdo pode aumentar a
resiliéncia das infraestruturas criticas e melhorar a capacidade de resposta a ataques
hibridos.

A interdependéncia global e a importancia do comércio maritimo tornam as
ICPM alvos prioritarios em conflitos hibridos. A guerra econémica, que inclui san¢des
e sabotagens de infraestruturas, € uma ferramenta poderosa utilizada nas Guerras
Hibridas para desestabilizar adversarios (Matfess e Miklaucic, 2016). A protegcao das
ICPM deve, portanto, considerar ndo apenas as ameacas fisicas e cibernéticas, mas
também as implicacdes econdmicas das operagdes hibridas.

As ICPM sao vitais para a seguranga dos Estados, e a sua protecao € essencial
para enfrentar as ameacas hibridas contemporaneas. A analise apresentada neste
tépico destaca a necessidade de uma abordagem integrada que combine defesa
cibernética, seguranga fisica e cooperagdo internacional para proteger essas
infraestruturas criticas em um ambiente de ameacas dindmicas e complexas. No
proximo topico, serdo apresentadas as conclusdes parciais sobre a aderéncia das

Guerras Hibridas a teoria de Jeune Ecole.
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4.5 Conclusdes sobre a comparacao entre a Jeune Ecole e Guerras Hibridas

Ao longo deste capitulo, confrontamos a teoria da Jeune Ecole com as préticas
contemporaneas das Guerras Hibridas, especialmente no contexto das ICPM. Essa
analise revelou tanto pontos de convergéncia quanto divergéncias significativas entre
a abordagem histérica da Jeune Ecole e as modernas estratégias hibridas.

A Jeune Ecole, com sua énfase em taticas assimétricas e no uso de
embarcacgdes rapidas e torpedos para desestabilizar frotas maiores, destacou-se por
sua inovacgao e adaptagao tecnolégica no século XIX (Roksund, 2007). Essas taticas
podem ser vistas como precursoras de algumas estratégias empregadas nas Guerras
Hibridas, que também utilizam métodos nao convencionais para explorar as
vulnerabilidades dos adversarios (Freedman, 2017; Hoffman, 2007).

No entanto, as Guerras Hibridas introduzem elementos adicionais que néao
estavam presentes na teoria original da Jeune Ecole. Ataques cibernéticos, operacées
de desinformacgao e o uso de proxies sdo componentes centrais das Guerras Hibridas
que ampliam o campo de batalha e complicam a defesa das ICPM (Fridman, 2018;
Leirner, 2020). Essas novas dimensdes exigem uma abordagem diversificada e
coordenada que va além das taticas navais tradicionais.

A importdncia das ICPM nas estratégias hibridas contemporaneas foi
amplamente discutida nos tépicos anteriores. Essas infraestruturas sao alvos
estratégicos devido a sua importancia econémica e militar, e sua protecao € essencial
para a seguranca interna e externa dos Estados (Till, 2018; Junior, 2022). A
vulnerabilidade das ICPM a ataques hibridos, como cibernéticos e sabotagens fisicas,
destaca a necessidade de medidas de seguranga robustas e de cooperagao
internacional para mitigar esses riscos (Matfess e Miklaucic, 2016; Speller, 2024).

A analise dos principios da Jeune Ecole e sua comparacdo com as estratégias
de Guerras Hibridas evidenciou a relevancia de conceitos histéricos para a formulacao
de estratégias de defesa modernas. No entanto, também ficou claro que as ameacgas
hibridas atuais exigem inovagdes tecnoldgicas e taticas que incorporam a cibernética,
a desinformacéao e a guerra econémica, areas que nao eram abordadas pela Jeune
Ecole (Fridman, 2018; Leirner, 2020).

A intersecdo entre a teoria naval histérica da Jeune Ecole e as ameacas
hibridas contemporaneas oferece ideias valiosas para a segurang¢a maritima moderna.

A necessidade de adaptacdo continua e resiliéncia € evidente, a medida que
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enfrentamos um cenario de conflito em constante evolugdo. Compreender essas
dindmicas é crucial para desenvolver estratégias de defesa eficazes que integrem
conhecimentos historicos com inovagdes contemporaneas.

A luz das conclusdes apresentadas, no proximo capitulo sintetizaremos os
principais achados desta dissertacdo e apresentaremos sugestdes para futuras
pesquisas e estratégias no campo da seguranga maritima. A analise dos pontos de
aderéncia e divergéncia entre a Jeune Ecole e as Guerras Hibridas proporciona uma
base solida para essa reflexdo final, destacando a importancia de uma abordagem

integrada e adaptativa para enfrentar as complexas ameacas do século XXI.
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5 CONCLUSAO

Este estudo teve como propdsito analisar a aplicabilidade da teoria da Jeune
Ecole no contexto das Guerras Hibridas, especialmente no que tange as ICPM. O
objetivo principal foi entender como principios histéricos podem ser aplicados ou
adaptados para enfrentar as ameagas modernas que afetam diretamente a seguranca
maritima nacional e internacional.

A questao central da pesquisa foi: "As ameagas as Infraestruturas Criticas do
Poder Maritimo, no contexto das Guerras Hibridas, seriam um renascimento da Jeune
Ecole?" A hipétese formulada sugeria que sim, considerando que as Guerras Hibridas
representam uma adaptacdo moderna das taticas assimétricas defendidas pela Jeune
Ecole.

Para alcangar os objetivos propostos, a pesquisa foi estruturada em quatro
capitulos principais. No capitulo 2, foi realizada uma revisao detalhada da teoria da
Jeune Ecole, destacando suas principais estratégias e a importancia histérica para a
guerra naval. O capitulo 3 explorou as caracteristicas das Guerras Hibridas,
enfatizando a combinagcdo de operacdes convencionais € nao convencionais e a
vulnerabilidade das ICPM. O capitulo 4 confrontou a teoria da Jeune Ecole com a
pratica das Guerras Hibridas, identificando pontos de aderéncia e divergéncia entre
os dois contextos estratégicos.

Ao longo da andlise, observamos que a Jeune Ecole, com seu foco em taticas
assimeétricas e na utilizagdo de embarcagdes menores e mais ageis, auxilia na
compreensao holistica das Guerras Hibridas. No entanto, as Guerras Hibridas
introduzem novos elementos, como ataques cibernéticos e campanhas de
desinformac&o, que n&o estavam presentes na teoria original da Jeune Ecole. Essa
evolugao demonstra a necessidade de adaptagao continua das estratégias de defesa
para enfrentar ameacas dindmicas e diversificadas.

E possivel constatar que, embora a Jeune Ecole tenha enfatizado a importancia
da flexibilidade e da inovagao tecnoldgica, as Guerras Hibridas ampliam essas taticas
ao incorporar dimensdes ndo convencionais. A analise também revelou que a protegao
das ICPM ¢ indispensavel, exigindo uma abordagem integrada que combine defesa
fisica e cibernética, além de cooperacgao internacional.

A relevancia dessas consideragdes reside no fato de que a adaptacédo das

taticas da Jeune Ecole as ameacgas contemporaneas pode fortalecer a seguranca
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maritima. No entanto, € igualmente importante reconhecer as limitagdes historicas e
buscar inovagbes constantes para lidar com as novas dimensdes das Guerras
Hibridas.

Para pesquisas futuras, seria interessante aprofundar a analise das taticas
especificas utilizadas em conflitos hibridos recentes e como elas podem ser
integradas as estratégias navais. Além disso, explorar a colaboragao entre marinhas
e outras agéncias de defesa cibernética pode oferecer novas perspectivas para a
protecao das ICPM.

As possibilidades de desenvolvimento futuro incluem a implementacao de
programas de treinamento focados em taticas hibridas, bem como a criagdo de
unidades especializadas em defesa cibernética e operacdes de informacdo. Esses
passos sao essenciais para garantir que as marinhas estejam preparadas para
enfrentar as complexidades das Guerras Hibridas.

A pesquisa tem implicagdes significativas para a Doutrina de Guerras Hibridas
da Marinha do Brasil. A integragéo dos principios da Jeune Ecole com as inovacdes
modernas pode resultar no desenvolvimento de uma doutrina robusta e adaptavel,
capaz de proteger eficazmente as infraestruturas criticas e garantir a seguranca
maritima em um ambiente de ameagas evolutivas.

Por fim, este estudo contribuiu para uma melhor compreensao da relagao entre
a teoria histérica da Jeune Ecole e as praticas modernas das Guerras Hibridas,
destacando a necessidade de uma abordagem integrada e inovadora para a protegao
das ICPM. A anadlise oferece uma base sodlida para futuras pesquisas e

desenvolvimento de estratégias de defesa maritima.
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APENDICE A - CRONOLOGIA SIMPLIFICADA DA JEUNE ECOLE

1869 - Publicacéo de "De la guerre matritime avant et depuis les nouvelles inventions"
por Grivel (1869), que ja destacava a necessidade de novas abordagens na guerra

naval, incluindo o uso de torpedos e a guerra de corso.

1870-1871 - Guerra Franco-Prussiana: A derrota da Francga e a subsequente perda da
regido da Alsacia e Lorena para a Alemanha levaram a uma reavaliacdo das

estratégias militares francesas, incluindo a estratégia naval.

Década de 1870 - Surgimento da Jeune Ecole: Teéricos como Théophile Aube e
Gabriel Charmes comecaram a desenvolver e promover a ideia de uma nova
estratégia naval que priorizava o uso de torpedeiros e cruzadores rapidos no lugar dos

grandes encouragados.

1882 - Publicacao dos escritos de Gabriel Charmes: Charmes populariza as ideias da
Jeune Ecole ao argumentar que a forca de uma marinha ndo esta apenas em seus
grandes navios, mas na capacidade de desorganizar o comeércio inimigo com 0 uso

de tecnologias inovadoras.

1884 - Agéo de Théophile Aube: Aube promove suas ideias sobre o0 uso de torpedeiros

e submarinos como formas eficazes de enfrentar frotas maiores.

1886-1887 - Almirante Théophile Aube como Ministro da Marinha: Durante sua gestéao,
Aube implementou varias das estratégias da Jeune Ecole, interrompendo a
construgao de grandes encouragados, promovendo o desenvolvimento de torpedeiros

e submarinos, e aumentando os esforgos de pesquisa e desenvolvimento naval.

1888 - Publicacédo de "Les Torpilleurs" pelo Almirante Bourgois: A obra de Bourgois

contribui para a disseminacdo das ideias da Jeune Ecole sobre o uso de torpedeiros.

Década de 1890 - Declinio da Jeune Ecole: A abordagem comecou a enfrentar criticas

e dificuldades praticas. A superestimacido da capacidade dos pequenos torpedeiros
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em alto mar e a vulnerabilidade dos grandes navios de guerra reduziram a eficacia da

estratégia. A énfase voltou aos grandes navios de guerra.

1894 - Publicagcédo de "La guerre maritime et les torpilleurs" por Gabriel Charmes: A
obra reflete as ideias da Jeune Ecole e continua a discussao sobre a viabilidade das

estratégias propostas.

1914-1918 - Primeira Guerra Mundial: A Alemanha adotou estratégias de guerra
submarina irrestrita que refletiam diretamente os principios da Jeune Ecole. Os
submarinos alemaes usaram taticas de emboscada e ataques surpresa para

desestabilizar as linhas de suprimento aliadas.

Década de 1920 - Adaptagdes Pds-Guerra: O conceito de guerra de corso continuou
a influenciar estratégias navais, e as ligdes aprendidas durante a Primeira Guerra

Mundial foram integradas em doutrinas navais subsequentes.

1939-1945 - Segunda Guerra Mundial: A aplicacao intensificada das taticas da Jeune
Ecole, especialmente através do uso de submarinos, mostrou a eficacia das

estratégias de guerra de corso.

Década de 1990 - Pds-Guerra Fria: As marinhas modernas comegaram a incorporar
tecnologias emergentes como veiculos nao tripulados e guerra cibernética,

continuando a tradigdo de inovagéo tecnoldgica da Jeune Ecole.

Século XXI - Revitalizagdo dos Principios da Jeune Ecole: Com os avancos em
tecnologias como inteligéncia artificial, big data e ciberseguranga, as marinhas
modernas incorporaram muitas das ideias da Jeune Ecole, focando em flexibilidade,

inovacgao e estratégias assimétricas.



APENDICE B - ANALISE COMPARATIVA DAS TATICAS DA JEUNE ECOLE E
DAS GUERRAS HiBRIDAS

1 — Taticas assimétricas

desestabilizar frotas maiores.

Aspecto Jeune Ecole Guerras Hibridas
Pequenas embarcacdes Utilizacao de forcas irregulares
Meios rapidas e torpedeiros para e proxies para atacar alvos

estratégicos.

Adaptabilidade

Adaptacdao rapida de novas
tecnologias navais, como
torpedos e minas navais.

Uso de tecnologias avancadas
como ciberataques, drones e
sistemas de vigilancia para
maximizar o impacto.

Foco em ataques a navios

Sabotagem e ataques
cibernéticos a infraestruturas

Psicoldgicas

principalmente em ameacgas
diretas e dissuasao.

Objetivos comerciais para interromper . . i~
ST - . criticas, visando desestabilizar
principais 0 comércio e desestabilizar % a s
ST operacgdes econdmicas e
economias inimigas. i~
militares.
Ataques a Ataques diretos a portos e Foco em infraestruturas
g instalagfes costeiras para criticas como portos, oleodutos
Infraestruturas . T
o comprometer a logistica e redes de comunicacdo,
Criticas NV - . :
inimiga. utilizando métodos variados.
~ Uso limitado, focado Campanhas de desinformacéo
Operacoes

e propaganda para influenciar
a opinido publica.




2 — Estratégias de defesa

Aspecto Jeune Ecole Guerras Hibridas
Defesa integrada de
Defesa de Foco na protecado de portos e |infraestruturas criticas com
linhas de comunicagdes enfoque em ciberseguranca,
Infraestruturas o . e S
maritimas. protecéo fisica e vigilancia
continua.
~ . Necessidade de cooperacao
Cooperacéo entre marinhas |. ) :
) . internacional para compartilhar
~ aliadas para defesa conjunta . ~~. ~" "
Cooperagéo ) inteligéncia, recursos e
e compartilhamento de P
desenvolver estratégias
recursos.
coordenadas.
. - .| Estratégias diversificadas que
Uso de forcas navais flexiveis |. o °
I N incluem forgas convencionais,
Flexibilidade |e adaptaveis, capazes de . :
, . irregulares e capacidades
operacional |responder rapidamente a . e L
cibernéticas, adaptaveis a um
ameagas emergentes. . PN
cenario de ameacas dinamicas.
Implementac¢ao de medidas de
A ~ e resiliéncia cibernética,
Resiliéncia |Construcao de fortificagcbes e -
protocolos de resposta rapida e
das melhoramentos nos portos o
. L planos de contingéncia para
infraestruturas | para resistir a ataques. . I~
garantir a continuidade das
operacoes.
Uso de tecnologia avancada
Patrulhamento regular e uso A .
. . -G para vigilancia continua,
Monitoramento | de navios de vigilancia para |: , -
S . incluindo satélites, drones e
e vigilancia |monitorar ameacas . :
. sistemas de monitoramento
potenciais. : "
cibernético.
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3 — Impactos e inovagoes

Tecnoldgicas

como o torpedo, para
aumentar a eficacia de
ataques.

Aspecto Jeune Ecole Guerras Hibridas
Ataques direcionados a
Impacto Interrupcéo das rotas infraestruturas criticas que
pact comerciais inimigas para sustentam a economia, como
Econdomico L .
causar danos econdémicos. redes de energia e
comunicagoes.
Desenvolvimento e uso de Integracao de tecnologias
~ novas tecnologias navais, emergentes como big data e
Inovacgoes

ciberseguranca para melhorar a
eficiéncia das operacgbes
hibridas.

Preparo e
capacitacao

Treinamento especializado em
taticas assimétricas e uso de
novas tecnologias.

Capacitacéo continua e
desenvolvimento de novas
doutrinas para enfrentar
ameacas hibridas e proteger
infraestruturas criticas.
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