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A privacidade é algo que podes vender
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RESUMO

O objeto de pesquisa deste trabalho € a propositura da aplicacdo da ontologia
Sec4ML-O para o Ministério da Defesa (MD) como forma de alcancar a
conformidade de seus sistemas e processos com a Lei Geral de Protecao de
Dados (LGPD). Com o advento de legislacdes de protecédo de dados ao redor
do mundo, surgiu o0 momento que a sociedade brasileira vive hoje: a
adequacao de sistemas e processos para a LGPD. Esta legislacéo nao foi a
primeira nessa tematica, ao contrario, surgiu de um processo de
amadurecimento e evolucéo social com relacdo a necessidade de garantir a
privacidade dos individuos que utilizam sistemas ou estdo envolvidos em
processos desenvolvidos por entidades ou empresas brasileiras. Apesar
disso, nosso pais ainda esta enfrentando dificuldades para atingir a
conformidade plena com relacdo aquela legislacdo. Este trabalho procura
também, como objetivos especificos, identificar as capacidades adicionadas
com a aplicagdo da ontologia Sec4ML-O e exemplificar possibilidades de
classificacdo e tratamentos aplicAveis a cada tipo de dado tratado. As
contribuicBes feitas por Cavoukian, Brito e Machado, Guarino e Herschel
criam um embasamento conceitual necessario e suficiente para a
compreensao da proposta apresentada neste trabalho. No caso do MD, ja
existe hoje um processo claro, bem estruturado e evolutivo sendo
empreendido pela Assessoria Especial de Integridade (AESPI) do MD para
essa adequacdo. A proposta de aplicabilidade da ontologia Sec4ML-O vem
ao encontro do momento atual de amadurecimento dos processos e sistemas,
visando trazer maior clareza, robustez e confiabilidade na conformidade para
a LGPD.

Palavras-chave: Privacidade. Ontologia. LGPD. Proveniéncia. Programa de
Gestédo em Privacidade.



ABSTRACT

Governance in Defense: A proposal for the application of the
Sec4ML-O ontology for the Ministry of Defense

The research object of this work is the proposal of the application of the
Sec4ML-O ontology for the Ministry of Defense (MD) to achieve the
compliance of its systems and processes with the General Data Protection
Law (LGPD). With the advent of data protection legislation around the world,
the moment that Brazilian society is experiencing today has emerged: the
adaptation of systems and processes to the LGPD. Considering that this
legislation was not the first on this topic, on the contrary, it arose from a
process of maturation and social evolution in relation to the need to guarantee
the privacy of individuals who use systems or are involved in processes
developed by Brazilian entities or companies, our country is still facing
difficulties to achieve full compliance with that legislation. This work looks at
for, as specific objectives, to identify the capabilities added with the application
of the Sec4ML-O ontology and to exemplify possibilities of classification of the
Sec4ML-O ontology and exemplify possibilities of classification and
processing applicable to each type of data processed. The contributions made
by Cavoukian, Brito and Machado, Guarino and Herschel create a necessary
and sufficient conceptual basis for understanding the proposal presented in
this work. In the case of the MD, there is already a clear, well-structured and
evolutionary process being undertaken by the Special Integrity Advisory
(AESPI) of the MD for this adaptation. The proposal for the applicability of the
Sec4ML-0O ontology meets the current moment of maturation of processes and
systems, aiming to bring greater clarity, robustness and reliability in

compliance to the LGPD.

Keywords: Privacy. Ontology. LGPD. Provenance. Privacy Management

Program.
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1 INTRODUCAO

A governanca de dados vem ganhando relevancia na gestdo moderna de orga-
nizagoes. Especialmente no contexto de defesa, em que a seguranca, a privacidade
e a integridade dos dados sédo fundamentais para a realizacdo das acdes de defesa
de maneira eficaz e segura. Em um cenario global cada vez mais interconectado e
digitalizado, as for¢cas armadas enfrentam desafios cada vez mais complexos relacio-
nados a protecdo de informacgfes dos individuos, ao mesmo tempo em que devem
garantir a interoperabilidade e a eficiéncia na troca de dados entre diversas entidades.

A evolucao tecnoldgica trouxe desafios a protecdo de dados pessoais. Técni-
cas de para o processamento de Big Data, algoritmos de aprendizado de maquina e
outras abordagens de inteligéncia artificial permitem que grandes volumes de dados
sejam processados e relacionados, aumentando o risco de reidentificacdo de indivi-
duos, mesmo em conjuntos de dados anonimizados. As abordagens de anonimizacao
de dados é uma solucdo que, embora atraente, precisa ser aplicada de maneira que
nao comprometa a utilidade dos dados e deve ser revisitada rotineiramente de acordo
com o avancgo de novas ameacas.

A aplicacéo de técnicas de anonimizacdo permite que organiza¢des continuem
a utilizando os dados que controlam para fins de pesquisa, marketing e desenvolvi-
mento de produtos, sem violar a privacidade dos titulares de dados. Entretanto, a ano-
nimizacao eficaz se tornou uma tarefa cada vez mais dificil. Diversos estudos (Fung
et al.,, 2010) demonstram que, mesmo apo6s a aplicacdo de técnicas avancadas de
anonimizacao, é possivel reidentificar individuos por meio da combinacao de diferen-
tes fontes de dados.

No sentido de mitigar a possibilidade de reidenticacdo de individuos, aborda-
gens de preservacao da privacidade, também no setor de defesa ndo se limitam a
proteger o cyberespaco contra ameacas cibernéticas, mas compreendem também a
definicdo de politicas e processos que garantam qualidade, disponibilidade e transpa-
réncia as informacdes ao longo de seu ciclo de vida. Com o advento dos sistemas
informatizados, foi observado em larga escala o uso de dados pessoais para diversas
finalidades que ndo necessariamente as previstas inicialmente quando os dados de
individuos séo por estes disponibilizados.

A fim de solucionar questdes relativas a protecdo da privacidade, elemento pri-

mordial da governanca de dados, a Unido Europeia, como organizacao supraestatal,
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promulgou a General Data Protection Regulation (Uni&o Europeia, 2018) com o intuito
de estabelecer niveis de governanca de dados em suas sociedades. No Brasil, a Lei
n°® 12.737/2012, conhecida como “Lei Carolina Dieckman”, alterou o Codigo Penal a
fim de prever a tipificagdo criminal de delitos informaticos. O Marco Civil da Internet,
Lei n° 12.965/2014, que estabelece direitos e deveres no uso da Internet no Brasil,
também contempla a protecéo da privacidade e dos dados pessoais.

Diante desse cenario de vulnerabilidade para com os seus cidadaos, no ter-
ritério brasileiro, seguindo a esteira desse movimento internacional de protecdo de
dados pessoais, foi promulgada, em 2018, a Lei Geral de Protecao de Dados - LGPD
(Brasil, 2018), com sua entrada em vigor a partir de agosto de 2020. Tal legislacéo
possibilita um ambiente mais protetivo para o individuo. Entretanto, gera demandas
até entdo negligenciadas ou atendidas de maneira precaria devido a inexisténcia de
regulamentacdes especificas de protecado de dados. Dessa forma, as organizacfes
ainda tém que lidar com os desafios para a mitigacdo de problemas e prejuizos deri-

vados de violacBes de privacidade e vazamento de dados.

Apesar da iniciativa de promulgacdo da LGPD, o Brasil ainda enfrenta um
cenario de muitos desafios (Reis, 2023) no que se refere a conformidade com essa
legislacdo. As organizagdes, sejam elas estatais ou privadas estdo enfrentando
dificuldades das mais diversas naturezas, em especial na adequacao de técnicas e
tecnologias para o atendimento as exigéncias da citada lei. Em nosso pais, somente
no periodo de janeiro a margo do presente ano, foram registrados pelo governo federal
quase 1.600 casos de vazamentos de dados (O tempo, 2024)*. Além disso, a LGPD
nao define exatamente quais as técnicas que devem ser adotadas para a mitigagao
dos riscos de reidentificagdo, deixando lacunas de interpretacao da lei e criando
incertezas quanto a conformidade.

No ambito do governo federal, surgiram normativos importantes para a
conformidade, como a Estratégia de Governo Digital - EGD, periodo 2020 a 2022. O
referido documento estabeleceu, dentre outras questbes, que os 6rgaos e as
entidades da administragao publica federal direta, autarquica e fundacional deveriam
instituir o Comité de Governanca Digital para deliberar sobre os assuntos relativos a

1 Jornal O Tempo. GSI alertou governo sobre vazamento de dados do sistema de pagamentos.
Disponivel em: https://www.otempo.com.br/politica/governo/gsi-alertou-governo-sobre-vazamento-de-dados-do-
sistema-de-pagamentos-1.3443705. Acesso em: 24 abr. 2024.
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implementagdo das agbes do governo e ao uso de recursos de tecnologia da
informacao (Tl) nessa implementacdo. No Ministério da Defesa (MD), este Comité
teve sua instituicao atualizada pela Portaria Normativa GM-MD n° 3.572/2022. Além
disso, um grupo de trabalho (GT) foi instituido pela Portaria GM-MD n° 5.148/2021,
com o propodsito de propor a estrutura e as agdes de Protegao de Dados Pessoais no
ambito do MD. Derivada dos trabalhos desse GT, foi criada a Diretriz para a Protegéo
de Dados Pessoais no MD, que norteia a conformidade com a LGPD nesse ministério
(Brasil, 2021; 2022).

Além do cenario atual estatal, novos paradigmas de desenvolvimento de
sistemas, como Privacy by Design (Cavoukian, 2006), tém sido estudados e novos
projetos de solugcbes tem sido norteados por esses principios. Nesse sentido,
processos, projetos e sistemas novos devem ser empreendidos visando esta nova
sistematica. Para isso, ja ha abordagens que possibilitam uma melhor adequacéo para
conformidade com a LGPD, como a abordagem Sec4ML (Silva, 2022), na qual é
apresentado um modelo de dados que permite a realizacdo da coleta dos dados de
proveniéncia necessarios ao atendimento das obrigatoriedades que a referida lei

exige.

O objetivo desta monografia é identificar a aplicabilidade da ontologia Sec4ML-
O para a governanca em defesa com foco na preservacdo da privacidade de dados
no ambito do MD. Serédo analisados os principais desafios e oportunidades que
surgem na implementacdo de um modelo eficaz de preservacgéo da privacidade para
o setor da defesa. No capitulo 2 serd apresentado o referencial teorico que
fundamenta este trabalho, inclusive aspectos da abordagem Sec4ML,
especificamente os relacionados com a Ontologia Sec4ML-O e o seu modelo de
dados propostos, além do detalhamento de como a abordagem realiza a Captura de
Dados de Proveniéncia. No terceiro capitulo serdo detalhados aspectos importantes
do Programa de Gestdo em Privacidade, especialmente o Inventario de Dados
Pessoais. A Aplicabilidade da ontologia Sec4ml no contexto de conformidade com a
LGPD no MD seré discutida no capitulo 4. No capitulo 5 é apresentada a concluséao.

2 REFERENCIAL TEORICO
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Em seu documento, Cavoukian (2006) apresenta 0s sete principios
fundamentais para o termo “Privacy by Design”, definidos como o framework
necessario para o desenvolvimento de sistemas de informacgdo, processos e
arquiteturas que considerem, desde a sua concepcao, 0s aspectos necessarios para
a conformidade em preservacdo da privacidade. Naquele momento, houve uma
mudanca de visao relacionada a concepcéo, projeto e implementacao de sistemas de
informagao e arquiteturas.

Os sete principios abordam as seguintes questbes: (i) a adocdo de
posicionamento mais proativo com relacdo a questdes de privacidade; (ii)
implementacdo de mecanismos que garantam a privacidade por default, ou seja como
premissa do sistema e/ou processo a ser desenvolvido; (iil) a ado¢édo de abordagens
e frameworks nos quais mecanismos de preservacdo da privacidade estejam
compreendidos; (iv) a funcionalidade deve ser total, ou seja ndo se pode abrir mao de
nenhum requisito do sistema, processo ou arquitetura em funcdo da adocdo de
medidas para a preservacdo da privacidade; (v) garantias de preservagdo da
privacidade “fim a fim”, em todos os pontos da arquitetura e em todo o ciclo de vida
do sistema; (vi) visibilidade e transparéncia de maneira que permita a conformidade e
a responsabilizacdo e (vi) respeito a privacidade do usuario, levando-se em
consideracdo o consentimento expressado.

Fung et al. (2010) fornece uma visdo abrangente sobre os conceitos e técnicas
de anonimizacdo para preservacao da privacidade. Os autores trazem conceitos de
coleta e compartiihamento de dados para a publicacdo de dados preservando a
privacidade dos titulares contra as ameacas de ataques de reidentificacdo. Séo
explorados modelos de privacidade além de técnicas de anonimizag¢do, como
generalizacdo e supressado de dados. O livro destaca a importancia de equilibrar a
privacidade e a utillidade dos dados anonimizados, apresentando diferentes
abordagens para lidar com essa questéo, além de discutir as tendéncias futuras e
técnicas emergentes. Esta obra aborda também aspectos ligados a dimensdes
especificas de dados, tais como redes sociais e dados de saude. Dentro do seu
conteudo, sao abordados também modelos de privacidade, explicando como cada um
aborda aspectos especificos da protecdo de dados, tais como o K-anonymity que
garante que cada registro seja indistinguivel de pelo menos outros k-1 registros, o L-

diversity que complementa o K-anonymity ao assegurar diversidade dentro dos
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grupos de equivaléncia e o T-closeness que garante que a distribuicdo de atributos
sensiveis em qualquer grupo seja semelhante a distribuicao global.

Um pouco mais tarde, Brito e Machado (2014) apresentaram 0s conceitos
relacionados a preservacado de privacidade de dados. Apds fazerem uma breve
analise do cenario do tratamento de dados no ambito mundial naquele momento,
evidenciam a classificacdo dos dados conforme a sua utilidade e o presumido risco a

preservagao da privacidade dos dados levando-se em consideragao a categoria no

Figura 1 — Categorizacao de Técnicas de Anonimizacao

Ancnimizagio

Supresso Perturbagao
| | |

| | |

Fonte: Silva (2022).

qual os dados foram classificados, tais como: (i) generalizacdo que € a técnica em que
se transforma dados especificos em dados mais genéricos, (ii) supresséo que ocorre
guando sao dados sdo removidos total ou parcialmente dos conjuntos de dados e (iii)
permutacdo que ocorre quando valores do mesmo atributo sdo permutados em
registros diferentes. As técnicas apresentadas e seus tipos podem ser visualizados na
Figura 1. A fim de ilustrar como os dados séo afetados pela aplicacéo de técnicas de
anonimizacao, nas Tabelas 1 e 2 s@o apresentados registros de dados ficticios antes
da aplicacdo de técnicas de anonimizagdo e depois da aplicacdo de técnicas de
anonimizagao, respectivamente.

Se usarmos a primeira técnica, uma data de nascimento pode ser generalizada
para um intervalo de anos ou a profissdo do individuo pode ser recolocada em uma

categoria superior (“enfermeira” passa a ser “profissional de saude”), como na Tabela
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2 o atributo Ocupacédo. Ja na segunda técnica, parte de codigo postal pode ser

suprimido impedindo a identificacdo do logradouro a que se refere.

Tabela 1 — Exemplos de dados antes da aplicacdo de técnicas de anonimizacao.

ID Nome Ocupacao CEP Telefone

1 José Alves Fonseca Médico 22545-323 986770517

2 Maria Luiza Bezerra Enfermeira 21690-455 996900234
Souza

3  Leandro Nogueira dos Analista 13250-123 912330877
Santos

4 Luis Antbnio Lopes  Desenvolvedor 20234-001 978990057

5 Priscila Sampaio Arquiteta 14687-300 964081200
Neves

Fonte: Autoria propria.

Tabela 2 - Exemplos de dados depois da aplicacdo de técnicas de anonimizagéo.

ID? Nome? Ocupacéo? CEP* Telefone®
4 José Alves Oliveira Profissional de 22545 996900234
Saude
5 Maria Luiza Batista Profissional de 21690 986770517
Souza Saude
6 Leandro Silveira dos Profissional de 13250 912330877
Santos TI
7 Luis Antonio Carvalho Profissional de 20234 912330877
TI
86

Fonte: Autoria propria. Legenda: 1- Adicdo de Ruido 2- Substituicdo 3- Generalizagao

4- Truncagem 5- Permutacé&o 6- Supressao

No caso da terceira técnica, valores numéricos podem ser permutados
aleatoriamente no mesmo atributo, dificultando a identificacdo. Todas as técnicas
citadas devem ser consideradas para os dados a serem armazenados ja
anonimizados.

Entretanto, ha a situacdo em que os dados serdo armazenados sem nenhum
tratamento de preservagdo de privacidade, mas, no momento da publicacdo e/ou
consulta, teremos a necessidade de adicdo de ruido para garantir a privacidade dos

titulares dos dados. Os autores citam modelos matematicos como o de Privacidade
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Diferencial em que o ruido é calculado e aplicado sobre o resultado de uma consulta
realizada sobre um conjunto de dados. E importante ressaltar que modelos
matematicos como este mantém as caracteristicas estatisticas dos dados
apresentados, o que torna esse tipo de técnica bastante empregado no mercado.

A definicdo de ontologia também é um conceito importante para a compreensao
da proposta desta monografia. Guarino (2009), nesse trabalho precursor, nos traz
esse conceito fundamental para o entendimento de como podemos criar
conceitualizagbes formais para os diversos conceitos existentes no mundo. O autor
define que, derivado do conceito aristotélico, uma ontologia € a especificacédo explicita
de uma conceitualizacdo compartilhada. Entdo para cada conceito existente no
mundo, a ontologia que o define deveré especificar esse conceito de maneira explicita
e dar-lhe plena divulgacdo que este seja plenamente conhecido e assim
compartilhado. Logo, uma ontologia define formalmente determinados conceitos e
torna possivel, da maneira menos custosa ao interessado, encontrar e utilizar essa
conceitualizagéo.

No contexto de ciéncia da computacdo, as ontologias sao representadas por
modelos em determinadas linguagem de representacéo. A correta representacao de
“coisas” do mundo real, quer sejam concretas ou abstratas, € fundamental para a
eficacia de uma ontologia. Uma ontologia € tdo boa quanto melhor se aproximar e
definir o mundo real. A definicdo ontoldgica de conceitos e suas relacbes através de
uma linguagem de representagdo constitui um artefato de software e pode ser
processado por mecanismos automatizados.

Alguns artefatos ontolégicos basearam a construcédo da ontologia Sec4ML-O,
cerne da proposta apresentada nessa dissertagcdo. Podemos citar alguns tais como
Friend of a Friend? (FOAF) com os conceitos relacionados a pessoas, Common
Warehouse Metamodel? (CWM) com os conceitos relacionados a metadados de
grandes armazenamentos de dados, Dublin Core* (DC) com o0s conceitos de
metadados de repositérios de dados de pesquisa, Provenance Ontology (PROV-O)
(Lebo, 2013) com os conceitos relacionados a metadados de proveniéncia, GDPR

2 http://xmiIns.com/foaf/spec/
3 https://www.omg.org/spec/CWM/1.1/About-CWM
4 https://www.dublincore.org/
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Provenance Ontology® (GDPROV) com os conceitos definidos pela GDPR, entre
outras.

Para o cumprimento das exigéncias legais exigidas pela LGPD, é mandatorio a
coleta de dados de proveniéncia. Proveniéncia (Herschel et al.,, 2017) é toda
informacéo que pode ser coletada sobre entidades, individuos e processos para ser
utilizada com finalidades de garantir privacidade, qualidade, responsabilizacéo,
reprodutibilidade, andlise de fluxo de processos, entre outras aplicacdes. Para
modelar esses conceitos, ha um padrédo estabelecido pela W3Ce, o PROV-O (Lebo,
2013), no qual os conceitos envolvidos com a coleta de dados de proveniéncia estéo
definidos. Esta ontologia fundamentou a ontologia Sec4ML-O sob o ponto de vista da
coleta de proveniéncia. Além dos reusos apontados, toda a ontologia € estereotipada
com base na ontologia de proveniéncia PROV-O.

Os autores classificam a proveniéncia em quatro categorias: (i) metadados de
procedéncia, ou seja, dados de procedéncia mais geral, independente de modelos; (ii)
procedéncia de sistemas de informacdo, em que metadados sobre os sistemas de
informacéao utilizados sdo capturados; (iii) procedéncia de fluxo de trabalho, em que
sao capturados metadados de fluxos de trabalho e (v) procedéncia de dados, em que
sdo capturados metadados sobre o processamento de dados de maneira
individualizada, permitindo o rastreamento dessas acoes.

Curado Jr. (2021) apresentou, em seu trabalho de conclusdo de curso, uma
analise da situacao, a época, em que havia uma lacuna normativa para a implantacéo
da adequabilidade da LGPD no ambito do MD. Este autor apontou que a aplicagéao
dessa lei no setor de defesa nacional apresenta complexidades significativas.
Aspectos como a possibilidade de incompatibilidade legal foram ressaltados. A Lei de
Acesso a Informacdo (LAIl) pode ser analisada, em alguns aspectos, como
incompativel com a LGPD, gerando possiveis conflitos interpretativos, ressaltou
também o autor. Um outro ponto ressaltado foi o possivel impacto em instituicdo de
estado, como a area de defesa nacional. Destacou a necessidade de criacdo de
regulamentacdes especificas para essa area. S&o ressaltadas ainda as seguintes
guestdes: a garantia de trafego de dados pessoais entre os diversos orgaos militares

preservando a privacidade dos titulares, a evitacdo da divulgacdo impropria de dados

5 https://openscience.adaptcentre.ie/projectssf COMM/GDPRov/
® https://www.w3.org/
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pessoais e o fortalecimento da seguranca da informacédo como pilar para a garantia
da protecédo de dados pessoais.

Reis (2023), apresentou, na sua dissertacdo de mestrado, uma Revisao
Sistemética da Literatura (RSL), em que procurou investigar os impactos das leis de
protecdo de dados nas atividades de engenharia de software. Investigou também o
guanto os processos de desenvolvimento de software precisaram ser modificados ou
ter algo acrescentado para garantir o cumprimento de tais legislagdes. Dentre as
guestdes de pesquisa que procurou responder, identificou que a maioria dos estudos
citam que os maiores impactos oriundos da adequacdo da lei ocorrem na fase de
especificacao ou coleta de requisitos. Os trabalhos pesquisados em sua RSL também
ressaltam dificuldades especificas pelo fato de os requisitos serem especificados em
linguagem natural, o que pode gerar ambiguidade. No caso de requisitos baseados
em legislacdes, a dificuldade pode ser maior ainda pois pode haver mais de uma
interpretacdo da referida norma. Outro aspecto destacado € o fato de que, no passado,
esse tipo de requisito tenha sido considerado n&o funcional, para o quais as empresas
geralmente adaptavam os processos de software, situacdo que hoje ndo se mostra

mais possivel.

2.1 A ABORDAGEM Sec4ML

A abordagem Sec4ML foi proposta para apoiar o problema de escassez de
conjuntos de dados disponiveis para pesquisa e desenvolvimento de novas solucdes
de TI, especialmente no ambito de seguranca da informacédo. Para tal, propds, entre
outras funcionalidades: (i) a aplicacdo de técnicas de preservacdo da privacidade
sobre os dados processados e (ii) uma ontologia que fundamenta a captura de dados
de proveniéncia sobre os processos aplicados aos dados. Apresentou também um
experimento que demonstra a efetividade dos processos de preservacao de
privacidade e a capacidade de tornar um determinado processo ou sistema em
conformidade com a LGPD ou GDPR.

2.1.1 ONTOLOGIA E MODELO DE DADOS
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A dissertacdo de Silva (2022) propds a ontologia Sec4ML-O. Esta ontologia
define os novos conceitos que, conjuntamente com 0S conceitos reusados
necessarios, permitem a captura de metadados de proveniéncia de sistemas de
informacéo e/ou processos que sejam relacionados a conformidade com legislacfes
de protecdo de dados, dentre outras possibilidades.

A ontologia proposta baseou-se no reuso de conceitos previamente
estabelecidos para a conformidade com a GDPR ou LGPD. Foi considerado o fato de
essa legislacdo ser anterior a LGPD, e esta norma ter sido criada com base no
normativo europeu. Além dagueles conceitos, séo reutilizados conceitos de ontologias
bem estabelecidas, como PROV-O, FOAF, CWM e Dublin Core para estabelecer uma
base semantica rica. Os conceitos foram agrupados em 4 grandes grupos a saber:
Dataset Metadata, Operator Metadata, Law Compliance Metadata e Worflow
Metadata. O primeiro grupo trata de dados de proveniéncia que se referem ao conjunto
de dados de processo. J4 0 segundo grupo trata metadados relacionados com 0s
operadores aplicados nesses processos aos que os dados foram submetidos. O
terceiro grupo contempla os conceitos que estédo relacionados a conformidade com
legislacdes de protecdo de dados, como a LGPD.

A ontologia fornece uma estrutura que possibilita a resposta a questionamentos
sobre os dados utilizados em determinado fluxo de processamento, incluindo as suas
carateristicas, a forma como foram processados e os algoritmos utilizados. Dentre
esses questionamentos, € possivel responder, por meio dos dados coletados de
acordo com a estrutura proposta pela ontologia, (i) caracteristicas sobre o conjunto de
dados tratado, (i) composicdo e execucdo do workflow e seus steps, (iii) os
operadores e os parametros utilizados nos algoritmos aplicados e (iv) dados relativos
a conformidade com as legislacdes de protecdo de dados. O desenho da ontologia
completa pode ser visualizado na Figura contida no Anexo A.

Os metadados coletados para se obter a conformidade legal sobre os
processos aplicados aos dados tratados sdo orientados de acordo com a visédo de
individuos. As classes do grupo Law Compliance Metadata permitem a coleta de
metadados voltados diretamente para a conformidade com a LGPD. Os titulares sé@o
representados gdprov:DataSubject especializado pela classe foaf:Person. A coleta do
consentimento € representada pela classe gd-prov:ConsentAgreement, em que 0
individuo declara o consentimento relacionado as acdes que seus dados podem

sofrer. Quando um individuo responde por outro, esta relacdo € representada pela



23

associacdo gdprov.onBehalfOf. Os individuos podem ter instancias de dados
atribuidas pela classe gdprov:PersonalData, especializacdo da classe gdprov:Data
para dados pessoais. A classe gdprov:Process permite a captura de metadados sobre
0 processo no qual os dados estdo sendo tratados. Este grupo de classes e suas
associac0Oes estd ilustrado na Figura 2.

O grupo de classes Operator Metadata prevé classes que podem capturar
informacdes sobre os operadores aplicados aos dados para prover alguma técnica de
anonimizacao.

A classe dmop:Algorithm prové qual algoritmo foi aplicado com o software
especificado pela classe dc:Software. A classe que especifica a categoria do operador
a ser empregado é a OperatorCategory. Por meio da classe LogicalAttributeCategory,
podemos realizar as relacfes necessarias para alcancar o atributo que de fato foi

alterado com a técnica de anonimizacao empregada.

Figura 2 - Representacgéo gréafica das conceitualiza¢cdes da ontologia Sec4ML-O agrupadas como Law
Compliance Metadata.
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2.1.2 CAPTURA DE DADOS DE PROVENIENCIA

No trabalho de Silva (2022) a captura de proveniéncia das tarefas empreendi-
das é realizada ao longo da execucédo delas. Como j& citado, séo coletadas informa-
¢cOes sobre 4 grandes grupos de metadados relativos aos: conjunto de dado, os ope-
radores utilizados sobre os dados, conformidade legal e metadados acerca da execu-
cao de tarefas sobre os dados. Para que a conformidade com a LGPD seja assegu-
rada, qualquer sistema e/ou processo deve incorporar a captura dos metadados defi-
nidos nas classes e suas associag¢des, principalmente, do terceiro e do quarto grupos.
Nestes grupos podemos encontrar metadados que possibilitam responder aos princi-
pais questionamentos previstos como direitos do titular na LGPD (Brasil, 2018), con-

forme descrito a seguir.

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele trata-
dos, a qualquer momento e mediante requisicao:

| - confirmacé&o da existéncia de tratamento;

A coleta e armazenamento dos dados modelados nas classes gdprov:Process
e gdprov:PersonalData poderdo prover as informacdes necessdrias para o0
atendimento do Art. 18, inciso I. A primeira classe possibilita informar o tipo de
processo a que o dado foi submetido, quem é o responsavel por esse processamento,
guem € o controlador e a justificativa para o tratamento realizado. Por meio da
segunda classe € possivel identificar, além do dado em si, o tipo do dado, a declaracéo

de consentimento e o individuo ao qual esse dado esta relacionado.

IV - anonimizagdo, bloqueio ou eliminagcdo de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

Caso seja aplicada alguma técnica de anonimizacdo, as classes
DataAnonymizationOperator, OperatorCategory e dmop:Algorithm podem fornecer

dados para possibilitam responder ao questionamento previsto no Art.18, inciso IV.
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Por meio dos metadados armazenados nestas classes podemos identificar as
técnicas de anonimizacdo empregadas nesses dados, as categorias dos operadores

envolvidos e até mesmo qual o algoritmo utilizado na tarefa de anonimizacao.

V - portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicdo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no
art. 16 desta Lei;

Os direitos expressos no Art. 18, incisos V e VI, podem ser atendidos utilizando-
se o0s dados capturados pelas classes foaf:Person, gdprov:DataSubject,
gdprov:PersonalData, gdprov:Data. Quanto ao direito de portabilidade, é necessério
que seja possivel relacionar todos os dados armazenados pelo titular dos dados para
gue este conjunto de dados seja transferido para um novo controlador. Os metadados
garantidos pelas estruturas das classes ja mencionadas possibilitam essa
transferéncia. Utilizando-se das relagdes entre gdprov:Process e gdprov-
e:Justification, podemos encontrar para qual ou quais atributos foram solicitados a
portabilidade ou eliminacdo. Este tipo de solicitacdo é representado pela classe
gdprov-e:Request. No caso de eliminacdo dos dados a tarefa de levantamento de
todos os dados existentes se faz necesséaria da mesma forma. Entretanto, neste caso,
ndo ha a transferéncia dos dados, mas sim a sua eliminacéo ou expurgo da base de
dados atual. Aqui é necessaria uma ressalva quanto a pertinéncia desse direito. Em
casos como 0s previstos no Art. 7, incisos | e |, a possibilidade de exclusao dos dados
do titular fica impossibilitada, sob pena de impedimento de obrigacdes legais,
regulatorias e/ou execucao de politicas publicas.

VII - informacéo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados;
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As entidades que realizam uso compartilhado dos dados podem ser expressas
pela classe gdprov:Processor. Além dos demais dados ja evidenciados, essa classe
agrega informacdes de qual entidade é responsavel pelo tratamento dos dados de

determinado titular.

IX - revogacéo do consentimento, nos termos do § 5° do art.
8° desta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos
mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de
tratamento.

Esse tipo de solicitagcdo e outros podem ser representados pela classe gdprov-
e:Request. Nesta classe sdo armazenadas informacgdes sobre todos os tipos de
requisicdo que o titular dos dados pode realizar, inclusive a revogacdo do

consentimento.

8 6° O responsavel devera informar, de maneira imediata,
aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados a correcdo, a eliminacao, a
anonimizacéo ou o bloqueio dos dados, [...]

A classe gdprov:Processor pode fornecer a relacdo de entes envolvidos em
determinado tratamento dos dados, quer sejam controladores ou operadores,
tornando possivel que esses entes recebam a comunicacgao prevista no Art. 18, inciso
IX, 8§ 6°.

Art. 19. A confirmagéo de existéncia ou 0 acesso a dados
pessoais serdo providenciados, mediante requisicdo do
titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracéo clara e completa, que indique a
origem dos dados [...],
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§ 1° Os dados pessoais serdo armazenados em formato
que favoreca o exercicio do direito de acesso. [...]

8 3° Quando o tratamento tiver origem no consentimento do
titular ou em contrato, o titular podera solicitar copia
eletronica integral de seus dados pessoais [...]

A captura dos dados, utilizando-se das classes propostas e do armazenamento
em um banco de dados que permita a rapida consulta e exportacdo dos dados

requeridos, possibilita o atendimento do direito previsto no Art. 19, § 1° e § 3°.

3 PROGRAMA DE GESTAO EM PRIVACIDADE

Na sequéncia das ac6es empreendidas pela MD para a adequacao das acdes
de tratamento de dados pessoais no ambito de seus sistemas e processos, foi
desenvolvido o Programa de Gestdao em Privacidade - PGP, com a finalidade de
basear a adocéo de estratégias que garantam o cumprimento dos normativos e boas
praticas existentes relacionados com a protecao de dados.

Este documento tem por objetivo melhorar as atividades de tratamento de
dados pessoais e promover melhorias com foco no cumprimento da legislacado de
protecdo de dados. Surgiu da necessidade de especificar, mais detalhadamente,
orientacdes sobre acdes que visam a conformidade, visto que a LGPD entrou em vigor
em 2020 com previsdo de sanc¢fes administrativas a partir de agosto de 2021.

O programa ressalta a necessidade de definicdo, conforme contida na LGPD,
para os papéis de controlador e operador. O controlador (Brasil, 2018), conforme
definido no Art. 5°, inciso VI, é a natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais. Nos casos
em que as pessoas juridicas sejam de direito publico, o controlador € a Uniao,
podendo ser descentralizadas as funcbes de controlador para os o6rgdos da
administracdo publica. J& o papel de operador (Brasil, 2018), definido no Art. 52, inciso
VII, é toda pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. O operador é aquele que
realiza de fato o tratamento dos dados pessoais definidos e delimitados pelo
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controlador. Sera sempre um individuo distinto do 6rgdo, ndo atuando como
profissional subordinado ou membro do Controlador.

O referido programa ressalta a natureza multidisciplinar e multisetorial dessa
legislacéo, fato que exige a ado¢éo de medidas em todas as fases do ciclo de vida do
dado, assim definido naguele documento: (i) coleta - obtencéo, recepcao ou producao
de dados pessoais, (i) retencdo - arquivamento ou armazenamento dos dados
pessoais, (iii) processamento - classificacdo, utilizacdo, reproducdo, extracado ou
modificacdo destes dados, (iv) compartihamento — transmissao, distribuicao,
comunicacao, transferéncia ou compartilhamento dos dados pessoais e (v) eliminacao
- apagar, expurgar ou eliminar os dados pessoais. Os ativos de pessoas, bases de
dados, documentos e sistemas séo diretamente afetados pelas mudancas
necessarias a conformidade com a LGPD.

O GT instituido em 2021 propds entdo acdes a empreender de curto, médio e
longo prazos a fim de atingir a plena adequacao do setor a LGPD. Dentre elas,
algumas possuem potencial de poderem receber contribuicdes no sentido de
maximizar a efetividade das atividades realizadas estéo ressaltadas. Foram elencadas
seis acles que podem receber contribuicdo com a aplicacdo da ontologia Sec4ML e
gue estdo relacionadas na Tabela 3. O detalhamento das a¢6es a empreender e as

contribuicdes desse trabalho para cada uma delas sera visto no Capitulo 4.

3.1 INVENTARIO DE DADOS PESSOAIS

No PGP ha a definicdo da acdo a empreender de curto prazo n°® 28 - Realizar
inventario de servigcos e sistemas que tratam dados pessoais, com a finalidade
de realizacdo da investigacdo no ecossistema de determinado sistema ou processo,
apresentando os dados por eles tratados, as finalidades dos tratamentos recebidos
por esses dados e tempo de retencdo, além de possibilitar que sejam estabelecidos
0s métodos para atingir a conformidade a LGPD. Para tal atividade, o PGP prevé um
modelo de inventario’ que foi, originalmente, proposto no ambito do Programa de
Privacidade e Seguranca da Informacdo (PPSI) como ferramenta para a

implementacdo das melhores praticas nessas tematicas®.

" Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/
template_inventario_dados_pessoais.xIsx
8 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
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Tabela 3 - AcBes a empreender que podem receber contribuicdo da aplicabilidade da ontologia Sec4-
ML-O.

N° Acédo a Empreender Prazo Contribuicéo

Estabelecer medidas para
assegurar que processos,

Servigos ou sistemas sejam médio Adotar o modelo de
10 projetados, desde a concepcéao e dados de acordo com
por padrdo, em conformidade a ontologia Sec4ML

com a LGPD (Privacy by Design
e Privacy by default)

Registrar o
consentimento
utilizando a estrutura
de dados proposta de
acordo com a

Implementqr sistema de ge§t§o médio
12 de consentimentos e exercicio
dos direitos dos titulares

ontologia
Implementar mecanismos para curto Uso dos dados de
24  atender os direitos dos titulares proveniéncia
de dados pessoais coletados
Gerar evidéncias para comprovar Uso dos logs gerados
que tomou medidas de pela aplicagdo em
31 seguranca técnicas e curto conjunto com 0s
administrativas para proteger os dados coletados de
dados pessoais proveniéncia

. Adi Uso dos dados de
Manter rastreabilidade dos dados ~ Médio SO
36 . P . proveniéncia
pessoais em meio fisico e digital
coletados

Modificacdo do

Promover a manutencao de modelo de dados
sistemas e servigos que tratam existente com base
42 dados pessoais, a fim de médio na ontologia e
adequa-los as normas atinentes incremento dos
ao tema processos de captura

de proveniéncia

Fonte: Adaptado de Brasil (2023)

Como apontado por Reis (2023), de uma maneira geral, o pessoal envolvido
em projetos de engenharia de software possui dificuldade em compreender o que

deve ser feito para a adequacgéo de seus sistemas com leis de privacidade, dificultando
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a adocéo de boas praticas da engenharia de software. Assim, o preenchimento e
arquivamento do formulario € uma forma de documentar e controlar os registros dos
tratamentos previstos que os dados podem receber, minimizando as dificuldades de
implementag&o apontadas por esse autor.

O formuléario possui uma estrutura que possibilita a descricdo de informacdes
tais como:

— 0s agentes de tratamento envolvidos e o encarregado;

— qual ou quais as finalidades para que os dados tenham sido coletados;

— as hipdteses de tratamento previstas nos arts. 7° e 11 da LGPD;

— a previsdo legal que prevé a finalidade do tratamento que os dados
receberéo;

— arelacdo de dados pessoais tratados pela instituicao;

— a categoria dos titulares dos dados pessoais;

— 0 tempo de retencdo dos dados pessoais;

— instituicdes com as quais os dados pessoais serdo compartilhados;

— transferéncia internacional de dados se aplicavel conforme o art. 33 LGPD;

— as medidas de seguranca atualmente adotadas.

O formulario é estruturado nas seguintes secfes: (i) ldentificacdo dos
servi¢cos / processos, parte do inventario no qual possivel informar o servigco ou
processo que esta sendo inventariado, qual seja que utilize ou ndo sistema
informatizado, além de atribuir um identificador e data de criacao; (ii) Identificacdo dos
agentes de tratamento envolvidos, em que € possivel informar os agentes de
tratamento envolvidos, ou seja, o controlador, o operador e o encarregado; (iii)
Identificacdo da acdo do operador ao longo do ciclo de vida de tratamento de
dados pessoais, em que podemos registrar em qual ou quais fases do ciclo de vida
do tratamento de dados pessoais o0 operador atua. Esse levantamento auxilia na
identificacdo de quais operacdes de tratamento sao realizadas sobre os dados. Nos
casos em que ndo ha operador distinto do controlador, este assumira o papel de
operador; (iv) Identificacdo da acdo do operador ao longo do ciclo de vida de
tratamento de dados pessoais, na qual podemos coletar a descricdo dos
tratamentos aplicados aos dados. Os dados coletados nesta parte do inventario séo
fundamentais para os futuros atendimentos as demandas previstas para os titulares

de dados no Capitulo Il da LGPD; (v) Identificagdo do escopo e da natureza de
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dados pessoais, em gque coletados dados que definam a natureza e escopo dos
dados pessoais tratados; (vi) Finalidade do tratamento dos dados pessoais, em
que sao coletados dados que definam a finalidade, hipétese de tratamento e previsao
legal dos dados pessoais tratados. E importante ressaltar que a hipétese de
tratamento e a previsdo legal sdo informacdes imprescindiveis para o planejamento
da conformidade dos dados tratados, condicionando até mesmo se ha obrigatoriedade
de coleta do consentimento; (vii) Categoria dos Dados Pessoais, na qual se inicia
de fato o levantamento dos dados de maneira agrupada em 14 categorias de acordo
com a tematica dos atributos e (viii) Categoria dos Dados Pessoais Sensiveis, a
altima parte, em que sao relacionados especificamente os dados sensiveis, conforme
LGPD Art. 5, inciso Il.

4 APLICABILIDADE DA ONTOLOGIA Sec4ML NO MINISTERIO DA DEFESA

Pesquisas apontam que a anonimizacdo anterior a publicacdo dos dados € a
abordagem mais promissora para a protecdo da privacidade (Fung et al., 2010).
Entretanto, a busca por esta protecao deve ser balanceada no sentido de aplicar uma
abordagem de anonimizacdo que preserve também a utilidade dos dados para fins
estatisticos, de pesquisa e apoio a deciséo.

Mas ha situacdes que os dados pessoais devem ser tratados individualmente,
como as informacfes importantes de cada individuo. Nesse cenario, torna-se mais
dificil a anonimizacdo em virtude da possibilidade de né&o identificacdo e néo
caracterizacao do titular dos dados. Para esses casos, temos a possibilidade de
aplicar modelos de privacidade diferencial (Brito e Machado, 2014). A utilizac&o
desses modelos busca adicionar ruidos nas saidas de consultas de modo que esses
dados sejam perturbados garantindo a privacidade dos individuos. A utilizacdo de
técnicas desse tipo permite a insercéo de ruidos na saida dos dados agrupados, de
maneira a preservar suas capacidades probabilisticas. Entretanto, ndo € escopo deste
trabalho analisar a aplicabilidade com relacéo as técnicas de privacidade diferencial.

Como apontado por Reis (2023), os principais desafios enfrentados no
processo de adequacédo as legislacbes de protecdo de dados se encontram na
especificacdo ou coleta de requisitos. Ademais, o referido autor também ressaltou
dificuldades especificas com requisitos baseados em legislacdes, pois pode haver

mais de uma interpretacao da referida norma.
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Com o objetivo de mitigar os desafios apontados por Reis (2023), o programa
em curso no MD, o PGP, como ja visto no capitulo 3, aborda todas os aspectos
necessarios para a implantacdo de um processo de conformidade adequado,
gradativo e que néo interrompa 0s processos e sistemas em uso atualmente. Dentre
as diversas acdes a empreender apresentadas pelo programa e que foram
destacadas na Tabela 1, em seis destas acfes foi observado maior potencial de
aplicabilidade da ontologia Sec4ML. Sao detalhados neste capitulo os aspectos
principais da aplicabilidade da ontologia para o sucesso do empreendimento das
acOes citadas e uma analise detalhada dos dados que podem ser inventariados pelo
setor, utilizando-se o inventario de dados, ja detalhado na subsecdo 3.1, com a
possivel categorizagdo quanto a preservacao da privacidade e técnicas que podem
ser aplicadas. Veremos o potencial de aplicabilidade com relacdo as a¢fes do PGP a
sequir.

A acéo 10, “Estabelecer medidas para assegurar gue processos, Servi¢os
ou sistemas sejam projetados, desde a concepcdo e por padrdo, em
conformidade com a LGPD (Privacy by Design e Privacy by default)”, direciona
as acles voltadas para todas as atividades necessarias para que novos sistemas
sejam projetados em conformidade com a LGPD. Esta acdo deve determinar quais
atividades devem ocorrer na fase de desenho da arquitetura do sistema e de sua base
de dados envolvida, se houver. A ontologia Sec4ML compreende todas as classes de
metadados necessarios para a captura da proveniéncia que permitira responder aos
guestionamentos previstos na legislacéo no futuro. Assim, a adoc¢éo total da ontologia
citada, no momento do design da solucéo proposta, asseguraria o atendimento dessa
acao e empreender.

Analisando a acdo 12, “Implementar sistema de gestdo de consentimentos
e exercicio dos direitos dos titulares” e a acdo 24, “Implementar mecanismos
para atender os direitos dos titulares de dados pessoais”, podemos observar dois
pontos importantes: a coleta do consentimento e a garantia do exercicio dos direitos
dos titulares, expressos nos Art. 18 e 19 da LGPD. Ha diversas classes relacionadas
com esses dois pontos e elas foram evidenciadas na subsecéo 2.1.2.

Com relacdo a acdo 31, “Gerar evidéncias para comprovar que tomou
medidas de seguranca técnicas e administrativas para proteger os dados
pessoais”, podem ser apontadas acdes de uso de registros de atividades passadas

conhecidos como “logs”, em conjunto com os dados de proveniéncia coletados com o
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uso da ontologia estudada. Nos registros de logs geralmente sdo coletados dados
como dia e hora de determinado evento, assim como O usuario que realizou
determinada tarefa e dados sobre identificagdo do equipamento utilizado para tal
atividade, como endereco IP. O modelo de dados da ontologia Sec4ML, constante no
Apéndice A do trabalho de Silva (2022), apresenta varios atributos que podem ser
acrescentados a outros dados oriundos de registros de logs enriquecendo as
evidéncias de que se trata a acao 31.

A acao 36, “Manter rastreabilidade dos dados pessoais em meio fisico e
digital”, pressupde que os sistemas considerem criar € manter uma estrutura de
rastreio das atividades realizadas. As classes da ontologia Sec4ML agrupadas nos
grupos Operator Metadata e Worflow Metadata permitem a captura de dados de
rastreio que sao muito importantes e que podem ser persistidos nas proprias bases
de dados dos seus sistemas.

Com relacédo a acgao 42, “Promover a manutencdo de sistemas e servicos
que tratam dados pessoais, a fim de adequa-los as normas atinentes ao tema”,
€ a acao mais dificil de empreender pois implica na adaptacdo dos modelos de dados
existentes, para que estes possam contemplar as estruturas de dados necessarias
para a conformidade com a LGPD. Alterar sistemas em producdo € sempre um
desafio, considerando que o planejamento deve prever a coexisténcia de duas
versfes do sistema em paralelo. Este cenario requer uma gestdo do projeto de
desenvolvimento mais apurada e flexivel, a fim de nao inviabilizar o uso da versao
anterior e, a0 mesmo tempo, acrescentar ao sistema existente as capacidades que a
conformidade requer. Da mesma forma que em ac¢des anteriores, a ado¢ao completa
da ontologia pode ser um fator facilitador nesse processo.

No que concerne a uma analise detalhada dos dados com uma possivel
categorizacdo quanto a preservacdo da privacidade e técnicas que podem ser
aplicadas, foi realizada com base no Inventario de Dados Pessoais detalhado na
subsecdao 3.1. A planilha eletrénica resultado dessa analise encontra-se no Apéndice
A. Tal planilha foi adaptada do Inventario de Dados Pessoais e, como neste
documento, os dados estéo divididos em 15 agrupamentos detalhados a seguir, assim
como as estratégias de anonimizacao sugeridas.

O grupo 7.1 Identificacéo Pessoal aborda dados de identificacédo, abrangendo
também os gerados por instituicdes governamentais além de dados de identificacéo e

localizacdo eletrénica. Grupo formado somente por dados identificadores e semi-
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identificadores, apresenta os dados com maior potencialidade de identificacdo do
titular, pois séo dados tais como nome, endereco, telefone e e-mail. Para os atributos
identificadores, sugere-se que sejam aplicadas técnicas de substituicdo, permutacéo
e adicdo de ruido. No caso de nomes a técnica de substituicdo de parte no nome é a
mais aplicavel por preservar a maior parte do nome do titular ao mesmo tempo que
impede a sua identificacdo. No caso de permutacdes, os valores de registros
diferentes sdo trocados entre si, impedindo também a identificacdo por meio do
atributo ao qual sera submetido o tratamento. J& na adicdo de ruido, mais aplicavel a
dados numeéricos, sdo definidos valores a serem adicionados aos dados originais
gerando as suas novas versées com a perturbacédo desejada.

No grupo 7.2 Dados Financeiros, temos os dados financeiros a serem
armazenados. Dentro desse grande grupo somente os dados de identificacdo com as
instituicbes bancarias, como numeros de contas bancérias e de cartdes de crédito,
necessitam de tratamento especifico. Novamente, como sdo dados numeéricos,
sugere-se a aplicacdo de ruido como forma de evitar a identificacdo do titular dos
dados. Entretanto, h4 dados que, mesmo ndo sendo identificadores, nem semi-
identificadores e tampouco sensiveis, podem receber tratamento de mascaramento
com a finalidade de preservar a seguranca do titular. Dados dessa natureza podem
revelar informacdes importantes sobre patriménio e riqueza, informacdes que podem
gerar mais risco a seguranca do individuo e de sua familia.

O grupo 7.3 Caracteristicas Pessoais apresenta alguns dados semi-
identificadores como idade e sexo e dados sensiveis como altura, peso e cor da pele
e dos olhos. Dos dados semi-identificadores que fazem parte desse grupo, idade e
sexo, como dados numéricos, podem ser perturbados utilizando-se adi¢éo de ruido,
dificultando que este dado seja usado para, em combinacdo com outros dados,
identificar um titular de dados. O atributo sexo é geralmente apresentado como uma
combinacgao de representacgdes seja F ou M, 1 ou 2 ou qualquer outra combinacéo de
valores. Além disso, € um tipo de dado com pouca variabilidade dentro do conjunto de
dados, o que dificulta o tratamento para anonimizacdo. Apesar desses fatores, ainda
€ possivel aplicarmos a técnica de substituicdo em que, por exemplo valores de F e
M podem ser substituidos por outros valores como 10 e 20 ou letras como A e B sem
semantica relacionada ao dado informado, dificultando o seu uso para facilitar a
identificacdo de seu titular. O local de nascimento, por ser um dado informado em

texto e que possui hierarquia de valores, pode sofrer generalizacdo. Por exemplo, se
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esse dado for informado pela cidade em que a pessoa hasceu, pode ser generalizado
pelo estado de nascimento. Os dados que podem ser sensiveis se relacionados a
dados de saude séo peso e altura. Sugere-se que ambos recebam adi¢do de ruido.
Atributos de cor dos olhos, de pele e outras caracteristicas fisicas podem ser
relacionados com questdes raciais e étnicas sendo, portanto, considerados sensiveis.
Para eles, sugere-se a supressao de valores, em que determinados valores, dentro
do espectro existente, sdo escolhidos e eliminados do conjunto de dados.

No conjunto 7.4 Habitos Pessoais ha os atributos que designam o consumo
de alcool e tabaco, além de outros habitos alimentares. Estes dados denotam
caracteristicas referentes a saude dos titulares, senso assim classificados como
sensiveis. Além disso aparecem também atributos que evidenciam questdes de estilo
de vida como consumo de bens e comportamentos de consumo. Se estes Ultimos
estdo relacionados com questfes de saude, como por exemplo, compras em redes
de farmacia, também séo considerados atributos ligados a informacéo de saude. Pra
todos eles sugere-se a aplicacao de supresséo de valores. No subgrupo de contatos
sociais hé atributos que podem identificar outras pessoas e empresas. Considerando-
se que sejam semi-identificadores, sugere-se a aplicacao de substituicdo de parte dos
dados visando a ndo identificacdo das partes envolvidas. Assim, como dados de
acidentes e incidentes podem estar relacionados a questdes de saude, também sdo
classificados como sensiveis. Para estes, sugere-se a aplicacdo de supressao de
células visando a garantia da privacidade.

No grupo 7.5 Caracteristicas Psicoldgicas, se temos dados que definem
personalidade ou carater, podemos classifica-los como sensiveis. Sugere-se a
aplicacdo de supressédo de células. No grupo 7.6 Composicdo Familiar temos
novamente dados de nomes que podem ser identificadores (nome do conjuge) e semi-
identificadores (nome de solteiro do cdnjuge). Para ambos se sugere a aplicacdo da
técnica de substituicdo para a troca de parte do nome. A data de casamento, por ser
um atributo numérico semi-identificador, pode receber o tratamento de adicdo de
ruido. De maneira analoga, o nome de cOnjuge ou parceiro anterior pode receber
tratamento de substituicao.

No grupo 7.7 Interesses de Lazer ndo ha dados a serem anonimizados. No
grupo 7.8 Associacdes, se os dados referentes as associacoes se referem a
organizacbes ou grupos politicos, temos mais um atributo sensivel, para o qual

sugere-se o tratamento de mascaramento.
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O grupo 7.9 Processos Judiciais e Administrativos, apesar de nao
apresentar dados sensiveis, pode apresentar dados relacionados a questdes de
justica. Sugere-se também, caso necessario para preservar a segurancga do titular, a
aplicagdo do tratamento de mascaramento dos dados.

Os grupos 7.10 Habitos de Consumo, 7.11 Dados Residenciais e 7.12
Educacéo e Treinamento ndo apresentam dados que necessitem de tratamento.

O grupo 7.13 Profissdo e Emprego apresentam dado descritivo do cargo e
funcédo do titular que pode ser semi-identificador. Para esses casos sugere-se a
aplicacao da técnica de generalizacdo. Além desse atributo, ha dados que informam
o local de trabalho e tipo de empresa. Da mesma forma que outros atributos
anteriores, por questdes de seguranca do titular, pode ser aplicavel o tratamento de
mascaramento.

O grupo 7.14 Registros de video, imagem e voz refere-se a estes tipos de
contetdo que necessitam de tratamentos mais especificos considerando-se caso a
caso. Entretanto, caso esses dados sejam utilizados com a intencéo de identificar uma
pessoa, deve ser considerado como semi-identificador e pode necessitar receber
algum tipo de tratamento que garanta a privacidade das pessoas retratadas.

No ultimo grupo relacionado na planilha contida no Apéndice A, 8. Categorias
de Dados Pessoais Sensiveis, surgem todos as categorias definidas na LGPD Art.
5, inciso Il. Considerando-se que todos estes atributos sdo sensiveis, sugere-se a
aplicacdo da técnica de supressdo de valores na medida do possivel, garantindo a
privacidade dos titulares.

O trabalho de Silva (2022) trouxe diversas outras contribuicées para a questao
da preservacdo da privacidade, incluindo: a implementacdo da abordagem em
ferramenta de controle de fluxo de tratamento dos dados que possibilitou a realizagéo
de experimentos com dados de benchmark, a divulgacdo dos dados anonimizados
nesses experimentos e os resultados dos experimentos de anonimizagéo (utilizando
os dados anonimizados e os dados ndo anonimizados) que demonstraram que nao
houve perda significativa na aplicacdo dos dados com algoritmos de classificacéo de
aprendizado de maquina supervisionado. Os dados tratados nesse trabalho sdo dados
semissintéticos de incidentes de seguranca da informacao. No referido trabalho, foram
implementados somente trés técnicas de anonimizacdo aplicadas sobre os dados.
Ademais, caso fosse do interesse do MD, como a ferramenta possibilita o tratamento

de quaisquer conjuntos de dados, este ministério poderia utilizar todo ou parte da
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implementacdo para a adaptacdo de seus sistemas e/ou processos no caso de
utilizarem somente as técnicas implementadas por Silva. No caso de adotarem outras
técnicas de anonimizagdo, como sugerido nesta monografia, seria necessario a
adaptacao e/ou complemento da ferramenta utilizada no trabalho de Silva.

A Tabela de Categorizacao de Dados Pessoais apresentada no Apéndice A foi
construida com base no Inventario de Dados Pessoais, ja discutido na subsecédo 3.1.
A estrutura dessa tabela traz duas grandes contribuicdes nas colunas Categorizagéo
e Sugestdo de Tratamento. Na primeira, os dados apresentados sdo categorizados
de acordo com a categorizacdo apresentada por Brito e Machado (2014). Esta
categorizacao € necessaria pois baseia todas as demais acfes a serem empreendidas
sobre determinada categoria de dados, principalmente a adocdo de determinada
técnica de anonimizacdo. Essa sugestdo de qual técnica adotar aparece na segunda
coluna da referida tabela, orientando o gestor de cada setor/sistema no MD sobre uma
possibilidade de tratamento a ser dado que preserve a privacidade dos individuos.

Importante ressaltar que os esforcos de adequacdo a conformidade com a
LGPD serdao sempre multidisciplinares, envolvendo o pessoal de governanca, 0S
setores de cada sistema/processo (negocio) e o pessoal de Tl. A adoc¢éao total ou
parcial das classes de dados e técnicas sugeridas nesta monografia possibilitard aos
setores envolvidos em cada processo e/ou sistema atender, além da conformidade
com a LGPD, a questdes de transparéncia e garantir, para 0s sistemas novos, a
aplicacdo do conceito de Privacy by Design. O MD estad empreendendo a adequacéo
com a LGPD iniciando pelo levantamento realizado por meio do Inventario e
Mapeamento de Dados. Na sequéncia seréo definidos os Termos de Uso, Avisos de
Privacidade e a adequacado dos contratos. Apés, serdo produzidos os Relatérios de
Impacto e, por fim, realizada a fase de adequagdo dos sistemas a serem
desenvolvidos. No presente momento, o setor ainda esta trabalhando no inventario de
dados pessoais e ndo ha ainda previsdo de uso de outras ferramentas no processo.
Todas as sugestdes apresentadas neste trabalho sdo subsidios para a implementacéo
por equipe de Tl e/ou desenvolvimento de sistemas conjuntamente com o pessoal de

negocio de cada setor.

5 — CONCLUSAO
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Ao apresentar a aplicabilidade da ontologia Sec4ML-O no ambiente de
governanca em defesa, foi possivel evidenciar como o uso da ontologia poderia trazer
ganhos ao processo de adequac¢édo do MD a conformidade com a LGPD. A proposta
apresentada neste trabalho reforgca a importancia da captura e gestdo adequada dos
dados de proveniéncia como uma forma de atender as exigéncias legais impostas
pela LGPD. Um dos principais aspectos abordados neste estudo é a capacidade da
Sec4ML-O de mapear e organizar os dados de forma que cada operacéo realizada,
desde a coleta até o processamento e compartilhamento, seja captura e armazenada.
Isso ndo so facilita a auditoria e o cumprimento das obrigacdes legais, como também
proporciona maior transparéncia e rastreabilidade dos dados, elementos essenciais
para o fortalecimento da governanca em defesa.

Ademais, o uso da ontologia permitiria que o MD implementasse préticas de
Privacy by Design, incorporando a protecdo da privacidade desde a concepcédo dos
sistemas. Além da adocao de abordagens como o Privacy by Design, a incluséo de
técnicas de anonimizacdo, conforme detalhadas neste trabalho, pode se tornar um
fator fundamental para mitigar riscos e garantir que os sistemas do MD estejam
alinhados com as melhores praticas em protecdo de dados, assegurando essa
protecdo mesmo durante o compartiihamento entre diferentes entidades ou a
divulgacao publica para fins de transparéncia.

Também foi analisado o Programa de Preservacao da Privacidade do MD e de
que forma o uso da ontologia pode ser encaixar no programa hoje adotado.
Abrangendo todos o0s aspectos necessarios a essa adequacao, esse programa
fornece diversas ferramentas para auxiliar os envolvidos com cada sistema e/ou
processo no MD a realizar as atividades previstas. O inventario de dados pessoais,
parte integrante do referido programa, € o ponto de partida que possibilita o
mapeamento dos dados tratados por cada sistemal/processo, facilitando o
apontamento de quais abordagens poderiam ser adotadas para cada categoria de
dados mapeada.

A ontologia Sec4ML-O apresenta-se como uma solucdo abrangente e
altamente aplicavel, ndo apenas uma adequacdo as normas de protecdo de dados,
mas também um compromisso com a transparéncia, a seguranca e o respeito aos
direitos dos titulares de dados, assegurando a robustez dos sistemas e processos em
um cenario cada vez mais exigente e interconectado. Assim, a sua adocédo pode

contribuir para o fortalecimento da governanca em defesa, promovendo a seguranca
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e estabelecendo um padrdo elevado de respeito a privacidade, tornando-se um
elemento essencial para a modernizacdo e a eficiéncia dos sistemas de defesa no

Brasil.
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APENDICE A — Tabela de Categorizacéo de Dados Pessoais

7 —Categorizagdo de Dados Pessoais

7.1 -Dados de Identificagdo Pessoal

Grupo de Dados Detalhamento de Atributos Categorizagdo Sugestdo de Tratamento

Endere¢o residencial Semi-identificador Mascaramento
. . HISEO ';I?tgfi Srn Ed: regos Semi-identificador Mascaramento
7.1.1 - Informagbes de identificagdo
pessoal Nuamero de telefone fixo : . - -
Semi-identificador Adicdo de Ruido
Namero celular pessoal Semi-identificador Adicdo de Ruido
Permutacdo

i
atribuidas por instituicbes

governamentais Permutagdo

-

conselho pro Identificador Truncagem

Enderegos IP Mascaramento ou criptografia

7.1.3 - Dados de identificagdo eletrf‘)nica Semi-identificador Mascaramento

Identificador Adi¢do de Ruido

7.1.4 - Dados de localizagdo eletrénica



7.2 -Dados Financeiros

Grupo de Dados Detalhamento de Atributos Categorizacio Sugestdo de Tratamento
Nimeros de identificacd Identificador Adicdo de Ruido
Nimeros de contas bancarias Identificador Adi¢do de Ruido
f 7.2.1 - Dados de identificagdo financeira = =
Numeros de cartdes de crédito c Adicio de Ruido
ou débito (a0
Codigos secretos Semi-identificador Permutacdo
. \ o e Mascaramento por seguranga i
. = = Mascaramento por seguranga
c = = Mascaramento por seguranga
Renda total e profissional Nio sensivel % [E T IEIET
. . do titular
7.2.2 - Recursos financeiros -

Mascaramento por seguranga
do titular

Mascaramento por seguranga )
do titular

. . c o = Mascaramento por seguranga )

Mascaramento por seguranga
do titular

7.2.3 - Dividas e despesas © har

Mascaramento por seguranca
do titular

Mascaramento por seguranga
7.2.4 - Situacdo financeira (Solvéncia
¢ ( ) Avaliagdo de capacidade de N0 sensivel Mascaramento por seguranga
pagamento do titular

Natureza e valor do
empréstimo, saldo
. L - . remanescente, data de inicio,
7.25- En1prest|n:_:)§a:1t|[§mtecas, linhas de perlodo do empréstimo, taxa e Mascarams;tt{i)tﬁzrseguranqa
: de juros, visdo geral do
pagamento, detalhes sobre as
garantias

Beneficios, assisténcia, e Mascaramento por seguram;a'
bonificages, subsidios do titular

Natureza da apélice de seguro, .
detalhes sobre os riscos
cobertos, valores segurados, M ramento BoOr SeEUran
7.2.7 - Detalhes da apoélice de seguro periodo segurado, data de N3ao sensivel asea do ﬁt‘;::ir & <a
isdo, pagamentos feitos,
recebidos ou perdidos, situagdo
do contrato
Data efetiva do plano de '
pensdo, natureza do plano, data
T . . = de término do plano, Mascaramento por seguranga
7.2.8 - Detalhes do plano de pensdo pagamentos recebidos e MNao sensivel do titular
efetuados, opcoes,
beneficidrios
| | valores pagos e a pagar pelo | pagos e a pagar pelo |
titular dos dados, linhas de
- L crédito concedidas, avals Mascaramento por seguranga
7.2.9 - Transagbes financeiras forma de pagamento, visio Nio sensivel do titular
geral do pagamento, depdsitos
e outras garantias

Compensagbes reivindicadas, Mascaramento por seguran |
7.2.10 - Compensagdo valores pagos ou outros tipos N&o sensivel do titl:l:‘l:)ar & L
de compensagdo

Natureza da atividade,
natureza dos bens ou servigos
7.2.11 - Atividades profissionais utilizados ou entregues [ E] N&o sensivel -
pessoa no registro, relagbes
comerciais

Acordos ou ajustes comerciais,
7.2.12 - Acordos e ajustes acordos sobre representagdo ou N3o sensivel -
acordos legais

Poupanca Nao sensivel

Nao sensivel

sobre ativos Nao sensivel

Empréstimos MNao sensivel




7.3 -Caracteristicas Pessoais

Grupo de Dados Sugestdo de Tratamento
7.3.1 - Detalhes pessoais

7.3.2 - Detalhes militares patente Ndo sensivel -

distingdes militares N3o sensivel -

Dados sobre visto MNio sensivel -

dados sobre autorizagdo de
trabalho
limitacGes de residéncia ou
movimentacio

Nao sensivel =
3.3 - Situagdo de Imigragdo
Nao sensivel -

autorizacdo de residéncia MNio sensivel ---

S SR
7.3.4 - Descricdo Fisica

Supressdo de valores
Supressdo de valores

Supressdo de valores




Grupo de Dados

7.4.1 - Habitos

7.4.2 - Estilo de vida

7.4.3 - Viagens e deslocamentos

7.4.4 - Contatos sociais

7.4.6 - Denincias, incidentes ou acidentes

7.4.7 - Distingbes

Grupo de Dados

Grupo de Dados

7.6.1 - Casamento ou forma atual de

coabitagio

7.6.2 - Historico conjugal

es ou membros da f:

7.4 —Habitos Pessoais

Comportamento de consumo

Dados sobre resi
ante

5

Parceiros de negocios

Relacionamentos com pessoas
que ndo sejam familiares
proximos
Informag6es sobre um acidente

ou incidente

denidncia na qual o titular dos
dados estd envolvido,

a natureza dos danos ou
ferimentos
Pessoas envolvidas

Distin¢oes civis, administrativas
ou militares

o Comportamento de uso de

7.5 —Caracteristicas Psicologicas

Detalhamento de Atributos Categorizagdo

Se Dados sobre personalidade ou

7.6 — Composigdo Familiar

Detalhamento de Atributos Categorizagdo

Mome do cdnjuge ou
companheiro(a)

Nome de solteiro(a) do
conjuge ou companheiro(a)
Data do contrato de coabitagio
Niamero de filhos

Casamentos ou parcerias
anteriores, divércios efou
separacbes

Nomes de conjuges ou
Parceiros anteriores
Outros familiares ou
Membros da familia

Sugestdo de Tratamento

Supressdo de valores
Supressdo de valores
Supressdo de valores
Supressdo de valores

Supressdo de valores

Substituigdo

Substituigdo

Substituigdo

Supressdo de células
Supressdo de células
Supressdo de células

Substituicdo

Supressdo de células

Sugestdo de Tratamento

Supressdo de células

Sugestdo de Tratamento

Substituigdo
Substituigdo

Adicdo de Ruido

Substituigdo




Interesses de Lazer

Grupo de Dados Detalhamento de Atributos Sugestdo de Tratamento
7.7.1 - Atividades e interesses de lazer Hobbies efou esportes

7.8 — Associagbes

Grupo de Dados Detalhamento de Atributos Categorizacdo Sugestdo de Tratamento

7.8.1 Associagbes (exceto profissionais,
politicas, em sindicatos ou qualquer outra
associacdo que se enquadre em dados
pessoais sensiveis)

Participacdo em organizacdes
beneficentes, clubes, parcerias, Mascaramento
organizagbes ou grupos

—Processo Judicial /Administrative/Criminal

Grupo de Dados Detalhamento de Atributos Categorizacio Sugestdo de Tratamento

Suspeitas de violagbes,

) e Mascaramento por seguranga
conexdes conspiratorias com P 4 ¢

criminosos conhecidos. LL AT
7.9.1 - Suspeitas Inquéritos ou ages judiciais
(civis ou criminais) Mascaramento por seguranca
empreendidas por ou contra o do titular

titular dos dados

o . Dados sobre condenagbes e Mascaramento por seguranga

Dados sobre tutela, guarda
Mascaramento por seguranca

7.9.3 - Agbes judiciais temporaria ou definitiva, do Htular
interdigdo e/ou adogio
Mascaramento por seguranca
do titular
Mascaramento por seguranca
do titular

7.9.4 - Penalidades Administrativas

Adverténcias, bem como
gqualquer outro tipo de
penalidade ou san¢do
administrativa prevista em leis,
normas e regulamentos.

Mascaramento por seguranca
do titular

7.10 —Habitos de consumo

Grupo de Dados Detalhamento de Atributos Categorizacio Sugestdo de Tratamento

Dados sobre bens e servigos
vendidos, alugados ou
emprestados ao titular dos
dados

7.10.1 - Dados de bens e servigos

7.11 — Dados residenciais

Grupo de Dados Detalhamento de Atributos Categorizacio Sugestdo de Tratamento

Natureza da residéncia
Imovel préprio ou alugado
uracio dare
enderego
Aluguel e outros custos
7.11.1 - Residéncia
Classificacdo da residéncia

Detalhes sobre a avaliacdo do
imovel

Nomes das pessoas que
possuem as chaves




7.12 — Educacéo e treinamento

Grupo de Dados Detalhamento de Atributos Sugestdo de Tratamento

Avaliacdo do progresso dos N3o sensivel
estudos
Historico escolar MNio sensivel

Certificagtes profissionais,
interesses profissionais,
interesses académicos, Nio sensivel
interesses de pesquisa e
experiéncia de ensino

7.12.1 - Dados acad@micos/escolares

7.12.2 Registros financeiros do
cursoftreinamento

7.13 —Profissdo e emprego

Grupo de Dados Sugestdo de Tratamento
Descri¢ao do cargo e fungdo Generalizagdo
7.13.1 - Emprego atual Especial Lz:frc:! ;): tipo de Mascarams ;tt{i)tm:rseguranqa

Experiéncia anterior de
trabalho no mesmo MNao sensivel -
empregador

Data de recrutamento, método
7.13.2 - Recrutamento de recrutamento, f?nt? de N&o sensivel -—
recrutamento, referéncias e
detalhes relacionados com o
periodo de estagio

Data de rescisdo, motivo,
7.13.3 - Rescisdo de trabalho periodo de notificacio, Néo sensivel ---
condi¢bes de rescisdo
Emprego anterior e
7.13.4 - Carreira empregadores, periodos N3ao sensivel -
desempregado e servigo militar
7.13.5 - Absentismo e disciplina REQ'St_‘ms_ e E' t'smf” f'"?t“'os Néo sensivel ---
de auséncia e medidas disciplinares

Avaliagdo de desempenho ou

qualquer outro tipo de andlise
de qualificacdo ou habilidades
profissionais

7.13.6 -Avaliacdo de Desempenho Nao sensivel =




7.14 -Registros de video, imagem e voz

Grupo de Dados Detalhamento de Atributos Categorizagdo Sugestdo de Tratamento

Tratamento dado aos arquivos
7.14.1 - Video e imagem de videos, fotos digitais e fitas
de video

Tratamento de imagens e/ou
7.14.2 - Imagem de Vigilancia videos de cameras de
seguranga/vigilancia

Tratamento dado a arquivos
7.14.3 - Voz digitais de voz efou outros
registros de gravagbes de voz

8 - Categorias de Dados Pessoais Sensiveis

Grupo de Dados Categorizagdo Sugestdo de Tratamento

8.1 - Dados que revelam origem racial ou ética Supressdo de valores

8.2 - Dados que revelam convicgdo religiosa Supressdo de valores

8.3 - Dados que revelam opinido politica Supressdo de valores

8.4 - Dados que revelam filiagdo a sindicato Supressdo de valores

8.5 - Dados que revelam filiagdo a organizacdo de carater religioso Supressdo de valores
8.6 - Dados que revelam filiagdo ou crenga filosofica Supressdo de valores

8.7 - Dados que revelam filiagdo ou preferéncias politica Supressdo de valores

8.8 - Dados referentes 3 saide ou avida sexual Supressdo de valores

8.9 - Dados genéticos Supressdo de valores
8.10 - Dados biométricos Supressdo de valores
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Fonte: SILVA, M. L. Sec4ML: anonimizacédo de dados de incidentes de seguranca da informacéo

em:
Acesso

Disponivel

52.

de aprendizado de maquina. p.

tarefas
http://www.comp.ime.eb.br/pos/modules/files/dissertacoes/2022/2022-MadalenalLopes.pdf.

em: 02 julho 2024.

para
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