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RESUMO

Os ataques cibernéticos tém se expandido nos ultimos anos, causando impactos
devastadores. Em virtude disso, a preocupacdao dos Estados com a defesa
cibernética aumentou, levando a adogdo de medidas de prote¢cdo que visam mitigar
as vulnerabilidades existentes. Essas medidas tém incentivado a pesquisa e a
implementacdo de tecnologias voltadas a protecdo das informagdes e das
infraestruturas criticas. Os Sistemas de Deteccao de Intrusdo (IDS) sdo ferramentas
essenciais para monitorar e prevenir ataques cibernéticos, com o objetivo de tornar o
espacgo cibernético mais seguro. Solugdes de inteligéncia artificial, especificamente
aquelas baseadas em aprendizado de maquina, tém sido cada vez mais utilizadas
para automatizar a deteccdo de ataques e enfrentar os complexos desafios da
seguranga cibernética. Este trabalho tem como objetivo analisar a contribuicdo do
uso de aprendizado de maquina na implementacdo de sistemas IDS. Para atingir
esse objetivo, foram realizadas pesquisas sobre o estado da arte que empregam
técnicas de aprendizado de maquina e aprendizado profundo na implementagao de
sistemas de deteccao de intrusdo. Com base nas pesquisas analisadas, concluiu-se
que o aprendizado de maquina e o aprendizado profundo oferecem caminhos
promissores para a detecgdo de intrusdes, sendo que técnicas supervisionadas,
como SVM e ANN, ja demonstraram sucesso significativo, enquanto as abordagens
de aprendizado profundo, como CNN e RNN, oferecem ainda mais precisdo e

capacidade de detecg¢ao de padrdes complexos.

Palavras-chave: Sistemas de Deteccdo de Intrusdo. Aprendizado de Maquina.

Defesa Cibernética.



ABSTRACT

CYBER DEFENSE: THE USE OF INTRUSION DETECTION SYSTEMS
SUPPORTED BY MACHINE LEARNING TO OPTIMIZE ATTACK DETECTION.

Cyberattacks have expanded in recent years, causing devastating impacts. As a
result, state concerns over cybersecurity have increased, leading to the adoption of
protective measures aimed at mitigating existing vulnerabilities. These measures
have encouraged research and the implementation of technologies focused on
protecting information and critical infrastructures. Intrusion Detection Systems (IDS)
are essential tools for monitoring and preventing cyberattacks, with the goal of
making cyberspace safer. Atrtificial intelligence solutions, specifically those based on
machine learning, have been increasingly used to automate attack detection and
address the complex challenges of cybersecurity. This work aims to analyze the
contribution of machine learning in the implementation of IDS systems. To achieve
this goal, state-of-the-art research employing machine learning and deep learning
techniques in the implementation of intrusion detection systems was conducted.
Based on the analyzed research, it was concluded that machine learning and deep
learning offer promising paths for intrusion detection, with supervised techniques
such as SVM and ANN already demonstrating significant success, while deep
learning approaches, such as CNN and RNN, offer even greater accuracy and the

ability to detect complex patterns.

Keywords: Intrusion Detection System. Machine learning. Cyber Defense.
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1 INTRODUGAO

A Interligacdo de sistemas e infraestruturas de redes através da internet
simplificou as comunicagdes, diminuiu as distancias e proporcionou a realizacado de
diversas facilidades em variados setores. O ambiente onde ocorre essa interconexao
global, chamado de espacgo cibernético’ (ECiber), muito se expandiu nos ultimos
anos. Proporcionalmente a expansao do ECiber, a vulnerabilidade a ataques
cibernéticos? também expandiu, possibilitando ataques cibernéticos de impacto
devastador.

Os ataques cibernéticos podem ser usados para aplicar crimes de roubo de
informacgdes e extorsdo, como também tem o poder de afetar setores criticos e
paralisar operacdes estatais. Em maio de 2021, o ataque cibernético a Colonial
Pipeline, que forgou a empresa a interromper suas operagdes por varios dias, foi um
evento significativo que destacou a vulnerabilidade das infraestruturas criticas a
ameacas digitais. Apesar de nao causar letalidade diretamente ao inimigo, esses
ataques podem enfraquecer de modo alarmante o inimigo ao serem direcionados a
setores criticos como energia, transporte e finangas.

Indubitavelmente ataques cibernéticos podem ser utilizados como
ferramentas de guerra para atingir objetivos estratégicos, causando danos
substanciais sem recorrer a conflitos armados diretos. O caso Stuxnet (Zetter, 2014),
€ um exemplo histérico do uso do espaco cibernético para atacar um Pais. O virus,
desenvolvido em 2010, interrompeu o enriquecimento de Uranio das centrifugas que
ficavam concentradas nas instalacdes nucleares de Natanz, cidade do Ir3, localizada
na provincia de Isfahan. A provavel intencdo do ataque foi retardar o programa
nuclear do Ira.

A crescente dependéncia de sistemas digitais suscitou a necessidade de
implementar politicas robustas de Seguranca da Informacéo, tanto para empresas
privadas quanto para os Estados-Nacionais. A ciberseguranga, que se refere a todo
esforgo realizado no intuito de fornecer protecdo de dados, programas, servidores e

infraestrutura de redes contra acessos ou alteragdes nao autorizados, tornou-se uma

1espaco virtual, composto por dispositivos computacionais conectados em redes ou ndo, onde as
informagdes digitais transitam, sdo processadas e/ou armazenadas. (Brasil, 2023)
2 Vide glossario, pag. 45.
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prioridade essencial para garantir a estabilidade e a resiliéncia de governos e
instituicées publicas diante de ataques cibernéticos cada vez mais sofisticados.

A busca por medidas de protecao eficazes torna-se imperiosa a medida que
os avangos tecnoldgicos proporcionam o desenvolvimento de estratégias mais
sofisticadas de ataque. Torna-se, portanto, imperativo que a defesa acompanhe
essa evolugao e busque o continuo aperfeigopamento das estratégias de prevencéao e
defesa. Os sistemas de deteccéo de intrusado, do inglés “Intrusion Detection System
(IDS)” surgiram para monitorar e prevenir ataques, visando tornar os sistemas
conectados no espago cibernético mais seguros, uma vez que detectam os estagios
iniciais do ataque, o que permite a oportunidade de mitigagdo. No entanto, esse
objetivo é desafiador, ja que técnicas de ataque muitas vezes conseguem burlar as
técnicas de protecao existentes.

Diante da crescente complexidade do panorama das ameacas cibernéticas?,
surge a demanda por tecnologias que possam detectar, investigar e tomar decisdes
rapidas frente a ameagas e ataques emergentes. Nesse contexto, a inteligéncia
artificial (IA), especificamente o aprendizado de maquina (AM), tem desempenhado
um papel de grande relevancia.

As solugdes baseadas em IA emergem como uma resposta eficaz para
automatizar a deteccao de ataques e lidar com os desafios complexos da seguranca
cibernética. Pesquisas recentes tém se concentrado em técnicas de AM, visando
aprimorar a detecgao de intrusdes e a prevencao de ataques. Essas técnicas tém
obtido bons resultados na identificacdo e mitigagdo de ameacas em tempo real,
aprimorando significativamente a seguranga dos sistemas conectados.

Diante do exposto, na presente monografia objetiva-se analisar a contribuicao
das técnicas de AM na implementacao dos sistemas de deteccio de intrusdo e seus
principais desafios. Para isso, essa pesquisa sera norteada com a seguinte questao:
Como a IA tem sido usada para a defesa do espaco cibernético nos ultimos 5 anos,
principalmente para as técnicas voltadas para a area de detecgao de intrusao?

Para realizagdo da pesquisa bibliografica foram procurados livros, artigos e
trabalhos cientificos disponibilizados na Rede de Bibliotecas Integradas da Marinha
(RedeBIM), na Biblioteca da Escola de Guerra Naval (EGN), no IEEE Xplorer, e no

3 causa potencial de um incidente indesejado que pode resultar em dano ao espago cibernético de
Interesse. (Brasil, 2023)
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Google Schoolar. As palavras-chave utilizadas para Pesquisa foram: (“Aprendizado
de maquina” e “Segurancga cibernética”); (“Machine Learning” and “cyber security”);
(“Aprendizado de maquina” e “Detecg¢ao de intrusao”) ; (“Machine Learning” and
“Intrusion Detection”). Para o embasamento tedrico da Inteligéncia Artificial, principal
mente do Aprendizado de maquina em seus multiplos aspectos, sera utilizada como
referéncia principal sera Faceli et. al (2021), o qual aborda os fundamentos,
principais métodos e aplicagdes, fornecendo uma base tedrica soélida nesse campo
do conhecimento. Para a compreensao dos métodos de deteccdo de intrusdo, sera
usado como fonte principal Halboni et. al (2022), para a investigagao e analise dos
avancos recentes em Sistemas de Deteccdo de Intrusdo com foco na utilizacdo de
Aprendizado de maquina, sera utilizado como referéncia, entre outras fontes, o
trabalho de Vanin (2022) e Halboni et. al (2022).

A fim de atender ao seu propédsito, esta monografia esta organizada em
quatro outros capitulos. No segundo capitulo, sera apresentado o esforco que tem
sido realizado para defesa cibernética no Brasil e na MB, e também os conceitos
técnicos de deteccdo de intrusdo e aprendizado de maquina. No terceiro capitulo,
serao vistos casos de ataques cibernéticos, em particular, os com objetivos militares.
No quarto capitulo, a atual aplicabilidade do aprendizado de maquina na detecg¢ao
de intrusdo sera abordada, com o foco na aplicagao de técnicas e dos resultados ja
alcancados nos ultimos 5 anos. Além disso, nesse capitulo também ser&o vistos os
principais desafios e limitagdes enfrentados para a aplicabilidade das técnicas de

AM na deteccédo de intrusdo. Por fim, no quinto capitulo, sera discorrida a conclusao.

2 REFERENCIAL TEORICO

Neste capitulo, serdo apresentados os conceitos de defesa cibernética,
deteccao de intrusdo e aprendizado de maquina. O objetivo é fornecer uma base
sélida de conhecimento para os leitores, destacando os principios teodricos
fundamentais que facilitardo a compreensdo dos temas abordados ao longo deste
trabalho. A énfase sera no nivelamento conceitual, garantindo que todos os leitores
possuam o0 entendimento necessario para acompanhar as discussdes

subsequentes.
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2.1 Defesa cibernética no Brasil e na MB

Nosso Pais, nos ultimos anos, tem se esforgado para fortalecer sua Defesa
cibernética(D-Ciber), reconhecendo a relevancia crescente da seguranga digital em
um mundo cada vez mais conectado. A Estratégia Nacional de Defesa (END)(Brasil,
2020a), visando ao atendimento dos Objetivos Nacionais de Defesa(OND) determi-
nados no Plano Nacional de Defesa(PND), definiu o setor cibernético como um dos
setores tecnologicos essenciais para a defesa nacional, em conjunto com os setores
nuclear e espacial.

Conforme Brasil (2020a), para o Setor Cibernético, foram definidas priorida-
des para as tecnologias de comunicacao entre as unidades das Forgas Armadas a
fim de garantir interoperabilidade e seguranga nas operagdes integradas. Isso exige
melhorias na Seguranga da Informacéo, das Comunicagdes e na Seguranga Ciber-
nética em todas as esferas do Estado, com foco na protegcao das Infraestruturas
Criticas.

Com vistas a atender aos objetivos de protegdo do Eciber, diversas normati-
vas foram estabelecidas. No ambito da Unido Federal, foi instituida a Politica Nacio-
nal de Seguranga da Informacgao (PNSI), com objetivos de assegurar a disponibilida-
de, a integridade, a confidencialidade e a autenticidade da informacao a nivel nacio-
nal. (Brasil,2021a)

Na PNSI, em seu Art.2, esta disposto que a Segurancga da Informacéao (Sl) é
composta pela Seguranca Cibernética (SegCiber), pela Defesa Cibernética (Dciber),
bem como pela seguranca fisica e a protecdo de dados organizacionais. A Politica
Cibernética de Defesa, normatizada no MD31-P-02, direciona as atividades de DCi-
ber no Ministério da Defesa, abrangendo a Guerra Cibernética (GCiber) nos niveis
estratégico, operacional e tatico, aplicando-se a todos os componentes militares e as
entidades envolvidas nessas atividades. (Brasil,2021a)

A Doutrina Militar de Defesa Cibernética (DMDC) define os principios da
Defesa Cibernética contribuindo para a atuagdo conjunta das Forgas Armadas na
defesa do Brasil no ECiber, e formaliza a responsabilidade de cada forga na

protecao e defesa cibernética dos seus ativos de informacao.(Brasil,2021a)
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A Marinha do Brasil, no seu ambito, ao assumir a sua responsabilidade de
protecdo dos seu ativos de informacgao, atua tanto na Defesa Cibernética quanto na
Guerra Cibernética.

Brasil(2019) estabeleceu em seu objetivo 8 “Desenvolver a capacidade ciber-
nética”, que diz respeito a preparacdo do Poder Naval para os conflitos no ECiber.
Sendo necessario, para isso, a integracdo das forgas navais com os setores de
guerra cibernética da MB e demais Forcas. Neste documento é definido que as
acoes de defesa cibernética devem atuar em trés vertentes, a saber: protecdo dos
ativos de Tecnologia da Informacdo e Comunicagdes; a exploragéo cibernética e no
ataque cibernético(Brasil, 2019).

Nesse sentido, € enfatizado por Brasil (2019) a importancia a protegao das in-
fraestruturas criticas de TIC da MB com foco especial nas forgas navais em opera-
¢ao, o que inclui a implementagdo de medidas de seguranga para evitar ataques ci-
bernéticos que possam comprometer a eficiéncia ou a seguranga das operagdes na-
vais. Ademais, a exploragao cibernética visa a melhoria da tomada de decisbdes, pro-
porcionando uma vantagem estratégica ao conhecer melhor as capacidades e inten-
¢bes do inimigo. E por fim, o ataque cibernético, que visa a utilizagdo de meios ci-
bernéticos para degradar, corromper ou neutralizar os sistemas e ativos de TIC, é
também de grande importancia ao prover apoio as operag¢des de guerra naval, bus-
cando enfraquecer ou paralisar as capacidades operacionais do inimigo.

Além disso, o fortalecimento da Seguranca da Informagdo e Comunicagdes
(SIC), definido como objetivo setorial associado ao desenvolvimento da capacidade
cibernética da MB, norteia inumeras agdes estratégicas ja implementadas e em de-
senvolvimento sob a responsabilidade da Diretoria de Comunicagcbes e Tecnologia
da Informacgao da Marinha (DCTIM). Uma das ag¢des para o fortalecimento do SIC é
justamente a prevencéo de ataques oriundos das redes as quais os sistemas estao
conectados. (Brasil, 2024).

O IDS, que sera visto na proxima seg¢ao, contribui para a prevencao de ata-
ques ao monitorar o trafego de rede e identificar atividades suspeitas ou anémalas
em tempo real. Ao detectar padrboes que podem indicar tentativas de invasdo ou
comportamentos maliciosos, esses sistemas alertam os administradores de seguran-

¢a, permitindo que agdes preventivas sejam tomadas antes que um ataque cause
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danos significativos. Dessa forma, o IDS atua como uma camada de defesa essenci-
al, complementando outras medidas de seguranca e reduzindo o tempo de resposta

a ameacas.

2.2 Os sistemas de Detecgao de Intrusao

Para mitigar os riscos associados as amegas computacionais, principalmente
aos sistemas conectados ao ECiber, varias medidas de seguranga precisam ser im-
plementadas. Dentre elas estdo: monitoramento continuo, atualizagéo dos sistemas,
politicas de seguranga, educagao e treinamento aos usuarios do sistema. Os siste-
mas de deteccdo de intrusdo enquadram-se na medida de monitoramento, com o
objetivo de monitorar e prevenir ameagas.

Intrusdo em um sistema computacional pode ser definida como um desvio do
comportamento normal desse sistema, por meio de acesso n&o autorizado
(Gupta,2020). A intrusao visa, fundamentalmente, o roubo ou a alteragao de informa-
¢bes, com o propdsito de causar danos a individuos ou organizagdes conectadas a
esses sistemas. Tais agdes podem comprometer a integridade, a confidencialidade e
a disponibilidade dos dados e servicos, resultando em diversos tipos de impactos
adversos.

Entre as consequéncias da intrusdo em sistemas computacionais destacam-
se: Negagédo do servigo, do inglés “Denial of Service (DoS)” e Negacgao de servigo
Distribuida, do inglés “Distributed Denial of Service(DDoS)*". Os sistemas de detec-
¢ao de intrusdo, do inglés ”Intrusion Detection System (IDS)” sdo ferramentas que
monitoram o comportamento e sao utilizadas para detectar anormalidades, bem

como prevenir essas atividades maliciosas.

2.2.1 Classificacdo de IDS

No que diz respeito a técnica de implementacao, os Sistemas de Deteccao de

intrusdo(IDS) podem ser baseados em anomalia ou em assinatura. Os sistemas IDS

4 Vide Glossario, pag. 46
5 Vide Glossario, pag. 46



19

por anomalia, do inglés "Anomaly-based Intrusion Detection Systems (AIDS)", tém
como objetivo identificar atividades que desviam do padrdo, ou seja, conseguem de-
tectar comportamentos anémalos por meio da comparagdo com uma base de conhe-
cimento.

Para construir um sistema IDS baseado em anomalia o primeiro passo € a co-
leta de dados. Esses registros incluem logs de servidores, firewalls®, dados de apli-
cagao, entre outros; informagdes de atividades dentro de aplicativos; e comporta-
mento de usuarios, como atividades de login e acessos a arquivos, por exemplo.

Com base nestes dados, é criado um perfil que representa o comportamento
convencional dessa rede ou sistema. Esse perfil pode ser criado a partir de uma
analise estatistica, que define o comportamento por meio de taxas de trafego da
rede ou padrdoes de acesso a arquivos, por exemplo. Além disso, o perfil pode ser
desenvolvido por modelos de comportamento ou por Aprendizado de maquina.

Nos perfis criados por modelo de comportamento, os padrbes sao estabeleci-
dos por meio de modelos especificos de comportamento do sistema, baseado em
regras ou heuristicas. Ja a utilizagdo de aprendizado de maquina permite que os pa-
drées sejam aprendidos com base no comportamento normal, através da coleta de
dados. O pressuposto para os IDS por anomalias € que o comportamento anémalo
difere do comportamento tipico. Ao detectar uma atividade que se desvia significati-
vamente do comportamento normal estabelecido no perfil base, o IDS identifica uma
intrusdo.

Um IDS baseado em assinatura, do inglés “Signature-based Intrusion Detection
System)(SIDS)”, funciona de forma semelhante a um antivirus, identificando ata-
ques e intrusdes por meio do trafego da rede ou dos arquivos do sistema contra um
banco de dados de assinaturas conhecidas de ataques e vulnerabilidades. O SIDS
mantém um banco de dados atualizado com essas assinaturas, que é frequente-
mente renovado pelos fornecedores do IDS a medida que novos tipos de ataques
sao descobertos. O trafego de rede, arquivos de sistema, ou ambos, dependendo do
tipo de IDS, é monitorado continuamente. O sistema inspeciona pacotes de dados,
analisando-os para detectar correspondéncias com assinaturas conhecidas. Quando

um pacote de dados ou um evento corresponde a uma assinatura armazenada em

6 Vide Glossario. Pag. 47
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seu banco de dados, o IDS gera um alerta.

Os sistemas IDS podem ser instalados na rede ou no proprio host. Os siste-
mas instalados nas maquinas (hosts) sdo chamados de HIDS, do inglés, Host Intru-
sion Detection System(HIDS). Existem também os sistemas de deteccao de intruséo
instalados em rede, chamados de NIDS, do inglés, Network Intrusion Detection Sys-
tem (NIDS).

Os HIDS, instalados em hosts, verificam os arquivos que sao acessados, apli-
cacoes e informacdes de arquivos de log do sistema operacional, ou seja, informa-
¢Oes relativas ao trafego local de uma estacdo de trabalho, por exemplo. Por sua
vez, os NIDS, instalados na rede, monitoram as informagdes que trafegam em uma
rede de computadores, incluindo pacotes de servigos, portas, requisi¢des, dentre ou-
tras. Existem também os IDS hibridos, que combinam o melhor do HIDS com o me-
Ihor dos NIDS.

2.2.2 Vantagens e desvantagens dos tipos de IDS

Um dos principais desafios enfrentados por grande parte dos IDS existentes
sdo a taxa de falsos alarmes e a incapacidade de detectar novas intrusées. A princi-
pal limitagdo dos IDS por assinatura € detectar somente ataque cuja assinatura es-
ta armazenada no banco de dados, ndo sendo possivel a detec¢cao de ataques do
dia zero (Gupta, 2020). Ataques de dia zero é uma exploragéo cibernética que tira
vantagem de uma vulnerabilidade de software desconhecida pelo fornecedor, ocor-
rendo antes que uma solugao esteja disponivel. Por ser um tipo de ataque novo, ou
seja, cuja assinatura ndo € conhecida, ndo se encontra no banco de dados, portanto,
nao é detectada por IDS baseados em assinatura.

Por outro lado, uma vez que os IDS por anomalia buscam por comportamen-
tos andmalos, sao suscetiveis a falsos positivos (Tait, 2021). Um falso positivo ocor-
re quando o sistema identifica erroneamente uma atividade legitima como uma ame-
aca ou ataque, gerando um alerta de seguranga desnecessario. Outra desvantagem
desse tipo de IDS é a adaptagdo em ambientes dindmicos, ou seja, onde 0 usuario
exige muitas mudancgas ao longo do tempo, tornando-se mais dificil determinar o

comportamento padrao (Tait, 2021).
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2.3 Inteligéncia artificial e o Aprendizado de maquina

As solugdes computacionais anteriores a |IA, embora muito uteis para resolver
determinados problemas, ndo eram adequadas para resolver problemas que seres
humanos resolvem com facilidade, tais como reconhecer uma pessoa pela sua voz
ou pelo seu rosto, ou combinar conhecimentos obtidos por meio das experiéncias
passadas. A partir dos anos 1970, houve uma expansao no uso da IA. Inicialmente,
0s problemas eram tratados por meio de sistemas especialistas, que eram progra-
mas utilizados para aquisicao de conhecimento de um dado dominio, como a medici-
na, por exemplo, e que buscavam conhecer as regras que eram utilizadas para a to-
mada de decisdo por meio de entrevistas.(Faceli, 2021)

A evolugao computacional, aliada ao aumento no volume de dados e a cres-
cente complexidade dos problemas a serem solucionados computacionalmente, pro-
porcionou o desenvolvimento de ferramentas computacionais mais sofisticadas e in-
dependentes da intervengdo humana. Essas ferramentas se baseiam predominante-
mente no Aprendizado de Maquina (AM), uma subarea da Inteligéncia Artificial (1A),
que é acompanhada por outras subareas como Processamento de Linguagem Natu-
ral, Representacdo do Conhecimento, Raciocinio Automatico, Visdo Computacional
e Robdtica. A integracao dessas areas da |IA tem permitido que tarefas computacio-

nais desafiadoras se tornem triviais e amplamente aplicadas em diversos setores.

2.3.1 Tipos de Aprendizado de Maquina

O objetivo do Aprendizado de Maquina é fazer com que o computador apren-
da uma tarefa com base na experiéncia acumulada. Os algoritmos de Aprendizado
de Maquina (AM) tém sido amplamente aplicados em varias tarefas, que podem ser
classificadas como Preditivas e Descritivas.

Em tarefas descritivas, algoritmos de AM identificam padrbes nos atributos
preditivos de um conjunto de dados sem a orientagdo de um supervisor, sendo, por-
tanto, de aprendizado nao supervisionado. Uma de suas principais fungbes € agru-

par dados, identificando grupos de objetos semelhantes entre si.
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Nas tarefas preditivas, algoritmos sao aplicados a um conjunto de dados rotu-
lados para prever o valor de um atributo alvo com base nos valores dos atributos
preditivos de um novo objeto. Esse tipo de aprendizado é chamado supervisionado
Uma das principais caracteristicas do aprendizado supervisionado € usar experién-
cias anteriores para produzir resultados. A aprendizagem supervisionada pode ser
dividida em dois tipos de modelos: classificacédo e regressao.

Os modelos de classificagao sao utilizados para categorizar dados em grupos
especificos. A partir de um conjunto de dados, o0 modelo identifica a categoria a qual
cada entrada pertence, com base em suas caracteristicas. O modelo € treinado com
dados de entrada e saida rotulados, para aprender as caracteristicas dos dados de
entrada e, assim, classifica-los corretamente. Por outro lado, os modelos de regres-
sdo sao utilizados para prever resultados continuos. O modelo é treinado para en-
tender a relagdo entre variaveis independentes e uma variavel dependente. A re-
gressdo € empregada para identificar padrdes e relagbes em conjuntos de dados,
que podem ser aplicados a novos dados para fazer previsdes.

Nas tarefas descritivas, os algoritmos de Aprendizado de Maquina extraem
padrées dos valores dos atributos preditivos de um conjunto de dados, sem a pre-
senga de um supervisor externo. Esses algoritmos séo classificados como de apren-
dizado nao supervisionado. Uma das principais fungbes deste grupo é realizar o
agrupamento de dados, identificando grupos de objetos que sao similares entre si
dentro do conjunto de dados. Assim, no aprendizado ndo supervisionado, o0 modelo
melhora-se por si sO, ao descobrir padrdes e informagdes do conjunto de dados uti-
lizado.

Por fim, o aprendizado semi-supervisionado representa a jungcao dos dois ti-
pos de aprendizado de maquina: supervisionado e nao supervisionado. As técnicas
e métodos utilizados nos aprendizados supervisionado e ndo supervisionado podem

ser aplicados ao conjunto de dados.

Aprendizado de
Maquina

Nao Supervisionado

Supervisionado Semi-supervisionado
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Fig1. Hierarquia de aprendizado de maquina

2.3.2 Técnicas de AM utilizadas para detecgao de intrusao

A aplicacéo do aprendizado de maquina pode ser eficaz tanto na identificagao
de ataques ja conhecidos quanto na detecgdo de ameagas desconhecidas, desde
que o modelo tenha sido devidamente treinado. Os modelos de classificacdo sao es-
pecialmente valiosos nessa tarefa. Por exemplo, ao analisar o trafego que ingressa
em nossa rede, um modelo de classificagao bem treinado pode diferenciar entre tra-
fego normal e trafego anémalo. Algoritmos de classificagao tais como arvores de de-
cisdo, Floresta Aleatdria, Maquina de vetor de suporte e rede Neural sdo muito co-
muns para este tipo de tarefa (Vanin, 2022).

A seguir sdo apresentados o funcionamento de alguns desses algoritmos.

« FLORESTAALEATORIA
O método Floresta Aleatéria (Random Forest — RF), € uma técnica de apren-
dizado de maquina que utiliza multiplas arvores de decisao para classificacédo e re-
gressao. Faz parte dos algoritmos de aprendizado por comité, ou "ensemble lear-
ning”. (Breiman, 2001)
«  MAQUINA DE VETOR DE SUPORTE
A Maquina de vetor de suporte, do inglés “Support Vector Machine (SVM)”, é
uma técnica de aprendizado usada para classificacéo e regressido. Seu objetivo é
encontrar um hiperplano que separe eficientemente as diferentes classes de dados

no espacgo de caracteristicas. (Geron, 2021)

+ REDE NEURAL ARTIFICIAL
As redes neurais artificiais (RNA), do inglés “Artificial Neural Network” sao
modelos computacionais inspirados na estrutura e funcionamento do cérebro
humano. Elas consistem em unidades de processamento interconectadas chamadas
neurdnios artificiais. Os neurénios artificiais da RNA sao inspirados nos neurdnios

biolégicos; cada neurbnio recebe sinais, processa esses sinais e transmite a

7 Vide glossario, pag. 46.
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informagéo para outros neurdnios. Uma rede neural funciona com varias camadas
de neurdnios. A primeira camada recebe os dados, as camadas intermediarias
processam essas informacdes, e a ultima camada entrega o resultado. Cada
neurdnio esta conectado a outros neurdnios nas camadas adjacentes, e essas

conexdes tém pesos que influenciam o processo de aprendizado. (Gerdn, 2021)

2.3.3 Avaliacado do desempenho dos IDS que utilizam AM

Para avaliar os IDS que utilizam aprendizado de maquina sio utilizadas
métricas de desempenho. Essas métricas servem para analisar os resultados da
matriz de confusdo, que € uma tabela utilizada para exibir o desempenho de um
modelo de classificagdo. A matriz de confusdo compara os valores reais dos dados
com os valores previstos pelo modelo de aprendizado de maquina.

Para descrever uma matriz de confusdo, utilizamos os seguintes termos:

* Verdadeiro Positivo (VP), do inglés “True Positive (TP)”: Quando uma amostra
de ataque é corretamente identificada como um ataque pelo modelo.

* Verdadeiro Negativo (VN), do inglés “True Negative (TN)”. Quando uma
amostra normal (trafego legitimo) é corretamente identificada como tal pelo
modelo.

* Falso Positivo (FP), do inglés “False Positive (FP)”. Quando uma amostra
normal € incorretamente identificada como um ataque pelo modelo.

« Falso Negativo (FN), do inglés “False Negative (FN)”. Quando uma amostra

de ataque é incorretamente identificada como trafego normal pelo modelo.

Tabela1 — Métricas para medir o desempenho do IDS — Baseado em Vanin (2022).
Classe Predita (Modelo)

Normal Ataque
Classe Atual Normal VN FP
(Dados) Ataque FN VP

As principais métricas de avaliagdo utilizadas para classificar os modelos usados

para IDS s&o:
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* Precisao - A taxa de precisao corresponde a propor¢cao de verdadeiros
positivos (VP) entre todas as predicbes positivas, ou seja, corresponde a
razao entre as amostras de ataques corretamente previstas e todas as

amostras de ataques previstas.

* Acuracia - Corresponde a razao entre as classes corretamente identificadas

e todas as amostras.

* Recall - Corresponde a razdo entre as amostras de ataques corretamente
previstas e todas as amostras que correspondem a um ataque. Esta métrica

também é conhecida como Taxa de Deteccéo.

* Medida F1 - Corresponde a média harménica da Precisdo e do Recall.
Fornece uma melhor avaliagdo do sistema ao mostrar a diferenca entre as
duas métricas, verificando se a solugdo esta balanceada. E também

conhecida como F-Score ou F1-Score.

2.4 Conclusao parcial

Neste capitulo foram vistos alguns conceitos sobre os Sistemas de Deteccao
de intrusdo, aprendizado de maquina e métricas de avaliagcdo com a finalidade de
melhor entendimento dos capitulos posteriores. Foi discutida a diferenga entre os
IDS baseados em assinatura e em anomalia, evidenciando as limitacbes de cada
abordagem, como a incapacidade dos IDS por assinatura de detectar ataques de dia
zero e a susceptibilidade dos IDS por anomalia a falsos positivos.

Além disso, foi explorado o funcionamento das técnicas Florestas Aleatérias,
Maquinas de Vetores de Suporte e Redes Neurais Artificiais, muito utilizadas em de
aprendizado de maquina. Por fim, foram vistos os termos utilizados para a formagao
das métricas de avaliagdo, como precisdo, acuracia, recall e Medida F1, as quais
sao utilizadas para medir a eficacia dos modelos de aprendizado de maquina na

pratica.

3 AGOES CIBERNETICAS EM GUERRA
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Neste capitulo, serdo analisados casos recentes de ataques cibernéticos, com
énfase especial nos que tém objetivos militares. Na secao 3.1, serdo discutidas as
acdes cibernéticas que antecederam e prepararam o terreno para as ofensivas de
guerra. Ja na secao 3.2, serao exploradas as acgdes cibernéticas com finalidades
militares, sejam elas exclusivamente virtuais ou combinadas com operagdes
militares tradicionais. O objetivo principal deste capitulo é apresentar episddios
significativos de agdes cibernéticas com propdsitos militares, destacando a
importancia de fortalecer as estratégias de defesa cibernética diante dessas novas

ameacas.

3.1 Agdes cibernéticas na Pré - Guerra

Clarke e Knake(2015) relatam um episddio significativo sobre as agdes
cibernéticas realizadas pelos Estados Unidos antes da guerra com o Iraque em
2003. Conforme descrito pelos autores, durante a segunda guerra contra o lraque,
os Estados Unidos implementaram uma estratégia cibernética significativa antes do
ataque inicial dos cagas-bombardeiros. A rede militar privada e segura do Iraque,
antes mesmo do inicio das hostilidades, ja havia sido comprometida, fato que os
americanos comunicaram aos militares iraquianos. Conforme descrito por Clarke e
Knake(2015), pouco antes da guerra, milhares de oficiais iraquianos receberam e-
mails provenientes do sistema do Ministério da Defesa do Iraque. Embora o
conteudo completo desses e-mails nunca tenha sido divulgado, fontes confiaveis
revelaram que a mensagem essencialmente instruia os militares iraquianos a nao
resistirem ao ataque iminente dos EUA. A mensagem, supostamente enviada pelo
Comando Central dos Estados Unidos, indicava que os americanos ndo desejavam
prejudicar os militares iraquianos, mas sim remover Saddam Hussein e seus filhos
do poder. Os oficiais eram incentivados a abandonar seus tanques e veiculos
blindados, posicionando-os de maneira organizada e retornando para casa. Muitos
oficiais iraquianos seguiram essas instrugdes. Como resultado, as tropas
americanas encontraram tanques de varias unidades estacionados em filas fora das

bases, facilitando a destruigcdo organizada por avides dos EUA. Alguns comandantes
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iraquianos até dispensaram suas tropas antes do inicio da guerra, abandonando
suas posicoes e tentando retornar para suas casas.

Apesar da disposi¢cao do governo Bush em invadir a rede iraquiana para uma
campanha psicolégica, eles optaram por ndo atacar os ativos financeiros de Saddam
Hussein. Mesmo tendo capacidade para tal, os advogados do governo temiam que a
invasao de contas bancarias fosse vista como uma violagdo do direito internacional,
criando um precedente perigoso. Além disso, havia preocupacgdes de que os ataques
cibernéticos aos bancos pudessem ter efeitos colaterais imprevistos, como afetar
contas erradas ou derrubar institui¢cdes inteiras, incluindo bancos dos EUA.

Outro ataque cibernético significativo, também relatado na obra de Clarke e
Knake(2015), trata-se do ocorrido contra uma instalagao nuclear na Siria. Em 6 de
setembro de 2007, um ataque cibernético e aéreo coordenado foi realizado por
Israel contra uma instalagdo na Siria. Localizada a 120,7 quildbmetros da fronteira
turca, a construgao era atribuida a um projeto secreto envolvendo a Coreia do Norte.
A meia-noite, a tranquilidade foi interrompida por uma série de explosdes que
destruiram completamente o complexo, com aeronaves F-15 Eagle e F-16 Falcon
retornando a Israel sem sofrer danos. A reacao inicial foi de siléncio tanto por parte
de lIsrael quanto da Siria, que alegou que o prédio destruido era apenas uma
estrutura vazia. Apenas a Coreia do Norte protestou abertamente.

A imprensa ocidental comecgou a divulgar que a instalacao era uma fabrica de
armas nucleares. No entanto, surgiram duvidas sobre a veracidade dessas
alegagoes, com algumas fontes sugerindo que o prédio poderia estar relacionado ao
programa de misseis da Siria ou que lIsrael estava enviando um aviso ao Ira.
Independentemente das teorias, o ataque destacou a capacidade de guerra
cibernética de Israel, que conseguiu desativar a defesa aérea siria, deixando o
espaco aéreo vulneravel ao ataque.

Os relatérios subsequentes revelaram que a CIA produziu um video
confirmando que a instalagcdo era, de fato, um reator nuclear em construcao,
apoiando a versao israelense. A Agéncia Internacional de Energia Atémica (IAEA)
também encontrou vestigios de materiais radioativos no local, reforcando a
acusacao de que a Siria estava desenvolvendo armas nucleares com ajuda norte-

coreana. No entanto, o mistério sobre como Israel conseguiu neutralizar a defesa
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aérea siria levantou questbes importantes sobre as capacidades cibernéticas
empregadas no ataque.

Conforme Clarke e Knake(2015), trés teorias principais explicam como Israel
pode ter conseguido esse feito: o uso de um drone furtivo para interferir nos
sistemas de radar, a inser¢gdo de um backdoor no cédigo dos computadores de
defesa aérea sirios, ou a infiltragcdo fisica de agentes que manipulassem a

infraestrutura de fibra 6tica da rede de defesa.

3.2 Ataques totalmente cibernéticos e ataques combinados

Conforme relatado por Clarke e Knake(2015), em abril de 2007, a Estbénia

enfrentou um dos maiores ataques cibernéticos ja registrados até entdo. A origem do
conflito remonta a decisdo do governo estoniano de remover uma estatua de bronze
do soldado do Exército Vermelho, simbolo da antiga ocupagéo soviética, que gerou
forte reagcao da comunidade russa local e de Moscou. Em resposta a realocagao da
estatua, diversos ataques de negacdo de servigo distribuidos (DDoS) foram
langados contra o pais, sobrecarregando e paralisando servidores essenciais.
Esses ataques DDoS utilizaram botnets®, redes de computadores zumbis infectados
com malware®, tipo bot' que inundaram os servidores estonianos com requisigoes,
tornando-os inacessiveis. Os alvos incluiam sites de bancos, jornais, e servigcos
governamentais, afetando seriamente a infraestrutura digital da Esténia. A gravidade
dos ataques chamou a atencgao internacional e levou a OTAN a enviar especialistas
para auxiliar na defesa cibernética.

Os ataques nao foram resolvidos rapidamente, persistindo por semanas e
demonstrando a capacidade de adaptagdo das botnets. Investigagbes rastrearam a
origem dos comandos das botnets até a Russia, gerando tensdes diplomaticas, ja
gue o governo russo negou envolvimento direto. Apesar disso, a recusa de Moscou
em cooperar com a investigagdo estoniana indicava uma complexa dimensao

politica no ciberespaco.

8 Vide Glossario, pag. 45.
9 Vide Glossério, pag. 47.
10 Vide Glossério, pag 45.
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Em 2008, foi criado pela OTAN, um centro de defesa cibernética em Tallinn,
Estbnia, em resposta ao ataque cibernético de 2007, mas a utilidade desse centro foi
limitada durante o conflito entre a Geodrgia e a Russia, em 2008. Esse conflito
histérico entre a Russia e a Georgia resultou na independéncia georgiana em 1991,
mas em 2008, a situacédo escalou quando rebeldes na Ossétia do Sul provocaram a
Geodrgia com ataques de misseis. A resposta georgiana levou a uma invasao, a qual
a Rdudssia respondeu rapidamente com uma ofensiva militar e cibernética
coordenada, incluindo ataques DDoS que paralisaram a infraestrutura da Georgia.

Os ataques cibernéticos russos visaram incapacitar as comunicacoes
georgianas, bloqueando acesso a meios de comunicagdo internacionais e
derrubando sites governamentais. A Gedrgia teve que migrar seus sites para
servidores fora do pais para manter alguma funcionalidade. As agbes cibernéticas
russas foram caracterizadas por uma alta coordenacido e sofisticacdo, indicando
provavel envolvimento governamental, apesar das alegacdes russas de que eram
ataques espontaneos de patriotas.

Os eventos na Georgia revelaram a capacidade russa de combinar ataques
cibernéticos com operacdes militares convencionais, demonstrando um novo tipo de
guerra hibrida. A resposta internacional foi limitada, com um acordo de paz mediado
pelo presidente francés Nicolas Sarkozy, mas a Russia manteve seu controle sobre
as regides separatistas de Ossétia do Sul e Abkhazia. A atitude russa frente ao
ciberespaco mostrou um desprezo pelas normas internacionais de paz cibernética.

O ataque cibernético a Georgia mostrou a vulnerabilidade das infraestruturas
nacionais a operagdes cibernéticas bem coordenadas. A Geodrgia tentou varias
taticas defensivas, como bloquear trafego da RuUssia, mas os atacantes se
adaptaram rapidamente, redirecionando os ataques para parecerem originados de
outros paises. O ataque também teve impacto econédmico, isolando o setor bancario
georgiano e causando paralisagdes significativas.

Conforme disposto em Clarke e Knake (2015), foram feitas comparagdes
com o ataque anterior a Estbénia, sugerindo que a Russia estava testando suas
capacidades cibernéticas em diferentes cenarios. No entanto, ao contrario do ataque
a Estbénia, o ataque a Geodrgia foi um preludio para uma invasao militar direta,

destacando a possibilidade de ataques cibernéticos prepararem o terreno para
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operacoes militares. Diante disto, a comunidade internacional reconheceu a
necessidade de fortalecer suas defesas cibernéticas diante dessa nova forma de

ameaca.

3.3 Conclusao parcial

Os episddios descritos por Clarke e Knake sobre as acdes realizadas pelos
EUA e sobre o ataque de Israel a instalagdo nuclear da Siria demonstram como as
operagoes cibernéticas se tornaram uma parte de elevada importancia na execug¢ao
das estratégias militares modernas, contribuindo significativamente para as
ofensivas militares. No caso do ataque cibernético dos EUA contra o Iraque em
2003, a habilidade de comprometer a rede militar privada e segura do pais antes
mesmo do inicio das hostilidades representou uma vantagem tatica significativa. A
campanha psicoldgica que seguiu, na qual os oficiais iraquianos foram instruidos a
nao resistirem e a abandonarem seus postos, facilitou a invasdo e a destruicao
organizada dos equipamentos militares iraquianos. Estas operagdes, que incluiam a
infiltracdo de redes de comunicacdo e sistemas de controle iraquianos,
disseminagédo de desinformacgéo para confundir e desorganizar as forgas armadas
nao so6 reduziu a resisténcia durante a invasao, mas também exemplificou o poder
de manipulacdo e desmoralizagdo que as operagdes cibernéticas podem exercer
sobre um exército adversario.

De maneira semelhante, o ataque coordenado de Israel contra a instalacéo
nuclear na Siria em 2007 ressaltou a importancia das capacidades cibernéticas para
neutralizar defesas inimigas. A habilidade de Israel em desativar a defesa aérea
siria, permitindo um ataque aéreo sem oposicdo, demonstrou como a guerra
cibernética pode complementar operagdes tradicionais, ampliando significativamente
o alcance e a eficacia das ag¢des militares. Indubitavelmente, esse tipo de operagao
exemplifica como ataques cibernéticos podem ser utilizados para complementar as
ofensivas, criando um aumento significativo para a eficacia da missdo. Ambos os
casos sublinham a crescente interdependéncia entre operacdes cibernéticas e
militares, destacando que a superioridade cibernética pode ser tdo decisiva quanto a

superioridade aérea ou terrestre em conflitos modernos.
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Os ataques cibernéticos a Esténia em 2007 e a Georgia em 2008
demonstram a evolucido e a eficacia dos ciberataques como ferramentas de
ofensivas militares. No caso da Estonia, os ataques de negagao de servigco
distribuidos (DDoS) paralisaram setores essenciais do pais, destacando a
vulnerabilidade das infraestruturas digitais nacionais a ataques cibernéticos
organizados, principalmente em nagdes altamente conectadas. A resposta
internacional, especialmente da OTAN, revelou a importancia da cooperagdao em
defesa cibernética, resultando na criagdo do Centro de Defesa Cibernética em
Tallinn. Essa medida foi um marco importante, mas sua eficacia em conflitos
subsequentes mostrou-se limitada, evidenciando a necessidade continua de
aprimoramento das estratégias de defesa cibernética.

Ja no conflito entre Russia e Gedrgia, a combinacao de ataques cibernéticos
com operagdes militares convencionais evidenciou uma nova dimenséo de guerra
hibrida. Os ataques DDoS coordenados contra a Geodrgia visaram desestabilizar a
infraestrutura de comunicacao e causar caos antes e durante a invasao militar. Este
episddio destacou a capacidade de ciberataques prepararem o terreno para
operagbes militares, criando uma vantagem estratégica significativa. A resposta
internacional limitada e a subsequente manutencédo do controle russo sobre regides
separatistas ilustraram a complexidade das relagdes internacionais frente a essa
nova forma de ameaga. Em suma, os ataques a Estdnia e a Gedrgia demonstram
como os ciberataques podem ser eficazes em desestabilizar nagdes e apoiar
ofensivas militares. A resposta da comunidade internacional, ainda que significativa,
mostrou a necessidade de continua adaptacao e fortalecimento das defesas
cibernéticas.

Esses eventos sublinharam a urgéncia de estabelecer medidas de seguranga
cibernética robustas para proteger contra ameagas semelhantes no futuro, além de
evidenciar a necessidade de estabelecer normas internacionais claras para a paz
cibernética e a cooperacdo global em defesa contra ameacas cibernéticas,

prevenindo assim o uso de ciberespagco como campo de batalha.
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4 SISTEMAS IDS COM APRENDIZADO DE MAQUINA

A crescente complexidade e o volume de dados trafegados nas redes
modernas tornam os métodos tradicionais de detecgao de intrusdo insuficientes. As
técnicas de aprendizado de maquina (AM) permitem que os IDS evoluam,
aprendendo continuamente a partir de novos dados e adaptando-se a novos tipos de
ataques.

Os IDS sao ferramentas essenciais na defesa de redes de computadores
contra acessos nao autorizados e atividades maliciosas. Conforme abordado no
Capitulo 2, existem diversos tipos de IDS. Com o avanco das técnicas de AM, essas
ferramentas tém se tornado cada vez mais eficazes. De acordo com Halboni et al.
(2022), o objetivo do uso de técnicas de aprendizado de maquina é criar IDS com
maior precisdo e menor exigéncia de intervengdo humana. No entanto, veremos que
a construcado de IDS baseados em anomalias (AIDS), que permitem a identificagcao
de ataques de dia zero, € uma tarefa desafiadora, uma vez que os conjuntos de
dados utilizados para o treinamento dos modelos de aprendizado de maquina nao
sdo compostos por instancias de ataques reais e recentes.

Neste capitulo, serdo apresentados os trabalhos recentes que investigaram
essa area, os resultados da aplicagao dessas técnicas utilizando AM, a importancia
dos dados utilizados nas solugdes de IDS, bem como os desafios da
implementagéo. Por fim, sera apresentada uma breve conclusdo desses estudos,

destacando o aprendizado obtido no estudo.

4.1 A importancia do Banco de dados para solugdes de IDS

Em aprendizado de maquina, uma caracteristica de grande importancia sdo
os dados os quais os modelos sao treinados. A qualidade, diversidade e quantidade
desses dados em Sistemas de Deteccao de intrusdo vao influenciar diretamente a
eficacia desses sistemas, uma vez que um conjunto de dados bem representativo
permite que o modelo aprenda a distinguir entre comportamentos normais e

maliciosos.
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Conforme Khraisat et al (2019), o primeiro esforgo para criar um conjunto de
dados IDS foi feito pela DARPA(Defense Advanced Research Projects Agency) em
1998, resultando no conjunto de dados KDD98. Este conjunto foi usado como base
para o KDD Cup99, desenvolvido para a Terceira Competicdo Internacional de
Descoberta de Conhecimento e Ferramentas de Mineragcdo de Dados em 1999.
Apesar de sua importancia, ambos os conjuntos foram criticados por nao refletirem
condicdes reais e estarem desatualizados quanto a ataques recentes de malware.

O NSL-KDD foi desenvolvido em 2009 a partir do KDD Cup99 para resolver
problemas de redundancia e melhorar a representatividade dos dados. O principal
problema no conjunto de dados KDD ¢é a enorme quantidade de pacotes duplicados.
A grande quantidade de instancias duplicadas no conjunto de treinamento pode
tornar os métodos de aprendizado de maquina tendenciosos para instancias
normais, dificultando o aprendizado de instancias irregulares, que sdo mais
prejudiciais ao sistema de computador(Khraisat et al.,2019).

Segundo Vanin et.al (2022), foi observado que para algumas solugdes, as
quais utilizaram conjunto de dados recentes, a precisdo do sistema IDS diminuiu em
comparagao com conjunto de dados mais antigos, quando a precisao era excelente.
Foi observado também pelos autores, outro ponto de preocupacao relacionado as
solugcdes estudadas: a sua ineficiéncia em detectar classes de ataque especificas
gue possuem menos amostras em seu conjunto de dados. Isso ocorre em virtude de
um desequilibrio de classes no conjunto de dados, que resulta em uma taxa de
deteccdo mais baixa para essas classes, 0 que € um grande problema pois essas
classes menores podem ser ataques de dia zero.

Conforme Macas et. al (2022) e Vanin et.al (2022), COPAKDD1999 e NSL-
KDD séao os conjuntos mais comumente usados para avaliar métodos de detecgao
de intrusdo. Vanin et. al (2022) destaca que a qualidade do conjunto de dados é um
fator importante que determina o quao eficiente sera um IDS; segundo esse trabalho
56% dos IDS propostos foram testados usando KDDCup99 e NSL-KDD, ambos
conjuntos de dados bem antigos.

Outros bancos de dados também utilizados na construcdo de IDS, porém

menos utilizados s3o:


https://www.darpa.mil/
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- O CIC-IDS 2017 - foi criado pelo Canadian Institute for Cybersecurity, inclui
trafego de rede realista e diversos tipos de ataques cibernéticos como DoS, DDoS,
infiltracao, port scanning, e ataques de forga bruta.

- Kioto - coletado em 2006 pela Kyoto University em colaboragdo com a NEC
Corporation. Contém trafego de rede real, incluindo informagbdes sobre origem,
destino, tamanho do pacote e tempo de conexao.

- UNSW-NB15 - Criado pela University of New South Wales, dados de 2015,
consiste em trafego de rede simulado com atividades normais e nove tipos de
ataques cibernéticos. Inclui uma ampla gama de caracteristicas que facilitam a
construcao e avaliacao de modelos de IDS.

-WSN-DS - Dados de 2011. Criado para redes de sensores sem fio, inclui
registros de trafego de rede coletados de simulagdes de ataques como sinkhole,
blackhole, flooding, e outras anomalias. Util para avaliar a performance de IDS em
ambientes de redes de sensores.

-UNB-ISCX 2012 — Dados de 2012. Desenvolvido pelo Information Security
Centre of Excellence (ISCX) na University of New Brunswick, contém trafego de rede
simulado que imita um ambiente corporativo realista, incluindo trafego legitimo e

diversos tipos de ataques.

4.2 Aplicagdes recentes das técnicas de Aprendizado de maquina e aprendizado

profundo em IDS

Nos ultimos anos, o uso de aprendizado de maquina em sistemas de
deteccdo de intrusdo tem se mostrado promissor, com diversos estudos
apresentando resultados significativos. Nesta sec&o, analisaremos o aprendizado
extraido de trabalhos que aplicaram AM e aprendizado profundo, destacando seus
respectivos resultados.

Modelos como SVM e Floresta Aleatéria tém sido amplamente utilizados para
a categorizagdo binaria em IDS. Em um estudo citado por Alboni et al. (2022), o
SVM, aplicado para a categorizacdo binaria de intrusdes, apresentou um
desempenho superior durante o treinamento em comparagédo ao Floresta Aleatoria,

que, por sua vez, obteve melhores resultados na fase de testes. Esse estudo
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evidenciou que o desempenho de um classificador pode variar conforme o conjunto
de dados e os atributos utilizados.

Outro trabalho relevante, também citado por Alboni et al. (2022), explorou um
modelo hibrido de IDS combinando Arvore de Decisdo, Naive Bayes e Floresta
Aleatdria para classificar ataques no conjunto de dados NSL-KDD. O modelo
apresentou alta precisdo na detecgédo de ataques DoS usando o algoritmo Floresta
Aleatdria, superando outros modelos hibridos em diversas categorias de ataque,
como DoS, Probe, U2R e R2L.

A pesquisa de Alboni et al. (2022) também menciona o uso de Redes Neurais
Artificiais (RNAs) para detectar trafego malicioso. Nesse caso, as RNAs foram
treinadas com dados variados de trafego benigno e malicioso, ajustando seus pesos
de forma adaptativa. Essa abordagem superou a deteccdo baseada em assinaturas,
alcancando uma precisao de 98%.

Em um estudo realizado por Tait et al. (2021), diversas técnicas de AM foram
comparadas usando conjuntos de dados conhecidos como UNSW-NB15 e
CICIDS2017. O estudo mostrou que, para diferenciar entre atividades normais e
suspeitas, a Floresta Aleatéria teve um desempenho excelente. Para identificar tipos
especificos de ataques, o k-Nearest Neighbor (k-NN) se destacou, atingindo uma
preciséo de 99,83%.

Uma subarea do aprendizado de maquina € o aprendizado profundo, do
inglés “Deep Learning (DL)”, que envolve o uso de varias camadas de redes neurais
para processar informagdes complexas. Estudos tém mostrado grandes avangos na
precisdo dos IDS. Segundo Macas et al. (2022), as redes neurais profundas
(DNN"s) sdo capazes de identificar padrées complexos de ataques com alta
precisdo, mas requerem mais recursos de computacao para serem treinadas.

Pesquisas usando uma combinacdo de conjuntos de dados (como CIC-IDS
2017, NSL-KDD, entre outros) demonstraram que DNNs sdo mais eficazes que
métodos tradicionais de AM. Conforme estudo citado por Alboni et al. (2022), uma
rede neural profunda foi usada para classificar dados de rede, alcangando uma

precisdo de 99,96%. A pesquisa destacou a importancia dos dados usados e a

11 Tratam-se de redes neurais artificiais que contém uma pilha profunda de camadas
ocultas(Géron,2021)
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eficacia dos Autoencoders'?, uma técnica que ajuda a detectar atividades suspeitas
sem precisar de muitos dados de treinamento.

Outro estudo citado por Alboni et al. (2022) investigou o uso de redes neurais
profundas para detectar atividades anormais em redes de computadores. Com base
no conjunto de dados NSL-KDD, a pesquisa concluiu que técnicas de aprendizado
profundo, como RNN (Rede Neural Recorrente), CNN (Rede Neural Convolucional)
e Autoencoders, sao mais precisas para deteccdo de anomalias em sistemas de
segurancga cibernética do que as técnicas tradicionais de AM.

Hoje em dia, com o aumento do volume de dados, os modelos de AM
convencionais estdo se tornando menos eficazes, o que leva os pesquisadores a
adotarem técnicas de DL, como CNNs. Esses modelos sdo capazes de aprender e
extrair informacdes Uteis dos dados para melhorar a detecgdo de ameagas, inclusive
para ataques do dia zero. No entanto, eles exigem recursos computacionais
poderosos e mais tempo para serem treinados, geralmente usando GPUs e
plataformas de computagcédo em nuvem.(Vanin, 2022).

A implementacao de IDS para sistemas de Controle Industrial (ICS) € um
grande desafio. Os ataques cibernéticos aos ICSs representam desafios
significativos devido as arquiteturas unicas desses sistemas, que sdo compostos por
hardware de Controle de Supervisao e Aquisi¢cao de Dados (SCADA) e software que
permite o controle humano das maquinas. Um exemplo notavel é o ataque Stuxnet,
considerado a primeira arma de guerra cibernética, cujo alvo principal foi
provavelmente o programa nuclear iraniano. Os ataques a ICSs podem ser
patrocinados pelo Estado, langcados por concorrentes, invasores internos com
objetivos maliciosos. Estes ataques podem ter consequéncias graves, como cortes
de energia em larga escala, liberagado de substancias toxicas e explosdes, afetando
a saude publica, seguranga nacional e economia.

Portanto, é crucial desenvolver IDS robustos e especificos para ICSs,
capazes de proteger contra ameacas cada vez mais sofisticadas. Esses sistemas
devem ser seguros, confidveis e adaptaveis para garantir a seguranga e eficiéncia

dos processos industriais.

12 Vide Glossario, pag. 45.
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Em analise aos estudos apresentados na tabela A tabela, disponibilizada no
Apéndice A, percebe-se que tanto o aprendizado de maquina quanto o aprendizado
profundo tém contribuido significativamente para o avango dos sistemas de
detecgao de intrusdo. Enquanto o AM continua sendo eficaz em varias aplicagdes, o
DL se destaca pela capacidade de lidar com dados complexos e grandes volumes
de informacgdes, proporcionando alta precisao na deteccdo de anomalias. A evolugao
e 0 sucesso dessas técnicas dependem, em grande parte, do desenvolvimento de
novos algoritmos e da capacidade de computacao disponivel. Assim, conforme os
estudos apresentados, pode-se perceber que a tendéncia é que, com o0 aumento dos
recursos tecnoldgicos, o aprendizado profundo se torne cada vez mais predominante

na area de segurancga cibernética.

4.2.1 Desafios e limitagdes da aplicabilidade de AM e DL em IDS

A implementagao de IDS utilizando aprendizado de maquina e aprendizado
profundo apresenta uma série de desafios e limitagdes, conforme serao
evidenciados por Alboni et al (2022) e por Macas et al (2022) a seguir.

Segundo Alboni (2022), as principais diferengas entre aprendizado de
maquina e aprendizado profundo sao:

- Dependéncia de dados: Indica o volume de dados. Para o aprendizado de
maquina, o desempenho € melhor quando o conjunto de dados é limitado; ja o
aprendizado profundo tem melhor desempenho com um grande numero de dados.

- Processamento de recursos: No aprendizado de maquina, 0s recursos
(caracteristicas dos dados) a serem utilizados no modelo devem ser indicados pelo
especialista; no aprendizado profundo, a representacdo dos recursos sao
identificadas automaticamente por meio do uso de algoritmos do aprendizado
profundo.

- Interpretabilidade: Refere-se a capacidade de o resultado de um modelo ser
entendido por humanos. Um modelo interpretavel pode ser entendido sem
necessidade de procedimentos extras. Alguns algoritmos de aprendizado de
maquina sao interpretaveis, no entanto, no aprendizado profundo, é dificil especificar

como os neurdnios devem ser modelados e como as camadas devem interagir.
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- Solucdo de problemas: No aprendizado de maquina, o problema ¢é dividido
em subproblemas, sendo cada um resolvido de forma independente, e entdo a
resposta final é obtida, ja no aprendizado profundo o problema é resolvido de forma
completa.

Macas et al. (2022) apontam vantagens estratégicas especificas do
aprendizado profundo em ciberseguranga, que incluem:

Simplicidade: O aprendizado profundo simplifica a criagdo manual de
caracteristicas, substituindo pipelines complexas e frageis por modelos treinaveis de
ponta a ponta, reduzindo significativamente o trabalho necessario.

Escalabilidade: Os algoritmos de aprendizado profundo nido requerem o
armazenamento de todos os dados na memoria e podem melhorar seu desempenho
com grandes volumes de dados, oferecendo melhor escalabilidade em comparacéao
com os metodos tradicionais de aprendizado de maquina.

Reutilizacdo: Modelos de aprendizado profundo podem ser treinados com
dados adicionais sem precisar recomegar do zero e sado adequados para
treinamento continuo. Além disso, podem ser reaproveitados através do aprendizado
por transferéncia, permitindo a reinvestimento do trabalho anterior em modelos mais
sofisticados e robustos.

Diante das diferengas entre AM e DL trazidas por Alboni et al(2022) e as
vantagens apresentadas por Macas et al. (2022), pode-se concluir que, apesar das
vantagens do aprendizado profundo, como simplicidade, escalabilidade e
reutilizacdo, ambos os métodos possuem desafios e limitacbes. A escolha entre
aprendizado de maquina e aprendizado profundo deve considerar as especificidades
do ambiente de aplicacdo, os recursos disponiveis e as necessidades de

interpretabilidade e precisdo do IDS.

4.3 Conclusao parcial

Neste capitulo a atual aplicabilidade do aprendizado de maquina e do
aprendizado profundo na deteccdo de intrusbes foi explorada, com énfase na
aplicacao das técnicas e nos resultados ja alcangados. Também foram analisados

os principais conjuntos de dados utilizados na constru¢cao de Sistemas de Deteccao
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de Intrusdo (IDS). Estudos indicam que a escolha do conjunto de dados € de grande
importancia para a implementacdao dos IDS. Observou-se que sistemas IDS
construidos com conjuntos de dados mais recentes apresentaram menor precisao
em comparagado com aqueles baseados em dados mais antigos, nos quais a
precisao era excelente. Outro ponto relevante em relagdo aos conjuntos de dados é
a sua ineficiéncia em detectar classes especificas de ataques, o que ocorre devido
ao desequilibrio entre as classes.

Além disso, foram examinados os principais desafios e limitagdes enfrentados
na aplicagdo das técnicas de AM na detecgédo de intrusdes. Constatou-se que as
técnicas de aprendizado profundo apresentam maior precisdo na deteccdo de
anomalias em sistemas de seguranga cibernética em comparagdo com as técnicas
tradicionais de AM, além de serem mais eficazes na aprendizagem e extracdo de
informacdes uteis para a melhoria na deteccdo de ameacas, inclusive para ataques

de dia zero.

5 CONCLUSAO

Ao longo desta monografia, exploramos a aplicagdo de técnicas de AM e
aprendizado profundo no contexto dos IDS, destacando as vantagens, desafios e
limitagdes dessas abordagens. Os resultados apresentados refletem o estado da
arte na deteccdo de anomalias e indicam direcbes promissoras para O
desenvolvimento futuro dessas tecnologias. A pesquisa objetivou responder a
questdao de como a Inteligéncia Atrtificial tem sido usada para a defesa cibernética.
Como o tema pode ser muito amplo nos limitamos nos Sistemas de detecg¢ao de
intrusdo, os quais sdo essenciais a esse objetivo.

No segundo capitulo, que estabeleceu a base tedrica para a compreenséo
dos capitulos subsequentes, foi apresentado o conceito de IDS, ressaltando sua
importdncia na seguranga cibernética contemporanea. Foram analisados os
diferentes tipos de IDS, com énfase especial nos sistemas baseados em assinaturas
e anomalias. Ademais, também foram abordadas as técnicas de AM aplicadas aos

IDS, sendo destacadas as abordagens baseadas em classificadores, como SVM e



40

RF, que, apesar de serem eficazes, enfrentam limitagdes na deteccdo de ataques
mais sofisticados.

No terceiro capitulo, foram analisados casos de ataques cibernéticos, com
énfase naqueles voltados para objetivos militares. Destacam-se os ataques DDoS
ocorridos em 2007, que paralisaram servidores essenciais na Estdnia, e a ofensiva
militar e cibernética coordenada que atingiu a infraestrutura da Geérgia, também
utilizando ataques DDoS. Esses exemplos demonstram a vulnerabilidade de
infraestruturas criticas e ilustram como ofensivas dessa natureza poderiam ter sido
evitadas ou, ao menos, mitigadas por meio da adogdo de IDS robustos. A
implementagcdo de IDS baseados em técnicas de AM é fundamental, pois esses
sistemas, quando devidamente configurados, sdo capazes de identificar padroes
anOmalos de trafego e, assim, detectar e mitigar ataques DDoS em tempo real,
evitando prejuizos graves como os observados na Esténia e na Georgia.

Com o objetivo de identificar os estudos recentes sobre a aplicagédo de AM
em IDS, o quarto capitulo focou na aplicabilidade das técnicas de AM e DL em IDS
nos ultimos cinco anos. Com base nos estudos revisados neste capitulo, é evidente
que as técnicas de AM oferecem um caminho promissor para a deteccdo de
intrusbes em redes, com potencial de aprimorar significativamente a preciséo e a
eficiéncia dos Sistemas de IDS. Foi realizada uma comparacdo detalhada entre
essas abordagens, levando em consideragdo os resultados obtidos em diferentes
estudos. Constatou-se que, embora o DL oferega vantagens significativas, as
técnicas tradicionais de AM ainda mantém sua relevancia, especialmente em
contextos onde ha limitagdes de recursos computacionais. As técnicas de DL, por
sua vez, demonstraram superioridade em termos de precisdo e capacidade de
generalizagao.

As técnicas supervisionadas, como SVM e ANN, ja& demonstraram sucesso
expressivo na deteccdo de intrusdes. Entretanto, as abordagens de aprendizado
profundo, como CNN e RNN, destacam-se por oferecer maior precisao e melhor
capacidade de detectar padrées complexos. Ainda assim, a implementagao dessas
tecnologias enfrenta desafios consideraveis, como a necessidade de dados de alta

qualidade, a atualizagdao continua dos modelos e a demanda de recursos
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computacionais, fatores que precisam ser superados para a ampla ado¢cédo dessas
tecnologias.

No contexto da defesa cibernética, a adogao de IDS baseados em AM pode
desempenhar um papel crucial na protecdo dos ativos criticos de TIC. A evolugao
continua das ameagas cibernéticas exige que essas solu¢des sejam continuamente
aprimoradas, sobretudo no que tange as infraestruturas criticas, como os ICS. O
ataque do Stuxnet as instalagbes nucleares do Ird exemplifica a vulnerabilidade
dessas infraestruturas a malwares avangados, destacando a importancia de IDS
robustos e especificos para ICS.

Ademais, questdes como a alta taxa de falsos positivos e a detecg¢ao de ata-
ques de dia zero continuam sendo desafios que demandam pesquisas e desenvolvi-
mentos adicionais. Estudos futuros devem focar no uso de AM e DL para criar IDS
capazes de identificar e mitigar ameagas complexas em tempo real. Na MB, essa
abordagem seria fundamental para fortalecer a capacidade de defesa cibernética de
sua infraestrutura, garantindo a protecao dos ativos criticos de TIC da MB, com es-
pecial atencao especial as forgas navais em operagao. Além disso, a protecao efi-
ciente dessas infraestruturas contribui para aumentar a resiliéncia das redes e sis-
temas criticos do pais. Nagdes que priorizam o fortalecimento de suas defesas
cibernéticas estarao mais preparadas para enfrentar esses desafios, assegurando a
protecao tanto das redes atuais quanto de futuras ameacgas, e, consequentemente,

reforgando a posigéo estratégica do Brasil no cenario global de ciberseguranca.
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GLOSSARIO

Autoencoders - sdo redes neurais artificiais que aprendem representacdes densas
e compactas dos dados de entrada sem supervisdo. Essas codificacbes possuem
dimensionalidade reduzida, facilitando a Vvisualizacgdo e a detecgcdo de
caracteristicas. Além de serem uteis na reducdo de dimensionalidade, também
podem ser usados para pré-treinamento de DNN e, em alguns casos, sdo capazes

de gerar novos dados semelhantes aos de treinamento. (Géron, 2021)

Ataque Cibernético - compreende agdes para interromper, negar, degradar,
corromper ou destruir informagdes ou sistemas computacionais armazenados em

dispositivos e redes computacionais e de comunicagdes do oponente. (Brasil, 2023)

bot - tipo de malware que, além de incluir funcionalidades de worms , dispde de
mecanismos de comunicagao com O invasor, 0s quais permitem que o computador
infectado seja controlado remotamente. O processo de infec¢cdo e propagacao do
bot € similar ao do worm , ou seja, o bot é capaz de se propagar automaticamente,
explorando vulnerabilidades existentes em programas instalados em computadores.
(Brasil, 2021b)

Bootnet - rede formada por diversos computadores zumbis (infectados com bots ).
Permite potencializar as acdes danosas executadas pelos bots e ser usada em
ataques de negacgao de servigo, esquemas de fraude, envio de spam , entre outros.
(Brasil, 2021b)

CNN - Convolutional Neural Network - é uma variagao das redes de Perceptrons
de Multiplas Camadas, tendo sido inspirada no processo biolégico de
processamentos de dados visuais. De maneira semelhante aos processos
tradicionais de visdo computacional, uma CNN é capaz de aplicar filtros em dados
visuais, mantendo a relagao de vizinhanga entre os pixels da imagem ao longo do

processamento da rede (Vargas et. al)
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Defesa Cibernética - conjunto de agdes ofensivas, defensivas e exploratorias,
realizadas no Espacgo Cibernético, no contexto de um planejamento nacional de nivel
estratégico, coordenado e integrado pelo Ministério da Defesa, com as finalidades
de proteger os sistemas de informagao de interesse da Defesa Nacional, obter
dados para a produgao de conhecimento de Inteligéncia e comprometer os sistemas

de informacao do oponente. (Brasil, 2023)

DoS - Negacao de Servigo - bloqueio de acesso devidamente autorizado a um
recurso ou a geracao de atraso nas operagdes e fungdes normais de um sistema,
com a resultante perda da disponibilidade aos usuarios autorizados. O objetivo do
ataque DoS é interromper atividades legitimas de um computador ou de um sistema.
Uma forma de provocar o ataque é aproveitando-se de falhas ou de vulnerabilidades
presentes na maquina vitima, ou enviar um grande numero de mensagens que
esgotem algum dos recursos da vitima, como CPU, memodria, banda, entre outros.
Para isto, € necessaria uma unica maquina poderosa, com bom processamento e
bastante banda disponivel, capaz de gerar o numero de mensagens suficiente para

causar a interrupgao do servigo. (Brasil, 2021b)

DdoS - Negacéo de Servigo Distribuida (DDoS) - atividade maliciosa, coordenada e
distribuida, em que um conjunto de computadores ou de dispositivos moveis é
utilizado para tirar de operagao um servigo, um computador ou uma rede conectada
a Internet. Embora os ataques do tipo DoS sejam, em geral, perigosos para 0s
servicos de Internet, a forma distribuida é ainda mais perigosa, justamente por se
tratar de um ataque feito por varias maquinas, que podem estar espalhadas
geograficamente e ndo terem nenhuma relagao entre si, exceto o fato de estarem

parcial ou totalmente sob controle do atacante. (Brasil, 2021a)

Ensembling Learning - Aprendizado em conjunto (ensemble learning) é uma
técnica de aprendizado de maquina que agrega dois ou mais modelos (por exemplo,
modelos de regresséao, redes neurais) para produzir previsdes melhores. Em outras

palavras, um modelo em conjunto combina varios modelos individuais para gerar
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previsdbes mais precisas do que um unico modelo isolado. (Murel e Kavlakoglu,
2024)

Firewalls - ferramenta para evitar acesso nao autorizado, tanto na origem quanto no
destino, a uma ou mais redes. Podem ser implementados por meio de hardware ou
software , ou por meio de ambos. Cada mensagem que entra ou sai da rede passa
pelo firewall , que a examina a fim de determinar se atende ou nao os critérios de

segurancga especificados. (Brasil,2021b)

malware - software malicioso, projetado para infiltrar um sistema computacional,
com a intencdo de roubar dados ou danificar aplicativos ou o sistema operacional.
Esse tipo de software costuma entrar em uma rede por meio de diversas atividades
aprovadas pela empresa, como e-mail ou sites . Entre os exemplos de malware
estdo os virus, worms , trojans (ou cavalos de Troia), spyware , adware e rootkits
(Brasil, 2021b)

Probe — Probing attacks - Ter acesso a todas as informagdes da rede antes de

iniciar um ataque. (Lambda et. al)

R2L - Root to Local attacks - Ao explorar algumas vulnerabilidades da rede, o
invasor obtém acesso local enviando pacotes para uma maquina remota. (Lambda

et. al)

U2R - User to root attack - Inicialmente, o invasor acessa uma conta de usuario
comum e, posteriormente, ganha acesso ao root explorando as vulnerabilidades do

sistema. (Lambda et. al)

RNN - (Recurrente Neural Network) - Redes neurais artificiais (ANNs) com
conexdes recorrentes sdo chamadas de redes neurais recorrentes (RNNs), que sdo
capazes de modelar dados sequenciais para reconhecimento e previsdo de

sequéncias. (Salehinejad et.al, 2018)
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Seguranga Cibernética - arte de assegurar a existéncia e a continuidade da
sociedade da informagdo de uma nacgdo, garantindo e protegendo, no Espacgo

Cibernético, seus ativos de informacgao e suas infraestruturas criticas. (Brasil,2021b)



APENDICE A — Tabela Resumo dos trabalhos analisados.
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seguido por CNN e
Autoencoder

Autores Algoritmos Melhores Classificagao
utilizados resultados
Halboni et al., 2022 |SVM, RF SVM teve AM
desempenho superior
no treinamento; RF no
teste
Halboni et al., 2022 |Arvore de Decis3o, Melhor precisao para [AM
Naive Bayes, RF ataques DoS com RF
Halboni et al., 2022 |Redes Neurais 98% de precisdona |AM
Artificiais (RNAs) deteccéo de trafego
malicioso
Tait et al. (2021) ANN, K-NN, LR,RF K-NN obteve 99,83% |AM
de preciséo na
classificacéo
multiclasse
Halboni et al (2022) Deep Neural Alta precisao e DL
Network (DNN) baixa taxa de
alarmes falsos
Halboni et al (2022) Deep Neural Preciséo de 99,96% DL
Network (DNN), com UNB-ISCX
Autoencoder 2012 e CIC-IDS
2017
Halboni et al (2022) RNN, CNN, RNN teve melhor DL
Autoencoder desempenho,
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