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RESUMO

Mudancas tecnoldgicas ao longo dos anos trouxeram reflexos para a sociedade, influenciando
tanto o modo de fazer politica como a tarefa de planejar a Defesa da Patria. Ao mesmo tempo,
essas transformacdes aumentaram a vulnerabilidade de sistemas e colocaram a sociedade sob
constante ameaca de ataque cibernético. Grupos que respondem a Estados ou hackers
perceberam essas vulnerabilidades, e também que a dimensdo informacional é fundamental
para as operacdes militares, pois ela permite o seu planejamento, condug&o e busca de vantagens
competitivas. Ao mesmo tempo, facilita a coleta de informagdes sem autorizacdo ou a
publicacdo de informagdes falsas, que séo rapidamente compartilhadas e consideradas como
verdadeiras, podendo, inclusive, desestabilizar governos ou instituicdes. A Marinha do Brasil
possui diversos sistemas, tanto administrativos quanto operativos, que podem ser alvo de
ataques desse tipo, mas ela também se preocupa com a sua imagem, cujo fortalecimento €
realizado por meio da Comunicacao Social e que pode, inclusive, ser uma aliada indispensavel
nas operagdes de informacédo, ajudando no fortalecimento da imagem da Instituicdo e no

esclarecimento da populacéo.

Palavras-chave: Informacao. Desinformacao.
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1 INTRODUCAO

Gracas a evolucdo tecnoldgica, a informacdo é disseminada cada vez mais em
tempo real, mas também é manipulada e coletada para diversas finalidades na busca pela
superioridade de informagdes.

As Operacdes de Informacdo (Op Info) contribuem nesse esforco pela busca da
superioridade de informacdes e consistem na atuacdo de potencialidades para informar e
influenciar grupos e pessoas, afetar a deciséo de oponentes e evitar ou neutralizar os adversarios
na Dimensdo Informacional.

Os conflitos modernos evoluem de acordo com o desenvolvimento da tecnologia e,
muitas vezes, em meio a batalhas no ambiente informacional (ANTONOVICH, 2011), trazem
consequéncias reais. Ao mesmo tempo, essa evolugédo € acompanhada por novas necessidades
qguanto a seguranca e defesa, além de alterar profundamente a sociedade, transformando,
inclusive, a forma de se comunicar e trabalhar.

O objetivo deste trabalho €, a partir de pesquisas bibliograficas em literaturas
técnicas e artigos académicos: efetuar uma analise comparativa das estratégias utilizadas nas
Op Info pelos EUA e Russia, verificar os impactos destas estratégias para o Brasil e responder
a seguinte questao: como fortalecer a imagem da Marinha frente aos perigos da desinformacédo?

Em sintese, este trabalho é estruturado em sete seces, incluindo a Introducdo. A
segunda sec¢éo trata da definicdo de operacdes de informacéo. A terceira secdo aborda como 0s
EUA e a Russia usam a informagdo como arma estratégica nos conflitos modernos. A quarta
faz referéncia a como os EUA e a Russia usam a desinformacdo como arma estratégica nos
conflitos modernos. A quinta secdo trata da comparacao entre as estratégias dos EUA e da
Russia. A sexta secdo trata dos impactos das estratégias destes dois paises para o Brasil. A

sétima secdo trata do fortalecimento da imagem da Marinha.

2 OPERACOES DE INFORMACAO

O conceito doutrinario da agregacdo de instrumentos para atuar na informacao
comecgou em 1986, nos EUA, com o nome de Command and Control Warfare, durante a Guerra
Fria (BRASIL, 2018), mas somente em 1996 surge o termo “OperagOes de Informacgédo”, com
a divulgacdo da “Visdo Conjunta 20107, sendo um grande sucesso na 12 Guerra do Golfo
(BRASIL, 2018). O termo passou a representar uma coordenacdo integrada das Capacidades

Relacionadas a Informagdo (CRI) para efetuar ou ajudar outras operac@es, informando e



influenciando pessoas ou grupos, para atingir os objetivos e minar o processo decisorio dos
adversarios (BRASIL, 2018).

As Op Info sdo definidas nos EUA da seguinte forma: como complementares das
questdes de apoio e de melhora dos dados para combater e conquistar o campo de batalha; como
continuas dentro do campo informacional onde se encontram; que ajudam a proteger com sua
capacidade e obter vantagem no ambiente da informac&o ou atrapalhar a decisdo do oponente
(UNITED STATES, 1996) e podem ser usadas para ajustar o ambiente de operacfes por meio
de a¢Bes de natureza “ndo militar”, por meio da verificagdo de possiveis perigos, reduzindo
confrontos e instabilidades, e interrompendo processos que possam gerar o inicio de uma crise.

Em uma sociedade cada vez mais dependente da informacao, os conflitos modernos
podem ser travados na dimensdo informacional, que é o lugar em que 0s decisores e sistemas
automatizados utilizam e agem de acordo com as informacoes, sendo o principal ambiente de
tomada de decisdo (BRASIL, 2014). O ambiente informacional tem grande importancia, uma
vez que as transformagdes sociais estdo fundamentadas na capacidade de transmisséo, acesso e
compartilhamento da informacéo (BRASIL, 2014), e seu dominio por uma for¢a militar pode
permitir um melhor conhecimento do espago de batalha em relagdo aos seus inimigos, mas
também pode ocasionar instabilidade no cenario mundial e o surgimento de conflitos. O conflito
ocorre pelo choque de vontades, envolvendo interesses antagonicos (GIDDENS; SUTTON,
2016) e sé@o acompanhados pela midia, que contribui para o entendimento da opinido publica.

A dinamica da evolucéo tecnoldgica exige mudancas cada vez mais rapidas junto a
sociedade no ambiente operacional, fazendo com que as Op Info sejam um instrumento
integrador de vérias capacidades. As Op Info passam, entdo, a integrar as CRI, reunindo
diversos vetores com o objetivo de informar e influenciar publicos-alvo adversarios e neutros,
ajudando a confundir os oponentes ou até mesmo impedir ou neutralizar as acfes adversarias
na dimensdo informacional. Nesse contexto, a popularizacdo da televisdo, da Internet e,
principalmente, das redes sociais, acelerou exponencialmente a circula¢do da informacéo, na
base da sociedade da informacdo, a tal ponto que o espaco fisico e o ciberespaco refletem suas
acOes entre si e aumentam a preocupacdo quanto a protecdo de informacbes e em como
combater noticias falsas. Portanto, as Op Info devem encarar essas mudancas e buscar a
atualizacdo dos fatores de decisdo por eles analisados de forma mais integrada, na busca pela
melhor decisao possivel.

A informacdo e a desinformacdo podem ser utilizadas como instrumento para

ataque ou defesa, uma arma estratégica capaz de destruir ou manipular o inimigo.
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3 A INFORMACAO COMO ARMA: EUA E RUSSIA

O campo da informacéo € de grande importancia em todos os conflitos. Conseguir
o conhecimento e utiliza-lo ou negé-lo ao inimigo de acordo com as decisdes estratégicas, é de
extrema importancia, capaz de definir qualquer conflito. O impacto do desenvolvimento
tecnolégico computacional, as midias sociais e o surgimento da Inteligéncia Artificial (Al),
também tém grande importancia na sociedade, alterando tanto a forma de se pesquisar como a
forma de se utilizar esta informacéo. A informacao pode ser disseminada rapidamente, mas se
for modificada a ponto de perder a percepcéo de realidade contribuird para a propagacao da
desinformacdo. Assim, a dimensdo informacional é fator de decisdo nos conflitos modernos. A
informacdo pode ser utilizada nas Op Info para ataque ou protecdo contra o0 oponente, e, por

iISSO mesmo, é uma arma que pode neutralizar, confundir ou destruir o inimigo.

3.1 Estratégia
Nos proximos subitens, serdo abordadas as estratégias de uso da informacao dos
EUA e da Rassia.

3.1.1EUA

A superioridade da informacdo € a capacidade de ter uma quantidade maior de
informacdes, com qualidade maior do que a do adversario. Permite o controle da dimenséo
informacional para usar as informacfes de sistemas e recursos e alcancar uma vantagem
operacional em um conflito ou controlar a situacdo em operacGes de guerra, enquanto nega
estas capacidades para o adversario.

A forma com que a informacéo é conduzida, aumenta a importancia de se combater
as dificuldades da visdo global, pois as informacgdes sdo compartilhadas cada vez mais
rapidamente através de modernas tecnologias. Tomar uma decisao se tornou cada vez mais um
desafio dindmico e multidimensional, pois as operacdes devem ocorrer simultaneamente a
decisdes e planejamento sobre operagdes futuras.

Os EUA foram o primeiro pais a desenvolver doutrinas voltadas para o uso da
informacdo no ambiente de conflito, além do termo Operacbes de Informacdo (UNITED
STATES, 1996), mas foi a inquietacdo sobre a integracdo das Op Info no contexto militar e
civil que permitiu que este conceito fosse colocado na Joint Publication 3-13 (UNITED

STATES, 2012). A NSA é a mais importante agéncia de seguranca da informacdo dos EUA,
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ela € responsavel pela protecdo do espaco cibernético daquele pais, pelo setor de seguranca e
inteligéncia e é formada por varios escritdrios que trabalham juntos ou isolados.

Apoés os atentados do 11 de setembro de 2001, entretanto, houve a criagdo da
Quadrennial Defense Review (UNITED STATES, 2006) e o governo passou a identificar o
valor destas operacGes como capacidade essencial na resolucao de conflitos juntamente com as
Forcas Armadas.

O medo provocado pelos atentados passou a ser usado pelo governo com a
finalidade de legitimar suas acbes (BAUMAN et al., 2014) e houve a “securitizagcdo do
terrorismo” (BALKIN, 2008), ou seja, estabeleceu-se uma prerrogativa de emergéncia para
justificar atos que garantissem o retorno ao estado normal; e, assim, as autoridades criaram um
plano para espionar, autorizado por meio de legislacdo emergencial: a Authorization for the Use
of Military Force (AUMF)? e o Patriot Act?. O Patriot Act, por exemplo, permitiu que diversos
abusos a privacidade fossem praticados por agéncias de vigilancia, como a NSA (REES, 2006),
uma das mais conhecidas dos EUA, e apontada como responsavel por abusos quanto ao direito
a privacidade e seguranca. Em 2003, foi aprovada a Information Operations Roadmap (IOR),
tornando as Op Info uma atribuicdo militar essencial, com orientacdes e objetivos para todos 0s
agentes de defesa, iniciando em periodos de paz até ocorrer a estabilidade. De todas as normas,
a JP 3-13 descreveu melhor o assunto.

O ambiente da Internet € livre, ou seja, ndo existe um 6érgdo ou nacdo que seja
responsavel pela aplicacdo de penalidades em caso de crimes ou abusos cometidos nesse
ambiente. Assim, os Estados utilizam o ambiente do ciberespaco como querem.

Em 2011, o governo americano anunciou uma série de medidas, uma delas foi
afirmar sua tatica para proteger o ciberespaco (UNITED STATES, 2011), em que confirmou a
importancia do assunto e quais seriam as vantagens de se obter o dominio deste ambiente. Por
meio da Executive Order, definiu quais informacgdes poderiam ser obtidas, armazenadas e
divulgadas; e pelo Patriot Act permitiu tipificar o “terrorismo doméstico”, ou seja, qualquer
pessoa pode ser considerada terrorista de acordo com suas atitudes (HASTEDT, 2011). O
estado de vigilancia surgiu com o monitoramento de todos e foi justificado pelo terrorismo
(BAUMAN et al., 2014). Em 2013, Edward Snowden, ex-funcionario da NSA, divulgou para

a imprensa informac@es que seriam, segundo ele, da agéncia:

1 Authorization for the Use of Military Force (AUMF) decreto que foi transformado em lei, autorizando o uso das
Forgas Armadas dos EUA contra os responsaveis pelos ataques de 11 de setembro (UNITED STATES, 2001a).
2 Patriot Act é um decreto que autoriza 6rgdos de seguranca e de inteligéncia dos EUA a interceptar ligacoes

telefonicas e e-mails de possiveis envolvidos com o terrorismo, sem necessidade de autorizagdo da Justica
(UNITED STATES, 2002).
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— existéncia de uma rede de vigilancia usada pela NSA para coletar informagdes de individuos
dentro do territorio dos EUA (YOO, 2007) e de pessoas fora do territério nacional (UNITED
STATES, 2008);

— que a empresa Google ajuda na coleta de informacdes para o0 programa que treina os agentes
(PRISM);

— que 0 ECHELON (POTENGY, 2000) era usado para coletar informacoes, inclusive de uso
militar (COSTA, 2003);

— que interceptava ligacdes feitas por telefone (UNITED STATES, 2008); e

— que coletava e armazenava informagdes da Web (BAUMAN et al., 2014).

A capacidade do governo dos EUA de influenciar as percepgdes e a tomada de
decisdo de outros afeta muito a eficacia da dissuasdo, a projecao de poder e outros conceitos
estratégicos. Em tempos de crise, a informacdo pode dissuadir adversarios de iniciar agdes
prejudiciais aos interesses do governo dos EUA ou contra seus aliados. Dessa forma, o governo
norte-americano utiliza seu poder, inclusive, na dimensao informacional, para impedir que seus

adversarios possam prejudica-lo ou a seus aliados.

3.1.2 Russia

O conceito de Op Info, para a Russia, é definido como a tentativa de influenciar a
mentalidade de um grupo adversario ou a populacéo, e ele tem sido usado ao longo da historia
para afetar os resultados da guerra (THOMAS, 2019).

O pensamento militar russo esta mudando devido as inUmeras conquistas
tecnoldgicas, resultando em conceitos mais antigos sendo reorganizados, atualizados ou até
mesmo sendo descartados. Como o carater do conflito e o potencial para a guerra mudaram, 0s
niveis educacional, profissional e de instrucdo seguem o mesmo caminho (HALPIN et al.,
2006). Comandantes e professores ensinam subordinados a como tomar iniciativa em combate
e desenvolver aplicacfes novas e criativas de arte militar. Devido aos desenvolvimentos de alta
tecnologia em inteligéncia artificial, computacdo quéantica e outras areas, 0s pontos de vista
também estdo se atualizando, e, assim, os oficiais russos fazem previsdes de guerra futura a
cada quatro ou seis meses por meio de novas tecnologias.

Os oficiais russos pensam, também, que o desenvolvimento da técnica militar deve

verificar o que é feito no Ocidente, ou seja, deve entender como pensa 0 inimigo para poder
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avaliar seu plano de agéo, estimar precisamente suas forgas, recursos e potencial para ter
sucesso em uma operagdo ou batalha. N&o deve copiar o que outros exércitos fazem, mas deve
aprender com seus erros e acertos, além de aprender o que 0s outros paises pensam sobre 0
pensamento militar russo, evitando esteredtipos. Assim, 0s russos utilizam diversas estratégias
para a obtenc¢éo de informacédo, conforme seu pensamento e doutrina, tais como:

— camuflando as préprias tropas; desorganizando as tropas adversarias; reduzindo a aplicacdo
da eficiéncia do armamento e dos ativos eletrdnicos do adversario; e garantindo a estabilidade
da forca amiga no controle de suas préprias tropas e armas. (MORGAN, 2016);

— desenvolveram granadas capazes de auxiliar em missdes de vigilancia que geram imagens
de video com alcance de 2.500 metros utilizando sistemas com conceito reflexivo controle (RC)
baseado na maskirovka (MORGAN, 2016). A maskirovka é uma percepgao russa em que se
transmite a um inimigo informacdes falsas para o levar a tomar a decisdo desejada por quem
iniciou a agdo. Um exemplo dessa técnica sdo as copias inflaveis de sistemas de misseis de
defesa aérea S-300PM russos utilizados para enganar os adversarios quanto a sua localizacao
real;

— utilizam o engodo nas Op Info: ao longo da campanha presidencial dos EUA, a Rdssia
produziu ataques de informacdes falsas, tendo como objetivo eleger um certo candidato, mas,
principalmente, minar a tomada de decisdo democratica (THOMAS, 2019; UNITED STATES,
2012);

— utilizam a dissuaséo: compreendem que a dissuasao nao é dominar o adversario no campo
de batalha, mas dar a ele uma visdo de derrota, ou seja, € um jogo reflexivo, com visdo de
vitoria, derrota e danos; e que existem dois termos para defini-la: sderzhivanie e ustrashenie. O
primeiro define como contencédo, usado para limitar o desenvolvimento de armas ou o uso de
atividades militares. O outro é definido como dissuasdo por meio de intimidacdo ou medo
(ECKERT, 2004);

— criam impasses de informaces estratégicas: para desorganizar militares e civis, enganar um
adversario e manipular a opinido publica;

— ser capaz de interromper, se necessario, os fluxos de informacéo de um adversario: a respeito
disso, a RUssia estd se concentrando nas transportadoras de informacdo, ou seja, cabos
subaquaticos, satélites e meios de guerra eletronica, para controlar ou interromper o fluxo de
dados. Uma das formas é por meio do uso do navio Yantar, que pode submergir a uma

profundidade de mais de 6.000 metros e obter dados de cabos submarinos; ou utilizando
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recursos REB, que exigem o mapeamento da rede de informagdes do oponente para causar
confusdo ou perturbacéo;

— uso de “informac&o hostil” (técnica da informac&o psicolégica): pode violar a soberania do
estado ou interferir nos assuntos internos de um pais; (THOMAS, 2019);

— criagéo de tropas de operacgéo de informacéo;

— uso de grupos de hackers com alto estado organizacional, identificados como “Ameacas
Persistentes Avancadas” (APT): Em geral, que tenham prejudicado sistemas operacionais por
meio de e-mails com anexos ou links maldosos e cujos assuntos despertam o interesse das
vitimas (WEEDON, 2015). Esses hackers procuram fragilidade nas redes de informacdo do
oponente para poder explorar as falhas de seus sistemas. Destes grupos, destacam-se os hackers
APT28: CyberBerkut, Fancy Bear e Pawn Storm (KOVAL, 2015). O CyberBerkut, por
exemplo, atacou o sistema da Ucrania responsavel pelas Eleicdes, j& a ameaca Sofacy, usada
pelo Fancy Bear, prejudicou diversos sistemas operacionais das forgas armadas da Ucrénia
(MEYERS, 2016) e foi implantado em simpdsios militares ucranianos, através de um aplicativo
que permitiu obter a localizacdo das tropas (MEYERS, 2016). O Pawn Storm, por sua vez,
atacou por e-mail diversos sistemas corporativos militares, politicos e civis e publicou estes
dados (PAGANINI, 2017);

— uso do clickbait: essa técnica de marketing é usada para instalar virus nos computadores e
roubar informacoes; e

— divulgou um documento chamado “VisGes conceituais sobre as atividades das Forcas
Armadas da Federacdo da Russia no espaco de informa¢do”, no qual constavam as estratégias
utilizadas no campo cibernético, incluindo ajuda e interacdo com outros Estados, possibilidade
de as Forcas Armadas utilizarem de todos os meios possiveis como disfarce operacional,

informac6es privadas, protecdo de sistemas, entre outros (CRUZ JUNIOR, 2013).

3.2 Vulnerabilidades
Nos proximos subitens, serdo abordadas as vulnerabilidades do uso da informacéo

pelos EUA e pela Russia.

3.2.1EUA
Os EUA possuem grande poder tecnoldgico e econémico. Quanto maior este poder,

maior também tem que ser o investimento em seguranca e maior é sua vulnerabilidade, pois o
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pais serd alvo de diversos outros paises. Dentre as vulnerabilidades apresentadas em relagéo a
informacdo, destacam-se:

— Falha de informacdo: em 1953 quando Stalin faleceu, o Presidente dos EUA soube do
ocorrido por meio da midia e ndo por meio de sua agéncia de seguranga, 0 que provocou o
descrédito da NSA (AID, 2009);

— Possibilidade de que um adversario use um software malicioso para avaliar a vulnerabilidade
das informac@es nas redes e que utilize virus para prejudicar sistemas militares ou civis: 1) em
1988, houve o primeiro caso de um virus de computador autorreplicante, conhecido como
Worm, sendo as Forgas Armadas o maior alvo deste ataque; 2) em 1994, um hacker conseguiu
invadir o Centro de Desenvolvimento da Forca Aérea de Griffiss e corrompeu mais de trinta
sistemas governamentais; 3) em 2008, adversarios dos EUA invadiram os sistemas do Comando
Central dos Estados Unidos (CENTCOM), enganando acessos, firewalls e criptografias, por
meio de drives contaminados e abandonados perto daquele comando. Militares, movidos pela
curiosidade, conectaram os dispositivos, comprometendo todo o sistema (HABIGER, 2010), e,
por este motivo, foi proibido o uso de dispositivos removiveis; 4) em 2015, a energia da Ucrania
foi desligada devido a um ataque cibernético contra os ucranianos, originado em Moscou. O
chamado malware “Black Energy ” (THREATSTOP, 2016), que causou o evento, foi detectado
também nos EUA. Apagando as luzes em Kiev, Moscou mostrou que é capaz de penetrar na
rede americana e enviou um aviso aos EUA: para ndo tentarem um ataque no estilo do virus
cibernético Stuxnet sobre seu pais ou sobre seus aliados. Nesta visdo, a Russia usa uma
estratégia de dissuasdo para limitar as acdes de seu inimigo; 5) em 2017, o Presidente dos EUA
proibiu 0 uso do antivirus Kaspersky em agéncias civis e militares, por alegar que hackers
russos podem explorar uma vulnerabilidade e invadir sistemas do governo e de empresas, mas
esse antivirus ja era comercializado ha anos no pais, inclusive sendo usado pela NSA, que teve
informacdes roubadas por um hacker russo;

— Uso de fake news: foram usadas, por exemplo, para confundir a sociedade americana nas
elei¢bes de 2016, nos EUA, e durante a pandemia de COVID-19;

— Uso de deepfakes: podem ser usadas para confundir a sociedade, desmoralizar, criar
conflitos. Com imagens cada vez mais proximas da realidade, sdo um grande perigo, podendo
levar a conflitos;

— Perigo do clickbait: milhares de computadores sdo contaminados por virus ou tém suas

informacdes roubadas por meio dessa técnica de marketing;



16

— Sabotagem de sistemas: em 2018, a Amazon.com Inc. informou as autoridades dos EUA ter
sofrido um ataque a sua cadeia produtiva, por meio de chips inseridos em seus sistemas criticos,
afetando industrias e atingindo, inclusive, o Departamento de Defesa dos EUA (DoD), a ClIA e
navios de guerra americanos; e

— Hackers russos utilizam as redes sociais para incitar a violéncia, confundir e desestabilizar o
governo americano: em 2020, o Presidente Trump editou um decreto para regular as redes
sociais no pais, para diminuir a propagacdo de ondas de violéncia causadas por hackers russos.

3.2.2 Rassia

A Rdssia, apos a Guerra Fria, investiu muito em tecnologia, mas tem como principal
opositor os EUA. Sentindo que seus sistemas possam ser ameagados, 0s russos buscam solucées
para suas vulnerabilidades:
— Internet global: a Russia utiliza a rede cujo dominio é dos EUA. A preocupagdo com uma
possivel negacao dessa rede ou seu uso para danificar seus sistemas de armas nucleares, gerou
inquietacdo, e Putin, entdo, resolveu substituir a Internet global pela Runet, ou seja, uma solucao
nacional,
— A visibilidade dos conflitos modernos: a tropa tambeém pode sofrer influéncia da estratégia
da desinformacdo para afetar o seu moral, pois a presenca da imprensa nos conflitos modernos
pode facilitar a circulacdo de noticias falsas;
— Desenvolvimento de sistemas de criptografia quantica (MENDES; PAULICENA; SOUZA,
2011) e sistemas de criptografia pds-quantica para proteger as informacdes; (THOMAS, 2019);
e
— O uso deliberado de software malicioso: a Russia esta deixando de usar o Windows por
alegar que ele possui falhas que podem ser usadas pelos EUA para sabotar seus sistemas

nucleares e de defesa.

4 A DESINFORMACAO COMO ARMA: EUA E RUSSIA

A desinformacéo pode ser utilizada nas Op Info para ataque ou protecdo contra o
oponente e, por isso mesmo, € uma arma que pode neutralizar, confundir ou destruir o inimigo.
A circulagéo de informagdes sempre foi importante para a sociedade, mas alguns
fatores aumentaram a rapidez da disseminacgdo de informacGes que ndo sdo verdadeiras, tais

como.
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— aperda da confianca da sociedade na midia e nas corporagoes;
— afacilidade no acesso a rede;

— aauséncia de educagdo no mundo digital (ALBRECHT, 2015);
— aauséncia de critica; e

— apreocupacdo em monetizar, por meio do clickbait (ALEXANDER et al., 2017).

Na era digital, € muito mais fécil publicar informacdes falsas do que verdadeiras,
pois as falsas despertam interesse e sdo rapidamente compartilhadas e tomadas como
verdadeiras, espalhando-se em uma verdadeira cascata de informac&o®, muitas vezes, por meio
do uso de bots e trolls. Enquanto as noticias falsas sdo aquelas que parecem verdadeiras, mas
possuem distor¢Oes intencionais para atrair a atencédo, as fake news sdo mentiras produzidas
para enganar os leitores com finalidade politica ou financeira (ALLCOTT; GENTZKOW,
2017).

Apesar de o termo fake news néo ser recente, apenas agora foi notada a intencéo do
seu uso para controlar e gerar confusdo na sociedade (BOTEI, 2017). Sua disseminacao €
favorecida pelo fato de o espaco cibernético e a midia sobrecarregarem a sociedade com grande
volume de noticias, muitas delas falsas (WARDLE; DERAKHSHAN, 2017), levando a
desinformacdo. A desinformacéo, inclusive, é usada, muitas vezes, com o objetivo de confundir
e criar instabilidade (FRIAS FILHO, 2018). Um exemplo disso ocorreu no periodo da pandemia
da COVID-19, quando diversas fake news foram disseminadas por meio da midia para
confundir a populagdo (MALYSHEV, 2000, p. 2-8) quanto ao tratamento e, assim, criar
instabilidade no governo.

Enquanto algumas pessoas debatem se o termo fake news abrange ou nédo a noticia
que ndo é verdadeira, ou como impedir que se propague, a tecnologia estd em constante
evolucdo, permitindo que se associe com a inteligéncia artificial, surgindo os deepfakes
(BLITZ, 2018, p. 62). Deepfake ¢ um método que manuseia som, imagem e fala por meio de
inteligéncia artificial. Liga e superpde imagens, videos e sons gque existem a um novo arquivo,
sendo assim, a juncdo dos termos deep learning e fake media (DENG, 2014).

A popularizacdo dos deepfakes é uma das maiores preocupacdes de governantes
(HASAN; SALAH, 2019), juristas, jornalistas e especialistas em cibersegurancga, pois esse

recurso destrdi a confiangca em algo que, até entdo, tinha credibilidade: a gravacdo em video. Se

% Cascata de informagdo ocorre quando temos um tipo de comportamento (ou decisdo) que é repetido por varios
atores com base na observacao dos demais (influéncia), e ndo em uma analise a partir das informacdes recebidas
a respeito.
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um corrupto fosse filmado recebendo propina, ndo poderia dizer que ndo cometeu o delito;
entretanto, com os deepfakes e o alto nivel de realidade das imagens, um dia ndo ser4 mais
possivel distinguir entre a realidade e uma manipulacdo de imagens, gerando impactos na
sociedade mundial (PECEQUILO, 2016).

Portanto, a sociedade é diariamente atingida pela desinformacdo, que tem por
objetivo influenciar a lideranca e a opinido publica de estados estrangeiros (DONSKOV, 2005);
ela se espalha pelas redes sociais rapidamente, podendo provocar desestabilizacdo politica,

econbmica ou financeira, além de poder gerar conflitos.

4.1 Estratégia
Nos proximos subitens, serdo abordadas as estratégias de uso da desinformagéo

pelos EUA e pela Russia.

4.1.1 EUA

Quando as pessoas contestam o Estado informacional e o controle estatal,
esquecem-se de que grande parte do que é produzido e disponibilizado nas redes € oriundo de
tecnologia dos EUA (DANTAS, 2002), permitindo, assim, a manipulacdo da informacéo por
seus servicos de inteligéncia e informacao.

Dessa forma, a capilaridade social é atingida por meio do dominio das ferramentas
de desinformacéo e pela hegemonia informacional, por meio de satélites e redes sociais, que
influenciam nas decisdes por meio da midia (DUNNIGAN; NOFI, 2001). As redes sociais sdo

a maior forma de disseminacdo de desinformacéo nos Estados Unidos.

4.1.2 Russia

Os russos consideram que existem dois tipos de guerra de informacdo, de acordo
com o objetivo a ser alcangado, a saber:
— guerra psicoldgica da informacéo para afetar os militares e a populacéo; e
— guerra de tecnologia da informacdo (para afetar sistemas técnicos que recebem, coletam,
processam e transmitem informacBes durante guerras e conflitos armados) (KVACHKOV,
2019).

O conceito desinformacéo (dezinformatsiya), € entendido como uma técnica militar
para confundir e levar o adversario a errar (OAS, 2017), sendo propdsito da inteligéncia russa,

cuja KGB e o GRU sdo os principais agentes e onde o Departamento de Desinformagéo
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substituiu o “Disinformburo” (COMITE CENTRAL DO PARTIDO COMUNISTA DA
UNIAO SOVIETICA, 1923).

A estratégia da desinformacdo é utilizada pelo governo russo da seguinte forma:
— por meio do controle dos meios de comunicacdo que sdo controlados pelo governo, que
atinge seus objetivos, uma vez que a maioria dos russos acredita nessas informacoes
manipuladas (KHALDAROVA; PANTTI, 2016);
— por meio do Deepfake, ou seja, combina os termos deep learning com fake media, e designa
uma estratégia de manipulacao de video e dudio com uso de Al para desinformar: em 2017, o
Presidente da Russia, declarou que a inteligéncia artificial fara parte do futuro das pessoas, mas
que héa perigos dificeis de serem previstos. Dois anos depois, o0 Centro de Inteligéncia Artificial
da Samsung em Moscou apresentou um novo software, capaz de criar videos deepfakes
(MORAES, 2017) com apenas uma imagem, utilizando a tecnologia de GAN (ESG, 2019).

4.2 Vulnerabilidades
Nos proximos subitens, serdo abordadas as vulnerabilidades do uso da

desinformacao pelos EUA e pela Russia.

4.2.1 EUA

A desinformacdo ¢ uma grande ameaca para Estados democraticos como os EUA.
Por meio de técnicas de fake news e deepfakes, mentiras sdo disseminadas para desestabilizar
0 governo e sua economia, além de tentar desmoralizar instituicdes e pessoas. Dentre 0s
exemplos desse tipo de ataque, muitas vezes iniciados por hackers, estdo:
— Em 2016, o Facebook foi apontado como responsavel por ajudar a disseminar desinformacéo
durante as elei¢des de Trump para a presidéncia dos EUA (ALLCOTT; GENTZKOW, 2017).
A empresa entdo resolveu implantar blogueios contra publicac6es falsas, e firmar parcerias com
fact checkers para a identificacdo de conteudo suspeito; o Google também foi indagado por
facilitar a visualizacdo de resultados de busca por noticias falsas e, por isso, passou a apoiar 0
First Draft News, uma ONG voltada ao jornalismo sério e ao combate as fake news, criando o
Cross Check. Criou também um mecanismo para identificar fake news e uma ferramenta de
denuncia.
— Em 2017, pesquisadores da Universidade de Washington utilizaram tecnologia deepfake

para fazer um video falso do ex-presidente Barack Obama que impressionou pela imagem
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realista. O diretor Jordan Peele procurou alertar as pessoas sobre o perigo desses videos para o
mundo (FONTES, 2019).

4.2.2 Russia

A desinformacéo é muito utilizada pela Russia interna e externamente, por meio de
fake news e deepfakes, mas os EUA podem usar o seu dominio tecnoldgico para prejudicar ou
atrapalhar o avanco tecnolégico, militar e econdmico dos russos, por meio de:
— Dominio do espaco e ciberespaco: os EUA podem utilizar seus satélites contra os sistemas
e satélites da Russia, impedindo o controle das comunicagdes e permitindo a manipulacdo da
midia pelo oponente, podendo disseminar a desinformacdo para confundir a populagdo russa
ou suas tropas (HALPIN, 2006); e
— Dependéncia da Internet global: 1) Em 2019, a Russia testou com sucesso uma alternativa
russa para substituir a Internet mundial. Sendo dependente Internet global a Russia é vulneravel
a ciberataques, e por isso, desenvolveu a Runet, para poder controlar seu fluxo de dados ou
impedir seu acesso fora do Estado quando quiser; 2) No mesmo ano, os EUA demonstraram
que a preocupacao dos russos tinha fundamento, pois interromperam a Internet da Agéncia IRA,

ligada ao governo russo, usada para disseminar desinformacéo.

5 COMPARACAO ENTRE AS ESTRATEGIAS

A analise das estratégias usadas pelos EUA e pela Rassia permite concluir que
utilizam essas técnicas para:
— desvalorizar e deslegitimar pessoas e organizagoes;
— aumentar preconceitos e gerar conflitos;
— controlar e manipular sistemas;
— negar, quando quiser, acesso a informacao;
— sabotar governos, instituicdes e empresas, inclusive por meio de hackers;
— buscar a superioridade da informacao;
— manobrar a opinido publica;
— desestabilizar governos;
— criar desestabilizacdo politica e econdmica; e

— roubar informagdes que possam ser usadas contra seu adversario.
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6 IMPACTOS DAS ESTRATEGIAS PARA O BRASIL

O Estado brasileiro adota diversas medidas para se proteger de ataques cibernéticos,
tais como a adocdo de procedimentos e normas de seguranca e esclarecimento sobre o problema
da desinformacdo. Entretanto, com o desenvolvimento de novas tecnologias e estratégias de
Op Info, devem aumentar os ataques cibernéticos dentro do territorio nacional.

Nenhum pais esta imune a ciberataques, e o Brasil, segundo relatério da Symantec,
esta classificado em terceiro lugar, quanto aos paises que mais sofreram esse tipo de ataque em
2019, ficando atrés dos EUA e da Russia (IMASTERS, 2019).

As estratégias usadas por estes dois paises para manter o controle e a superioridade
das informacdes trazem o0s seguintes impactos para o Brasil:

— 0 aumento de ataques cibernéticos por hackers com solicitacdo de resgate: ¢é facilitado por
meio de empresas interconectadas a rede global de computadores e com a participacdo de
empresas brasileiras de comunicacdo. Em 2017, por exemplo, ocorreu um grande ciberataque,
governamental, usando um ransomware que criptografou dados e exigiu resgate por cada
equipamento atacado de empresas como a Petrobras e 0 INSS.

— crescimento de tentativas e golpes para obtencdo de dados confidenciais, inclusive sobre
reservas energéticas e de petréleo (SAMPEDRO, 2015);

— monitoramento de cidad&os e autoridades brasileiras com roubo de dados, prejudicando a
privacidade como um direito humano;

— aumento de sabotagem e de roubo de informacdes industriais;

— vulnerabilidade de sistemas, inclusive militares, que podem sofrer ataques ou negacdo de
uso diante da dependéncia a rede global de computadores e ao sistema GPS (ESG, 2019);

— aumento de fake news e deepfakes: 1) que o Ministro Paulo Guedes anunciou o fim do
auxilio-recluséo; 2) que o BNDES teria emprestado dinheiro ao pais de Obiang Mangue; 3) que
usar mascara para prevenir COVID-19 deixa o sangue acido e enfraquece o sistema
imunoldgico;

— aumento do uso de trolls e bots para disseminar desinformacado (RUSSIAN FEDERATION,
2000);

— aumento do risco a integridade de estruturas estratégicas essenciais e ao controle de diversos
sistemas e 0rgaos que, se afetados, poderdo impactar a Seguranga Nacional;

— aumento de ataques cibernéticos visando acessos a sistemas criticos e roubo de informacdes:

a Marinha do Brasil passou a adotar medidas de orientacdo quanto aos procedimentos de
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seguranca e operacdo por meio do Centro de Tecnologia da Informacdo da Marinha (CTIM),
incluiu, em suas normas, medidas que devem ser observadas pelos usuarios para aumentar a
seguranca e impedir a acdo maliciosa dentro do espaco cibernético;

— aumento do uso de fake news para enfraquecer e desmoralizar aimagem das Forcas Armadas
diante da sociedade: o Exército Brasileiro resolveu utilizar o Centro de Comunicacdo Social do
Exército (CCOMSEX) para ajudar no fortalecimento da imagem institucional do Exército, por
meio do uso da Al e criacdo da figura do Soldado MAX (FIGURA 1), um chatbot com interagédo
homem-maquina (MORENO et al., 2015) e campanhas de combate as fake news; e

— empresas nacionais estdo preocupadas com a desmoralizagéo institucional por meio das fake
news: o Magazine Luiza, rede varejista brasileira, criou a primeira influencer digital do Brasil,
a “Lu”, com mais de 14 milhdes de seguidores; € um chatbot com aparéncia feminina (FIGURA
2). O objetivo da personagem € conquistar a confianga e simpatia dos usuarios e poder

responder a perguntas sobre assuntos relevantes, inclusive sobre fake news e deep fakes.

7 O FORTALECIMENTO DA IMAGEM DA MARINHA

A MB também adota medidas de protecdo e de esclarecimento, mas, devido ao
crescimento alarmante de tentativas de acesso indevido e de tentativas de ofuscar a imagem da
Instituicdo, coloca-se aqui a sugestao de criacdo de um chatbot para a Institui¢do, usando como
exemplo a experiéncia do EB com a cria¢éo do “Soldado Max”.

Apesar de 0s personagens irreais ndo votarem, ndo tomarem vacina, nao
transmitirem doencas, eles sdo capazes de capturar a atencao dos Usuarios e criar uma opiniao
publica artificial, ou seja, a atuacdo desses personagens nas redes sociais, ao se confundirem
com usuarios comuns, pode orientar o comportamento dos humanos e alterar de maneira
significativa a tomada de decisao.

A doutrina militar naval tem uma narrativa que nao aceita a desinformacdo. A
resposta adequada a estas ameacas depende do monitoramento do espago cibernético com
ferramentas tecnoldgicas que permitam a analise e o combate aos perigos deste ambiente
informacional. Nessa tarefa, a comunicacdo estratégica, a inteligéncia e a defesa cibernética
precisam estar integradas, de modo a permitirem um assessoramento e uma tomada de decisao
a altura da ameaca a ser enfrentada, sem perda de tempo e com as medidas que se fizerem
necessarias. A desinformacdo € oportunista e ndo pode ser desprezada, por conta dos prejuizos
que ela possa causar, dai a necessidade de vigilancia constante por meio de tecnoldgicas

préprias de monitoramento e seguranca. Deixar de desenvolver capacidades e estratégias nessa
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area podera acarretar sérios prejuizos ou danos a Estrutura Militar de Defesa e ao futuro do
Pais.

O grande problema com a disseminagdo da desinformagé&o e principalmente, com
as deepfakes, sera o grande impacto que causarao, inclusive no Brasil.

Por meio do Centro de Comunicacdo Social da Marinha (CCSM), a comunicagéo
social pode ser utilizada de modo estratégico para combater as fake news e deepfakes,
permitindo o fortalecimento de sua imagem institucional, de sua reputacdo e confianca junto a
sociedade brasileira. Nesse sentido, conquistar o apoio da opinido publica confere legitimidade
a obtencdo de liberdade de acéo para atingir os objetivos estratégicos e operacionais da Forga.

Nesse sentido, a proposta de criacdo de um chatbot para a MB podera:

— fortalecer a imagem da Instituicao;

— conscientizar o publico interno e externo dos perigos existentes na disseminacdo de fake
news;

— alertar sobre o perigo dos deepfakes;

— ajudar na divulgacao de campanhas e eventos da instituicao; e

— aproximar o publico-alvo, pois a representacao da personagem por uma figura feminina, com

imagem modelada tridimensional, humanizara este contato.

Assim, o chatbot seria uma “boneca virtual”, com imagem realista (FIGURA 3),
com as seguintes caracteristicas:
— Posto: Primeiro-Tenente;
— Corpo: Quadro Técnico;
— Formacéo: Comunicacdo Social;
— Nome: Mariang;
— Personalidade: simpatica e educada;
— Obijetivo: gerar empatia e aproximar-se mais da populacao, ajudando a fortalecer a imagem

da Instituicdo e a esclarecer davidas.

Durante o desenvolvimento, devera ser montada uma equipe constituida por
profissionais de diversas areas, responsavel pela criacdao da historia da personagem, que devera

estudar seu comportamento desejado e suas falas para cada situacéo.



24

8 CONCLUSAO

A pesquisa apontou a importancia da informac&o e como ela é compartilhada cada
vez mais rapidamente gracas a evolucdo tecnoldgica, mas também como pode ser manipulada
para desinformar, explorando a vulnerabilidade de sistemas e a falta de educacgéo digital. Nesse
sentido, também foi possivel apresentar as estratégias e as vulnerabilidades dos EUA e da
Russia nos conflitos modernos, os quais utilizam a informacéo e a desinformagdo como arma
estratégica. Também foram analisados 0s impactos de suas estratégias para o Brasil.

A pesquisa apontou que a evolugdo tecnoldgica permite que a informacéo seja
compartilhada, mas também pode ser manipulada para confundir o adversario ou o publico.
Assim, a imprensa, cada vez mais presente nos conflitos na busca pela transparéncia, exerce
influéncia sobre a populacdo. O apoio da populacdo ajuda a conseguir a legitimidade para as
acOes que a Forca tiver que desempenhar, na busca dos objetivos estratégicos nacionais.

Portanto, a comunicacao social pode ser uma grande aliada para combater as fake
news e deepfakes, e, por esse motivo, foi apresentada a proposta de criacdo de um chatbot para
ajudar a fortalecer a imagem da Institui¢éo, partindo da experiéncia bem-sucedida do EB.

Face ao exposto nesse trabalho, conclui-se que as ameacas cibernéticas estdo em
constante evolugdo, acompanhando o desenvolvimento tecnoldgico, e, portanto, a MB deve
utilizar — além das medidas para garantia de sua seguranca e de seus objetivos estratégicos ja
adotados em sua expertise — a comunicacao social, para reforcar a imagem da Instituicdo e
aproxima-la da populacéo, por meio da criacdo de um chatbot com caracteristicas humanizadas

e realistas.
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