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RESUMO

O objeto de pesquisa dessa tese sao as operacgdes cibernéticas realizadas no
contexto da anexacado da Crimeia pela Russia, e que se tem conhecimento até o
momento, entre 2013 e 2017, diante do regime juridico aplicado a conducéo dos
conflitos armados, particularmente nas interpretagées da aplicagdo desse regime
quanto ao uso de operacgdes cibernéticas nos conflitos armados. O estudo partiu do
previsto nas Regras do Manual de Tallinn 1.0, da interpretacdo de alguns Estados e
Organismos Internacionais, e de autores como Heather Harrison, no que se refere a
aplicabilidade do Direito Internacional aos ataques cibernéticos. A partir de tal
estudo chegou-se a um dos objetivos, compor um entendimento da aplicagdo do
Direito Internacional aos ataques cibernéticos. A compreensao da crise da Crimeia
como conflito armado internacional também ¢é importante para aplicagao do Direito
Internacional dos Conflitos Armados (DICA), e essa interpretacao é feita com base
no entendimento de Yohan Dinstein, da ocorréncia da guerra no sentido material, e
das definicbes de Agressdo da Assembleia Geral da ONU. A partir desse
entendimento, procedeu-se a identificacdo dos efeitos colaterais, na populagao
ucraniana, dos ataques cibernéticos analisados realizados na Ucrania, no contexto
da anexacao da Crimeia pela Russia, entre 2013 e 2017. Utilizando a composi¢ao
um entendimento da aplicagdo do Direito Internacional aos ataques cibernéticos,
verificou-se se tais ataques tiveram aderéncia ao DICA, particularmente quanto aos
principios da Distingdo e da Proporcionalidade, objetivo do estudo. Dessa forma,
concluiu-se que dentre os ataques cibernéticos direcionados contra a Ucrania, o
ataque de junho de 2017 por meio do NotPetya teve gravidade suficiente para
contrariar o principio da Distingdo e a regra 43 do Manual de Tallinn, de proibigdo da
utilizagdo de Meios e Meétodos Indiscriminados. Por outro lado, na analise dos
demais ataques cibernéticos (Operagao Armagedon — 2013; Operagao Potao —
2014; e os ataques cibernéticos a infraestruturas de energia da Ucrania - 2015 e
2016), nao foram observados elementos que contrariem os Tratados, a Doutrina e a

Jurisprudéncia do Direito Internacional dos Conflitos Armados.

Palavras-chave: Ataques Cibernéticos. Crimeia. Manual de Tallinn 1.0. Direito

Internacional dos Conflitos Armados. Ucrania.



ABSTRACT

The research object of this thesis are the cyber operations carried out in the context
of the annexation of Crimea by Russia, and which are known so far, between 2013
and 2017, in view of the legal regime applied to the conduct of armed conflicts,
particularly in the interpretations of the application of this regime regarding the use of
cyber operations in armed conflicts. The study was based on the provisions of the
Rules of the Tallinn Manual 1.0, the interpretation of some States and International
Organizations, and authors such as Heather Harrison, regarding the applicability of
International Law to cyber attacks. From this study we reached one of the objectives,
composing an understanding of the application of International Law to cyber attacks.
Understanding the Crimean crisis as an international armed conflict is also important
for the application of the International Law of Armed Conflicts (LOAC), and this
interpretation is made based on Yohan Dinstein's understanding of the occurrence of
war in the material sense, and the definitions of Aggression of the UN General
Assembly. Based on this understanding, we proceeded to identify the side effects, on
the Ukrainian population, of the analyzed cyber attacks carried out in Ukraine, in the
context of the annexation of Crimea by Russia, between 2013 and 2017. Using the
composition an understanding of the application of International Law cyber attacks, it
was verified whether such attacks adhered to the LOAC, particularly regarding the
principles of Distinction and Proportionality, the central issue of the study. Thus, it
was concluded that among the cyber attacks directed against Ukraine, the June
2017 attack through NotPetya was serious enough to contravene the principle of
Distinction and rule 43 of the Tallinn Manual, prohibiting the use of Means and
Indiscriminate Methods. On the other hand, in the analysis of other cyber attacks
(Operation Armageddon — 2013; Operation Potao — 2014; and cyber attacks on
energy infrastructures in Ukraine - 2015 and 2016), no elements were observed that

contradict the Treaties, Doctrine and Jurisprudence of the LOAC.

Keywords: Cyber Attacks. Crimea. Tallinn Manual 1.0. International Law of Armed

Conflict. Ukraine.
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1 INTRODUGAO

Nas relacbdes internacionais, as disputas entre Estados por mercados
comerciais, por acesso a recursos naturais e energéticos, ou por areas e territorios
para fins econdmicos ou militares, levam a tensdes geopoliticas ou mesmo
culminam em conflitos armados. Na histéria dos conflitos armados, Estados e
Organismos Internacionais inicialmente buscaram regulamentar o uso da violéncia e
de certos meios e métodos de guerra por meio de Convencbes e Tratados
Internacionais, como as Convengdes de Haia do inicio do século XX. Porém, tais
normas nao evitaram a violéncia em escala mundial da Grande Guerra (1914 a
1918) e da Segunda Guerra Mundial (1939 a 1945), pois o recurso a forga para a
solugcédo de disputas ainda era facultado aos Estados a seu critério. Diante disso,
novas regulamentacdes surgiram, sendo a mais importante a Carta da Organizacao
das Nag¢des Unidas de 1945, na qual o recurso a forga passou a ser restrito somente
a duas situagdes: em legitima defesa; ou por autorizagdo do Conselho de Seguranga
da ONU. Apds esse periodo, seguiram-se novas regulamentagdes, como as quatro
Convencgoes de Genebra de 1949 e seus Protocolos Adicionais de 1977, para a
protecdo de pessoas e bens durante os conflitos armados. Novos meios e métodos
de guerra surgidos no século XX também tiveram restricdes ou proibi¢gdo de uso por
Tratados e Convengdes, como as minas terrestres, porém outros novos meios
métodos empregados no século XXI ainda permanecem sem regulamentag¢ao, como
0 uso de ataques cibernéticos.

Os ataques cibernéticos, como um novo meio e método de ataque,
representam um desafio para a aplicagdo do ordenamento juridico internacional,
enquanto nao houver regulamentagcdo do seu uso como arma nos conflitos armados.
Muitos Estados n&o se manifestam sobre o emprego ou restricdo de novos meios e
métodos representados por novas tecnologias, até que possam ter entendimento
das vantagens que o dominio de tais tecnologias possa Ihes proporcionar na busca
dos seus interesses. E nesse ambiente sem regulamentacdo que alguns ataques
cibernéticos ocorreram ao redor do mundo, ganhando escala cada vez maior, na
medida em que atingiram efeitos sobre paises inteiros. Como exemplo, cita-se os
ataques a Estdnia em 2007, que paralisaram esse pais, que ja possuia diversos

servicos comerciais e governamentais conectados em rede. Outros ataques



cibernéticos foram langados no contexto de conflitos armados, como na Geérgia em
2008 e na anexagéao da Crimeia pela Russia em 2014.

Nesse sentido, o uso de operacdes cibernéticas como meio e método de
agressao traz alguns desafios, como a identificagdo de sua autoria ou mesmo a
percepcao do inicio do um ataque. Pode ser dificil identificar ter havido uma
agressao de um Estado contra outro, o que pode gerar uma lacuna no cumprimento
artigo 2-4 da Carta das Nagdes Unidas, de ndo uso da forga pelos Estados Membros
na solugdo de controvérsias. Além disso, os efeitos de ataques cibernéticos contra
infraestruturas de um Estado, dentro de um conflito armado ou como acbes
preparatérias para uma agao cinética futura, podem atingir, de forma indiscriminada,
a populagao civil, e causar transtornos e sofrimentos desnecessarios, causando a
violacdo de outros Tratados Internacionais. Tal evolucdo recente na dindmica dos
conflitos armados que motivou o presente estudo, que se propde a compor um perfil
de interpretagcdo do Direito Internacional, sobre o uso de meios e métodos
cibernéticos nos conflitos armados, e realizar a andlise de um caso de emprego de
operagdes cibernéticas conhecido. Para tanto, sera analisado se os ataques
cibernéticos realizados no contexto da anexagéo da Crimeia pela Russia, entre 2013
e 2017, contrariaram os Tratados, a Doutrina e a Jurisprudéncia do Direito
Internacional dos Conflitos Armados (DICA).

Esse estudo foi organizado em cinco capitulos. O primeiro capitulo é a
presente introdugdo. No segundo capitulo serao estudados o previsto nas Regras do
Manual de Tallinn 1.0; e a interpretagcdo de alguns Estados e Organismos
Internacionais; e a de autores, no que se refere a aplicabilidade do Direito
Internacional aos ataques cibernéticos. A partir de tal estudo obtém-se uma sintese
das interpretacbes levantadas, a fim de compor um entendimento da aplicagdo do
Direito Internacional aos ataques cibernéticos. No terceiro capitulo serdo descritos
o conjunto de agdes cinéticas e nao cinéticas empregadas no contexto da anexagao
da Crimeia pela Russia, entre 2013 e 2017, e avaliagdo dessas acgbes quanto a
qualificacdo como conflito armado, entendimento importante para a aplicagdo do
DICA. Em seguida, seréo identificados os ataques cibernéticos realizados em apoio
a tais acodes, e os seus efeitos na populagdo ucraniana. Por fim, sera realizada a
analise desses efeitos com base nos principios do DICA, particularmente a Distingao
e a Proporcionalidade, com base na sintese das interpretagdes do capitulo 2. O

quarto capitulo € composto de uma conclusdo de todo o estudo, com alguns



desafios identificados pelo vacuo normativo sobre a utilizacdo de ataques
cibernéticos, e a apresentagao da analise final sobre o caso avaliado, os ataques
cibernéticos sofridos pela Ucrania entre 2013 e 2017. Por fim, o quinto capitulo trara

alguns reflexos das conclusdes de tal estudo sobre a Marinha do Brasil.
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2 ADOUTRINA APLICADA AO CIBERATAQUE

Neste capitulo serao identificadas as referéncias nas quais estdo previstas
as normas e entendimentos referentes a aplicagcdo do Direito Internacional aos
ciberataques’, bem como serédo descritas as interpretacdes destas referéncias. A
primeira parte descrevera o previsto no Manual de Tallinn. A segunda parte ira tratar
da interpretacdo de autores que se dedicam ao estudo da aplicabilidade do Direito
Internacional aos ciberataques, bem como a interpretacdo de alguns Estados e
Organismos Internacionais, como o Comité Internacional da Cruz Vermelha. Por fim,
sera realizada uma sintese das interpretagcbes levantadas, identificando
similaridades e singularidades, a fim de compor um entendimento da aplicagdo do

Direito Internacional aos ciberataques.

2.1 O MANUAL DE TALLINN

O Manual de Tallinn 1.0 foi produzido a partir de 2009, por um Grupo de
Especialistas Internacionais independente, a convite do Centro de Exceléncia de
Defesa Cibernética Cooperativa da OTAN2. Este projeto teve como propodsito
examinar como as normas legais existentes aplicam-se a uma nova forma de guerra,
a guerra cibernética, para a qual ndao ha disposicbes previstas em Tratados
Internacionais.

O estudo do Grupo de Especialistas Internacionais resultou em doutrina,
organizadas em Regras, aprovada e publicada em 2013 e adotadas por consenso
entre estes. Estas Regras sao organizadas no manual em duas partes. A primeira
parte, nominada Lei Internacional de Seguranca Cibernética, menciona em suas
secdes a soberania e jurisdicdo no ambiente cibernético, a responsabilidade legal
dos Estados sobre as operagdes cibernéticas, e conceitos sobre 0 uso da forgca com
meios e métodos cibernéticos. A segunda parte € intitulada Lei do Conflito Armado

Cibernético®, e é composta de Regras decorrentes da analise da aplicagdo das

=

Ciberataque é termo comumente utilizado para referir-se a ataque cibernético.

2 Tradugdo do autor para NATO Cooperative Cyber Defense Centre of Excelence (NATO CCD COE), que é
um foro de discussdo cooperativa no ambito da OTAN, porém ndo faz parte da estrutura desta Organizagao.
Localizado em Tallinn, capital da Estonia, e possui como nagdes patrocinadoras os Estados Unidos da
América e diversos outros paises da OTAN.

3 Tradugdo do autor para Law of Cyber Armed Conflict.
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regras existentes no Direito Internacional dos Conflitos Armados (DICA)* para a
guerra cibernética, nas quais destacam-se: a definicdo de ataque cibernético; os
principios da distincdo e da proporcionalidade aplicados ao ataque cibernético; os
meios e métodos de ataque cibernético para evitar ataques indiscriminados a
estruturas de uso civil, e as precaugdes para se evitar danos colaterais em
desacordo com os principios do DICA.

De acordo com o Diretor do Grupo dos Especialistas Internacionais, Prof.
Michael Schmitt, o Manual de Tallinn ndo tem forga de tratado internacional,
representando tdo somente a opinidao do Grupo de Especialistas Internacionais, e

nao a visdo da OTAN ou dos seus paises membros.

2.1.1 Infraestrutura Cibernética

Na primeira parte do manual de Tallinn, no caput do capitulo | € apresentada
terminologia importante para a compreensdo do exposto no capitulo. Define
infraestrutura cibernética como “as comunicagdes, armazenamento, e recursos
computacionais sobre o qual o sistema de informagdes opera” (Tallinn, 2012, p. 24,
tradugéo proépria). Apresenta ainda o termo operagdes cibernéticas como “o emprego
de capacidades cibernéticas com o propdsito primario de atingir objetivos no espago
cibernético” (Tallinn, 2012, p. 24, tradugao propria). No mesmo caput também é
mencionado que “as Regras e Comentarios deste Capitulo aplicam-se tanto em
tempo de paz quanto em tempo de conflito armado” (Tallinn, 2012, p. 24, tradugéo

prépria).

2.1.2 Soberania, Jurisdi¢ao e Controle

De acordo com o Manual de Tallinn, “operacao cibernética de um Estado
direcionada contra outro Estado pode violar a soberania do ultimo. Certamente
ocorre tal violacdo se é causado algum dano”. (Tallinn, 2012, p. 25, tradugao
prépria). Porém, ndo houve consenso entre o Grupo de Especialistas Internacionais

se operacodes cibernéticas como as que utilizam malware de monitoramento, ou um

4  Conhecido no ambito internacional como Law of Armed Conflict (LOAC), e no ambito académico também
usa-se o termo IHL — do inglés International Humanitarian Law
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DDoS, ou um ramsonware que nao causa que nao causa dano fisico, constituiriam
violagao de soberania.

Com relagédo a jurisdicdo aplicada as operagdes cibernéticas, o Manual de
Tallinn 1.0 prevé que “a presencga fisica real é requerida, e suficiente, para a
jurisdicao baseada na territorialidade” (Tallinn, 2012, p. 28, tradugao prépria) Esta
jurisdigao territorial dividi-se em duas formas: a jurisdi¢cdo territorial subjetiva ocorre
quando um Estado aplica as suas leis exercendo jurisdigdo sobre um incidente que
foi iniciado no seu territério, mesmo que os efeitos da operagao cibernética nao
tiveram efeito no territério do Estado exercendo esta jurisdicao; a jurisdicao territorial
objetiva que garante jurisdigdo sobre individuos, por parte de um Estado onde um
incidente teve efeitos, mesmo que as operagdes cibernéticas tenham iniciado fora do
territério desse Estado. Como exemplo, a Gedrgia poderia exercer soberania
territorial objetiva sobre individuos envolvidos em operagdes cibernéticas contra
esse Estado, durante o conflito desse pais com a Federagdo Russa em 2008, com
efeitos de interrupcdo de comunicacdes cibernéticas, em violacdo as leis da
Geodrgia.

Na parte de Imunidade de Soberania e Inviolabilidade, o Grupo de
Especialistas Internacionais destaca o caso de objetos operados por Estados, a
exemplo de satélites, que gozam de imunidade de soberania, quando possuem
propésitos exclusivamente governamentais, ndao podendo ser usados para fins
comerciais (Tallinn, 2012, p. 31, tradugao prépria).

Na questéo da atribuigcdo de responsabilidade de um Estado sobre operacdes
cibernéticas, o Manual de Tallinn 1.0 estabelece a importancia do controle dos
Estados sobre a infraestrutura cibernética localizada no seu territorio, ou localizadas
em outros locais mas que estejam sob seu controle exclusivo. Esse entendimento
chama a atencao dos Estados para a conduta de nao “permitir sabidamente que
seu territério seja usado para atos contrarios aos direitos de outros Estados” (Tallinn,
2012, p. 33, tradugdo propria). De acordo com o Grupo de Especialista
Internacionais, esta proibicdo se aplica a operagdes cibernéticas langadas do
territorio de um Estado e que produzem efeitos negativos no territorio de outro
Estado.

2.1.3 Responsabilidade dos Estados
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Responsabilidade legal por operacdes cibernéticas é atribuida aos Estados
quando tais atos incidem em violagdo de obrigagdes internacionais previstas em
tratados, que cada Estado tenha se obrigado a cumprir, ou no direito internacional
consuetudinario®. Considera-se que tal violagdo pode ocorrer por agdo ou omiss3o.
O Manual de Tallinn 1.0 cita que “no dominio do espago cibernético, um ato ofensivo
internacional pode consistir [...] numa violagdo da Carta das Nagbdes Unidas (por
exemplo: uso da forga praticado por meios cibernéticos [...])” (2012, p. 35, tradugéo
prépria). Esse manual também destaca a possibilidade de atos cometidos por
atores nao Estatais serem atribuidos a Estados, caso esse esteja provendo alguma
instrugdo, suporte ou controle dos individuos ou grupos que conduzem operagdes
cibernéticas contra outro Estado.

Sobre a utilizagdo de estrutura cibernética governamental de um Estado para
a realizacdo de operacgbes cibernéticas, essa situacdo é relatada no Manual de
Tallinn 1.0 como uma “indicagao de que o Estado em questao esta associado com a
operacgao” (2012, p. 39, tradugao propria). Apesar do indicio do envolvimento de um
Estado com uma operagao cibernética contra outro Estado, o mesmo Manual
ressalta que isso “ndo serve como base legal para tomar alguma agao contra o
Estado envolvido ou de outra forma considerar esse responsavel pelo ato em
questdo” (Tallinn, 2012, p. 39, tradugédo proépria). Essa abordagem da-se pela
possibilidade de uma estrutura cibernética governamental estar sob controle de um
outro ator ndo Estatal ou um terceiro Estado, com o propdsito de utilizar essa
infraestrutura para a conducdo de operagdes cibernéticas, inclusive com a

possibilidade de utilizacdo de técnica de spoofing de falsificagdo de enderego de IP.

2.1.4 Proibicao do Uso da Forga

No que se refere ao uso da forga, o Manual de Tallinn 1.0 preconiza que
“operacgao cibernética que constitua a ameaga ou uso da for¢a contra a integridade
territorial ou independéncia politica de qualquer Estado [...] inconsistente com os
propésitos das Nacgdes Unidas, é ilegal” (2012, p. 45, tradugdo prépria). Essa
definicdo baseia-se no principio da ndo intervengéo, conforme o Artigo 2(4) da Carta

das Nagoes Unidas.®

5 Tradugdo do autor para customary international law.
6 O Artigo 2(4) da Carta das Nacdes Unidas estabelece que “Todos os [Estados] Membros deverao evitar em
suas relagOes internacionais a ameaca ou o uso da forca contra a integridade territorial ou a independéncia
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Para uma operagao cibernética ser qualificada como uso da forga, nao
precisa ser necessariamente conduzida por Forgcas Armadas. Operagoes
cibernéticas conduzidas por agéncias de Inteligéncia de Estado ou por operadores
privados a servigo de um Estado sdo suscetiveis a serem qualificadas como uso da
forca, de acordo com o Manual de Tallinn 1.0. Porém, o grupo de Especialistas
Internacionais concorda com a visdo de que operagdes de espionagem cibernética
ou exploragcao cibernética que nédo tenham elemento coercitivo ndo violam o
principio da nao intervengao, por se tratarem de mera intrusdo no sistema de um
Estado (Tallinn, 2012, p. 47, tradugao propria).

Para a qualificagdo de uma operacéo cibernética como uso da forga, segundo
o Grupo de Especialistas Internacionais, “qualquer operagcdo que ascenda ao nivel
de um ‘ataque armado’ [...] e que seja conduzida por ou atribuida a um Estado, pode

ser qualificada como ‘uso da forga™ (Tallinn, 2012, p. 49, tradugao propria). Para que
esta qualificacdo se proceda, faz-se necessario o entendimento de ataque armado
do Manual.

Dentre os entendimentos elencados pelo grupo de Especialistas
Internacionais, esses concordam que “o uso da forca que fere ou mata pessoas ou
danifica ou destréi propriedade poderia satisfazer requisitos de escala e efeitos”
(Tallinn, 2012, p. 55, tradugao prépria). Porém, o Manual ndo deixa claro os
parametros de escala e efeitos. O Grupo de Especialistas Internacionais também
nao esclarece a partir de que ponto a extensdo da morte, ferimento, dano,
destrui¢do, ou ferimento causado por uma operagao cibernética faz essa constituir
aum ataque armado (Tallinn, 2012, p. 55, traducao propria). Alguns dos Especialistas
Internacionais adotam a visdo de que nao € a natureza das consequéncias
imediatas que importa. mas a extensdo dos efeitos subsequentes. Por essa
abordagem, o Manual cita que um tipo de operacgéo cibernética direcionada a uma
instalacao critica de um Estado, com efeito severo, porém nao destrutivo, pode ser
qualificado como ataque armado (Tallinn, 2012, p. 55, tradugéo prépria). O Grupo de
Especialistas Internacionais considera o exemplo de uma operagao cibernética
tendo como alvo uma estagéo de purificagdo de agua, com o efeito subsequente da
incidéncia de doenga e morte causada pelo consumo de agua contaminada (2012, p.

56, traducgéao proépria).

politica de qualquer Estado, ou qualquer outra acdo incompativel com os propositos das Nagdes Unidas”.
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Ainda dentre os entendimentos de qualificacdo de operacéao cibernética como
ataque armado, o Manual de Tallinn 1.0 faz uma comparagdo com outros meios e
métodos nao cinéticos. O Manual destaca que “é universalmente aceito que ataques
quimico, biolégico e radioldgico no requisito de escala e efeitos constituem ataque
armado [...] porque as consequéncias subsequentes podem incluir sério sofrimento
ou morte. Raciocinio idéntico aplicar-se-ia para operagdes cibernéticas” (Tallinn,
2012, p. 54, traducgao propria).

No que se refere a fatos ocorridos que podem exemplificar o efeito de dano
material causado por operagéao cibernética, o Grupo de Especialistas Internacionais
faz referéncia aos danos provocados as centrifugas de enriquecimento de uranio da
usina nuclear de Natanz no Irda, em 2010, causados por uma operagéo cibernética.’
O Grupo de Especialistas Internacionais compartilham a visdo de que “estas
operacgdes tinham alcancado o limite do ataque armado” (2012, p. 56, traducéao
prépria).

O Manual de Tallinn 1.0 apresenta uma proposta de avaliacdo de operagcao
cibernética, a ser considerada por Estados, quando decidirem pelo uso de operagao
cibernética, para verificar se essa pode incindir em uso da forga. Porém, o Manual
ressalta que “eles ndo sao critérios formais legais” (Tallinn, 2012, p. 49, traducéo
prépria). Pelo fator da Severidade é analisada a gravidade dos efeitos de uma
operagao cibernética, como o dano, destruicdo ferimento ou morte. O fator do
Direcionamento® analisa a relagdo de causa e efeito ente uma operagao cibernética
e os efeitos sobre uma estrutura ou populacdo de um Estado. O fator da
Invasividade refere-se ao grau de intrusdo de uma operagao cibernética sobre uma
infraestrutura cibernética de um Estado. De acordo com o Manual, “como regra,
quanto mais seguro € um sistema cibernético atingido, maior € a preocupacgao
quanto a sua invasao” (Tallinn, 2012, p. 50, tradugéo propria). Pelo fator Carater
Militar verifica-se que 0 nexo entre a operacido cibernética e operagdes militares
aumenta a probabilidade de caracterizagdo da operagao cibernética como uso da
forca. Pelo fator do Envolvimento de Estado, o Manual avalia que “quanto mais claro
e proximo € o vinculo entre Estado e operagdes cibernéticas, € mais provavel que
outros Estados irdo caracterizar essas como uso da forca por aquele Estado”

(Tallinn, 2012, p. 50, tradugao prépria). O fator da Urgéncia das Consequéncias do

7 Essa operacdo cibernética constituiu-se na intrusdo de um cddigo malicioso nos computadores da usina de
Natanz. Este codigo ficou conhecido como Stuxnet.
8 Tradugdo do autor para Directness.
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Ataque, que foca no aspecto temporal dos efeitos de uma operacao cibernética, se
produzem efeitos imediatos ou apos algum tempo, semanas ou meses. Ha ainda o
fator da Mensuracgao dos Efeitos, no qual o Manual reconhece ser mais dificil avaliar
consequéncias subjetivas. Por fim, ha o fator da Legalidade Presumida, que prevé
que atos que nao sao proibidos sdo permitidos; auséncia de tratado expresso ou de
proibicdo por lei consuetudinaria reconhecida, um ato € presumivelmente legal’
(Tallinn, 2012, p. 52, tradugédo prépria). Ressalta-se no Manual que estes fatores

devem ser analisados de forma combinada.

2.1.5 Aplicacao da Lei dos Conflitos Armados

A segunda parte do Manual de Tallinn 1.0 trata da Lei dos Conflitos Armados
Cibernéticos, por meio de uma analise da aplicabilidade da Lei dos Conflitos
Armados® as operagdes cibernéticas, no contexto dos conflitos armados.

De acordo com o previsto no Manual de Tallinn 1.0, o conflito armado refere-
se a situagdes envolvendo hostilidades, inclusive aquelas conduzidas com o uso de
operacoes cibernéticas (2012, p.68, traducao proépria). Sobre a aplicabilidade da lei
dos conflitos armados, o Grupo de Especialistas Internacionais tem o seguinte

entendimento:

A despeito da novidade das operacdes cibernéticas e da auséncia de regras
especificas dentro da lei dos conflitos armados explicitamente lidando com
essas, 0 Grupo de Especialistas Internacionais foi unanime em concluir que
a lei dos conflitos armados aplica-se a tais atividades nos conflitos armados
internacionais e nao internacionais (Tallinn, 2012, p. 68, tradugao propria).

Essa parte do Manual também passa a utilizar o termo “ataque cibernético”, o
qual define como “uma categoria especifica de operagao cibernética” (Tallinn, 2012,
p. 69, tradugao propria). Além desse termo, o Grupo de Especialistas Internacionais
também incluiu nessa parte do Manual o conceito de hostilidades: “a hostilidade
constituida pode envolver qualquer combinacdo de operagbes cinéticas e
cibernéticas, ou somente operacdes cibernéticas. Certamente, ha hostilidades
sempre que um Estado engaja em ‘ataques cibernéticos’ [...] contra outro” (2012, p.

74, traducao propria).

9 Tradugdo do autor para Law of Armed Conflict (LOAC)
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Para a aplicacéo da lei dos conflitos armados, um conflito deve ter carater
internacional™. O Grupo de Especialista Internacionais “concorda que um conflito é
internacional se dois ou mais Estados estdo envolvidos como partes em lados
opostos” (2012, p. 72, tradugéao propria).

Esse entendimento é importante, particularmente nas situagdes em que ha
envolvimento de atores ndo Estatais em operacdes cibernéticas contra um Estado.
Caso essas operagdes atinjam o nivel de ataque armado, e seja comprovada a
vinculagéo de tais grupos com outro Estado, agindo sob seu controle, isso pode ser
qualificado como agressao entre Estados, violando o artigo2(4) da carta da ONU,
com a possibilidade de caracterizar um conflito internacional. Sobre grupos ou
individuos atuando em operacdes cibernética a servico de um Estado, o Grupo de
Especialistas Internacionais reconhece ser dificil comprovar se um Estado esta
efetivamente controlando as atividades cibernéticas de um ator ndo Estatal,
particularmente quando a origem das operagdes cibernéticas ndo tem como origem

uma infraestrutura cibernética governamental.”

2.1.6 Conducao das Hostilidades

A lei dos conflitos armados aplica-se para qualquer meio ou método
empregado. Nesse sentido, o Manual de Tallinn 1.0 menciona que “os principios
basicos como distingdo e proibicdo de sofrimento desnecessario aplicar-se-ao para
operagdes cibernéticas da mesma forma que para outros meios e métodos de
guerra” (Tallinn, 2012, p. 91, tradugéo prépria).

No que se refere ao ataque cibernético, esse é definido no Manual de Tallinn
1.0 partindo do conceito de “ataque” previsto no Protocolo Adicional |2 de 1977, em
seu Artigo 49 (1): “ataque significa atos de violéncia contra o adversario, quer sejam
atos ofensivos ou defensivos” (Tallinn, 2012, p. 92). O Manual também ressalta que

“atos de violéncia ndo devem ser entendidos como limitados a atividades que

10 O critério aceito da existéncia de conflito armado internacional advém do Artigo 2 comum as quatro
Convencdes de Genebra de 1949, que prevé: “A presente Convencao ira aplicar-se em caso de guerra
declarada ou qualquer outro conflito armado que possa surgir entre duas ou mais Altas Partes Contratantes,
ainda que o estado de guerra ndo seja reconhecido por uma delas”

11 O Manual de Tallinn 1.0 cita o caso das operagdes cibernéticas contra a Esténia em 2007, conduzido por
individuos conhecidos como ativistas hacker — ou hackativistas -, na qual havia a suspeita de participacdo de
outro Estado no suporte a esses individuos, mas ndo se comprovou o envolvimento estatal.

12 Protocolo Adicional I as Convencdes de Genebra de 1949, Relativo a Protecdo das Vitimas dos Conflitos
Armados Internacionais.
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liberam forca cinética” (Tallinn, 2012, p. 92, tradugao proépria). Assim, atos de
violéncia, ou aqueles com efeitos violentos, direcionados contra civis ou objetos
civis, ou outras pessoas ou objetos protegidos, sdo ataques (2012, p. 93, traducéo
prépria).

Na discussao sobre os efeitos dos ataques, o Manual traz alguns exemplos.
No caso de um operacdo cibernética a uma instalacdo, com efeito sobe a sua
funcionalidade, a maioria dos Especialistas Internacionais compartilha a visao de
qualificacdo dessa operagao como ataque se o reparo do dano necessitar de troca
de componentes fisicos da instalagao (Tallinn, 2012, p. 93). Diferentemente, a
discussédo entre os especialistas aponta no sentido da ndo qualificagdo de uma
operacgao cibernética como ataque, no caso de uma operagao cibernética com efeito
em larga escala, por exemplo, de bloqueio de acesso as comunicagdes por e-mail
de um Estado (Tallinn, 2012, p. 94). O Manual de Tallinn aponta uma outra situagao,
na qual é realizada uma operacgao cibernética, também sem dano fisico a sistemas,
mas que considera como ataque. Nesse sentido, cita uma operagao cibernética para
desabilitar um sistema de defesa antiaérea que sera atacado em seguida por um
ataque cinético. O Manual aponta que a operacéao cibernética desse ultimo exemplo
€ qualificada como ataque, por ser parte componente de um ataque cinético (Tallinn,

2012, p. 94, traducgao propria).

2.1.7 Principio da Distingao

Sobre o principio da Distincdo aplicado as operacdes cibernéticas, o Manual

de Tallinn 1.0 adota como referéncia o previsto no Artigo 48 do Protocolo Adicional I:

Com vistas a assegurar a protegao e o respeito da populagéo civil e dos
bens de carater civil, as Partes em conflito devem sempre fazer a distingao
entre populagao civil e combatentes, assim como bens de carater civil e
objetivos militares, devendo, portanto, dirigir suas operagées unicamente
contra objetivos militares (CICV, 1998, p. 39).

No ambito das operagdes cibernéticas, o mesmo Manual cita algumas
operagbes direcionadas a civis que poderiam ser legais, exemplificando uma
operagao psicologica por meio do envio de e-mail a populacdo de um adversario
exigindo capitulagéo (Tallinn, 2012, p. 96, tradugao propria).

O Manual de Tallinn 1.0 também adota o previsto nos Artigos 51 e 52 do

Protocolo Adicional |, referente a protecdo da populagdo e bens civis, com o
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proposito de estabelecer parametro para a proibicdo de ataque a civis em
decorréncia de operagao cibernética. O Artigo 51 prevé que “os civis e a populagéo
civil gozam de protecao geral contra os perigos resultantes de operagdes militares”
(CICV, 1998, p. 40), enquanto que o Artigo 52 estabelece que “os bens civis nao
devem ser objeto de ataques ou de represalias” (CICV, 1998, p. 41).

Como forma de exemplificar a aplicacdo da proibicdo de ataque a populagao
civil por operagéo cibernética, o Manual de Tallinn 1.0 cita a realizagdo de um ataque
cibernético hipotético a um sistema de transporte em massa que cause acidente
com mortes e ferimentos, com o propodsito de aterrorizar a populagao civil. De acordo
com esse Manual, “tal operagado também constituiria um ataque ilegal contra civis e
objetos™ civis” (Tallinn, 2012, p. 105, tradug&o propria).

Na regra 37, referente a Proibicdo de Ataque a Objetos Civis, o Manual de
Tallinn 1.0 enuncia que “computadores, sistemas computacionais, e infraestrutura
computacional podem ser objeto de ataque se esses forem objetivos militares”
(Tallinn, 2012, p. 106, tradugdo prépria). Nesse sentido, o Grupo de Especialistas
Internacionais concorda que “a determinagao de quando um objeto € um objeto civil
que goza de protecdo contra ataque, e ndo um objetivo militar, deve ser feita caso a
caso” (Tallinn, 2012, p. 106, traducdo propria).

No que se refere ao termo “objetivo militar”, o Manual de Tallinn 1.0 também

adota como referéncia o previsto no Protocolo Adicional I, Artigo 52:

No que diz respeito aos bens, os objetivos militares s&o limitados aos que,
por natureza, localizagao, destino ou utilizagdo contribuem efetivamente
para a agcao militar e assim sua destruigao total ou parcial, sua captura ou
neutralizagdo oferecem, nestes casos, uma vantagem militar precisa (CICV,
1998, P. 42).

O Manual de Tallinn 1.0 ressalta que essa definicdo de objetivo militar “tem
sido adotada por muitos Estados nos seus manuais militares [...]" (Tallinn, 2012, p.
107, traducgao propria).

Para a qualificacdo de objetos, como computadores, sistemas
computacionais, e infraestrutura computacional, como objetivo militar passivel de ser
alvo de ataque cibernético, o Manual de Tallinn 1.0 estabelece critérios de avaliagao
de natureza, localizagdo, propodsito ou uso. O critério da natureza é facilmente

exemplificado no caso de computadores militares e infraestrutura cibernética militar,

13 O Manual de Tallinn utiliza o termo “civil objects” para se referir a bens civis.
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que atendem a centros de comando e controle, e comunicacdes militares (Tallinm,
2012, p. 108).

Com relacao ao critério da localizacdo, o Manual de Tallinn ressalta que este
critério refere-se a uma area geografica de importancia militar especifica, néo
considerando um enderec¢o de IP como uma localizagéo, por esse critério (Tallinn,
2012, p. 108). Nesse sentido, o Manual menciona uma operacgéo cibernética contra
um sistema SCADA"™ de reservatério poderia ser empregada para liberar agua
numa area na qual operagdes militares do inimigo sdo esperadas, desse modo
negando seu uso pelo inimigo. Nesse caso, “a area € um objetivo militar por causa
da sua utilidade militar para o inimigo. Essa caracterizagéo justifica utilizar meios
cibernéticos para liberar a agua do reservatorio na area” (Tallinn, 2012, p. 109,
traducéao prépria).

O Manual de Tallinn 1.0 refere-se ao critério do propdsito por meio da
avaliagao de intengdo do uso futuro de um objeto para fins militares. Esse Manual
cita, como exemplo, que uma situacado na qual se torna conhecida a intencéo de se
utilizar uma estrutura civil de transpénder em satélite de comunicagdes, para fins
militares, pode qualificar esses transpénders como objetivo militar (Tallinn, 2012, p.
109, tradugao propria).

Sobre os critérios de avaliagdo, o Grupo de Especialistas Internacionais
expressa a opinido de que objetos que satisfazem ao critério da natureza sao
sempre passiveis de ataque, desde que obedecidas outras regras das lei dos

conflitos armados. Para o Grupo de Especialistas Internacionais:

Os requisitos para um objetivo militar que seja um objeto que contribui
efetivamente para a acdo militar e que o ataque a esse ira oferecer uma
vantagem militar precisa sao inerentemente atendidos para objetos que séo
militares na natureza. Nessa visdao, por exemplo, uma rede de
computadores militares necessariamente contribui efetivamente e sua
destruicdo, dano, ou neutralizacdo sempre oferece a um atacante uma
vantagem militar precisa (2012, p. 110, tradugao propria).

Uma questdo importante na discussao sobre objetivo militar € a qualificagao
de objetos de uso dual, ou seja, civil e militar. O Manual de Tallinn 1.0 estabelece
que tais objetos s&do objetivo militar, porém recomenda que sejam observadas

algumas medidas de cautela, a fim de que sejam observados alguns principios da lei

14 SCADA ¢ a sigla para Supervisory Control and Data Acquisition, Supervisdao e Aquisicdo de Dados. Os
Sistemas SCADA utilizam software de coleta e gerenciamento de dados, e sdo amplamente utilizados no
controle de funcionamento de diversas infraestruturas, como usinas de producdo de energia, reservatérios
de 4gua, e plantas industriais.
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dos conflitos armados, como o da proporcionalidade.”™ Como exemplo, esse Manual
cita uma central de provedor de internet, com servidores de uso militar, mas que
também possui alguns outros servidores explorados comercialmente para uso civil, e
no qual um ataque cibernético para desabilitar o sistema de resfriamento dessa
central podera causar o dano por superaquecimento dos servidores nessa
infraestrutura. Nesse caso, o Manual de Tallinn 1.0 recomenda que “o dano
esperado aos servidores de uso civil deve ser considerado no calculo da
proporcionalidade e ser considerado quando avaliando precaugdes viaveis no

ataque” (Tallinn, 2012, p. 114, tradugao proépria).

2.1.8 Principio da Proporcionalidade

O Manual de Tallinn 1.0 adota o principio da Proporcionalidade aplicado a
operagdes cibernéticas a partir do conceito desse principio previsto no Artigo 57(2)
(a)(iii) do Protocolo adicional |. Sobre a observancia do principio da

Proporcionalidade:

Um ataque cibernético que tenha expectativa de causar perda acidental de
vidas humanas na populagao civil, ferimentos nos civis, danos nos bens de
carater civil, ou uma combinagao desses, que seriam excessivos em relagcao
a vantagem militar concreta e direta esperada é proibido (Tallinn, 2012, p.
132, tradugéao propria).

Para a qualificacdo de danos excessivos, a extensdo dos efeitos dos danos
colaterais deve ser avaliada caso a caso, frente a vantagem militar obtida com o
ataque.

Porém, o Manual de Tallinn 1.0 ressalta que a mera ocorréncia de danos a
civis e bens civis, também conhecidos como danos colaterais, no ataque cibernético
a um objetivo militar legitimo, ndo caracteriza necessariamente esse ataque como
ilegal (Tallinn, 2012, p. 132, tradugédo propria). Da mesma forma, esse Manual
também reconhece que alguns efeitos decorrentes de operagdes cibernéticas, como
inconvenientes, irritacdo, stress ou medo, ndo sdo enquadradas como danos

colaterais (Tallinn, 2012, p. 132, tradugao propria).

15 O Principio da Proporcionalidade é baseado no previsto no Artigo 57(2)(a)(iii) do Protocolo Adicional I:
“abster-se de langar um ataque do qual se possa esperar que venha a causar acidentalmente perdas de vidas
humanas na populacdo civil, ferimentos nos civis, danos nos bens de carater civil ou uma combinagdo dessa
perdas que seriam excessivos relativamente a vantagem militar concreta e direta esperada” (CICV, 1998, p.
46).
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O Manual de Tallinn 1.0 também recomenda que sejam tomadas as medidas
de avaliagdo, por parte dos planejadores de um ataque cibernético, de possiveis
efeitos indiretos sobre civis e objetos civis. Como exemplo, cita um possivel ataque
cibernético sobre um Sistema de Posicionamento Global por Satélite e cuja
interrupcdo do sinal poderia causar acidentes em meios de transporte civis que
utilizam tal sistema para navegacéo (Tallinn, 2012, p. 133). Porém, o Grupo de
Especialistas Internacionais reconhece que algumas vezes dificil determinar
antecipadamente os possiveis efeitos colaterais de um ataque cibernético (Tallinn,

2012, p. 135, tradugao proépria).

2.1.9 Meios e Métodos de Guerra

O Manual de Tallinn 1.0 define “meios de guerra cibernética’ como “as
armas cibernéticas e seus sistemas cibernéticos associados”, e “métodos de guerra
cibernética” como “as taticas, técnicas e procedimento cibernéticos por meio das
quais as hostilidades sdo conduzidas” (Tallinn, 2012, p. 118, tradugdo propria). O
Manual define também “arma cibernética” como “meios cibernéticos de guerra
projetados para uso ou intengcdo de uso capazes de causar ferimento ou morte de
pessoas, ou danos ou destruicdo de objetos, ou seja, causando as consequéncias
exigidas para qualificar uma operagéao cibernética como um ataque” (Tallinn, 2012, p.
119, traducgao propria).

Nas questdes conceituais, o Manual de Tallinn 1.0 faz a distingdo entre
sistema computacional, que qualifica como meio de guerra, e infraestrutura
cibernética, como a internet, que conecta o sistema computacional ao alvo do
ataque, mas nao é considerado meio de guerra (Tallinn, 2012, p. 119, tradugcao
prépria). Da mesma forma, também ¢ feita a distingdo entre “meio de guerra” e
“‘métodos de guerra”, por meio do exemplo da utilizagdo de um botnet para realizar

um ataque cibernético de negacgéo de servigo distribuido'’. Nesse caso, “o0 botnet é o

16 O termo Guerra Cibernética aparece no Manual de Tallinn 1.0, porém sem ser definido nesse Manual. O
Ministério da Defesa do Brasil (MD-31-M-08) define Gerra Cibernética como “corresponde ao uso ofensivo
e defensivo de informacdo e sistemas de informacdo para negar, explorar, corromper, degradar ou destruir
capacidades de C? do adversdrio, no contexto de um planejamento militar de nivel operacional ou tatico ou
de uma operacdo militar. Compreende acdes que envolvem as ferramentas de Tecnologia da Informacao e
Comunicagées (TIC) para desestabilizar ou tirar proveito dos Sistemas de Tecnologia da Informacao e
Comunicagdes e Comando e Controle (STIC2) do oponente e defender os préprios STIC2 [...]” (BRASIL,
2014, P. 19).

17 Traducdo do autor para distributed denial of service (DDoS), que é um método que sobrecarrega um alvo
com muitas solicitacoes de servico, geralmente utilizando vérios botnet.



23

meio de guerra cibernética enquanto ataque de negacao de servico distribuido € o
meétodo de guerra cibernética” (Tallinn, 2012, p. 119, tradugao prépria).

Ainda no que se refere a meios e métodos de guerra cibernética, o Manual de
Tallinn 1.0 apresenta na regra 43 a proibigao de utilizagcdo de Meios e Métodos
Indiscriminados, baseada no previsto no Artigo 51(4)(b) e (c) do Protocolo Adicional

I"®. Por essa regra:

E proibido empregar meios e métodos de guerra cibernética que sdo
indiscriminador por natureza. Meios e métodos de guerra cibernética sao
indiscriminados por natureza quando esses nao podem ser direcionados
para um objetivo militar especifico, ou limitados em seus efeitos conforme
estabelecido pela lei dos conflitos armados, e consequentemente sdo de
natureza para atingir objetivos militares, civis ou objetos civis sem distingao
(Tallinn, 2012, p. 121, tradugao propria).

Com exemplo, o Manual de Tallinn 1.0 cita o emprego de um malware por um
Estado para atacar uma rede de computadores especifica. Embora seja direcionado
para um objetivo legitimo, ao ser introduzido na rede de computadores alvo, esse
cédigo malicioso pode escapar para a rede de computadores civis, e causar efeito
indiscriminado (Tallinn, 2012, p. 122, tradugao propria).

Adicionalmente, também €& estabelecido pelo Manual de Tallinn 1.0 na regra
49 a Proibicdo de Ataque Indiscriminado, baseada no previsto no Artigo 51(4)(a) do
Protocolo Adicional 1® Diferentemente da regra 43, a regra 49 designa que “ataques
cibernéticos que possuem a natureza de atingir alvos legitimos, e também civis ou
objetos civis sem distingdo, e durante o ataque s&o direcionados contra um alvo
legitimo e civis ou objetos civis, sao proibidos” (Tallinn, 2012, p. 130,_tradugao
prépria). Como exemplo, considera o uso de um malware capaz de ser direcionado
contra um alvo legitimo, porém durante o ataque esse malware ¢é introduzido

indiscriminadamente na internet para atingir o alvo (Tallinn, 2012, p. 130).

2.1.10 Medidas de Precaugao

18 O Artigo 51(4)(b) e (c) designa, respectivamente, ataques indiscriminados como: “os ataques em que forem
utilizados métodos ou meios de combate que ndo possam ser dirigidos contra um objetivo militar
determinado”; e “os ataques em que forem utilizados métodos ou meios de combate cujos efeitos nao
possam ser limitados [...]” (CICV, 1998, P. 41).

19 O Artigo 51(4)(a) designa ataques indiscriminados como “os ataques ndo dirigidos contra um objetivo
militar designado” (CICV, 1998, P. 41).
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O Manual de Tallinn 1.0 prevé algumas regras com Medidas de Precaugao
aplicadas a operagdes cibernéticas a partir do previsto nos Artigos 57 e 58 do
Protocolo adicional I.

A regra 52, Precaugédo na Verificagdo de Alvos®, estabelece que “aqueles que
decidem sobre um ataque cibernético devem tomar todas as medidas viaveis para
verificar que os objetivos a serem atacados n&o s&o civis nem objetos civis nem
sujeitos a protegao especial” (Tallinn, 2012, p. 139, tradugao propria). Nesse sentido,
quando um atacante nao é capaz de reunir informagao confiavel sobre a natureza de
um sistema cibernético proposto como alvo, o decisor seria obrigado a limitar o
escopo do ataque para aqueles componentes ou capacidades do sistema sobre os
quais ha informacéo suficiente para verificar o seu status como alvo legitimo (Tallinn,
2012, p. 140, tradugao propria).

A regra 56, Precaugdo na Escolha de Alvos?' estabelece que para os Estados
participantes do Protocolo Adicional |, quando for possivel a escolha entre varios
objetivos militares que proporcionem vantagem militar equivalente, o objetivo a ser
selecionado para ataque cibernético devera ser cujo ataque parece representar
menor perigo para vidas civis ou objetos civis (Tallinn, 2012, p. 142, tradugso
prépria). Sobre tal regra, o Manual de Tallinn 1.0 cita o exemplo de um ataque a um
sistema de comando e controle inimigo, no qual, observando essa regra, o atacante
opta por um ataque cibernético diretamente sobre esse sistema, ao invés de atacar
uma central de energia que atende a tal sistema e a outros sistemas de uso civil
(Tallinn, 2012, p. 143).

A regra 59, Precaucgao contra os Efeitos dos Ataques Cibernéticos estabelece
que “as Partes de um conflito armado devem, no que for possivel, tomar medidas
necessarias para proteger a populagao civil e os bens civis sob sua autoridade,
contra os riscos resultantes de um ataque cibernético” (Tallinn, 2012, p. 146,
tradugédo propria). De acordo com o Manual de Tallinn 1.0, o cumprimento dessa

regra é direcionada para o defensor “antecipadamente a possibilidade de um ataque

20 O Artigo 57(2)(a)(i) do Protocolo Adicional I estabelece que “os que preparam e decidem devem fazer tudo
o que for praticamente possivel para verificar se os objetivos a atacar ndo sdo civis, nem bens de carater
civil, nem se beneficiem de uma protecdo especial, mas sim se sdo objetivos militares [...]” (CICV, 1998, p.
46).

21 O Artigo 57(2)(a)(ii) do Protocolo Adicional I estabelece que “os que preparam e decidem um ataque devem
tomar todas as precaucoes praticamente possiveis quanto a escolha dos meios e métodos de ataque de forma
a evitar ou, seja como for, reduzir ao minimo, as perdas de vidas humanas na populagdo civil, os ferimentos
nos civis e os danos nos bens de carater civil que puderem ser acidentalmente causados” (CICV, 1998, p.
46).
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cibernético” (Tallinn, 2012, p. 146, traducdo propria), como o estabelecimento de
medidas de defesa cibernética dos sistemas civis e segregacdo desses da
infraestrutura cibernética militar. Porém, o Grupo de Especialistas Internacionais
ressalta que a falha de uma parte em conflito em tomar medidas de precaugao para
segregacgao de sistemas civis dos militares nao isenta a outra parte de observar as

demais medidas de precaugcdo num ataque cibernético (Tallinn, 2012, p. 149).

22 A INTERPRETACAO DE AUTORES, ESTADOS E ORGANISMOS
INTERNACIONAIS

Alguns autores dedicam-se ao estudo da aplicabilidade do ordenamento
juridico internacional a novos meios e metodos de guerra, como a guerra cibernética
e os ataques cibernéticos, numa situagao qualificada como conflito armado e, no
caso dos ataques cibernéticos, a aplicabilidade daquele ordenamento juridico em
situagdes nao qualificadas como conflito armado. A interpretacdo de alguns Estados

e Organismos Internacionais também sera acrescentada nesse estudo.

2.2.1 O Espacgo Cibernético

O espaco cibernético é definido na US Joint Publication 3-12 (2018, p. 100,
traducéao prépria) como “o dominio dentro do ambiente informacional que consiste de
rede independente de infraestrutura de tecnologia da informagao e dados residentes,
incluindo a internet, redes de comunicagao, sistemas computacionais, servidores e
administradores integrados”.

De acordo com Marrone e Sabatino® (2021, p. 10, tradugéo propria), a
Estratégia de Seguranca Nacional dos Estados Unidos da América de 2017 ressalta
que no confronto geopolitico com Russia e China o dominio cibernético € um dos
principais campos de batalha.

Na terminologia aplicada ao espago cibernético, ataques a redes de
computadores sao “acdes tomadas através do uso de redes de computadores para
interromper, negar, degradar ou destruir informacgdes residentes em computadores e

redes de computadores” (USA, 2010 apud Dinniss, 2023, p. 29). A mesma autora

22 Artigo Defesa Cibernética nos Paises da OTAN: Modelos Comparativos, publicado em 2021 pelo
Observatorio di Politica Internazionali (AIA), em colaboracdo com o Senado da Republica, a Camara dos
Deputados e o Ministério das Rela¢Ges Exteriores e Cooperacao Internacional da Italia.
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também menciona a guerra centrada em redes, que usa a propria rede para fornecer
uma vantagem de combate por meio de maior conscientizagdo situacional e
colaboracao entre os componentes da rede, aumentando a velocidade com que as

forgcas podem operar (Dinniss, 2023, p. 54).

2.2.2 Soberania, Jurisdigao e Controle

A respeito da soberania, Alemanha® (2021, p. 3, tradug&o prépria) “concorda
com a visdo de que operagdes cibernéticas atribuidas a um Estado que violam a
soberania de outro Estado contrariam o Direito Internacional’. Esse Estado
compartilha a visdo do Manual de Tallinn 1.0 de que “operagdes cibernéticas
atribuidas a um Estado que incidem em danos fisicos e ferimentos no territério de
outro Estado constitui violagdo da soberania territorial desse Estado” (Alemanha,
2021, p. 4, tradugao prépria).

Sobre a questédo da territorialidade, Alemanha (2021, p. 4, tradugao proépria)
expressa que “o espacgo cibernético ndo é um férum desterritorializado”. Nesse

sentido:

Alemanha ressalta que n&o ha ‘fronteira cibernética’ incongruente com
fronteira fisica de Estado que poderia limitar ou desprezar o alcance de sua
soberania. Dentro das fronteiras, um Estado tem o direito exclusivo — dentro
do ordenamento juridico internacional — de exercer plenamente sua
autoridade, que inclui a protecdo das atividades cibernéticas, pessoas
engajadas nessas bem como estrutura cibernética no territério de um
Estado contra interferéncias cibernéticas e nao-cibernéticas atribuidas a
Estados estrangeiros (Alemanha, 2021, p. 3, tradug&o propria).

Entende-se aqui que o espaco cibernético de um Estado esta contido dentro
das suas fronteiras fisicas, e que o Estado tem o direito de exercer autoridade e
protegé-lo. Porém deve-se considerar também os sistemas que n&o estariam dentro
dessas fronteiras fisicas, como satélites de uso governamental ou militar.

Em relatdrio produzido pelas universidades de Bolonha, Mildo e Westminster,
Tanzi e outros académicos® atribuem fundamental importdncia a soberania no

espaco cibernético, e consideram que Estados ndo devem conduzir operacgdes

23 A Republica Federal da Alemanha emitiu em 2021 um posicionamento (Position Paper) sobre A Aplicacao
do Direito Internacional no Espaco Cibernético, documento preparado pelo Ministério das Relagdes
Exteriores e pelo Ministério da Defesa da Alemanha.

24 Relatério produzido em 2021 por grupo de estudo de académicos das universidades de Bolonha, Mildo e
Westminster, com o apoio da Unidade de Planejamento Politico do Ministério das Relagdes Exteriores e
Cooperacao Internacional da Itdlia, como proposta de posicionamento da Itdlia na questdo do Direito
Internacional e o Espaco Cibernético.
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cibernéticas que produzem efeitos nocivos no territério de outro Estado (Tanzi et al,

2021, p. 121, tradugao propria).

2.2.3 Responsabilidade dos Estados

A responsabilizagao legal por operagdes cibernéticas do tipo ataques a redes
de computadores depende da correta atribuicdo de sua autoria. Isso torna-se

particularmente sensivel quando refere-se aos Estados. Como Dinniss observa:

Um dos principais problemas de qualquer ataque as redes de computadores
€ a imputacdo do ataque a um determinado ator. Enquanto a origem de
alguns ataques se torna imediatamente evidente, seja porque o agressor se
identifica, ou porque precedem ataques tradicionais que sado faciimente
atribuidos a uma determinada fonte, outros ataques s&o langados
anonimamente. Considerando o uso comum de botnets e a frequéncia de
falsificacdo de IP que ocorre em ataques a redes de computadores, é dificil
afirmar categoricamente que a entidade que parece ser a perpetradora do
ataque é de fato o invasor final (Dinniss, 2023, p. 141).

Como exemplo, alguns enderecgos de IP dos ataques de negacéo de servigo
de 2007 contra a Esténia foram atribuidos a enderecos IP estatais da Russia, mas
esse pais alegou que os computadores desses IP estavam comprometidos e sendo
manipulados de fora da estrutura governamental (Dinniss, 2023, p. 143). Outra
situagao trazida por Dinniss (2023, p. 143) s&o os ataques cibernéticos langados por
individuos ou grupos em conjunto com a agao estatal tradicional. Como exemplo,
quando a Rdussia transferiu tropas para a Ossétia do Sul apds a ofensiva georgiana
em 2008, os ataques aéreos e terrestres foram acompanhados por uma série de
ataques contra servidores georgianos. Embora esses ataques certamente n&o
tenham sido sérios o suficiente para equivaler a ataques armados, dada a
conectividade limitada da Gedrgia a internet, eles ilustraram a capacidade de outros
atores efetivamente ‘se juntarem’ a um conflito com ou sem a autorizacdo do Estado
(Dinniss, 2023, p. 143).

A mesma autora adota o exposto por lan Brownlie, no qual “um Estado nao
deve permitir que seu territdrio seja usado como santuario para terroristas ou bandos
armados empenhados em atacas alvos militares ou objetos civis em outros Estados”
(Brownlie, 1958 apud Dinniss, 2023, p. 144).

Outro fator complicador de atribuicdo e responsabilizacido € mencionado por

Carr (2014, p. 4, tradugao prépria), sobre o qual comenta que “caso néo haja
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hostilidades ou tensdes geopoliticas entre a vitima de um ataque cibernético e o
atacante, o governo vitimado deve confiar em seus servicos de seguranga e

inteligéncia para descobrir o ator responsavel”.

2.2.4 Proibicao do Uso da Forga

Os ataques cibernéticos realizados contra a Estdnia em 2007 paralisaram
esse pais, que ja possuia diversos servigos comerciais e governamentais
conectados em rede. Segundo Dinniss (2023, p. 71), o governo estoniano teria
desistido de formalizar acusagcdo contra outro Estado, embora tivesse feito
acusacoes anteriores de que a Federagao Russa estaria envolvida nesses ataques.
Parece que os Estados ndo estavam preparados para fazer declaragdes publicas
definitivas sobre os ataques como uso da forca. Os Estados-membros da OTAN
certamente ndo estavam preparados para aceitar que os ataques [cibernéticos]
equivaliam a um ataque armado que daria inicio as disposi¢cdes de autodefesa
coletiva do Tratado do Atlantico Norte (Dinniss, 2023, p. 89).

Em decorréncia disso, Dinniss (2023, p. 72) argumenta que “o advento dos
ataques as redes de computadores renovou uma questdo muito mais fundamental:
qual é o significado de ‘forga’ no século XXI?” Segundo essa autora, “a semantica da
guerra e do armamento ndo sdo mais critérios uteis para determinar se algo é uso
da forga” (Dinniss, 2023, p. 95).

Para explicar tal entendimento, Dinniss (2023) cita “teorias da forga” de alguns
autores na sua analise sobre o uso da forca. Ressalta a teoria baseada em
resultados de Brownlie que exemplifica que o uso de armas quimicas e biolégicas
produz um efeito ndo cinético na destruicdo de vidas e propriedades (Brownlie apud
Dinniss, 2023, p. 95), a partir do qual tal autor “move o teste para além do impacto
cinético das ondas de choque e do calor e em dire¢do a uma abordagem mais ampla
e orientada a resultados” (Brownlie apud Dinniss, 2023, p. 95). Dinstein defende uma
abordagem baseada em resultados ao discutir ataques a redes de computadores no
contexto de um ataque armado, e “argumenta que as consequéncias violentas sdo a
chave para satisfazer a definicdo de ataque armado” (Dinstein apud Dinniss, 2023,
p. 96).

Do ponto de vista legal, ndo ha razdo para diferenciar entre os meios de
ataques cinéticos e eletrénicos. Um ataque de rede de computadores
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destrutivo premeditado pode se qualificar como um ataque armado tanto
quanto um ataque cinético trazendo resultados iguais ou semelhantes — o
cerne da questdo nédo é o meio disponivel (um servidor de computador em
vez de [...] uma bateria de artilharia), mas as consequéncias violentas da
acao tomada. Se ha uma cadeia de causa e efeito entre o ataque as redes
de computadores e suas consequéncias violentas, pouco importa que tenha
sido produzida por alta € ndo por baixa tecnologia (Dinstein apud Dinniss,
2023, p. 96).

O enquadramento dos ataques cibernéticos como ataque armado nem
sempre € de facil qualificacdo. Na sua analise, Dinniss (2023, p. 102) define que a
intangibilidade dos ataques cibernéticos é uma das caracteristicas que o distingue
dos demais ataques convencionais. Para tal autora, o problema da intangibilidade
existe em trés niveis: primeiro, o alvo do ataque pode nao existir no mundo fisico, a
ndo ser como informagdes mantidas em um servidor; em segundo lugar, a propria
‘arma’ é intangivel, um pedaco de codificagdo binaria que pode causar um efeito
catastrofico; em terceiro lugar, o tipo de dano causado pelo ataque também pode ser
intangivel (Dinniss, 2023, p. 104).

Dinniss (2023, p. 112) considera que “quando um ataque as redes de
computadores, direta ou indiretamente, resulta em uma consequéncia fisica,
nomeadamente destruigcdo de propriedade fisica, lesdo ou perda de vidas, constituira
um uso da for¢ga nos termos do Artigo 2(4) [na Carta da ONU]". Por outro lado,
quando os resultados de um ataque as redes de computadores ndo produzem
consequéncias fisicas, afetando somente a informagdo, a mesma autora se
manifesta que “[tal] ataque ndo se enquadra claramente no teste tradicional do Artigo
2(4) e nao constituira uso da forga” (Dinniss 2023, p. 112).

A respeito da qualificagdo de um ataque cibernético como ataque armado
durante um conflto armado, o Comité Internacional da Cruz Vermelha expds
entendimento de que ataques que resultem em perda de funcionalidade de
computadores ou sistemas computacionais, mesmo sem danos fisicos, constituem
ataque armado (CICV, 2019, p. 7, tradugao prépria).

A Alemanha compartilha a visdo de que a definicdo adotada para uso de forca
deve enfatizar os efeitos do ataque mais do que os meios utilizados (Alemanha,
2021, p. 6, tradugdo propria), bem como compartilha a visao do Manual de Tallinn
1.0 de que “o limiar do uso da forga em operagdes cibernética € definido [...] pela
escala e efeitos dessa operagdo cibernética” (Alemanha, 2021, p. 6, traducdo
prépria). Esse Estado sugere que uma avaliagdo quanto a se ter cruzado o limiar de

proibicdo do uso da for¢ca deve ser implementada caso a caso.



30

Baseado na avaliagdo de escala e efeitos de uma operagdo, o contexto
mais amplo da situacdo e a relevancia da operagao cibernética maliciosa
deverdo ser levadas em consideragao. Critérios qualitativos que podem
desempenhar papel messa avaliagdo sio [...] a severidade da interferéncia,
0 imediatismo dos seus efeitos, o grau de intrusdo numa estrutura
cibernética estrangeira e o grau de organizagao e coordenagéo da operagao
cibernética maliciosa (Alemanha, 2021, p. 6, tradugéo prépria).

Tanzi et al (2021, p. 128, tradugéo propria) considera uso da forga®® de um
Estado contra outro a operacdo cibernética que cause dano material a objetos,
morte ou ferimento de pessoas, ou perda severa de funcionalidade. Esses autores
ressaltam que “operagdes cibernéticas causando mera perda de funcionalidade
podem ser qualificadas como uso da for¢a [...] quando causa a interrupcado de
servigos essenciais independente da ocorréncia de dano fisico” (Tanzi et al, 2021, p.
128, traducgao propria).

Na presente anadlise, torna-se interessante observar a forma como alguns
Estados tem concebido a utilizacdo de operacdes cibernéticas, por meio das suas
posturas divulgadas. Como primeiro exemplo, a postura adotada pelos EUA, de
acordo com Marrone e Sabatino (2021, p. 11, tradugao propria) € de praticar a
defesa preemptiva® no dominio cibernético, atacando os recursos cibernéticos de
seus adversarios que podem representar ameaga aos EUA ou mesmo deté-los de
acdes ofensivas por meio de ameaca crivel ou retaliagdo. Esses autores também
citam o uso de retaliagdo pelos EUA no dominio cibernético, exemplificando um
ataque cibernético com malware sobre a rede de eletricidade da Russia em 2019,
em retaliagdo a um suposto ataque russo contra plantas de energia dos EUA
(Marrone e Sabatino, 2021, p. 12, tradugao propria).

O Reino Unido também adota postura ofensiva no dominio cibernético.
Segundo Marrone e Sabatino (2021, p. 14, tradugao propria), a Estratégia de
Seguranga Nacional do Reino Unido de 2016 prevé, além de medidas de defesa
cibernética e de uma infraestrutura resiliente, o desenvolvimento de uma eficiente
capacidade de dissuasao para fazer o pais um alvo dificil para ataques. Nesse
sentido, o Relatério Anual ao Parlamento do Comité de Inteligéncia e Seguranga deu
uma visdo geral das operagdes ofensivas viaveis. Estas sdo identificadas como as
habilidades para: responder a ataques cibernéticos; negar, interromper ou degradar

as comunicagdes adversarias ou sistemas de armas; atacar amplos sistemas ou

25 O termo “uso da for¢a” aqui refere-se a atos que contrariam o Artigo 2(4) da Carta da ONU.
26 Preemptivo deriva da palavra preemptive, que significa preventivo.
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infraestrutura, com a possibilidade de estender os danos ao ‘mundo real’ Marrone e
Sabatino (2021, p. 15, tradugéo proépria).

A Franca é outro pais que decidiu, a partir de 2008, desenvolver capacidade
para realizar operagdes cibernéticas ofensivas, além das capacidades defensivas,
por meio da criagdo de agéncia interministerial, sendo mais um pais com postura

ofensiva (Marrone e Sabatino, 2021, p. 12, tradugao propria).

2.2.5 Aplicagao da Lei dos Conflitos Armados

Quanto a aplicabilidade da Lei dos Conflitos Armados aos ataques
cibernéticos, Dinniss afirma que ataques a redes de computador passiveis desse

enquadramento ocorrem em trés situagdes distintas:

(i) onde os ataques a rede de computadores séo utilizados como parte de
um conflito armado convencional em andamento; (ii) onde os ataques a rede
de computadores sdo langados por conta propria; e (iii) onde o uso de
armas convencionais € insuficiente por si sé para qualificar como um conflito
armado, mas €& acompanhado por extensos ataques a rede de
computadores (Dinniss, 2023, p. 173).

Segundo Dinniss, o conflito de 2008 entre Russia e Georgia “é comumente
aceito como a primeira instancia de um conflito armado acompanhado de ataques a
rede de computadores”, apesar da ndo comprovagao da autoria dos ataques. De
cordo com essa autora, “na medida em que os ataques a rede de computadores
possam ser seguramente atribuidos a uma das partes em conflito, [...] os ataques
diretamente relacionados a operagdes militares serao cobertos pelas leis do conflito
armado assim que entrarem em vigor” (Dinniss, 2023, p. 173).

A respeito do segundo tipo de ataque a rede de computadores, quando esses
sdo lancados por conta prépria, ou seja, quando ndo ha outro tipo de operagéo

militar convencional em curso, Dinniss faz referéncia a argumentacao de Schmitt:

Os principios do Direito Humanitario aplicam-se sempre que os ataques
‘rede de computadores possam ser atribuidos a um Estado e que sejam
mais do que meros incidentes esporadicos e isolados e tenham a intengao
de causar ferimentos, morte, danos ou destruicéo (e efeitos analogos), ou
tais consequéncias sejam previsiveis. Isso ocorre mesmo que a forca
armada classica nao esteja sendo empregada (Schimitt apud Dinniss, 2023,
p. 179).

Na terceira situacéo, “um de ataque a rede de computadores ocorre quando &

lancado um ataque convencional, que por si s6 ndo o qualificaria como ataque
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armado, mas que é respaldado por extensos ataques a rede de computadores”
(Dinniss, 2023, p. 181). A mesma autora exemplifica um ataque cibernético a
diversos servicos de uma cidade poderia multiplicar os efeitos de um pequeno
ataque convencional, e que neste caso, “é provavel que tal combinacao de ataques
seja considerada suficiente para se qualificar como um conflito armado [...]”
(Dinniss, 2023, p. 182).

O posicionamento dos Estados sobre a aplicabilidade da Lei dos Conflitos
Armados aos ataques cibernéticos reflete uma divisdo, no qual, segundo Schmitt e
Vihul (2014, p. 13, tradugdo proépria), enquanto muitos Estados do Euro-Atlantico®
tem confirmado publicamente que a LOAC aplica-se a operagdes cibernéticas
associadas a conflitos armados, Russia e China ndo endossam o0 mesmo
entendimento. Sobre a possibilidade do surgimento de novos tratados para regular

0s meios e métodos cibernéticos, no entendimento desses autores:

Como todos os outros meios e métodos de guerra, Estados sao hesitantes a
restringir o uso de armas que podem render a esses uma vantagem no
campo do conflito até que eles tenham experiéncia suficiente para lhes
permitir pesar os beneficios das proibigbes e limitagdes no seu uso (Schmitt
e Vihul, 2014, p. 20, tradugao propria).

O Comité Internacional da Cruz Vermelha compartilha a visdao?® de que “os
principios e regras do Direito Internacional Humanitario® aplicaveis aos conflitos
armados aplicam-se ‘para todas as formas de guerra e todas as formas de armas’
incluindo ‘aquelas do futuro’ [...] isso se aplica ao uso de armas cibernéticas durante
os conflitos armados” (CICV, 2019, p. 4, tradugao propria).

Alemanha (2021, p. 7, traducéo propria) reitera sua visdo de que o “Direito
Internacional Humanitario aplica-se a operagdes cibernéticas conduzidas no
contexto de um conflito armado independentemente da sua qualificagdo como legal
ou ilegal a partir da perspectiva do ius ad bellum”. Essa manifestagdo expressa sua
concordancia com o que € conhecido como Principio da Separacdo, no qual a
avaliacdo de uma situagdo de agressédo quanto ao preconizado no ius in bello deve

ser conduzida em separado da avaliagao do ius ad bellum, e vice-versa.

27 Considera-se nesse estudo os paises citados em Schmitt e Vihul (2014, p. 13): EUA, Reino Unido, Franga,
Alemanha, Espanha, Itélia.

28 Parecer Consultivo da Corte Internacional de Justica sobre a Legalidade da Ameaca ou Uso de Armas
Nucleares, 1996.

29 Direito Internacional Humanitario (DIH) é a denominacdo comumente utilizada no meio diplomatico,
politico e nas cortes internacionais para Lei dos Conflitos Armados.
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Italia (2021, p. 119, traducéo proépria) considera que “as regras e principios do
direito internacional [...] aplicaveis a atividades no espaco cibernético ndo limitam-se

aquelas pertencentes a proibicao do uso da forga nas relagdes internacionais”.

2.2.6 Principio da Distingao

Sobre o principio da Distingdo aplicado as operacdes cibernéticas, e a
selecdo de alvos como objetivos militares legitimos para ataques cibernéticos,
Dinniss (2023, p. 246) concorda com posicionamento dos EUA de que “quaisquer
bens ou servigos que sustentam a economia de um pais (e, portanto, a capacidade
do governo de travar a guerra) se tornariam alvos legitimos”. Ainda segundo a
autora, “essa abordagem renuncia a exigéncia de um nexo estreito entre o alvo e as
operagdes militares em andamento” (Dinniss, 2023, p. 247), conforme previsto na

[3°. Nesse sentido,

definicdo de objetivo militar no Artigo 52 do Protocolo Adicional
os ataques a Esténia em 2007, que duraram mais de um més e quase paralisaram a
estrutura digital do pais, seriam legalmente justificadas se ocorressem durante o
curso de um conflito armado (Dinniss, 2023, p. 248). Porém, isso pode colocar em
perigo o sustento da populagéo civil, no caso de um pais de matriz econémica forte
em agricultura, por exemplo, o que poderia violar o Artigo 54 do Protocolo Adicional
I*', de Protecéo dos bens indispensaveis a sobrevivéncia da populagéo civil.

Ataques a nés de internet, a fim de interromper comunicagcbes em sistemas
atendidos dentro da distribuicdo desses nos, € um bom exemplo do emprego do
principio da distingdo. Dinniss (2023, p. 264) avalia que “ndo importa quao alto o
sistema ou no-alvo esteja na rede da vitima, e qualquer que seja o efeito
subsequente da sua destruigdo ou neutralizagdo, cada né deve ser avaliado por
seus proprios méritos para se qualificar, ou ndo, como um objetivo militar”.

Sobre ataques a servidores civis de internet, Schmitt (2015, p. 11, tradugao

prépria) admite que “se ha informagdes confidveis que um servidor civil de internet

30 No que diz respeito aos bens, os objetivos militares sdo limitados aos que, por natureza, localizagdo, destino
ou utilizagdo contribuem efetivamente para a agdo militar e assim sua destruicdo total ou parcial, sua captura
ou neutralizacdo oferecem, nestes casos, uma vantagem militar precisa (CICV, 1998, P. 42).

31 O Artigo 54(2) do Protocolo Adicional I estabelece que “é proibido atacar, destruir, remover ou tornar intiteis
objetos indispensaveis a sobrevivéncia da populacdo civil, como alimentos, areas agricolas para a produgao
de alimentos, plantacGes, gado, instalacGes e suprimentos de agua potavel e obras de irrigacdo, com o
proposito especifico de negar-lhes seu valor de sustento a populacdo civil ou a Parte adversa, seja qual for o
motivo, seja para matar civis de fome, para fazé-los se mudar ou por qualquer outro motivo” (CICV, 1998, p.
43).
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ira em breve armazenar dados militares, o servidor € um objetivo militar que pode
ser atacado mesmo antes do inicio do armazenamento de dados”.

Pessoas envolvidas em ataques cibernéticos também podem ser qualificadas
como alvos legitimos. O conflito entre Russia e Geodrgia, no qual varios civis
juntaram-se ao esforgco de ataques cibernéticos sobre a Geodrgia e sua populagao, é
um exemplo de que “é tao facil ‘cyber armar’ a populacdo civil como fazé-lo com
armas convencionais [...] muitos individuos tem o know-how para conduzir
operacgoes cibernéticas ofensivas” (Schmitt, 2015, p. 15, tradugao propria). O mesmo
autor defende que um individuo que engaja em multiplas operagdes cibernéticas de
uma campanha cibernética em curso, como um participante direto nas hostilidades
e, portanto, alvejavel durante (somente) o periodo em que tiver ativamente
conduzindo operagdes cibernéticas. (Schmitt, 2016, p. 15, tradugao propria).

A distingdo € particularmente discutida nos ataques a rede de computadores
com a utilizagdo de cdédigo malicioso que, dependendo da sua engenharia, podem
se proliferar indiscriminadamente, causando efeitos em diversas redes de
computadores, ou podem ser precisamente seletivos, s6 causando efeito na rede-
alvo. Dinniss (2023, p. 264) menciona que quando o virus Stuxnet foi descoberto e
submetido a engenharia reversa em 2010, os pesquisadores perceberam que,
embora o virus tenha sido desenvolvido para se propagar e se espalhar de forma
bastante indiscriminada dentro de uma rede. Porém também constatou-se que o
virus havia sido codificado para executar sua carga util apenas quando as condicdes
especificas fossem cumpridas, indicando que estaria no sistema alvo. Na analise de
Dinniss (2023, p. 264), embora o método de guerra pareca indiscriminado, as
consequéncias que constituiriam um ataque sao limitadas a sistemas particulares.

Diante dos exemplos de ataques expostos anteriormente, a analise quanto a
observancia do principio da Distingdo deve ser verificada caso a caso. Na selecéo
de nos de internet e servidores, como objetivo militar, deve-se analisar quais
sistemas civis (ndo enquadrados como objetivo militar) sdo atendidos por tais nds, e
qual parcela de servigos civis (ndo enquadrados como objetivo militar) sao atendidos
por tais servidores. Em outro exemplo, observou-se que pessoas envolvidas em
ataques cibernéticos no ambito de uma campanha cibernética ganhariam o status de
combatente, e poderiam ser objeto de ataque, somente pelo periodo em que
estiverem ativamente conduzindo tais operagdes cibernéticas. Isso implica num

desafio de distinguir em que momentos essas pessoas estdo com status de
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combatente ou de pessoa protegida de ataques. Também viu-se o exemplo
especifico do virus Stuxnet que parece atuar de forma indiscriminada na sua
propagacao e de forma seletiva no ataque final. Nesse caso especifico, tal ataque
observou o principio da Distingao, ao nao causar efeitos em outros sistemas quando
se disseminou pelo mundo. Por fim, a selecdo de quaisquer bens ou servigos que
sustentam a economia de um pais como alvo legitimo parece encontrar alguma
concordancia na doutrina internacional, mas deve-se observar o risco de ser
direcionado a bens indispensaveis a sobrevivéncia da populagao civil, 0 que pode

ferir o principio da Distingao.

2.2.7 Principio da Proporcionalidade

As operagdes cibernéticas aumentam as possibilidades de ataques a
objetivos com menos danos colaterais, e maior observancia do principio da
Proporcionalidade. Nesse sentido, Dinniss (2023, p. 236) observa que “alvos que
estariam fora dos limites para neutralizagdo por meios cinéticos tradicionais podem
ser permitidos pelo simples expediente de desliga-los”. Tal autora levanta dois
grandes problemas para os julgamentos da proporcionalidade num ataque
cibernético: a extensdo dos efeitos indiretos dos ataques, e os efeitos sobre
sistemas de uso dual (Dinniss, 2023, p. 236). Tal julgamento complementa a analise
da observancia do principio da Distingdo, uma vez que, ao constatar-se que um
ataque cibernético tera efeitos colaterais, a analise a partir desse ponto é quanto ao
respeito ao principio da Proporcionalidade.

Porém, alguns objetos, mesmo que constituam objetivos militares, n&do devem
ser atacados, em virtude do risco de liberacdo de forcas perigosas. Tais objetos
gozam de medidas de protegdo especial, prevista no Artigo 56(1) do Protocolo

Adicional I*?

, a fim de limitar a extensdo dos danos colaterais permissiveis (Dinniss,
2023, p. 308). Nesse sentido, a autora adiciona que “a anadlise norteadora € a
protecao da populacao civil contra danos colaterais catastroficos” (Dinstein apud

Dinniss, 2012, p. 309). O mesmo Protocolo também prevé que n&o devem ser

32 O Art 56(1) estabelece que “as obras e instalagdes que contenham forgas perigosas, tais como barragens,
diques, e centrais nucleares de producdo de energia elétrica, ndo serdo objeto de ataques, mesmo que
constituam objetivos militares, se esses ataques puderem produzir a liberacao dessas forcas em em
consequéncia causar graves perdas na populagao civil. Outros objetivos militares situados sobre essas obras
ou instalagOes, ou em suas vizinhangas, ndo dever ser objeto de ataques, quando estes puderem causar a
liberagdo de forcas perigosas e causar em consequéncia perdas graves na populacao civil” (CICV, 1998, P.
44).
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atacados objetivos militares préximos a instalagbes contendo forgas perigosas, como
um ataque a rede de computadores que pode ter efeito colateral num sistema ou
rede adjacente, com efeito indireto sobre uma barragem, dique ou gerador nuclear
(Dinniss, 2023, p. 309).

Dado o exposto, observa-se a analise quanto a selegao de alvos para atender
aos principios da Distincdo e da Proporcionalidade podem ser facilitadas no caso de
instalagdes ja protegidas, como no caso das que contém forgas perigosas. Por outro
lado, a integracdo de muitos sistemas civis e militares que atendem a infraestrutura
de um Estado impde certa complexidade no calculo da proporcionalidade. Afinal, nas
palavras de Dinniss (2023, p. 269), “até que ponto o fato de um Estado ter integrado

deliberadamente sistemas civis e militares afeta o calculo da proporcionalidade?”

2.2.8 Medidas de Precaugao

A medida de precaucao da Escolha de Armamento, como forma de minimizar
a perda acidental de vidas civis, no comentario de Dinniss (2023, p. 275), “tendem a
promover o uso de métodos de ataque a rede de computadores que néao
apresentam um risco inerente a objetos civis e ndo necessariamente causem
destruicao” (Dinniss, 2023, p. 275).

Para a aplicagdo da regra da Escolha de Alvos, devem ser escolhidos os
objetivos que causem o menor perigo para a vida e os bens civis, quando ha a
opcgao de varios alvos selecionados para se atingir a mesma vantagem. Traz-se
novamente o exemplo de ataque a no6 de internet para se atingir um alvo legitimo, no
qual deve-se selecionar o n6 no ponto da rede que seja mais adequado para
produzir os efeitos desejados no objetivo e respeitar o principio da
proporcionalidade pelos danos colaterais ocasionados a outros sistemas.

A Precaucao contra os Efeitos dos Ataques Cibernéticos, de acordo com
Dinniss (2012, p. 281), exigiriam que “as partes separassem o0s sistemas e redes
militares dos civis e evitassem usar as redes civis para comunicagbes militares”.
Como exemplo , a autora cita que “a maior parte das comunicagcées militares dos
EUA trafega por redes civis” (Dinniss, 2023, p. 269). Ressalta-se que essa regra é
direcionada para o defensor, pelo estabelecimento de medidas de defesa cibernética

dos sistemas civis e segregagao desses da infraestrutura cibernética militar.
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2.3. COMPOSICAO DA LEI DOS CONFLITOS ARMADOS NOS ATAQUES
CIBERNETICOS

2.3.1 O Espaco Cibernético

Na terminologia aplicada ao espacgo cibernético, sdo definidos dois conceitos
importantes: a infraestrutura cibernética; e o espaco cibernético. A primeira é
composta pelas comunicagdes, o armazenamento, € 0s recursos computacionais
sobre o qual o sistema de informacdes opera (Tallinn, 2012). O segundo € definido
como ‘o dominio dentro do ambiente informacional que consiste de rede
independente de infraestrutura de tecnologia da informagdo e dados residentes,
incluindo a internet, redes de comunicagao, sistemas computacionais, servidores e
administradores integrados” (US Joint Publication 3-12, 2018, tradugao proépria)

Outros termos relevantes para esse estudo sado as operacgdes cibernéticas e
os ataques a redes de computadores. As operagdes cibernéticas sao definidas como
o emprego de capacidades cibernéticas com o propadsito primario de atingir objetivos
no espaco cibernético (Tallinn, 2012). Ataques a redes de computadores sao acoes
tomadas através do uso de redes de computadores para interromper, negar,
degradar ou destruir informagdes residentes em computadores e redes de
computadores (USA, 2010 apud Dinniss, 2012).

2.3.2 Soberania, Jurisdigao e Controle

A respeito da soberania, observa-se que ha entendimento formado por
Alemanha (2021) com o Manual de Tallinn (2012) de que operagdes cibernéticas
atribuidas a um Estado, e que incidem em danos fisicos e ferimentos no territério de
outro Estado, constituem violagdo da soberania territorial desse Estado. Tanzi et al
acrescentam que Estados ndo devem conduzir operagbdes cibernéticas que
produzem efeitos nocivos no territério de outro Estado.

As abordagens do Manual de Tallinn 1.0 (2012) e Alemanha (2021) sobre
exercicio da jurisdicdo aplicada as operagdes cibernéticas convergem. Para ambos,
a jurisdicdo € exercida de forma subjetiva quando um Estado aplica as suas leis
exercendo jurisdigdo sobre um incidente que foi iniciado no seu territério, mesmo

que os efeitos da operacdo cibernética ndo tenham efeito nesse territério; e a
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jurisdicao territorial objetiva garante jurisdicdo sobre individuos por parte de um
Estado onde um incidente teve efeitos, mesmo que as operagdes cibernéticas
tenham iniciado fora do territério desse Estado. De acordo com alguns Estados,
como Alemanha, o espacgo cibernético ndo € um férum desterritorializado. Dentro
das fronteiras um Estado teria o direito exclusivo de exercer plenamente sua
autoridade, que inclui a protegdo das atividades cibernéticas, pessoas engajadas
nessas, bem como a estrutura cibernética no seu territério, contra interferéncias
cibernéticas e n&o-cibernéticas atribuidas a outros Estados.

Ainda no exercicio dessa soberania chama-se a ateng¢ao para a conduta dos
Estados de ndo permitir consentidamente que seu territorio seja usado para a

conducgao de operacdes cibernéticas com efeitos nocivos sobre outros Estados.

2.3.3 Responsabilidade dos Estados

A responsabilidade legal por meio de operagdes cibernéticas depende da
correta atribuicdo de autoria dessas operagdes. Isso se torna particularmente
sensivel quando se refere aos Estados, em virtude da possibilidade de qualificagao
de um ataque cibernético como ataque armado (ver 2.3.4), o que podera permitir o
exercicio do direito inerente de legitima defesa individual ou coletiva da vitima contra
um suposto agressor, conforme previsto no Art. 51 da Carta da ONU*. Conforme
exemplificado pelo Manual de Tallinn (2012) e outros autores, o uso da técnica de
falsificacéo de IP (spoofing) que ocorre em ataques a redes de computadores torna
dificil afirmar categoricamente que a entidade que parece ser a perpetradora do
ataqgue é de fato o invasor final. Nesse caso, uma estrutura cibernética
governamental pode estar sob controle de um outro ator ndo Estatal ou um terceiro
Estado, com o proposito de utilizar essa infraestrutura para a condugdo de
operagoes cibernéticas, inclusive com a possibilidade de utilizacdo de técnica de
spoofing. Teixeira (2024, p. 694) cita o exemplo do caso do ataque de 2007 a
Esténia, no qual o rastreamento inicial apontou que o ataque estaria se originando
de 178 paises. Dado o exposto, a correta identificagcao e responsabilizacdo do autor
de um ataque cibernético é essencial para que a vitima de ataque cibernético

exerca o direito de legitima defesa contra o agressor.

33 O Art. 51 da Carta da ONU estabelece que “Nada na presente Carta prejudicara o direito inerente de legitima
defesa individual ou coletiva, no caso de ocorrer um ataque armado contra um membro das NacGes Unidas”.
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Outra situagao sao os ataques cibernéticos langados por individuos ou grupos
que se juntam a um esforgo de guerra durante um conflito armado ou durante
tensdes geopoliticas entre Estados, mas muitas vezes sendo dificil inferir que tais
agdes estariam sendo controladas e coordenadas pelo ator Estatal. Ha também a
possibilidade de atos cometidos por atores n&do Estatais serem atribuidos a Estados,
caso esse esteja provendo alguma instrugéo, suporte ou controle dos individuos ou

grupos que conduzem operagdes cibernéticas contra outro Estado.

2.3.4 Proibicao do Uso da Forga

A proibigdo do uso da forga elencada no Manual de Tallinn 1.0 (2012) baseia-
se no principio da nao intervencédo do Artigo 2(4) da Carta das Nagdes Unidas, e
preconiza ser ilegal as operacgdes cibernéticas que constituam a ameaca ou uso da
forga contra a integridade territorial ou independéncia politica de qualquer Estado.
Por outro lado, ndo considera como uso da forca acbes como a exploracao
cibernética, que ndo tenham elemento coercitivo, por se tratarem de mera intrusao
no sistema de um Estado.

Para uma operagao cibernética ser qualificada como uso da forca, tal
operacao deve ascender ao nivel de um ataque armado e ser conduzida por um
Estado ou ser atribuida a esse, de acordo com o Manual de Tallinn 1.0. Dinniss
(2023) questiona quanto ao significado de forga no século XXI, particularmente com
a utilizacdo de meios e métodos cibernéticos. Nesse sentido, observa-se a analise
de Dinniss quanto a intangibilidade dos ataques cibernéticos, que o torna diferente
dos demais ataques convencionais. O alvo do ataque pode ser intangivel quando
for composto somente por dados num sistema computacional; a arma empregada
para o ataque também é intangivel, pois € composta de codigos de programacéo;
por fim, o dano causado pelo ataque pode nao envolver efeito fisico.

Quanto aos efeitos intangiveis, interessante alusdo é feita pelo Manual de
Tallinn 1.0 e Dinniss com outros meios e métodos nao cinéticos, como os ataques
quimico, bioldgico e radioldgico, cujas consequéncias subsequentes podem incluir
sofrimento ou morte. Dinniss (2023) parte dessa referéncia para fazer aluséo a teoria
baseada em resultados de Brownlie, que move o teste dos efeitos para além do
impacto cinético das ondas de choque e do calor em direcdo a uma abordagem mais

ampla e orientada a resultados, a exemplo do uso de armas quimicas e bioldgicas
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que produz um efeito ndo cinético na destruicao de vidas e propriedades. Parece
razoavel esse posicionamento, que é reforcado pela analise baseada em resultados
de Dinstein citado por Dinniss (2023), que avalia a cadeia de causa e efeito entre um
ataque as redes de computadores e suas consequéncias violentas, sendo as
consequéncias violentas a chave para satisfazer a definicdo de ataque armado.
Como exemplo de ataque com efeitos subsequentes, cita-se novamente uma
operacao cibernética direcionada a uma instalacao critica de um Estado, como uma
estacdo de purificagdo de agua, e com efeito severo porém nao destrutivo, da
incidéncia de doenca e morte causada pelo consumo de agua contaminada. Dentre
os Estados, Alemanha compartilha a visdo de que a definicdo adotada para uso de
forca deve enfatizar os efeitos do ataque mais do que os meios utilizados.

Os ataques cibernéticos podem também ter efeitos tangiveis, como os danos
provocados as centrifugas de enriquecimento de uranio da usina nuclear de Natanz
no Ird, em 2010, causados por uma operacao cibernética. Parece razoavel qualificar
essa operagao como ataque armado, caso seja atribuida a autoria de tal operacéo a
um ator Estatal. Dinniss (2023) e Alemanha (2021) corroboram com essa
interpretacdo como uso da forga, nos termos do Artigo 2(4), o ataque cibernético que
resulta em uma consequéncia fisica, nomeadamente destruicdo de propriedade
fisica, lesdo ou perda de vidas.

Por outro lado, Dinniss (2023) expressa que um ataque ndo se enquadra
claramente no teste tradicional do Artigo 2(4), e nao constituira uso da forga, quando
os resultados de um ataque cibernético ndo produzirem consequéncias fisicas,
afetando somente a informacdo. Nesse caso, levanta-se a questao da avaliagao do
ataque cibernético que causa somente perda de funcionalidade em sistemas
computacionais, a exemplo dos ataques cibernéticos realizados contra a Estbnia em
2007 que paralisaram esse pais, que ja possuia diversos servigos comerciais e
governamentais conectados em rede. Ha autores, como Tanzi et al (2014) que
consideram que operagdes cibernéticas resultantes em mera perda de
funcionalidade podem ser qualificadas como uso da for¢ca quando causam a
interrupcdo de servigos essenciais, independente da ocorréncia de dano fisico. O
CICV (2014) qualifica um ataque cibernético como ataque armado durante um
conflito armado os ataques que resultem em perda de funcionalidade sistemas
computacionais, mesmo sem danos fisicos. Ressalta-se que no caso da Estonia

nao havia um conflito armado em curso, mas a qualificacdo dos ataques cibernéticos
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a esse pais como ataque armado poderiam caracterizar o uso da forga contra tal
pais, nos termos do Artigo 2(4), caso fosse atribuida a autoria de tais ataques a um
outro Estado.

Considerando o exposto, conclui-se que ataques cibernéticos que resultem
em efeito severo porém nao destrutivo, da incidéncia de doenga e morte, séo
considerados ataques armados e, se forem atribuidos a um Estado, poderédo ser
qualificados como uso da forca contra outro Estado. Da mesma forma, ataques
cibernéticos que resultem em consequéncia fisica, nomeadamente destruicdo de
propriedade fisica, lesdo ou perda de vidas, sdo considerados ataques armados e,
se forem atribuidos a um Estado, poderao ser qualificados como uso da forga contra
outro Estado. Diferentemente, se um ataque cibernético esta inserido no contexto de
um conflito armado ja iniciado e causar perda de funcionalidade de um sistema
computacional, entdo é considerado um ataque armado. Mas se o mesmo ataque
cibernético causar perda de funcionalidade de um sistema computacional, mas fora
do contexto de um conflito armado, ou seja, situagdo de paz, entdo nao sera

considerado ataque armado.

2.3.4.1 Metodologia de avaliagéo

O Manual de Tallinn 1.0 (2012) apresenta uma proposta de avaliagdo de
operacgao cibernética, a ser considerada por Estados, quando decidirem pelo uso de
operacgao cibernética, para verificar se essa pode incindir em uso da forga. Esses
fatores devem ser analisados de forma combinada:

- Severidade - analisa-se a gravidade dos efeitos de uma operacgao
cibernética, como o dano, destrui¢cao ferimento ou morte.

- Direcionamento - analisa-se a relagdo de causa e efeito entre uma operacao
cibernética e os efeitos sobre uma estrutura ou populacéo de um Estado.

- Invasividade - refere-se ao grau de intrusdo de uma operagao cibernética
sobre uma infraestrutura cibernética de um Estado. Quanto mais seguro € um
sistema cibernético atingido, maior é a preocupagao quanto a sua invasao.

- Carater Militar - verifica o nexo entre a operagao cibernética e operacdes
militares em curso, na qual pode-se inferir que a operacéo cibernética é parte de

uma operacao militar.
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- Envolvimento de Estado - quanto mais claro e préximo € o vinculo entre
Estado e operagbes cibernéticas, € mais provavel que outros Estados irdo
caracterizar essas como uso da for¢a por aquele Estado.

- Urgéncia das Consequéncias do Ataque - foca no aspecto temporal dos
efeitos de uma operacgao cibernética, se produzem efeitos imediatos ou apds algum
tempo, semanas ou meses.

- Mensuracgao dos Efeitos - € mais dificil avaliar consequéncias de efeitos ndo
tangiveis ou subjetivos.

- Legalidade Presumida - atos que ndo sao proibidos por tratado expresso ou
de proibi¢cao por lei consuetudinaria reconhecida, sdo permitidos.

A metodologia proposta por Alemanha (2021) é baseada na avaliagédo de
escala e efeitos de uma operacao, considerando que o contexto mais amplo da
situacao e a relevancia da operagao cibernética maliciosa deverao ser levadas em
consideracgao. Critérios qualitativos que podem desempenhar papel nessa avaliagao
sdo a severidade da interferéncia, o imediatismo dos seus efeitos, o grau de intrusdo
numa estrutura cibernética estrangeira e o grau de organizagao e coordenagao da
operacgao cibernética maliciosa.

Os fatores similares nas duas metodologias podem ser assim associados: o
contexto mais amplo da situagao e a relevancia da operagao cibernética (Alemanha)
pode ser relacionado ao fator Carater Militar; a severidade da interferéncia
(Alemanha) ao fator Severidade; o imediatismo dos seus efeitos (Alemanha) a
Urgéncia das Consequéncias do Ataque; o grau de intrusdo numa estrutura
cibernética estrangeira ao fator Invasividade; e o grau de organizagcdo e
coordenacgao da operagéao cibernética ao fator Envolvimento de Estado.

Amplia-se o fator Envolvimento de Estado a partir da analise do
posicionamento de alguns Estados quanto ao uso de operagdes cibernéticas.
Alguns paises, como os EUA, Reino Unido e Franga, expressaram a adogao de
uma postura ofensiva no dominio cibernético. EUA adotam a postura de defesa
ativa, pela possibilidade de ataque de forma preemptiva aos recursos cibernéticos
de seus adversarios. O Reino Unido dedica-se ao desenvolvimento de uma eficiente
capacidade de dissuasao para fazer o pais um alvo dificil para ataques, com a
possibilidade de utilizacdo de ataques a sistemas ou infraestrutura, inclusive com a
possibilidade de danos fisicos. A Franca também concebeu o desenvolvimento de

capacidade para realizar operagdes cibernéticas ofensivas. Embora outros Estados
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nao se manifestem sobre suas posturas no dominio cibernético, pode-se depreender
que na competicdo entre os grandes atores estatais no sistema internacional tal
postura também esteja sendo adotada.

Dada a similaridade das analises mencionadas, para efeito desse estudo sera
empregada a metodologia de avaliagdo de operacado cibernética do Manual de
Tallinn 1.0, para a analise das operacdes cibernéticas que serdo avaliadas no

capitulo 3.

2.3.5 Aplicacao da Lei dos Conflitos Armados

A aplicabilidade da lei dos conflitos armados aos ataques cibernéticos,
segundo Dinniss (2023), ocorrem em trés situag¢des distintas:

- onde os ataques a rede de computadores sao utilizados como parte de um
conflito armado convencional em andamento. Na medida em que os ataques
cibernéticos possam ser seguramente atribuidos a uma das partes em conflito, os
ataques diretamente relacionados a operagdes militares serdo cobertos pelas leis do

conflito armado;

- quando os ataques a rede de computadores sio lancados por conta propria,
e que sejam mais do que meros incidentes esporadicos e isolados, e tenham a
intencdo de causar ferimentos, morte, danos ou destruicdo, mesmo que a forca

armada classica nao esteja sendo empregada;

- quando o uso de armas convencionais € insuficiente por si s6 para qualificar
como um conflito armado, mas € acompanhado por extensos ataques a rede de
computadores, no qual é provavel que tal combinacédo de ataques seja considerada

suficiente para se qualificar como um conflito armado.

Na primeira situagdo anteriormente exposta, conclui-se que ataques
cibernéticos combinados com operacdes militares - ja ha um conflito armado em
curso - e cujos efeitos desse ataque cibernético o qualifiquem como ataque armado
— e cuja autoria seja atribuida a um dos Estados envolvidos no conflito — séo
passiveis da aplicagdo da lei dos conflitos armados. Como exemplo pode-se citar
uma operagao cibernética para desabilitar um sistema de defesa antiaérea que sera

atacado em seguida por um ataque cinético.
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A segunda situagdo mencionada por Dinniss envolve ataques somente com
operacdes cibernéticas, sem que haja outras operagdes cinéticas em curso. Nesse
caso, nao ha um conflito armado em andamento, no qual a lei dos conflitos armados
ja estaria sendo observada. Para essa analise, traz-se o posicionamento do grupo
de Especialistas Internacionais do Manual de Tallinn 1.0, de que o conflito armado
refere-se a situagbes envolvendo hostilidades, inclusive aquelas conduzidas
somente pelo emprego de operagdes cibernéticas Observa-se que esse
posicionamento da sustentacdo ao enquadramento do emprego singular de
operacgdes cibernéticas na caracterizacdo de um conflito armado, desde que nao
sejam mais do que meros incidentes esporadicos e isolados, e tenham a intencao de
causar ferimentos, morte, danos ou destruicdo. Nesse caso, conclui-se que tal
situacao caracterizara o primeiro ataque de um conflito — uso da forca de um Estado

contra outro Estado - para a aplicacao da lei dos conflitos armados.

Idéntica analise deve ser feita para a terceira situacao, na qual o somatorio
dos efeitos dos ataques cinéticos e cibernéticos — nenhum desses enquadrados
isoladamente como ataque armado — atinge o nivel do ataque armado e,
consequentemente, o uso da forca de um Estado contra outro Estado, para a

aplicacao da lei dos conflitos armados.

2.3.5.1 Posicionamento dos Estados e Organismo Internacional

O posicionamento dos Estados sobre a aplicabilidade da Lei dos Conflitos
Armados aos ataques cibernéticos reflete uma divisao. Estados do Euro-Atlantico
tem confirmado publicamente seus posicionamentos. Alemanha (2021) defende o
enquadramento das operacgdes cibernéticas conduzidas no contexto de um conflito
armado independentemente da sua qualificagdo como legal ou ilegal a partir da
perspectiva do ius ad bellum, conforme o principio da Separacéo ja citado. ltalia
(2021) menciona que a aplicagéo a atividades no espacgo cibernético ndo limitam-se
aquelas pertencentes a proibicdo do uso da forga nas relacbes internacionais.
Observa-se que tais Estados corroboram com a aplicacdo da lei dos conflitos
armados no uso de ataques cibernéticos, com os quais junta-se também o CICV

(2019), que defende a aplicagao a lei dos conflitos armados para todas as formas de
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guerra e todas as formas de armas, do presente e do futuro, inclusive as
cibernéticas.

Por outro lado, Estados como Russia e China ndo endossam o mesmo
entendimento. Sabe-se que esses e outros Estados preferem ndo se manifestar
publicamente sobre limitagbes para o uso de novas tecnologias que estejam em
discussao no sistema internacional, que possam levar elaboracdo de novos tratados
para regular os meios e métodos cibernéticos, bem como restringir o seu uso. Afinal,
conforme exposto por Schmitt e Vihul (2014), Estados sdo hesitantes até que
possam pesar os beneficios das proibi¢cdes e limitacbes no uso das das operagdes
cibernéticas.

Considerando o exposto no Manual de Tallinn e o posicionamento de autores
e Estados, pode-se admitir o entendimento a favor da aplicabilidade da lei dos
conflitos armados aos ataques cibernéticos, nas duas primeiras situacdes descritas
anteriormente, uma vez que os ataques cibernéticos nessas situacbes tém a
qualificacdo de ataque armado. Para a terceira situagcdo, ndo ha uma meétrica
definida para mensurar “o somatdério dos efeitos dos ataques cinéticos e

cibernéticos”, tornando dificil qualificar o efeito final no nivel de ataque armado.

2.3.6 Conducao das Hostilidades

A partir da aplicabilidade da lei dos conflitos armados para as operacdes
cibernéticas, entende-se que a conducgao das hostilidades deve observar principios
como o da distingdo e da proporcionalidade, da mesma forma que para outros meios
e métodos de guerra. Aqui a discussdo desloca-se para a aplicabilidade de tais
principios no ambiente cibernético, pelo seu carater intangivel. Boa parte da
infraestrutura de rede de computadores € de uso dual, atende a sistemas civis e
militares; e ataques a redes militares teria efeitos sobre os civis. Devido a elevada
probabilidade de atingir sistemas civis, Alemanha (2021) ressalta ser importante ter
expertise para avaliar corretamente os potenciais efeitos indiscriminados durante o
planejamento de ataque cibernético. Mas algumas situagbes poderdo levar a
decisdo de ataque cibernético de um alvo, no qual seja elevada a possibilidade de
danos colaterais na parte civil do sistema alvo. Nesse caso, Dinniss (2023) aponta
que na discussao sobre o aspecto civil deve ser considerada como parte da equacéao

da proporcionalidade e ndo como uma questdo de distingdo. Nos itens seguintes
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serdo descritas algumas regras a serem observadas pelos planejadores de

operagao com o uso de ataque cibernético.

2.3.7 Principio da Distingao

O principio da Distingdo aplicado as operagdes cibernéticas tem como
referéncias os Artigos 48*, 51 e 52 do Protocolo Adicional I. O Manual de Tallinn 1.0
(2012) adota o previsto nos Artigos 51°° e 52% referente a protegdo da populagéo e
bens civis, com o propdsito de estabelecer parametro para a proibicado de ataque a
civis em decorréncia de operacao cibernética.

Os planejadores de uma operagédo com o uso de ataque cibernético, quando
fizerem a avaliacdo da observancia de tal principio, deverao fazer uma selecéao de
alvo de acordo com os parametros da definicdo de objetivo militar, conforme previsto
no Artigo 52(2) do Protocolo Adicional I, o qual o Manual de Tallinn 1.0 também

adota como referéncia.

Art. 52(2) - “no que diz respeito aos bens, os objetivos militares sdo
limitados aos que, por natureza, localizagdao, destino ou utilizagao
contribuem efetivamente para a agdo militar e assim sua destruicdo total ou
parcial, sua captura ou neutralizagdo oferecem, nestes casos, uma
vantagem militar precisa” (CICV, 1998, P. 42, grifo nosso).

O Manual de Tallinn (2012) propde uma metodologia com critérios de
avaliacdo de natureza, localizagéo, proposito®” ou uso®, para a qualificacdo de
objetos, como computadores, sistemas computacionais, e infraestrutura
computacional, como objetivo militar passivel de ser alvo de ataque cibernético:

- Natureza — s&o os computadores militares e infraestrutura cibernética militar,
gue atendem a centros de comando e controle, e comunicag¢des militares;

- Localizacdo - refere-se a uma area geografica de importancia militar

especifica, ndo considerando um endereco de IP como uma localizacao;

34 Art. 48 - Com vistas a assegurar a protecdo e o respeito da populacdo civil e dos bens de carater civil, as
Partes em conflito devem sempre fazer a distin¢do entre populacdo civil e combatentes, assim como bens de
caréter civil e objetivos militares, devendo, portanto, dirigir suas opera¢Ges unicamente contra objetivos
militares (CICV, 1998, p. 39).

35 Art. 51 - “os civis e a populagdo civil gozam de protecdo geral contra os perigos resultantes de operagdes
militares” (CICV, 1998, p. 40).

36 Art. 52(1) - “Os bens civis ndo devem ser objeto de ataques ou de represalias. Sdo bens de carater civil todos
os bens que ndo sejam objetivos militares [...]” (CICV, 1998, p. 41).

37 Equivalente ao termo “destino” da definicdo do Art. 52(2).

38 Equivalente ao termo “utilizagdo” da definicdo do Art. 52(2).
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- Propdsito - intencdo do uso futuro de um objeto para fins militares, a
exemplo de uma estrutura civil de transpdnder em satélite de comunicacoes,
utilizada para fins militares;

- Uso — emprego atual do objeto para fins militares.

O Manual de Tallinn exemplifica tal avaliagdo com uma operacao cibernética
contra um sistema SCADA de reservatorio poderia ser empregada para liberar agua
na qual operagbes militares do inimigo sdo esperadas, desse modo negando seu
uso pelo inimigo. Nesse caso, a area € um objetivo militar por causa da sua utilidade
militar para o inimigo. De acordo com esse Manual, essa caracterizagao justifica
utilizar meios cibernéticos para liberar a agua do reservatério na area. Considera-se
que nesse exemplo hipotético mencionado teriam sido atendidos outros principios,
como o da proporcionalidade. Entende-se aqui o enquadramento dessa area pelo
critério do propésito (intencado do uso futuro para fins militares), pois espera-se que
operacdes militares do inimigo sejam conduzidas nessa area, o que contribuiria
efetivamente para o esfor¢o militar do inimigo. O enquadramento dessa area
como objetivo militar se completa com a identificagdo da vantagem militar obtida
para a Parte autora do ataque cibernético, nesse caso pela negagao da area ao uso
futuro pelo inimigo, considerando que os possiveis danos colaterais atendam ao
principio da Proporcionalidade.

Sobre tais critérios de avaliagdo, o Grupo de Especialistas Internacionais
(2012) expressa a opinidao de que objetos que satisfazem ao critério da natureza sao
sempre passiveis de ataque, desde que obedecidos os demais critérios - contribuir
efetivamente para a acgédo militar do inimigo, e oferecer uma vantagem militar
precisa.

A partir dessa metodologia, passa-se a analisar os exemplos de ataques
cibernéticos expostos em 2.2.7, pela avaliagao de objetivo militar:

- N6s de internet como objetivo militar - deve-se analisar quais nés atendem a
sistemas militares que se busca atingir com um ataque, buscando, sempre que
possivel, selecionar como alvo os nés que permitam um ataque com efeito seletivo
sobre tais sistemas militares, ou com o minimo de efeitos sobre sistemas civis
atendidos por tais nds. Pode-se enquadrar esse nds no critério do uso — atual — para
a contribuicao efetiva em favor dos sistemas de comando e controle e
comunicagdes militares inimigos, restando enquadrar no critério da vantagem

militar precisa desse ataque.
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- Servidores como objetivo militar - caso o servidor seja exclusivamente
militar, esse ja atende ao critério de objeto de natureza militar, atendendo
automaticamente a contribuicao efetiva para o esforgo militar inimigo, restando
observar o principio da Proporcionalidade na vantagem militar precisa de uma
ataque a esse servidor. Para servidores de uso dual, deve-se analisar quais
atividades militares sao atendidos por tais servidores. Avaliar pelo critério do uso
seria recomendavel, pois trata-se de objeto que ndo € de uso exclusivamente militar,
devendo-se avaliar criteriosamente o quanto esse uso contribui efetivamente para
o esforgo militar inimigo e a vantagem militar precisa obtida por um ataque a
esse servidor frente aos danos a sistemas e servicos civis que também sao
atendidos por esse servidor.

- Provedor de internet (uso dual) como objetivo militar — na situagao hipotética
anteriormente considerada, um ataque cibernético seria utilizado para desabilitar o
sistema de resfriamento de toda a central de provedor de internet, para causar o
dano por superaquecimento dos servidores nessa infraestrutura. Entende-se que
houve o enquadramento pelo critério da localizagao, considerando que toda a
infraestrutura contribui efetivamente para o esfor¢o militar inimigo, restando
avaliar o dano esperado aos servidores de uso civil no calculo da proporcionalidade.

- Bens ou servigos que sustentam a economia de um pais - o critério do uso
ou propdsito se enquadrariam, caso os bens ou servigos contribuam efetivamente
para o esforco de guerra em curso ou futura, restando avaliar vantagem militar
precisa obtida por um ataque a esse bens e servicos, com o cuidado quanto ao
risco de ser direcionado a bens indispensaveis a sobrevivéncia da populagao civil,
conforme exposto anteriormente.

- Pessoas envolvidas em ataques cibernéticos que, no ambito de uma
campanha cibernética ganhariam o status de combatente, e poderiam ser objeto de
ataque somente pelo periodo em que estiverem ativamente conduzindo tais
operagdes cibernéticas — entende-se que tais pessoas ja estdo contribuindo
efetivamente para o esforgco militar inimigo, e que tais pessoas seriam
enquadrados pelo critério da localizagao, restando avaliar a vantagem militar
precisa obtida por um ataque a essas pessoas frente ao dano (morte ou ferimento)

causado a outras pessoas ou bens protegidos.

2.3.8 Principio da Proporcionalidade
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O Manual de Tallinn 1.0 adota o principio da Proporcionalidade aplicado a
operagdes cibernéticas a partir do conceito desse principio previsto no Artigo 57 (2)
(a)(iii) do Protocolo adicional | (nota 14). Esse Manual define como

proporcionalidade:

Um ataque cibernético que tenha expectativa de causar perda acidental de
vidas humanas na populagao civil, ferimentos nos civis, danos nos bens de
carater civil, ou uma combinagao desses, que seriam excessivos em relagao
a vantagem militar concreta e direta esperada é proibido (Tallinn, 2012, p.
132, traducgéo prépria).

A avaliagado da proporcionalidade num ataque cibernético, segundo Dinniss
(2023), deve observar a extensao dos efeitos indiretos dos ataques e os efeitos
sobre sistemas de uso dual (civil e militar). Nos efeitos indiretos, relembra-se o
exemplo anterior do ataque ao né de internet, no qual a inevitabilidade de atingir
provedor(es) de uso civil atendidos pelo né atacado devera ter os efeitos indiretos
sobre o sistema civil avaliados. Nos efeitos sobre sistemas dual, centrais de
provedores de internet com servidores civis e militares, bem como satélites com
transponder de uso civil e militar sdo exemplos de sistemas nos quais deve-se
avaliar os efeitos de ataque sobre a parte civil, caso nado seja possivel realizar
ataque seletivo sobre a parte militar desses sistemas.

Por outro lado, a mera ocorréncia de danos a civis e bens civis, também
conhecidos como danos colaterais, no ataque cibernético a um objetivo militar
legitimo, ndo caracteriza necessariamente esse ataque como ilegal, conforme
observado no Manual de Tallinn 1.0. O préprio uso de operagdes cibernéticas
aumentam as possibilidades de ataques a objetivos com menos danos colaterais
pois, na avaliacdo de Dinniss (2023), alvos que estariam fora dos limites para
neutralizagdo por meios cinéticos tradicionais podem ser atingidos pelo simples
desligamento desses. Aqui pode-se citar a desativacdo de um sistema de defesa
antiaérea em area densamente povoada, cujo ataque cinético convencional
incorreria em consideraveis danos colaterais. Neste caso, optando-se por um ataque
cibernético, atender-se-ia ao principio da proporcionalidade.

A proporcionalidade assume particular importancia para alguns objetos que,
mesmo que constituam objetivos militares, ndo devem ser atacados, em virtude do
risco de liberagédo de forgas perigosas. Tais objetos gozam de medidas de protegéo

especial, prevista no Artigo 56(1) do Protocolo Adicional | (nota 31), a fim de limitar a
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extensao dos danos colaterais permissiveis. O mesmo Protocolo também prevé que
nao devem ser atacados objetivos militares proximos a instalagbes contendo forgas
perigosas. Pode-se fazer um contraponto ao ataque de simples “desligamento” de
um sistema ou rede de computadores que supostamente atenderia ao principio da
Proporcionalidade, mas ao gerar um efeito indireto sobre uma barragem, dique ou
gerador nuclear, faria com que essa instalagdo liberasse suas forgas, incindindo na

violacdo da proporcionalidade.

2.3.9 Meios e Métodos de Ataque

O Manual de Tallinn 1.0 (2012) define “meios de guerra cibernética” como “as
armas cibernéticas e seus sistemas cibernéticos associados”, considerando como
meio de guerra um sistema computacional, mas nao a infraestrutura cibernética,
como a internet, que conecta o sistema computacional ao alvo do ataque.

Quanto aos métodos de guerra cibernética, o mesmo Manual define como as
taticas, técnicas e procedimento cibernéticos por meio das quais as hostilidades sao
conduzidas.

Pelo Manual de Tallinn, no caso de um botnet (rede de dispositivos
recrutados) para realizar um ataque cibernético de negacéo de servigo distribuido, o
botnet é classificado como meio de guerra cibernética enquanto o ataque de
negacao de servigo distribuido é o método de guerra cibernética.

Pela definicdo de Dinniss (2023), um worm é um método de ataque, pois esse
€ projetado para distribuir um codigo malicioso. Essa autora cita como exemplos o
worm Stuxnet e o worm Storm, sendo que este ultimo combina quatro componentes:
um componente para roubar enderegcos de e-mail e redistribuir-se; um Trojan de
backdoor para permitir o acesso subsequente a maquina comprometida; um
recrutador de bots para incorporar a maquina ao botnet Storm; e uma ferramenta de
ataque de negacao de servigo (Dinniss, 2023). Parece razoavel concordar com
Dinniss de que os dois worm citados sdo métodos de ataque que exploram
vulnerabilidades de programagéo por meio de componentes que permitem a intrusao
nos sistemas até o computador ou sistema alvo, no qual a ferramenta de ataque que
esta sendo transportada pelo worm provocara o seu efeito.

Pelas definicbes citadas anteriormente, uma arma cibernética e seus sistemas

cibernéticos associados sdo métodos de guerra cibernética. Nesse sentido, parece
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adequado classificar um botnet como meio de guerra cibernética, pois uma rede de
computadores recrutados sera uma via para a condu¢cao de um método de ataque
conjunto, como um ataque DDoS. Nesse caso o botnet funciona como uma arma
cibernética para a condugdo do método de negagao de servigo. Da mesma forma,
um worm que transporta um conjunto de malwares seria um meio de transporte de
tais malwares, que realizardo métodos de ataque diversos (roubo de enderegos de
e-mail para redistribuir-se, recrutador de bots para um botnet, negacéo de servigo
distribuido, e outros) . Nesse caso, adotando a classificagdo de Tallinn, o worm seria
uma arma cibernética para a condug¢ao dos métodos de ataque transportados.

Para efeito desse estudo, serdo utilizados os termos “meios de ataque
cibernético” e “métodos de ataque cibernético”.

Ainda no que se refere a meios e métodos de guerra cibernética, destaca-se a
proibicdo utilizacdo de Meios e Métodos Indiscriminados, baseada no previsto no
Artigo 51(4)(b) e (c) do Protocolo Adicional | (nota 17). Pel regra 43 do Manual de

Tallinn:

E proibido empregar meios e métodos de guerra cibernética que s&o
indiscriminador por natureza. Meios e métodos de guerra cibernética séo
indiscriminados por natureza quando esses nao podem ser direcionados
para um objetivo militar especifico, ou limitados em seus efeitos conforme
estabelecido pela lei dos conflitos armados, e consequentemente sdo de
natureza para atingir objetivos militares, civis ou objetos civis sem distingdo
(Tallinn, 2012, p. 121, tradugao propria).

Como exemplo, se um malware que é empregado por um Estado para atacar
uma rede de computadores especifica - que seja um objetivo legitimo - escapar para
a rede de computadores civis, pode causar efeito indiscriminado.

Adicionalmente, também ¢é estabelecido pelo Manual de Tallinn, na regra 49, a
Proibicdo de ataque indiscriminado, baseada no previsto no Artigo 51(4)(a) do
Protocolo Adicional | (nota 18) Diferentemente da regra 43, a regra 49 designa que
“ataques cibernéticos que possuem a natureza de atingir alvos legitimos, e também
civis ou objetos civis sem distingdo, e durante o ataque sao direcionados contra um
alvo legitimo e civis ou objetos civis, sao proibidos” (Tallinn, 2012) Como exemplo,
considera o uso de um malware capaz de ser direcionado contra um alvo legitimo,
porém durante o ataque esse malware ¢é introduzido indiscriminadamente na internet

para atingir o alvo (Tallinn, 2012).

2.3.10 Medidas de Precaucgao
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As Medidas de Precaucao aplicadas a operacodes cibernéticas baseiam-se no
previsto nos Artigos 57 e 58 do Protocolo adicional |, sendo quatro as medidas que
as compoem:

- Verificagao de Alvos (nota 19) — o Manual de Tallinn 1.0 (2012) estabelece
que devem tomar todas as medidas viaveis para verificar que os objetivos a serem
atacados n&o sao civis nem objetos civis nem sujeitos a protegdo especial, ou a
limitar o escopo do ataque para aqueles componentes ou capacidades do sistema
sobre os quais ha informacao suficiente para verificar o seu status como alvo
legitimo.

De acordo com Dinniss (2023), a Verificagdo de Alvos nao seria dificil para
alvos pré-selecionados, nos quais o ataque ocorre apos vigilancia e varredura € a
rede de computadores alvo, para determinar um ponto de entrada. Ataques com
worms e virus nao direcionados ndo atendem a esta medida de precaugao.

- Escolha de Alvos (nota 20) — o Manual de Tallinn (2012) estabelece que
quando for possivel a escolha entre varios objetivos militares que proporcionem
vantagem militar equivalente, o objetivo a ser selecionado para ataque cibernético
devera ser cujo ataque parece representar menor perigo para vidas civis ou objetos
civis.

Sobre tal medida, considera-se o exemplo de um ataque a um sistema de
comando e controle inimigo, no qual, observando essa regra, o atacante opta por um
ataque cibernético diretamente sobre esse sistema, ao invés de atacar uma central
de energia que atende a tal sistema e a outros sistemas de uso civil. Também
enquadra-se aqui o exemplo citado anteriormente do ataque a nd de internet,
optando-se por um né mais abaixo no sistema pois, se um sistema for desligado
muito acima do objetivo final, isso afetara n&do apenas o objetivo, mas todos os
outros nds ou sistemas civis na rede.

- Escolha de Armamento — de acordo com Dinniss (2023), deve-se promover
o uso de métodos de ataque a rede de computadores que ndo apresentam um risco
inerente a objetos civis e ndo necessariamente causem destruicdo, como forma de
minimizar a perda acidental de vidas civis.

- Precaucao contra os Efeitos dos Ataques Cibernéticos - exige que as partes
separem os sistemas e redes militares dos civis e evitassem usar as redes civis para

comunicagoes militares.
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Sobre essa ultima, o cumprimento dessa medida é direcionada para o
defensor para o estabelecimento de medidas de defesa cibernética dos sistemas
civis e segregacao desses da infraestrutura cibernética militar. A falha de uma parte
em conflito em tomar medidas de precaugao para segregacao de sistemas civis dos
militares, ndo isenta a outra parte de observar as demais medidas de precaucgao
num ataque cibernético. Essa € uma questao particularmente complexa, uma vez
que, a partir da constatagdo de Dinniss (2023) que cita que a maior parte das
comunicag¢des militares dos EUA trafega por redes civis, a mesma autora deixa o
seguinte questionamento: “até que ponto o fato de um Estado ter integrado
deliberadamente sistemas civis e militares afeta o calculo da proporcionalidade?”.
Para efeito desse estudo, parece razoavel considerar o que fora sugerido por
diversos autores, de avaliar cada caso, de acordo com a situagéo particular de cada

ataque, empregando as metodologias de avaliagdo recomendadas.

2.4 CONSIDERACOES FINAIS SOBRE A DOUTRINA APLICADA AO
CIBERATAQUE

Os ataques cibernéticos como meio e método de ataque representam um
desafio para a aplicagdo do ordenamento juridico internacional, de forma que nao
se permita a violagao da soberania dos Estados pelo emprego da forga, contrariando
a Carta das Nacgdes Unidas. Como novo meio e método de ataque, as operacgdes
cibernéticas sdo utilizadas em um novo dominio dos conflitos armados ou no qual
sdo conduzidas as tensdes geopoliticas.

Nesse contexto, a aplicabilidade da lei dos conflitos armados aos ataques
cibernéticos envolve alguns desafios. O primeiro desses € avaliar o quanto um
ataque cibernético é caracterizado como ataque armado. A intangibilidade dos
ataques cibernéticos o torna diferente dos demais ataques convencionais, pois para
os ataques cibernéticos o alvo pode ser intangivel quando for composto somente por
dados num sistema computacional, bem como a arma empregada para o ataque
composta de codigos de programagado também é intangivel e, por fim, o dano
causado pelo ataque pode nao envolver efeito fisico. Em segundo lugar, a autoria de
um ataque cibernético qualificado como ataque armado deve ser corretamente
atribuida a Estados, como condicdo necessaria para caracterizar a violagao de

soberania de outro Estado por meio de tal ataque. Essa condicdo torna-se
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particularmente sensivel, em virtude da possibilidade do ataque ter sido langado por
grupos de dentro de um Estado e que ndo estejam sob seu controle, ou mesmo a
estrutura cibernética governamental de um Estado estar sob controle de um outro
ator nao Estatal ou um terceiro Estado, para langar ataque cibernético através do
primeiro Estado, sobre o qual podera ser atribuida equivocadamente a
responsabilidade.

Apesar disso, os ataques cibernéticos podem ser empregados no ambito dos
conflitos armados, desde que sejam observadas algumas medidas de precaugao
como a correta selecdo de alvos, a fim de evitar danos a pessoas e objetos
protegidos, uma vez que os efeitos podem ser fisicos. Nesse sentido, o ambiente
cibernético apresenta particular desafio, pois parte da infraestrutura de rede de
computadores € de uso dual, atendendo a sistemas civis e militares, e ataques a
redes militares teria efeitos sobre os sistemas civis. Diante disso, a condugao das
hostilidades deve observar principios como o da distingado e da proporcionalidade, da

mesma forma que para outros meios e métodos de guerra.
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3 ANALISE DOS ATAQUES CIBERNETICOS NA UCRANIA ENTRE 2013 E 2017

Neste capitulo sera analisado se os ataques cibernéticos realizados no
contexto da anexagao da Crimeia pela Russia, entre 2013 e 2017, contrariaram os
Tratados, a Doutrina e a Jurisprudéncia do Direito Internacional dos Conflitos
Armados (DICA). A primeira parte descrevera o conjunto de ac¢des cinéticas e néo
cinéticas empregadas nesse periodo, e avaliagdo dessas ag¢des quanto a
qualificacdo como conflito armado, entendimento importante para a aplicagdo do
DICA. Em seguida, serao identificados os ataques cibernéticos realizados em apoio
as acgdes realizadas nos niveis politico, estratégico e operacional, e os seus efeitos
na populagao ucraniana. Por fim, sera realizada a analise desses efeitos com base
nos principios do DICA, particularmente a Distingdo e a Proporcionalidade, de

acordo com a sintese das interpretagdes do capitulo 2.

3.1 AANEXACAO DA CRIMEIA PELA RUSSIA EM 2014

3.1.1 Contexto Geopolitico

A descrigao dos eventos que levaram a anexacao da Crimeia pela Russia em
2014 sao importantes para a compreensao do contexto das tensdes geopoliticas
nessa regidao do mundo. Na histéria recente da Crimeia, de acordo com Medeiros
(2022, p. 33), “em 1995, a regido defendeu a sua separacédo do resto da Ucrania
que, para evitar que perdesse totalmente aquele territorio, cedeu o status de regiao
autbnoma com constituicdo prépria aquela peninsula.” Segundo Oliveira (apud
Medeiros, 2016, p. 36), “a Crimeia conquistou mais ‘liberdade’ politica, mas ainda
era Kiev que possuia o territério sob sua soberania”. Em 2010 Viktor Yanukovych
torna-se novamente presidente da Ucrania e, segundo Medeiros (2022, p. 35),
“tinha como ‘meta’ para o seu governo estabelecer relagcbes com os dois principais
lados e protagonistas do mundo: Unido Europeia e Russia”. Yanukovych decidiu por
estabelecer como sua politica externa um tipo de neutralidade para a Ucrania,
levando-a a cooperar com paises membros da OTAN, o que representaria uma
aproximacado com a Europa, e com a Russia (Medeiros, 2022, p. 38). Apesar da
intencdo de assinar a integracao com a UE, Yanukovych declarou em novembro de

2013 que iria aprofundar as relagdes com Moscou (USA SOC, 2015, p. 28, tradugao
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propria). Setores da sociedade viram nessa intengao de aproximagdo uma ameacga a
soberania da Ucréania, gerando aumento da insatisfagdo com o governo, que
culminou com o protestos iniciados na capital Kiev, cuja populagcdo apoiava a
aproximagao com a UE. Tais protestos nao violentos logo se espalharam para o
resto da Ucrania, dando inicio ao que ficou conhecido como Euromaidan® (USA
SOC, 2015, p. 29, tradugao proépria). Como consequéncia, em fevereiro de 2014 os
Deputados ucranianos votaram para derrubar o presidente Yanukovych e realizar
eleicbes presidenciais em 25 de maio de 2014 (BBC News Brasil, 2014), elegendo
Petro Poroshenko como novo presidente do pais. Ao subir ao poder, Poroshenko
assinou o Acordo de Associagdo com a UE em 27 de junho de 2014, com oposigao
dos ucranianos pro-Russia e os russos étnicos que viviam no pais (USA SOC, 2015,
p. 30-31, tradugao propria).

Uma outra mudanca que atingiu a regiao por diversas vezes foi em relagéo ao
porto de Sebastopol, visto que foram formulados diversos tratados que
determinavam por quanto tempo tropas russas poderiam utilizar a area como sede
da esquadra russa no Mar Negro. O tratado mais recente foi assinado em 2010, e
prolongou até 2042 o dominio da Russia sobre a base naval de Sebastopol
(OLIVEIRA apud Medeiros, 2016).

3.1.2 Método de Resolugao de Conflito Interestatal

O enquadramento como conflito armado das agdes empreendidas no
processo de anexagao da Crimeia apresenta alguma complexidade, uma vez que
tais acdes incluiram o emprego de varios meios e métodos de pressao politica,
diplomatica, econdmica e informacional em fases anteriores ao emprego de meios
militares pela Russia. Dessa forma, descreve-se a seguir o método de resolugéo de
conflito utilizado nessa crise, para uma melhor compreensdo da sequéncia das
acbes, e a identificagdo daquelas que contribuem para a correta qualificagdo da

crise como conflito armado.

39 "Euromaidan" é uma combinacdo das palavras "Europa" e "Maidan", que em ucraniano significa "Praca da
Independéncia”. O movimento eclodiu apés o governo ucraniano, liderado por Viktor Yanukovych,
suspender a assinatura de um acordo de associagdo com a Unido Europeia. Essa decisdo foi vista por muitos
ucranianos como um afastamento da Europa e um alinhamento maior com a Russia.
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O novo método de guerra russa foi desenvolvido pelo General Valery
Gerasimov*’, compreendendo o uso de operagbes hibridas, combinando atividades
militares e n&o militares (USA SOC, 2015, p. 17, tradugéo prépria), e de acordo com
o observado na figura 1. Esse modelo compreende seis estagios de
desenvolvimento do conflito, cada um caracterizado pela primazia de medidas
militares e n&o militares mas apresentando incremento do envolvimento militar com
a aproximacgéao do conflito (USA SOC, 2015, p. 18, tradugao propria):

1. Origens encobertas*’ - emprego de medidas para moldar o ambiente
politico e social favoravel ao agente: pressdo diplomatica; ajuda econdmica; e
campanha de guerra informacional;

2. Escalada — exercicio de pressao politica e diplomatica;

3. Inicio de atividades de conflito — incitacdo de manifestagdes, protestos,
subversao, sabotagem, assassinatos e ataques paramilitares; movimentacao
estratégica de forgas em dire¢ao a regido do conflito;

4. Crise — inicio de operagdes militares, acompanhada por uma forte
persuasao diplomatica e econémica. A guerra de informagao continua com vista a
tornar o ambiente propicio a intervengéo;

5. Resolucdo - Um aspecto fundamental da resolucéo é efetuar uma mudancga
na lideranga militar e politica do conflito regido ou estado;

6. Restauracao da paz — medidas para reduzir a tensao e restabelecer a paz.

40 Valery Gerasimov é Chefe do Estado-Maior das Forcas Armadas Russas e Primeiro Vice-Ministro da
Defesa.
41 Tradugdo do autor para covert origins.
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Figura 1 - Método de resolugéo de conflito interestatal
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3.1.3 AIntervencao da Russa na Crimeia e a Crise no Leste da Ucrania

O movimento do Euromaidan e a derrubada de Viktor Yanukovych da
presidéncia da Ucrania iriam possibilitar a aproximacao desse pais com a UE, o que
era visto como inaceitavel para Moscou, levando a Russia a decidir pela anexagéao
da Crimeia em fevereiro de 2014. Dentre as motivagdes da Russia, acordo com o
USA SOC:

Os faetores estratégicos que levaram a agressao russa na Ucrania incluiram
a politica interna, a reagdo a expansdo da UE e da OTAN, o valor
estratégico da no Mar Negro, a necessidade da Russia de manter a
influéncia nos Estados periféricos como um buffer contra a invaséo
ocidental, e o desejo do Presidente Putin de fortalecer a nova EEU* na
antiga esfera de influéncia soviética (USA SOC, 2015, p. 36, tradugéo
propria).

A Ucrénia possuia cerca de 18 mil soldados no inicio das tensdes, e a Russia
possuia cerca de 12 mil soldados no Mar Negro, porém esses eram mais bem
treinados e com melhores equipamentos (DOURADO, 2020, p. 130-131).

42 Eurasian Economic Union - Unido Econdmica Eurasiatica é uma unido econémica dos Estados localizados
principalmente no norte da Eurasia. O tratado de criacdo da UEE foi assinado em 29 de maio de 2014 pelos
lideres da Bielorrtissia, Cazaquistdo e Russia, e entrou em vigor em 1° de janeiro de 2015.
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As acbes empreendidas pela Russia denotam o emprego dos estagios de
desenvolvimento do conflito com medidas militares e ndo militares, conforme o
método de resolugdo de conflitos interestatais descrito anteriormente. Logo apds a
deposicdo de Yanukovych, manifestacbes irromperam na Crimeia, nas quais 0s
manifestantes pro-Russia rotulavam o novo regime em Kiev como fascista. Nas
acbes militares, inicialmente percebeu-se que grupos de homens armados nao
identificados, chamados de little green men*, comegaram a aparecer e atuar na
regidao da Crimeia, muitas vezes em coordenagdao com milicias pré-russas locais,
tomando prédios do governo, instalagdes militares e outros pontos (USASOC, 2015,
p. 31, tradugao prépria). Em 22 e 23 de fevereiro de 2014, For¢as Aerotransportadas
russas deixaram suas bases e foram aerotransportadas para perto do estreito que
separa a Russia da Crimeia (Kofman et al, 2017, p. 25, tradugao propria). Em 25 de
fevereiro de 2014 unidades da 8102 Infantaria Naval ocuparam uma praga em
Sebastopol em veiculos blindados de transporte de pessoal, violando as regras que
regem as disposigdes de base na Crimeia (Kofman et al, 2017, p. 25, tradugao
prépria). Em 27 de fevereiro, Forgas Especiais russas tomaram o Parlamento da
Criméia e hastearam a bandeira russa no prédio (Kofman et al, 2017, p. 26, tradugao
prépria). Em 28 de fevereiro, o aeroporto de Sinferopol foi tomado por forgas russas,
por onde mais tropas russas passaram a chegar na peninsula e, junto com reforgos
que chegaram em navios em 1° e 2 de margo, ocuparam toda a peninsula, sem
resisténcia (Kofman et al, 2017, p. 27, traducdo propria), e de acordo com o
observado na figura 2. As forgas russas isolaram a Crimeia da Ucrania continental
em seus pontos de travessia ao norte, cortando as comunicacodes terrestres entre o
continente ucraniano e as bases na Crimeia, deixando a Ucréania sem o comando
efetivo e o controle sobre suas unidades na peninsula (Kofman et al, 2017, p. 28,
traducgéao proépria).

Em 16 de Marco, o governo interino da Crimeia realizou um referendo sobre
secessao da Ucrania e anexagdo a Russia, anunciando que 97 por cento da
populacdo da Crimeia apoiou tal medida (USASOC, 2015, p. 57, traducao propria).
Com esse instrumento politico, a Russia concluiu formalmente o processo de

anexacao em 18 de margo (Kofman et al, 2017, p. 29, tradugao propria).

43 Little green men é a denominagdo para grupos compostos de agentes russos nao identificados que atuaram na
pen(i)nsula da Crimeia, em 2013 e 2014, para organizar e liderar protestos e operacOes paramilitares
(USASOC, 2015, p. 3, traducdo propria).
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Figura 2 - Operacgdes da Russia na Crimeia
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As poténcias ocidentais responderam com ameacas de novas sancdes, €
simultaneamente apelaram a RuUssia para retirar as suas tropas e restituir a
soberania ucraniana sobre a Crimeia (USASOC, 2015, p. 58, tradugao propria).
Apesar dessas agdes das poténcias ocidentais, para o governo provisério de Kiev,
distraido por acontecimentos no leste* da Ucrania, a anexagdo da Crimeia
aparentemente se tornou um fato consumado (USA SOC, 2015, p. 58, tradugao
prépria).

Em resposta a anexacédo da Crimeia pela Russia, a Ucrania apresentou uma
resolucdo a Assembleia Geral da ONU. A resolugao foi aprovada em marco de 2014,
com uma ampla maioria, declarando o referendo da Crimeia invalido e reafirmando o
compromisso da comunidade internacional com a integridade territorial da Ucrania.
(KENNEDY, 2006).

Ressalta-se que nesse periodo a Ucrania estava sob um governo provisorio,
desde a deposi¢cao de Yanukovych em fevereiro até a eleicdo de Petro Poroshenko
em 25 de maio de 2014. Tal situagao dificultou a tomada de medidas coordenadas
no nivel politico e estratégico para contraposicdo as agcdes da Russia de anexacgéo
da Criméia. Destaca-se que as ac¢des foram implementadas de forma coordenada
em diversos niveis e dominios (politico, diplomatico, econémico e informacional)

com as operacgdes militares, conforme o método de resolugao de conflito interestatal

44 ManifestagGes pro-Russia e contra o novo regime em Kiev (ap6s a deposicao de Yanukovych) comecaram a
ocorrer no mesmo periodo das acGes de anexagdo da Crimeia.
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russo. A rapidez e simultaneidade das multiplas agdes desse método concorreu para
a paralisia do poder politico de transicdo em Kiev, aceitando como fato consumado o
processo de anexacao da Criméia pela Russia, mesmo porque as manifestagdes no
leste da Ucrania ja atraiam a atencao desse governo.

Apods a anexacao da Crimeia pela Russia, a crise no leste da Ucrania passa a
ser a preocupacao principal do poder politico da Ucrania. Durante os meses de
margo e abril, manifestantes pr6-Russia marcharam na regido do Donbass,
apreendendo edificios governamentais em Donetsk, Luhansk, Slovyansk, Kharkiv,
Kramatorsk, Horlivka e o porto de Mariupol, no Mar Negro (USA SOC, 2015, p. 58,
tradugéo prépria). Em maio as autoproclamadas Republicas Populares de Donetsk e
Luhansk realizaram referendos, alegando que os resultados mostraram apoio
popular a independéncia em relagdo a Kiev e anexagao a Russia (USA SOC, 2015,
p. 60, tradugdao proépria). Observadores reportaram a presenca de tropas de
operagdes especiais russas fomentando essas acgdes, o que caraterizaria a
condugao das primeiras etapas do método de resolucido de conflito interestatal
russo. De junho a agosto a Russia apoiou as forgas separatistas com material
mecanizado, blindados, e defesa antiaérea de alto alcance (operado pelas pfoprias
unidades russas), e o governo da Ucrania os combatia com uma campanha que
denominavam Operacéo Anti-Terrorista (Kofman et al, 2017, p. 62, tradugéo prépria).
A presencga de tropas regulares da Russia nessas areas foram percebidas, € 0 novo
presidente da Ucrania Petro Poroshenko, declarou que a Russia tinha langado uma
invasdo em grande escala do pais. (USASOC, 2015, p. 60, tradugédo propria),
situagdo negada pela Russia. Porém, segundo Kofman et al (2017, p. 62, tradugéo
prépria), a Russia passou a operagdes convencionais, invadindo com convencionais
e derrotando forgas ucranianas na Batalha de llovaisk. Um acordo de cessar fogo*
foi assinado em 5 de setembro, seguido de uma nova ofensiva russa em 13 de
janeiro, e a assinatura de um segundo acordo de cessar fogo em 12 de fevereiro de
2015 (Tratado de Minsk II). Com a suspensao das hostilidades, a situagao
permaneceria como um conflito suspenso até a invasdo da Russia a Ucrania em
fevereiro de 2022. Desde os eventos de 2014, a Ucrania tem trabalhado com aliados

ocidentais para impor san¢des econémicas e diplomaticas a Russia, alegando que a

45 O Protocolo de Minsk I ou Tratado de Minsk I foi um acordo assinado por representantes da Ucrania, da
Russia, da Republica Popular de Donetsk (DNR), e da Reptblica Popular de Lugansk (LNR) para por fim a
guerra no leste da Ucrania, em 5 de setembro de 2014.
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Russia violou a Carta da ONU e outras normas internacionais ao anexar a Crimeia e
apoiar os separatistas no leste da Ucrania (Kennedy, 2006).

Quanto a qualificagdo da crise da Crimeia como conflito armado, faz-se
necessario identificar uma situacdo de hostilidades entre as partes ou ato de
agressao por uma dessas. Para tanto, traz-se inicialmente o posicionamento de

Dinstein:

A experiéncia mostra que existem dois diferentes tipos de sentido de guerra:
o material e o técnico. A guerra no sentido técnico se inicia com uma
declaragéo de guerra e termina com um Tratado de Paz ou qualquer outro
ato formal indicando que a guerra esta terminada. A guerra no sentido
material acontece independentemente de atos formais. Sua ocorréncia é
contingente somente da erupgéo das hostilidades entre as partes, mesmo
na auséncia da declaragéo de guerra (Dinstein, 2004, p. 12-13).

Analisando as ag¢des militares de ambos os lados na Crimeia, a fase das
operagdes militares ocorreram com o uso de tropas pela Russia na peninsula, porém
sem grandes conflitos ou violéncia entre as partes. Conforme as bases e
aquartelamentos das tropas ucranianas foram sendo cercadas pelas acobes
coordenadas das forgas russas, houve um periodo de resisténcia pelos ucranianos,
porém sem grades hostilidades, até a retirada das forgas ucranianas da peninsula
apos a conclusédo do processo de anexagao pela Russia. O governo em Kiev deu
ordens para sua tropas na Crimeia nao escalarem o conflito e, de acordo com
USASOC (2015, p. 56), em 9 de margco o governo de Kiev confirmou que nao
pretendia enviar forgcas militares ucranianas para a Crimeia. Apesar da extensiva
presenca de tropas da Russia na peninsula, ndo se observou o irrompimento de
hostilidades, sendo ainda duvidoso afirmar que houve uma situacdo de conflito
armado.

Porém, de acordo com a definicdo de Agressao da Assembleia Geral da ONU,
adotada em 1974, “agressdo € o uso da forga armada por um Estado contra a
soberania, integridade territorial ou independéncia politica de um outro Estado [...]
(Disntein, 2004, p. 173). O Art. 3° dessa definicdo de 1974 cita dentre os atos
especificos de agressao, a invasao ou ataque pelas Forcas Armadas de um Estado
ao territério de outro, ou qualquer ocupacao militar, mesmo que temporaria,
resultante de tal invasdo ou ataque, ou ainda qualquer anexagao pelo uso da forga
do territério de um Estado ou parte dele (Dinstein, 2004, p. 179).

Portanto, com base nesse entendimento, pode-se afirmar que a ocupacgao

militar da peninsula da Crimeia pelas tropas russas, caracterizando as acdes
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cinéticas no conjunto das agdes coordenadas, que resultaram na anexagao desse
territorio, caracterizou um ato de agressao, qualificando-o como um conflito armado
internacional. O protesto das poténcias ocidentais a Russia pela retirada das suas
tropas e restituichio da soberania ucraniana sobre a Crimeia reforcam o
reconhecimento de que houve violagdo da soberania desse Estado pelo uso da
forga. Adicionalmente, com a assinatura do Memorando de Budapeste*® de 1994, na
qual a Ucrania aderiu ao Tratado de Nao Proliferacdo de Armas Nucleares em troca
de garantias contra agressao, a Russia assumiu o compromisso de respeitar as
fronteiras ucranianas.

Da mesma forma, a crise no leste da Ucrania entre fevereiro de 2014 e
fevereiro de 2015 também pode ser qualificada como conflito armado internacional,
em virtude do envolvimento direto de tropas russas na regiao realizando operagdes
convencionais, e pelo acordos de cessar fogo entre as Partes em conflito, que é um
instrumento para suspenséo de hostilidades. De acordo com Dinstein (2004, p. 78),
suspensdo das hostilidades ndo deve ser confundida com término das hostilidades
(ou término da guerra), pois a suspensao significa que o estado de guerra continua,
pois nao houve um devido processo de paz. Segundo esse mesmo autor, o irromper
de hostilidades entre periodos de acordos cessar fogo ocasiona combates
individuais dentro de uma mesma guerra (Distein, 2004, p. 78). Dessa forma, parece
razoavel afirmar que o conflito de anexacao da Crimeia pela Russia e os conflitos no
leste da Ucrania (entre fevereio de 2014 e fevereiro de 2015) sdo um unico conflito
armado entre Russia e Ucrania. Ampliando mais a analise, o rompimento do acordo
de cessar fogo de 12 de fevereiro de 2015 (Tratado de Minsk Il), com invasédo da
Ucrania pela Russia em fevereiro de 2022, pode ser considerado como a retomada
do conflito armado entre Russia e Ucrania iniciado em fevereiro de 2014.

Sobre a aplicabilidade da Lei dos Conflitos Armados, segundo Dinstien (2004,
p. 14), as leis do estado de guerra (constituindo o nucleo do jus in bello
internacional) sdo aplicadas tdo logo a guerra no sentido material seja engatilhada,
apesar da auséncia do estado de guerra do ponto de vista técnico. Esse principio &

descrito no art. 2° comum as Convencgdes de Genebra de 1949 para a Protecado das

46 No dia 05 de dezembro de 1994, a Gra-Bretanha, a Rissia e os Estados Unidos assinaram em Budapeste, o
Memorando sobre as Garantias de Seguranca em virtude da adesdo da Ucrania ao Tratado de Nao
Proliferacdio de Armas Nucleares (TNP). Os paises signatarios do Memorando de Budapeste se
comprometeram a abster-se de recorrer a ameaca ou uso da forca contra a integridade territorial ou a
independéncia politica da Ucrania.
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Vitimas de Guerra*’. Diante do exposto, conclui-se que os Tratados, a Doutrina e a
Jurisprudéncia do Direito Internacional dos Conflitos Armados (DICA) aplicam-se a

crise que levou a anexagao da Crimeia pela Russia.

3.2 OS ATAQUES CIBERNETICOS NA UCRANIA ENTRE 2013 E 2017 E SEUS
EFEITOS

De acordo com Casalunga (2020, p. 77), a campanha de intrusao cibernética
da Russia na Ucrania teve inicio a partir da decisdo do entdo presidente Viktor
Yanukovych em aceitar o Acordo de Associagao entre a Ucrénia e a Unido Europeia
em 2013. Andlise de documentos evidenciaram a presenca de ferramentas
espionagem de spear phishing contra alvos do governo central desde 2013
(LOOKINGGLASS apud Casalunga, 2015, p. 4). Desde 2013, uma campanha
russa, denominada Operagdo Armagedon, supostamente visando o governo
ucraniano(,) e autoridades policiais e militares, provavelmente ajudou a proporcionar
uma vantagem militar a Russia em relagdo a Ucrania, com segredos obtidos por
meio de espionagem cibernética (Weedon, 2015, p. 73).

Corroborando com o exposto, Perlroth (2023, p. 14) menciona que “por anos,
hackers russos bombardearam os ucranianos com milhares de ataques cibernéticos
por dia e rastrearam as redes do pais incessantemente em busca de sinais de
vulnerabilidade — uma senha fraca, uma brecha de seguranca, softwares
pirateados”. Sobre tais acdes, ressalta-se que uma campanha de levantamento e
acompanhamento de informagdes sensiveis de outro Estado proporciona vantagem
para a realizacdo de futuras campanhas (inclusive futuras operagdes cibernéticas),
nos niveis politico, estratégico e tatico. Apesar da Operacdo Armagedon ter
fornecido acesso a dados e vulnerabilidades que pudessem ser explorados
posteriormente, essa operacdo ndo possibiltou uma situacdo politica
permanentemente favoravel a Rdussia, conforme se sucederam os eventos de
fevereiro de 2014, com a deposicao do presidente Viktor Yanukovych.

Durante a crise e conflito de 2014 na Crimeia, as operac¢des militares russas
ocorreram concomitante com ataques cibernéticos que atingiram os setores de

comunicagao, sistemas bancarios, e comprometeram o funcionamento de

47 A presente Convencgdo sera aplicada a todos os casos de guerra declarada, ou qualquer outro conflito
armado, que possa ocorrer entre duas ou mais Partes Contratantes, mesmo que o estado de guerra nao seja
reconhecido por uma delas.
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infraestruturas criticas (CROWDSTRIKE, 2014 apud Casalunga, 2020, p. 75). Tais
ataques cibernéticos realizados em 2014 e a Operacdo Armagedon (em curso desde
2013) caracterizaram a utilizagdo de grupos conhecidos como APT*, dentre as quais
destaca-se o APT29:

O APT29 é um grupo russo de espionagem cibernética sofisticado e
altamente capaz, com um conjunto de ferramentas diversificado e em
constante evolugdo e operadores talentosos. As ferramentas do APT29
muitas vezes aproveitam servigos web legitimos para comando de malware
e mecanismos de controle, o que pode torna-los mais dificeis de detectar,
por parecem ser comunicagdes benignas a primeira vista. (Weedon, 2015,
p. 69).

Uma das armas cibernéticas utilizadas pelas APT na Ucrania é o BlackEnergy
(BE), interferindo nos servicos de telefonia celular dos membros do parlamento
dificultando a comunicagao e o processo de decisorio de resposta a invasao russa a
Crimeia (Casalunga, 2020, p. 80). A Operacao Potao desativou varios websites
governamentais ucranianos e bloqueou telefones celulares e computadores de
funcionarios do governo, pouco antes das forgas militares russas entrarem na
peninsula (Unwala & Ghori, 2015 apud Ramos, 2018, p. 48). Tais ataques ocorreram
durante as agoes iniciais no terreno pelos little green men, principais responsaveis
pela tomada de controle da Crimeia (Casalunga, 2020, p. 80).

Diante do exposto, nos eventos que se sucederam desde 2013 até a
incorporagao da Crimeia pela Russia em fevereiro de 2014, observa-se a utilizagao
de operacao cibernética, inicialmente no nivel politico, com a deflagragcdo da
Operagao Armagedon, e posteriormente a realizagdo de ataques cibernéticos pela
Operacéo Potao em apoio a agdes taticas no terreno. Durante a crise subsequente
no leste da Ucrania, ataques cibernéticos ocorreriam em apoio as agées nos niveis
politico, estratégico e tatico.

Em 21 maio de 2014, logo apos a declaragédo de independéncia dos territérios
do Donbass em relagdo ao governo central de Kiev, a APT CyberBerkut assumiu a
autoria dos ataques que atingiram a rede da Comissao Central de Elei¢des (CEC)
(KOVAL, 2015, p. 56 apud Casalunga, 2020, p. 81). Essa APT assumiu o controle

da pagina da CEC para anunciar uma noticia falsa da vitéria do conservador Dmitry

48 Ameacas Persistentes Avancadas (APT, do inglés Advanced Persistent Threats) sdo grupos com alto grau de
especializacdo, alta capacidade de adaptagdo e recursos para atuarem por muito tempo (Weedon, 2015). Sao
atores estatais e nao-estatais como espides, hackers, criminosos e terroristas cibernéticos que atuam em
esquemas altamente organizados, capazes de orquestrar ataques sofisticados sem que sua presenca seja
notada até que a acdo tenha ocorrido e os danos causados (CAVELTY, 2013, apud Casalunga, 2020).
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Yarosh nas urnas, que imediatamente foi compartilhada pelos canais de TV russos
(KOVAL, 2015, p. 56 apud Casalunga, 2020, p. 81).

Outra arma cibernética utilizada, dessa vez pela APT
FancyBear/Sofacy/PawnStorm, foi o X-Agent, ferramenta de acesso remoto capaz
de infectar sistemas operacionais diversos como Windowns, iOS e MacOS
(MEYERS, 2016, p. 1 apud Casalunga, 2020, p. 85). Em 2014, o X-Agent infectou
um aplicativo utilizado por integrantes da artilharia ucraniana, fornecendo aos
hackers russos a localizacdo em tempo real das tropas ucranianas, permitindo as
tropas russas antecipar os movimentos do adversario no campo de batalha
(MEYERS, 2016, p. 4 apud Casalunga, 2020, p. 85).

No prosseguimento das tensdes geopoliticas entre Russia e Ucrania, partir
de 2015, ocorreram uma série de ataques cibernéticos as infraestruturas criticas da
Ucrania. Nesse contexto, uma APT identificada como Sandworm foi apontada como
responsavel por obter codigos de execugao e senhas de acesso remoto para atacar
setores de infraestrutura critica da Ucrénia em meados de 2015 (LIPOVSKY, 2014
apud Casalunga, 2020, p. 87). O primeiro desses ataques cibernéticos ocorreu em

23 de dezembro de 2015, conforme relata Perlroth:

Em 23 de dezembro de 2015, os mesmos hackers russos se infiltraram nas
centrais elétricas da Ucrénia, invadindo os computadores que controlavam
a rede elétrica do pais e desligando os disjuntores até que milhares de
ucranianos ficassem sem energia. Também desligaram os geradores de
reserva nos centro de distribuicdo, fazendo com que encarregados de
manutengao trabalhassem no escuro (Perlroth, 2023, p. 16).

As operagdes nao autorizadas resultantes provocaram falta de energia para
aproximadamente 225.000 consumidores em regides do oeste da Ucrania e na
capital Kiev (Whitehead et al, 2017, p. 1). O efeito provocado foi uma falta de energia
que durou menos de seis horas, porém esse ataque representou algo inédito pois,
de acordo com Perlroth (2023, p. 16) “o que aconteceu no oeste da Ucrania naquele
dia ndo tem precedentes na historia [...] até aquele 23 de dezembro de 2015,
nenhum Estado-nag&o com meios para fazé-lo tivera coragem de realmente langar o
ataque”. Ainda segundo essa autora, “o desligamento de energia na Ucréania tinha
era um trabalho de impacto politico, de demonstracéo de forga por parte da Russia,
de que seria capaz de deixar a Ucrania no escuro quando quisessem” (Perlroth,
2023, p. 17).
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Em 2016 ocorreria o segundo desses ataques a Ucrania. O incidente atingiu
novamente no oeste do pais, na regido de Ivano-Frankivsk, no qual houve
desligamento de sete subestagdes 110kV e 23 subestagdes 35K, e durante mais de
duas horas o sistema teve de operar em modo manual (ICS, 2016, p.1 apud
Casalunga, 2020, p. 88). Simultaneamente, houve um ataque do tipo de negacao de
servico (DDoS) no sistema de comunicagéo telefénica, congestionando o servigo de
central de atendimento da empresa de energia com milhares de chamadas,
garantindo que os usuarios atingidos ndo conseguissem relatar as interrupg¢des (E-
ISAC, 2016, p. 12 apud Casalunga, 2020, p. 90). A exposig¢ao da vulnerabilidade do
Sistema de Supervisdo e Aquisicdo de Dados (SCADA) para infraestruturas criticas
limitou a confiabilidade publico-privada na seguranca do mesmo e, sob essa
perspectiva, os ataques foram considerados criticos (E-ISAC, 2016, p. 3 apud
Casalunga, 2020, p. 89).

Em junho de 2017, um ataque cibernético que ficou conhecido como
NotPetya causou grande impacto na Ucrania. Computadores em diversos sistemas
apresentaram telas pretas em caixas eletrénicos, em sistemas de pagamento
diversos em postos de gasolina, em estacbes de trem e supermercados, em
sistemas de pagamentos de beneficios ou distribuicdo de correspondéncia (Perlroth,
2023, p. 20). Em Chernobyl 2500 computadores apagaram num intervalo de sete
minutos, inclusive os que monitoravam os niveis de radiagdo do local do acidente
nuclear que ocorreu trés décadas antes. “Ninguém sabia se os niveis de radiagao
eram seguros ou se aquilo era algum tipo de sabotagem sinistra”, segundo o gerente
de tecnologia de Chernobyl, Sergei Goncharov (Perlroth, 2023, p. 22). O malware do
NotPetya apresentou um efeito indiscriminado, inicialmente atingindo empresas na
Ucrania e depois ao redor do mundo. Segundo Perlroth (2023, p. 20), computadores
foram invadidos na Pfizer e na Merck, uma industria farmacéutica, na empresa de
navegacao Maersk, na FedEx e numa fabrica de chocolates da Calbury na
Tasmania, e teria custado um bilhdo de dolares a Maersk e FedEx.

Também foram relatados efeitos duradouros em decorréncia do ataque
cibernético NotPetya.

Segundo Perlroth (2023, p. 20), em 2019 os sistemas maritimo e ferroviario
ainda nao tinham se recuperado totalmente, bem como ainda havia pacotes de

correspondéncia extraviados pela Ucrania desde a queda do sistema de
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rastreamento, e pagamentos de aposentadorias ainda nao tinham sido
restabelecidos, devido ao apagamento dos registros.

Apesar da amplitude geografica dos efeitos dos ataques cibernéticos de
dezembro de 2015 e 2016, e dos efeitos prolongados do ataque de junho de 2017,
nao foram relatados, até o presente momento, danos fisicos ou mortes resultantes

de tais ataques, apesar dos efeitos nos monitores de Chernobyl.

3.3 ANALISE DOS ATAQUES CIBERNETICOS NA UCRANIA SOB A LEI DOS
CONFLITOS ARMADOS

A analise dos ataques cibernéticos na Ucrania, descritos em 3.2, sera
realizada com base na sintese obtida no capitulo 2, a partir das interpretacdes dos
Tratados, da Doutrina e da Jurisprudéncia do Direito Internacional dos Conflitos
Armados. Inicialmente sera analisado o quanto cada um dos ataques cibernéticos
ultrapassou limites que o caracterizem como ataque armado. Em segundo lugar,
sera verificada a autoria desses ataques cibernéticos, pois a correta atribuicdo a um
Estado € condicdo necessaria para caracterizar a violagdo de soberania de outro
Estado por meio de tal ataque pelo uso da forga. Uma vez que a ocupacado da
Crimeia pelas tropas russas e a subsequente crise no leste da Ucrania, entre
fevereiro de 2014 e fevereiro de 2015, foram qualificadas como conflito armado
internacional em 3.1.3, os ataques cibernéticos relacionados no periodo 2013-2017
ocorreram no ambito desse conflito*®, o que caracteriza a condigéo para a aplicagéo
do DICA. A partir dessa condi¢do, serdo analisadas a observancia das medidas de
precaucado na conducado das hostilidades, como a correta selegdo de alvos, para o
atendimento dos principios da Distincdo e da Proporcionalidade e outras medidas de
precaucgao.

A primeira operagao cibernética analisada € a Operagdo Armagedon. Do
ponto de vista técnico, essa caracterizou-se por uma campanha visando agentes do
Estado, para levantamento e acompanhamento de informagdes sensiveis. Mas as
acdes nao foram direcionadas somente contra autoridades civis e militares, pois
segundo o que foi exposto por Perlroth (2023), hackers russos ja vinham atacando
0S ucranianos com ataques cibernéticos diarios para rastrear as redes do pais em

busca de vulnerabilidades. Torna-se razoavel afirmar que dados e vulnerabilidades

49 Em 2017 esse conflito estava suspenso desde o acordo de cessar fogo de 2015 (Tratado de Minsk IT).
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obtidos nesses ataques cibernéticos sobre a populagdo ucraniana teriam sido
usados para a realizagdo da Operagdo Armagedon. Sobre os efeitos dessa
operacgao, esses caracterizaram-se pela violagado de dados e informacdes sensiveis,
sem efeitos conhecidos sobre a funcionalidade de sistemas ou danos fisicos, o que
afasta a sua qualificagdo como ataque armado. Quanto a atribuicdo de autoria, as
tensbes geopoliticas entre a Russia e a Ucrénia no periodo e 0s seus
desdobramentos futuros a partir de 2014 tornam criveis a condugdo de uma
campanha de espionagem cibernética em 2013 pela Russia, a fim de apoiar as
operagdes que se seguiram em 2014. Apesar dissso, ndo cabe a aplicagao da Lei
dos Conflitos Armados, pois de acordo com o grupo de Especialistas Internacionais
de Manual de Tallinn 1.0 (2013), operagdes de espionagem cibernética ou
exploracao cibernética que ndo tenham elemento coercitivo ndo violam o principio
da ndo intervencgao, por se tratarem de mera intrusao no sistema de um Estado.

Durante as agbes no terreno para a tomada da Crimeia, pelos little green
men e posteriormente por outras tropas russas, as operacdes militares russas
ocorreram concomitantemente com ataques cibernéticos que atingiram os setores
de comunicacao, sistemas bancarios, e comprometeram o funcionamento de
infraestruturas criticas. Uma das armas cibernéticas utilizadas foi a BlackEnergy
(BE), com a qual a Operagdo Potao desativou varios websites governamentais
ucranianos e bloqueou telefones celulares e computadores de funcionarios do
governo e membros do parlamento.

Analisando-se esses ataques de fevereiro de 2014, enquanto a Operacao
Armagedon visou o espago cibernético para a busca de dados residentes, a
Operagao Potao atuou sobre a infraestrutura cibernética, buscando efeitos de
negacao de servico (DDoS). Destaca-se aqui para analise, dois efeitos conhecidos
até o momento: a interrupgdo de servigos governamentais disponiveis nos seus
websites; e a inoperancia do servico de telefonia celular no pais. De acordo com o
exposto em 2.3.4, um ataque cibernético inserido no contexto de um conflito armado
ja iniciado e que cause perda de funcionalidade de um sistema computacional, pode
ser considerado um ataque armado. Diante disso, sera feita a analise desse ataque,
utilizadando a metodologia constante em 2.3.4.1:

- Severidade - nos efeitos sobre a interrupgao da telefonia celular, esse tinha
como provavel propésito dificultar o comando e controle do nivel politico estratégico,

das autoridades decisoras ucranianas, nas acdes de contraposic¢ao a investida russa
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na peninsula da Crimeia. Tal acdo teve efeitos severos, porém considera-se uma
agao legitima sobre a fungdo de combate comando e controle® durante um conflito
armado. O outro efeito da operacdo Potao ocorreu sobre os servigos
governamentais, e dentre esses podem ter sido atingidos aqueles utilizados pela
populagdo, como o acesso a beneficios sociais, previdenciarios, servigos de saude
publica ou servigos de emergéncia — esses também possivelmente atingidos pela
interrupcéo na telefonia celular. No entanto ndo se conhece, até o momento, a
gravidade desses efeitos, como o dano, destrui¢do ferimento ou morte, que possam
ter sido causados pela falta de acesso a tais servicos no periodo que os efeitos
foram sentidos.

- Direcionamento — é clara a relagcdo da operagao Potao com os efeitos sobre
0s websites governamentais ucranianos e o bloqueio da telefonia celular, pelo que
se conhece.

- Invasividade - considera-se elevado o grau de intrusdo da operagao Potao,
pois atingiu a infraestrutura cibernética de outro Estado, que geralmente possui
requisitos elevados de segurancga.

- Carater Militar — a operacao Potao ocorreu durante as acdes no terreno para
a tomada da Crimeia, o que Ihe atribui o carater militar.

- Envolvimento de Estado — as tensbes geopoliticas entre a Russia e a
Ucrania e a operacdo Armagedon desde 2013 apontam para o vinculo da Russia
como coordenadora da operacgao Potao.

- Urgéncia das Consequéncias do Ataque - a operac¢ao Potao produziu efeitos
imediatos sobre os websites governamentais ucranianos e na telefonia celular.

- Mensuragao dos Efeitos - ndo se conhece, até o momento, a gravidade dos
efeitos sobre a populacdo ucraniana, como o dano, destruicdo ferimento ou morte,
que possam ter sido causados pela falta de acesso aos servigos governamentais ou
de emergéncia, no periodo que os efeitos foram sentidos.

- Legalidade Presumida - ndo ha tratado internacional ou lei consuetudinaria
reconhecida que torne ilegal a operagao Potao, perante a comunidade internacional.
Ressalta-se que a Russia € um dos Estados que preferem ndo se manifestar

publicamente sobre limitacbes para o uso de novas tecnologias que estejam em

50 Comando e Controle é uma das fun¢es de combate, nos niveis de conducdo da guerra, nacional, estratégico,
operacional e tatico (UNIVERSAL NAVAL TASK LIST, Department of the Navy, USA).
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discussao no sistema internacional, que possam levar elaboragcdo de novos tratados
para regular os meios e métodos cibernéticos, bem como restringir o seu uso.

A partir dessa analise, pode-se afirmar que a operacdo Potao foi lancada
como parte de um conflito armado em andamento, e a sua atribuicdo a uma das
partes em conflito — Russia — torna tal operagao cibernética coberta pelas leis do
conflito armado, conforme o critério estabelecido em 2.3.5. Prossegue-se adiante a
analise das medidas de precaucao na conducao desse ataque, para o atendimento
dos principios da Distingdo e da Proporcionalidade. Conforme exposto em 2.3.7, a
avaliacdo do principio da Distingdo inicia-se pela analise da sele¢cdo de alvo,
conforme os paréametros da definigdo de objetivo militar:

- Natureza — entende-se que a infraestrutura atingida pela operagao Potao
nao é militar, por trata-se de infraestrutura civil que atende a sites governamentais e
comunicagdes civis.

- Localizagdo — sabe-se que a area geografica atingida foram s6 centros
governamentais na capital Kiev.

- Propdsito — a infraestrutura atingida, sendo parte das comunicagdes do
nivel politico e estratégico, provavelmente seriam utilizadas na gestdo da crise na
peninsula da Criméia, com ordens fluindo das autoridades desses niveis para as
forcas militares no terreno, por meio da telefonia celular e outros meios de
cominucacdo dessa estrutura governamental. E razoavel afirmar que tal canal seria
utilizado no comando e controle e comunicag¢des militares, com fins militares.

- Uso — ndo ha conhecimento do uso da infraestrutura atingida para fins
militares.

Entende-se o enquadramento dessa infraestrutura pelo critério do propdsito
(intencdo do uso futuro para fins militares), pois espera-se que o esfor¢co militar
ucraniano na peninsula fosse coordenado no nivel politico e estratégico utilizando
também as comunicagdes civis. Ressalta-se também que os websites
governamentais também podem ser usados no esforgo do conflitos, por meio dos
quais podem fluir orientagdes a populacdo e esfor¢co de mobilizagcdo. Tais agdes
também contribuiriam efetivamente para o esfor¢o militar ucraniano, atendendo ao
segundo critério de alvo. O enquadramento como objetivo militar se completa com a
identificacdo da vantagem militar obtida pela Russia - autora do ataque cibernético -

pela interferéncia no comando e controle ucraniano por ocasidao do ataque a
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Crimeia. Dessa forma, pode-se afirmar que a operagao Potao atendeu ao principio
da Distingao.

Passa-se a analisar a observancia ao principio da Proporcionalidade, pela
avaliacdo de possiveis danos colaterais. Os sites governamentais que foram
derrubados podem ter sido atingidos por meio de ataque cibernético direto aos
websites ou a infraestrutura de sistemas de uso dual, como provedores de internet
que atendem a servidores do governo e civis. Nesse caso, ocorre o dano colateral a
servidores civis, porém nao se conhece até o momento a extensao de tais possiveis
danos. Da mesma forma, o ataque de inetrrupg¢ao da telefonia celular de membros
do governo teria atingido a disponibilidade desse servigo para a populagdo, mas
também nao ha dados suficientes da extensao desse efeito colateral na populacao
ucraniana. Ressalta-se que o uso de operagbes cibernéticas aumentam as
possibilidades de ataques a objetivos com menos danos colaterais, na medida em
gue sdo uma alternativa a ataques a sistemas de comunicagdes por meios cinéticos
tradicionais, como bombardeios a infraestrutura fisica de comunicacbes na area
atendida por tal sistema, a exemplo do ataque aéreo a uma torre de televisdo no
conflito entre Russia e Ucrania em 2022°'. Diante disso, € razoavel afirmar que a
operacgao Potao atendeu ao principio da Proporcionalidade.

Para completar a analise da operacdo Potao, verifica-se quanto ao meio e
metodo de ataque e outras medidas de precaucédo. O meio de ataque utilizado foi o
malware BlackEnergy (BE), com utilizagcado de e-mails de spear-phishing com anexos
maliciosos para infectar computadores do governo e da imprensa ucrania®, para a
conducao de método de ataque DDoS. Tal forma de ataque foi direcionado aos
sistemas alvo, o que caracteriza o atendimento de medidas de precaugdo de
verificacao de alvo e escolha de alvo, bem como a da escolha de armamento (BE).
Acressenta-se o fato de ndo se conhecer, até o momento, efeitos indiscriminados
decorrentes desse ataque sobre a populagao civil, o que corrobora o atendimento ao
principio da Proporcionalidade.

Os ataques cibernéticos a infraestruturas de energia ocorridos em 2015 e
2016 serdo analisados conjuntamente, em virtude da similaridade entre ambos.
Uma APT identificada como Sandworm foi apontada como responsavel por obter

codigos de execugcdo e senhas de acesso remoto para atacar setores de

51 Uma torre de televisdo de 240 metros na cidade ucraniana de Kharkiv quebrou ao meio e caiu no chao
depois de um ataque aéreo russo a essa infraestrutura (https://www.cnnbrasil.com.br / acesso em 26/7/24).

52 Fonte: https://www.kaspersky.com.br/resource-center/threats/blackenergy / acesso em 26/7/24.


https://www.cnnbrasil.com.br/internacional/video-torre-de-tv-despenca-na-ucrania-ao-ser-atingida-por-ataque-russo/#:~:text=Uma%20torre%20de%20televis%C3%A3o%20de,russo%20%C3%A0%20infraestrutura%20de%20televis%C3%A3o
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infraestrutura critica da Ucrania. No ataque de dezembro de 2015, computadores
que controlavam a rede elétrica do pais foram invadindos, desligando os disjuntores
e geradores de reserva, causando a falta de energia por seis horas para 225.000
ucranianos no oeste do pais e na capital Kiev. Ataque semelhante ocorreu em
dezembro de 2016, com efeito sentido no oeste do pais por duas horas, com o
sistema tendo que operar em modo manual. Nesse evento de 2016, também ocorreu
um ataque simultaneo do tipo DDoS no sistema de comunicacdo telefénica,
congestionando o servigo de central de atendimento da empresa de energia com
milhares de chamadas, para que os usuarios atingidos ndo conseguissem relatar as
interrupcdes de energia.

- Severidade — 225.000 ucranianos ficaram sem energia no ataque de 2015, e
provavelmente um efetivo menor - que 225.000 - da populagao ficou sem energia no
ataque de 2016, que atingiu uma area menor - o oeste do pais. Sobre o
congestionamento da telefonia, parece que esse ataque ocorreu somente no servigo
de central de atendimento da empresa de energia. No entanto ndo se conhece, até o
momento, a gravidade desses efeitos, como mortes que possam ter sido causados
pela falta de energia em hospitais. Diante disso, considera-se os efeitos ndo foram
severos (dano destruicdo ferimento ou morte), limitando-se ao inconveniente
causado a populacéo.

- Direcionamento — € clara a relacdo da APT Sandworm com os efeitos sobre
o fornecimento de energia na Ucrania, pois esse tipo de malware vem sendo
utilizado em ataques a infraestruturas de energia pelo mundo®.

- Invasividade - considera-se elevado o grau de intrusdo do Sandworm, pois
atingiu a infraestrutura critica de outro Estado.

- Carater Militar — os ataques ocorreram durante o periodo de vigéncia do
acordo de cessar fogo de 2015 (Tratado de Minsk IlI). Como o conflito armado estava
suspenso, o ataque cibernético ndo esteve relacionado a uma operagao militar em
andamento, o que nao Ihe confere carater militar.

- Envolvimento de Estado — as tensdes geopoliticas entre a Russia e a
Ucrania desde a anexacao da Crimeia apontam para o vinculo da Russia com a APT
Sandworm e seus ataques cibernéticos.

- Urgéncia das Consequéncias do Ataque — o ataque por meio do Sandworm

produziu efeitos imediatos de interrup¢ao no fornecimento de energia.

53 Kaspersky, op. cit., acesso em 26/7/24.
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- Mensuracdo dos Efeitos — a extensdo conhecida dos efeitos foram a
interrupcdo no fornecimento de energia para parcela da populagdo, sendo 225.000
na primeira ocasidao, e um numero possivelmente menor na segunda ocasido. Nao
se conhece, até o momento, a extensdo de outros efeitos sobre demais servigos
essenciais ou de emergéncia.

- Legalidade Presumida — ndo ha ainda proibigdo prevista no direito
internacional pois, de acordo com Teixeira (2024, p. 864), “as zonas cinzentas séo a
prova concreta de que o direito posto ndo consegue responder todos os fendbmenos
juridicos gerados com as operagdes cibernéticas maliciosas.”

Conforme mencionado anteriormente, os ataques cibernéticos a Ucrania no
perido 2013-2017 ocorreram no ambito de um conflito armado, o que caracteriza a
condigao para a aplicagdo do DICA. A partir da analise dos ataques de 2015 e 2016,
pode-se aribuir a autoria a uma das partes em conflito — Russia. Porém os efeitos
observados e conhecidos até o momento limitaram-se aos incovenientes causados a
populagdo, o que nao possui gravidade suficiente para caracterizaR tais ataques
cibernéticos como ataque armado. Caso fosse considerado ataque armado a época,
isso poderia significar um rompimento no acordo de cessar fogo vigente. Dentro
dessa situagao hipotética, sera conduzida a analise das medidas de precaugao na
conducao desse ataque, de acordo com os principios da Distincdo e da
Proporcionalidade, pela andlise da selegdo de alvo, conforme os parametros da
definicdo de objetivo militar:

- Natureza — entende-se que a infraestrutura atingida por meio do Sandworm
nao é militar, por se trata de infraestrutura critica de fornecimento de energia.

- Localizagdo — a area geografica atingida foram o oeste do pais e a capital
Kiev.

- Propdsito — ndo ha indicio da intencdo de uso futuro, a época, da
infraestrutura atingida para fins militares.

- Uso — ndo ha conhecimento do uso da infraestrutura atingida para fins
militares.

Nao verifica-se o enquadramento das infraestrututras atingidas pelos critério
da natureza, propédsito ou uso. Com relacdo ao critério da localizacdo, o fato do
primeiro ataque ser direcionado a capital do pais poderia ser critério valido caso a
Russia tivesse a intencdo de atingir o centro politico do pais a fim de obter uma

vantagem militar numa retomada do conflito no leste da Ucrania. Entende-se
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também que a infraestrutura de energia na capital contribuiria efetivamente para o
esforco militar ucraniano, na coordenacao das acdes numa retomada do conflito no
leste do pais. Nessa situagao hipotética, poder-se-ia enquadrar as infraestruturas de
energia atingidas como objetivo militar. Pelos efeitos avaliados na corrente analise, o
ataque cibernético por meio do Sandworm teria atendido aos principio da Distingédo e
da Proporcionalidade, caso esse ataque fosse qualificasdo como ataque armado —
na analise em curso nao foi considerado ataque armado.

Diante disso, conclui-se que, devido ao estado de conflito vigente, tal ataque
cibernético foi direcionado ao cento politico e outra regido do pais como meio de
corecao sobre o estamento politico e sobre a populagdo, como forma de criar
tensdes internas e manté-los sob presséo.

O mais severo ataque cibernético sobre a Ucrania foi langado em 2017. O
NotPetya causou grande impacto na Ucrania. Ressalta-se que no periodo desse
ataque ainda havia um estado de conflito armado suspenso por acordo de cessar
fogo, mantendo a condigao para a aplicagdo do DICA.

- Severidade — o ataque atingiu sistemas de diversos servigos no pais, em
estacdes de trem e outros meios de transporte, pagamentos em postos de gasolina
e supermercados, em sistemas de pagamentos de beneficios ou distribuicdo de
correspondéncia, e também no sistema de monitoramento de radiagdo em
Chernobyl. Porém nao se conhece, até o momento, efeitos como danos, ferimentos
ou mortes que possam ter sido causados. Pela abrangéncia dos efeitos sobre a
populacdo, considera-se que esses foram severos.

- Direcionamento — o efeito das telas pretas nos computadores dos diversos
servigos impactados na Ucrania é associado ao do NotPetya em outros ataques pelo
mundo.

- Invasividade - considera-se elevado o grau de intrusdo do NotPetya, pois
atingiu sistemas de diversos servigos comerciais e de empresas sediados em no
Estado da Ucrania, além do sistema de monitoramento de radiagdo em Chernobyl.

- Carater Militar — os ataques ocorreram durante o periodo de vigéncia do
acordo de cessar fogo de 2015 (Tratado de Minsk IlI). Como o conflito armado estava
suspenso, o ataque cibernético ndo esteve relacionado a uma operagao militar em

andamento, o que nao Ihe confere carater militar.
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- Envolvimento de Estado — as tensdes geopoliticas entre a Russia e a
Ucrania desde a anexacao da Crimeia apontam para o vinculo da Russia com o
NotPetya.

- Urgéncia das Consequéncias do Ataque — o ataque por meio do NotPetya
produziu efeitos imediatos de interrupcado de diversos servigos, alguns dos quais
ainda sentiam efeitos duradouros. Em 2019, os sistemas maritimo e ferroviario ainda
nao tinham se recuperado totalmente, bem como ainda havia pacotes de
correspondéncia extraviados pela Ucrania desde a queda do sistema de
rastreamento, e pagamentos de aposentadorias ainda nao tinham sido
restabelecidos, devido ao apagamento dos registros.

- Mensuragdo dos Efeitos — os efeitos do NotPetya atingiram grande
amplitude geografica, além da Ucrania. Computadores foram invadidos na Pfizer e
na Merck, uma industria farmacéutica, na empresa de navegacao Maersk, na FedEx
e numa fabrica de chocolates da Calbury na Tasmaénia, e teria custado um bilh&do de
dolares a Maersk e FedEx. Considerando os efeitos imediatos e duradouros dentro e
fora da Ucrania, pode-se afirmar que a mensuragao de prejuizos sdo da ordem de
bilhdes de ddlares.

- Legalidade Presumida — n&o ha proibigdo prevista no direito internacional,
ressaltando-se que o emprego de operagdes cibernéticas maliciosas vale-se da
zona cinzenta na legislacgéao.

Considerando-se a analise do ataque do NotPetya, pode-se aribuir a autoria a
uma das partes em conflito — Russia. Os efeitos observados e conhecidos até o
momento foram severos, por sua extensao geografica e duragdo na Ucrania, além
de outros efeitos ao redor do mundo. Seria razoavel afirmar que tais aspectos
atribuem gravidade suficiente para caracteriza tal ataque cibernético como ataque
armado. Ressalta-se que a época isso nao foi interpretado como um rompimento no
acordo de cessar fogo vigente. Segue-se a analise das medidas de precaugcdo na
condugdo desse ataque, de acordo com os principios da Distingdo e da
Proporcionalidade, pela andlise da selegcdo de alvo, conforme os parametros da
definicdo de objetivo militar:

- Natureza — entende-se que os sistemas atingidos por meio do NotPetya ndo
sao militares, por se tratarem de sistemas de servigos e de empresas.

- Localizagdo — a area geografica atingida estendeu-se por todo o pais e

outras empresas pelo mundo.
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- Propésito — nao ha indicio da intengcdo de uso futuro de qualquer dos
sistemas atingidos para fins militares.

- Uso — ndo ha conhecimento do uso dos sistemas atingidos para fins
militares.

Nao verifica-se o enquadramento dos sistemas atingidos pelos critério da
natureza, localizacdo, propdsito ou uso, dessa forma ndo havendo qualificacédo
desses sistemas como objetivo militar. Diante disso, e considerando a qualificagéo
anterior como ataque armado, tal ataque n&o atende ao principio da Distingdo, por
atacar sistemas nao considerados objetivo militar. Acrescenta-se a analise dois fatos
decorrentes do ataque pelo NotPetya: o efeito indiscriminado causado ao redor do
mundo; e o efeito sobre os computadores que monitoravam os niveis de radiagcdo do
local do acidente nuclear que ocorreu em Chernobyl. No primeiro caso, seria
contrariada a regra 43 do Manual de Tallinn, de proibicdo da utilizagcdo de Meios e
Métodos Indiscriminados. Quanto aos monitores de Chernobyl, por fazer parte de
uma instalagdo com forgas perigosas, a discussédo seria em torno do principio da
proporcionalidade. Porém, ndo ha elementos suficientes que se conhegam de que
tal instalagcao esteve em risco de liberar tais forcas em decorréncia dos efeitos do
ataque pelo NotPetya.

Diante do exposto, conclui-se que o ataque cibernético pelo NotPetya atingiu
o nivel do ataque armado, e a sua autoria apontada para uma das partes do conflito
armado — Russia - o qualifica como uso da forca, apesar de nao ter sido
considerado, a época, um rompimento no acordo de cessar fogo (Tratado de Minsk
II). Conforme exposto por Teixeira (2024, p. 698), “o ciberrespag¢o proporciona um
tipo de coercdo mais sofisticada, passivel de atingir diversas expressdes do poder
nacional’. Dessa forma, destaca-se novamente que a zona cinzenta no direito
internacional torna viavel tal ataque cibernético, sem caracterizar claramente o uso
da forca e a retomada das hostilidades, mas como forma de manter a presséo sobre

o oponente, a fim de enfraquecé-lo.

3.4 CONSIDERACOES FINAIS ACERCA DOS ATAQUES CIBERNETICOS NA
UCRANIA ENTRE 2013 E 2017

As acdes empreendidas no processo de anexagdo da Crimeia incluiram o

emprego de varios meios e métodos de pressao politica, diplomatica, econémica e
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informacional, em fases anteriores ao emprego de meios militares pela Russia, de
acordo com o método de resolugdo de conflito interestatal concebido pelo General
Valery Gerasimov. No escopo dessas agdes, foram empregados ataques
cibernéticos direcionados ao Estado ucraniano, em varias fases desse método de
resolucdo de conflito. O relacionamento desses ataques cibernéticos nessas fases
permite avaliar o seu enquadramento dentro de uma situagao de conflito armado, o
que é condigao para a aplicacado do DICA. Nesse sentido, a qualificacdo da crise da
Crimeia como conflito armado internacional deveu-se a ocupagao militar e anexagao
da peninsula da Crimeia pelas tropas russas, que caracterizou um ato de agressao,
tomando por base o entendimento de Dinstein (2004) da ocorréncia da guerra no
sentido material, e definicbes de Agressdo da Assembleia Geral da ONU (1974),
entendimento corroborado pelos protestos das poténcias ocidentais a Russia. Da
mesma forma, a crise no leste da Ucrania entre fevereiro de 2014 e fevereiro de
2015 também foi qualificada como conflito armado internacional, em virtude do
envolvimento direto de tropas russas na regiao realizando operagdes convencionais,
e pelo acordos de cessar fogo entre as Partes em conflito (Tratados de Minsk | e Il).
Os ataques cibernéticos relacionados para analise no perido 2013-2017 foram
a Operagdo Armagedon (2013), a Operacéo Potao (BlackEnergy - 2014), os
ataques cibernéticos a infraestruturas de energia (Sandworm - 2015 e 2016), e o
ataque pelo NotPetya (2017). Quanto a atribuicdo de autoria de tais operagdes, as
tensbes geopoliticas entre a Russia e a Ucrania no periodo e 0s seus
desdobramentos no conflito armado a partir de 2014 tornam criveis a conducéo de
uma campanha de espionagem cibernética por meio da Operagado Armagedon pela
Russia, bem como as demais operagdes cibernéticas citadas anteriormente, a fim de
apoiar as operagdes cinéticas no terreno em 2014, e como forma de conduzir as
pressdes politicas a partir do cessar fogo de 2015. Com relacdo a aplicagdo do
DICA, esse nédo aplica-se a Operagdo Armagedon, pois operagdes de espionagem
cibernética que nao tenham elemento coercitivo ndo violam o principio da nao
intervengao, por se tratarem de mera intrusdo no sistema de um Estado, de acordo
com o Manual de Tallinn (2013), e também por ter sido conduzida no periodo anterior
ao conflito armado de 2014. Para as os ataques pelo BlackEnergy, Sandworm e
NotPetya, concluiu-se pela aplicacdo do DICA, pois tais ataques cibernéticos

ocorreram no peiodo a parrtir do conflito armado entre Russia e Ucrania.
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Na analise das medidas de precaugao na conducgao de tais ataques, conclui-
se que, no caso da operagao Potao, essa atendeu aos principios da Distingdo e da
Proposrcionalidade, na medida em que os seus efeitos se fizeram sentir no comando
e controle ucraniano durante as agdes no terreno para a tomada da Crimeia pela
Russia - o que |lhe confere o carater militar -, com danos colaterais considerados
aceitaveis - websites governamentais ucranianos e telefonia celular foram
impactados. Diferentemente, os ataques cibernéticos a infraestruturas de energia
ocorridos em 2015 e 2016 n&o estiveram relacionados a uma operacgao militar em
andamento, em virtude da vigéncia do acordo de cessar fogo ja em 2015, o que nao
confere carater militar a esse ataque cibernético. Acrescendo-se que a analise dos
seus efeitos ndo os consideraram de gravidade suficiente para caracterizar tais
ataques cibernéticos como ataque armado, pois limitaram-se aos inconvenientes
causados a populacao. Ja o ataque pelo NotPetya foi considerado um ataque severo
devido aos efeitos abrangentes e duradouros sobre a populagdo, e a extensao
geografica desses efeitos sobre sistemas operacionais de diversos servigos na
Ucrania e empresas ao redor do mundo, com prejuizos estimados na ordem de
bilhdes de ddlares. Tal gravidade seria suficiente para caracterizar esse ataque
cibernético como ataque armado. Acrescendo-se a auséncia de enquadramento dos
sistemas atingidos como objetivo militar - critérios da natureza, localizagéo,
propésito ou uso -, tal ataque ndo atende ao principio da Distingdo, com efeito
indiscriminado causado ao redor do mundo. Apesar do resultado dessa analise,
como o ataque pelo NotPetya ndo foi considerado um rompimento no acordo de
cessar fogo vigente (Tratado de Minsk Il), torna-se dificil confirmar a qualificagédo
desse ataque como uso da forga e a retomada das hostilidades.

Por fim, pode-se concluir que, dentre os ataques cibernéticos direcionados
contra a Ucrénia, o ataque de junho de 2017 por meio do NotPetya teve gravidade
suficiente para contrariar os principio do DICA, particularmente a Distingdo e
contrariando a regra 43 do Manual de Tallinn, de proibi¢gado da utilizagao de Meios e

Métodos Indiscriminados.
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4 CONCLUSAO

O presente estudo teve como objetivo analisar se os ataques cibernéticos
realizados no contexto da anexacao da Crimeia pela Russia, entre 2013 e 2017,
tiveram aderéncia ao Direito Internacional dos Conflitos Armados, particularmente
quanto aos principios da Distincdo e da Proporcionalidade. Tal analise torna-se
instigante na medida em que os ataques cibernéticos, como um novo meio e método
de ataque, representam um desafio para a aplicacdo do ordenamento juridico
internacional. Inicialmente, muitos Estados abstém-se em emitir posicionamento
sobre o emprego ou restricdo de novos meios e meétodos representados por novas
tecnologias, até que possam ter entendimento das vantagens que o dominio de tais
tecnologias possa Ihes proporcionar na condugao das disputas entre Estados, como
as disputas comerciais, as tensdes geopoliticas em paz ou os conflitos armados.
Enquanto ndo houver norma ou tratado reconhecido pelo Estados acerca do
emprego e restricbes dessas novas tecnologias, Estados poderdo desenvolver
capacidades em torno delas e fazer experimentagdes do seu uso, em testes ou
emprego real. Foi nesse ambiente sem regulamentacdo que alguns ataques
cibernéticos ficaram conhecidos no mundo, como os ataques a Esténia em 2007,
que paralisaram esse pais, que ja possuia diversos servigcos comerciais e
governamentais conectados em rede. Tais ataques ocorreram num contexto de
tensbes politicas envolvendo esse pais e a Russia, mas ndo se comprovou O
envolvimento estatal, seja em suporte ou coordenando as agdes conduzidas por
individuos denominados como ativistas hacker — ou hackativistas. Isso traz o grande
desafio da atribuicdo de autoria de um ataque cibernético, que depende de analises
técnicas para identificar a sua origem. A exemplo dos ataques a EstOnia, Teixeira
(2024) menciona que o rastreamento inicial apontou que o ataque estaria se
originando de 178 paises; e Dinniss (2023) descreve que alguns dos ataques de
negacao de servigo contra a Estbnia foram atribuidos a enderecos IP estatais da
Russia, mas esse pais alegou que os computadores desses IP estavam
comprometidos e sendo manipulados de fora da estrutura governamental. Observa-
se como pode ser dificil a correta atribuicdo de autoria de um ataque cibernético, e
de forma segura. Diante disso, o governo estoniano teria desistido de formalizar
acusacao contra outro Estado, embora tivesse feito acusag¢des anteriores de que a

Federacdo Russa estaria envolvida nesses ataques. Na apreciacdo de Dinniss
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(2023), os Estados-membros da OTAN certamente ndo estavam preparados para
aceitar que os ataques [cibernéticos] equivaliam a um ataque armado que daria
inicio as disposi¢des de autodefesa coletiva do Tratado do Atlantico Norte. Observa-
se que, devido ao vacuo normativo, os Estados ndo estavam preparados para fazer
declaragdes publicas definitivas sobre tais tipos de ataques como uso da forga.

Para contornar esse desafio, uma iniciativa foi tomada no Centro de
Exceléncia de Defesa Cibernética Cooperativa da OTAN, que convidou um Grupo de
Especialistas Internacionais independente para conduzir um projeto de estudo sobre
o problema. Tal projeto teve como propdsito examinar como as normas legais
existentes aplicam-se a uma nova forma de guerra, a guerra cibernética, para a qual
nao ha disposicdes previstas em Tratados Internacionais. O estudo do grupo de
especialistas internacionais resultou em Regras, aprovadas e publicadas em 2013 e
organizadas no Manual de Tallinn 1.0. Apesar de nao ter forca de Tratado
Internacional, representando tdo somente a opinido do grupo de especialistas
internacionais, € ndo a visdo da OTAN ou dos seus paises membros, o Manual de
Tallinn tornou-se uma referéncia para as discussdes acerca do assunto por parte de
Estados e Organismos Internacionais. Foi a partir do previsto nas Regras do Manual
de Tallinn 1.0, e da interpretagéo, de alguns Estados e Organismos Internacionais, e
de autores, da aplicabilidade do Direito Internacional aos ataques cibernéticos, que o
presente estudo realizou uma sintese das interpretagdes levantadas, a fim de
compor um entendimento da aplicagcdo do Direito Internacional aos ataques
cibernéticos. A partir dessa sintese, foi conduzida a analise dos ataques cibernéticos
realizados no contexto da anexacao da Crimeia pela Russia, entre 2013 e 2017.

Pelo entendimento adotado nesse estudo, para um operagéao cibernética ser
qualificada como uso da forga — contrariando o principio da nao intervengao do
Artigo 2(4) da Carta da ONU - , tal operagéo deve ascender ao nivel de um ataque
armado — a partir dai mencionada como ataque cibernético - e ser conduzida por um
Estado ou ser atribuida a esse. Dentre as situagbes nas quais operagdes
cibernéticas foram consideradas como ataques armados estao: ataques cibernéticos
que resultem em efeito severo porém nao destrutivo, da incidéncia de doencga e
morte (a exemplo de um ataque cibernético a um sistema de purificagdo de agua);
ataques cibernéticos que resultem em consequéncia fisica, nomeadamente

destruicado de propriedade fisica, lesdo ou perda de vidas; ataques cibernéticos
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inseridos no contexto de um conflito armado ja iniciado e que cause perda de
funcionalidade de um sistema computacional.

Para a avaliacdo dos operagdes cibernéticas como ataque armado, foi
adotada a metodologia do Manual de Tallinn 1.0, que utiliza fatores: Severidade;
Direcionamento; Invasividade; Carater Militar; Envolvimento de Estado; Urgéncia
das Consequéncias do Ataque; Mensuracéo dos Efeitos; e Legalidade Presumida.
A partir da qualificacdo como ataque armado, passa-se a analisar se 0 ataque
cibernético atendeu aos principios da Distingdo e da Proporcionalidade, pela
observancia das medidas de precaucdo na condugao das hostilidades, como a
correta selecédo de alvos. Para tal analise, utilizou-se a avaliagdo quanto ao correto
enquadramento de alvos do ataque cibernético pelos parametros da definicao de
objetivo militar (natureza, localizagao, propdsito, uso). A partir da definicdo dessa
metodologia, obteve-se a analise dos ataques cibernéticos propostos e as
conclusdes desse estudo.

Os ataques cibernéticos analisados foram a Operagcdo Armagedon (2013),
a Operacao Potao (BlackEnergy - 2014), os ataques cibernéticos a infraestruturas de
energia da Ucrania (Sandworm - 2015 e 2016), e o ataque pelo NotPetya (2017).
Inicialmente, considerou-se a qualificagdo da crise da Crimeia como conflito armado
internacional, devido a ocupacao militar e anexacao da peninsula da Crimeia pelas
tropas russas, o que caracterizou um ato de agressdo, pelo entendimento da
ocorréncia da guerra no sentido material, e definicbes de Agressao da Assembleia
Geral da ONU (1974), e pelos protestos das poténcias ocidentais a Russia quanto a
violagdo de soberania da Ucrania. Da mesma forma, a crise no leste da Ucréania
entre fevereiro de 2014 e fevereiro de 2015 também foi qualificada como conflito
armado internacional, em virtude do envolvimento direto de tropas russas na regiao
realizando operagdes convencionais, e pelo acordos de cessar fogo entre as Partes
em conflito, materializados pelos Tratados de Minsk | e Il (2014 e 2015
respectivamente). Tal entendimento foi importante para enquadrar alguns dos
ataques cibernéticos analisados como parte de um conflito armado.

No que se refere a atribuicdo de autoria de tais operagdes, as tensdes
geopoliticas entre a Russia e a Ucrania no periodo e os seus desdobramentos no
conflito armado a partir de 2014 tornam criveis a condu¢gdo de uma campanha de
espionagem cibernética por meio da Operagcao Armagedon pela Russia, bem como

as demais operagdes cibernéticas citadas anteriormente, a fim de apoiar as
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operacgodes cinéticas no terreno em 2014, e como forma de conduzir as pressoes
politicas a partir do cessar fogo de 2015. Com relagdo a aplicagdo do DICA,
concluiu-se que esse nao aplica-se a Operagdo Armagedon, pois operagdes de
espionagem cibernética que nao tenham elemento coercitivo ndo violam o principio
da nao intervencéao, e também por ter sido conduzida no periodo anterior ao conflito
armado de 2014. Para as os ataques pelo BlackEnergy, Sandworm e NotPetya,
concluiu-se pela aplicacdo do DICA, pois tais ataques cibernéticos ocorreram no
periodo a partir do conflito armado entre Russia e Ucrania.

Na analise das medidas de precaugao na conducao de tais ataques, conclui-
se que, no caso da operagao Potao, essa atendeu aos principios da Distingao e da
Proporcionalidade, na medida em que os seus efeitos se fizeram sentir no comando
e controle ucraniano durante as agdes no terreno para a tomada da Crimeia pela
Russia - o que |lhe confere o carater militar -, com danos colaterais considerados
aceitaveis - websites governamentais ucranianos e telefonia celular foram
impactados. Diferentemente, os ataques cibernéticos a infraestruturas de energia
ocorridos em 2015 e 2016 n&o estiveram relacionados a uma operagao militar em
andamento, em virtude da vigéncia do acordo de cessar fogo ja em 2015, o que nao
confere carater militar a esse ataque cibernético. Acrescendo-se que a analise dos
seus efeitos ndo os consideraram de gravidade suficiente para caracterizar tais
ataques cibernéticos como ataque armado, pois limitaram-se aos incovenientes
causados a populacao. Ja o ataque pelo NotPetya foi considerado um ataque severo
devido aos efeitos abrangentes e duradouros sobre a populagdo, e a extensao
geografica desses efeitos sobre sistemas operacionais de diversos servigos na
Ucrania e empresas ao redor do mundo, com prejuizos estimados na ordem de
bilhdes de ddlares. Tal gravidade seria suficiente para caracterizar esse ataque
cibernético como ataque armado. Acrescendo-se a auséncia de enquadramento dos
sistemas atingidos como objetivo militar - critérios da natureza, localizagéo,
propésito ou uso -, tal ataque ndo atende ao principio da Distingdo, com efeito
indiscriminado causado ao redor do mundo. Apesar do resultado dessa analise,
como o ataque pelo NotPetya ndo foi considerado um rompimento no acordo de
cessar fogo vigente (Tratado de Minsk Il), torna-se dificil confirmar a qualificagédo
desse ataque como uso da forga e a retomada das hostilidades.

Por fim, pode-se concluir que, dentre os ataques cibernéticos direcionados

contra a Ucrénia, o ataque de junho de 2017 por meio do NotPetya teve gravidade
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suficiente para contrariar os principio do DICA, particularmente a Distingdo e
contrariando a regra 43 do Manual de Tallinn, de proibigdo da utilizagdo de Meios e
Métodos Indiscriminados. Por outro lado, na analise dos demais ataques
cibernéticos (Operacdo Armagedon — 2013; Operagao Potao — 2014; e os ataques
cibernéticos a infraestruturas de energia da Ucrania - 2015 e 2016), nao foam
observados elementos que contrariem os Tratados, a Doutrina e a Jurisprudéncia do

Direito Internacional dos Conflitos Armados.
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5 REFLEXOS PARA A MARINHA DO BRASIL

O estudo de um fendmeno ainda recente, como a utilizacdo de ataques
cibernéticos em apoio a agdes realizadas em diferentes niveis (estratégico ou
politico) contra um Estado e suas instituigbes, podem melhorar a compreensao
sobre a forma como esses ataques se desenvolvem e na identificacdo dos seus
efeitos sobre as estruturas do Estado e da sociedade. Tal entendimento também é
importante para a seguranga cibernética da Marinha do Brasil (MB), seja para
manter a operacionalidade das suas capacidades, ou para proteger os seus ativos
de informagao, como os de Ciéncia e Tecnologia. Dessa forma, esse trabalho visou
colaborar com a MB com uma melhor compreensao dos desafios que envolvem o
emprego eficiente de acdes de defesa cibernética que n&o incorram em conflito com
o ordenamento juridico internacional.

De acordo com a Doutrina Militar de Defesa Cibernética (MD-31-M-08), a
Guerra Cibernética é empregada pelas Forgcas Armadas, nas ag¢des nos niveis
operacional e tatico, para desestabilizar ou tirar proveito dos Sistemas de Tecnologia
da Informagdo e Comunicagdes e Comando e Controle (STIC2) do oponente e
defender os proprios STIC2. Durante as acdes de anexacao da Crimeia pela Russia,
previamente as agdes no terreno foi langcada a operagcdo Potao, cujos efeitos se
fizeram sentir no comando e controle ucraniano sobre as suas forgas localizadas na
peninsula da Crimeia. Tais efeitos contribuiram para que a iniciativa das acgodes
cinéticas estivessem do lado das tropas russas. De acordo com o MD-31-M-08, as
atividades no espaco cibernético podem criar liberdade de agao para atividades em
outros dominios, como o terrestre, como forma de alavancar capacidades nesses
dominios, para que sejam criados efeitos unicos e, frequentemente, decisivos.
Dessa forma, observa-se que a MB, como Forca que pode estar operando, de forma
conjunta ou singular, num teatro de operagdes distante dos centros decisores nos
niveis politico e estratégico, deve possuir resiliéncia cibernética diante do que a
referida doutrina refere-se como inseguranga latente dos sistemas computacionais. A
MB, como uma Forga que estd se modernizando com novas plataformas de combate
com mais sistemas informatizados, deve permanecer atenta para a possibilidade de

ser surpreendida com base nas vulnerabilidades dos préprios sistemas de
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informacao. Tal ameaca, nominada “Dia-Zero” na doutrina, decorre de algo comum
na atualidade, que é a descoberta de tais vulnerabilidades por algum ator (Estatal ou
nao Estatal), que a mantém em segredo com a possibilidade de explora-la em
ataques cibernéticos futuros. Por outro lado, caso a MB possua a capacidade de
explorar uma vulnerabilidade, pela utilizagdo de um “Dia-Zero” numa acgao de guerra
cibernética contra um oponente, a Forga também estaria sujeita ao que a doutrina
denomina de “Dilema do Atacante”. Isso significa que a manutengdo de um “Dia-
Zero”, como segredo, com a possibilidade de tal uso, ndo permite que o
desenvolvedor ou fabricante tome conhecimento e disponibilize a corregdo da
vulnerabilidade, o que pode deixar vulneravel a ataques semelhantes os proprios
sistemas do atacante. Além dessa possivel vulnerabilidade da propria defesa
cibernética, essa questdao também envolve outro risco, que é a possibilidade de
produzir efeitos indiscriminados. Nesse sentido, a utilizagdo, por parte de nossas
forcas, de um “Dia-Zero” que ndo € de conhecimento por outros atores, tem a
possibilidade de gerar efeitos colaterais em sistemas fora do alvo designado,
conforme observado nos efeitos ao redor do mundo no ataque pelo NotPetya em
junho de 2014. Diante dessa possibilidade, a MB e o Estado brasileiro correriam
risco de violar o principio da Distingdo durante uma acdo de Guerra Cibernética.
Dessa forma, o desenvolvimento da resiliéncia cibernética e o emprego eficiente das
acdes de defesa cibernética, conforme a nossa doutrina, devem considerar os
ensinamentos obtidos do emprego de operagdes cibernéticas em conflitos armados

pelo mundo.
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GLOSSARIO

Ataque Cibernético - compreende agdes para interromper, negar, degradar,
corromper ou destruir informagdes ou sistemas computacionais armazenados em

dispositivos e redes computacionais e de comunicag¢des do oponente.

Ataques de DDoS - método de ataque cibernético para impedir o funcionamento de

sites depois de enviar diversas solicitacbes que excedem a capacidade da rede.

Botnet - € uma rede dispositivos recrutados, por meio de um ataque cibernético,
com capacidade de conexao em rede computacional, para utiliza-los para replicar e
amplificar um ataque cibernético a um numero maior de computadores. Um
smartphone, uma smart TV, uma camera de seguranga conectada a uma rede, ou
qualquer dispositivo que tem a capacidade de se conectar em rede, ou realizar
acesso, ou fazer solicitacdo de acesso a essa rede, podem ser utilizados como

botnet.

Dia-Zero - designacédo atribuida a situagdo na qual hd uma ameaga capaz de
explorar uma vulnerabilidade de seguranga descoberta em sistemas computacionais

e que nao teve, ainda, correcao disponibilizada pelo desenvolvedor ou fabricante.

Espionagem cibernética - acio cibernética usada para conduzir atividades de
espionagem para roubar dados sigilosos e confidenciais ou propriedade intelectual
de um individuo, organizacao ou sistema de computador do governo. O objetivo do
roubo de dados geralmente & obter vantagem estratégica, econémica, politica ou

militar.

Exploracao cibernética - consiste em agdes de busca ou coleta, nos Sistemas de
Tecnologia da Informacédo de interesse, a fim de obter a consciéncia situacional do

ambiente cibernético.

Guerra Cibernética - corresponde ao uso ofensivo e defensivo de informacéao e

sistemas de informacdo para negar, explorar, corromper, degradar ou destruir
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capacidades de C? do adversario, no contexto de um planejamento militar de nivel
operacional ou tatico ou de uma operacao militar. Compreende acdes que envolvem
as ferramentas de Tecnologia da Informacdo e Comunicagdes (TIC) para
desestabilizar ou tirar proveito dos Sistemas de Tecnologia da Informacgédo e
Comunicacbées e Comando e Controle (STIC2) do oponente e defender os proprios
STIC2.

Malware - software malicioso projetado para danificar ou explorar vulnerabilidades

em qualquer rede ou dispositivo programavel.

Ramsonware - um tipo de malware utilizado para negar a vitima o acesso aos seus

arquivos e exigir um resgate em troca da restauracéo desse acesso.

Resiliéncia Cibernética - capacidade de manter as infraestruturas criticas de

tecnologia da informagao e comunicagdes opera

Spoofing - técnica de falsificacdo de endereco IP, fazendo com que um computador
destinatario de um pacote de dados receba um endereco de remetente diferente

daquele da real origem dos dados.

Worm - métodos de ataque projetado para distribuir um malware. Um worm explora
vulnerabilidades como erros de configuracdo de rede ou brechas de seguranga no
sistema operacional ou aplicativos, que permitem a intrusdo nos sistemas até o
computador ou sistema alvo, no qual o malware que esta sendo transportado pelo

worm provocara o seu efeito.
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