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RESUMO

A evolugao das tecnologias da informagao e comunicagdo tem impactado significativamente
0s processos eleitorais, impulsionando a adogao de sistemas eletronicos de votacao. A
protecao dos dados nesse contexto depende amplamente do uso da criptografia. No entanto,
a seguranca desses sistemas ¢ uma preocupagao crescente, especialmente diante do avanco
da computagdo quantica, que ameaca os algoritmos criptograficos classicos. Nesse cenario,
este trabalho propoe utilizar algoritmos resilientes a ataques quanticos para garantir os
requisitos de autenticidade, confidencialidade, integridade e anonimato durante as fases
de votacao e apuracao de um sistema de votagao online. Para verificar a viabilidade
dessa proposta, sdo analisadas diferentes abordagens criptograficas, incluindo esquemas de
criptografia homomérfica, fungoes de hash e assinaturas digitais. Além disso, é realizada
uma simulag¢ao computacional para avaliar o desempenho dos algoritmos utilizados e sua
aplicabilidade em elei¢oes de grande escala. Os resultados obtidos demonstram que a
solucao proposta pode atender as demandas de seguranca pds-quantica, preservando a
confiabilidade e a transparéncia do processo eleitoral. Dessa forma, este estudo contribui
para o avanco de novas abordagens criptograficas que garantam a seguranca do voto
eletronico diante da iminente evolu¢ao dos computadores quanticos.

Palavras-chave: Votacao eletronica. Criptografia pds-quantica. Seguranga da informagao.
Votacao online.



ABSTRACT

The evolution of information and communication technologies has significantly impacted
electoral processes, driving the adoption of electronic voting systems. The protection of
data in this context largely depends on the use of cryptography. However, the security of
these systems is a growing concern, especially in the face of advancements in quantum
computing, which threatens classical cryptographic algorithms. In this scenario, this work
proposes the use of quantum-resilient algorithms to ensure the requirements of authenticity,
confidentiality, integrity, and anonymity during the voting and tallying phases of an
online voting system. To assess the feasibility of this proposal, different cryptographic
approaches are analyzed, including homomorphic encryption schemes, hash functions, and
digital signatures. Furthermore, a computational simulation is performed to evaluate the
performance of the algorithms used and their applicability in large-scale elections. The
results obtained show that the proposed solution can meet the demands of post-quantum
security, preserving the reliability and transparency of the electoral process. Thus, this
study contributes to the advancement of new cryptographic approaches that ensure the
security of electronic voting in light of the imminent evolution of quantum computers.

Keywords: Electronic voting. Post-quantum cryptography. Information security. Online

voting.
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1 INTRODUCAO

O uso das Tecnologias da Informagdo e Comunicagao (TIC) tem exercido um
impacto profundo e transformador na vida cotidiana de bilhoes de pessoas ao redor do
mundo nos dltimos anos. Uma das aplicagoes mais relevantes dessas tecnologias ocorre
no campo da democracia, onde elas tém desempenhado um papel crucial no suporte a

tomada de decisoes, especialmente por meio de sistemas eletronicos de votacao.

A votagao eletrénica (e-voting) é definida como um sistema que possibilita aos
eleitores registrarem suas escolhas ou votarem em candidatos durante uma eleicao. A
adocao desses sistemas no processo eleitoral pode oferecer diversas vantagens em relagao
ao modelo tradicional de votagao em papel. Entre essas vantagens, destacam-se a maior
precisao nos resultados, a rapidez na contagem dos votos, a redugao de erros humanos,
a maior acessibilidade para pessoas com deficiéncia, além de recursos como a contagem

automdtica dos votos (4).

Os sistemas eletronicos de votacao podem ser classificados em dois tipos principais:
a votacao eletronica supervisionada fisicamente e a votacao eletronica remota via internet,
também conhecida como i-voting. No modelo supervisionado, os eleitores comparecem
a segoes eleitorais especificas e utilizam equipamentos eletrénicos configurados para a
votagao. Esse modelo é amplamente adotado em diversos paises, incluindo o Brasil (5).
Ja no modelo i-voting, os eleitores podem registrar suas escolhas online, de qualquer
local, utilizando computadores pessoais ou dispositivos mdveis, por meio de aplicativos ou
paginas web. Apesar de seu potencial, essa modalidade ainda é pouco utilizada em elei¢oes
politicas de grande escala, sendo a Esténia (6) e a Suiga (7) os principais exemplos de sua

implementagao bem-sucedida.

De maneira geral, o processo eleitoral é dividido em trés fases: pré-votacao, votagao
e apuracao (8). Para garantir a seguranga das informagoes durante essas etapas em sistemas
de votacao eletronica, a literatura apresenta uma variedade de algoritmos de criptografia
(9). No entanto, essas propostas niao estdo imunes a tentativas de ataque, que podem
comprometer a integridade e a legitimidade do processo eleitoral, além de potencialmente
alterar os resultados. Em resposta a esses riscos, diversos estudos tém sido desenvolvidos
nos ultimos anos com o objetivo de aprimorar a seguranga do processo eleitoral e promover

maior transparéncia em todas as fases da votagao (10).

A seguranca dos sistemas de votacao contra ataques quanticos tem sido uma preo-
cupagao constante de diversos autores. Varios trabalhos tém sido propostos na literatura.
O trabalho (11) propoe um modelo de votagdo baseado em reticulados, enquanto (12)

propoe um modelo baseado na contagem homomoérfica de votos. Além disso, tem sido
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observada uma constante evoluc¢ao em trabalhos relacionados a criptografia pds-quantica e

a votagao eletronica.

Entretanto, trabalhos como (13), (14), (15) e (16) nao cobrem, individualmente,
os requisitos de segurancga necessarios a cada uma das fases do processo de votacao. Esta
proposta visa contribuir no desenvolvimento desses estudos, mostrando a viabilidade de
implementar recursos computacionais pos-quanticos nas etapas de votacao e apuragao, de

forma a garantir os requisitos de seguranca necessarios a cada uma delas.

1.1 Motivacao

O voto eletronico possibilita o uso de tecnologias como urnas eletronicas e internet
para auxiliar os procedimentos de votagdo em um cenario de tomada de decisao. A
seguranca dos sistemas empregados nesse processo é uma questao de séria preocupacao,
considerando a necessidade de garantir requisitos de seguranca, de modo a assegurar a

lisura do processo de votacao.

Para garantir o cumprimento desses requisitos, varios esquemas de votagao eletronica
tém sido propostos na literatura, destacando-se entre os mais utilizados: votagao eletronica
baseada em miz-net, votacao eletronica homomoérfica, votagao eletronica baseada em
assinatura cega, votacao eletronica baseada em blockchain, votacao eletronica pés-quantica

e implementagoes hibridas (4).

A criptografia de chave publica empregada na maioria dessas abordagens tem sua
seguranca garantida pela dificuldade de resolver problemas matematicos, como a fatoragao
de inteiros e o calculo de logaritmos discretos, que demandam tempo subexponencial para
serem solucionados em computadores convencionais (17). Esse cendrio pode mudar com o
advento do computador quantico, que, ao empregar algoritmos como o de Shor, possui a ca-
pacidade de resolver esses problemas em tempo polinomial (18). Dessa forma, o surgimento
do computador quantico pode comprometer a criptografia utilizada e, consequentemente,

a seguranga desses sistemas (19).

Diante desse cenario, nos ultimos anos tem-se observado um aumento no ntmero
de estudos voltados para a implementacao de criptografia pds-quantica em sistemas
eletronicos de votagao (4). Os algoritmos criptograficos pés-quanticos sao aqueles que
permanecem seguros em computadores classicos e sdo resistentes a ataques quanticos. O
estudo e a aplicacao da criptografia ps-quantica revela-se como uma ferramenta importante
para manter os aspectos de seguranca contra ameacas atuais e futuras, especialmente
considerando que o desenvolvimento de computadores quanticos estda avancando cada vez
mais (20).

Destaca-se ainda o crescente interesse de diversos paises no desenvolvimento de
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solucoes em TIC que empregam a criptografia pos-quantica. Nesse contexto, sdo notaveis
as agoes dos Estados Unidos, que, desde 2016, por meio do National Institute of Standards
and Technology (NIST), realizam o concurso Post-Quantum Cryptography Standardization
(PQCS) para a avaliagdo de propostas de algoritmos de criptografia pés-quéntica para
futuras padronizagoes (21). Dessa forma, espera-se que o uso da criptografia pds-quantica

se torne cada vez mais presente e relevante em diversas aplicagoes cotidianas.

Além disso, de acordo com a Estratégia Nacional de Seguranga Cibernética (E-
Ciber), que orienta o Governo Federal sobre os principais objetivos e agoes na area de
seguranca cibernética, tanto em termos nacionais quanto internacionais, destacam-se entre
as agoes estratégicas: o fortalecimento da governanca cibernética por meio da adoc¢ao de
solugoes nacionais de criptografia e o incentivo a concepg¢ao de solugoes inovadoras em
seguranca cibernética. Ao avaliar as diretrizes propostas por esse documento, pode-se
observar a relevancia do desenvolvimento e emprego de solucoes criptograficas nacionais

para contribuir com o fortalecimento da seguranca nacional.

Assim, a principal motivacao deste trabalho é contribuir para tornar a votacao
eletronica mais segura e resistente a computadores quanticos, por meio da utilizacao de

técnicas de criptografia pés-quantica nas fases de votagao e apuracao.

1.2 Caracterizacao do Problema

A seguranca do voto eletronico é um elemento crucial para o processo democratico,
especialmente em um contexto em que paises adotam, de forma crescente, solucoes tecno-
légicas com o objetivo de alcangar maior confiabilidade, agilidade na votacao, totalizagao
e divulgacao dos resultados eleitorais. Nesse cenario, aprimorar a seguranga dos processos
eleitorais torna-se altamente relevante, sobretudo diante do avanco dos computadores

quanticos (22).

Conforme observado em (23), diferentes cenarios de votagdo demandam distintas
propriedades de seguranca. A partir da revisao da literatura, conforme explanado na
Tabela 3, foi possivel identificar lacunas no atendimento a requisitos de seguranca nas
fases de votacao e apuragao do processo eleitoral online, principalmente autenticidade,
confidencialidade, integridade e anonimato, especialmente no contexto da seguranca
pés-quantica. Além disso, as assinaturas digitais, as func¢oes de hash e as operagoes
homomorficas ganharam destaque nos trabalhos mais recentes porque proporcionam a

oportunidade de atender a esses requisitos.
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1.3

1.4

(iii)

1.5

Objetivo

Objetivo geral: Implementar e avaliar algoritmos pds-quanticos que garantam os
requisitos de seguranca selecionados (anonimato, autenticidade, confidencialidade,

integridade) durante as fases de votagao e apuragdo de um processo eleitoral online.

Objetivos especificos:

(i) Realizar revisao de literatura para selecionar algoritmos que tém como obje-
tivo garantir os requisitos de autenticidade, integridade, confidencialidade e
anonimato nos procedimentos de votagao e apuragao de um processo eleitoral

online.

(ii) Avaliar o desempenho de algoritmos de criptografia classica e criptografia
pos-quantica selecionados, a fim de verificar a aplicabilidade dos mesmos nos

procedimentos do processo de votagao e apuracao de votagao online.

(iii) Avaliar a viabilidade da proposta, quando consideradas diferentes escalas de

eleitores e candidatos.

Contribuicoes
As contribuicoes esperadas para este trabalho sdo:
Condugao de revisao de literatura para selecionar algoritmos que tém como objetivo

garantir os requisitos de de autenticidade, integridade, confidencialidade e anonimato

nos procedimentos de votagao e apuragao de um processo eleitoral online.

Avaliacao do desempenho de algoritmos de criptografia classica e algoritmos cripto-
grafia pos-quantica selecionados, a fim de verificar a aplicabilidade dos mesmos nos

procedimentos do processo de votagao e apuracao de votagao online.

Avaliagao da viabilidade da proposta, quando consideradas diferentes escalas de

eleitores e candidatos.

Organizacao da Dissertacao

Este trabalho foi segmentado em mais cinco capitulos.

No Capitulo 2 (Fundamentagao teérica) é apresentada a teoria que fundamenta o

trabalho proposto.
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No Capitulo 3 (Revisao da literatura) sao apresentados os principais trabalhos
relacionados encontrados, os quais constituem o estado da arte do tema de pesquisa, além

de um quadro comparativo entre esses trabalhos.

No Capitulo 4 (Cenério proposto) a proposta serd apresentada da seguinte forma:
inicialmente, serd fornecida uma visao geral do processo eleitoral online considerado,
seguida pelo detalhamento dos principais componentes. Isso permitird compreender como

cada parte contribui para que a solug¢ao proposta alcance os objetivos estabelecidos.

No Capitulo 5 (Experimentos e resultados) serd apresentada uma descrigao dos
cenarios de experimentos, seguidos pela realizagdo de testes para avaliar a viabilidade da

solugao proposta.

No Capitulo 6 (Conclusao e trabalhos futuros) serd apresentada uma sintese das
conclusoes extraidas do trabalho realizado, além da perspectiva de futuros trabalhos

sugeridos por esta dissertacao.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta uma revisao dos principais conceitos fundamentais para
o desenvolvimento deste trabalho. Inicialmente, sao abordadas as defini¢bes gerais sobre
sistemas eletronicos de votagao (Secao 2.1), seguidas pela apresentagdo dos principais
esquemas de votagao eletronica descritos na literatura (Segao 2.2). Em seguida, sao
discutidos os conceitos de criptografia pés-quantica (Secao 2.3), a definigdo de fungao
hash e os algoritmos utilizados neste trabalho (Secao 2.4), além da defini¢ao de assinatura
digital e dos algoritmos empregados (Segao 2.5). Por fim, sdo apresentados os algoritmos

de criptografia homomérfica utilizados (Segao 2.6) e uma breve conclusao (Segao 2.7).

2.1 Conceitos basicos

Esta secao descreve uma estrutura genérica de um sistema eletronico de votagao,
que pode servir como um modelo para implementagoes futuras, considerando os ajustes
necessarios. Inicialmente, sao apresentadas as principais entidades envolvidas no modelo
e suas fungoes. Em seguida, sdo abordadas as fases do processo eleitoral. Por fim, sao

discutidas as propriedades de seguranca esperadas desses sistemas.

2.1.1 Entidades de um sistema e-voting
As seguintes entidades constituem o sistema eletronico de votacao de acordo com

(23):

o Eleitor: individuos elegiveis para votar nos candidatos;

« Candidato: individuos elegiveis a serem votados na eleigao;

o Autenticador: sdo responsaveis por autenticar os eleitores;

o Autoridade: pessoas encarregadas de conduzir a elei¢ao;

o Auditor: pessoas autorizadas a verificar e revisar os resultados das eleigoes; e

o Adversario: neste trabalho o adversario considerado serd o computador quéantico.

2.1.2 Estrutura do sistema eletronico de votacao

Conforme observados em diversos trabalhos na literatura utilizam o modelo descrito
em (8) para definir o modelo do sistema de votagao, de acordo com esse modelo os sistemas

eletronicos de votacao pode ser divididos em trés fases: pré-votacao, votacao e apuracao.
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O processo na fase de pré-votacao inclui a definicao da lista de candidatos, o registro

dos eleitores aptos e a geracao de chaves criptograficas.

Na fase de votacgao, os eleitores fazem sua escolha, criptografam seu voto, assinam

digitalmente e o enviam ao Centro de Controle.

A fase de apuracao trata principalmente das atividades de verificacao da validade

dos votos, da contagem e da divulgacao dos resultados das elei¢oes.

A Figura 1 mostra a estrutura da votagao eletronica divididas nas fases citadas.

[ 1 - Pré-Votagao ] [ 2 - Votagéo } : [ 3 - Apuragdo 1

1.1 - Configuragao 1.2 - Registro dos 1.3 - Geracdo de : 2.1 - O eleitor autenticado 3.1 - Descriptografia dos 3.2 - Os resultados sao
de pardmetros do | eleitores e - chaves - faz sua escolha cifra e - votos pelas autoridades = publicamente divulgados
sistema candidatos criptogréficas assina seu voto : responsaveis e contagem e verificades

Figura 1 — Estrutura genérica de um sistema eletronico de votacao.

2.1.3 Propriedades de seguranca dos sistemas e-voting abordadas na proposta

Com base na revisao da literatura, foi possivel identificar uma ampla gama de pro-
priedades de seguranga. De acordo com (24), algumas dessas propriedades sao equivalentes,
embora sejam apresentadas com termos diferentes. A maioria das propostas de modelos
de votacao eletronica nao consegue atender a todos os requisitos de seguranca devido
a contradigoes entre algumas dessas propriedades. Por exemplo, o compromisso com a
seguranca muitas vezes pode impactar o desempenho dos sistemas, e a busca por maior
transparéncia pode comprometer a confidencialidade (23). Dessa forma, o cumprimento de
determinadas propriedades de seguranca pode variar dependendo da situacao de votacao e

dos requisitos a serem estabelecidos.

Para selecionar os algoritmos pos-quanticos, serdo considerados somente os requisitos
de seguranca que abordam a integridade, autenticidade, confidencialidade e anonimato,
conforme definido na revisao sistemética de (4). Os demais requisitos de seguranga e os
requisitos funcionais nao estao no escopo deste trabalho. A justificativa para considerar
somente os requisitos de integridade, autenticidade, confidencialidade e anonimato se deu
pela analise dos artigos selecionados na revisao de literatura apresentada no Capitulo 3. A
leitura da Tabela 3 demonstra que os trabalhos selecionados para a revisao nao abordam

esses requisitos em sua totalidade.

Os seguintes requisitos de seguranca serao observados neste trabalho:
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» Confidencialidade: garantia do sigilo das informacoes processadas durante o processo
eleitoral. A confidencialidade é assegurada por meio da utilizacao de algoritmos de
criptografia, garantindo que dados sensiveis, como votos e informacoes dos eleitores,

permanecam protegidos.

e Anonimato: garantia do sigilo do eleitor, de modo que nao seja possivel vincular o
eleitor ao candidato escolhido. Durante o processo eleitoral, esse requisito pode ser
alcancado por meio do emprego de criptografia homomorfica, que permite realizar
operagoes sobre dados cifrados sem a necessidade de descriptografa-los, garantindo a

privacidade durante a apuracao dos votos.

» Autenticidade: garantia da verificagdo de autoria do voto dos eleitores aptos, asse-
gurando que o voto foi realmente emitido por um eleitor legitimo. Esse requisito é
alcancado por meio do uso de assinaturas digitais, que permitem verificar a autenti-
cidade do voto. Com a assinatura digital, é possivel confirmar que o voto foi de fato

enviado pelo eleitor autorizado, sem comprometer a seguranga do processo eleitoral.

« Integridade: garantia de que os dados de votagao nao foram alterados durante as
fases do processo. Esse requisito ¢ alcancado por meio do uso de fungoes de hash,
que geram um valor Unico para cada dado de votagdo. Ao comparar o hash dos
dados originais com o hash dos dados apds o processamento, é possivel garantir que
nenhuma alteracao foi feita, assegurando a integridade das informagoes durante todo

o processo eleitoral.

2.2 Principais esquemas de votacao eletronica

Nesta secao, é realizada uma breve revisao dos esquemas de votacao eletronica
consolidados na literatura, considerando que a maioria dos modelos propostos utiliza esses

esquemas ou combinacoes deles.

2.2.1 Mix-net

As redes mistas (miz-nets), introduzidas em (25), consistem em um conjunto de
servidores denominados embaralhadores (miz servers) que aceitam um lote de mensagens
de entrada e as enviam em uma ordem permutada aleatoriamente, de forma que as
mensagens de entrada e saida ndo sejam vinculaveis. Embora originalmente propostas
para comunica¢ao anonima por e-mail entre entidades, as redes mistas em elei¢oes tém o

objetivo de esconder a origem de uma cédula de votacao.

Os responsaveis pela contagem permutam e randomizam as cédulas criptografadas

a fim de garantir que o vinculo entre a identidade do eleitor e o voto seja rompido. Esse
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processo € essencial para preservar o anonimato dos eleitores, impedindo que a associa¢ao

entre quem votou e a escolha feita seja detectada, mesmo apds a totalizagao dos votos.

Na Figura 2 é apresentado um modelo genérico de uma miz-nets no qual os
votos criptografados passam por servidores responsaveis pelo embaralhamento dos votos.
Como resultado desse processo, obtém-se a desvinculagao entre os eleitores e seus votos,

garantindo o anonimato do eleitor.

Voter 1

&REMF Verifiable Bulletin Board

Voter 2
Voters’ List:
@/ [Voter 1, Voter 2, Voter3]
% Votes’ List:
Voter 3 [Va, vy, V2]

The mix-network

Figura 2 — Votagdo com mix-net (caso geral) (1).

Apesar de garantir o anonimato do eleitor e a confidencialidade do voto, o esquema
em sua concepcao original nao assegura a autenticidade e a integridade dos dados. Além
disso, as duas categorias de miz-nets propostas na literatura utilizam os algoritmos RSA e

ElGamal (4), que sdo vulneraveis a ataques de computadores quanticos.

2.2.2 Esquema Homomoérfico

De acordo com este modelo, introduzido em (26) cada eleitor cifra seu voto, e a
partir do voto cifrado sao realizadas operagoes matematicas empregando conceitos de

homomorfismo.

O homomorfismo permite que o sistema opere no texto cifrado sem decifra-lo.
Por exemplo, supondo que existam os votos cifrados Ei(V'1) e E,(V2), entdo a operagao
Er(V1® V2) pode ser realizada de duas maneiras: a primeira seria a adicdo modular
Er(V1@® V2) no qual o resultado dessa operagao serd um texto cifrado que representa a
soma dos votos, a segunda operagao possivel seria a multiplicagdo modular E(V1 ® V2)

que terda como resultado um texto cifrado com a multiplicacao dos votos.

Existem dois tipos de esquemas homomorficos: parcialmente homomérficos (Parti-
ally homomorphic encryption (PHE)) e totalmente homomérficos (Fully homomorphic
encryption (FHE)).

Os esquemas parcialmente homomorficos sdo baseados nas propriedades algébricas
homomorficas de diversos criptossistemas probabilisticos de chave publica, como RSA e
ElGamal. Este tipo de criptografia permite que apenas um tipo especifico de operacao

(como soma ou multiplica¢ao) seja realizada sobre dados criptografados. Dependendo do
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sistema, é possivel realizar apenas um tipo de operacao, mas nao ambos simultaneamente.

Além disso, os algoritmos empregados sdo vulneraveis a ataques quanticos (27).

Na Figura 3 é apresentado um esquema de votagao parcialmente homomorfico de
uma votagao bindria (sim/nao), no qual os votos criptografados sao somados como 1 (sim)
e —1 (ndo), através da soma homomorfica é obtido o resultado sem que se conhega os

votos individuais.

Voter 1
; Verifiable bulletin Board Tallying
; )=
Efg’ +5§;|d)r vy ' Voters' List Authority 1
- A proo! [Voter 1, Voter2, Voter 3, Voter 4
Voter 2 . » Tallying
Ek*g‘;pf;ﬁ Encrypted Votes' List: ram Authority 2
all » Vi, Va, allying
% ' ZN% (/ Do Vs 13, 14 Authority 3
N o0 >
vm ?fha“.s\vl °: Ve
A RS K out of N Authorities ¢ombine the
S %\""\\&\qQ‘ I votes and decrypt fhe result
Voter 4 S Result = +2 (“yes”) ’
Sl E-1) E(+1) E(+1) E(+1) =
= E(-1+1+1+1) = E(+2)

Figura 3 — Votagao eletronica homomorfica (2).

Os esquemas totalmente homomorficos, além de permitirem a soma, possibilitam
realizar operacoes de multiplicagdo sobre textos cifrados (28). Em sua maioria, esses
esquemas empregam criptografia pés-quantica em suas construgoes, garantindo assim

resisténcia a ataques de computadores quanticos (4).

A principal vantagem dos esquemas homomorficos é que eles nao requerem a des-
criptografia dos votos durante o processo de apuragao dos resultados da eleicao, garantindo
assim o anonimato do eleitor. Além disso, como todas as informagoes transmitidas sao

criptografadas, a confidencialidade do sistema também é mantida (14).

2.2.3 Assinatura cega

A assinatura cega é um esquema criptografico que permite a um usuario assinar
uma mensagem de forma que o contetido da mensagem permaneca oculto para o assinante
durante o processo de assinatura. A proposta original é de (29) e é projetado para garantir
que a assinatura de uma mensagem seja realizada sem que o assinante tenha conhecimento
do conteuido dessa mensagem, mesmo que o processo de assinatura seja realizado de forma

externa e sem a necessidade de confiar no usuéario solicitante.

Esse modelo, quando usado em um protocolo de votacao eletronica, em que um
eleitor deseja enviar seu voto a uma autoridade certificadora de maneira simplificada, segue

a seguinte sequéncia:

o O eleitor tem a mensagem original M que ele deseja que a autoridade assine. Supo-
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nhamos que a mensagem seja: "Voto para o candidato X".

o Aplicagao do cegamento: o eleitor aplica um valor de cegamento r (um nimero
aleatdrio) a mensagem original para gerar uma nova mensagem cegada M’ Essa
operacao pode ser feita, por exemplo, multiplicando a mensagem M por r em um
espago criptografico adequado (como em um esquema baseado em cifras de chave
publica). Assim, a mensagem cegada M’ é uma versdao da mensagem original M, mas
'embutida’com um fator de cegamento r, de modo que a autoridade nao tenha acesso

ao conteudo real da mensagem.

e O eleitor envia a mensagem cegada M’ para a autoridade que sem saber o contetido
original da mensagem, assina a mensagem cegada M’. Ele gera uma assinatura S’

sobre M’ utilizando sua chave privada.

« A autoridade cria uma assinatura S’ = Sign(Autoridade, M’) sobre a mensagem

cegada.

e Remocao do cegamento: Apds Autoridade assinar a mensagem cegada, Eleitor recebe
a assinatura S’. Ela entao "remove'o fator de cegamento r da assinatura, de forma

que ele tenha uma assinatura valida S sobre a mensagem original M.

e O Eleitor aplica um processo para "descegar'a assinatura, resultando na assinatura
final S = Descegar(S’), que agora é vélida para a mensagem original "Voto para o
candidato X".

Assim, o eleitor obteve uma assinatura valida sobre a sua mensagem original sem
que a Autoridade soubesse qual era o conteiddo da mensagem no momento em que a
assinou. Isso garante que a privacidade do eleitor seja preservada, ao mesmo tempo em

que a assinatura da autoridade valida a autenticidade da mensagem.

O objetivo desse processo é assegurar tanto o sigilo do voto quanto a autenticidade
do eleitor, uma vez que a autoridade eleitoral nao pode associar a assinatura ao conteido
especifico do voto. Dessa forma, o eleitor tem a garantia de que seu voto permanece
andnimo, enquanto o sistema pode verificar a autenticidade da assinatura. No entanto,
a concepcao original deste esquema nao garante o requisito de integridade e nao oferece

resisténcia a ataques de computadores quanticos.

2.2.4 Blockchain

Esse novo esquema tem surgido nos tltimos anos em trabalhos como (30), com
a principal caracteristica sendo o uso de blockchain para armazenar cédulas de votacao.
O emprego dessa tecnologia visa oferecer aos sistemas de votagao maior transparéncia,

seguranga e resisténcia a adulteracoes (31).
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A blockchain armazena periodicamente informagoes de transacoes em lotes cha-
mados blocos. Cada bloco recebe um hash, que funciona como uma impressao digital, e
aponta para o hash do bloco anterior, formando uma cadeia continua. Esse modelo torna
extremamente dificil a alteracao do contetido dos blocos devido a combinacao de funcoes
hash, que vinculam os blocos de maneira criptografica, e a necessidade de consenso da
maioria da rede descentralizada para validar qualquer alteracao, tornando praticamente

impossivel modificar dados sem ser detectado (32).

No contexto da votacao eletronica, cada voto é criptografado e registrado em um
bloco dentro da blockchain, formando um histérico de votos que pode ser verificado por
todos os participantes do sistema. Além disso, uma vez que um voto é registrado na
blockchain, ele se torna imutavel, tornando virtualmente impossivel alterar os resultados
sem o consenso da maioria dos participantes da rede, garantindo assim a integridade dos
votos (33).

Apesar de existirem algumas propostas baseadas nessa tecnologia, o voto eletronico
baseado em blockchain ainda esta em estdgio inicial. As propostas existentes ainda nao
possibilitam a aplicagao em elei¢oes de grande escala, principalmente devido a complexidade

envolvida na operac¢ao de um grande volume de dados (34).

2.2.5 Esquema baseado em Criptografia Pés-Quantica

A utilizacdo da criptografia pds-quantica em esquemas de votagao eletronica é
uma area emergente de pesquisa, com poucas implementagoes praticas até o momento. A
seguranca desses sistemas é garantida pelo uso de algoritmos criptograficos pés-quanticos,
que sdo seguros em computadores classicos e resistentes a ataques quanticos. Como parte

da proposta deste trabalho, a criptografia pos-quantica serda detalhada na secao 2.3

2.2.6 Esquemas hibridos

Um esquema hibrido refere-se a um modelo construido pela integracao de dois ou
mais esquemas criptograficos. Esse tipo de esquema combina as vantagens e propriedades
de seguranca das ferramentas criptograficas envolvidas, enquanto minimiza as fraquezas
que podem existir quando cada ferramenta é utilizada isoladamente. Exemplos desses

esquemas incluem:

e O esquema que combina votacao eletronica baseada em mix-net e homomorfica
aproveita as vantagens de ambos os métodos: a votagao homomorfica proporciona
um processo de contagem simples, enquanto a miz-net nao requer a verificagao de

validade dos votos e é adequada para elei¢bes complexas (35).
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o O esquema que combina votacao eletronica homomorfica e assinatura cega aproveita
a propriedade homomoérfica aditiva, permitindo a obtencao dos resultados sem a
necessidade de descriptografar as cédulas. Ao mesmo tempo, a assinatura cega

garante o anonimato da identidade do eleitor e dos votos (36).

A maioria dos sistemas que utilizam criptografia pés-quantica adota uma abordagem
hibrida, geralmente combinando modelos ja consolidados e substituindo a criptografia

tradicional por algoritmos pds-quanticos (4).

A proposta deste trabalho apresenta um modelo hibrido que utiliza criptografia
pos-quantica totalmente homomérfica para garantir os requisitos de confidencialidade
e anonimato. Além disso, serao utilizadas duas funcoes criptograficas: fun¢do hash e
assinatura digital adicionais para assegurar os requisitos de integridade e autenticidade,

que serao descritas nas proximas segoes.

2.3 Criptografia pds-quantica

A criptografia poés-quantica é um campo da criptografia dedicado ao desenvolvimento
de sistemas que sdo seguros contra ataques de computadores quanticos. Seu objetivo é
garantir a protecao de informagoes sensiveis, mesmo em um cendrio futuro onde os

computadores quanticos se tornem amplamente disponiveis e eficientes.

2.3.1 Principais abordagens de criptografia pdés-quantica

Existem na literatura varias propostas de criptografia segura contra computadores
quanticos, em (3) estes modelos sdo classificados 4 tipos basicos de algoritmos criptogréficos,

conforme observado na Figura 4.

o Assinaturas baseadas em hash: esquema criptografico que usa fungoes de hash como
seu bloco de construcao central. A seguranca desses esquemas é baseada na resisténcia
a colisdo e na resisténcia a inversao da fungao de hash utilizada (37). O objetivo da
funcao de hash é garantir a integridade dos dados, gerando um valor fixo para uma
entrada, de forma que qualquer alteracao minima nos dados resulte em um hash

completamente diferente.

o Criptografia baseada em sistemas multivariados: esquema criptografico em que a
seguranca esta relacionada a dificuldade de resolver estruturas de equagoes nao

lineares sobre corpos finitos é a base de esquemas de criptografia multivariada (3).

« Criptografia baseada em teoria dos cddigos: esquema criptografico em que a mensagem
criptografada ¢ enviada adicionada a um vetor erro, sendo usado pelo receptor um

c6digo de corregao de erros para decriptar a mensagem (38).
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Figura 4 — Tipos bésicos de criptografia pds-quantica. (3).

« Criptografia baseada em reticulados: esquema criptografico que utiliza propriedades
matematicas de reticulados, que sdo estruturas algébricas discretas. Essa abordagem
busca explorar a dificuldade de resolver problemas relacionados a reticulados, como
o problema do vetor mais curto (Shortest Vector Problem - SVP) e o problema do
vetor mais proximo (Closest Vector Problem - CVP), para garantir a seguranca das

informagoes (3).

Apesar de todas as abordagens possuirem seguranca em nivel pds-quantico, a
criptografia baseada em reticulados tem se destacado como uma solugao promissora devido
a sua flexibilidade, desempenho e aplicabilidade em diversos problemas de seguranca, como
criptografia de chave publica, assinatura digital e criptografia homomorfica (3). Além disso,
¢é importante destacar que os dois principais algoritmos recomendados pelo NIST para o
emprego em criptografia de chave publica e assinatura digital sao baseados em reticulados

(39) (40).

2.3.2 Reticulado

Um reticulado é um conjunto de pontos no espaco n-dimensional com uma estrutura
periédica (41). De maneira mais formal, dados n vetores linearmente independentes, temos

que B é a base do reticulado definida como:

B - {bl,bg,bg, e ,bn}, bk S Rn (21)

O reticulado gerado por eles é o conjunto de vetores dado por:
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,C(B) = ,C(bl,bg, bg, ... ,bn) = {i a;b; | a; € Z} (22)

i=1

Um reticulado pode ser gerado a partir de diferentes bases. Essas bases podem

ser consideradas boas ou ruins, dependendo do tamanho e da ortogonalidade dos vetores
que as compoem. Um conjunto de vetores pequenos e relativamente ortogonais constitui
uma base considerada boa. Em contraste, vetores grandes e nao ortogonais geralmente
compoem bases ruins, pois exigem combinagoes complexas para gerar o mesmo reticulado.
Sistemas de chave publica baseados em reticulados utilizam boas bases para gerar chaves

privadas e bases ruins para as chaves publica (41).

A Figura 5 a apresenta um reticulado em R? e duas bases distintas .

Figura 5 — Reticulado em R? e duas bases distintas.

O desenvolvimento dos estudos sobre reticulados no contexto da criptografia ganhou
relevancia a partir dos resultados obtidos em (42), que propos que os reticulados poderiam
ser usados nao apenas como uma ferramenta para a criptoanalise, mas também para

construir primitivas criptograficas.

2.3.3 Problema do Vetor Mais Curto (SVP)

O problema do vetor mais curto consiste em encontrar o vetor nao nulo de menor
norma dentro de um reticulado dado. Formalmente, dado um reticulado £ gerado por uma

base B, o objetivo é encontrar um vetor v € £\ {0} tal que:

= i ) 2.3
vl = min (v (2.3
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Esse problema ¢é fundamental na teoria dos reticulados e estd intimamente relacio-
nado a seguranca de muitos sistemas criptograficos baseados em reticulados. A dificuldade
de resolver o SVP é uma das razoes pelas quais esses sistemas sdo considerados seguros, pois
a busca por um vetor de norma minima em um reticulado é um problema de complexidade

computacional elevada (42).

2.3.4 Problema do Vetor Mais Préximo (CVP)

O problema do vetor mais préximo consiste em, dado um reticulado £ e um ponto
arbitrario t € R", encontrar o vetor v € £ mais préximo de t. Formalmente, o objetivo
¢ minimizar a distancia Euclidiana entre o ponto t e os vetores do reticulado, ou seja,

resolver a seguinte equacao:

Vv = argmin |lw —t]|. (2.4)

Esse problema é essencialmente uma versao do problema do vetor mais curto
(SVP), mas no caso do CVP, o objetivo nao é encontrar o vetor de menor norma dentro do
reticulado, mas sim o vetor que é mais proximo de um ponto arbitrario t fora do reticulado
(42).

A dificuldade do CVP esta no fato de que, dado um ponto t, encontrar o vetor v
no reticulado £ que minimiza essa distancia nao ¢ uma tarefa simples, especialmente em

espagos de alta dimensao (43).

2.3.5 Learning With Errors (LWE)

O LWE é um problema fundamental na criptografia baseada em reticulados,
que consiste em encontrar um segredo s € Z; de uma sequéncia de equacgoes lineares

aproximadas em s (44).

De forma geral, o problema pode ser definido dado: a é um polinémio com coefici-
entes aleatoriamente amostrados em Zy, onde n e g sao o grau e o médulo do reticulado,
respectivamente, e e ¢ um vetor de erros pequenos também aleatorios. Dada a equacgao

abaixo, temos o par (a,b) como chave publica, e s como chave privada.

(s,a;))+e;=b; | 1<i<n (2.5)

A seguranca do LWE ¢é baseada na dificuldade de resolver esse sistema de equagoes
para o vetor secreto s quando o erro e é pequeno, ou seja, as perturbagoes nos resultados
tornam o sistema de equacoes dificil de resolver, mesmo com o conhecimento da chave

publica a e dos valores de b. Em outras palavras, mesmo com acesso a varias instancias do
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problema, a tarefa de recuperar o vetor secreto s é considerada dificil para um adversario,

especialmente quando n e g sao suficientemente grandes (44).

2.4 Funcoes hash

A fungao hash é um algoritmo matematico que transforma um dado (como um
arquivo, senha ou informagoes) em um conjunto hexadecimal de tamanho fixo, conhecido

como resumo (45).

A func¢do hash é amplamente utilizada para gerar um resumo de tamanho esta-
belecido a partir de dados de tamanho variavel, garantindo que, até mesmo pequenas
mudancas nos dados, resultem em um resumo completamente diferente. Essa propriedade
¢ fundamental para garantir a integridade dos dados, pois qualquer alteracao no conteido

de um arquivo ou mensagem ¢é detectada imediatamente pela diferenca no hash.

Na verificacdo de integridade, a funcao hash é aplicada diretamente sobre o dado,
gerando e salvando o resumo correspondente. Apos o dado ser transmitido ao receptor, a
fungao hash é aplicada novamente sobre o dado recebido para gerar um novo resumo. Se
os resumos coincidirem, presume-se que o dado nao foi alterado. Caso os resumos sejam
diferentes, recomenda-se realizar um novo download do arquivo. Esse processo é ilustrado

de forma resumida na Figura 6.
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Figura 6 — Verificacao da integridade, com fungdo de hash.

No contexto da votacgao eletronica, as func¢des de hash podem ser usadas para
garantir a integridade das cédulas de votacao, assegurando que o voto nao foi alterado

durante a transmissao do eleitor para o centro de controle dos votos (14).

2.4.1 SHA-2

O SHA-2 é uma familia de fungdes hash desenvolvida pela (National Security
Agency) NSA e padronizada pelo NIST em 2001 (46). Ele inclui variantes como SHA-224,
SHA-256, SHA-384 e SHA-512, que possuem diferentes tamanhos de saida e niveis de

seguranga. Sua estrutura baseia-se na fungao de compressao Merkle-Damgard (47) e utiliza
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operagoes bitwise, como rotacoes, adicoes modulares e expansoes de mensagens. A adogao
massiva do SHA-2 ocorreu apods a descontinuacao do SHA-1, que se tornou vulneravel a

colisoes (48).

Embora o NIST tenha selecionado o algoritmo SHA-3 como o padrao para fungoes
hash em futuras aplicagdes (49), o SHA-2 continua sendo amplamente utilizado, principal-
mente devido a sua presenca em sistemas legados, como assinaturas digitais, blockchain,
certificados SSL/TLS e protecao de senhas (50).

242 SHA-3

O SHA-3 foi desenvolvido apds uma competicao publica organizada pelo NIST
para criar uma nova funcao hash que pudesse servir como alternativa ao SHA-2, sendo

padronizado em 2015. Ap6s a competigao, o algoritmo Keccak foi escolhido (49).

Diferente do SHA-2, que utiliza a funcao Merkle-Damgard, o SHA-3 adota a
construcao sponge, que processa a entrada por meio de uma permutacao iterativa, tornando-
0 mais resistente a ataques como colisoes, ataques de extensao de comprimento e pré-
imagem. Ele suporta diferentes tamanhos de saida, incluindo SHA3-224, SHA3-256, SHA3-
384 e SHA3-512, além das variantes SHAKE128 e SHAKE256, que permitem gerar saidas

de tamanho varidvel (49).

Embora o SHA-3 oferega vantagens em termos de seguranga, ele nao substituiu
completamente o SHA-2. O SHA-2 continua a ser amplamente utilizado, especialmente
porque é eficiente contra as ameagcas atuais e esta bem estabelecido em varias aplicagoes.
Por outro lado, o SHA-3 foi projetado para ser uma alternativa de seguranga mais robusta,
com maior resisténcia a certos tipos de ataques e maior flexibilidade. Ele é especialmente
importante em contextos onde a seguranca adicional é necessaria, como sistemas pos-

quanticos (50).

2.4.3 BLAKE2

O BLAKE2 é um algoritmo de hash projetado como uma alternativa mais rapida e
segura ao SHA-2 e SHA-3, tendo sido padronizado em 2012. Ele é baseado no BLAKE,
um dos finalistas da competicao do NIST para o SHA-3, mas que nao foi escolhido como
vencedor. BLAKE2 foi desenvolvido para ser mais eficiente que SHA-2 e SHA-3, mantendo

um nivel de seguranca comparavel ao SHA-3 (51).

Ele possui duas principais variantes: BLAKE2b, otimizado para arquiteturas de 64
bits, e BLAKE2s, projetado para 32 bits.

O algoritmo é amplamente utilizado em aplicagoes como criptografia de arquivos,
autenticagdo de mensagens (HMAC), protegdo de senhas (como no Argon2) e integridade

de software. Diferentemente dos algoritmos baseados em Merkle-Damgard, BLAKE2
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usa um esquema de compressao inspirado no cifrador ChaCha20, eliminando algumas

vulnerabilidades conhecidas (52).

No estagio atual, o BLAKE2 embora mais rapido, tem resisténcia a ataques
quanticos ainda em avaliagao (53). Dessa forma, a recomendagao atual do NIST para

fungao hash pés-quantica segue sendo o SHA-3 (49).

2.5 Assinatura digital

A assinatura digital desempenha um papel crucial em sistemas de votagao eletronica,
garantindo a autenticidade do voto de cada eleitor. Em um sistema de votacao eletronica,
cada eleitor possui uma chave privada associada a uma chave publica. Quando o eleitor
emite seu voto, o voto é assinado com sua chave privada, criando uma assinatura digital
unica. Essa assinatura digital serve como uma prova de que o voto foi feito de forma

legitima por um eleitor autenticado (54).

A assinatura digital é criada por meio de um algoritmo de criptografia assimétrica.
A Figura 7 apresenta uma representacao do emprego de assinatura digital em um processo
eleitoral, no qual o voto do eleitor é criptografado com sua chave privada, gerando
uma assinatura que é enviada a um Centro de Controle. Quando o voto é recebido, os
autenticadores podem verificar a assinatura utilizando a chave publica do eleitor, garantindo

que o voto foi de fato emitido pelo eleitor legitimo.

. i — Autenticador
\oto assinado a #
O T E\I . 1
Q D .
= | 9
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 Chave privada oo
||EI| |EI||

[ Voto autenticado |

Figura 7 — Assinatura digital em sistemas de votacao eletronica

A utilizacao de assinaturas digitais também facilita a transparéncia e a auditoria
dos resultados da eleicdo, ja que a verificacao da autenticidade dos votos pode ser feita de

forma independente por qualquer parte autorizada. (55).
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2.5.1 CRYSTALS-Dilithium

CRYSTALS-Dilithium é um algoritmo de assinatura digital baseado em reticulados
e foi uma das principais escolhas do NIST no processo de padronizagao de criptografia
pds-quantica. Sua seguranca baseia-se no problema matemdtico do LWE (Learning With
Errors) em reticulados e é considerado resistente a ataques de computadores quanticos
(56).

O algoritmo foi projetado para ser eficiente, oferecendo assinaturas de tamanho
moderado e verificagoes rapidas, o que o torna adequado para sistemas de alto desempenho.
Além disso, o CRYSTALS-Dilithium é altamente resistente a ataques de colisdo, tornando-o
uma op¢ao segura para assinaturas digitais em sistemas de longa duracao. Ele também
foi desenvolvido com foco na eficiéncia de recursos, permitindo sua implementacao em

dispositivos com capacidade de processamento limitada (57).

Como resultado do processo de padronizagdo de assinaturas digitais pos-quanticas
realizado pelo NIST, o CRYSTALS-Dilithium foi escolhido como o principal padrao
para assinaturas digitais (40). Assim, ele é o algoritmo recomendado para substituir os

tradicionais algoritmos de assinatura digital RSA e ECDSA em um cenério pds-quéntico.

2.5.2 ECDSA

A assinatura digital baseada em curvas elipticas (ECDSA - Elliptic Curve Digital
Signature Algorithm) tem se destacado no campo da criptografia devido a sua eficiéncia
e seguranca. O uso de curvas elipticas permite a geracao de chaves mais curtas com o

mesmo nivel de seguranga de algoritmos tradicionais, como RSA (58).

Além disso, as curvas elipticas sao altamente eficientes em termos de processamento
computacional, o que torna a assinatura digital mais rdpida e com menor consumo de
recursos. Estudos demonstram que a criptografia baseada em curvas elipticas é uma

alternativa robusta e escalavel para a assinatura digital em ambientes de alta performance

(58).

Embora o algoritmo ECDSA seja considerado seguro contra ataques realizados
por computadores classicos, ele pode ser vulneravel a ataques de computadores quanticos,
especialmente com o uso do algoritmo de Shor (18), que pode comprometer a seguranga das
curvas elipticas. Em um cendrio pés-quantico, é provavel que o ECDSA seja substituido por

algoritmos de assinatura digital baseados em criptografia resistente a ataques quanticos.

2.5.3 SPHINCS+

O SPHINCS+ é um algoritmo de assinatura digital baseado em arvores de hash, que

oferece seguranca por meio da dificuldade de pré-imagem e colisao das fun¢des hash, o que
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o torna resistente a ataques quanticos. Uma das principais vantagens do SPHINCS+ é sua
independéncia de problemas estruturados especificos, como LWE ou SVP, conferindo-lhe

uma robustez adicional contra avangos na criptanalise (59).

No entanto, a desvantagem do SPHINCS+ esta no tamanho das assinaturas, que
sao significativamente maiores do que as de outros algoritmos, como CRYSTALS-Dilithium,
o que pode torna-lo menos eficiente para algumas aplicagoes. Além disso, o tempo de
verificagao também é mais longo, o que o torna menos atraente para sistemas de alto

desempenho (59).

Apesar dessas desvantagens, o SPHINCS+ oferece uma solucao sélida e segura,
especialmente em contextos onde a seguranca a prova de colisdes é crucial e a eficiéncia de
tempo nao é a principal preocupacio. Sua resisténcia comprovada contra ataques quanticos,
combinada com a independéncia de problemas de reticulado, faz do SPHINCS+ uma das
opg¢oes mais promissoras para o futuro da criptografia pos-quantica. Como resultado do
processo de padronizacao realizado pelo NIST, o SPHINCS+ foi selecionado como uma
opcao alternativa para padronizagao como algoritmo de assinatura digital seguro em um

cenario pos-quantico (60).

2.6 Criptografia homomorfica

A criptografia homomoérfica é um método de criptografia que permite realizar
operacoes sobre dados cifrados sem a necessidade de descriptografa-los. Isso significa
que é possivel processar informagoes protegidas sem expo-las, garantindo a privacidade
durante o processamento. A principal vantagem dessa técnica é a capacidade de realizar
calculos diretamente sobre dados sensiveis, o que é particularmente util em cenarios
de votagao eletronica, onde dados privados precisam ser analisados sem comprometer a
seguranca. Assim, a criptografia homomorfica assegura os requisitos de seguranca, como a
confidencialidade por meio da criptografia dos dados trafegados, e o anonimato, garantido
pela soma homomoérfica, que possibilita desvincular o eleitor de sua escolha no processo

eleitoral.

2.6.1 Paillier

Paillier é um algoritmo de criptografia homomorfica baseado em teoria dos niimeros
e na dificuldade de fatoracao. Ele permite operacoes de soma sobre dados cifrados, ou seja,

¢ homomorfico aditivo (61).

O Paillier ¢ amplamente utilizado em sistemas de votagao eletronica e em aplicagoes
financeiras, onde a privacidade dos valores é essencial, mas ainda é necessario realizar

calculos sobre os dados.
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A principal vantagem do Paillier é sua seguranca robusta, que se baseia na difi-
culdade de fatorar nimeros grandes, mas sua principal limitacao estd no fato de ser um

esquema apenas aditivo, ndo suportando multiplicacao diretamente (61).

Embora o algoritmo Paillier seja considerado seguro contra ataques realizados por
computadores classicos atualmente, ele pode ser vulneravel a ataques de computadores
quénticos, especialmente com o uso do algoritmo de Shor (18). A capacidade de fatorar
numeros grandes de maneira eficiente com algoritmos quanticos coloca em risco a seguranca
de sistemas que dependem da dificuldade de fatoracao, como o Paillier. Em um cenério
pés-quantico, é possivel que o algoritmo Paillier seja substituido por alternativas mais

resistentes a esses tipos de ataques.

2.6.2 CKKS

O CKKS (Cheon-Kim-Kim-Song) é um esquema de criptografia homomorfica
pés-quantico, desenvolvido para operacoes com dados numéricos aproximados, como
calculos aritméticos em niimeros de ponto flutuante. Este algoritmo foi projetado como
uma adaptagao mais eficiente da criptografia totalmente homomoérfica (FHE), com foco
na melhoria do desempenho em ambientes de computagao pratica (62). Sua principal
vantagem ¢é a capacidade de realizar operagoes sobre grandes volumes de dados, mantendo

a privacidade sem comprometer a eficiéncia operacional.

O CKKS permite realizar multiplica¢des e somas sobre dados cifrados, facilitando
o processamento de dados em formato aproximado. O algoritmo utiliza o conceito de
approximate homomorphism, que minimiza o aumento exponencial do erro de aproximagao
durante as operagoes, um desafio comum nos esquemas de criptografia homomorfica
tradicionais (63). Essa abordagem ¢ particularmente 1til em contextos onde a precisao
exata pode ser sacrificada em favor de maior velocidade e menor consumo de recursos

computacionais, como na realizacdo da soma de um grande ntimero de votos.

Em termos de seguranca, o CKKS mantém as propriedades essenciais da criptografia
homomorfica, incluindo a protecao contra ataques de adversarios com poder computacional
quantico. O avanco significativo trazido pelo CKKS ¢é permitir o processamento eficiente

de dados aproximados sem revelar os dados privados.

2.6.3 BFV

O BFV (Brakerski-Fan-Vercauteren) é um esquema de criptografia homomorfica
pos-quantico que permite a realizacao de operagoes aritméticas sobre dados criptografados,
garantindo a privacidade em aplicagbes como computagcao segura na nuvem e votacao
eletronica. Ele suporta operagoes de soma e multiplicacao diretamente no dominio cifrado,

tornando-o adequado para cenarios que exigem processamento eficiente de dados sensiveis
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(64).

A seguranca do esquema BFV baseia-se no problema do ruido em redes ideais
(RLWE - Ring Learning With Errors), considerado resistente a ataques quanticos. O
esquema utiliza modulagao polinomial para realizar operagoes de criptografia, o que permite
representar grandes numeros de forma compacta e eficiente. Em vez de utilizar ntimeros
grandes diretamente, como ocorre em esquemas tradicionais, a modulagao polinomial
possibilita que os nimeros sejam representados por polinémios com coeficientes menores,
o que resulta em uma redugao no espago de armazenamento necessario. No entanto, o
crescimento do ruido a cada operacao limita a profundidade dos célculos que podem ser

realizados antes que a descriptografacao se torne imprecisa (64).

Para reduzir o impacto do crescimento do ruido e melhorar o desempenho do
esquema, sao utilizadas técnicas como relinearizagao e bootstrapping. Essas abordagens
ajudam a manter o processo seguro e viavel na pratica. O BFV tem sido amplamente
utilizado em areas como seguranca da informacao, andlise de dados sensiveis e sistemas de
votacao eletronica, devido a sua combinagao de seguranga robusta e bom desempenho (65).
No entanto, para funcionar bem, o algoritmo precisa de ajustes nos parametros, como o
tamanho dos niimeros e o grau do polindmio, o que exige encontrar um equilibrio entre

seguranca e eficiéncia (64).

2.7 Conclusao

Este capitulo abordou os principais conceitos relacionados aos sistemas de votagao
eletronica e a criptografia que serao empregados neste trabalho. Foram apresentadas
defini¢des gerais, os requisitos de seguranca considerados, os principais esquemas de
votacao eletronica descritos na literatura, além dos conceitos de criptografia pos-quantica.
Por fim, foi feita uma descricao de todos os algoritmos criptograficos utilizados na proposta,

que serao aplicados nas simulagoes detalhadas no Capitulo 5.
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3 REVISAO DA LITERATURA

Este capitulo apresenta a revisao da literatura, abordando os principais conceitos,
teorias dos trabalhos relacionados ao tema em estudo. Inicialmente, sera apresentada a
metodologia de pesquisa empregada para a selegdo dos trabalhos relacionados (Secao 3.1).
Em seguida, sera feita uma descri¢do dos trabalhos selecionados (Segao 3.2), finalizando
com um quadro comparativo que aponta os esquemas utilizados em cada proposta e os
requisitos de seguranca abordados em cada trabalho, permitindo, assim, identificar lacunas

e areas de estudo a serem exploradas (Segao 3.3).

3.1 Metodologia de pesquisa

Visando analisar o estado da arte, foi realizado um mapeamento sistematico com o
objetivo principal de responder a pergunta: “Como a criptografia pés-quantica tem sido

empregada em sistemas de votagao eletronica?”.

Conforme observado na Figura 8 Foi estabelecido a seguinte metodologia para a

revisdo da literatura.

Electronic voting
Secure voting
Palavras chave Voting system

Post-quantum cryptography

'

(Electronic Voting AND Post-quantum cryptography) OR
(Secure voting AND Post-quantum cryptography) OR
(Voting system AND Post-quantum cryptography)

J

Figura 8 — Dados da pesquisa bibliografica

As seguintes bases de dados foram empregadas:

« [EEE

o ACM Digital Library
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Google Scholar

e ScienceDirect

ResearchGate

e Springer

As seguintes strings de buscas foram empregadas: (Electronic Voting AND Post-
quantum cryptography) OR (Secure voting AND Post-quantum cryptography) OR (Voting
system AND Post-quantum cryptography).

Com as seguintes restricoes:

e Critérios de inclusao

(i) Trabalhos publicados a partir de 2015 até dezembro de 2023
(ii) Idioma portugués e inglés

(iii) Disponiveis de forma gratuita

e Critérios de exclusdo

(i) Os trabalhos nao relacionavam o emprego de criptografia pés-quantica e cléssica

aos sistemas de votagao eletronica.

(ii) Artigos duplicados.

De todos os artigos selecionados foram lidos o titulo, resumo e palavras-chave e

aplicados os critérios de inclusao e exclusao. Os resultados sao apresentados na Tabela 1.

Tabela 1 — Resultado da revisao da literatura

Bases de Dados Resultados | Aplicagao de CE e CI
IEEE

ACM Digital Library
Google Scholar
ScienceDirect
ResearchGate
Springer

122 10

Vale ressaltar que os estudos de (66) e (67), embora utilizem criptografia pos-
quantica, adotam abordagens fora do escopo deste estudo. Dessa forma, foram excluidos

da selecdo final de trabalhos relacionados.
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Os principais dados extraidos desses trabalhos foram: o objetivo de cada estudo, os
métodos abordados para a solugao dos problemas, as limitagdes dos métodos propostos e

as principais lacunas existentes nessa area de estudo.

3.2 Estado da arte

Os trabalhos relacionados apresentados nesta secao, resumem-se nas principais
propostas encontradas que empregam a criptografia pos-quantica na garantia dos requisitos

de seguranca dos sistemas eletronicos de votacao.

3.2.1 Kaim et al.(2021)

Este trabalho tem como objetivo uma proposta de votagao online pds-quéantico que
emprega uma abordagem hibrida, utilizando como base o esquema original de assinatura
cega apresentado em (68) e, para a garantia da protegao pds-quantica, um esquema de

criptografia de chave publica baseado em reticulados.

A proposta permite o emprego de sistemas de votacao no formato “vote and go”,
no qual os votantes nao precisam esperar o fim da votagdo para validar seus votos. Além
disso, o esquema também evita a obtencao de resultados parciais antes do final da eleicao,

sendo que essas limitages existem no esquema original de assinatura cega (11).

O autor apresenta solugao para os requisitos de anonimato, autenticidade e confi-
dencialidade do voto. Entretanto, a proposta nao apresenta solugoes para a garantia da
integridade dos votos. Além disso, o trabalho apresenta provas tedricas e ndo apresenta

uma implementacao pratica.

3.2.2 Chillotti et al.(2016)

O objetivo deste trabalho é alterar uma proposta de votagao eletronica ja existente, o
Helios (69), que é baseado na propriedade homomorfica aditiva de ElGamal (inseguro contra
computadores quanticos), para uma proposta de votagdo pds-quantica empregando um

protocolo criptografico baseado em uma construgao criptogréafica totalmente homomorfica.

O autor aponta que as principais vantagens da proposta sao a sua simplicidade e
transparéncia, e que além disso, o uso de primitivas criptograficas simplifica as provas de
confidencialidade e anonimato (13). Ressalta-se que o trabalho apresenta provas tedricas,

nao havendo, uma implementagao pratica.
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3.2.3 Aziz et al.(2018)

Este trabalho apresenta uma proposta de votacgao eletronica pds-quantica que
emprega criptografia totalmente homomorfica nas operagoes de soma sobre os votos
criptografados (14). O modelo é implementado utilizando a biblioteca de criptografia
homomoérfica HELib (70) que é um framework cédigo aberto empregado em diversas

aplicagoes de criptografia homomorfica.

A proposta também garante a utilizagdo de Provas nao interativas de conhecimento
zero (Non-interactive zero-knowledge proofs - NIZK) que consiste em uma condi¢ao em
que uma parte (o provador P) pode provar para outra parte (o verificador V) sobre a
verdade de uma declaragao sem revelar nada além desta verdade (71). Este conceito é
muito importante nos sistemas de votacao eletronica, uma vez que o eleitor pode validar

seu voto, sem que seja necessario revelar seu conteudo.

Cabe ressaltar que o uso de provas de conhecimento zero (Zero-knowledge proofs -
ZKPs) na criptografia baseada em reticulados exige a consideracao de desafios significativos,
como a complexidade computacional e o tamanho das provas. As ZKPs tradicionais, quando
adaptadas para a criptografia de reticulados, podem resultar em provas de tamanho
significativo, frequentemente na ordem de megabytes. Isso ocorre devido a necessidade de
multiplas iteracoes para alcancar um erro de solidez negligenciavel, o que aumenta tanto o

tamanho total da prova quanto o custo computacional associado (72).

O trabalho atende os requisitos se anonimato, confidencialidade e integridade, além
disso, o trabalho apresenta uma implementacao pratica onde é possivel verificar a eficiéncia
do modelo em elei¢oes de até 10 milhoes de eleitores. Entretanto, o trabalho nao apresenta

uma solucao que garanta o requisito de autenticidade em um nivel pos-quantico.

3.2.4 Pinilla(2018)

O autor utiliza de criptografia baseada em reticulados, em conjunto com uma miz-
net, e assegura os requisitos de anonimato e confidencialidade (73). No entanto, aspectos
relacionados aos requisitos de integridade e autenticidade nao sao discutidos no trabalho.

Além disso, a verificagdo da validade do modelo é realizada de maneira tedrica.

3.2.5 Ronne et al.(2020)

O autor combina a criptografia totalmente homomorfica com fungoes de hash,
baseando-se no protocolo de votagao resistente a coergao JCJ (74). A proposta garante os
requisitos de integridade e anonimato, mas nao aborda os requisitos de autenticidade e
confidencialidade. Além disso, este trabalho foca exclusivamente na etapa de apuracao dos

votos, sem apresentar solugoes para outras fases do processo de votagao (75).
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3.2.6 Boyen et al.(2020)

Este trabalho apresenta uma abordagem hibrida, na qual uma miz-net é empregada
em conjunto com um protocolo baseado em reticulados, com o objetivo de propor um
sistema de votacao eletronica pds-quantico que garanta o anonimato e que os servidores

de mixagem possam ser auditaveis (76).

Considerando a principal caracteristica das miz-net, que é criar um canal de
comunicacao andénimo entre o eleitor e a central de contagem de votos por meio de
servidores de mixagem, a ideia central do trabalho é desenvolver servidores de mixagem
que possam ser auditaveis e verificaveis contra possiveis altera¢oes. Dessa forma, torna-se
possivel identificar eventuais tentativas de fraude e localizar qual servidor deu origem
ao problema, por meio de um ou mais auditores. Esse objetivo é alcancado empregando
uma caracteristica presente na criptografia baseada em reticulados, conhecida como
indistinguibilidade contra ataques adaptativos de texto cifrado escolhido (IND-CCA2)
(77).

Embora o requisito de anonimato esteja presente neste trabalho, os requisitos de
autenticidade, confidencialidade e integridade nao sdo o foco do estudo. Dessa forma, o

modelo tem como foco principal a auditabilidade dos servidores da miz-net.

3.2.7 Liao(2020)

A pesquisa apresenta uma proposta de votacao eletronica para varios candidatos,
baseada em criptografia totalmente homomorfica e assinatura digital, com o principal
objetivo de criptografar votos de forma eficiente e reduzir a dependéncia de diferentes

entidades no sistema de votagao (12).

A contagem dos votos é realizada por meio de uma criptografia totalmente homo-
morfica baseada em reticulados, garantindo, assim, o anonimato do eleitor. Para resolver o

problema da autenticacao de identidade na votagao eletronica, o Algoritmo de Assinatura

Digital ECDSA ¢ utilizado.

A proposta garante os requisitos de anonimato, autenticidade e confidencialidade.
Entretanto, nao discute solugoes para o requisito de integridade. Além disso, o algoritmo
de assinatura digital ECDSA nao é pds-quantico, sendo, portanto, suscetivel a eventuais

ataques de computadores quanticos.

3.2.8 Farzaliyev et al.(2021)

O estudo apresenta uma implementacao hibrida entre miz-net e criptografia baseada
em reticulados, com o objetivo de propor um sistema de votacao eletronica pos-quantico.

A abordagem combina a principal caracteristica das miz-net, que é manter o anonimato



Capitulo 3. REVISAO DA LITERATURA 43

dos eleitores, com a seguranga pés-quantica garantida pelos reticulados (15).

A proposta garante os requisitos de anonimato e confidencialidade. No entanto, os
requisitos de autenticidade e integridade nao sao abordados na pesquisa. Além disso, uma
das limitacoes do modelo é que ele pode ser empregado apenas em escalas de até 100.000

votos, tornando necessarias futuras otimizacoes para votagoes em grande escala.

3.2.9 Gao et al.(2019)

Este trabalho apresenta uma proposta de votacao eletronica baseada em blockchain
que utiliza um esquema de criptografia pés-quantico baseado em teoria dos cddigos com o
objetivo de fornecer transparéncia no processo de votacao e a integridade dos votos que

serao salvos na blockchain (15).

A combinagao entre blockchain e criptografia pés-quantica garante ao modelo
proposto os seguintes requisitos de seguranca: anonimato e integridade dos dados. Uma
das limitacoes da utilizacao da blockchain, se da pela ineficiéncia em elei¢oes de grande
escala, isso se deve principalmente a complexividade em operar um grande volume de
dados na blockchain e da necessidade de esquemas de criptografia mais robustos. Desta

forma o modelo proposto se mostra eficiente somente em eleicbes de pequena escala.

3.2.10 Kho et al.(2019)

Este trabalho, apesar de nao apresentar uma nova proposta, realiza uma revisao
sistematica abrangente sobre as solugoes criptograficas aplicadas aos sistemas de votacao
eletronica. Ele explora diferentes esquemas criptogréaficos, como criptografia homomor-
fica, assinatura cega, blockchain, miz-net e criptografia pés-quantica, comparando suas

estruturas, vantagens e desvantagens.

Além disso, o estudo lista diversas propostas existentes na literatura, destacando
suas principais caracteristicas, propriedades de seguranca, ferramentas criptograficas

empregadas e potenciais fragilidades.

A revisao aborda desafios enfrentados pelos sistemas de votacao, como autenticagao
de identidade e resisténcia a fraudes. Também sao discutidas as limitagoes das solugoes
existentes e as dificuldades associadas a implementacao de sistemas de votagao eletronica
em grande escala. Adicionalmente, destaca-se a importancia da adog¢ao de técnicas pos-

quanticas para garantir a seguranca a longo prazo.

Por fim, o estudo aponta para a necessidade de otimizagdes e novos algoritmos que

melhorem a eficiéncia e a escalabilidade dos sistemas de votagao criptografada.
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3.3 Comparacao dos trabalhos relacionados

A anélise dos trabalhos relacionados permitiu identificar diferentes abordagens
para a implementacao de criptografia pds-quantica em sistemas de votacao eletronica.
Observou-se que a maioria das propostas segue um modelo hibrido, combinando técnicas

consolidadas na literatura com criptografia pés-quantica.

Destaca-se que os esquemas mais adotados sao baseados em criptografia totalmente
homomorfica e em reticulados. No entanto, os principais desafios dessas abordagens estao
na complexidade das opera¢does homomoérficas e no tamanho das chaves utilizadas nos

algoritmos baseados em reticulados (4).

A Tabela 2 apresenta os trabalhos analisados e os respectivos esquemas criptograficos
empregados. Vale ressaltar que o estudo de (4), embora descrito nos trabalhos relacionados,

nao estd incluido no comparativo por se tratar de uma revisao sistematica.

Tabela 2 — Relagao entre as referéncias e os esquemas criptograficos utilizados

Criptografia Assinatura

Referéncias ; Reticulados | Mix-net . . Blockchain | Funcgao hash
Homomoérfica Digital
Kaim et al.(2021) X X
Chillotti et al.(2016) X
Aziz et al.(2018) X X
Pinilla(2018) X X
Ronne et al.(2020) X X
Boyen et al.(2020) X X
Liao(2020) X X
Farzaliyev et al.(2021) X X
Gao et al.(2019) X

A Tabela 3 sintetiza a avaliacdo dos trabalhos quanto aos principais requisitos
de seguranca: anonimato, autenticidade, confidencialidade, integridade e verificabilidade.
Entre esses requisitos, anonimato, confidencialidade e verificabilidade do voto se mostram as
principais preocupacoes nos modelos analisados. No entanto, todos os trabalhos apresentam
limitacoes em relacao aos requisitos de autenticidade, confidencialidade e integridade, e
alguns ainda dependem de algoritmos classicos em parte do modelo, tornando-se vulneraveis

a futuros ataques quanticos.

Referente ao requisito de verificabilidade, para garantir o cumprimento desse
requisito, poderia ter sido utilizada prova de conhecimento zero, conforme destacado
anteriormente. O uso desse protocolo criptografico em algoritmos baseados em reticulados
é uma tarefa relativamente complexa (72), levando em conta que os algoritmos utilizados
neste trabalho sao baseados em reticulados. Dada a necessidade de estudos mais detalhados
sobre a verificabilidade, optou-se por ndo abordar esse requisito neste trabalho, deixando-o

como possibilidade para trabalhos futuros.

A partir das tabelas comparativas, foi verificado que abordagens hibridas se mostram

mais promissoras para alcancar multiplos requisitos de seguranca e garantir protecao
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contra ataques quanticos. Dessa forma, este trabalho apresenta um cenario com uma

combinacgao de algoritmos criptograficos pos-quanticos para atender aos requisitos de

anonimato, autenticidade, confidencialidade e integridade, os quais serao descritos no

préximo capitulo.

Tabela 3 — Relagao entre as referéncias e requisitos de seguranca

Referéncias

Anonimato

Autenticidade

Confidencialidade

Integridade

Verificabilidade

Kaim et al.(2021)

X

Chillotti et al.(2016)

X

Aziz et al.(2018)

Pinilla(2018)

| 4| Al >4

Ronne et al.(2020)

Boyen et al.(2020)

Liao(2020)

Farzaliyev et al.(2021)

| 4

X
X
X
X

Gao et al.(2019)

ol bk el bl kil Failie
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4 CENARIO PROPOSTO

Este capitulo apresenta o cenario proposto para a avaliacao do desempenho dos
algoritmos criptograficos. A revisao da literatura revelou que as propostas existentes nao
atendem simultaneamente a todos os requisitos avaliados (integridade, confidencialidade,
anonimato e autenticidade) em um nivel de seguranga adequado para um cenério pds-

quantico.

Diante dessa limitagao, propoe-se uma configuragdo que combina fungoes criptogra-
ficas pds-quanticas, incluindo assinatura digital, fun¢oes de hash e criptografia totalmente
homomorfica. Considerando que cada uma dessas fungoes, quando utilizada isoladamente,
é resistente a ataques de computadores quanticos e atende a requisitos especificos de
seguranca, a hipotese deste trabalho é que a combinacao dessas técnicas pode viabilizar

um protocolo de votagao online seguro em um ambiente pos-quantico.

As fungoes criptograficas empregadas e os respectivos requisitos de segurancga que

garantem sao:

« Funcado de hash: integridade (Segao 2.4)
 Assinatura digital: autenticidade (Se¢ao 2.5)

 Criptografia totalmente homomérfica: confidencialidade e anonimato (Secao 2.6)

Inicialmente, serao apresentadas as condicoes iniciais para a validacao do cenario
proposto. Em seguida, sera descrito o modelo da cédula de votacao e detalhadas as etapas

do processo de votacao em que os algoritmos serao empregados.

4.1 Meétodo

A metodologia para o desenvolvimento do ambiente de teste do sistema de votacao
online pés-quantico sera estruturada em duas fases principais do processo eleitoral: a fase

de votacao e a fase de apuragao.

Considerando que a fase de pré-votacao envolve aspectos como o registro de eleitores
e candidatos, a geracao e distribuicao de chaves, além da complexidade e necessidade
de outras solugoes de seguranca, optou-se por nao implementar essa fase neste trabalho.

Assim, as seguintes consideracoes serao assumidas:

o Todos os eleitores e candidatos ja estao cadastrados no sistema, sendo que cada

eleitor possui login e senha para acessar o sistema de votagao pela internet.
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o Durante a fase de pré-votacao serao geradas o par de chaves para criptografar
homomorficamente os votos, sendo que essas chaves serao derivadas do par de chaves
do Centro de Controle, além disso, também serao geradas o par de chaves para

assinatura digital.

« No momento em que usuario realiza seu login serd enviado um par de chaves para
assinatura e outro para criptografar os votos. Essas chaves serao de enviadas de
forma criptografada com as senhas dos usuarios cadastradas no sistema, utilizando

um algoritmo de criptografia simétrico resistente a ataques quanticos.

4.1.1 Modelo da cédula de votacao

Com o objetivo de simplificar as operagdes de soma homomorfica durante o processo
de contagem de votos, foi proposto um modelo de representacao em formato numeérico,
no qual cada voto ¢é representado por um numero inteiro. Esse modelo facilita a soma
homomorfica, permitindo que os votos sejam somados de maneira mais eficiente, reduzindo

o custo computacional e o tempo necessario para a realizagdo da contagem dos votos.

O esquema consiste na criagdo de um nimero em que diferentes intervalos repre-
sentam os votos atribuidos a cada candidato dentro de um grupo especifico. O inicio do
nimero é sempre precedido por um algarismo "1", garantindo a contabilizacdo tnica e

individual do voto de cada eleitor.

A Figura 9 ilustra um exemplo prético, considerando uma eleigao ficticia com 4
candidatos e até 999 eleitores. Esse modelo nao apenas otimiza o processo de contagem,
mas também assegura que o sistema permaneca eficiente, mesmo em cenarios com grandes

volumes de dados.

Voto individual

)
1000000000000

T“r

Candidato A

[
Candidato B

Candidato C

Candidato D

Figura 9 — Representacao do voto
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Caso um eleitor X escolha o candidato B o voto seria representado com descrito na

Figura 10.

AllB]|lC||D
1000001000000

Figura 10 — Representacao da escolha

Se, ao final de uma eleicdo com 100 eleitores, os candidatos A, B, C e D tivessem
respectivamente os seguintes nimeros de votos: 20, 35, 15 e 30, a soma final dos votos

seria representada de acordo com a Figura 11.

AllBllc]D
100020035015030

A

Total de votos

Figura 11 — Contagem final dos votos

Caso o numero de candidatos seja ampliado, o modelo pode ser facilmente ajustado
com a insercao de intervalos adicionais de valores para acomodar as novas opgoes. De
maneira similar, um aumento no nimero de eleitores pode ser refletido por meio da

expansao do nimero de algarismos utilizados para representar cada eleitor.

Esse modelo apresenta a vantagem de permitir a contagem da soma total de votos
e, simultaneamente, a soma individual de cada candidato. Além disso, tal abordagem
garante que os votos individuais de cada eleitor permanecam confidenciais, assegurando a

privacidade no processo de apuragao.

4.1.2 Configuracdo proposta

A Figura 12 apresenta o cenario proposto na fase de votagao. Nesta fase, os eleitores
previamente cadastrados utilizarao seus dispositivos eletronicos para acessar o site de

votacao.
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‘ Assinatura Digital ‘

Criptografia Homomérfica
O Assinatura Digital {: = h@ﬂ
7, Pe /St Fﬁ T £ S
-
5 e ;
Criptografia Homomérfica
o I P./ Sy Py (Voto) H(Pv (Voto)) , Py (Voto) Se [H(Pv (Voto)) , P (Voto)], ID

K

|

[
=

Figura 12 — Visao geral do modelo proposto na fase de votagao

Apbs receberem o acesso para a votagao, os eleitores farao sua escolha e o voto
serd criptografado com a chave ptublica do voto, utilizando uma criptografia totalmente
homomérfica pds-quantica. Os votos criptografados, posteriormente, serao somados. Este
procedimento tem como intuito garantir o anonimato do eleitor, pois a soma sera realizada

sem que haja o conhecimento de quem efetuou o voto em um determinado candidato.

Em seguida, serd gerado um hash do voto criptografado utilizando uma funcao hash
com seguranca pos-quantica. O principal objetivo dessa funcao é garantir a integridade do
voto, uma vez que, caso haja alguma alteracao nos dados durante a transmissao, o hash

serda alterado, invalidando assim o voto do eleitor.

Apos a geracao do hash, o eleitor utilizara sua chave privada de assinatura digital
pés-quantica para assinar o voto criptografado e o hash gerado. Além disso, sera acres-
centado um ID do eleitor, de forma que seja possivel verificar a assinatura no centro de
controle. Apds esse procedimento, o sistema enviara o voto para o centro de controle por
um canal piblico (internet). O processo de assinatura digital garante a autenticidade do

eleitor, uma vez que somente o votante pode assinar seu voto utilizando sua chave privada.

Levando em consideracao as fungoes criptograficas empregadas durante a fase de
votagao, o modelo propoe que, mesmo que um adversario com um computador quantico
consiga interceptar o voto durante a transmissao, ele nao tera acesso ao seu conteudo, nem

podera alterar as informagoes da cédula eleitoral ou se passar pelo eleitor.

A Figura 13 apresenta o processo de verificacdo da assinatura e do hash durante a
fase de apuracao. O processo de validacao do voto ocorrera pela ordem inversa das etapas

realizadas pelo eleitor.

Inicialmente, a assinatura do eleitor sera verificada utilizando a chave publica
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referente ao ID do eleitor, garantindo a autenticidade do voto.

Apoés a validagao da assinatura, serd realizada a verificacao da integridade do voto.
Um novo hash do voto criptografado sera gerado e comparado com o hash enviado pelo
eleitor. Caso os valores sejam iguais, terd a garantia de que o contetido do voto nao foi
alterado durante a transmissao. Apds essa verificagdo, o voto estara validado e seguira

para a etapa de contagem dos votos.

Verificagdo da
assinatura digital

5 s

P={S: [H(P. (Voto)) , Pv (Voto)]} H(Pv(voto)) = H(P (Voto)) Descarta (Sv)

Verificagdo do Hash Voto com autenticagéo e
integridade garantida

Figura 13 — Validacao do voto na fase de apuracao

A Figura 14 apresenta o processo de soma homomérfica dos votos na fase de

apuracao

Soma homomorfica dos votos

criptografados
& (Pu(Voto))
g Votos somados criptografados
g ﬁ Sc ( (P2 (Voto)): + (Pu(Voto))z + ... (Pv(Voto)) )
i IDDDI I M (Pu(Vote)):
& (Pv(Voto))s
G%i Votos somados séo
(P+ (Voto))n descriptografados e obtido o texto
claro com a soma dos votos

Figura 14 — Contagem dos votos na fase de apuragao

Os votos individuais criptografados sdo somados utilizando fungoes homoméorfi-

cas, sem a necessidade de descriptografa-los. Dessa forma, o anonimato dos eleitores é
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preservado.

Apods a soma homomorfica, a chave privada do centro de controle sera utilizada
para descriptografar a soma dos votos. Assim, sera possivel obter o texto claro com o

resultado das elei¢oes, sem que se revele a escolha individual de cada eleitor.

Conforme detalhado, o cenario proposto permite o estabelecimento de um sistema
de votagao online utilizando um canal piblico (internet), sem comprometer a seguranca
das informacoes trafegadas. Além disso, essa configuracao pode contar com uma camada
adicional de seguranga, empregando um canal seguro para o trafego de dados, como, por

exemplo, o uso de VPNs.
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5 EXPERIMENTOS E RESULTADOS

Neste capitulo, sao apresentados os experimentos realizados com base no cenario

proposto.

Inicialmente, foi desenvolvida uma rotina para gerar o modelo de cédula de votagao
de acordo com a configuracdo do niimero de candidatos e eleitores desejados, possibilitando

a simulagao de diferentes cenarios de votagao.

A partir desse modelo, procedeu-se a avaliacao de diferentes algoritmos de crip-
tografia, com foco no desempenho em relagao ao tempo de processamento, medido em
segundos, e aos ciclos de CPU. A analise desses parametros foi essencial para avaliar a
eficiéncia dos algoritmos criptograficos. Essas medig¢oes permitem verificar a possibilidade
de otimizacao de recursos, a identificacao de possiveis gargalos e a melhoria do uso do

processador.

Em cada funcao criptografica avaliada, foram selecionados trés algoritmos: um
classico e dois poés-quanticos, escolhidos com base em sua relevancia em pesquisas sobre
criptografia aplicada a votacao eletronica. A selecao priorizou os algoritmos mais refe-
renciados na literatura dessa area. A justificativa para a escolha dos algoritmos cldssicos
deve-se a necessidade de comparar seu desempenho com os algoritmos pdés-quanticos, a
fim de identificar se haverd um grande impacto no desempenho com o uso dos algoritmos
pos-quanticos. Além disso, essa comparagao visa avaliar a possibilidade de substituigao,

caso os algoritmos poés-quanticos nao se adequem ao cenario proposto.

Apés uma andlise comparativa, o algoritmo criptografico mais adequado foi escolhido
para ser integrado as simulagoes. Posteriormente, os trés algoritmos selecionados foram
incorporados a configuracao, permitindo a implementacao completa do cenario de votagao

previsto.

Os resultados obtidos nao apenas validaram o cenario proposto, mas também
permitiram identificar o desempenho dos algoritmos criptograficos avaliados em diferentes
cenarios de votagao assim como a identificacao de potenciais melhorias. Dessa forma, o
estudo contribui para o desenvolvimento de abordagens mais eficientes e seguras para a

implementacgao de sistemas de votacao eletronica baseados em criptografia pés-quantica.

5.1 Ambiente de simulacao

O ambiente de simulagao empregado para a realizagdo dos experimentos descritos
neste trabalho foi configurado utilizando a linguagem de programacao Python 3.11, com

a IDE Visual Studio Code, versao 1.97. A execucgao dos experimentos foi realizada em
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um PC com um processador AMD Ryzen 3 PRO 4350G, com graficos integrados Radeon,
operando a uma frequéncia de 3,80 GHz. O sistema contava com 16 GB de memoria RAM
e estava rodando o sistema operacional Windows 10 Pro. Essa configuracdo proporcionou
a infraestrutura necessaria para implementar e executar os algoritmos de criptografia
classicos e pés-quanticos, além de permitir a avaliacdo do desempenho do sistema no

contexto de uma aplicagao de votagao online.

5.2 Simulacao com a criptografia homomorfica

Inicialmente, foram realizados testes utilizando algoritmos de criptografia homo-
moérfica. A simulacdo permitiu a execucao de operagoes de soma diretamente sobre dados
cifrados, sem a necessidade de decifra-los, garantindo assim a privacidade durante o pro-
cessamento. Para validar o modelo proposto, diferentes experimentos foram conduzidos,

analisando o desempenho em termos de tempo de processamento e ciclos de CPU.

Foram avaliados os algoritmos homomorficos Paillier, BFV e CKKS. Para cada
um, foi desenvolvida uma rotina que incluiu a geracgao prévia das chaves publica e privada,
a criptografia do voto utilizando a chave publica de cada eleitor, a soma homomorfica
e a descriptografia dos votos somados por meio da chave privada do centro de controle

responsavel pela contagem.

Antes de iniciar cada cenario de votacao, foi realizada, para cada algoritmo, uma
soma homomorfica em paralelo com uma soma em claro, utilizando os mesmos valores. Ao
final, esses resultados foram comparados para verificar se os resultados eram iguais. Esse

procedimento teve o objetivo de validar se os algoritmos estavam funcionando corretamente.

No experimento inicial, foram fixados cinco candidatos e 100 eleitores, que escolhe-
ram uma das opgoes disponiveis por meio de uma func¢ao randoémica, a fim de gerar um
resultado o mais aleatério possivel. Em seguida, mantendo o mesmo niimero de candidatos
e utilizando o mesmo processo randémico de escolha, foram simuladas votagoes com
1.000 e 10.000 eleitores para cada algoritmo. Para cada configuracao, foram realizadas 10
simulagoes. As Figuras 15, 16 e 17 apresentam a média dos resultados obtidos para cada

algoritmo.

Os resultados obtidos mostram que houve uma variagao linear no tempo de proces-
samento e no nimero de ciclos de clock no algoritmo de Paillier: a medida que o ntimero
de eleitores foi multiplicado por 10, tanto o tempo de processamento quanto os ciclos de
clock apresentaram variagoes proporcionais. Além disso, destaca-se que o algoritmo de

Paillier apresentou o pior desempenho em relagdo aos parametros avaliados.

Os algoritmos BFV e CKKS tiveram um desempenho superior, especialmente

para valores a partir de 1.000 eleitores. Para o nimero de 10.000 eleitores, o CKKS
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Tempo , Ciclos de CPU - 100 eleitores

B Tempo M Ciclos de CPU

30

24 24

Paillier CKKS BFV

Criptografia Homomérfica

Figura 15 — Tempo de processamento e ciclos de CPU para 100 eleitores para algoritmos
homomérficos

Tempo , Ciclos de CPU - 1000 eleitores

W Tempo W Ciclos de CPU
250
200
150

100

50

Paillier CKKS BFV

Criptografia Homomérfica

Figura 16 — Tempo de processamento e ciclos de CPU para 1.000 eleitores para algoritmos
homomérficos

demonstrou-se consideravelmente mais eficiente do que os demais algoritmos, destacando

sua capacidade de processamento para grandes volumes de dados.

No segundo experimento, o niimero de eleitores foi mantido constante em 1.000,
enquanto o numero de candidatos variou entre 3, 6 e 10. As Figuras 18, 19 e 20 apresentam
as médias do tempo de processamento e dos ciclos de CPU obtidas nas simulac¢oes de cada

algoritmo.
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Tempo , Ciclos de CPU - 10000 eleitores

B Tempo M Ciclos de CPU
2500 2.403 2.402

2.000
1.500
1.000
500 308 307
- - -—
0

Paillier CKKS BFV

Criptografia Homomdérfica

Figura 17 — Tempo de processamento e ciclos de CPU para 10.000 eleitores para algoritmos
homomérficos

Tempo , Ciclos de CPU - 3 candidatos

B Tempo M Ciclos de CPU

250

242 242
200
150
100
50
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Paillier CKKS BFV

o
wm

Criptografia Homomérfica

Figura 18 — Tempo de processamento e ciclos de CPU para 3 candidatos para algoritmos
homomérficos

Manter o nimero de eleitores constante em 1.000 e variar o nimero de candidatos
resultou em apenas pequenas variacoes no tempo de processamento e nos ciclos de CPU.
A partir dos experimentos iniciais, observou-se que o desempenho no cenario de votagao
proposto neste estudo apresenta uma variagao mais expressiva a medida que o nimero de
eleitores aumenta. Assim, para as simulagdes subsequentes, optou-se por fixar o nimero

de candidatos em 5, enquanto o niimero de eleitores sera variavel, a fim de explorar seu
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Tempo , Ciclos de CPU - 6 candidatos
M Tempo M Ciclos de CPU

250

240 240

200
150
100

50
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' BN

Paillier CKKS BFV

Criptografia Homomérfica

Figura 19 — Tempo de processamento e ciclos de CPU para 6 candidatos para algoritmos
homomérficos

Tempo , Ciclos de CPU - 10 candidatos

B Tempo M Ciclos de CPU
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Paillier CKKS BFV

Criptografia Homomérfica

Figura 20 — Tempo de processamento e ciclos de CPU para 10 candidatos para algoritmos
homomérficos

impacto no desempenho dos algoritmos criptograficos.

A principal limitagdo para o aumento do nimero de candidatos esta no modelo
de representagao do voto, uma vez que, quanto maior o nimero de candidatos, maior
serd a quantidade de algarismos necesséarios para representar as possibilidades de escolha
do voto. Em simulagoes com mais de 10 candidatos, os algoritmos CKKS e BFV nao

apresentaram resultados corretos devido a um erro de overflow na soma homomorfica de
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ntmeros grandes, sendo necessarios mais estudos para aprimorar o modelo da cédula de

votagdo para um numero maior de candidatos.

De maneira geral, os algoritmos homomorficos pés-quanticos avaliados na simulagao

apresentaram desempenho superior em comparagao com o algoritmo classico.

Em termos de desempenho computacional, foi observado que o algoritmo CKKS
obteve os melhores resultados. Esse desempenho superior pode ser atribuido a sua ca-
pacidade de processar grandes volumes de dados, proporcionando tempos de resposta
significativamente reduzidos. A eficiéncia do CKKS resulta de sua habilidade de realizar
operacoes diretamente em ntimeros de ponto flutuante, o que o torna particularmente
adequado para cendrios que demandam célculos complexos, como é o caso da contagem de
votos em sistemas eleitorais (62). Com base nos resultados obtidos, o CKKS foi selecionado
como o algoritmo principal para a realizagao da soma homomorfica no cenario proposto,

sendo empregado nas simulagoes subsequentes.

O comportamento identificado nas simulac¢oes dos algoritmos homomérficos eviden-
cia que, embora o impacto do niimero de candidatos seja marginal, o crescimento no niimero
de eleitores impoe uma carga significativa no desempenho. Esse fator indica que, para
garantir escalabilidade e eficiéncia, é essencial considerar adaptagdes e aprimoramentos no
cenario proposto, como a adoc¢ao de algoritmos mais modernos e otimizados para lidar

com a soma homomorfica em contextos com mais de 10.000 eleitores.

5.3 Funcao Hash

Apés a verificacao da viabilidade da soma homomorfica, foi incorporada uma fungao
de hash para garantir a integridade dos dados de voto. Para isso, um hash foi gerado para
cada voto criptografado e verificado antes de ser somado, assegurando a integridade do
voto. Os algoritmos SHA-2, SHA-3 e BLAKE2 foram avaliados nesta simulagao. Nessa
simulagao, o nimero de candidatos foi fixado em 5, e o niimero de eleitores foi testado nos

valores de 100, 1.000 e 10.000.

Foram realizadas 10 simulacoes com cada algoritmo e as Figuras 21, 22, 23 apresenta

a média dos resultados.

Nas simulagoes utilizando a funcao hash, os algoritmos apresentaram um desempe-
nho proximo, sendo o SHA-2 o mais eficiente. Esse comportamento deve-se ao fato de que
os algoritmos SHA-2 e BLAKE2 apresentaram desempenho superior ao SHA-3, que tem
como foco principal a seguranca em aplicagdes que requerem uma protecao mais robusta

(50).

Além disso, conforme descrito em (78), a funcdo SHA-2 nao possui seguranca

pés-quantica, e nao foram observados estudos relevantes sobre a seguranga pés-quantica
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Tempo , Ciclos de CPU - Fungdo Hash 100 eleitores

B Tempo M Ciclos de CPU

SHA-2 SHA-3 BLAKE2

Fungées Hash

Figura 21 — Tempo de processamento e ciclos de CPU com 100 eleitores para fun¢oes hash

Tempo , Ciclos de CPU - Funcdo Hash 1000 eleitores

W Tempo W Ciclos de CPU
30 30

ao

10

SHA-2 SHA-3 BLAKE2

Fungées Hash

Figura 22 — Tempo de processamento e ciclos de CPU com 1.000 eleitores para fungoes
hash

do algoritmo BLAKE2.

Dessa forma, levando em conta o desempenho proximo dos algoritmos e a recomen-
dacao do NIST para o SHA-3 como algoritmo de hash padrao para aplica¢oes pos-quanticas

(49), a fungao de hash escolhida para o cenario proposto foi a SHA-3.
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Tempo , Ciclos de CPU - Fungao Hash 10.000 eleitores

B Tempo M Ciclos de CPU
292 291

300

200

100

SHA-2 SHA-3 BLAKE2

Fungées Hash

Figura 23 — Tempo de processamento e ciclos de CPU com 10.000 eleitores para fungoes
hash

5.4 Assinatura Digital

Nas simulagoes para assinatura digital, inicialmente foram gerados os pares de
chaves para os eleitores. Cada eleitor utilizou sua chave privada para assinar seu voto,
garantindo sua autenticidade e o nao repudio. Para essa simulacao, cada voto criptografado
foi assinado e verificado antes de ser somado, assegurando sua validade. O ntimero de
candidatos foi fixado em 5, e o nimero de eleitores variou entre 100, 1.000 e 10.000. Os
algoritmos CRYSTALS-Dilithium, ECDSA e SPHINCS+ foram avaliados nessa simulagao.

Conforme observado nas Figuras 24, 25 e 26, o algoritmo ECDSA apresentou o
melhor desempenho, seguido pelo CRYSTALS-Dilithium e pelo SPHINCS+. No entanto,
como discutido em sec¢bes anteriores, o ECDSA nao possui protecao pods-quantica e,
portanto, foi descartado da configuracao final. Para garantir o melhor desempenho no
cenario proposto, o CRYSTALS-Dilithium foi escolhido devido a sua alta eficiéncia e

robustez contra ataques de computadores quanticos.

Cabe destacar também que tanto o CRYSTALS-Dilithium quanto o SPHINCS+
foram escolhidos pelo NIST como padrao de assinatura digital pés-quantica para futuras

implementagoes (40).

5.5 Configuracao completa

Ao final de todas as avaliagoes de desempenho dos algoritmos, foram realizadas

simulagoes utilizando as fungoes criptograficas implementadas com os algoritmos CKKS,
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Tempo , Ciclos de CPU - Assinatura Digital 100 eleitores

B Tempo M Ciclos de CPU

ECDSA CRYSTALS-Dilithium SPHINCS+

Assinatura Digital

Figura 24 — Tempo de processamento e ciclos de CPU com 100 eleitores para assinatura
digital

Tempo , Ciclos de CPU - Assinatura Digital 1.000 eleitores

B Tempo M Ciclos de CPU

ECDSA CRYSTALS-Dilithium SPHINCS+

Assinatura Digital

Figura 25 — Tempo de processamento e ciclos de CPU com 1.000 eleitores para assinatura
digital

SHA-3 e CRYSTALS-Dilithium. Nessas simulagdes, o nimero de eleitores variou entre 100,
1.000 e 10.000, enquanto o nimero de candidatos foi fixado em 5. A Figura 27 apresenta a

média de 10 simulagoes para cada cenario.

Nas simulacoes avaliadas, observou-se uma variagao linear nos parametros analisados
a medida que o ntmero de eleitores era multiplicado por 10. Para o nimero maximo

de eleitores considerado na simulacao, ou seja, 10.000, os algoritmos criptograficos pdos-
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Tempo , Ciclos de CPU - Assinatura Digital 10.000 eleitores

B Tempo M Ciclos de CPU

100

75

50

25

ECDSA CRYSTALS-Dilithium SPHINCS+

Assinatura Digital

Figura 26 — Tempo de processamento e ciclos de CPU com 10.000 eleitores para assinatura
digital

Tempo , Ciclos de CPU - Modelo Completo

B Tempo M Ciclos de CPU

400
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100

100 1.000 10.000

Mumero de eleitores

Figura 27 — Tempo de processamento e ciclos de CPU para configuracao completa

quanticos demonstraram desempenho satisfatorio, considerando que as simulac¢oes foram
realizadas em um computador pessoal comum. Esse desempenho melhoraria caso fossem
utilizados servidores com maior poder de processamento, o que permitiria reduzir o tempo

de execucao.

Apesar dos desafios enfrentados caso a contagem ultrapasse 10.000 votos, uma
possibilidade para acelerar o processo seria dividir a contagem em zonas eleitorais, com

cada uma sendo responsavel pela sua propria contagem, tornando esta configuragao viavel
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para elei¢oes em grande escala, dependendo da configuracao adotada.

De maneira geral, as simulagoes realizadas demonstraram que o cenério proposto
pode ser aplicado em situagoes reais, com ajustes pontuais. A configuracao final atende aos
principais requisitos de seguranca, incluindo integridade, confidencialidade, anonimato e
autenticidade, além de garantir resisténcia a ataques de computadores quanticos por meio

do emprego de algoritmos criptograficos pés-quanticos que asseguram esses requisitos.

Com base nos resultados obtidos, pode-se concluir que a otimizagdo dos algoritmos
criptograficos empregados é um fator essencial para a viabilidade das aplicagoes praticas.
Esta necessidade se torna ainda mais evidente em cenarios de votagao eletronica, nos quais
o desempenho e a eficiéncia impactam diretamente a escalabilidade do sistema, assim
como a experiéncia dos usuarios. Nesse contexto, ¢ imprescindivel garantir um equilibrio
entre seguranca e eficiéncia computacional, de modo a viabilizar a ado¢ao da criptografia
pés-quantica em sistemas eleitorais de larga escala, sem comprometer a seguranca e a

confiabilidade do processo eleitoral.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROQS

O cenario de votagao online apresentado neste trabalho demonstrou ser eficaz nas
simulacoes dos algoritmos criptograficos empregados, garantindo os requisitos essenciais de
segurancga propostos. A avaliacdo do desempenho das diferentes solucoes criptograficas, in-
cluindo algoritmos pds-quéanticos, evidenciou sua viabilidade e eficiéncia na implementagao

de sistemas eleitorais seguros.

Durante as simulagdes, os algoritmos pds-quanticos, como o CRYSTALS-Dilithium,
CKKS e SHA-3, mostraram-se robustos e eficientes para o ambiente de votagao online, sendo
capazes de resistir aos potenciais ataques de computadores quanticos. Esses algoritmos
nao apenas garantiram a seguranca dos dados eleitorais, mas também se destacaram em
termos de desempenho, com tempos de processamento e consumo de recursos adequados
para a escalabilidade. Assim, sdo considerados alternativas viaveis para serem empregados

em elei¢coes de grande porte, dependendo do cenario analisado.

Apesar dos resultados satisfatérios nos cendrios simulados, faz-se necessario um
estudo aprofundado para a otimizacao de algoritmos e criptografia pés-quantica aplicados

a votacao eletronica, a medida que a quantidade de dados aumenta.

Portanto, os resultados obtidos demonstram que os algoritmos criptograficos pés-
quanticos empregados nao apenas atendem aos requisitos de seguranca exigidos para
processos eleitorais, mas também oferecem uma solucao viavel para enfrentar as ameacas
futuras, especialmente no contexto da computagao quantica. O desenvolvimento de cripto-
grafia pés-quantica se mostra essencial para garantir a robustez e a confianca no sistema
de votacgao, reafirmando sua aplicabilidade em um futuro em que a computacdo quantica

serd uma realidade.

6.1 Trabalhos Futuros

Diversas possibilidades de aprimoramento do cenario de votacao online proposto
podem ser exploradas em trabalhos futuros. Um dos aspectos fundamentais a ser melhorado
¢é a estrutura da cédula de votagao, de modo a permitir a inclusao de um nimero maior de
candidatos, atendendo a uma gama mais ampla de configuragoes eleitorais. A expansao
dessa funcionalidade pode tornar o modelo mais flexivel e aplicavel a diferentes contextos

eleitorais.

Outra linha de pesquisa relevante é a investigacao de outros algoritmos pods-
quanticos, além dos ja utilizados, para avaliar seu desempenho e seguranca em sistemas de

votagao. Testar diferentes algoritmos pode oferecer novas perspectivas sobre como otimizar
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a seguranca e a eficiéncia dos sistemas de votacao eletronica, garantindo maior resisténcia
contra ataques futuros. A verificagdo das possibilidades de otimizagao dos algoritmos
selecionados também ¢é crucial, especialmente em termos de tempo de processamento e
consumo de recursos, a fim de garantir que o sistema permaneca escalavel para elei¢oes de

grande porte.

Além disso, a implementacao de técnicas de prova de conhecimento zero pode
ser explorada para garantir o requisito de seguranca de verificabilidade. Essas técnicas
permitem que uma parte prove a outra que possui certas informacgoes sem revelar o
contetudo dessas informacoes, o que é especialmente valioso em cenarios de votacao, onde
a privacidade dos eleitores deve ser preservada. Em um cenario de votacao eletronica em
larga escala, onde existem ameagas computacionais, como os ataques quanticos, o uso de
provas de conhecimento zero se destaca como uma abordagem promissora para melhorar a

seguranca, sem comprometer a privacidade e a integridade do processo eleitoral.

Por fim, uma linha de pesquisa futura envolve o desenvolvimento de um software
que integre o cendrio proposto e os algoritmos empregados, viabilizando sua implementacao
pratica em cendarios reais, além de permitir a incorporagao de outros algoritmos cripto-
graficos. Este software devera ser projetado para atender de maneira eficaz aos requisitos
essenciais de seguranca, escalabilidade e usabilidade, com o objetivo de possibilitar sua

adogao em processos eleitorais de grande porte.
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